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Estudo Teécnico Preliminar 96/2024

1. Informacoes Basicas

Numero do processo: 08201.001880/2024-62

2. Descricao da necessidade

2.1. O curso de Mineragdo de Dados Complexos aborda o processamento, extracdo e andlise de grandes volumes de dados,
utilizando técnicas avangadas de aprendizado de méquina e inteligéncia artificial. Esses métodos sdo fundamentais para a
investigacdo forense em ambientes cibernéticos, onde grandes quantidades de informagdes precisam ser analisadas, filtradas e
correlacionadas para identificar padrdes criminosos e evidéncias ocultas.

2.2. A contratagdo deste curso permitird que a pericia adquira e aprimore suas competéncias em areas importantes dentro da
Inteligéncia Artificial e que podem trazer muitos beneficios a PF, como: analise de dados, recuperacdo de informacdo,
aprendizado de maquina supervisionado, aprendizado de maquina nédo supervisionado, visualizacdo de informacao, big data e
deep learning.

2.3. A crescente quantidade de dados gerada em investigagdes digitais, como registros de dispositivos méveis, logs de sistemas,
metadados de comunicacdo e redes sociais, exige que os peritos criminais tenham habilidades avangadas em analise de dados. As
técnicas de mineracdo de dados permitem identificar padrdes e relacdes escondidas que podem ser cruciais na resolucdo de casos
complexos, como fraudes financeiras, lavagem de dinheiro, trafico de pessoas, abuso sexual infantil, entre outros.

2.4. O curso oferecido pela UNICAMP abrange tépicos como:

Processamento de dados em grandes volumes (Big Data);

Algoritmos de clustering, classificagdo e associacdo;

Andlise de redes complexas;

Visualizacdo de dados e geracéo de relatérios;

Aplicagdes de mineracdo de dados em diferentes contextos, como seguranga, finangas e redes sociais.

2.5. Esses conhecimentos sdo diretamente aplicaveis as investigacdes conduzidas pela Policia Federal, auxiliando na anélise de
grandes volumes de dados coletados em operacoes, na identificacdo de padrdes ocultos e na producdo de laudos periciais mais
robustos.

2.6. Diante da relevancia do curso de Mineracdo de Dados Complexos oferecido pela UNICAMP, para a atuagdo na area de
crimes cibernéticos e da forense computacional, justifica-se a solicitagdo de participacdo de peritos criminais federais no referido
treinamento. O curso proporcionara aquisicdo e/ou atualizagdo de técnicas essenciais para o cumprimento de atividades periciais
e contribuird diretamente para o fortalecimento das investigacdes forenses digitais conduzidas pela Policia Federal.

2.7. Nota-se, pela programacdo do evento, que o corpo de professores tem renome e experiéncia na area, de modo que a
capacitacdo agregara conhecimento, andlise critica, sugestdes de inovacdo e preparacdo do servidor para aplicacdo na resolucéao

de problemas no contexto da PF.

2.8 Portanto, a escolha da UNICAMP deu-se por razdes restritivas (ndo foram identificadas outras institui¢des) e pela qualidade
do curso, corpo docente e da institui¢do, bem como por possuir uma ementa abrangente e atualizada.

3. Area requisitante

Area Requisitante Responsavel
DPDCE/INC/DITEC/PF Rafael Sousa Lima
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4. Descricao dos Requisitos da Contratacao

4.1. O curso Mineragdo de Dados Complexos devera oferecer um conjunto de conhecimentos e habilidades essenciais na area de
inteligéncia artificial a serem alcangados com as matérias que compdem o curso (listadas abaixo), bem como com os professores
indicados. Todas as matérias tém carga horaria de 20 horas/aula e serdo oferecidas sincronamente nas datas abaixo indicadas,
mas permanecerao gravadas e disponiveis aos alunos até o final do curso.

4.2. As aulas do curso serdo realizadas usando a plataforma ZOOM. Serdo usadas também as plataformas MOODLE (para
disponibilizacdo de material) e SLACK (como canal de comunicacdo com os alunos). Os alunos serdo avaliados através de
trabalhos praticos, que deverdo ser submetidos na plataforma MOODLE.
MATERIAS

® ANALISE DE DADOS

Introducdo a Anélise de Dados usando a Linguagem R. Tipos de dados (vetores, listas, matrizes, data frames, etc). Funcdes pré-
definidas. Implementacdo de fungdes em R. Tratamento, analise e visualizagdo de dados.

® RECUPERACAO DE INFORMAGAO

Introducéo a recuperagdo de informacao. Técnicas de avaliagdo de ranking. Conceitos de recuperacao de dados ndo-estruturados.
Recuperacdo de textos. Recuperacdo de imagens por contetido. Recuperacdo de videos. Técnicas para melhoria de qualidade de
ranking.

® APRENDIZADO DE MAQUINA SUPERVISIONADO I

Problemas de classificacdo. Fronteiras de decisdo. Classificadores lineares e ndo lineares, regressdo logistica, arvores de decisdo
e random forests. Overfitting e validagdo. Métodos de ensemble: bagging, boosting e stacking. Validacdo cruzada.
Desbalanceamento, diagnéstico de viés e variancia. Medidas de avaliagdo. Interpretacdo de modelos (X-Al) e classificacdo em
cendrio aberto (open-set).

® APRENDIZADO DE MAQUINA NAO SUPERVISIONADO

Descoberta do conhecimento. Compreensdo e prospeccao de informacdo. Andlise exploratéria de dados. Detecgdo de anomalias.
Regras de associacdo. Redugdo de dimensionalidade. Selecdo de atributos. Técnicas de agrupamento.

® VISUALIZAGCAO DE INFORMAGAO

Aspectos tedricos e praticos de Visualizacdo de Informacédo (InfoVis). Representacdo de dados de forma grafica e interativa.
Modelo de referéncia de InfoVis. Caracterizacdo de dados. Recomendagdes para mapeamento visual. Visualizacdo de dados
multidimensionais. Visualizagdo de textos.

® APRENDIZADO DE MAQUINA SUPERVISIONADO II

Introducdo a linguagem Pyhton. Méaquinas de Suporte de Vetores (SVMs): kernels (lineares e ndo lineares), SVRs e SVM one-
class. Técnicas de regularizacdo. Grid-search e random-search. Redes neurais: tipos de redes, forward e backward propagation, e
fungdes de ativagdo. Testes estatisticos.

¢ BIG DATA
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Introducdo a computacéo paralela e distribuida. Processamento paralelo de dados em Python. Processamento distribuido de dados
com Map-Reduce e Hadoop Streaming. Introdugdo a ferramentas para analise e processamento de dados com Hadoop e Spark.

¢ DEEP LEARNING

Deep learning e redes neurais convolucionais (CNN). Convolucdo: padding e stride. Fun¢des de perda (loss functions).
Treinamento: fungdes de ativagdo, pré-processamento, data augmentation, inicializagdo de pesos e otimizacdo de parametros.
Regularizagdo. Transferéncia de aprendizado. Redes Neurais Recorrentes (RNN). Transformers. Deteccdo e Segmentacdo.
Generative Adversarial Networks (GAN). Interpretabilidade (X-AI). Ferramentas: TensorFlow e Keras.

¢ PROJETO FINAL

Definicdo de problema alvo. Identificacdo e coleta dos dados. Andlise das técnicas a serem empregadas. Estudo comparativo.
Andlise, visualizacdo e apresentacdo dos resultados.

4.3. Ao final do curso devera ser disponibilizado certificado para todos os participantes que tiveram aproveitamento minimo de
nota

5. Levantamento de Mercado
5.1. A presente contratagdo, para atingir os objetivos propostos, buscou por cursos com as seguintes caracteristicas:

® Curso de média duragdo (entre 100 e 200h) - cursos muito curtos ndo conseguem muita profundidade no assunto e cursos
muito longos demandariam muito tempo dos peritos e demorariam a surtir efeitos praticos

Ementa abrangente e atualizada

Aulas ao vivo com opg¢do de serem gravadas para ver posteriormente

Projeto final para buscar aplicar a um problema da PF

Qualidade do curso, do corpo docente e da instituicdo de ensino

Custo

Com emissdo de certificado

5.2. Prospectando o mercado, foram encontrados diversos cursos relacionados ao tema (Inteligéncia Artificial). No entanto,
nenhum dos cursos encontrados cumpriam todos os requisitos acima elencados, exceto o indicado nesta contratacdo, o de
Mineracdo de Dados Complexos da UNICAMP. Muitas vezes, outros cursos atendiam aos critérios com excegdo do tempo de
duracéo e do custo, pois eram capacitagdes em torno de 360h, por se tratarem de especializacdes ou MBAs. Tais tipos de curso
ndo seriam interessantes, pois demorariam a surtir efeitos praticos com a aplicabilidade do que foi aprendido e demandariam
muito tempo do perito. Além disso, o curso indicado nesta contratagdo apresenta uma politica de desconto que o deixa com valor
bastante aquém de outros cursos também de qualidade encontrados (embora de longa duragdo), como por exemplo o curso Data
Science e Analytics da USP (https://mbauspesalq.com/cursos/mba-em-data-science-e-analytics) que custa R$ 12.420,01 ou o
Data Science & Artificial Intelligence da FIAP (https://www.fiap.com.br/mba/mba-em-data-science-artificial-intelligence/) que
custa R$ 27.000,00.

5.3. Ademais, informa-se que ndo ha curso semelhante na Enap ou em outras escolas de governo.

5.4. A pessoa juridica responsavel pelo curso possui expertise em ensino, é reconhecida pelo mercado e néo foi identificada outra
institui¢do que possua em seu portfolio um curso que aborde o contetido pretendido, aliado aos requisitos acima elencados.

5.5. Portanto, a escolha da UNICAMP deu-se por razoes restritivas (ndo foram identificadas outras institui¢des) e pela qualidade
do curso, corpo docente e da instituicdo, bem como por possuir uma ementa abrangente e atualizada.

5.6. Assim, tem-se que o curso Mineracdo de Dados Complexos da UNICAMP se configura como servigo singular.

5.7. E importante salientar que os precos divulgados pela UNICAMP sdo destinados a um universo inominado de pessoas e a
inscricdo se da por simples adesdo, sendo que as politicas de desconto sdo fixas e divulgadas com transparéncia no sitio de
divulgacdo do préprio curso.
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6. Descricao da solucao como um todo

6.1. A contratacdo deste curso permitird que a pericia adquira e aprimore suas competéncias em areas importantes dentro da
Inteligéncia Artificial e que podem trazer muitos beneficios a PF, como: analise de dados, recuperacdo de informacdo,
aprendizado de méquina supervisionado, aprendizado de méaquina ndo supervisionado, visualizag¢do de informacdo, big data e
deep learning.

6.2. Trata-se de servigo técnico especializado de natureza predominantemente intelectual com institui¢do de ensino de notéria
especializacdo para treinamento e aperfeicoamento de pessoal.

6.3. Os servicos possuem natureza ndo continuada, definido pelo artigo 16 da Instru¢do Normativa SEGES/MP n° 5/2017. Assim,
por se tratar de evento de capacitacdo, a ser realizado em um periodo pré-determinado, ndo ha que se falar em demanda
continuada que se prolonga além do periodo informado, estando adstrita ao cumprimento das obrigacdes estabelecidas para as
partes.

6.4. Além do mais, a experiéncia nas contratacdes anteriores em eventos de capacitacdo permite dispensar a formalizacdo de
instrumento contratual, possibilitando a substituicdo do instrumento por Nota de Empenho, cuja obrigacdo se encerra com a
execugdo e aceite pela Administracdo Publica, sem riscos para defeitos ou vicios detectados apés a execugdo dos servigos.

6.5. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da contratada e a Administracdo contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

7. Estimativa das Quantidades a serem Contratadas

7.1. A solugdo que se pretende contratar é a capacitagdo de servidores que atuam da area de pericia de informatica. Por se tratar
de uma area de demanda crescente, é cada vez mais necessaria a capacitagdo nesse campo.

7.2. Considerando a restricdo orcamentaria, as especificidades e as rotinas da area, é inviavel a participacdo de todos os
servidores envolvidos com o a pericia de informéatica no dmbito desta Diretoria Técnico-Cientifica. Além disso, o conhecimento
adquirido pelos servidores que serdo capacitados poderd ser desenvolvido e compartilhado no ambiente de trabalho.

7.3. Dessa forma e considerando esse fato, propde-se a participagdo no mencionado evento de 02 (dois) peritos de informatica.

7.4. Nesses termos, malgrado o niimero ndo seja suficiente para a capacitacdo de todo o pessoal, aqueles que tiverem a
oportunidade de se capacitar poderdo atuar como multiplicadores do conhecimento, com vistas a evolucdo de técnicas de
manipulagdo de grandes volumes de dados e criacdo de novas tecnologias no ambito do 6rgdo.

8. Estimativa do Valor da Contratacao

Valor (R$): 12.999,90

8.1. O valor, considerando a formacgdo dos servidores que ja foram nominados e os descontos existentes (se efetivado o
pagamento a vista até dia 30/11/2024 ) seré de:

® PCF Polastro: R$ 9.999,95 - (R$ 1.000,00 + R$ 2.000,00) = R$ 6.999,95. Se a Nota de Empenho for emitida até 30/11
/2024, o valor diminui para R$ 5.999,95.

® PCF Jodo: R$ 9.999,95 - (R$ 2.000,00) = R$ 7.999,95. Se a Nota de Empenho for emitida até 30/11/2024, o valor
diminui para R$ 6.999,95.

TOTAL: R$ 12.999,90 (doze mil e novecentos e noventa e nove reais e noventa centavos)

8.2. Caso o pagamento seja efetivado apés 30/11/2024, o valor total sera de R$ 14.999,90 (quatorze mil e novecentos e noventa e
nove reais e noventa centavos).
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8.3. Ressalta-se que os precos praticados sdo exibidos publicamente no sitio de divulgacdo do curso, pois é o preco de mercado
praticado pela instituicdo de ensino.

8.4. Por todo o exposto e considerando os precos praticados e propostos, afirma-se que a contratacdo é vantajosa para a
Administragdo Publica e atende o interesse na capacitagdo de pessoal.

9. Justificativa para o Parcelamento ou nao da Solucao

9.1. Por se tratar de evento de capacitacdo, singular, e que agrega um grau de confianca no executor, ndo ha que se falar em
parcelamento ou divisibilidade do objeto. Nota-se que objeto da contratacdo é a participagdo de servidores em evento de
capacitagdo aberto a quaisquer interessados, de acordo com o contetido e dindmica estabelecidos pela contratada, sem qualquer
ingeréncia da contratante.

10. Contratacoes Correlatas e/ou Interdependentes

10.1. Os servigos pretendidos ndo geram obrigacdes correlatas e ou interdependentes, exaurindo os efeitos a partir do
cumprimento das obrigacdes entre as partes contratantes.

11. Alinhamento entre a Contratacao e o Planejamento

11.1. Considerando o Mapa Estratégico da Policia Federal, os objetivos estratégicos e as acOes estratégicas, o plano estratégico,
o detalhamento dos indicadores estratégicos e a descricdo detalhada dos objetivos estratégicos e das agGes estratégicas,
destacando, entre outros, a valorizacdo dos servidores como objetivo estratégico, tendo como agdo estratégica a gestdo por
competéncia, diante da qual serdo fornecidos treinamento e capacitacdo adequados.

11.2. Considerando ainda, a Politica de Desenvolvimento de Pessoal da Policia Federal, instituida pela Portaria n° 6194-DG
/DPF, de 16 de marco de 2016, que prevé, em seu artigo 2°:

“Art. 2°: Sdo finalidades da Politica de Desenvolvimento da Policia Federal:
I — Melhorar a qualidade, a eficiéncia e eficdcia dos servigos prestados pela Policia Federal;
IT — desenvolver as competéncias individuais em fungdo dos objetivos da institui¢do”;

11.3. Assim, observa-se a relacdo entre o evento pleiteado e a politica estratégica da Policia Federal de capacitar os servidores,
sendo um dos fatores criticos de sucesso da instituicdo a constante atualizagdo e aprimoramentos imprescindiveis ao
desenvolvimento de suas atividades, conforme teor do processo aprovado pelo Comité Gestor de Capacitacio - CGC
(08201.001644/2024-46).

11.4. Ressalta-se a aderéncia a estratégia de ntimero 08 do projeto PF80, qual seja "inovar e desenvolver competéncias
organizacionais para um mundo em acelerada transformagdo".

11.5. Por sua vez, ressalte-se que a contratagdo em epigrafe esta prevista no Plano Anual de Contratagdes.

12. Beneficios a serem alcancados com a contratacao

12.1. Com a capacitacdo, espera-se que sejam desenvolvidas competéncias na area de Inteligéncia Artificial, notadamente na
utilizagdo de ferramentas e técnicas destinadas tratamento e visualizagdo de grande volume de dados.

12.2. Apés a participagdo no curso aqui tratado espera-se que o perito possa, entre outros potenciais aprimoramentos:
(1) melhorar o gerenciamento de dados pensando em velocidade, capacidade e escalabilidade;

(2) desenvolver técnicas de visualizacdo destes dados;
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(3) encontrar novas oportunidades de vinculacdo de dados;

(4) melhorar a capacidade de andlise dos dados; e

(5) criar modelos preditivos utilizando os métodos mais modernos de aprendizado de maquina.
12.3. A participacao de peritos no curso trard os seguintes beneficios para a Policia Federal:

® Capacitacao em Analise de Dados: Os peritos serdo capacitados nas mais recentes técnicas de mineragdo de dados,
ampliando sua capacidade de analisar informagdes digitais em larga escala, essenciais para a resolugdo de crimes
cibernéticos.

® Eficiéncia e Precisdo nas Investigac¢des: O uso de técnicas de mineragao de dados permitira a identificacdo rapida de
correlacOes e padroes em investigagdes complexas, facilitando a coleta de evidéncias e otimizando os recursos
investigativos.

® Capacitacdo Multiplicadora: O conhecimento adquirido podera ser compartilhado com outros peritos e investigadores,
promovendo uma disseminagdo interna de técnicas avancgadas de anélise de dados, fortalecendo as investigacdes
cibernéticas como um todo.

13. Providencias a serem Adotadas

13.1. Conforme esclarecido acima, a experiéncia em contrata¢des anteriores de eventos de capacitacdo permite dispensar a
formalizacdo do instrumento contratual e substitui-lo pela nota de empenho, ja que, ap6s a execugdo dos servicos e pagamento
pela administracdo, ndo remanescem riscos futuros para as partes, conforme permissivo do artigo 95, da Lei n° 14.133/2021.

13.2. Nesses termos, considerando que toda a programacao e logistica sdo de responsabilidade da contratada, as providéncias a
serem adotadas pela Administragdo Publica consiste na formalizacdo da contratagdo, na indicagdo prévia dos servidores a serem
capacitados e liberagdo dos servidores para oportunizar a participagdo.

13.3. Por sua vez, tendo em vista que o evento se dara de forma online e utilizando ferramentas e equipamentos ja de uso
corriqueiro dos peritos de informatica, ndo existe qualquer necessidade de adequacao ao ambiente do 6rgao.

13.4. Os peritos indicados deverdo fornecer os seguintes documentos para a inscri¢ao:

Ficha de Inscricdo e Termo de Compromisso assinado digitalmente (documentos gerados pela Pré-Inscricdo Online)
Diploma ou Certificado de Conclusdo de Curso de Graduacdo

RG e CPF

Curriculo

Carta de apresentagdo (opcional, formato livre, uma pagina, anexar ao Curriculo, para enviar pelo sistema)

14. Possiveis Impactos Ambientais

14.1. Considerando que a contratagdo envolve a prestacdo de servigo técnico de capacitacdo e aperfeicoamento profissional que
serd ofertado de forma online, eminentemente intelectual, salvo melhor juizo, ndo ha impactos ambientais relevantes a demandar
tratamento especifico.

14.2. No entanto, espera-se que a contratada faca a devida destinacdo das embalagens que envolve os materiais, equipamentos e
demais instrumentos acessérios essenciais a prestagdo dos servicos.

15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.

15.1. Justificativa da Viabilidade

A contratagdo do evento ndo é apenas viavel, mas imprescindivel para atualizacdo dos peritos, ja que os conhecimentos sao

diretamente aplicaveis as investigacdes conduzidas pela Policia Federal, auxiliando na anélise de grandes volumes de dados
coletados em operacdes, na identificacdo de padrdes ocultos e na produgdo de laudos periciais mais robustos.
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16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Membro da Equipe de Planejamento da Contratagdo

RAFAEL SOUSA LIMA

Membro da comissdo de contratagdo

b
tf Assinou eletronicamente em 28/11/2024 as 13:21:26.

Despacho: Membro da Equipe de Planejamento da Contratagao

MATEUS DE CASTRO POLASTRO

Membro da comissdo de contratagdo

b
&"F Assinou eletronicamente em 28/11/2024 as 11:52:53.

Despacho: Membro da Equipe de Planejamento da Contratacdo

JOAO VITOR DE SA HAUCK

Membro da comissdo de contratagdo

1Y
t“? Assinou eletronicamente em 02/12/2024 as 12:31:45.
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