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VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de

TIC 08206.000739/2023-11

1. CONDICOES GERAIS DA CONTRATACAO
1. CONDIQOES GERAIS DA CONTRATA(;AO

1.1. Trata-se de aquisicdo de duas solu¢bes de armazenamento de objetos, uma para ser
instalada no datacenter da DTI (site central) e outra no CPD do Edificio Sede da Policia
Federal; aquisicdo de uma solugcdo de armazenamento NAS para fins de substituir o parque
atual de storages; servicos de instalagdo e implantacdo de todas as solugbes de
armazenamento; migracdo dos dados existentes nos storages atuais para as novas solugdes;
servico de operacdo assistida para repasse de conhecimento; e servico de suporte
especializado para apoio na implantacao de projetos, nos termos das tabelas abaixo, conforme
condicdes e exigéncias estabelecidas neste instrumento.

Grupo 1 - Solucdes de armazenamento, kits de expansao e servicos associados.

L CATMAT . .
Grupo [ltem [Especificacao Unidade Quantidade
ICATSER

Solucdo de Armazenamento de Objetos )
1 ) N 95052 unidade 2
com capacidade util de 14731TB

Servico de garantia por 60 meses para 0 )
2 itom 1 27740 unidade 2
i

Solucdo de Armazenamento NAS com )
3 . - 95052 unidade 1
capacidade util de 3256TB
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4 Servi¢co de garantia por 60 meses para o
item 3

27740 unidade 1

Servico de Instalacdo e Implantacéo do .
1 5 o 1 27111 unidade 2
i

Servico de Instalacdo e Implanta¢éo do )
6 itom 3 27111 unidade 1
item

Servico de Operacédo Assistida para o
7 itom 1 27529 horas 320
item

Servico de Operacdo Assistida para o
8 item 3 27529 horas 160

Servico de Suporte Especializado para o
9 item 1 27359 horas 800
i

Grupo 2 - Servico de migracdo dos dados

Grupo| Item [Especificacdo CATSER Unidade| Quantidade

2 10 |Servico de Migracdo de Dados 27537 terabytes 1782

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme
Decreto n° 10.818, de 27 de setembro de 2021.

1.3. Os bens objetos desta contratacdo sdo caracterizados como comuns, uma vez que seus
padrées de desempenho e qualidade podem ser objetivamente definidos pelo Edital, por meio
de especificacBes usuais de mercado.

1.4. O prazo de vigéncia da contratacéo € de:

1.4.1. 12 (doze) meses contados da assinatura do contrato na forma do artigo 105 da Lei
n° 14.133, de 2021, para os objetos dos itens 1 a 8.

1.4.2. 60 (sessenta) meses contados do recebimento definitivo do item 1, para o objeto do
item 9. Faz-se necessario um contrato de 60 meses considerando a necessidade de o
servico estar disponivel durante todo o periodo de garantia do equipamento a ser
fornecido e com fulcro no art. 12, paragrafo tnico, da IN SGD/ME n. 94/2022.

1.4.3. 12 (doze) meses contados da assinatura do contrato na forma do artigo 105 da Lei
n° 14.133, de 2021, renovavel por iguais periodos até o limite de 36 meses, para o objeto
do item 10.
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1.4.4. Os objetos dos itens 9 e 10 serdo reajustados anualmente com base no ICTI (indice
de Custo de Tecnologia da Informacéo).

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao a

vigéncia da contratacao.

1.6. A contratacdo dos itens 1 a 10 devem ser realizadas por Sistema de Registro de Precos,
com fulcro no art. 3°, Il e V, do Decreto 11.462/2023, conforme a seguir:

1.6.1. As solucbes de armazenamento objetos dos itens 1 e 3 podem ter diferentes
densidades e arquiteturas para fins de atender aos requisitos técnicos levantados. Ha
solugdes no mercado que atendem com uma arquitetura puramente scale-out e de alta
densidade, havendo apenas a necessidade de 1 rack para solucdo NAS e 2 racks para
cada uma das solucbes de objetos; outras, para fins de atender aos mesmos requisitos
técnicos, necessitam de 2 racks para solucdo NAS e até 4 para solucdo de objetos. A
depender da solugdo muda-se também o consumo de energia e geragéo de calor. Logo,
faz-se necessario ajustar o datacenter da DTI/PF e o sitio secundario para fins de
atendimento do maior nimero possivel de fornecedores para nao limitar a concorréncia.

1.6.2. E certo que serd necessario realizar uma adequacdo do sitio que recebera a
replicacdo do storage de objetos. A replicacdo serd instalada na sala de servidores do
edificio Sede da PF. Faz-se necessario realizar uma adequac¢do na climatizacéo,
lancamento de circuitos de energia e a troca do piso elevado. Foi aberto o processo SEI
08206.002098/2023-30 para tratativa da adequacao do ambiente de replicacéo.

1.6.3. A fim de prevenir investimentos ora subdimensionados, ora superdimensionados, a
depender da solucdo de mercado que se lograr vencedora da licitacdo, aponta-se a
importancia de previamente conhecer a solugéo a ser contratada e seu dimensionamento
(quantidade de racks, producdo de calor, massa, demanda energética, link metropolitano
para a replicacéo), para, posteriormente a homologagdo do certame licitatorio, preparar os
ambientes dos sites (primario e espelho) nos aspectos de resisténcia de piso, alimentagdo
elétrica, climatizacao, dentre outros. A adequacdo dos ambientes deve ser realizada apos
se conhecer a solucdo de armazenamento que serd implantada no sitio, considerando as
especificidades do equipamento que serd comportado.

1.6.4. Cabe ainda informar que o servico de migragéo, objeto do item 10, pertencente ao
grupo 2, esta vinculado ao recebimento definitivo das solu¢des de armazenamento (itens
1 a 6), em especial a solucdo NAS do item 3, e somente deve ser contratado caso ocorra
a plena execuc¢do do(s) respectivo(s) contrato(s).

2. DESCRICAO DA SOLUCAO

2.1. Descricao

2.1.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico
especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia e seu
detalhamento encontra-se no Anexo | — Especificagc6es Técnicas, deste Termo de
Referéncia.

2.1.2. A solugéo de TIC consiste em duas solu¢des de armazenamento de objetos, sendo
uma para o sitio principal (datacenter da DTI/PF) e outra para replicagdo em site distinto
(edificio sede da PF), e uma solugcdo de armazenamento NAS, integrado ao storage de
objetos para realizar a tierizac@o/transbordo dos dados armazenados. Também devem ser
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contratados: servicos de instalacdo e implantagdo das trés solu¢Bes de armazenamento;
servicos de operacéo assistida; servicos de suporte especializado e; servigcos de migragéo
de dados para as novas solucgdes.

2.1.3. A solucdo de TIC devera suprir a necessidade de armazenamento de dados dos
sistemas e usuarios corporativos no minimo nos préximos 60 (sessenta) meses.

2.1.4. As premissas, as férmulas de célculo, os parametros de entrada, a explicitacdo dos
calculos realizados e a identificagdo dos responsaveis pela elaboracdo da memoria de
calculo encontram-se no item 7 do Estudo Técnico Preliminar, apéndice deste Termo de
Referéncia.

2.1.5. O quantitativo de bens e servigos necessarios para a composi¢do da solugdo de
TIC consta da Tabela a seguir:

Quantitativo de bens e servigcos necessarios para a composi¢édo da solucéo de TIC

Item |[Especificacé@o Quantidade
1 Solucédo de Armazenamento de Objetos com capacidade Util de 14731TB 2 (unidades)
2 Servico de garantia por 60 meses para o item 1 2 (unidades)
3 Solucao de Armazenamento NAS com capacidade util de 3256 TB 1 (unidade)
4 Servigco de garantia por 60 meses para o item 3 1 (unidade)
5 Servigo de Instalacdo e Implantacéo para o item 1 2 (unidade)
6 Servico de Instalacdo e Implantacéo para o item 3 1 (unidades)
7 Servico de Operagéo Assistida para o item 1 320 (horas)
8 Servico de Operacéo Assistida para o item 3 160 (horas)
9 Servico de Suporte Especializado para o item 1 800 (horas)
10 Servi¢co de Migracdo de Dados 1782 (terabytes)

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. Conforme disposto no Art. 185, I, da Instrucdo Normativa no 13/2005 - DG/PF, que define
as competéncias das unidades centrais e descentralizadas da Policia Federal, compete a
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Diretoria de Tecnologia da Informacéo e Inovacao (DTI), por intermédio do Servico de Suporte
Técnico, atual Coordenacdo de Infraestrutura e Servicos, “planejar, controlar, executar e
fiscalizar as atividades de manutencéo da infraestrutura de informatica, bancos de dados e rede
de comunicacdo de dados, garantindo a disponibilidade, integridade, confiabilidade,
consisténcia, padronizagc&o e demais requisitos de seguranga”.

3.2. A DTI, como Diretoria responsavel pela especificagdo e padronizacdo de todo o parque
computacional e tecnolégico da PF, desenvolve metodologias de trabalho e agrega
conhecimento técnico e cientifico para difusdo entre as descentralizadas, inclusive por meio de
intercambio com outras instituicdes. Por esse motivo, encontra-se em constante processo de
atualizac@o tecnolégica, a fim de acompanhar as necessidades de atendimento e de
modernizac¢do da PF, buscando atender ao crescente niumero de sistemas e oferecer melhores
condigBes de trabalho aos servidores deste 6rgdo e, consequentemente, melhores servigcos ao
cidadéao.

3.3. Um levantamento realizado em junho de 2022 pela DTI revelou que, entre os itens de
aquisicdo mais solicitados pelas unidades descentralizadas est4d o aumento na capacidade de
armazenamento (storage) e backup, deixando-0s entre 0os mais prioritarios.

3.4. Devido ao crescimento acelerado na utilizacdo dos recursos de armazenamento, 0S
recursos atuais ndo conseguirdo atender as demandas. Faz-se necessaria a expansao para
atender demandas tais como projetos de Big Data em andamento nas areas gestoras; ativagado
de sistemas de grande geracdo e armazenamento de dados, audio e video como: SIS, ePOL e
SEl; bem como demandas constantes de armazenamento de dados obtidos por operacfes
policiais e exames periciais.

3.5. O intuito da aquisicdo do storage de objeto é desonerar os storages mid-range e vSAN,
gue possuem um custo mais elevado, e salvaguardar dados pouco acessados (mortos). Com a
aquisicdo de um storage NAS integrado ao storage de objetos, serd possivel otimizar a
utilizacé@o dos recursos por meio da funcionalidade de tiering, considerando inclusive os estudos
gue serdo colocados neste ETP, onde grande parte dos dados armazenados nos storages

atuais ndo sdo acessados por mais de 1 ano e, por questbes negociais, ndo podem ser
arquivados, devendo estar acessiveis aos usuarios de forma imediata.

3.6. Objetiva-se também possuir uma solucdo para realizar a retengdo de dados de backup
superiores a 2 anos, considerando que o custo de se armazenar tais dados em solucdes de
backup possui um custo de manutencao e sustentacéo elevados.

3.7. Outro fator motivador foi atender demandas formalizadas por outras unidades da PF, em
especial pela Corregedoria-Geral (COGER) e Diretoria Técnico-Cientifica (DITEC), onde foi
identificada a necessidade para se adquirir storages com alta capacidade de armazenamento e
resiliéncia.

3.8. A COGER ¢ a unidade gestora do sistema ePOL, sistema oficial de policia judiciaria da
Policia Federal. Destina-se tanto ao controle dos procedimentos policiais quanto a gestédo e
geracdo de documentos e tarefas policiais desde a chegada do expediente em uma unidade da
Policia Federal, criando-se o chamado Registro de Fato (RDF), até a conclusdo do Inquérito
Policial (IPL), com o seu encaminhamento a Justica diretamente por meio digital. Logo, todos
0s materiais produzidos durante a investigacdo policial, ou seja, materiais produzidos em
campo, artefatos documentais do inquérito policial, pecas, e até mesmo as oitivas gravadas em
videos, devem ser armazenados nos storages de objetos deste planejamento.

3.9. A DITEC por intermédio do SEPINF (Servico de Pericias em Informatica) vem buscando a
modernizacdo e padronizacdo dos trabalhos periciais realizados na area de informatica. As
pericias em informatica atualmente produzem grande quantidade de dados que precisam ser
anexados aos laudos de forma segura e resiliente. Desta forma, objetiva-se atender a uma
demanda nacional para salvaguardar todos estes materiais gerados durante os exames
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periciais de informatica e que precisam ser acessados de forma segura, resiliente e com alta
disponibilidade pelas instituicdes interessadas, sejam autoridades policiais, o judiciario ou as
partes envolvidas.

3.10. Ainda, faz-se necessario considerar o crescimento de uso do ambiente de
armazenamento atual. Logo, o presente estudo consolida o quantitativo de armazenamento
necessario para atender a demanda atual e futura da PF, levando-se em consideracéo o
crescimento de uso do ambiente atual, demandas provenientes das diretorias, substituicdo das
solu¢des de armazenamento para 0os proximos 5 anos e projetos futuros.

3.11. Esta contratacé@o objetiva atender também as diversas areas da Policia Federal. A
disponibilizacdo de area de armazenamento de forma centralizada no datacenter da PF
atendera as investigacfes policiais e exames periciais das cinco regides do Brasil, tanto os
inquéritos instituidos no ePOL como para 0s exames periciais elaborados (anexos de laudos de
informatica).

3.12. A presente contratacdo tem por objetivo ampliacdo da capacidade de
armazenamento de dados para suprir a necessidade atual e futura dos usuarios da PF e dos
sistemas corporativos hospedados no ambiente de storage da DTI. Atualmente a capacidade de
armazenamento do ambiente se encontra acima de 80% de utilizacdo no ambiente midrange e
acima de 95% no ambiente NAS (Network Attached Storage) scale-out, sendo necessario sua
expansdo para que ndo ocorra a interrupcdo dos servicos de TIC providos pela DTI
/PF. Obijetiva-se também:

3.12.1. melhor utilizacéo da capacidade de armazenamento com a utilizacao de storages
NAS com integragdo nativa com storages de objetos para fins de tiering (transbordo);

3.12.2. maior seguranca e salvaguarda dos dados armazenados com a utilizacdo de
protocolos de acesso aos storages que fornecem camadas de protecdo contra acdo de
malwares do tipo ransomwatre;

3.12.3. migrar os dados dos storages midrange e NAS atuais para a nova solucao devido
a necessidade de atualizagdo tecnolégica do parque. Os equipamentos UNITY 600 e o
ISILON X410 serdo descontinuados considerando o fim de suporte pelo fabricante
estarem proximos (UNITY — midrange em 2025 e ISILON X410 - NAS em 2024). O
equipamento ISILON H500 passara a ser utilizado pela equipe de governanca de dados
dada a sua compatibilidade nativa com o protocolo HDFS (fim do suporte em 2028);

3.12.4. preparar o ambiente de armazenamento para utilizacdo dos servigcos de nuvem;

3.12.5. salvaguardar uma coépia dos dados fora do ambiente da DTI, em site secundario
(edificio sede da PF).

3.13. Também fardo parte das solu¢des de armazenamento:
3.13.1. racks para instala-los;

3.13.2. switches, cabos e conectores de rede para interliga-los a LAN do Datacenter, e a
rede de gerenciamento da DTI;

3.13.3. licencas dos softwares do ambiente de storage, com o respectivo suporte;
3.13.4. atender as demandas de armazenamento para 0s proximos 60 meses.

3.14. A relacdo entre a necessidade da contratacdo e os respectivos volumes e
caracteristicas do objeto, assim como a forma de calculo utilizada para a definicdo do
guantitativo de bens e servicos que compdem a solucdo de TIC, estdo evidenciadas no item 7 e
subitens do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.
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3.14.1. Os resultados e beneficios a serem alcancados séo:

3.14.1.1. Garantir a disponibilidade e o desempenho da infraestrutura do ambiente
de storage da PF;

3.14.1.2. Suprir a demanda de armazenamento dos sistemas corporativos do
ambiente da PF e dos usuarios para os préximos 60 meses;

3.14.1.3. Atender as crescentes demandas das unidades da Policia Federal para
salvaguardar os dados de investigacdes policiais;

3.14.1.4. Prover um ambiente de armazenamento escalavel, robusto, de alta
disponibilidade e de alta resiliéncia e totalmente replicado em site secundario;

3.14.1.5. Prover um ambiente de armazenamento com recursos de
protegdo contra ataques do tipo ransomware;

3.14.1.6. Manter o parque de sistemas de armazenamento atualizado
tecnologicamente;

3.14.1.7. Ter ambiente de armazenamento integralmente instalado no &mbito da
infraestrutura fisica da Policia Federal, com os dados sob a guarda exclusiva do
6rgao;

3.15. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2023,
conforme detalhamento a seguir:

3.15.1. ID PCA no PNCP: 00394494000136-0-000008/2024
3.15.2. Data de publicacdo no PNCP: 20/05/2023

3.15.3. Id do item no PCA: 8

3.15.4. ID da Contratacao no PGC: 200342-90018/2023

3.16. O objeto da contratacdo também esta em consonéancia com o Plano Diretor de
Tecnologia da Informacgao e Comunicacgdo (PDTIC) 2020-2021 Prorrogado para 2023 da Policia
Federal, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

1 |Objetivo Estratégico 9: Garantir continuidade e disponibilidade de servigos de TIC

ALINHAMENTO AO PDTIC 2020-2021 PRORROGADO PARA 2024

ID Necessidade do PDTIC ID Acéao do PDTIC associada
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ID N60 |Equipamentos para demandas que A65 Adquirir storages com alta capacidade de

exigem grande quantidade de dados armazenamento adequadas ao volume de
relacionadas a extragao de dados de dados necessario as atividades da CGPRE
aparelhos apreendidos, midias e /DICOR/PF e suas projecdes.

nuvens.

ID N136 |Aumento do storage da unidade A192 Adquirir storage mais robusto para
armazenamento dos dados das investigagdes
sensiveis.

ID Ampliagdo da capacidade de Al192a |Ampliar da capacidade de processamento e

N136a |processamento e armazenamento de armazenamento de dados para suprir a

dados; necessidade dos sistemas corporativos
hospedados no ambiente de virtualizagdo da
DTI
ID Ampliacdo da capacidade de A192c |Contratar servico de armazenamento de dados
N136c |armazenamento de dados do tipo storage de objetos na DTI

4. REQUISITOS DA CONTRATACAO

Requisitos de Negdcio:

4.1.

Os requisitos de negdcio da presente contratacdo encontram-se no item 4.1 do Estudo

Técnico Preliminar, apéndice deste Termo de Referéncia.

Requisitos de Capacitacao

4.2.

Os requisitos de capacitacdo encontram-se nos itens 4.2 e 5.12 do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

4.3. Faz-se necesséria a aquisicao dos servicos de operacao assistida previstos no objeto dos
itens 7 e 8, descritos na secdo 5 do Anexo | — Especificagbes Técnicas, deste Termo de
Referéncia, para assegurar o correto repasse de conhecimento a equipe de sustentacdo da DTI
/PF quando da implantacdo das solu¢des de armazenamento, objetos dos itens 1 e 3.

Requisitos Legais

4.4, O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME
n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD) e a outras legislagBes aplicaveis.
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Requisitos de Manutencao

4.5. Os requisitos de manutencdo e garantia da presente contratacdo encontram-se no item
5.11 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

4.6. Faz-se necesséria a aquisi¢cdo dos servigos de garantia previstos nos objetos dos itens 2
e 4, descritos na se¢édo 8 do Anexo | — Especificacbes Técnicas, deste Termo de Referéncia,
para assegurar o correto funcionamento das respectivas solu¢cdes de armazenamento.

4.7. Faz-se necessdria a contratacdo dos servicos de suporte especializado previstos no
objeto do item 9 para assegurar a implantagdo de funcionalidades especificas a fim de manter o
uso das solucBes de armazenamento com as melhores configuracdes e recomendacfes do
fabricante.

Requisitos Temporais

4.8. Os requisitos temporais de entrega e implantacdo das solu¢gbes de armazenamento da
presente contratagdo encontram-se no item 5.10.3 do Estudo Técnico Preliminar, apéndice
deste Termo de Referéncia.

4.9. A entrega dos equipamentos devera ser efetivada no prazo maximo de 90 (noventa) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

4.10. A CONTRATADA devera implantar e configurar as solugdes de armazenamento
em 60 (sessenta) dias contados a partir da sua entrega ao CONTRATANTE.

Requisitos de Seguranca e Privacidade

4.11. Os requisitos de seguranca e privacidade da presente contratacdo encontram-se
no item 4.6 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

4.12. Deverd ser observada a Politica de Seguranca da Informagédo da Policia Federal,
portaria 779/2009-DG/DPF, de 18/01 /2010, com suas eventuais atualizacdes e alteracdes,
para o seu devido cumprimento pelas partes.

4.13. Realizar e apresentar a CONTRATANTE, quando necessario ou solicitado, uma
andlise/avaliacéo de riscos da arquitetura de Solugéo de TIC, indicando os eventos de risco ao
gual o ambiente esta exposto, baseada em prévia analise de vulnerabilidades dos ativos que
compdem a Solucédo de TIC.

4.14. A CONTRATADA adentrara a sala cofre da DTI e no sitio de replicagcdo no
Edificio Sede apenas com autorizagao e com o devido acompanhamento da equipe da DTI/PF.

4.15. N&o realizar intervencdes no ambiente a ser sustentado sem a devida ciéncia e
autorizacdo pela equipe de fiscalizacao técnica do contrato.

Requisitos Sociais, Ambientais e Culturais

4.16. Os requisitos sociais, ambientais e culturais da presente contratacdo encontram-
se no item 4.7 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 9 de 39
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 44/2023

Requisitos da Arquitetura Tecnolégica

4.17. Os requisitos de arquitetura tecnolégica da presente contratacao encontram-se no
item 5.1 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia e toda a
especificacdo técnica que pormenoriza tais requisitos encontram-se no Anexo | — Especificacao
Técnica.

Requisitos de Projeto e de Implementacdo

4.18. Os requisitos de projeto e de implementagéo da presente contratacdo encontram-
se no item 5 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, e no Anexo |
— Especificacdo Técnica.

Requisitos de Implantacao

4.19. Os requisitos de implantacdo da presente contratagdo encontram-se no item 5.7,
5.9 e 5.10 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, e na se¢éo 4 do
Anexo | — Especificagdo Técnica.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.20. Os requisitos basicos de garantia, manutencao e assisténcia técnica da presente
contratacao encontram-se no item 5.11 do Estudo Técnico Preliminar, apéndice deste Termo de
Referéncia e detalhados na se¢do 8 do Anexo | — Especificacdo Técnica.

4.21. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em
caso de descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia
contratual.

Requisitos de Experiéncia Profissional

4.22. Os requisitos basicos de experiéncia profissional da presente contratacdo
encontram-se no item 5.13 e 5.14 do Estudo Técnico Preliminar, apéndice deste Termo de
Referéncia

4.23. Os servicos de instalacdo, operagdo assistida, assisténcia técnica, suporte

especializado e garantia deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a
prestacao dos servigos. Devera ser apresentada declaracdo ou certificacdo do fabricante que
garanta que os profissionais estdo aptos a prestar o respectivo servico.

4.24. O servico de migragdo deverd ser realizado por técnicos com mais de 5 anos de
experiéncia em solu¢bes de armazenamento, e com amplo conhecimento especialmente nas
solugBes DELL (ISILON e UNITY), e nas solu¢des de armazenamento do mercado.

Requisitos de Metodologia de Trabalho

4.25. O fornecimento dos equipamentos esta condicionado ao recebimento pelo
Contratado de Ordem de fornecimento de Bens (OFB) e a prestacdo dos servicos esta
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condicionada ao recebimento pelo Contratado da Ordem de Servicos (OS), emitidas pelo
Contratante.

4.26. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverdo ser entregues.

4.27. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo
Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

4.28. A comunicacao oficial sera feita por meio de mensagens de correio eletrdnico e
/ou uso de sistema de abertura de chamados com registro rastreavel.

4.29. Para o registro de recebimento definitivo e pagamento dos itens contratados,
serdo coletadas evidéncias de cada entrega, a saber: hardware, garantia, servi¢o de instalacéo,
de operacéo assistida, de suporte especializado e servico de migracgéo.

4.30. A entrega de todos os itens, em conformidade com as especificacdes, e a
confirmacédo dos servicos efetivamente prestados é requisito para emisséo do TRD.

Requisitos de Seguranca da Informacao e Privacidade

4.31. O Contratado devera observar integralmente os requisitos de Seguranca da
Informacéo e Privacidade descritos a seguir:

4.32. A execucao contratual deve ocorrer em conformidade com leis, normas e
diretrizes vigentes no ambito da Administracdo Publica Federal relacionadas a Seguranca da
Informacdo e Comunicacdes, com especial atencdo a Lei Federal n° 13.709/2018 (LGPD), ao
Decreto Federal n° 3.505, de 13 de junho de 2000, e a Instru¢cdo Normativa GSI/PR n° 01, de
13 de junho de 2008, e suas normas complementares.

4.33. A CONTRATADA deve observar boas praticas relativas a seguranca da
informacdo, especialmente as indicadas nos normativos internos da CONTRATANTE, em todas
as atividades executadas durante o ciclo de vida das aplicacdes.

4.34. A CONTRATADA néo pode compartilhar com terceiros ou divulgar qualquer tipo
de apresentagdo, documentacéo, cédigo-fonte ou quaisquer artefatos resultantes da execugéo
do contrato, sem prévia autorizacdo da CONTRATANTE.

4.35. A CONTRATANTE pode realizar diligéncias a quaisquer instalacdes da
CONTRATADA para auditar aspectos de interesse da prestacdo de servicos, a qualquer
momento dentro da vigéncia contratual.

4.36. Em razdo da natureza sensivel das atividades-fim da PF, todos os profissionais
da CONTRATADA envolvidos na execuc¢do dos servicos devem ser submetidos a processo de
andlise de inteligéncia policial para liberacao de suas credenciais de acesso, conforme critérios
estabelecidos em normativos internos da CONTRATANTE.

4.37. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal
e administrativa, sobre todos os assuntos de interesse da CONTRATANTE ou de terceiros, que
tomar conhecimento em razdo da execugdo do objeto do contrato, em particular quanto a
salvaguarda de informagdes sigilosas, respondendo igualmente pelos atos e omissdes de seus
prepostos e funcionarios.

4.38. Por meio da assinatura dos Termos de Sigilo (Anexo Ill) e de Ciéncia (Anexo V),
a CONTRATADA e cada um dos profissionais envolvidos na execucédo dos servigcos devem se
comprometer a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga
e privacidade implementados no ambiente da CONTRATANTE, declarando-se, sob as penas
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da lei, ciente das obriga¢cGes assumidas pela CONTRATADA e solidario no fiel cumprimento
destas.

4.39. A CONTRATADA deve comunicar a CONTRATANTE, com a antecedéncia
minima necessaria, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de
profissionais envolvidos na execuc¢do do contrato, para que seja providenciada a imediata
revogacao de todos os privilégios de acesso a sistemas, informacfes e recursos da
CONTRATANTE colocados a disposi¢do para execu¢ado dos servicos.

Outros Requisitos Aplicaveis:

Necessidades de adequacdao do ambiente do 6rgao ou entidade para viabilizar a execucao
contratual

4.40. Considerando ser uma solucdo de armazenamento para dados criticos de
investigagbes policiais e sistemas da Policia Federal de alta relevancia para o sistema
judiciario, é necessario que os dados sejam replicados em site distinto do principal.

4.41. As solucdes de armazenamento podem ter diferente densidades e arquiteturas
para fins de atender aos requisitos técnicos levantados. H4 solugbes no mercado e que
possivelmente atendem com uma arquitetura puramente scale-out e de alta densidade,
havendo apenas a necessidade de 1 rack para solucdo NAS e 2 racks para cada uma das
solucBes de objetos; outras, para fins de atender os mesmos requisitos técnicos necessitam de
2 racks para solugdo NAS e até 4 para solucéo de objetos. A depender da solu¢éo vencedora
em fase prépria do certame muda-se também o consumo de energia e geracéo de calor. Logo,
faz-se necessario avaliar o datacenter da DTI/PF e o sitio secundario para fins de atendimento
do maior nimero possivel de fornecedores para ndo limitar a concorréncia.

4.42. E certo que sera necessario realizar uma adequacéo do site que recebera a
replicacdo do de objetos. A replicacédo sera instalada ou na sala de servidores do edificio Sede
da PF ou do INC. Ambos os sites necessitam de adaptacdo da infraestrutura: no INC faz-se
necessério adaptar a rede elétrica, os climatizadores e substituicdo do piso elevado; no edificio
sede faz-se necessario realizar uma adequacgédo na climatizacdo e a troca do piso elevado. Os
gestores destes ambientes estdo cientes da necessidade deste planejamento de contratacdo e
sera avaliado junto as respectivas diretorias 0 melhor local para implantacdo da solucao de
replicacdo. Foi aberto o processo SEI 08206.002098/2023-30 para tratativa da adequacédo do
ambiente de replicagéo.

4.43. Para o datacenter da DTI/PF, serd necessario avaliar a solucdo que sera
fornecida para ajustes finos no ambiente. Deve ser considerando inclusive o0 novo contrato de
manutencdo da sala cofre, cuja nova empresa que iniciou a prestacdo de seus servicos em
setembro de 2023, para fins execu¢do dos servigcos de langcamentos de circuitos de energia,
movimentacdo de racks e refor¢o no piso elevado.

4.44, A fim de prevenir investimentos ora subdimensionados, ora superdimensionados,
a depender da solucdo de mercado que se lograr vencedora da licitacdo, aponta-se a
importancia de previamente conhecer a solugdo a ser contratada e seu
dimensionamento (quantidade de racks, producao de calor, massa, demanda energética,
link metropolitano para a replicagdo), para, posteriormente & homologacdo do certame
licitat6rio, preparar os ambientes dos sites (primario e espelho) nos aspectos de resisténcia de
piso, alimentacéo elétrica, climatiza¢éo, dentre outros.

Necessidade de contratacao de servico vinculado a aquisicao
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4.45. Para fins da contratacdo do servico de migracdo objeto do item 10, faz-se
necessaria a aquisicdo e implantacéo prévias dos objetos contantes nos itens 1 a 6. Isto em
razdo de se tratar de uma movimentacdo dos dados presentes nos sistemas de
armazenamento atuais para as novas solu¢des de armazenamento a serem contratadas.

Sustentabilidade

4.46. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de
Contratagbes Sustentaveis:

4.46.1. Fornecer aos empregados o0s equipamentos de seguranca que se fizerem
necessarios para a execucao de servicos;

4.46.2. Os equipamentos utilizados na solugdo devem ser, preferencialmente,
acondicionados em embalagem individual adequada, com o menor volume possivel, que
utilize materiais reciclaveis, de forma a garantir a maxima protecao durante o transporte e
0 armazenamento;

4.46.3. Os equipamentos utilizados na solugdo devem evitar conter substancias perigosas
em concentracdo acima da recomendada na diretiva RoOHS (Restriction
of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr (VI)), cadmio (Cd), bifenil-poliboromado (PBBs) ou éteres difenil-
polibromados (PBDES).

Indicacdo de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):

4.47. Nao aplicavel.

Da vedacao de utilizacdo de marcalproduto na execuc¢ao do servico

4.48. Nao aplicavel

Da exigéncia de carta de solidariedade

4.49. Em caso de fornecedor revendedor ou distribuidor, serd exigida carta de
solidariedade emitida pelo fabricante, que assegure a execucéo do contrato.

4.50. A Carta de Solidariedade devera ser apresentada na fase de assinatura do
Contrato ou do documento que venha a substituir o contrato.

Subcontratacao
4.51. E admitida a subcontratacéo parcial do objeto, nas seguintes condicées:

4.51.1. A subcontratacao fica limitada ao fornecimento dos equipamentos de rede e seus
subcomponentes (transceivers, cabos, adaptadores, etc) que compdem o0s objetos dos
itens 1 e 3, desde que os equipamentos de rede ofertados sejam homologados para o
correto funcionamento com as solucbes de armazenamento (deve-se apresentar
comprovacao de compatibilidade no sitio do fabricante ou declaracdo do préprio)
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4.52. Ressalta-se que neste certame, pretende-se contratar uma Unica empresa que
desenvolva um trabalho que agregue valor a PF e ndo um "intermediario" que apenas faz o
repasse de licencas/ equipamentos do fabricante. Portanto, a contratagdo vai muito além de um
simples licenciamento e entrega de equipamentos, envolve também implantacédo, suporte e
garantia que fazem parte da esséncia do objeto licitado, compondo o servico a ser prestado,
gue é de suma importancia para o resultado almejado pela contratagdo, sendo permitido
apenas execuc¢do do servico de migracao (objeto do item 10) ser executado por empresa
distinta, considerando a natureza do servico e para fins de aumentar a competividade do
certame.

Da verificacao de amostra do objeto

4.53. Nao aplicavel.

Garantia da Contratacao

4.54. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lei n® 14.133, de 2021, no percentual de 5% (cinco por cento) do valor contratual, conforme
condic¢des descritas nas cldusulas do contrato.

4,55, Em caso opc¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la,
no méaximo, até a data de assinatura do contrato.

4.56. A garantia, nas modalidades caucéo e fianga bancaria, devera ser prestada em
até 10 dias Uteis apds a assinatura do contrato.

4.57. O contrato oferece maior detalhamento das regras que serdo aplicadas em
relacdo a garantia da contratacéo.

Informacgdes relevantes para a apresentagdo da proposta

4.58. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢Bes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de fornecer a solucdo nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
gualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicdo. Cada servigco ou produto do grupo deverda estar discriminado em itens separados
nas propostas de precos, de modo a permitir a identificagdo do seu preco individual na
composicao do preco global.

Da vistoria

4,59, Para o correto dimensionamento e elaboragéo de sua proposta, a licitante podera
realizar vistoria nas instalacdes do local de execucdo dos servicos, em ambos 0s sitios,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 9h00 as
18h00, em horéario pré-agendado, pelo telefone (61) 2024-9986, com a Unidade de
Infraestrutura de Datacenter da Coordenacéo de Infraestrutura e Operacao de Servicos.

4.60. A Administracdo disponibilizar4 datas e horéarios diferentes para os eventuais
interessados em realizar a vistoria prévia, conforme 8§ 4° do Art. 63 da Lei 14.133/2021.
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4.61. Em funcdo da caracteristica de seguranca das instalacbes da CONTRATANTE e
como atividade do pré-agendamento deste subitem, a licitante podera ser orientada a enviar e-
mail para a CONTRATANTE (conta de destino informada na ocasido), contendo no minimo os
dados do seu representante responsavel pela vistoria.

4.62. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia Util anterior a data prevista para a abertura da sesséo publica.

4.63. Para a vistoria, o licitante, ou 0 seu representante legal, deveréa estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitacdo para a realizacdo da vistoria.

4.64. Realizada a vistoria, sera firmada a DECLARACAO DE VISTORIA, em
conformidade com o inciso VI, do art. 67, da Lei n° 14.133/2021.

4.65. N&o se exigird que a licitante realize vistoria do local de realizagdo do servico.
4.66. A nao realizacdo da vistoria ndo poderd embasar posteriores alegacfes de

desconhecimento das instalagfes, duvidas ou esquecimentos de quaisquer detalhes dos locais
da prestacdo dos servicos, devendo a licitante vencedora assumir os 06nus dos servigos
decorrentes.

4.67. Todos os custos associados com a visita e a inspecdo serdo de inteira
responsabilidade da licitante.

5. PAPEIS E RESPONSABILIDADES
5.1. Sé&o obrigacbes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucédo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as san¢bBes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando
aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢éo de
TIC sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da
relagdo contratual pertencam a Administracao, incluindo a documentacéo, o codigo-fonte
de aplica¢bes, os modelos de dados e as bases de dados, justificando os casos em que
iSO ndo ocorrer;
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S&o obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execu¢éo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao
do Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia
da relagéo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢éo do contrato pela Contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela Contratante,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucgéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucéo de TIC durante a execucédo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacéo, os modelos de dados e as bases de dados & Administracao;

5.2.9. fazer a transi¢cdo contratual, com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informag8es, podendo exigir, inclusive, a capacitagao
dos técnicos do contratante ou da nova empresa que continuard a execugédo do contrato,
guando for o caso;

5.2.10. Néo praticar exploragédo de trabalho infantil, por submisséo de trabalhadores a
condicdes analogas as de escravo ou por contratagdo de adolescentes nos casos
vedados pela legislacédo trabalhista.

Sao obrigacdes do 6rgao gerenciador do registro de pregos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro
de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des,
produtos ou precos registrados;

5.3.3. definir mecanismos de comunicacdo com o0s 6rgdos participantes e nao
participantes, contendo:

5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio,
telefone, e-mail, ou sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a
indicacao de prazo e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solucdo de TIC, observando,
dentre outros:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 16 de 39
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342

Termo de Referéncia 44/2023

5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento

da solucéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugéo de TIC
aos oOrgdos participantes e ndo participantes, contendo prazos e formas de
negociacao e redistribuicdo da demanda, quando esta ultrapassar a produtividade
definida ou a capacidade minima de fornecimento e for requerida pelo Contratado; e

5.3.4.3. as regras para a substituicdo da solucéo registrada na Ata de Registro
de Precos, garantida a verificacdo de Amostra do Objeto, observado o disposto no
inciso lll, alinea "c", item 2 deste artigo, em funcdo de fatores supervenientes que
tornem necesséria e imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos
bens desejados. Para a execucdo dos servigos sera emitida a Ordem de Servico (OS).

6.2. O Contratado devera fornecer equipamentos com as mesmas configuraces e

guantidades definidas na OFB.

6.3. O recebimento provisdrio e definitivo dos bens é disciplinado em tdpico proprio deste TR.

Forma de execucao e acompanhamento do contrato

Condicdes de Entrega

6.4. O prazo de entrega dos bens é de 90 dias, contados da emissdo da Ordem de
Fornecimento de Bens (OFB), conforme item 4.9 (Requisitos Temporais).

6.5. As parcelas serdo entregues nos seguintes prazos e condicfes:
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Objeto Composic¢éo da parcela Un. |Prazo para emisséo de OFB
Item 3 Solucdo de Armazenamento NAS com capacidade atil de|l Até 90 dias da definicdo da
3256TB
solucdo vencedora.
Item 1 Solucdo de Armazenamento de Objetos com capacidade|l Até 180 dias da definicdo da
util de 14731TB
solucdo vencedora.
Item 1 Solucdo de Armazenamento de Objetos com capacidade|l Até 1 ano da definicdo da
util de 14731TB
solucdo vencedora.
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6.6. Caso ndo seja possivel a entrega na data assinalada, deve-se comunicar com uma
antecedéncia de 30 dias e observar o descrito no item 4.9.

6.7. Os bens deverao ser entregues nos seguintes enderecos:

Objeto Composicédo da parcela Un. |Endereco de entrega
Item 3 Solucdo de Armazenamento NAS com|l Edificio DTI (Policia Federal), SAIS Quadra 7
capacidade util de 3256TB Lote 23 — Setor Policial Sul, Brasilia/DF, CEl
70610-902
Item 1 Solucédo de Armazenamento de Objetos|1 Edificio DTI (Policia Federal), SAIS Quadra 7
com capacidade util de 14731TB Lote 23 — Setor Policial Sul, Brasilia/DF, CEIl
70610-902
Item 1 Solucdo de Armazenamento de Objetos|1 Edificio Multi Brasil Corporate, Torre B, Térre
com capacidade util de 14731TB — SCN Quadra 4 — Asa Norte, Brasilia/DF, CEI
70714-903.

6.8. Eventualmente, por motivo de forca maior e com a devida justificativa, a solucdo de
armazenamento de objetos podera ser entregue no Edificio Multi Brasil Corporate, podera ser
entregue no Instituto Nacional de Criminalistica (Policia Federal), SAIS Quadra 7, Lote 23 —
Setor Policial Sul, Brasilia/DF, CEP 70610-902.

6.9. Os equipamentos devem ser entregues em horario comercial a ser comunicado a equipe
técnica da DTI/PF no telefone (61) 2024-9986 ou para os e-mails morum.amis@pf.gov.br,
pezes.aps@pf.gov.br e cise.cgti.dti@pf.gov.br.

6.10. O servico de instalacdo e implantacéo, objeto dos itens 2 e 4, deverdo se iniciar
logo apds a entrega das solugBes de armazenamento, objetos dos itens 1 e 3, respectivamente,
nos enderecos definidos anteriormente, quando sera emitida a respectiva ordem de servigo. O
prazo para execucao do servico de instalacdo e implantacdo, objetos dos itens 5 e 6, é de 60
dias, conforme item 4.10.

6.11. O servico de operagdo assistida, objetos dos itens 7 e 8, devera se iniciar a partir
do término do servi¢o de instalacdo e implantacdo, com a emissédo do respectivo termo de
recebimento definitivo do servico de instalacdo e implantacdo prestado, e emissédo da ordem de
servico para autorizar o inicio da prestacdo do servico. Cada solugdo de armazenamento
devera ter 160 horas de operagéo assistida.

6.12. O servi¢co de suporte especializado, objeto do item 9, sera iniciado quando da
emissao de ordem de servico pela equipe de fiscalizacdo contratual em momento oportuno.

6.13. O servico de migracdo de dados, objeto do item 10, serd iniciado quando da
emissdo da ordem de servico pela equipe de fiscalizacdo contratual em momento oportuno,
apo6s a devida instalacdo e implantacao da solugdo de armazenamento NAS, objeto do item 3.

Formas de transferéncia de conhecimento
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6.14. A transferéncia do conhecimento dos aspectos técnicos das solucgdes de
armazenamento devera ser realizada para equipe de sustentacdo da DTI/PF a partir dos
servigos de operacao assistida, objetos dos itens 7 e 8 deste Termo de Referéncia.

Procedimentos de transicao e finalizacdo do contrato

6.15. N&o serdo necessarios procedimentos de transi¢do e finalizacdo do contrato
devido as caracteristicas do objeto.

Quantidade minima de bens ou servigcos para comparacao e controle

6.16. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizacdo e o
prazo, conforme definicBes deste TR.

Mecanismos formais de comunicacao

6.17. Sao definidos como mecanismos formais de Comunicacgao, entre a
Contratante e o Contratado, os seguintes:

6.17.1. Ordem de Fornecimento de Bens;
6.17.2. Ata de Reunido;

6.17.3. Oficio;

6.17.4. Sistema de abertura de chamados;
6.17.5. E-mails e Cartas;

6.17.6. Relatorios;

6.17.7. Conversas no Microsoft Teams;

6.17.8. Documentos com acesso disponibilizado pelo Sistema Eletrénico de Informacao
(SE.

Formas de Pagamento

6.18. Os critérios de medicao e pagamento serdo tratados em topico proprio do Modelo
de Gestéo do Contrato.

Manutencdo de Sigilo e Normas de Seguranca

6.19. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢do do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.
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6.20. O Termo de Sigilo, contendo declaracdo de manutencéo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacdo, encontram-se nos Anexos lll e IV.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, 0 cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacfes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Apébs a assinatura do Contrato e a homeacdo do Gestor e Fiscais do Contrato, sera
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condi¢bes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis davidas
acerca da execucdo do contrato.

7.6. A reunido inicial, a ser registrada em ata, convocada pelo Gestor do Contrato com a
participacéo da Equipe de Fiscalizagdo do Contrato, do contratado e dos demais interessados
por ele identificados, serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis apds a assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;

7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

7.7.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execucdo do contrato e
atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

7.7.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.
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Reajuste

7.8. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da
Informacdo — ICTI, mantido pela Fundagéo Instituto de Pesquisa Econdmica Aplicada - IPEA, a
ser corrigido a cada 12 meses.

Fiscalizacdo

7.9. A execucgdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput), nos termos
do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.10. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, I,
da IN SGD n° 94, de 2022, acompanhara a execuc¢do do contrato, para que sejam cumpridas
todas as condi¢cfes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragdo. (Decreto n°® 11.246, de 2022, art. 22, VI);

7.10.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execugdo do contrato, com a descrigdo do que for
necessario para a regularizacéo das faltas ou dos defeitos observados. (Lei n® 14.133, de
2021, art. 117, 81°, e Decreto n° 11.246, de 2022, art. 22, II);

7.10.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificacBes para a correcao da execuc¢do do contrato, determinando prazo para a
correcéo. (Decreto n° 11.246, de 2022, art. 22, 11I);

7.10.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (
Decreto n° 11.246, de 2022, art. 22, IV).

7.10.4. No caso de ocorréncias que possam inviabilizar a execucéo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.10.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas & renovagédo tempestiva ou a
prorrogacgédo contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

7.11. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no
art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutencéo das condi¢cdes de habilitagédo do
Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios
pertinentes, caso necessario (Art. 23, | e I, do Decreto n°® 11.246, de 2022).

7.11.1. Caso ocorram descumprimento das obriga¢Bes contratuais, o fiscal administrativo
do contrato atuard tempestivamente na solugdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (
Decreto n° 11.246, de 2022, art. 23, IV).
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Gestor do Contrato

7.12. O gestor do contrato, além de exercer as atribuigbes previstas no art. 33, |, da IN
SGD n° 94, de 2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagédo
do contrato contendo todos os registros formais da execucao no histérico de gerenciamento do
contrato, a exemplo da ordem de servigco, do registro de ocorréncias, das alteracbes e das
prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequacbes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n°
11.246, de 2022, art. 21, IV).

7.13. O gestor do contrato acompanhara a manutencao das condi¢des de habilitacdo
do Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, I1I).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucédo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.
(Decreto n°® 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato emitira documento comprobatério da avaliacdo realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagGes assumidas
pelo Contratado, com mencédo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigac@es. (Decreto n°® 11.246, de 2022, art.
21, VIII).

7.16. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sang¢bes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou
prorrogacgéo contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

7.18. O gestor do contrato devera elaborara relatério final com informacdes sobre a
consecucédo dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragdo. (Decreto n°® 11.246, de 2022,
art. 21, VI).

Critérios de Aceitacao

7.19. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacéo,
consiste na verificacdo dos critérios relacionados a seguir:

7.20. Todos os equipamentos fornecidos deverao ser novos (incluindo todas as pecas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizacdo anterior), ndo
recondicionados e em fase de comercializacdo normal através dos canais de venda do
fabricante no Brasil (ndo serdo aceitos produtos com anuncio de end-of-life).

7.21. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades
deverdo ser compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas,
usinagens em geral, furacées, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificacdes técnicas ou, ainda, com emprego de materiais
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inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam
fisicamente ou logicamente incompativeis.

7.22. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado
(s) de forma organizada e livres de press@es ocasionados por outros componentes ou cabos,
gue possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.23. O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em
local visivel, na parte externa do gabinete e na embalagem que o contém. Esse nimero devera
ser identificado pelo fabricante, como valido para o produto entregue e para as condicfes do
mercado brasileiro no que se refere & garantia e assisténcia técnica no Brasil.

7.24. Serédo recusados os produtos que possuam componentes ou acessorios com
sinais claros de oxidacgdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo
sendo 0 componente ou acessorio considerado como novos pelo fornecedor dos produtos.

7.25. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo
poderdo estar fora de linha comercial, considerando a data de LICITACAO (abertura das
propostas). Os produtos devem ser fornecidos completos e prontos para a utilizacdo, com todos
0s acessorios, componentes, cabos etc.

7.26. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar
registrados para utilizagcdo do Contratante, em modo definitivo (licencas perpétuas), legalizado,
ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante
devera estar em fase de producgédo pelo fabricante (no Brasil ou no exterior), sem previséo de
encerramento de producao, até a data de entrega da proposta.

7.27. S6 havera o recebimento definitivo, apos a andlise da qualidade dos bens e/ou
servicos, em face da aplicagdo dos critérios de aceitacdo, resguardando-se ao Contratante o
direito de ndo receber o OBJETO em desacordo com as especificacbes definidas neste Termo
de Referéncia — situacdo em que poderdo ser aplicadas a CONTRATADA as penalidades
previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
serd convocada a refazer todos os servicos rejeitados ou substituir os produtos ndo aderentes
aos requisitos da contratacdo, sem custo adicional e no prazo determinado pela equipe de
fiscalizacéo e gestédo do contrato.

Procedimentos de Teste e Inspecao

7.28. Os procedimentos de teste e inspecao para recebimento dos objetos e servicos
estdo detalhados nas secdes deste TR que se referem aos niveis de servigco, critérios de
medicdo, modelo de execucéo do contrato e na se¢édo 8 — Recebimento do Objeto.

7.29. Em caso de ndo conformidade no recebimento, a fiscalizacdo discriminara,
mediante termo circunstanciado, em 2 (duas) vias, as irregularidades encontradas e
providenciara a imediata comunicacdo dos fatos a CONTRATADA, sendo cientificada de que
esta passivel das penalidades cabiveis, através do recebimento do termo. Nessa hipétese, a
solucéo em questéo sera rejeitada, devendo ser substituida ou ajustada no prazo definido pela
equipe de fiscalizacdo e gestdo do contrato, quando se realizardo novamente as verificacfes
para o Recebimento Definitivo. Caracterizado ma-fé, a contratada estara sujeita aos niveis
minimos de servigo exigidos podendo ser considerado atraso no fornecimento do bem,
conforme indicador do item 7.36 e demais indicadores deste TR.

7.30. Cabera a CONTRATADA sanar as irregularidades apontadas, submetendo o
material impugnado a nova verificacdo, ficando sobrestado o pagamento até a execucédo do
saneamento necessario, sem prejuizo da aplicagdo das penalidades cabiveis. Os custos da
substituic@o do produto rejeitado correrao exclusivamente as expensas da CONTRATADA.
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7.31.

Termo de Referéncia 44/2023

Caso a substituicdo ndo ocorra no prazo estabelecido, ou 0 novo material também

seja rejeitado, estara a empresa incorrendo em atraso na entrega, sujeita a aplicagdo das
sang0es previstas neste Termo de Referéncia.

7.32.

O recebimento ndo exclui a responsabilidade da CONTRATADA pelo perfeito

desempenho do produto fornecido, cabendo-lhe sanar quaisquer irregularidades detectadas
guando da utilizacéo.

7.33.

Todos os requisitos deste TApico aplicaveis ao recebimento ou recusa do material

aplicam-se também aos servicos acessorios que compdem a solugdo, como instalacdo,
licenciamentos, servicos de garantia, dentre outros.

Niveis Minimos de Servico Exigidos

7.34.

Os niveis minimos de servigo séo indicadores mensuraveis estabelecidos pelo

Contratante para aferir objetivamente os resultados pretendidos com a contratacao.

7.35.

Abaixo segue o indicador para avaliar a entrega das solu¢ces de armazenamento,

observados os requisitos temporais conforme item 4.9 deste TR.

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico

Descricao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servi¢cos constantes na Ordem de
Fornecimento de Bens.

Meta a cumprir

IAE < ||A meta definida visa garantir a entrega dos produtos e servi¢os constantes n.
= Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de

OFB, Termo de Recehimento Provisério (TRP)

medicado

A avaliacdo serd feita conforme linha de base do cronograma registrada na OFB.
Forma de Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico
acompanhamento

reconhec¢a aquela data, com registro em Termo de Recebimento Provisorio) pela dat:
de inicio da execuc¢éo da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebiment
Definitivo.

IAE = TEX - TEST
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Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execuc¢éo — corresponde ao periodo de execucao da OFB, da sua

Mecanismo de data de inicio até a data de entrega dos produtos da OFB.
Calculo (métrica)
A data de inicio sera aquela constante na OFB; caso nao esteja explicita, sera o

primeiro dia util ap6s a emisséao da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforn
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnic
rejeita a entrega, o prazo de execuc¢do da OFB continua a correr, findando-se apenas
quanto o Contratado entrega os produtos da OFB e haja aceitacdo por parte do fiscal
técnico.

TEST — Tempo Estimado para a execucdo da OFB — constante na OFB, conforme
estipulado no Termo de Referéncia.

Obs1: Serao utilizados dias corridos na medicéo.

Observagdes Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como

dias corridos ho cdémputo do indicador.

Inicio de Vigéncia ||A partir da emisséo da OFB.

Para valores do indicador IAE:

Faixas de ajuste Menor ou igual a 0 — Pagamento integral da OFB;

ho pagamento e De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou

Sancoes fracdo em atraso.

Acima de 60 - aplicar-se-a glosa de 5% sobre o valor OFB ou fracdo em atraso.

7.36. Os indicadores relativos aos servigos de garantia, manutencao e assisténcia
técnica, objeto dos itens 2 e 4, encontram-se pormenorizados na secdo 8 do no Anexo | —
Especificagbes Técnicas.

Procedimentos para retencao ou glosa no pagamento

7.37. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias seréao
registradas pela Contratante, conforme a tabela abaixo:

ID | OCORRENCIA GLOSA | SANCAO
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1 | N&o prestar os esclarecimentos imediatamente, por 0,1% (zero virgula um por centro) sobre
escrito ou por outro meio quando autorizado pela o valor total do Contrato por dia Util de
Contratante, referentes a execucao do contrato, salvo atraso em prestar as informag6es por
quando implicarem em indagacdes de caréater técnico, escrito, ou por outro meio quando
hipotese em que devem ser respondidos no prazo autorizado pela Contratante, até o limite
maximo de 08 (oito) horas Uteis. de 05 (cinco) dias Uteis.

Apbs o limite de 05 (cinco) dias uteis,
0,2% (zero virgula dois por centro) do
valor total do Contrato.

2 | Ndo comparecer injustificadamente a Reunido Inicial Em caso de reincidéncia, 0,01% (zero
virgula zero um por centro) por cada
falta, sobre o valor total do Contrato.

3 | N&o cumprir qualquer outra obrigacao contratual ndo Em caso de prejuizo aos resultados
citada neste Termo de Referéncia ou no Termo de pretendidos com a contratacao, aplica-
Contrato. se multa de até 2% (dois por cento) do

valor total do Contrato.

7.38. Nos termos do art. 19, inciso Il da Instru¢do Normativa SGD/ME n° 94, de 2022,
sera efetuada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sanc¢des cabiveis, nos casos em que o Contratado:

7.38.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacao, nao
produzir os resultados ou deixar de executar as atividades contratadas; ou

7.38.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solucéo de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8. CRITERIOS DE MEDICAO E DE PAGAMENTO

Recebimento do Objeto

8.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisoério, quando em desacordo com as especificacdes constantes no Termo de Referéncia e
na proposta, devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificagdo do
Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades, caso ndo seja
observado comportamento inidéneo.

8.3. Serdo adotados como procedimentos para fins de elaboracdo dos Termos de
Recebimento Provisorio:
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8.3.1. Para os objetos dos itens 1 e 3 seréa realizada a conferéncia dos itens descritos na
nota fiscal de remessa com as descricdes nas embalagens. As embalagens s6 serao
abertas na presenca do contratado quando do inicio dos servigos de instalagdo ou antes
disto desde que devidamente acordado entre as partes;

8.3.2. Para os servicos objetos dos itens 5 a 10 o termo de recebimento provisorio sera
emitido quando do recebimento do respectivo relatério de conclusdo dos servicos a ser
emitido pela CONTRATRADA.

8.4. O recebimento definitivo ocorrera no prazo de 10(dez) dias Uteis apds a verificacdo da
gualidade e quantidade do material e consequente aceitacdo mediante termo detalhado,
observado o descrito no item a seguir.

8.5. Serdo adotados como procedimentos para fins de elaboracdo dos Termos de
Recebimento Definitivo:

8.5.1. Para os objetos dos itens 1 e 3 serd realizada uma avalicdo pela equipe técnica da
DTI/PF com emissédo do respectivo relatorio, sob supervisdo do fiscal técnico, realizando a
conferéncia entre os requisitos do Termo de Referéncia e Proposta Comercial. Depois da
respectiva avaliacdo, em nao havendo ndo conformidades, serd emitido o termo de
recebimento definitivo. Sera validado:

8.5.1.1. a capacidade de armazenamento entregue;

8.5.1.2. as especificagbes técnicas do produto entregue com a proposta
comercial da Contratada;

8.5.1.3. taxa de desempenho da solu¢édo conforme especificacéo técnica;
8.5.1.4. funcionalidades de desduplicagdo e compresséo do item 3;
8.5.1.5. demais funcionalidades exigidas nas especificacdes técnicas para cada

um dos respectivos itens (fungdes de replicagdo, compatibilidade com o
balanceador Netscaler, cotas, funcionalidade de tierizacdo entre storages, integracao
com servicos de diretério, etc).

8.5.2. Para os servicos objetos dos itens 5 a 10 o termo de recebimento definitivo sera
emitido apds a conferéncia pelo fiscal técnico do servigo autorizado na ordem de servigo,
com o servico relatado no relatério da contratada, com os servicos efetivamente prestados
e descritos no anexo | — Especificagbes Técnicas.

8.6. Os servigos objetos dos itens 2 e 4 serdo recebidos provisoriamente e definitivamente
guando do recebimento pelo fiscal técnico da comprovacdo da ativacdo das respectivas
garantias e seus registros em nome da Contratante, por parte do fabricante, para os objetos
dos itens 1 e 3, respectivamente.

8.7. Sobre as etapas de formalizacdo da prestacdo de servicos e respectiva fiscalizagéo,
relativos aos objetos dos itens 5 a 10, o processo se da da seguinte forma:

8.7.1. PF emite a OS no inicio do periodo e libera para assinatura do preposto da
contratada no sistema SEI da PF ou a encaminha por e-mail, para fins de ciéncia ao
preposto;

8.7.2. Os servicos contidos na OS sao prestados pela contratada no periodo e/ou
condig¢des definido(s);

8.7.3. Ao término da execucdo dos servicos previstos na OS, a contratada encaminha
para o fiscal técnico da PF os relatérios referentes aos servicos prestados, e este emitira o
termo de recebimento provisorio;
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8.7.4. Apds andlise dos relatérios encaminhados pela contratada e tendo por base o
acompanhamento realizado durante o periodo, cumprimento de prazos e demais
requisitos do contrato e da OS, o fiscal técnico e o fiscal requisitante emitem os relatorios
acerca dos servicos prestados pela contratada e o termo de recebimento definitivo

8.7.5. Uma vez recebidos os servicos, a area administrativa da PF libera a contratada para
emissdo da nota fiscal referente a OS, no valor devido, considerando os relatérios do
fiscal técnico e fiscal requisitante.

8.8. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 75 da Lei n° 14.133, de 2021, o prazo maximo para o recebimento
definitivo seréa reduzido pela metade.

8.9. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

8.10. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021,
comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

8.11. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execuc¢éo do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas
pela Administragdo durante a andlise prévia a liquidagéo de despesa, ndo serd computado para
os fins do recebimento definitivo.

8.12. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita
execucao do contrato.

Liquidacao

8.13. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo
de dez dias Uteis para fins de liquidacdo, na forma desta secéo, prorrogaveis por igual periodo,
nos termos do art. 7°, §2° da Instru¢cdo Normativa SEGES/ME n° 77/2022.

8.13.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratacdes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de
2021.

8.14. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobrangca equivalente apresentado expressa 0s elementos necessarios e
essenciais do documento, tais como:

8.14.1. o prazo de validade;

8.14.2. a data da emisséo;

8.14.3. os dados do contrato e do 6rgédo Contratante;

8.14.4. o periodo respectivo de execuc¢éo do contrato;

8.14.5. o valor a pagar; e

8.14.6. eventual destaque do valor de reten¢des tributarias cabiveis.
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8.15. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até
gue o Contratado providencie as medidas saneadoras, reiniciando-se o0 prazo apoés a
comprovacao da regularizacdo da situacdo, sem 6nus ao Contratante;

8.16. A nota fiscal ou instrumento de cobranc¢a equivalente devera ser obrigatoriamente
acompanhado da comprovacéo da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.17. A Administracdo devera realizar consulta ao SICAF para: a) verificar a
manutencado das condi¢des de habilitagdo exigidas no edital; b) identificar possivel razdo que
impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO
NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.18. Constatando-se, junto ao SICAF, a situacao de irregularidade do Contratado, sera
providenciada sua notificacéo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacdo ou, ho mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do Contratante.

8.19. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o
Contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagcao da regularidade fiscal
guanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.20. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias
a rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.

8.21. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o Contratado ndo regularize
sua situacao junto ao SICAF.

Prazo de pagamento

8.22. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo
Normativa SEGES/ME n° 77, de 2022.

8.23. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizacao, mediante aplicacdo da formula abaixo:

Férmula

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.
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| = indice de compensacio financeira = 0,00016438, assim apurado:

1 =0,00016438
1=(TX) I= (6/100) TX = Percentual da taxa anual
= 6%
Forma de pagamento
8.24. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.
8.25. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.
8.26. Quando do pagamento, sera efetuada a retencgéo tributéria prevista na legislacao
aplicavel.
8.27. Independentemente do percentual de tributo inserido na planilha, quando houver,

serdo retidos na fonte, quando da realizacdo do pagamento, 0s percentuais estabelecidos na
legislacéo vigente.

8.28. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencado tributaria quanto aos impostos e
contribuicées abrangidos por aquele regime. No entanto, 0 pagamento ficard condicionado a
apresentacdo de comprovacgéo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento

8.29. A presente contratacdo ndo permite a antecipacao de pagamento.

Cessao de crédito

8.30. E admitida a cess&o fiduciaria de direitos crediticios com instituicéo financeira,
nos termos e de acordo com 0s procedimentos previstos na Instrugdo Normativa SEGES/ME n°
53, de 8 de Julho de 2020, conforme as regras deste presente topico.

8.31. As cessdes de crédito nao fiduciarias dependerdo de prévia aprovag¢édo do
Contratante.
8.32. A eficicia da cessdo de crédito, de qualquer natureza, em relagdo a

Administracao, esta condicionada a celebragdo de termo aditivo ao contrato administrativo.

8.33. Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de
todas as condi¢bes de habilitacdo por parte do Contratado (cedente), a celebracdo do
aditamento de cessédo de crédito e a realizacdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que
0 cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 30 de 39
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 44/2023

indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01,
de 18 de maio de 2020.

8.34. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (Contratado) pela execucdo do objeto contratual, restando absolutamente inc6lumes
todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao direito
comum aplicaveis no regime juridico de direito publico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacgéo do fato gerador, quando for o caso, e o desconto de multas, glosas e
prejuizos causados a Administracdo. (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020
e Anexos)

8.35. A cessao de crédito ndo afetara a execucao do objeto Contratado, que continuara
sob a integral responsabilidade do Contratado.

DA PARTICIPACAO DE CONSORCIOS

8.32 Com relagéo a participacéo de consorcios, entende-se ainda que 0s servicos a
serem contratados ndo exigem empresas de diferentes segmentos/capacidades reunidas para
atuarem na execucédo dos servi¢cos. Os resultados serdo produzidos a partir de equipes, técnicas
e procedimentos complementares e integrados, ndo havendo beneficio, ou ampliagdo da
competitividade, ou necessidade de segmentagdo ou divisdo empresarial para a realizacdo dos
servicos objeto dessa contratacao.

8.33 Observa-se, também, que existem empresas no mercado com plenas condi¢des
de reunir todos os componentes necessarios a realizacdo dos servicos. O Estudo Técnico
Preliminar desta contratagdo traz relagdo de diversos contratos semelhantes vigentes em 6rgaos

da Administracao Publica Federal.

DA PARTICIPAGAO DE COOPERATIVAS

8.34 Cooperativas também ndo poderdo participar deste certame, pois a natureza dos
servicos a serem executados apresenta caracteristicas incompativeis com a organizacao do
trabalho em forma de cooperativa e possui as caracteristicas abaixo descritas que séo
incompativeis com a organizacao do trabalho em forma de cooperativa:

8.34.1 Demandas com mecanismos de gestdo e controle continuados visando
assegurar a adogdo de métodos e padrbes que sdo rotineiramente verificados;

8.34.2 Relacao de hierarquia técnica e funcional entre os profissionais e a contratada;
8.34.3 Niveis diferenciados de responsabilizacéo técnica.

8.35 A natureza da presente contratacdo ndo enseja a necessidade da previsdo da
participacdo de cooperativa, uma vez que 0 objeto consiste nos equipamentos (com softwares
agregados), operacao assistida, suporte e garantia de equipamento cujos objetos interagem de
forma dependente. Desse modo, ndo ha situacdo fatica que comprove a necessidade da
previsédo do uso desse instituto no presente processo.
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9. CRITERIO DE SELECAO E REGIME DE EXECUCAO

Forma de selecéo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento
pelo menor preco por grupo.

9.2. Oregime de execucao do contrato sera a empreitada por preco global.

9.3. Nao sera realizada divulgacéo da intengdo de registro de precos, conforme paragrafo 1°
do art. 4° do capitulo 1l do Decreto n° 7.892, de 23 de janeiro de 2013, pelos seguintes motivos:

9.3.1. Depreende-se do Termo de Referéncia que o objeto a ser adquirido nada mais é
gue uma solucado Unica e integrada, composta de com 9 itens sendo licitados através de
um Grupo Unico, para garantir a integragcdo de funcionamento entre as varias partes, o
gue impossibilita a aquisicdo de itens avulsos para utilizacdo em outros ambientes.
Ademais, a solucéo foi especificada para ser interligada e integrada exclusivamente aos
sistemas da Policia Federal.

9.3.2. Nesse sentido, considerando tratar-se de aquisicdo de equipamentos, materiais e
softwares que irdo compor solugcdo que visa atender unicamente a PF, tendo em vista as
especificidades do seu ambiente e das necessidades especificas de uso das solucdes de
armazenamento, o que inclusive justificou o dimensionamento de alta capacidade
especificado no Estudo Técnico Preliminar. A contratagdo possui especificidades técnicas
proprias, ndo sera permitida a participagéo de outros 6rgdos e entidades da Administragao
Publica no SRP, bem como futuras adesfes a Ata de Registro de Precos.

9.3.3. Ademais, tendo em vista a especificidade do objeto no presente processo licitatério,
ndo serdo permitidas adesoes tardias, previstas no capitulo IX do Decreto 7.892/2013,
nem a participacdo de outros 6rgaos e entidades da Administracdo Publica no SRP.

9.3.4. Diante do exposto, € justificada a op¢éo pela ndo divulgacao da intencéo de registro
de preco (IRP), com consequente negacdo da participacdo de outros 6rgaos e adesdes
tardias.

Da Aplicacdo da Margem de Preferéncia

9.4. Na&o sera aplicada margem de preferéncia na presente contratacdo.

Exigéncias de habilitacdo

9.5. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitacao juridica

9.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territrio nacional;

9.7. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;
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9.8. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor
Individual - CCMEI, cuja aceitacao ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.9. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro PUblico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

9.10. Sociedade empreséria estrangeira: portaria de autorizagédo de funcionamento
no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de
2020.

9.11. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

9.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do
ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

9.13. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei
n° 5.764, de 16 de dezembro 1971.

9.14. Os documentos apresentados deverdo estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

Habilitacdo fiscal, social e trabalhista

9.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidac&o das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

9.19. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal
/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
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9.20. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.21. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

9.22. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006
, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacao Econdmico-Financeira

9.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitagdo (art. 5°, inciso Il, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

9.24. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor -
Lein® 14.133, de 2021, art. 69, caput, inciso Il);

9.25. Balanco patrimonial, demonstragdo de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) Ultimos exercicios sociais, comprovando;

9.25.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.25.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas
as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo
balanco de abertura.

9.25.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

9.25.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituracdo Contabil Digital - ECD
ao Sped.

9.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
serd exigido para fins de habilitacdo patrimonio liquido minimo de 10% (dez por cento) do valor
total estimado da contratagéo.

9.27. As empresas criadas no exercicio financeiro da licitagcdo deverdo atender a todas
as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.28. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da &rea contabil, apresentada pelo
fornecedor.

Qualificacao Técnica

9.29. As licitantes deverdo comprovar a aptidao para o fornecimento em caracteristicas
e prazos compativeis com objeto desta licitacdo, mediante a apresentacdo de atestado(s)
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[/certidao(0es)/declaracdo(6es) fornecidos por pessoas juridicas de direito publico ou privado,
em nome da Licitante, comprovando a execuc¢édo satisfatdria do fornecimento dos equipamentos
iguais ou semelhantes em quantitativo ndo inferior a 50% (cinquenta por cento) do quantitativo
gue serdo contratados para o

9.29.item 1 e néo inferior a 30% (trinta por cento) do quantitativo que se refere o item 3, que
compdem as solucdes.

9.30. Ademais, deverdo ser apresentados atestado(s)/certiddo(des)/declaracao(des)
fornecidos por pessoas juridicas de direito publico ou privado, em nome da Licitante,
comprovando a execucao satisfatéria da prestacdo dos servicos de operacdo assistida, de
suporte especializado e de migracdo de dados, objetos dos itens 7 a 10, em quantitativo ndo
inferior a 30% (trinta por cento) do quantitativo que serdo contratados.

9.31. A Licitante devera apresentar:

9.31.1. Atestado(s) que se refiram a Contratos ja concluidos ou ja decorrido no minimo 1
(um) ano do inicio de sua execugdo, exceto se houver sido firmado para ser executado em
prazo inferior, devendo ser comprovado por meio do Contrato;

9.31.2. Para os itens 1 e 3, apresentar atestados que comprovem as efetivas instalagoes,
configuracfes e implementacdes de solugbes iguais ou semelhantes do mesmo fabricante
do equipamento apresentado em proposta;

9.31.3. Para os itens 7 a 10, apresentar atestado que comprove a efetiva prestacdo do
respectivo servigo objeto do item.

9.31.3.1. Entende-se por Operacdo Assistida (itens 7 e 8) o repasse de
conhecimento realizado para o contratante, seja por meio de treinamento ou apoio a
operacdo e monitoramento das solucdes, desde que comprovada a transferéncia de
conhecimento especializado.

9.31.3.2. Entende-se por Suporte Especializado (item 9) as atividades descritas
na secdo 6 do Anexo | — Especificagcdes Técnicas.

9.31.3.3. Entende-se por Migracdo de Dados (item 10) a transferéncia da
totalidade dos dados armazenados e migrada para uma nova unidade de
armazenamento, em um periodo ndo superior a 36 meses (periodo maximo a ser
contratado), usando protocolos NFS e/ou CIFS.

9.31.4. Seréa admitida, para fins de comprovacéo de quantitativo minimo, a apresentagdo e
0 somatério de diferentes atestados executados de forma concomitante.

9.31.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz
ou da filial do fornecedor.

9.31.6. O fornecedor disponibilizara todas as informag8es necessarias a comprovacgao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracéo, copia do
contrato que deu suporte a contratacdo ou outro documento apto a comprovar a
contratacdo, endereco atual da Contratante e local em que foi executado o objeto
Contratado, dentre outros documentos.

9.31.7. Todos os documentos apresentados poderdo ser alvo de diligéncia por parte da
CONTRATANTE, sendo desclassificado o licitante que apresentar documentacgéo falsa ou
incompleta, estando sujeito, ainda, as penalidades previstas em lei.

9.31.8. Qualquer requisito presente neste termo de referéncia e seus anexos poderéo ser
alvo de diligéncia por parte da CONTRATANTE, devendo o licitante, quando cabivel,
apresentar as informacgdes requeridas para fins de comprovacéo do item diligenciado.
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10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1.

O custo estimado total da contratacdo é de R$ 100.418.939,50 (cem milhdes,
quatrocentos e dezoito mil, novecentos e trinta e nove reais e cinquenta centavos),
conforme custos apostos na tabela abaixo e pormenorizados na nota técnica no documento SEI

33048224.
Grupo |litem |Especificacdo Quantidade [Valor Unitario Valor Total

Solucdo de Armazenamento de

1 Objetos com capacidade Gtil de|2 (unidades) |R$ 20.577.800,00 |R$ 41.155.600,00
14731TB
Servico d ti 60

2 grwgo © garantia por bU meses para 2 (unidades) |[R$ 19.408.816,00 [R$ 38.817.632,00
oitem 1

3 Solugdo de Armazenamento NAS com 1 (unidade) R$ 13.244.253,00 |R$ 13.244.253,00
capacidade util de 3256TB T T
Servico d ti 60

4 ervico de garantia por 50 Meses Pardl, | idade)  |R$5.679.350,50  |R$ 5.679.350,50
oitem 3
Servico de Instalagcdo e Implantacdo .

5 . 2 (unidade) R$ 29.000,00 R$ 58.000,00

1 para o item 1

Servico de Instalacdo e Implantagdo .

6 . 1 (unidades) [R$ 29.000,00 R$ 29.000,00
para o item 3
Servico de Operacdo Assistida para o

7 Sene perac ISUCA A& O35 (horas)  |R$ 284,00 R$ 90.880,00
item 1
Servico de Operacéo Assistida para o

8 Sene perag ISUAa PAMA Ol 6 (horas)  [R$ 284,00 R$ 45.440,00
item 3
Servigo de Suporte Especializado para

9 SVIg P P P800 (horas)  [R$ 286,98 R$ 229.584,00
oitem1

Valor Total do Grupo 1 R$ 99.349.739,50

1782
2 10 Servigo de Migracdo de Dados R$ 600,00 R$ 1.069.200,00
(terabytes)
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R$ 100.418.939,50

11. ADEQUACAO ORCAMENTARIA

11.1.

11.2.

As despesas decorrentes da presente contratacao correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido.

A contratacao sera atendida pela seguinte dotacao:

Gestdo/Unidade: 00001/200342;

Fonte de Recursos: [...];

Programa de Trabalho: [...];

Elemento de Despesa: [...];

Plano Interno: [...];

11.3.

A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apés
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

Cronograma Fisico Financeiro

objeto

Vide itens 8.1 ao 8.12

objeto entregue

Evento Prazo estimado Valor
No prazo maximo de 5 dias contados
. da assinatura do contrato, devera ser
Reunido Inicial i L R$ 0,00
realizada reunido inicial, conforme
item 7.6 deste TR.
Entrega dos|No prazo maximo de 90 dias a contar RS 0.00
equipamentos |da OFB, conforme item 4.9. ’
Implantacdo e L .
. . No prazo méaximo de 60 dias a contar
configuracdo da , A depender do
. da entrega dos equipamentos,| .
solucéo de _ objeto entregue
conforme item 4.10.
armazenamento
Recebimento do A depender o

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022
Aprovado pela Secretaria de Gestdo e Inovagdo

37 de 39



UASG 200342 Termo de Referéncia 44/2023

11.4. Os prazos para emissdo das OFBs para os objetos dos itens 1 e 3 encontram-se
na tabela referente ao item 6.5 (Condicdes de Entrega). Nos itens 6.10 a 6.13 constam quando
se deve iniciar os servi¢cos dos demais itens objetos desta contratacdo e nos itens 8.1 ao 8.12
informa do recebimento (provisério e definitivo). Os valores de cada um dos itens encontram-se
estimados na secao anterior (Estimativas do Valor da Contratagdo) e os pagamentos seguem o
informado nos itens 8.13 a 8.26 e ocorrerdo apenas apos o0s recebimentos definitivos de cada
um dos itens previstos no objeto desta contratagdo.

1. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ANDRE MORUM DE LIMA SIMAO
Integrante Técnico pela DTI

1Y
tf Assinou eletronicamente em 29/12/2023 as 11:19:27.

DANIEL FELIX DE BRITO
Integrante Técnico pela COGER

1Y
tf Assinou eletronicamente em 29/12/2023 as 11:28:28.

JOAO VITOR DE SA HAUCK
Integrante Técnico pela DITEC

1Y
tf Assinou eletronicamente em 29/12/2023 as 15:08:41.

TITO WOLNEY DE MELO

Integrante Administrativo - substituto
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1Y
tf Assinou eletronicamente em 29/12/2023 as 12:29:50.

JOAO CESAR DE OLIVEIRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 29/12/2023 as 15:16:47.

Despacho: Aprovo.

ORLANDO BATISTA DA SILVA NETO

Autoridade competente

1Y
tf Assinou eletronicamente em 29/12/2023 as 11:17:26.
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ANEXO | — ESPECIFICACOES TECNICAS DAS SOLUCOES

Fornecimento de duas solu¢des de armazenamento de objetos com capacidade util total
de, no minimo, 14731TB (catorze mil, setecentos e trinta e um terabytes) cada, a serem
instaladas em dois sitios distintos (primario no datacenter da DTI/PF e replicacdo no
edificio sede da PF); uma solucdo de armazenamento NAS com capacidade util total de,
no minimo, 3256TB (trés mil, duzentos e cinquenta e seis terabytes); servico de operacdo
assistida; servico de suporte especializado; servicos de instalagdo e implantacao e;
servico de migracao de dados; conforme tabela a seguir:

. CATMAT ] Quanti-
Grupo | Item | Especificagdao Unidade
/CATSER dade

Solucdo de Armazenamento de Objetos .
1 . L 95052 unidade | 2
com capacidade util de 14731TB

Servigo de garantia por 60 meses para o .
2 item 1 27740 unidade | 2
item

Solugdo de Armazenamento NAS com )
3 ] L 95052 unidade | 1
capacidade util de 3256TB

Servigo de garantia por 60 meses para o

4 ) 27740 unidade | 1
item 3
Servico de Instalacdo e Implantacdo do
1 5 . vie ¢ P ¢ 27111 unidade | 2
item1
Servico de Instalacdo e Implantagdo do )
6 ) 27111 unidade |1
item 3
Servico de Operacao Assistida para o
7 >ervic perag P 27529 horas | 320
item1
Servico de Operacdo Assistida para o
8 >ervis perac P 27529 horas | 160
item 3
Servico de Suporte Especializado para o
9 >ervis P P P 27359 horas | 800
item1
2 10 Servico de Migracdo de Dados 27537 terabyte | 1782

1. REQUISITOS GERAIS PARA AS SOLUCOES DE ARMAZENAMENTO DE OBJETOS E NAS
(itens 1 a 4)

1.1. Todas as capacidades e desempenho foram especificados em seu requisito minimo,
sempre podendo ser entregue capacidade e/ou desempenho superior.
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1.2. Deve-se considerar 1GB (um gigabyte) igual a 1024MB (mil e vinte e quatro
megabytes), ou seja, deve-se considerar notacao bindria para os célculos de capacidade
de armazenamento.

1.3. As solugdes e as expansdes devem ser ofertadas na modalidade on-premisses.

1.4. Os storages deverao ter garantia do fabricante para todos os seus componentes,
hardware e software, conforme definido neste Termo de Referéncia. Todas as licencas
de software fornecidas deverdo estar atualizadas para a ultima versao e release liberado
e comercializado para uso, incluindo software bdsico e operacional da solucdo de
armazenamento. Deverdo possuir os componentes de hardware e software de um
mesmo fabricante, ndo sendo aceitas solu¢gdes com software baseado em regime de
OEM.
1.4.1. Na ocasido do fornecedor ndo ser o préprio fabricante da solu¢do proposta,
sera aceita a garantia fornecida pela proponente, desde que ela seja oficialmente
nominada pelo fabricante como uma assisténcia técnica autorizada a prestar
suporte em seu nome.
1.4.2. Os switches de rede necessarios a implementacdo das solu¢des podem ser
de fornecedores diversos, visto que a padronizacdo deste tipo de rede é bastante
solidificada. O fornecedor dos equipamentos de rede deve garantir junto ao
fabricante dos switches e dos equipamentos de storage a total compatibilidade de
toda a solucdo. Para tal pode-se comprovar por uma matriz de compatibilidade
que certifique os dispositivos de rede de backend e/ou frontend fornecidos sdo
certificados ou via carta dos fabricantes.

1.5. Os hardwares ofertados e seus componentes deverdo ser novos, sem utilizacdo
anterior e em linha de fabricacdo na data da entrega.

1.6. N3o serdo aceitos equipamentos usados, de demonstracao, que estejam em end-of-
sale, end-of-life, remanufaturados, recondicionados nem qualquer instituto semelhante.

1.7. Todas as licencas de software que compdem a solugdo entregue deverdo ser
ofertadas na modalidade licenca de uso perpétuo, ou seja, a PF se reserva ao direito de
continuar utilizando o software, mesmo apés o periodo de vigéncia e de garantia do
contrato; a excecdo da licenca de resposta automatizada contra ataques do tipo
ransomware, conforme item 3.1.48.1.
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1.8. Todas as funcionalidades solicitadas deverdo estar licenciadas e disponiveis para uso
simultaneo e em toda capacidade contratada.

1.9. Deverdo ser fornecidas, sem Onus adicional, todas as atualiza¢gdes, upgrades,
correcdes de software e patches de seguranca durante o periodo de garantia dos
produtos. As solucdes de armazenamento deverdo permitir a atualizacdo do sistema
operacional, seja por correcao de erros ou implementacdao de novas funcionalidades,
sem causar a indisponibilidade da solucao.

1.10. Deverao fornecer os racks necessarios, levando em consideracdo a localizacdo de
cada equipamento e em quantidades suficientes para instalacdo das solucdes e todas as
expansodes, ndo devendo passar de 10 racks no total (oito para solucdo do item 1, quatro
em cada site, e dois para solu¢do do item 3)
1.10.1. Esses racks deverao ser de 19” (dezenove polegadas), possuir altura total
de no maximo 2,20 metros, com espaco interno de no minimo 40Us, fornecer
capacidade de ventilacdo adequada da frente para tras e atender a todos os
requisitos técnicos dos equipamentos fornecidos.
1.10.2. Devera ser de modelo fechado, com laterais independentes, constituido
por perfis de aluminio/aco e homologados pelo fabricante das solu¢bes de
armazenamento (itens 1 e 3).
1.10.3. Devera acompanhar calha que comporte todas as tomadas elétricas para a
capacidade maxima do rack.
1.10.4. Os racks devem ser fornecidos com painéis-guia ou sistema de cintas de
velcro acopladas para controle dos cabos e pés niveladores.
1.10.5. Deverd possuir base (pés) que permitam a perfeita estabilidade do
equipamento e ainda possam ser regulaveis de maneira a compensar eventuais
desniveis no piso e com rodizios giratorios que permitam travamento.
1.10.6. Deverd possuir elementos de fixacdo para suportar o peso dos
equipamentos e futuras expansoes.
1.10.6. Cada rack totalmente equipado com componentes da solucdo nado deve ter
um peso superior a 1.200kg.

1.11. Deverdo ser fornecidas PDUs redundantes e independentes para conexdo a rede
elétrica de tensdo de 110V ou 220V, no padrdo da sala cofre desta DTI/PF, a serem
instalados no rack. As PDUs devem possuir tomadas suficientes para energizacdao dos
equipamentos.
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1.12. Cada appliance/controladora da solucdo devera operar com pelo menos 2 (duas)
fontes de energia redundantes e independentes, que possibilite o funcionamento
normal dos mddulos, sem prejuizo de nenhuma funcionalidade, no caso de uma das
fontes de alimentagao manifestar algum tipo de falha.
1.12.1. As fontes de alimentacdo deverao ser do tipo hot swap e deverao operar
com tensdao monofasica de entrada de 220 VCA, com frequéncia de entrada de
60 Hz e com tolerancia a uma variagdo minima de 10%;

1.13. Os equipamentos deverdao ser instalados nas tensdes da rede estabilizada
disponiveis na Policia Federal, que sdo 127 V (fase-neutro) ou 220 V (bifasico ou
trifasico), 60 Hz.

1.14. Os conectores “macho” e “fémea”, necessarios a conexdo elétrica dos
equipamentos aos quadros elétricos da Policia Federal, deverdo ser fornecidos pela
CONTRATADA. Esses conectores deverdao ser compativeis entre si e atender a todos os
requisitos técnicos dos equipamentos fornecidos. A adaptacdo dos plugues, caso
necessario, serd de responsabilidade da CONTRATADA.

1.15. Uma vez que os conectores “macho” e “fémea” serdao fornecidos pela
CONTRATADA, o padrao a ser seguido fica a cargo da licitante, desde que dimensionado
para a carga elétrica demandada pelo equipamento. A titulo de referéncia, mas sem
nenhuma obrigatoriedade de se seguir o mesmo modelo, a DTI/PF usa o padrdo PIAL
modelos 56407 (macho) e 56408 (fémea).

1.16. Devera adaptar ou construir as tomadas elétricas dos equipamentos adquiridos,
no momento da instalacdo, organizadas de forma que a alimentacdo elétrica seja feita
por duas fontes de energia independentes, quando disponibilizadas.

1.17. O proponente fica obrigado, mediante solicitacdo da PF, a certificar todas as
condicGes fisicas (elétricas e ambientais) de instalacdo dos equipamentos, conforme
padroes estabelecidos pelo FABRICANTE.

1.18. Devera ser fornecido todo o cabeamento de fibra dptica e UTPs necessarios a
instalacdo dos equipamentos, obedecidas as especificacdes técnicas que podem ser

obtidas em visita técnica.

1.19. O cabeamento devera ser fornecido no comprimento adequado para viabilizacao
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do projeto. As distancias estimadas dos corddes dpticos e cabos UTPs variam de 3 a 15
metros. A afericdo das metragens dos cabos podera ser feita mediante vistoria nas
unidades de instalagao dos equipamentos.

1.20. As solugdes de armazenamento devem incluir todos os ativos de rede necessarios
para sua instalacdo, com cabos de conectividade (inclusive cabos de fibra e UTP),
switches de gerenciamento, switches de front-end e back-end, outros componentes de
hardware, incluindo racks para instalacao dos equipamentos, conectores, transceivers,
PDU’s e demais componentes necessarios para seu perfeito funcionamento. A
contratada deverd compor as solucbes de storage de forma a suportar as métricas de
desempenho definidas no TR.

1.21. GERENCIAMENTO E AUTOMAGAO:

1.21.1. Deve possuir ferramenta para gerenciar e configurar a solu¢dao e expansdes e
todas suas funcionalidades requisitadas.

1.21.2. Deve possuir interface gréfica e linha de comando para administracdo e
provisionamento de recursos de armazenamento, integrada com servicos de diretério
padrao LDAP e Microsoft Active Directory para autenticagao de usuarios.

1.21.3. As fungbes de gerenciamento devem ser acessadas através de conexao IP e
devera fornecer console de monitoracdo e gerenciamento acessivel via interface
WEB(GUI) HTTPS e linha de comando (CLI ssh), que permita executar todas as fun¢des
de configuracao e monitoragao da solugao;
1.21.1. Deverd permitir a criacdo de usuarios, grupos de usuario e perfis de
acesso as interfaces de gerenciamento utilizando base interna e/ou integracdo
com servicos de diretério padrdao LDAP e Microsoft Active Directory;
1.21.2. Devera implementar o protocolo NTP para sincronizacdo de data e hora
com os servidores NTP da CONTRATANTE;
1.21.3. Deverd implementar cliente de DNS para resolucdo de nomes nos
servidores DNS da CONTRATANTE;

1.21.4. Deve gerar e permitir visualizar os eventos registrados relacionados a solucdo de
armazenamento. Devera gerar e permitir visualizar inclusive eventos de autoria dos
usuarios, a exemplo de registros de acesso e registros de alteracdes de configuracdes.
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1.21.5. Deve permitir que os eventos gerados sejam encaminhados para servidor
externo via protocolo syslog.

1.21.6. Deve prover acesso a dados histéricos e de tempo real para avaliagao de aspectos
de capacidade e desempenho da solu¢cdo de armazenamento, mantendo histdrico de
dados de no minimo 60 (sessenta) dias.

1.21.7. Deve permitir a monitoragdo através de protocolo SNMP com o envio de traps.

1.21.8. Deve possuir monitoramento pré-ativo que permita a detec¢do de falhas antes
mesmo que elas ocorram. Tal funcdo abrangerd a auto monitoracao e geracdo de log de
erros e deteccdo de erros no disco, inclusive acionamento automatico da reposicdo de
discos pelo servigo de garantia.

1.21.19. Os produtos ofertados nos itens 1 e 3 deverdo suportar todos os protocolos e
funcionalidades descritos para cada um deles de forma global como um produto Unico,
ndo sendo permitido composicao de produtos para entrega da solugao.
1.21.19.1. As solugbes nao devem ser baseadas em virtualiza¢do de subsistemas,
ou sistemas de solugdes Software Defined Storage que sejam compostas por
hardwares e/ou softwares commodity;
1.21.19.2. O sistema operacional dos moddulos/nds dos sistemas de
armazenamento scale-out deverdo ser nativos do produto, do mesmo fabricante
do hardware, ndo se permitindo as modalidades OEM de sistemas operacionais
de propésito geral, baseado em Windows ou Unix/Linux e suas variagdes, exceto
se completamente customizado e suportado integralmente pelo fabricante da
solucdo.
1.21.19.3. As solucdes ndo devem ser baseadas em softwares de clusterizacdo de
mercado, como Veritas Cluster, Microsoft cluster, Ceph, Minio ou similares;
1.21.19.4. As solugbes ndao devem ser baseadas em gateways genéricos,
baseados em servidores de rack comuns ou que ndo sejam de propdsito
especifico.

2. Requisitos da Solu¢do de Armazenamento de Objetos (item 1):

2.1. Requisitos Gerais:

2.1.1. A solucdo deverd ser composta por dois clusters do mesmo fabricante com
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arquitetura do tipo scale-out. Cada cluster serd instalado em um dos dois sites da PF
(primario, na DTI; e contingéncia, no Edificio Sede) e deverd ser composta de, no minimo,
12 controladas/nds em cada cluster.

2.1.2. Cada controladora/n6 deve ser autdnoma, contendo internamente todos os
componentes tais como processamento, memoria, discos e interfaces de rede. Serdo
aceitas solucdes que escalem horizontalmente em pares de alta-disponibilidade, com
acesso compartilhado a disco, sendo cada controladora do par contabilizada de maneira
individualizada. Neste caso, cada controladora do par devera atender plenamente aos
requisitos presentes no Termo de Referéncia.

2.1.2.1. A capacidade de processamento e de memadria das controladoras devem

atender plenamente aos requisitos de desempenho definidos neste documento.
2.1.2.2. Cada controladora devera possuir, no minimo, 2 (duas) portas ethernet
25GbE SFP28 destinadas exclusivamente ao front-end.

2.1.2.3. Cada controladora deverd possuir, no minimo, 2 (duas) portas ethernet
25GbE SFP28 destinadas exclusivamente ao back-end. Serdo aceitas controladoras
com conexdo via RDMA e o uso de tecnologias como Infiniband e RoCE, desde que
o desempenho nao seja inferior ao solicitado.

2.1.2.4. Cada controladora deverd possuir, no minimo, 1 (uma) porta ethernet
1Gb/s (um gigabit por segundo) UTP dedicada para gerenciamento.

2.1.2.5. Deve conter discos SSDs suficientes para fins de aceleracdo e recuperacao
rapida dos metadados e/ou objetos mais acessados.

2.1.3. O sistema deve suportar uma expansdo para, no minimo, 24 (vinte quatro)
controladoras no mesmo cluster.

2.1.4. Possuir capacidade total liquida de, no minimo, 14731 TB (catorze mil, setecentos
e trinta e um terabytes), podendo ser distribuida em até 4 racks, por cluster. Para o
calculo liquido de armazenamento:
2.1.4.1. Utilizar arquitetura RAID (Redundant Array of Independent Disks), RAIN
(Redundant Array of Independent Nodes) ou similar, com seus respectivos
algoritmos de paridade. Os dados armazenados nos discos devem ser protegidos
por no minimo tecnologia de dupla paridade: RAID6, Erasure Coding ou
similar/superior;
2.1.4.2. Subtrair as areas utilizadas para algoritmos de paridade;
2.1.4.3. Subtrair as areas utilizadas para dynamic-spare;
2.1.4.4. Subtrair as areas utilizadas para nodes-spare;
2.1.4.5. Subtrair as areas utilizadas para uso interno da Solugdo;
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2.1.4.6. Subtrair as areas utilizadas para metadados;
2.1.4.7. Desconsiderar qualquer tipo de compactagao ou compressao de dados;
2.1.4.8. Desconsiderar qualquer tipo de desduplicagao.

2.1.5. A capacidade entregue em cada cluster devera ser expansivel a, no minimo, 30%
da capacidade dimensionada inicialmente, podendo chegar a 19,5PB (dezenove
petabytes e meio). A expansdo para atingir essa capacidade deve ocorrer de forma nao
disruptiva, isto é, sem interrupcdo das opera¢des de I/O das aplicacGes que estdo
acessando a solucao.

2.1.6. Ser dimensionada para comportar no total, no minimo, 15.446.573.056 (quinze
bilhdes e quatrocentos e quarenta e seis milhdes e quinhentos e setenta e trés mil e
cinquenta e seis) objetos de 1MB cada. Para o calculo de capacidade liquida de
enderecamento deve-se:
2.1.6.1. Subtrair todos os arquivos/objetos que sejam metadados;
2.1.6.2. Subtrair todos os arquivos/objetos relativos as politicas de
armazenamento;
2.1.6.3. Subtrair todos os arquivos/objetos que sejam cdpias de um objeto
original;
2.1.6.4. Subtrair todos os arquivos/objetos que sejam fragmentos de um objeto
original.
2.1.6.5. Suportar escalabilidade para enderecar a capacidade liquida total de, no
minimo, 18.874.368.000 (dezoito bilhGes e oitocentos e setenta e quatro milhdes
e trezentos e sessenta e oito mil) objetos de 1MB cada, apds uma possivel
expansao.
2.1.6.6. Para o calculo da capacidade liquida de enderecamento, considerar o
descrito no item 2.1.4 e seus subitens.

2.1.7. Devera garantir que os objetos armazenados continuem acessiveis em caso de
falha/perda de qualquer um dos componentes da solugdo, independentemente da
funcionalidade de replicacdo.

2.1.8. Deve suportar o armazenamento de objetos de, no minimo, 100 GB (cem
gigabytes). Em concordancia com o padrdao Amazon S3, a gravacdo de objetos maiores

que 5GB (cinco gigabytes) devera ser feita através de multipart uploads.

2.1.9. A solucdo ofertada deverd possuir recursos de multi-tenancy de forma a permitir
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a segregacao légica da area de armazenamento.

2.1.10.

Devera prover acesso rdpido aos objetos, garantindo autenticidade,

imutabilidade, unicidade e disponibilidade, durante o periodo de retengao configurado,

além de ser transparente quanto ao local de armazenamento (Global Namespace) para

aplicacdes e usuadrios.

2.1.11.

2.1.10.1. A caracteristica de Global Namespace devera ser aplicada ao escopo de
abrangéncia dos dois cluster, considerando a funcionalidade de replicagdo. Ou
seja, os dois clusters deverdo ser vistos como um Unico namespace, caso
replicados.

Deverd possuir capacidade para armazenar dados ndo estruturados e seus

metadados, denominados objetos, conforme descrito abaixo:

2.1.12.

2.1.11.1 Dados nao estruturados: arquivos em geral, que podem ser de diversos
tipos (XML, PDF, TXT, Microsoft Office, OpenOffice, arquivos de sistema
operacional Linux, Openshift, etc.);
2.1.11.2. Metadados: dados internos a solucdo de armazenamento de objetos
gue descrevem os objetos armazenados na solugao.
2.1.11.2.1. Cada metadado deve conter informacgdes relativas a um Unico
objeto e com essas informagdes deve ser possivel recuperar: o objeto
original, data e hora da criacdo, referéncias ao conteudo do objeto de
forma a possibilitar a implementacdo de mecanismo de busca avancgada,
tamanho e suas politicas de autenticacdo, retencdo, protecio e
seguranca;
2.1.11.2.2. Cada metadado devera possuir as mesmas politicas
(autenticacdo, retencdo, protecdo e seguranca) do objeto que descreve.
2.1.11.3. Metadados Customizados: dados que podem ser inseridos pela
aplicacdo para descrever os objetos armazenados na solucdo de forma a
possibilitar a implementacao de mecanismo de busca avancada mais refinada.

Devera possuir, de forma nativa, as seguintes capacidades de protecdo:
2.1.12.1. Devera proteger os dados distribuindo em grupos de discos ou chunks
com no maximo 16 (dezesseis) discos ou fragmentos, incluindo os discos de
paridade;

2.1.12.2. Permitir automaticamente que um objeto original possua multiplas
copias, de forma que cada copia seja armazenada em servidores e discos
diferentes do objeto original;
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2.1.12.3. Recuperar de forma automatica um objeto original;

2.1.12.4. Fazer replicagdo e recuperagcao de forma automatica de objetos entre
solugdes geograficamente distantes, sem envolvimento de aplica¢des e suportar,
ao menos, 3.000km (trés mil quildmetros) de distancia.

Deverd possuir de forma nativa as seguintes capacidades de seguranca:

2.1.13.1. Garantir de forma automadtica que um objeto original ndo seja alterado

ou corrompido durante o periodo de retencdo configurado, através de sua

propria assinatura digital.
2.1.13.1.1 No caso de alteracdo do objeto original, a solucdo deverd
recalcular a assinatura digital e trata-lo como um novo objeto no sistema,
nao alterando nenhuma referéncia ou politica do objeto original.
2.1.13.1.2 No caso de corrupgdao do objeto original, a solu¢dao devera
descartd-lo e fazer uma nova cépia a partir de uma cdépia auténtica do
objeto original, gerada pela politica de protecao.

2.1.13.2. Garantir que um objeto ndo seja acessado por usudrio ou aplicacdo ndo

autorizados.

Devera possuir de forma nativa os seguintes controles de retencao:

2.1.14.1 Apds a configuracdo do periodo de retencdo de um objeto, a solucdo
ndo deverd permitir que este seja alterado ou apagado, até que o tempo de
retencdo configurado tenha expirado;

2.1.14.2 Uma vez configurado o tempo de retencdao de um objeto, a solu¢ao nao
devera permitir a reconfiguracdo do periodo de retencdao para menos, mas
devera permitir que o periodo de retencdo seja aumentado;

2.1.14.3. O prazo de retencao deverad ser atribuido a cada objeto armazenado, ou
a uma classe de retencdo ao qual o objeto esteja associado.

2.1.14.4. Possuir funcionalidade que permita que os objetos sejam mantidos
mesmo apds a expiracao do seu prazo de retencao;

2.1.14.5. Permitir definicdo do tempo de retencdo de, no minimo, 25 (vinte e
cinco) anos.

Devera possuir uma taxa de operacgées (throughput) de:
2.1.15.1. No minimo 3500 MB/s (trés mil e quinhentos megabytes por segundo)

para operacdes de escrita utilizando objetos com tamanho médio de 1 MB (um

megabyte).
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2.1.15.2. No minimo 7500 MB/s (sete mil e quinhentos megabytes por segundo)
para operacdes de leitura utilizando objetos com tamanho médio de 1 MB (um
megabyte).

2.1.15.3. As taxas de operag0es de leitura e escrita solicitadas nos itens anteriores
devem ser comprovadas pelos relatorios obtidos através de ferramentas de
modelagem/simuladores. Esses relatdrios do fabricante deverdo fazer parte da Proposta
apresentada pelo Licitante, contendo todo o detalhamento dos pardmetros utilizados,
para analise e eventual auditoria em fase de diligéncia pela Equipe Técnica da PF.

2.1.16. Deverd garantir que um objeto seja Unico no sistema.

2.1.17. Deverd implementar protocolos de acesso seguro.

2.1.18. A solucdo deve permitir que se efetue pesquisa de objetos através de indices
especificos configuraveis, definindo campos-chave e/ou através da indexa¢do completa
dos metadados dos objetos; ou permitir integracdo com solucbes de mercado
homologadas pelo fabricante do storage que realizem a funcdo de indexac¢do (exemplo:
Elasticsearch).

2.1.19. Permitir que as aplicacbes clientes executem operagdes com as seguintes
finalidades: leitura, gravacdo, delecdo, configuracdo de retencdo, busca e recuperacao
de objetos.
2.1.19.21. A solucdo ofertada devera fazer uso de discos do tipo SSD para
aceleracgdo das buscas e recuperacdo dos metadados e/ou objetos.

2.1.20. Possuir interface com as aplicacOes através do protocolo S3.

2.1.21. Possuir compatibilidade com os protocolos HADOOP (nativamente ou por
conector), HTTP/HTTPS-RestAPI e S3 para ingestdo e recuperacdo de objetos.
2.1.21.1 Devera possibilitar a aplicacdo de listas de controle de acesso (ACL's)
permitindo o gerenciamento do acesso a objetos e buckets para o protocolo S3.

2.1.22. A solucdo devera permitir a reutilizacdo do espaco liberado para otimizar os
recursos de armazenamento.

2.1.23. A solugcdo deve possuir a capacidade de gerenciar cotas de armazenamento
definidas por politicas determinadas pelo administrador, aplicaveis no namespace. A
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implementacdo de quotas deve permitir a monitoracdo de sua utilizacdo, garantindo que
ndo sejam ultrapassados os limites determinados.

2.1.24. Deve possuir funcionalidade de criptografia de dados.

2.1.24.1. A criptografia podera ser habilitada para todos os dados armazenados

ou por bucket;

2.1.24.2. Quando a criptografia estiver habilitada para todos os dados

armazenados ndo deve causar uma queda superior a 10% (dez porcento) do

desempenho de throught do cluster.

2.1.24.2. A criptografia devera ocorrer por meio do uso de discos do tipo Self-

Encrypting Drives (SEDs) ou equivalente.
2.1.24.2.1. Serdo aceitas outras formas de criptografia dos dados (sem
uso de discos SED ou equivalentes), desde que os relatérios de
desempenho da solu¢do de objetos ou declara¢do da fabricante atestem
gue a solugdo de armazenamento de objetos consegue atingir o
desempenho solicitado, com a criptografia habilitada para todos os
dados armazenados.

2.1.25. O acesso aos objetos via protocolo S3, assegurado o uso de todas as
funcionalidades solicitadas, deve ser suportado por fabricantes de solu¢dao para
operacdo com softwares de backup do mercado que operam com S3.

2.1.26. Cada cluster da solucao devera ser composta por um conjunto de no maximo 4
racks e peso total de 4.000kg (quatro mil quilogramas) e serd fornecido pelo fabricante.
Cada rack ndo podera exceder 1.200kg (mil e duzentos quilogramas) conforme item
1.10.6. Para fins de instalacdo dos racks, observar a distancia de até 3 metros entre eles
conforme item 4.7.

2.1.27. O total de consumo energético da solucdo nao deve ultrapassar 65kVa e o total
de geracdo de calor de toda solucdo ndo deve ser superior a aproximadamente
210.000BTU/h, por cluster.

2.1.28. A solucdo devera permitir que os dois clusters possam ser reconfigurados como
um unico cluster geograficamente disperso entre dois datacenters. Este Unico cluster

geograficamente disperso deve fornecer um namespace global.

2.1.29. Deverdo ser fornecidos 02 (dois) switches de rede ethernet, por site, com portas
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25GbE dedicados para interligacdo das controladoras (front-end) com portas suficientes
para suportar toda solucdao e as expansdes previstas. Cada switch devera possuir 4
(quatro) interfaces 100/40GbE QSFP28. Para cada switch deverdo ser fornecidos 4
(quatro) transceivers (GBICS) no padrao 40-Gbase-SR-BIDI ou QSFP-40G-SR, além de 4
(quatro) transceivers extras, todos compativeis com o switch do fabricante CISCO,
atualmente instalados no Data Center da DTI/PF. A compatibilidade com o switch do
fabricante CISCO e qualquer 6nus ou problema decorrente do transceiver é
responsabilidade da contratada. Todos os cabos e insumos para a correta implantagao
dos switches devera ser fornecido pela contratada conforme item 1.20.

2.1.30. Deverao ser fornecidos 02 (dois) switches de rede ethernet, por site, com portas
25GbE dedicados para interligacdo das portas de back-end dos appliances. Deverao ser
ofertados switches com numero de portas suficientes para compor a solucdo
integralmente, inclusive a fim de suportar uma eventual expansdo conforme item 2.1.5.
Caso as controladoras utilizem conexdo via RDMA, ndo hd a obrigatoriedade de entrega
dos switches ethernet, mas devera ser garantido pelo fornecedor que a conectividade
de backend seja redundante e suficiente para suportar toda solucdo e as expansdes
previstas, sem perda de desempenho.

2.1.31. Os switches deverdao ainda possuir fontes de alimentacdo e ventilagdo
redundantes e estar licenciado para suportar todas as funcionalidades previstas e
necessarias para a correta interligacdo dos appliances/controladoras e todos os cabos e
conectores deverdo ser fornecidos pela contratada para o pleno funcionamento e
comunicac¢do da solugao com a rede da PF.

2.1.32. A solugao devera balancear o armazenamento dos dados de forma automatica
entre todos as controladoras que compdem o cluster de alto processamento, sem
utilizagdo de nenhum componente externo.
2.1.32.1. Na adicdo de novas controladoras, a solucdo deve garantir que o
balanceamento englobara a nova controladora, permitindo o rebalanceamento
das informacdes ja armazenadas, de forma que a utilizacdo de seus componentes
seja equalizada com as demais. O rebalanceamento poderd acontecer de
maneira automatica ou com a anuéncia do administrador, mas sempre sem que
haja interrupcdo dos servicos de fornecimento de arquivos aos usuarios e/ou
sistemas.
2.1.32.2. Para o balanceamento de trafego destinado a solucdo de
armazenamento, 0s equipamentos que a compdem devem ser compativeis e
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homologados pelo fabricante para serem usados com o NetScaler SDX 16000Z
(serd aceita carta do fabricante para comprovac¢ao de compatibilidade). Caso ndo
sejam homologados, a CONTRATADA devera fornecer solu¢do de balanceamento
compativel com a solugdo de armazenamento ofertada, com garantia de
redundancia, requisito minimo de 6 GB/s e toda infraestrutura necessaria de
hardware e software (inclusive licenciamento). O balanceamento deve ser
realizado de forma global e deve inclusive realizar o
chaveamento/balanceamento de forma automatica entre diferentes sites (site
principal e site de replicacao).

2.2. Da replicagao
2.2.1. Deverd permitir a replicacdo dos objetos entre duas ou mais unidades da solugao,
de forma automatica e assincrona, no tempo minimo permitido pela configuracdo

proposta e ndo superior a 1 (uma) hora, independentemente de sua localizacao fisica;

2.2.2 Para atendimento desse item, considerar um link com velocidade minima de 10
Gbps (dez gigabits por segundo) e com laténcia maxima de 100 ms (cem milissegundos).

2.2.3. O método de replicacdo entre unidades da solucdo deverd ser Ativo-Ativo.

2.2.3. Em caso de parada, programada ou nao-programada, da solugdo principal no sitio
primario, a solucao localizada no sitio de replicacdo devera assumir imediatamente as
operagdes de leitura e estar apta a assumir as operac¢des de gravacao em um intervalo
maximo de 5 (cinco) minutos;

2.2.4. Devera fazer replicacdo e recuperacdo de forma automatica de objetos entre
solucdes geograficamente distantes, sem envolvimento de aplicacdes e suportar, ao

menos, 3.000km (trés mil quildmetros) de distancia.;

2.2.5. Devera permitir a replicacdo em nivel de bucket, namespace ou granularidade
similar.

3. Solugdao de armazenamento NAS (Network Attached Storage) (Item 3):

3.1. Requisitos Gerais:
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3.1.1. A solugdo deverd ser composta de um cluster com no maximo 2 racks e possuir
arquitetura scale-out, composta por, no minimo, 8 (oito) controladoras em solugao
hibrida e, no minimo, 6 (seis) controladoras em solu¢do all-flash.

3.1.2. Cada controladora deve ser autdonoma, contendo internamente todos os
componentes tais como processamento, memoria, discos e interfaces de rede. Nao
serdo aceitas solu¢cdes que contenham componentes intermedidrios ou que possuam
funcdes especificas de acesso ou armazenamento no cluster. Serdo aceitas solugdes que
escalem horizontalmente em pares de alta-disponibilidade, com acesso compartilhado
a disco, sendo cada controladora do par contabilizada de maneira individualizada. Neste
caso, cada controladora do par devera atender plenamente aos requisitos presentes no
Termo de Referéncia.

3.1.2.1. A capacidade de processamento e de memoria de cada controladora deve

atender plenamente os requisitos de desempenho definidos nesse Termo de

Referéncia.

3.1.2.2. Para solucdo hibrida, composta por discos NL-SAS, cada controladora

deverd possuir, no minimo, 15TB fornecidos em discos SSD, para cache.

3.1.2.3. Cada controladora devera possuir, no minimo, 2 (duas) portas ethernet

25GbE SFP28 destinadas exclusivamente ao front-end.

3.1.2.4. Cada controladora devera possuir, no minimo, 2 (duas) portas ethernet

100GbE QSFP28 destinadas exclusivamente ao back-end. Serdo aceitas

controladoras com conexao via RDMA e o uso de tecnologias como Infiniband e

RoCE, desde que o desempenho ndo seja inferior ao solicitado.

3.1.2.5. Cada controladora deverd possuir, no minimo, 1 (uma) porta ethernet

1Gb/s (um gigabit por segundo) UTP dedicada para gerenciamento.

3.1.3. O sistema deve suportar uma expansdo para, no minimo, 24 (vinte e quatro)
controladoras no mesmo cluster.

3.1.4. Possuir capacidade de sistema de armazenamento de dados escaldvel NAS com
valor liquido total de, no minimo, 3256TB (trés mil e duzentos e cinquenta e seis
terabytes), para armazenamento de dados ndo-estruturados, fornecidos em discos NL-
SAS ou superiores, sem considerar ganhos com desduplicacdo, compactacao, snapshot,
clone, compressao de dados e thin provisioning para o armazenamento de documentos
digitais com formato ndo estruturado. Entende-se por capacidade liquida de
armazenamento, a capacidade disponivel para armazenamento de dados.



RS
SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
DIRETORIA DE TECNOLOGIA DA INFORMACAO E |NOVACAO
COORDENACAO DE INFRAESTRUTURA E SERVICOS - CISE/CGTI/DTI/PF

3.1.4.1. A capacidade entregue no cluster devera ser expansivel a, no minimo, 30%
da capacidade dimensionada inicialmente, podendo chegar a 4233TB (quatro mil
e duzentos e trinta e trés terabytes). A expansao para atingir essa capacidade deve
ocorrer de forma ndo disruptiva, isto €, sem interrup¢do das operagdes de I/O das
aplicacbes que estdo acessando a solugao.

3.1.5. O nivel de protecdo do cluster devera ser ajustado para atender aos requisitos de
melhores praticas recomendadas pelo fabricante. A area de protecdo ndo devera ser
computada para o calculo de drea liquida ofertada e devera suportar a falha de uma
controladora sem afetar a disponibilidade dos dados armazenados. Para o célculo da
capacidade liquida ofertada deve-se considerar a tolerancia a falha de, ao menos, 2
(dois) discos simultaneamente no cluster.

3.1.6. Os dados armazenados nos discos devem ser protegidos por no minimo tecnologia
de dupla paridade, RAID6 ou similar/superior. Fica a cargo do licitante projetar a
configuragdo de RAID6, Erasure Code ou similar/superior no storage tendo por base os
requisitos de desempenho solicitados e as melhores praticas do fabricante.

3.1.7. A conexdo entre as controladoras e discos deve ser feita usando uma arquitetura
gue permita o acesso de todos os volumes por todas as controladoras, de forma fisica
e/ou ldgica, a exemplo de uma arquitetura full-mesh. Em caso de falha de qualquer
controladora, nenhum volume pode ficar indisponivel.

3.1.8 A area liquida deve estar disponivel para aplica¢des, podendo ser disponibilizada e
utilizada em sua totalidade sem prejuizo de desempenho, descontadas todas as reservas
necessarias e permitindo que o volume seja disponibilizado para NAS (Network Attached
Storage), sob os protocolos SMB/CIFS, NFS e REST API simultaneamente.

3.1.9. A solugdo deve permitir acesso para compartilhamento de arquivos, utilizando, no
minimo, os protocolos: NFSV3, NFSV4 e CIFS (SMBV2 e SMBV3). Estes protocolos devem
ser nativos da solucdo e estar disponiveis para todo o conjunto de interfaces e para toda
a capacidade liquida da solucdo, suportando inclusive a escalabilidade solicitada.

3.1.10. A solucdo devera possuir uma taxa de operacdes (throughput) de no minimo:
3.1.10.1. 20GB/s (vinte gigabytes por segundo) com blocos de até 128KB para
operacdes de leitura no protocolo NFS3;
3.1.10.2. 10GB/s (dez gigabytes por segundo) com blocos de até 128KB para
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operacdes de escrita no protocolo NFS3.

3.1.10.3. As taxas de operagdes de leitura e escrita solicitadas nos itens anteriores
devem ser comprovadas pelos relatdrios obtidos através de ferramentas de
modelagem/simuladores. Esses relatorios deverdo fazer parte da Proposta apresentada
pelo Licitante, contendo todo o detalhamento dos pardmetros utilizados, para analise, e
eventual auditoria em fase de diligéncia, pela Equipe Técnica da PF.

3.1.11. Devera suportar integragao nativa com containers Kubernetes 1.25 ou superior e
Openshift 4.11 ou superior, provendo armazenamento persistente através do protocolo
NFS ou CIFS.

3.1.12. Suportar no minimo 20 bilhdes de arquivos em um unico file system ou
namespace global.

3.1.13. A solugdo proposta em seu conjunto final, ainda que utilizando controladoras
compativeis superiores as ofertadas, devera suportar uma escalabilidade minima de
30PB (trinta petabytes) em um Unico cluster/sistema de arquivos/namespace.

3.1.14. A arquitetura da solugdo deve implantar, no minimo, um Unico namespace com
todo o volume disponivel. Nao sera permitida a utilizacdo de agregacao de namespaces
para atingir a escalabilidade solicitada.

3.1.15. As controladoras deverdao operar com pelo menos 2 (duas) fontes de energia
redundantes e independentes, que possibilite o funcionamento normal dos mddulos,
sem prejuizo de nenhuma funcionalidade, no caso de uma das fontes de alimentacao
manifestar algum tipo de falha.
3.1.15.1. As fontes de alimentacdo deverdo ser do tipo hot swap e deverdo operar
com tensdao monofasica de entrada de 220 VCA, com frequéncia de entrada de
60 Hz e com tolerancia a uma variagdo minima de 10%;

3.1.16. As controladoras deverdo possuir redundancia de fontes de alimentacdo,
ventilacdo, barramento de interconexao de cluster, switches de rede para back-end com
portas suficientes para a escalabilidade requisitada, além de permitir a substituicdo de
gualquer um destes componentes de maneira ndo disruptiva.

3.1.17. Devera permitir o upgrade do sistema operacional entre versdes de correc¢ado e
de atualizacdo global do sistema de armazenamento sem parada do global namespace.
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3.1.18. Devera ser permitida a troca de discos avariados, sem interrupgao das operagdes
de 1/0 das aplicagbes que estdo acessando o subsistema de discos.

3.1.19. As atividades de administracdo do equipamento deverdo ser realizadas por
interfaces Ethernet. Estas interfaces podem ou ndo ser compartilhadas com acesso de
usuarios.

3.1.20. Devera realizar gerenciamento de camadas, com movimenta¢dao automatica de
arquivos ou blocos entre diferentes camadas de armazenamento (tiering), se disponiveis
no cluster, definidas por tipo e velocidade de acesso aos dados dos discos. Ainda, em
substituicdo, aceitar-se-do solucdes que utilizem dos dispositivos SSD como mecanismo
de extensdo de cache dedicados a aceleracdo das operacgdes de leitura randémica.

3.1.21. A solucdo devera ter integracao nativa e completa com solugdo de storage de
objetos e suportar a expansdo da sua capacidade para uma camada de armazenamento
de objetos (tierizacdo ou transbordo), necessitando suportar o padrdao S3 (AWS), no
minimo, bem como suportar a expansdo da capacidade para a solucdo de
armazenamento de objetos.
3.1.21.1. Devera garantir, seja por uso de politicas definidas pelo administrador da
solucdo, ou método equivalente, que dados e arquivos considerados frios, ou seja,
sem acesso no decorrer de um periodo de tempo, sejam armazenados no storage
de objetos de forma transparente ao usuario e com a finalidade de liberar area util
no storage NAS (tiering entre storages). Estes dados poderdo retornar ao storage
principal, a partir do momento que se forem acessados, desde que tenha
disponibilidade de area; caso contrario devera permanecer no storage de objetos,
mesmo com aumento de laténcia no acesso, ou prover mecanismos que evitem a
disrupgao da solugao de armazenamento NAS;
3.1.21.2. A extensdo de armazenamento para o storage de objetos deverd ser
imperceptivel para as aplicagdes e/ou usuarios, onde os arquivos ou blocos,
enviados para tal camada, deverdo ser substituidos por stubs ou links
automaticamente em suas localiza¢Oes originais.
3.1.21.3. Deverad ser possivel criar regras/politicas para a movimentacdo de
arquivos ou blocos para o storage de objetos.

3.1.22. A movimentacao, (tierizacdo) ou extensdo de cache (acelera¢do), descritas nos
subitens 3.1.20 e 3.1.21, deverd ocorrer com o uso de recursos internos da solucdo, sem
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softwares ou appliances externos. A movimentacao deve ocorrer periodicamente, entre
diferentes camadas de armazenamento existentes no equipamento, de acordo com
politicas definidas pelo administrador. Ja a extensdo de cache (aceleragdo), devera ser
on-line.

3.1.23. Para a tierizacdo, € mandatdrio que o administrador do sistema possa realizar a
configuracdo das politicas que definirdo em que camada de armazenamento o arquivo
deve residir.

3.1.24. A solucdo deverd se integrar com servicos de diretério para promover a
autenticacdo. Os seguintes servicos de diretdrio deverdo ser suportados pelo sistema de
arquivos: Active Directory da Microsoft e Open LDAP.

3.1.25. A solucdo devera suportar nativamente IPv4 e IPv6.

3.1.26. A solugdo devera suportar monitoramento de utilizacdo de seus componentes
com armazenamento de dados histéricos, de forma que os dados possam ser analisados
e utilizados para provisionamento e upgrades futuros.

3.1.27. A solucdo devera suportar cotas de armazenamento para usuarios. As cotas
deverdo ser aplicadas em qualquer nivel de profundidade da arvore de subdiretérios,
aceitando-se atribuicdo de links dindmicos ou junction points para alcancar qualquer
nivel de profundidade desejado.
3.1.27.1. As cotas deverdo ser implementadas através de politicas pré-definidas
pelo administrador, aplicaveis a qualquer usudrio ou grupo de usudrios
configurado no namespace global.
3.1.27.2. A implementacdo de cotas devera monitorar a utilizacdo de espaco de
armazenamento pelos usudrios e garantir que eles ndo ultrapassem os limites
configurados, permitindo que a solugdo tenha a opc¢do de bloquear a escrita e/ou
enviar alertas amigdveis para usuarios.
3.1.27.3. A politica de cotas deverd possuir suporte ao provisionamento
dinamico, ou seja, devera permitir que o administrador da solucdo entregue aos
usuarios uma capacidade de armazenamento maior do que a capacidade efetiva
do equipamento.

3.1.28. A solucdo devera registrar todas as atividades administrativas, eventos, falhas de
componente sem um sistema unificado de registro de eventos.
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3.1.29. A solugdo devera implantar auditoria do sistema de arquivos, pelo menos para
os protocolos SMB e NFS.

3.1.30. A solugdo deve possibilitar que os dados coletados pelo subsistema de auditoria
sejam automaticamente exportados para sistemas centralizados de armazenamento de
log de terceiros, através dos protocolos padrdes de mercado para este fim; e enviar as
informagdes de auditoria das atividades administrativas para um servidor syslog.

3.1.31. A solucdo deverd suportar a funcionalidade de replicacdo remota de dados de
forma assincrona, permitindo a implantacdo de politicas de recuperacao rapida em caso
de desastre.

3.1.32. A solugdo devera possibilitar a implantacdo de snapshots para os dados
armazenados suficientes para atender capacidade a ser adquirida e suas eventuais
expansoes futuras.
3.1.32.1. Deve ser permitida a criacdo de snapshots por volume ou file system
(pasta).
3.1.32.2. Afim de fornecer pontos de restauragao curtos para lidar com situacdes
de ataques de ransomware, a solugdao devera permitir a retencao de um ponto
de restauracdo por hora por no minimo 30 dias, para cada volume ou file system.

3.1.33. A solugdo devera suportar os mecanismos de expansdao da area util de
armazenamento de forma transparente para o cliente, ou seja, ndo serdo aceitas
solucdes que exijam qualquer procedimento de reboot ou mesmo solugdes que exijam
o desmapeamento de unidades ldgicas ou mountpoints de rede para reconhecimento da
nova capacidade.

3.1.34. A solugdo devera permitir o gerenciamento centralizado, através de interface
web, para todos os componentes da soluc¢do, todos os componentes necessarios para o

perfeito funcionamento do gerenciamento devem ser fornecidos.

3.1.35. O gerenciamento deve permitir a criacdo de niveis de acesso de usudrios (super
usudrio, administrador, operador, no minimo).

3.1.36. A solugao devera permitir acesso via SSH para administracdo remota.
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3.1.37. Deverd suportar o protocolo NTP para sincronizacdo de data e hora com os
servidores NTP da CONTRATANTE;

3.1.38. A arquitetura da solugdo devera ser distribuida e composta por controladoras de
armazenamento que atuem de forma paralela, com processamento simétrico, ou que
utilize algoritmo que busque balancear a capacidade e o trafego dos clientes da forma
mais equitativa possivel. Todos as controladoras que compdem a solucdo deverao ser
ativas e em caso de falha de qualquer controladora, nenhum volume deve ficar
indisponivel.

3.1.39. A rede interna de comunicac¢do, que proporciona a sincronizacdao do trabalho
entre as controladoras do cluster, deverd ser exclusiva, especialmente desenhada e
implantada e separada da rede de servicos de compartilhamento de dareas de
armazenamento.

3.1.40. Deverdo ser fornecidos 02 (dois) switches de rede ethernet com portas 25GbE
dedicados ao front-end para interligacdo das controladoras, com portas suficientes para
suportar as expansGes previstas. Cada switch devera possuir 6 interfaces 100/40GbE
QSFP28. Para cada switch deverao ser fornecidos 6 (seis) transceivers (GBICS) no padrao
40-Gbase-SR-BIDI ou QSFP-40G-SR, além de 6 (seis) transceivers extras, todos
compativeis com o switch do fabricante CISCO, atualmente instalados no Data Center da
DTI/PF. A compatibilidade com o switch do fabricante CISCO e qualquer 6nus ou
problema decorrente do transceiver é responsabilidade da contratada. Todos os cabos e
insumos para a correta implantacao dos switches devera ser fornecido pela contratada
conforme item 1.20.

3.1.41. Deverdo ser fornecidos 02 (dois) switches de rede ethernet com portas 100GbE
dedicados para interligacdo das portas de back-end das controladoras. Deverdo ser
ofertados switches com numero de portas suficientes para compor a solugdo
integralmente, inclusive a fim de suportar uma eventual expansdao conforme item
3.1.4.1. Caso as controladoras utilizem conexao via RDMA, ndo ha a obrigatoriedade de
entrega dos switches ethernet, mas deverd ser garantido pelo fornecedor que a
conectividade de backend seja redundante e suficiente para suportar toda solucdo e as
expansodes previstas, sem perda de desempenho.

3.1.42. Os switches deverdao ainda possuir fontes de alimentacdo e ventilacdo
redundantes e estar licenciado para suportar todas as funcionalidades previstas e
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necessarias para a correta interligacdo dos appliances/controladoras.

3.1.43. A solugdo devera balancear o armazenamento dos dados de forma automadtica
entre todos as controladoras que compdem o cluster de alto processamento, sem
utilizagdo de nenhum componente externo.
3.1.43.1. Em caso de adicdo de novas controladoras, a solucdo deve garantir que
o balanceamento englobara a nova controladora, permitindo o rebalanceamento
das informac¢des armazenadas, de forma que a utilizagdo de seus componentes
seja equalizada com as demais. O rebalanceamento poderd acontecer de
maneira automatica ou com a anuéncia do administrador, mas sempre sem que
haja interrupgdo dos servicos de fornecimento de arquivos aos usuarios e/ou
sistemas.
3.1.43.2. A solugdo deverd fornecer um mecanismo de balanceamento de acesso
dos clientes em suas interfaces de rede de front-end.
3.1.43.3. O mecanismo de balanceamento deverd ser nativo da solucdo,
implantado sem que nenhum componente adicional de hardware e software
sejam instalados e devera ser capaz de identificar qual controladora do cluster
encontra-se em melhores condi¢des de prover os servigos de compartilhamento
para o cliente. Para tal, devera permitir integracdo aos servicos de DNS da
contratante.

3.1.44. Devera possuir funcionalidades de desduplicacdo e compressao de dados IN-
LINE, isto é, durante a gravacdo dos dados para a camada de armazenamento. Caso haja
necessidade de licenciamento ou hardware adicional, devera estar contemplado para
toda a capacidade ofertada, sem prejuizo aos demais requisitos.

3.1.45. Deverd possuir recurso nativo que garanta que os dados (arquivos) ndo sejam
alterados ou apagados durante o periodo pré-definido (imutabilidade), funcionalidade
de WORM (Write Once Read Many) nativo da solu¢do e do mesmo fabricante, ndo sendo
aceitas solugdes externas e de terceiros para o atendimento ao requisito.
3.1.45.1. O prazo de retencdo da imutabilidade podera ser atribuido ao volume,
permitindo inclusive diferentes periodos de retencdo para cada volume.
3.1.45.2. Deve ser compativel com a implementacdo de cofre para
armazenamento de dados protegidos em uma darea apartada, completamente
isolada. Deve copiar todos os dados, metadados e demais para o cofre para
garantir a rapida recuperacdao em caso de ataque no cluster de producgao.
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3.1.46. A solucdo devera possibilitar integracdo com sistemas de antivirus, via protocolo
ICAP, CAVA ou FPOLICY, de forma que qualquer arquivo que seja manipulado pelo usuario
seja verificado por um processo de procura e verificagdo de virus.

3.1.48. Deve possuir integracdo com tecnologia de deteccdo e resposta automatizada

contra ataques cibernéticos do tipo ransomware, definidas por politica:
3.1.48.1. Este recurso devera estar licenciado para toda a capacidade ofertada de
forma perpétua ou modalidade de subscri¢cdo por todo periodo contratado.
3.1.48.2. Deve detectar comportamentos anémalos automaticamente, prover
respostas automatizadas definidas por politica com corte automatico da conexao
do usudrio e interrupg¢do imediata de replicacdo ou criacdo automatica de ponto
de restauracdo (snapshot);

3.1.49. A solugdo deverd permitir a implementacdo de técnicas de backup de
filesystem/diretdrio/arquivos, utilizando-se o protocolo NDMP versdo 4. Devera ser
compativel com topologia 2-Way NDMP e 3-Way NDMP.

3.1.50. A solucdo deverd contemplar o licenciamento de software para atender todas as
funcionalidades descritas no Termo de Referéncia, assim como as seguintes, de forma
nao exaustiva:

3.1.50.1. Monitoracao;

3.1.50.2. Funcionalidade de gerenciamento e balanceamento de conexdes;

3.1.50.3. Gerenciamento e assinalamento de cotas;

3.1.50.4. Gerenciamento de snapshots e/ou clones;

3.1.50.5. Gerenciamento de camadas (tiering ou tierizagao)

3.1.50.6. Funcionalidade de desduplicacdo;

3.1.50.7. Funcionalidades WORM, imutabilidade, de antivirus e deteccdo de

anomalias.

4. Servico de Instalagdo e Implantagao (itens 5 e 6)

4.1. Entende-se como servico de instalagdo todos os servigcos pertinentes ao completo
funcionamento da solug¢do, compreendendo a montagem, instalacdo fisica (inclusive a
passagem de cabos e energizacdo), légica e configuracao inicial dos componentes do
sistema.
4.1.1. A CONTRATADA é responsavel por montar, instalar, ativar e configurar,
visando o melhor desempenho possivel, os equipamentos fornecidos e seus
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componentes (hardware e software), com o acompanhamento da equipe técnica
da DTI/PF, visando ao repasse de tecnologia e conhecimentos, em data e horario
a serem determinados pela DTI/PF, em dia util ou nao.

4.1.2. A contratante podera solicitar que os racks e seu conteddo sejam
montados apenas dentro dos sitios onde serdo implantadas as solucdes de
armazenamento. Isto se justifica devido ao piso até adentrar os respectivos locais
ndo suportarem cargas elevadas de peso.

4.2. Apos a assinatura do contrato, a DTI/PF convocard reunido inicial com a
CONTRATADA para alinhamento de expectativas e elaboracdo do plano de entrega,
instalacdo e configuracdo dos equipamentos, nos dois sitios. Todas as condicdes da
execucao dependerdo de aprovacdo da Contratante.
4.2.1. O cluster que compde a solugdo descrita no item 3 e um dos clusters que
compde a solugdao descrita no item 1 deverdao ser entregues e instalados no
datacenter da DTI/PF localizado em: Edificio DTI (Policia Federal), SAIS Quadra 7,
Lote 23 — Setor Policial Sul, Brasilia/DF, CEP 70610-902.
4.2.2. O segundo cluster que compde a solucdo descrita no item 1 devera ser
entregue e instalado no edificio sede da Policia Federal, torre B, térreo, na sala de
servidores da CISE, localizado em: Edificio Multi Brasil Corporate — SCN, Quadra 4
— Asa Norte, Brasilia/DF, CEP 70714-903.

4.3. Apés ainstalacdo, a CONTRATADA deverd proceder a configuracdo dos componentes
de forma que toda a capacidade relativa ao item seja disponibilizada para uso;

4.4. Os servicos deverdo ser executados por profissionais qualificados e certificados pelo
fabricante dos equipamentos, e a comprovacao destes requisitos devera ser emitida pelo
fabricante e encaminhada a Contratante antes da aprovacao do cronograma de execugao
dos servicos.

4.5. A certificacdo dos técnicos devera contemplar a habilitacdo para instalar, configurar
e customizar todas as funcionalidades demandadas no Termo de Referéncia.

4.6. A instalacdo, montagem e configuracdo deve seguir sempre as melhores praticas
levando em consideracao as recomendacdes dos fabricantes dos equipamentos.

4.7. Para os clusters que tiverem mais de um rack devera ser possivel que eles sejam
instalados com uma distancia de até 5 metros entre eles para fins de distribuicdo do peso
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sobre o piso.

4.8. A CONTRATADA deverd providenciar todos os materiais necessarios a instalagao
fisica dos equipamentos; a CONTRATANTE serd responsavel pela disponibilizagdo dos
locais de instalacdo e pelo fornecimento de pontos elétricos necessarios a instalacao dos
equipamentos.

4.9. As despesas de custeio com deslocamento dos equipamentos técnicos da
proponente ao local de entrega, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos ficardo a cargo exclusivo da CONTRATADA;

4.10. Todos os parametros a serem configurados deverao ser alinhados entre as partes
em reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone
ou via conferéncia web, devendo a CONTRATADA sugerir as configuracdes de acordo com
normas e boas praticas, cabendo a CONTRATANTE a sua aceita¢cdo expressa ou recusa
nos casos de ndo atendimento das condi¢oes estabelecidas;

4.11. As configuragdes deverdao seguir fielmente a padronizagdo previamente
estabelecida pela CONTRATANTE;

4.12. A prestacdo do servico deve ser planejado e executado de modo que ndo cause
interrupgdes e paralisagdes ndo programadas, ou qualquer outro tipo de transtorno ao
correto funcionamento do ambiente operacional da CONTRATANTE; caso nao seja
possivel manter a disponibilidade dos servigos basicos no momento da instalacao, as
manobras de implantacdo deverdo ser realizadas durante janela de manutencao
agendada previamente, em hordrios que ndo comprometam o funcionamento das
atividades do érgdo, inclusive aos sdbados, domingos e feriados;

4.13. Ao término do servico deve ser fornecido um relatério detalhado (as-built)
contendo todas as configura¢des realizadas, com comentdarios sobre os principais
comandos e as justificativas das opg¢des de parametrizacdo de modo a facilitar a
posterior administracdo da solucdo e a continuidade de seu funcionamento.

5. Servigo de Operagdo Assistida (itens 7 e 8)

5.1. O Servico de operacgdo assistida consiste no apoio a operagao e monitoramento das
solucbes, bem como a transferéncia continua de conhecimento especializado da
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CONTRATADA a PF. Sera dedicado o quantitativo de 160 horas para cada solucdo de
armazenamento implantada;

5.2. Abrange as seguintes atividades:
5.2.1. Auxiliar a PF na formulacdo da customizacdo e parametrizacao do ambiente
de producdo, de acordo com as diretrizes e necessidades da PF;
5.2.2. Apoiar o monitoramento dos eventos gerados pelos moédulos de
administracao e gerenciamento da Solugao;
5.2.3. Apoiar o monitoramento de alertas dos mddulos de administracdo e
gerenciamento da Solugdo;
5.2.4. Propor novas configuracdes e ajustes para refinar e melhorar o processo de
administracdo e gerenciamento da Solucdo;
5.2.5. Realizar e orientar testes de novas versdes do software de Gerenciamento
da Solugao;
5.2.6. Apoiar na geracao de informagdes para a gestdo da capacidade e do
desempenho.

5.3. Ao término da operacdo assistida devera ser realizado um workshop de no minimo
4 horas para repasse da arquitetura e topologia do das solu¢des implantadas. Deve ainda
entregar documentagao contendo, no minimo:
5.3.1. Mapa atualizado com arquitetura com a topologia.
5.3.2. Descritivo do estado geral (health-check) dos ativos, softwares e servicos,
contemplando, no minimo, configuracao, versao, desempenho e status do ciclo de
vida.

5.4. Este servico sera utilizado sob demanda, somente horas previamente aprovadas por
Ordens de Servico (OS) poderdo ser utilizadas/executadas, e posteriormente faturadas.
A vigéncia deste servico é de 12 meses a partir do recebimento definitivo dos itens 1
e/ou 3, podendo ser renovado por igual periodo.

6. Servigo de Suporte Especializado (item 9)
6.1. Tendo em vista a modernizacdo da operacdo de infraestrutura de Tl com recursos
de storage de objetos faz-se necessdrio contratar os respectivos servicos de suporte

especializado.

6.2. O suporte especializado deverd apoiar na definicdo da melhor utilizacdo dos
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recursos disponibilizados, inclusive para a adaptacdo de dados e de funcionalidades dos
sistemas corporativos da Policia Federal.

6.3. O suporte especializado devera:

6.3.1. Orientar na melhoria de métodos, procedimentos e técnicas utilizadas pela
area de Infraestrutura, Armazenamento e de Desenvolvimento de Sistemas;
6.3.2. Avaliar o desempenho do ambiente, com indicacdo das medidas
recomendadas para sua otimizagao;
6.3.3. Orientar e apoiar quanto a integracao com:

6.3.3.1. Solugdes de gestao de identidade e de acesso;

6.3.3.2. Solucdes de orquestracdo de ambientes em nuvem;

6.3.3.3. Solucdes de Data Analytics;

6.3.3.4. Ferramentas de Backup e Restore suportadas pelo produto;

6.3.3.5. APIs de ferramentas de terceiros, entre outras tecnologias;
6.3.4. Orientar e apoiar na implementacio de novas plataformas de
desenvolvimento e/ou novas versdes das plataformas existentes;
6.3.5. Orientar e apoiar quanto a métodos e procedimentos para a migracao de
objetos para outros equipamentos.

6.4. Este servico sera utilizado sob demanda, somente horas previamente aprovadas por

Ordens de Servico (OS) poderdo ser utilizadas/executadas, e posteriormente faturadas.

A vigéncia deste servico é de 60 meses a partir do recebimento definitivo do item 1.
6.4.1. Faz-se necessario um contrato de 60 meses considerando a necessidade de
o servico estar disponivel durante todo o periodo de garantia do equipamento a
ser fornecido.
6.4.2. Sera adotado como indice de reajuste do Contrato o indice de Custos de
Tecnologia da Informacdo — ICTl, mantido pela Fundacdo Instituto de Pesquisa
Econ6mica Aplicada - IPEA, a cada 12 meses de execuc¢ao contratual.

7. Servigo de Migra¢ao de Dados (item 10)

7.1. A CONTRATADA sera responsavel pela instalacdo, parametrizacdo e desinstalacdo
dos recursos de hardware e software, por avaliar e fornecer as diretrizes no preparo dos
planos de migracao e de testes, além de executar a migracao, verificar os dados migrados
e documentar o cronograma e as atividades necessarias a serem realizadas;
7.1.1. Deve ser disponibilizado pelo menos um computador servidor, a ser instalado
no datacenter da DTI/PF, adequado para montagem em rack padrdo de 19
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polegadas, com pelo menos duas interfaces de rede com duas portas 10G/25G SFP+,
para comunicagdao com a rede LAN da DTl e capacidade de processamento e
memadrias compativeis para atingir o throught maximo de cépia dos dados em
compartilhamentos CIFS e NFS a serem migrados para a nova solugdo. Este
equipamento pode ser retirado pela contratada ao término do servico de migracao,
apos os seus dados serem apagados pela equipe técnica da DTI/PF.

7.1.2. Apds o encerramento do processo de migracdo, o acesso aos dados no
subsistema de armazenamento fornecido devera estar plenamente funcional,
independentemente das ferramentas utilizadas no processo e sem a necessidade de
manutencdo da funcionalidade de migragao ativa.

7.2. A CONTRATADA, em conjunto com as equipes da DTI/PF, devera planejar e efetivar
a migracdo dos dados, de acordo com a necessidade da DTI/PF;

7.3. A CONTRATADA deverd designar gerente de projeto para planejamento,
acompanhamento e controle das atividades relacionadas aos servicos de migracdo de
dados;

7.4. Durante o processo de migracdo de dados, os ambientes produtivos da PF ndo
poderao sofrer nenhuma indisponibilidade. Casos em que a atividade de migracdo exija
a parada de ambientes produtivo, a DTI/PF devera ser comunicada com antecedéncia
minima de 14 (catorze) dias para que a parada possa ser programada;
7.4.1. Esse periodo de antecedéncia podera ser alterado conforme negociagao e
concordancia entre a DTI/PF e a CONTRATADA.

7.5. Segue levantamento realizado para migracdo dos dados para as novas solugbes
objeto desta contratacdo
7.5.1. Origem 1 - UNITY 600, com protocolo de acesso NFS e CIFS (SMB): area de
armazenamento: aproximadamente 950 TB (novecentos e cinquenta terabytes),
separadas em dois Unitys;
7.5.1.1. Unity SDF2025:
CIFS: 23 compartilhamentos, total de 490,36TB
NFS: 34 compartilhamentos, total de 63,80TB
7.5.1.2. Unity SDF2026:
CIFS: 15 compartilhamentos, total de 155,68TB
NFS: 57 compartilhamentos, total de 251,34TB
7. 5.2. Origem 2 — cluster PoweScale (STGDF0001) composto pelo ISILON H500 e
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ISILON X410 com protocolo de acesso NFS e CIFS/SMB.
7.5.2.1. Pool STGDF0O0O01:
CIFS: 27 compartilhamentos, total de 320,40TB
NFS: 21 compartilhamentos, total de 290,60TB
7.5.3. Origem 3 — MinlO com protocolo S3: drea de armazenamento:
aproximadamente 80TB (oitenta terabytes).

7.6. A migracdo de dados observara as informagdes coletadas na Vistoria Técnica, caso
realizada pela Contratante.
7.6.1. Todos os dados que ndo foram coletados na Vistoria Técnica indicada nesse
Anexo como area NAS, Volumetria atual, proporcdo atual de Leitura e Escrita, Taxas
de Compressdo atuais, Protocolos utilizados, Snapshots e etc, poderdao ser
levantados apds a reunido inicial e antes da entrega do Plano de Migracgao.

7.7. As migracGes devem ser finalizadas preferencialmente até 31/7/2025. A vigéncia
deste servico é de 12 meses, renovavel por duas vezes, chegando ha 36 meses, a partir
do recebimento definitivo do item 3.

7.8. Este servico serd utilizado sob demanda, somente os terabytes/compartilhamentos
previamente aprovadas por Ordens de Servico (OS) deverdo ser migrados e
posteriormente faturados.

8. Servigos de garantia, manutengao e assisténcia técnica (itens 2 e 4)

8.1. ACONTRATADA deve fornecer garantia do fabricante com assisténcia técnica 24x7 e

vigéncia de 60 (sessenta) meses a partir da emissao do Termo de Recebimento Definitivo

dos itens 1 e 3, respectivamente, ndo se limitando ao término da vigéncia contratual
8.1.1. Devem ser fornecidas garantias técnicas do fabricante para todos os
hardwares e softwares necessarios ao funcionamento de cada solugdo pelo periodo
de 60 (sessenta) meses.

8.2. Durante o prazo de garantia, devera ser prestado servico de assisténcia técnica
presencial por meio de manutencdo corretiva e preventiva com fornecimento de pecas
novas e originais, fornecidas pelo fabricante, sem 6nus adicional para a Policia Federal.

8.3. ACONTRATADA devera contratar garantia do fabricante e descrever em sua proposta
os termos da garantia técnica oferecida, incluindo o part number da garantia ofertada, e
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a devera apresentar comprovante inequivoco da contratacdo da garantia do fabricante
para os equipamentos fornecidos, como requisito para o recebimento definitivo.
8.3.1. A garantia é contada a partir do recebimento definitivo da respectiva solucao
de armazenamento, pela equipe técnica da DTI/PF.

8.4. Os servicos de reparo dos equipamentos serdo executados somente e
exclusivamente onde se encontram (on-site);

8.5. A CONTRATANTE podera abrir o equipamento sem prévia autorizacdo para efetuar
instalacdo de modulo de memédria, discos e outros periféricos sem prejuizo da garantia,
desde que seguindo as boas praticas do fabricante do equipamento.

8.6. A garantia do fabricante deve possuir, no minimo, as seguintes caracteristicas,

durante todo seu periodo de vigéncia:
8.6.1. Reposicdo de peca/equipamento defeituoso; o substituto devera ser novo, de
primeiro uso e de modelo igual ou superior ao danificado, e devera ser enviado pelo
fabricante, as expensas da CONTRATADA, para o endereco registrado do
CONTRATANTE, passando a propriedade desta e imediatamente sendo incluido no
contrato de manutencdo vigente em substituicdo ao equipamento ou peca
danificados. Adicionalmente, o equipamento ou peca substituido devera ser
enviado ao fabricante a expensa da CONTRATADA, em até 5 (cinco) dias Uteis; ou
retirados pela CONTRATADA;
8.6.2. Garantia da atualizacdo do sistema operacional/firmware, provendo o
fornecimento de novas versdes por necessidade de correcao de problemas ou por
implementacdo de novas funcionalidades;
8.6.3. Acesso ao servigo de assisténcia técnica 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana; os chamados deverdo ser atendidos por engenheiros
certificados e especializados do quadro de funciondrios do fornecedor credenciado
ou fabricante, em inglés ou portugués;
8.6.4. Acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, por
parte da CONTRATANTE, utilizando-se de cddigo individual, a ferramentas de
autosservico no sitio do fabricante, que permitam o diagndstico e sugestbes de
solucdo de problemas quando possivel;

8.7. Deverd haver prestacao de assisténcia técnica por parte da CONTRATADA, durante a
vigéncia dos contratos, contemplando, no minimo, o servico de atendimento telefénico
gratuito (0800), com atendimento no idioma portugués, e suporte remoto via web,
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ambos em regime de 7 (sete) dias por semana, 24 (vinte e quatro) horas por dia; esse
servico podera ser usado para abrir solicitagdes de informacgdes, reportar incidentes ou
esclarecer duvidas quanto a utilizagao dos produtos e solugdes fornecidos;
8.7.1. O atendimento de chamadas telefénicas por meio de central de atendimento
a ser provida pela CONTRATADA deve estar disponivel através de servico de
Discagem Direta Gratuita — DDG (0800).

8.8. Os chamados deverdo ser registrados e deverdo estar disponiveis para
acompanhamento pela(s) equipe(s) da CONTRATANTE, e deverdo conter data e hora da
chamada, descricdo do problema ocorrido, descricdo da resolucdo e data e hora de
conclusao.

8.9. O registro do horario da abertura do chamado sera feito através do nimero do
protocolo de atendimento que devera ser informado pela Contratada ou através do
horario de envio do e-mail com a solicitacdo da Contratante.

8.10. Entende-se por término do atendimento a disponibilidade do equipamento para
uso em perfeitas condi¢des de funcionamento no local onde estd instalado, estando
condicionado a aprovacgao da equipe técnica da PF.

8.11. Entende-se por tempo de solu¢cdo o prazo compreendido entre o horario de
abertura do chamado na Central de Atendimento da Contratada até a solucdo do
incidente/problema, com a entrega e instalacdo do equipamento/peca (hardware) em
pleno funcionamento, quando for o caso.

8.12. O chamado aberto junto a Contratada, apds fechado, podera ser reaberto, se
necessario, a qualquer momento fazendo referéncia ao niumero original de identificagao
da chamada.

8.13. O tempo de solucdo de problema poderd ser suspenso, reavaliado ou aceito
somente para os casos em que a Contratada justificar que ndo deu causa ao atraso e que
tenha sido analisada e julgada procedente pela equipe de fiscalizagdo do contrato.

8.14. O atendimento devera ser realizado, de acordo com a gravidade do problema, nos
seguintes prazos, ap6s a solicitacdo formal:
8.14.1. Grau 1: o equipamento, acessorio, periférico apresenta pane, falha ou nao
conformidade técnica que o torna total ou parcialmente inoperante. O primeiro



MJSP - POLICIA FEDERAL
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E INOVAGCAO
COORDENAGAO DE INFRAESTRUTURA E SERVICOS - CISE/CGTI/DTI/PF

retorno telefénico da Contratada deve ser realizado em no maximo 1 (uma hora)
e a solucdo técnica, definitiva ou de contorno, ndo podera exceder a 6 (seis horas),
contadas do chamado técnico;

8.14.2. Grau 2: o equipamento, acessorio, periférico apresenta pane, falha ou nao
conformidade técnica que prejudica a operacao, uso ou acesso de funcdo bdsica.
O primeiro retorno telefénico da Contratada deve ser realizado em no maximo 1
(uma hora) e a solugdo técnica, definitiva ou de contorno, ndo podera exceder a
24 (vinte e quatro horas), contadas do chamado técnico;

8.14.3. Grau 3: o equipamento, acessorio, periférico apresenta pane, falha ou nao
conformidade técnica que causa restricdes de operacdo de fungdes acessorias. O
primeiro retorno telefénico da Contratada deve ser realizado em no maximo 2
(duas horas) e a solucdo técnica, definitiva ou de contorno, ndo poderd exceder a
48 (quarenta e oito horas), contadas do chamado técnico;

8.15. As tabelas a seguir representam as relagdes entre o tempo, em horas, para
resolucdo do chamado e as respectivas sancdes administrativas aplicaveis para cada caso
de acordo com a gravidade do problema, nos seguintes prazos, apds a solicitacdo formal:

SANCOES E GLOSAS - GRAU 1
Aceito.

Atraso de até 1 hora
para solucdo

do problema

Atraso superior a 1 hora
e até 3 horas

para solugao do
problema

Até o segundo descumprimento no periodo de vigéncia do
contrato, adverténcia

A partir da terceira ocorréncia, seguida ou intercalada, no
periodo de vigéncia do contrato, sera aplicada,
cumulativamente com as demais apuragdes, glosa/multa de
2% sobre o valor do servico (objeto do contrato).

Atraso superiora 3
horas para solugao
do problema

Adverténcia e glosa/multa de 0,5% por hora de atraso sobre
o valor do servico (objeto do contrato), limitado ao valor
percentual maximo de 20%.

SANGCOES E GLOSAS - GRAUS 2 e 3

Atraso de até 3 horas
para solugdo
do problema

Aceito.

Atraso superior a

3 horas e até 8 horas
para solugdo do
problema

Até o segundo descumprimento no periodo de vigéncia do
contrato, adverténcia

A partir da terceira ocorréncia, seguida ou intercalada, no
periodo de vigéncia do contrato, sera aplicada,
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cumulativamente com as demais apuracdes, glosa/multa de
1% sobre o valor servico (objeto do contrato).

Atraso superior a Adverténcia e glosa/multa de 0,5% por hora de atraso sobre
8 horas para solucdo o valor do servigo (objeto do contrato), limitado ao valor
do problema percentual maximo de 20%.

8.16. Faculta-se a Contratada substituir temporariamente o equipamento, peca e
componente defeituoso por outros de caracteristicas técnicas iguais ou superiores,
quando entdo, a partir de seu pleno estado de funcionamento, ficara suspensa a
contagem do prazo de solucdo definitiva.

8.17. Os equipamentos substitutos deverao ser instalados e ativados no ambiente da PF,
de modo a garantir que todas as fungdes e atividades providas pelo equipamento
original estejam totalmente operacionais e ambientadas de acordo com as necessidades
da Policia Federal.

8.18. E responsabilidade da Contratada a realizacio de toda e qualquer atividade
necessdria para o transporte, ativacdo, ambientacdo e adaptacdo dos equipamentos
(incluindo a instalagdo e customizagdo de softwares e migra¢des de dados), assim como
a sua posterior desinstala¢cdao e remogao com reinstalacdo dos itens definitivos, em razao
de atividades de garantia e manutencéo.

8.19. Quando constatada a impossibilidade do conserto ou passados 30 (trinta) dias
corridos, a substituicao passara a ser definitiva.

8.20. Se, em razdo da complexidade dos reparos, for necessaria a remoc¢do do
equipamento das instalacdes da Contratante, observar-se-a o seguinte:
8.20.1. Aremocdo somente sera possivel mediante justificativa, devidamente aceita
pela Contratante, desde que ndo prejudique a seguranga dos dados produzidos ou
sob guarda da PF.
8.20.2. Todas as despesas referentes ao transporte e ao seguro do equipamento
correrdo por conta da Contratada, sendo sua exclusiva responsabilidade reparar
quaisquer avarias decorrentes deste transporte.

8.21. Fica estabelecido que as pecas, componentes e acessdrios colocados em
substituicido aos defeituosos tornar-se-do de propriedade da PF, e as pecgas,
componentes e acessorios retirados poderao ser recolhidos pela Contratada.
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8.22. Correra por conta exclusiva da Contratada a responsabilidade pelas manutencdes
no enderec¢o da PF, bem como pelo deslocamento de seus técnicos ao local de instalagao
do equipamento, pela retirada e entrega do mesmo e por todas as despesas de
transporte, estada, frete e seguro correspondentes ou quaisquer outras necessarias ao
cumprimento do servico de manutencao.

8.23. A Contratada apresentara a Policia Federal, em cada manutencdo realizada, um
Relatdério de Visita Técnica, nele constando a descricdo clara do(s) problema(s)
identificado(s) e os procedimentos adotados para a sua resolucgao.

8.24. Devera ser possivel a Contratada gerar relatdrios contendo as informacdes de data
e hora de abertura e fechamento do chamado, nome do responsavel pela abertura,
nome do responsdvel pelo atendimento, nUmero de controle (protocolo), nivel de
severidade, descri¢cdo sucinta do chamado, Nivel de Servico alvo e Nivel de Servico
atingido.

8.25. A proponente devera considerar em sua proposta de precos final todos os insumos
que porventura sejam necessarios para o pleno atendimento dos servicos contratados.

8.26. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de penalidades
em caso de descumprimento de alguma de suas condicées, mesmo depois de expirada
a vigéncia contratual.

8.27. Os servicos de instalacdo, assisténcia técnica, suporte e garantia deverao ser
prestados por técnicos devidamente capacitados nos produtos em questdo, bem como
com todos os recursos ferramentais necessarios para a presta¢do dos servigos.
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ANEXO Il - DECLARAGAO DE VISTORIA TECNICA

Declaramos, para fins de participacdo no Pregdo Eletrénico n2

............. [evoooiiiciieeee.sDTI/PF, que @ empPresa .......ccccccceeeeeveeeecveeenveeeeneen.,  CNPJ/MF n 2
...................... , representada por seu Responsavel Técnico
................................................................. ,CPFN2...eeeeieiciiiieeeeeeee..eel., €M ViSita realizada as

instalacdes da Diretoria de Tecnologia da Informac&o e Inovacdo da Policia Federal (DTI/PF), esta
ciente das condic¢Oes atuais de infraestrutura, bem como das quantidades, marcas e configura-
¢Oes dos equipamentos de informatica e ainda dos softwares em utilizacdo pelo 6rgdo, e que
recebeu instrucdes e informacdes adicionais necessdrias ao atendimento do objeto e demais
condicdes do Edital, ndo havendo, portanto, nenhuma duvida que prejudique a apresentacdo de
uma proposta completa e com todos os detalhes. Declarar ainda que tomou conhecimento de
todas as informacodes e das condicdes locais para o cumprimento das obrigacdes objeto da lici-
tagao.

Declaramos, ainda, que a supramencionada empresa estd ciente do compromisso
assumido de manter sigilo sobre todas as informacgGes as quais teve acesso em decorréncia da
vistoria realizada nesta data.

Brasilia/DF, ........ o L= de o,
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ANEXO Il - Termo de Sigilo e Confidencialidade

0(3)  Sr(@) oo CPF N ., endereco
.......................................................................................... , profissional responsavel pela execugao
do contrato n2 / , DECLARA, sob as penalidades da lei, que esta ciente das normas

de seguranca vigentes na Policia Federal e que se compromete:

a ndo divulgar quaisquer informacodes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execucdo do objeto;
a ndo utilizar as informacdes confidenciais a que tiver acesso, para gerar beneficio exclusivo
e/ou unilateral, presente ou futuro, para si ou para terceiros;

a nao efetuar nenhuma gravacdo ou cdpia do cddigo fonte ou das informacgdes
confidenciais a que tiver acesso;

a ndo apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo
das informacGes confidenciais as quais terei acesso;

a ndo repassar o conhecimento das informacgdes confidenciais, responsabilizando-me por
todas as pessoas que vierem a ter acesso a tais informacgGes por meu intermédio, e
obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de
uma eventual quebra de sigilo das informagdes fornecidas;

observar as praticas e diretrizes adotadas no Guia de Requisitos e de ObrigacGes quanto a
Seguranca da Informagdo e Privacidade da Secretaria de Governo Digital do Ministério da
Economia, zelando pelo seu cumprimento no que tange a execugdo do contrato.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informagdo Confidencial significara toda e qualquer informagdo pertencente exclusivamente a
Policia Federal e seus afiliados, de natureza técnica, operacional, comercial, juridica, know-how,
processos, projetos, métodos e metodologia, fluxogramas, sistemas de logistica e layouts, planos
de negdcios (business plans), documentos, contratos, papéis, pareceres, dados e codigo fonte, que
forem disponibilizados a mim sob a forma escrita, verbal ou por quaisquer outros meios.

N3ao se configuram informagées confidenciais:

1.
2.

aquelas ja disponiveis ao publico em geral sem minha culpa;

aquelas que ndo sdo mais consideradas confidenciais pelos érgdos competentes da Policia
Federal;

os conhecimentos de ferramentas e tecnologias de terceiros, ndo vinculados a Policia
Federal, adquiridos por mim durante o projeto.

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste
termo, terd a validade enquanto a informacdo ndo for tornada de conhecimento publico por
qualguer outra pessoa, ou mediante autorizagdo escrita, concedida a minha pessoa pela Gestdo da

PF.
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Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado
ciente de todas as sangdes judiciais que poderao advir.

E, por ser verdade, firmamos o presente.

Local e Data

Nome:

CPF:

Endereco — telefone — fax:
E-mail:
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ANEXO IV - Termo de Ciéncia

Contrato n?

Objeto:

Gestor do Contrato: ‘ Mat. ‘
Contratante:

Contratada: CNPJ
Preposto da Contratada: CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo
de Responsabilidade e Sigilo e das normas de seguranca vigentes na Policia Federal.

Também declaram que ndo fardo uso em beneficio préprio de nenhum dos recursos disponiveis
na Policia Federal, tais como: telefones, impressoras, e-mail, acesso a internet, entre outros.

, de de20__

CIENCIA

Funcionarios da Contratada

Nome: Assinatura:
Matricula:

Nome: Assinatura:
Matricula:

Nome: Assinatura:
Matricula:

Nome: Assinatura:
Matricula:
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ANEXO V — Modelo de Apresentagao de Proposta

DADOS DA EMPRESA

N2 Processo

Licitagao N2

Data do Pregdo:

Empresa

CNPJ

Contato

E-mail

Telefone

Grupo 1 - Solu¢des de armazenamento, kits de expansao e servigos associados.

Grupo | Item | Especificagdo Quantidade Pregos (RS)
Solugdo de Armazenamento de Objetos .
1 ) . 2 unidades
com capacidade util de 14731TB
Servigo de garantia por 60 meses para
2 . ¢ & P P 2 unidades
oitem1
Solugdo de Armazenamento NAS com .
3 ] L. 1 unidade
capacidade util de 3256TB
Servico de garantia por 60 meses para
4 . ¢ & P P 1 unidade
1 oitem 3
5 §erwgo de Instalagéo e Implantagao do 2 unidades
item 1
6 §erwgo de Instalagéo e Implantagao do 1 unidade
item 3
7 sewlgo de Operacgao Assistida para o 320 horas
item 1
3 Sewlgo de Operacgao Assistida para o 160 horas
item 3
9 Servico de Suporte Especializado 800 horas
<0U>
Grupo 2 - Servigo de migracdo dos dados
Grupo | Item | Especificagao Quantidade Preco (RS)
2 10 Servico de Migragado de Dados 1782 terabytes
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DETALHAMENTO DOS ITENS
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Estudo Técnico Preliminar 67/2023

1. Informacoes Basicas

Numero do processo: 08206.000739/2023-11

2. Descricao da necessidade

Ampliacdo da capacidade de armazenamento de dados para suprir a necessidade
atual e futura dos sistemas corporativos hospedados no ambiente de storage da DTI.
Atualmente a capacidade de armazenamento do ambiente se encontra acima de 80%
de utilizacdo no ambiente midrange e acima de 95% no ambiente NAS (Network
Attached Storage) scale-out, sendo necessario sua expansao para que nao ocorra a
interrupcao dos servigos de TIC providos pela DTI/PF.

Melhor utilizacdo da capacidade de armazenamento com a utilizacdo de storages NAS
com integragao nativa com storages de objetos para fins de tiering (transbordo).

Maior seguranca e salvaguarda dos dados armazenados com a utilizagdo de
protocolos de acesso aos storages que fornecem camadas de protecédo contra acdo de
malwares do tipo ransomware.

Migrar os dados dos storages midrange e NAS atuais para a nova solucdo devido a
necessidade de atualizac&o tecnoldgica do parque. Os equipamentos UNITY 600 e o
ISILON X410 serdo descontinuados considerando o fim de suporte pelo fabricante
estarem préoximos (UNITY — midrange em 2025 e ISILON X410 - NAS em 2024). O
equipamento ISILON H500 passara a ser utilizado pela equipe de governanca de
dados dada a sua compatibilidade nativa com o protocolo HDFS (fim do suporte em
2028).

Preparacao do ambiente de armazenamento para utilizacdo dos servigos de nuvem.

Salvaguardar uma copia dos dados fora do ambiente da DTI, talvez na nuvem publica,
na modalidade de cold storage, considerando que a PF possui apenas um datacenter.

Além dos equipamentos e armazenamento, também fara parte da solucao:
a) racks para instala-los;

b) switches, cabos e conectores de rede para interliga-los a LAN do Datacenter,
e a rede de gerenciamento da DTI;

c) licencas dos softwares do ambiente de storage, com o respectivo suporte;

d) o servico de instalacéo de todos os elementos da solucéo;
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e) o servico de migracdo dos dados atualmente nos storages midrange e NAS
atuais para a nova solucéo; e

f) o servico de nuvem, ou preparacdo de ambiente de replicacdo on-premises,
para espelhar os dados salvaguardados no storage de objetos na nuvem, na
forma de espelhamento.

2.1. Motivacao/Justificativa

2.1.1. Conforme disposto no Art. 185, I, da Instrugcdo Normativa no 13/2005 - DG/PF,
gue define as competéncias das unidades centrais e descentralizadas da Policia
Federal, compete a Diretoria de Tecnologia da Informacdo e Inovacdo (DTI), por
intermédio do Servico de Suporte Técnico, atual Coordenacdo de Infraestrutura e
Servicos, “planejar, controlar, executar e fiscalizar as atividades de manutencédo da
infraestrutura de informética, bancos de dados e rede de comunicacdo de dados,
garantindo a disponibilidade, integridade, confiabilidade, consisténcia, padronizagéo e
demais requisitos de seguranca”.

2.1.2. A DTI, como Diretoria responsavel pela especificacdo e padronizacéo de todo o
parque computacional e tecnolégico da PF, desenvolve metodologias de trabalho e
agrega conhecimento técnico e cientifico para difusdo entre as descentralizadas,
inclusive por meio de intercambio com outras instituicdes. Por esse motivo, encontra-se
em constante processo de atualizacdo tecnoldgica, a fim de acompanhar as
necessidades de atendimento e de modernizacdo da PF, buscando atender ao
crescente numero de sistemas e oferecer melhores condicdes de trabalho aos
servidores deste 6rgao e, consequentemente, melhores servicos ao cidadéo.

2.1.3. Um levantamento realizado em junho de 2022 pela DTI revelou que, entre os
itens de aquisicdo mais solicitados pelas unidades descentralizadas esta o aumento na
capacidade de armazenamento (storage) e backup, deixando-os entre os mais
prioritarios.

2.1.4. Também ha um crescimento acelerado na utilizacdo dos recursos de modo que
a sua previsdo pode nédo ser atendida pelos recursos atuais, 0 que deve ser avaliado
guanto a necessidade e viabilidade de expansao para atender demandas tais como
projetos de Big Data em andamento nas areas gestoras, ativacdo de sistemas de
grande geracdo e armazenamento de dados, audio e video como SIS, ePOL e SElI,
bem como demandas constantes de armazenamento de dados obtidos por operacdes
policiais e exames periciais.

2.1.5. O intuito da aquisicao do storage de objeto € desonerar os storages mid-range e
VSAN, que possuem um custo mais elevado, e salvaguardar dados pouco acessados
(mortos). Com a aquisi¢cdo de um storage NAS integrado ao storage de objetos, sera
possivel otimizar a utilizacdo dos recursos por meio da funcionalidade de tiering,
considerando inclusive os estudos que serdo colocados neste ETP, onde grande parte
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dos dados armazenados nos storages atuais ndo sdo acessados por mais de 1 ano e,
por questbes negociais, ndo podem ser arquivados, devendo estar acessiveis aos
usuérios de forma imediata.

2.1.6. Objetiva-se também possuir uma solucéao para realizar a retencédo de dados de
backup superiores a 2 anos, considerando que o custo de se armazenar tais dados em
solugdes de backup possui um custo de manutencéo e sustentacéo elevados.

2.1.7. O storage de objetos refere-se, majoritariamente, a um servico de
armazenamento de objetos em nuvem (publica ou privada), projetado especificamente
para grandes quantidades de dados nao estruturados, como arquivos de video,
imagens, documentos e outros arquivos, a exemplo dos servicos Amazon S3, o Google
Cloud Storage ou Microsoft Azure Blob Storage, que visam a escalabilidade,
durabilidade e disponibilidade do armazenamento e acessiveis por API (Interface de

Programacao de Aplicativos).

2.1.8. Entretanto, se consideradas questdes como custos, seguranca da informacéo ou
preocupacdo com trafego de rede, pode ser adotada solucdo on-premise, como € o
caso que se propde, a ser melhor analisada neste Estudo Técnico Preliminar.

2.1.9. Em todo o caso, é relevante que independentemente da solucdo adotada, além
da manipulagcdo de arquivos, como upload, download e exclusdo de arquivos, e
gerenciamento de metadados, possa também oferecer recursos adicionais, como
controle de acesso, armazenamento em camadas, replicacdo, entre outros. Para o
armazenamento em camadas ou tiering storage podera ser necessaria uma extensao
da solucao com disposicao tiered NAS.

2.1.10. Outro fator motivador foi atender demandas formalizadas por outras unidades
da PF, em especial pela Corregedoria-Geral (COGER) e Diretoria Técnico-Cientifica
(DITEC), onde foi identificada a necessidade para se adquirir storages com alta
capacidade de armazenamento e resiliéncia.

2.1.11. A COGER ¢é a unidade gestora do sistema ePOL, sistema oficial de policia
judiciaria da Policia Federal. Destina-se tanto ao controle dos procedimentos policiais
guanto a gestdo e geracdo de documentos e tarefas policiais desde a chegada do
expediente em uma unidade da Policia Federal, criando-se o chamado Registro de
Fato (RDF), até a conclusédo do Inquérito Policial (IPL), com o seu encaminhamento a
Justica diretamente por meio digital. Logo, todos os materiais produzidos durante a
investigacao policial, ou seja, materiais produzidos em campo, artefatos documentais
do inquérito policial, pec¢as, e até mesmo as oitivas gravadas em videos, devem ser
armazenados nos storages de objetos deste planejamento.

2.1.12. A DITEC por intermédio do SEPINF (Servico de Pericias em Informatica) vem
buscando a modernizacdo e padronizacdo dos trabalhos periciais realizados na area
de informatica. As pericias em informatica atualmente produzem grande quantidade de
dados que precisam ser anexados aos laudos de forma segura e resiliente. Desta
forma, objetiva-se atender a uma demanda nacional para salvaguardar todos estes
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materiais gerados durante os exames periciais de informéatica e que precisam ser
acessados de forma segura, resiliente e com alta disponibilidade pelas instituicbes
interessadas, sejam autoridades policiais, o judiciario ou as partes envolvidas.

2.1.13. Ainda, faz-se necessario considerar o crescimento de uso do ambiente de
armazenamento atual. Logo, o presente estudo consolida o quantitativo de
armazenamento necessario para atender a demanda atual e futura da PF, levando-se
em consideracdo o crescimento de uso do ambiente atual, demandas provenientes das
diretorias, substituicdo das solu¢cdes de armazenamento para os proximos 5 anos e
projetos futuros.

2.1.14. Este planejamento de contratacéo objetiva atender as diversas areas da Policia
Federal, inclusive dos Estados da Federacao. As investigacdes policiais e exames
periciais das cinco regioes do Brasil serdo atendidas pela disponibilizacdo de area de
armazenamento de forma centralizada no datacenter da PF, para os inquéritos
instituidos no ePOL e para os exames periciais elaborados (anexos de laudos de
informatica), com administracdo e sustentacao feita pela DTl em Brasilia. Desde os
trabalhos executados no Norte do pais, defendendo a Amazénia, até o combate ao
descaminho no Sul, passando inclusive pelas complexas investigacdes que objetivam
o0 combate ao crime organizado, narcotrafico, crimes ambientais e agueles de origem
cibernética.

3. Area requisitante

Area Requisitante Responsavel
CGTI/DTI/PF Orlando Batista da Silva Neto

4. Necessidades de Negocio
4.1. Necessidades de negocio
4.1.1. Funcionalidade

4.1.1.1. Garantir a disponibilidade e o desempenho da infraestrutura do
ambiente de storage da DTI.

4.1.1.2. Suprir o aumento da demanda de armazenamento dos sistemas
corporativos hospedados no ambiente da PF, e dos usuérios, para 0s proximos
60 (sessenta) meses.

4.1.1.2.1. Migrar os dados dos ambientes de armazenamento, que
perdem a garantia e suporte, para 0o novo ambiente de storages,
devidamente coberto por garantia e suporte.

4.1.1.3. Suprir as necessidades das diretorias que tém solicitado &area de
armazenamento para salvaguardar os dados provenientes de investigacfes
policiais.
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4.1.1.3.1. Conforme levantamentos realizados com a DICOR (Diretoria de
Investigacdo e Combate ao Crime Organizado e a Corrupcdo), DIP
(Diretoria de Inteligéncia Policial), DITEC (Diretoria Técnico Cientifica) e
DCIBER (Diretoria de Combate a Crimes Cibernéticos), conforme SEI n°
08206.001312/2023-31, estas areas precisam que os dados estejam
disponiveis pelo periodo que perdurar a investigacdo e o respectivo
processo penal, e devem estar sempre disponiveis para acesso.

4.1.1.3.2. A partir desta necessidade negocial, vé-se a necessidade de se
adquirir solucdo de armazenamento NAS escalavel e integrada a solucao
de armazenamento de objetos, com a finalidade de otimizar os recursos
mais nobres e fornecer uma area de armazenamento compativel com a
demanda apresentada.

4.1.1.4. Dadas as necessidades negociais apresentadas, faz-se necessario
adquirir solugéo de armazenamento de objetos para:

4.1.1.4.1. Atender as aplicacles e sistemas desenvolvidos nesta PF, a
exemplo do EPOL e IPED WEB;

4.1.1.4.2. Prover um ambiente de salvaguarda dos dados de usuarios
gue sdo pouco acessados, mas precisam estar disponiveis em tempo
real para uso por parte das equipes de investigacdo da Policia Federal;

4.1.1.4.3. Salvaguardar os dados de backup que possuem longa
retencao, superior a 2 anos;

4.1.1.4.4. Prover um ambiente de armazenamento altamente escalavel,
robusto, de alta disponibilidade e duravel, compativel com 0s novos
protocolos;

4.1.1.4.5. Prover ambiente de armazenamento compativel com os
protocolos de nuvem, considerando a possiblidade de facilitar a
migragao dos dados.

4.1.1.5. Suprir, de forma complementar, o ambiente de tecnologia de informacéo
da DTI para os proximos 60 (sessenta) meses.

4.1.2. Alinhamento estratégico

4.1.2.1. Alinhado com o PDTIC 2020-2023:

a) ID N60 — Equipamentos para demandas que exigem grande
quantidade de dados relacionadas a extracdo de dados de aparelhos
apreendidos, midias e nuvens; A65 - Adquirir storages com alta
capacidade de armazenamento adequadas ao volume de dados
necessario as atividades da CGPRE/DICOR/PF e suas projecoes;
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b) ID N136 - Aumento do storage da unidade; A192 - Adquirir storage
mais robusto para armazenamento dos dados das investigacdes
sensiveis;

c) ID N136a - Ampliacdo da capacidade de processamento e
armazenamento de dados; Al92a - Ampliar da capacidade de
processamento e armazenamento de dados para suprir a necessidade
dos sistemas corporativos hospedados no ambiente de virtualizacdo da
DTI;

d) ID N136¢c - Ampliacdo da capacidade de armazenamento de dados;
A192c - Contratar servico de armazenamento de dados do tipo storage de
objetos na DTI,

4.2. Requisitos de capacitacao

4.2.1. Para fins de capacitacdo da equipe, devera ser contratado servico de operacao
assistida apos a implantacdo do storage de objetos. Considerando ser um novo servigo
a ser adquirido pela PF, o repasse de conhecimento devera ser realizado pelo
fabricante da solucdo contratada.

4.3. Legais

4.3.1. A contratagdo devera atender as determinagcfes da Instrugdo Normativa SGD
IME n° 94, de 23 de dezembro de 2022, particularmente ao item 4 do Anexo I:

4.1. Os oOrgdos e entidades que necessitem criar, ampliar ou renovar
infraestrutura de centro de dados deveréo fazé-lo por meio da contratacdo de
servicos de computacdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratacéo. (grifo nosso)

4.2. As contratagdes de servicos em nuvem devem observar as normas
correlatas publicadas pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica - GSI/PR.

4.4. De manutencao

4.4.1. Todos os equipamentos e softwares devem possuir garantia e suporte ao longo
de sua vida util para manutencgdes corretivas.

4.4.2. Devera ser contratada horas de suporte especializado para implantacdo do
servico de storage de objetos, considerando ser um servigco novo cuja expertise ainda
nao foi adquirida pelos analistas que sustentam o ambiente da PF. Estas horas seréao
necessérias para implantacdo dos novos projetos e aqueles em curso.
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4.5. Temporais

4.5.1. A CONTRATADA devera entregar os equipamentos em até 90 (noventa) dias
contados da data de assinatura do contrato.

4.6. De seguranca e privacidade

4.6.1. Todas as informacdes obtidas ou extraidas pela CONTRATADA deverao ser
tratadas como confidenciais, sendo vedada qualquer divulgacdo a terceiros. A
CONTRATADA deve zelar por si e por seus socios, empregados e subcontratados pela
manutencdo do sigilo absoluto sobre os dados, informacdes, documentos e
especificagbes técnicas e comerciais aos quais eventualmente tenham conhecimento
OU acesso.

4.7. Sociais, ambientais e culturais

4.7.1. S6 sera admitida a oferta de ativos que cumpram os critérios de seguranca,
compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n° 170 de
2012 do INMETRO.

4.7.2. O atendimento da CONTRATADA devera ser preferencialmente em lingua
portuguesa do Brasil. Se ndo for possivel, deverd ser em lingua inglesa dos Estados
Unidos.

5. Necessidades Tecnoldgicas
5.1. De arquitetura tecnoldgica

5.1.1. A infraestrutura de armazenamento da DTI/PF é composta principalmente por
quatro storages, sejam eles: 2 (dois) UNITY 600 e 2 (dois) ISILON, 1 (um) H500 e 1
(um) X410. Os UNITYs possuem capacidade liquida de aproximadamente 960TB cada;
e 0s ISILON possuem capacidade de 432TB e 178TB, respectivamente.

5.1.1.1. H4 também um storage highend, o VMAX, com capacidade
aproximada de 300TB, que se encontra em uso apenas pelo Mainframe, que
estd em fase de desativacao.

5.1.1.2. Para o ambiente de virtualizacdo produtivo se utiliza o protocolo vSAN
para fins de disponibilizacdo de armazenamento em bloco, com capacidade
total atual de 900TB e aproximadamente 300TB livres, cuja expansao é objeto
do planejamento de contratacdo 08206.001725/2022-34.

5.1.2. Neste planejamento de contratacdo objetiva-se focar em um ambiente de
armazenamento de objetos com storage NAS para armazenamento integrado, a fim de
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atender as demandas especificas de armazenamento de objetos e as demandas
internas de disponibilizacdo direta de compartilhamentos e arquivos. Faz-se necessario
substituir os equipamentos UNITY e ISILON, considerando a melhor utilizacdo dos
recursos de armazenamento atuais a partir do uso otimizado de uma solucdo mais
nobre, storage NAS, para uma solucdo menos onerosa, storage de objetos.

5.1.2.1. Esta EPC entende que é mais vantajoso substituir a solucdo de
armazenamento atualmente implantada, pois, além da falta de capacidade do hardware
atualmente implantado, qual seja, 4 (quatro) sistemas de armazenamento, todos ainda
estdo em garantia, contudo com fim de suporte do fabricante previsto confirme a seguir:

ISLION modelo X410 - 29/02/2024;
ISILON modelo H500 - 31/05/2028;
UNITY 600 (SDF2025) - 07/02/2025;
UNITY 600 (SDF2026) - 07/02/2025;

5.1.3. Os UNITYs sé&o storages mid-range atualmente usados tanto na rede NAS como
na rede SAN. Estdo com aproximadamente 200TB livres em cada uma das unidades.

5.1.4. Os ISILON sédo storages scale-out, atualmente com apenas 7% da sua
capacidade disponivel. Logo, ndo ha mais area a ser disponibilizada, sendo inclusive
necessario realizar algumas migracdes para que a area de manobra do equipamento
nao seja comprometida.

5.1.5. Para o dimensionamento do ambiente de NAS, que sera pormenorizado na
secao 7, utilizou-se o historico de aquisicdo e uso dos equipamentos UNITY e ISILON,
os dados armazenados obtidos a partir das ferramentas da DELL, cloudIQ e liveoptics;
e solicitagcdes formalizadas pelas diretorias, seja por meio do portal de atendimento ao
usuario ou SEI.

5.1.6. Nos ultimos meses houve demandas por parte das Diretorias diretamente
ligadas a investigacdes policiais que aumentaram significativa a alocacdo de area de
armazenamento, conforme evidéncias (tabelas, chamados e processos SEI) expostas
no tépico ESTIMATIVA DA DEMANDA deste Estudo. Nestas areas alocadas ndo ha
possiblidade de sanitizacdo/delecdo de dados, conforme informado no item 4.1.1.3.
Além das areas alocadas, ainda ha demandas represadas, a exemplo dos chamados
462955, 470457, 471419, e processo 08200.022786/2023-76), com tendéncia de
crescimento.

5.1.6. Acerca do storage de objetos, a prospeccdo da arquitetura tecnolégica sera
realizada com a participacdo da COGER (Coregedoria-Geral) e da DITEC (Diretoria
Técnico-Cientifica), por meio do SEPINF (Setor de Pericias em Informatica), areas
demandantes e participes desta contratacao.

5.1.7. A Solucao de Armazenamento de Objetos devera contemplar:
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5.1.7.1. Area de armazenamento suficiente para salvaguardar todas as pecas,
oitivas e arquivos de campo relativos as investigacdes policiais realizadas pela
PF (sistema EPOL):

5.1.7.2. Area de armazenamento para salvaguardar os anexos de Laudos
Periciais de Informatica, de todas as unidades técnico-cientificas do pais;

5.1.7.3. Retencdo dos backups superiores a 2 anos;

5.1.7.4. Salvaguarda dos arquivos mortos e sem uso nos storages NAS desta
DTI.

5.1.8. Para tanto, a Solucdo de Armazenamento de Objetos devera:
5.1.8.1. Possuir uma arquitetura escalavel, scale-out;
5.1.8.2. Possuir recursos de protecao dos dados a ataques do tipo ransomware;

5.1.8.3. Ser compativel com o protocolo de nuvem S3, com sincronizacao
nativa para os grandes fornecedores de nuvem do mercado (Amazon, Google
e Microsoft);

5.1.8.4. Possuir criptografia em disco para salvaguarda dos dados;

5.1.8.5. Possuir desempenho compativel com a realidade atual do parque de
armazenamento da DTI;

5.1.8.6. Possuir integragao nativa com storage NAS para “tierizacdo” entre os
sistemas e armazenamento.

5.1.9. A CONTRATADA devera prover todos os componentes de software bem como
0s componentes de hardware — armazenamento, processamento e conectividade —
gue constituem a Solucéo, necessarios ao cumprimento dos requisitos técnicos.

5.1.10. Todos os equipamentos fornecidos ndo deverdo constar, na data de
apresentacdo de propostas na respectiva fase licitatoria, na lista de end-of-sale e end-
of-support do seu fabricante, inclusive os ativos de conectividade.

5.1.11. Devera ser fornecido o servico de migracdo dos dados da rede NAS (Unity e
Isilon) para o novo ambiente NAS, considerando inclusive o fim da garantia dos
equipamentos existentes no ambiente desta DTI, assim como dos dados presentes no
ambiente de armazenamento de objetos via software desta DTI (Minio - https://min.io/).

5.1.11. Sera necessario o fornecimento de suporte especializado considerando que a
solucdo de armazenamento de objetos € algo novo para a equipe técnica da DTI/PF,
onde havera a necessidade de horas do fabricante/fornecedor da solugcéo para fins de
planejamento e implantacdo dos novos projetos.

5.1.12. Sera necessario que a solucao seja facilmente expandida, sem a interrupgéo
dos servicos e sem perda de desempenho, que forneca recursos internos de
redundancia, além daquela fornecida por RAID, de forma distribuida pelos nos,

9de 77



UASG 200342 Estudo Técnico Preliminar 67/2023

prevenindo reducédo de perda de dados e interrupgdo por falha no hardware. Devido
estas necessidades, a solucéo devera ser do tipo scale-out.

5.2. Solucao de armazenamento de objetos:
5.2.1. Devera usar a arquitetura do tipo scale-out.
5.2.2 Possuir capacidade liquida de armazenamento definida na se¢éo 7.

5.2.3. A capacidade entregue no cluster devera ser expansivel a, no minimo, 30% da
capacidade dimensionada inicialmente. A expansdo para atingir essa capacidade deve
ocorrer de forma nao disruptiva, isto €, sem interrupcdo das operacOes de I/O das
aplicacdes que estdo acessando a solucao.

5.2.4. Ser dimensionada para comportar objetos de 1MB cada, a partir do
dimensionamento previsto na se¢éo 7.

5.2.5. Devera garantir que os objetos armazenados continuem acessiveis em caso de
falha/perda de qualquer um dos componentes da solucdo, independentemente da
funcionalidade de replicacéo.

5.2.6. Deverd prover acesso rapido aos objetos, garantindo autenticidade,
imutabilidade, unicidade e disponibilidade, durante o periodo de retencédo configurado,
além de ser transparente quanto ao local de armazenamento (Global Namespace) para
aplicacfes e usuarios.

5.2.7. Devera possuir capacidade para armazenar dados ndo estruturados (arquivos
em geral como: (XML, PDF, TXT, Microsoft Office, OpenOffice, databases SQL,
mailbox Exchange, arquivos de maquinas virtuais, arquivos de sistema operacional
Linux, Openshift, etc.) e seus metadados, inclusive customizados, que devem conter
informacdes relativas a um unico objeto.

5.2.8. Devera possuir, de forma nativa, as seguintes capacidades de protecao:

5.2.8.1. Permitir automaticamente que um objeto original possua multiplas
copias, de forma que cada cOpia seja armazenada em servidores e discos
diferentes do objeto original,

5.2.8.2. Recuperar de forma automética um objeto original,

5.2.8.3. Fazer replicacdo e recuperacdo de forma automatica de objetos entre
solucdes geograficamente distantes, sem envolvimento de aplicacbes e sem
limites de distancia.

5.2.9. Devera possuir de forma nativa as seguintes capacidades de seguranca:

5.2.9.1. Garantir de forma automética que um objeto original ndo seja alterado
ou corrompido durante o periodo de retencdo configurado, através de sua
prépria assinatura digital.
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5.2.9.1.1 No caso de alteracdo do objeto original, a solucdo devera
recalcular a assinatura digital e trata-lo como um novo objeto no sistema,
ndo alterando nenhuma referéncia ou politica do objeto original.

5.2.9.1.2 No caso de corrupcdo do objeto original, a solucdo devera
descarta-lo e fazer uma nova copia a partir de uma copia auténtica do
objeto original, gerada pela politica de protecao.

5.2.9.2. Garantir que um objeto ndo seja acessado por usuario ou aplicacdo nao
autorizados.

5.2.10. Deveré possuir de forma nativa os seguintes controles de retencao:

5.2.10.1 Apds a configuracdo do periodo de retencdo de um objeto, a solucao
ndo devera permitir que este seja alterado ou apagado, até que o tempo de
retencdo configurado tenha expirado;

5.2.10.2 Uma vez configurado o tempo de retencdo de um objeto, a solugéo nao
devera permitir a reconfiguracdo do periodo de retencdo para menos, mas
devera permitir que o periodo de retencéo seja aumentado;

5.2.10.3. O prazo de retencdo devera ser atribuido a cada objeto armazenado,
ou a uma classe de retencao ao qual o objeto esteja associado.

5.2.10.4. Possuir funcionalidade que permita que o0s objetos sejam mantidos
mesmo apos a expiracdo do seu prazo de retencao;

5.2.10.5. Permitir definicdo do tempo de retencdo de, no minimo, 25 (vinte e
cinco) anos.

5.2.11. Devera prover de forma nativa as seguintes funcionalidades no momento de
delecdo de um objeto:

5.2.11.1. Permitir que um objeto seja apagado somente apds o tempo de
retencao ter expirado;

5.2.11.2. Permitir que um objeto seja apagado fisicamente apds a expiracdo do
periodo de retengao.

5.2.12. O produto ofertado devera suportar todos os protocolos descritos e
funcionalidades de forma global como um produto Unico, ndo sendo permitido
composicao de produtos para entrega da solucéo.

5.2.12.1. As solugdes ndo devem ser baseadas em virtualizacdo de
subsistemas, ou sistemas de solucdes Software Defined Storage que sejam
compostas por hardwares e/ou softwares commaodity;

5.2.12.2. O sistema operacional dos modulos/nés do sistema de
armazenamento scale-out devera ser nativo do produto, do mesmo fabricante do
hardware, ndo se permitindo as modalidades OEM de sistemas operacionais de
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propésito geral, baseado em Windows ou Unix/Linux e suas variacdes, exceto
se completamente customizado e suportado integralmente pelo fabricante da
solugéo.

5.2.12.3. As solucdes ndo devem ser baseadas em softwares de clusterizacao
de mercado, como Veritas Cluster, Microsoft cluster, Ceph, Minio ou similares;

5.2.12.4. As solucbes ndo devem ser baseadas em gateways genéricos,
baseados em servidores de rack comuns ou que ndo sejam de propdsito
especifico.

5.2.13. A solucéo devera fornecer console de monitoracdo e gerenciamento acessivel
via interface WEB(GUI) HTTPS e linha de comando (CLI ssh), que permita executar
todas as func¢des de configuracdo e monitoracéo da solucéo.

5.2.14. O cluster deve incluir todos os ativos de rede necessarios para sua instalacao,
com cabos de conectividade (inclusive cabos de fibra e UTP), switches de
gerenciamento, switches de frontend e backend, outros componentes de hardware,
incluindo racks para instalacdo dos equipamentos, conectores, transceivers, PDU’s e
demais componentes necessarios para seu perfeito funcionamento.

5.2.15. A solucdo de armazenamento devera se conectar a rede da PF por meio de
interfaces de rede compativeis com o ambiente.

5.2.15.1. Devera ser fornecido junto a solucdo todos os equipamentos e
dispositivos de rede e conectividade. A contratada devera compor a solucéo de
storage de forma a suportar as métricas de desempenho que compdem o
estudo, devem se conectar de forma redundante a rede da PF por meio de fibra
Optica, padrao ethernet.

5.2.16. Tanto as portas das interfaces quanto 0s respectivos transceivers devem
realizar adaptacdo automatica (autonegociacdo) da banda de transmissdo de acordo
com a infraestrutura de conexao.

5.2.17. Os canais de frontend e de replicacdo entre sites (primario e contingéncia)
deverdo possuir capacidade para criacdo de caminhos redundantes para conexao com
dispositivos ligados a rede da PF.

5.2.18. Deveréa garantir que um objeto seja Unico no sistema.
5.2.19. Deverd implementar protocolos de acesso seguro.

5.2.20. Permitir que a aplicacdo efetue pesquisa de objetos através de indices
especificos configurados pela propria aplicacdo, definindo campos-chave e/ou através
da indexacao dos objetos.

5.2.21. Permitir que as aplicacdes clientes executem operacdes com as seguintes
finalidades: leitura, gravacéo, delecédo, configuracao de retencao, busca e recuperacao
de objetos.

5.2.22. Possuir interface com as aplicacdes através do protocolo S3.
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5.2.23. Possuir compatibilidade com os protocolos HTTP/HTTPS-RestAPI, CIFS, NFS
e S3, para ingestao e recuperacédo de objetos.

5.2.24. A solucao deverd permitir a reutilizacdo do espaco liberado para otimizar os
recursos de armazenamento.

5.2.25. A solucao deve possuir a capacidade de gerenciar cotas de armazenamento
definidas por politicas determinadas pelo administrador, aplicAveis no tenant
/namespace ou por usuario. A implementacdo de quotas deve permitir a monitoracao
de sua utilizacdo, garantindo que néo sejam ultrapassados os limites determinados.

5.2.26. Deve possuir funcionalidade de criptografia de dados, com criptografia
habilitada para todos os dados armazenados.

5.2.27. Devera implementar mecanismos de replicacdo entre 2 (dois) ou mais sites em
modalidade assincrona. Todos 0os componentes de hardware e software necessarios
para utilizacdo da funcionalidade deverao ser oferecidos.

5.2.28. Para a replicacdo assincrona definida no item anterior, a solucdo deve permitir
a selecéo por grupos e/ou individualmente de buckets e objetos.

5.2.29. O acesso aos objetos via protocolo S3, assegurado o uso de todas as
funcionalidades solicitadas, deve ser suportado pelo fabricante da solucdo para
operacgao com softwares de backup do mercado.

5.2.30. A solucdo devera ser composta por um conjunto de moddulos a serem
instalados em racks fornecidos pelo fabricante.

5.2.31. O chassi/controladora devera operar com pelo menos 2 (duas) fontes de
energia redundantes e independentes, do tipo “hot swap”, que possibilite o
funcionamento normal dos médulos, sem prejuizo de nenhuma funcionalidade, no caso
de uma das fontes de alimentagcdo manifestar algum tipo de falha.

5.2.32. A solucdo devera contemplar o licenciamento de software para atender, ao
menos, as seguintes funcionalidades:

5.2.32.1. Monitoracgéo;

5.2.32.2. Funcionalidade de gerenciamento e balanceamento de conexdes;
5.2.32.3. Gerenciamento e assinalamento de buckets;

5.2.32.4. Gerenciamento de replicacao;

5.2.32.5. Funcionalidade WORM (Write Once Read Many);

5.2.32.6. Funcionalidade de protecdo contra ransomware;

5.2.32.7. Funcionalidade de criptografia;

5.3. Solucao de armazenamento NAS (Network Access Storage):
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5.3.1. Devera usar a arquitetura do tipo scale-out.

5.3.2. Possuir capacidade de sistema de armazenamento de dados escalavel NAS com
base no levantamento realizado no item 7, sem considerar ganhos com desduplicacéao
e compressao de dados especializada para o armazenamento de documentos digitais
com formato ndo estruturado.

5.3.3. A solucéo devera ser composta por conjuntos de modulos os quais ndo deverao
ultrapassar dois racks, que serdo fornecidos pelo fabricante.

5.3.4. O Chassi devera operar com pelo menos 2 (duas) fontes de energia redundantes
e independentes, do tipo “hot swap”, que possibilite o funcionamento normal dos
moédulos, sem prejuizo de nenhuma funcionalidade, no caso de uma das fontes de
alimentacdo manifestar algum tipo de falha.

5.3.5. Cada modulo devera possuir processador, memoria e portas de comunicagao
suficientes para atender os requisitos de desempenho necessarios para o correto
funcionamento da solucdo, com throughput minimo de leitura para SMB e NFS
compativeis com o ambiente atual da PF e drives de SSD para funcao e aceleracdo de
leitura e escrita.

5.3.6. A solucdo devera contemplar o licenciamento de software para atender, pelo
menos, as seguintes funcionalidades:

5.3.6.1. Monitoracao;
5.3.5.3. Funcionalidade de gerenciamento e balanceamento de conexdes;

5.3.6.3. Gerenciamento e assinalamento de cotas de utilizacdo por usuario,
grupo, diretério e subdiretérios;

5.3.6.4. Gerenciamento de snapshots;

5.3.6.5. Gerenciamento de replicacao;

5.3.6.6. Gerenciamento de “tierizac&o” (inclusive com storage de objetos);
5.3.6.7. Funcionalidade de desduplicacéo;

5.3.7. A solucao devera possuir, a0 menos, 0s seguintes protocolos acesso: NFS, SMB
e FTP;

5.3.8. A solucdo de armazenamento devera se conectar a rede da PF por meio de
interfaces de rede compativeis com o ambiente atual.

5.3.8.1. Devera ser fornecido junto a solucdo todos os equipamentos e
dispositivos de rede e conectividade, inclusive cabos e transceivers. A
contratada devera compor a solucdo de storage de forma a suportar as métricas
de desempenho que compdem o estudo, devem se conectar de forma
redundante a rede da PF por meio de fibra Optica, padrdo ethernet.
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5.3.8.2. Tanto as portas das interfaces quanto os respectivos transceivers
devem realizar adaptacdo automatica (autonegociacdo) da banda de
transmissao de acordo com a infraestrutura de conexao.

5.3.9. O produto ofertado deverd suportar todos os protocolos descritos e
funcionalidades de forma global como um produto Unico, ndo sendo permitida
composicao de produtos para entrega da solucao.

5.3.9.1. A solucédo néo deve ser baseada em virtualizacdo de subsistemas, ou
sistemas de solugcbes Software Defined Storage que sejam compostas por
hardwares e/ou softwares commodity;

5.3.9.2. O sistema operacional dos mdédulos/nés do sistema de armazenamento
scale-out devera ser nativo do produto, do mesmo fabricante do hardware, ndo
se permitindo as modalidades OEM de sistemas operacionais de propoésito
geral, baseado em Windows ou Unix/Linux e suas variagdes, exceto se
completamente customizado e suportado integralmente pelo fabricante da
solucéo.

5.3.9.3. A solucdo ndo deve ser baseada em gateways genéricos, baseados em
servidores de rack comuns ou que nao sejam de propadsito especifico.

5.3.10. A solucédo devera fornecer console de monitoracdo e gerenciamento acessivel
via interface WEB(GUI) HTTPS e linha de comando (CLI ssh), que permita executar
todas as funcdes de configuracdo e monitoracéo da solucao;

5.4. Servico de Migracao de Dados:

5.4.1. A CONTRATADA serd responsavel pela instalacdo, parametrizacdo e
desinstalacao dos recursos de hardware e software, por avaliar e fornecer as diretrizes
no preparo dos planos de migracdo e de testes, além de executar a migracao, verificar
os dados migrados e documentar o cronograma e as atividades necessarias a serem
realizadas;

5.4.2. A CONTRATADA, em conjunto com as equipes da DTI/PF, devera planejar e
efetivar a migracao dos dados, de acordo com a necessidade da DTI/PF;

5.4.3. A CONTRATADA devera designar gerente de projeto para planejamento,
acompanhamento e controle das atividades relacionadas aos servicos de migracédo de
dados;

5.4.4. Durante o processo de migracdo de dados, os ambientes produtivos da PF nao
poderao sofrer nenhuma indisponibilidade. Casos em que a atividade de migracao exija
a parada de ambientes produtivo, a DTI/PF devera ser comunicada com antecedéncia
minima de 14 (catorze) dias para que a parada possa ser programada;

5.4.4.1. Esse periodo de antecedéncia podera ser alterado conforme negociacéo e
concordancia entre a DTI/PF e a CONTRATADA.
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5.4.5. As migracdes devem ser finalizadas até 31/7/2025.

5.5. Servico de Operacao Assistida:

5.5.1. O Servico de operacao assistida consiste no apoio a operacdo e monitoramento
das solucdes, bem como a transferéncia continua de conhecimento especializado da
CONTRATADA a PF;

5.5.2. Abrange as seguintes atividades:

5.5.2.1. Auxiliar a PF na formulacdo da customizacdo e parametrizacdo do
ambiente de producéo, de acordo com as diretrizes e necessidades da PF;

5.5.2.2. Apoiar o monitoramento dos eventos gerados pelos modulos de
administracao e gerenciamento da Solugéo;

5.5.2.3. Apoiar o monitoramento de alertas dos moédulos de administracdo e
gerenciamento da Solugéo;

5.5.2.4. Propor novas configuracdes e ajustes para refinar e melhorar o processo
de administracao e gerenciamento da Solucao;

55.2.5. Realizar e orientar testes de novas versbes do software de
Gerenciamento da Solucéao;

5.5.2.6. Apoiar na geragcao de informacdes para a gestdo da capacidade e do
desempenho.

5.6. Servicos de suporte especializado:

5.6.1. Tendo em vista a modernizacdo da operacdo de infraestrutura de Tl com
recursos de storage de objetos faz-se necessario contratar osrespectivos servigcos de
suporte especializado.

5.6.2. Apés a devida implantacdo da solucdo, o suporte especializado sera necessario
para fins de melhor utilizagdo dos novos recursos disponibilizados, inclusive para a
adaptacado de dados e de funcionalidades dos sistemas corporativos da Policia Federal.

5.6.3. Existem diversos tépicos abrangidos pelos servicos de suporte especializado.
Dentre eles, destacam-se:

5.6.3.1. Orientar na melhoria de métodos, procedimentos e técnicas utilizadas
pela &rea de Suporte, Armazenamento e de Desenvolvimento de Sistemas;

5.6.3.1.1. Avaliar o desempenho do ambiente, com indicacdo das medidas
recomendadas para sua otimizagao;

5.6.3.2. Orientar quanto a integracdo com:
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5.6.3.2.1. Solucdes de gestdo de identidade e de acesso;

5.6.3.2.2. Solucdes de orquestracdo de ambientes em nuvem;
5.6.3.2.3. Solucdes de Data Analytics;

5.6.3.2.4. Ferramentas de Backup e Restore;

5.6.3.2.5. APIs de ferramentas de terceiros, entre outras tecnologias;

5.6.3.3. Orientar quanto a implementacdo de novas plataformas de
desenvolvimento

e/ou novas versdes das plataformas existentes;

5.6.3.4. Orientar quanto a métodos e procedimentos para a migracdo de objetos
para

outros equipamentos.

5.6.4. Como este servico é utilizado sob demanda, somente horas previamente
aprovadas por Ordens de Servico (OS) poderdo ser utilizadas/executadas, e
posteriormente faturadas. Tal fato da liberdade a gestdo das areas técnicas quanto a
utilizacdo do servico, flexibilizando o planejamento e execucédo dos projetos de
interesse da PF.

5.7. Servigos de instalagcao e implantagéo:

5.7.1. Entende-se como servico de instalacdo todos 0s servigcos pertinentes ao
completo funcionamento da solucdo, compreendendo instalacdo fisica, logica e
configuracéo inicial dos componentes do sistema.

5.7.2. ApOs a assinatura do contrato, a DTI/PF convocara reunido inicial com a
CONTRATADA para alinhamento de expectativas e elaboragdo do plano de entrega,
instalacdo e configuracdo dos equipamentos. Todas as condi¢cdes da execucao
dependerédo de aprovacédo da Contratante.

5.7.3. Apés a instalacdo, a CONTRATADA devera proceder a configuracdo dos
componentes de forma que toda a capacidade seja disponibilizada para uso;

5.7.4. Os servigos deverao ser executados por profissionais qualificados e certificados
pelo fabricante dos equipamentos, e a comprovacao destes requisitos devera ser
emitida pelo fabricante e encaminhada a Contratante antes da aprovacdo do
cronograma de execucdo dos servicos. Caso ndo haja certificado especifico para o
produto, o fabricante devera atestar que a revenda € capacitada para prestar o servico.

5.7.5. A certificacdo dos técnicos devera contemplar a habilitacdo para instalar,
configurar e customizar todas as funcionalidades demandadas no Termo de Referéncia.

5.7.6. A instalacdo e configuracdo deve seguir sempre as melhores praticas levando
em consideracao as recomendacdes dos fabricantes dos equipamentos.
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5.7.7. A CONTRATADA devera providenciar todos 0os materiais necessarios a
instalacdo fisica dos equipamentos; a CONTRATANTE serd responsavel pela
disponibilizacdo dos locais de instalacdo e pelo fornecimento de pontos elétricos
necessarios a instalacao dos equipamentos.

5.7.7.1. As despesas de custeio com deslocamento dos equipamentos técnicos
da proponente ao local de entrega, bem como todas as despesas de transporte,
diarias, seguro ou quaisquer outros custos envolvidos ficardo a cargo exclusivo
da CONTRATADA,;

5.7.8. Todos os parametros a serem configurados deverdo ser alinhados entre as
partes em reunifes de pré-projeto, podendo estas ser realizadas presencialmente, por
telefone ou via conferéncia web, devendo a CONTRATADA sugerir as configuracdes
de acordo com normas e boas praticas, cabendo a CONTRATANTE a sua aceitacéo
expressa ou recusa nos casos de nao atendimento das condicdes estabelecidas;

5.7.9. As configuracbes deverdo seguir fielmente a padronizacdo previamente
estabelecida pela CONTRATANTE;

5.7.10. A prestacdo do servico deve ser planejado e executado de modo que nao
cause interrupcbes e paralisagdes nao programadas, ou qualquer outro tipo de
transtorno ao correto funcionamento do ambiente operacional da CONTRATANTE;
caso ndo seja possivel manter a disponibilidade dos servigos basicos no momento da
instalagdo, as manobras de implantacdo deverdo ser realizadas durante janela de
manutencdo agendada previamente, em horarios que nao comprometam o
funcionamento das atividades do 6rgéao, inclusive aos sabados, domingos e feriados;

5.7.10.1. Ao término do servigo deve ser fornecido um relatorio detalhado (as-built
) contendo todas as configuracfes realizadas, com comentarios sobre o0s
principais comandos e as justificativas das opc¢des de parametrizacdo de modo a
facilitar a posterior administracdo da solucdo e a continuidade de seu
funcionamento.

5.8. Replicacédo do storage de objetos

5.8.1. Para fins de salvaguarda dos dados que serdo armazenados no storage de
objetos e considerando que o volume armazenado é relativamente alto quando
comparado com as demandas atuais desta DTI, far-se-4 necesséario replicar os dados
para uma solucdo fora do sitio desta DTI, em local a ser disponibilizado pela
CONTRATANTE.

5.8.2. O cluster que recebera a replicacdo devera incluir todos os ativos de rede
necessarios para conectividade (inclusive cabos de fibra e UTP), switches de
gerenciamento, switches de frontend e backend, outros componentes de hardware,
incluindo eventuais racks para instalagdo dos equipamentos, conectores, transceivers,
PDU’s e demais componentes necessarios para seu perfeito funcionamento.
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5.8.3. A solucdo de armazenamento da réplica devera se conectar a rede da PF por
meio de interfaces de rede compativeis com o ambiente.

5.8.3.1. A solugdo deveré ser conectada a rede da PF e a contratada devera
compor a solucdo de armazenamento de forma a suportar as métricas de
desempenho que compdem o estudo, ndo sendo inferior a 10Gbps, e devem se
conectar de forma redundante a rede da PF.

5.8.4. Os canais de replicacdo entre sites (primario e contingéncia) deverdo possuir
capacidade para criacdo de caminhos redundantes para conexao com dispositivos
ligados a rede da PF.

5.8.5. Os dados a serem replicados serdao aqueles exclusivamente armazenados no
storage de objetos referente ao item 6.1 e serdo dimensionados na secéo 7.

5.8.6. A replicacédo pode ser realizada de forma sincrona e/ou assincrona e a solucao
deve permitir a sele¢ao por grupos e/ou individualmente de buckets e objetos.

5.8.7. Possuir compatibilidade e interface com o protocolo de nuvem S3, para ingestao
e recuperacao de objetos.

5.8.8. O acesso aos objetos via protocolo S3, assegurado o uso de todas as
funcionalidades solicitadas, deve ser suportado pelo fabricante da solucdo para
operacgao com softwares de backup do mercado.

5.8.9. Os dados replicados poderdo ser salvaguardados apenas para coOpias de
seguranca, ndo precisando ser acessados imediatamente quando solicitados. E
compativel com este requisito o armazenamento do tipo cold storage, quando os dados
solicitados podem ser entregues pela solucéo até 48hs apds solicitados.

5.8.10. Devera garantir que os objetos armazenados continuem acessiveis em caso de
falha/perda de qualquer um dos componentes da solugao.

5.8.11. Devera prover acesso aos objetos garantindo autenticidade, imutabilidade,
unicidade e disponibilidade, durante o periodo de retencdo configurado, além de ser
transparente quanto ao local de armazenamento (Global Namespace) para aplicacdes
e usuarios.

5.8.12. Devera garantir que um objeto seja Unico no sistema.
5.8.13. Devera implementar protocolos de acesso seguro.

5.8.14. Permitir que a aplicacdo efetue pesquisa de objetos através de indices
especificos configurados pela prépria aplicacdo, definindo campos-chave e/ou através
da indexacao completa dos objetos.

5.8.15. Permitir que as aplicacdes clientes executem operacdes com as seguintes
finalidades: leitura, gravacao, delecéo, configuracdo de retencédo, busca e recuperacéo
de objetos.
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5.9. De projeto e de implementagao

5.9.1. O projeto para implantacdo devera ser apresentado até 30 (trinta) dias antes da
entrega dos equipamentos e devera ser aprovado pela CONTRATANTE.

5.10. De implantacéo

5.10.1. Todo o hardware e solugcdo a ser adquirido devem ser implantados pela
CONTRATADA.

5.10.2. E de responsabilidade da CONTRATADA fornecer todos 0s insumos
necessarios para a implantacao da solucao, a exemplo de cabos e conectores de rede
e de energia, SFPs, racks, PDUs e trilhos de montagem.

5.10.3. A CONTRATADA deveré realizar a implantacdo da solucdo em até 60
(sessenta) dias ap0s o recebimento provisério dos itens, devendo seguir o projeto
aprovado pela CONTRATANTE. Qualquer eventualidade deve ser comunicada a
CONTRATANTE, sendo de responsabilidade da CONTRATADA fornecer qualquer
insumo de hardware ou software para realizar a correta implantacdo do(s) item(ns)
adquirido(s).

5.10.3.1. Conforme tratado neste ETP, a CONTRATADA devera entregar,
instalar e configurar os equipamentos em até 150 (cento e cinquenta) dias
contados da data de assinatura do contrato, considerando a entrega em 90 dias
(item 4.5.1) e sua implantacédo em 60 dias.

5.10.4. A emissao do Termo de Recebimento Definitivo esta condicionada a aprovagao
pela CONTRATANTE de Relatério Final (“as-built”) emitido pela CONTRATADA.

5.10.5. Apds o recebimento definitivo a CISE/CGTI/DTI/PF, em conjunto com a
CONTRATADA, devera realizar a configuracdo dos ambientes de armazenamento de
acordo com planejamento interno.

5.11. De garantia e manutengao

5.11.1. A CONTRATADA devera fornecer garantia de 60 (sessenta) meses, conforme
os itens “1.4.5 (Equipamentos de Armazenamento)” do Guia “Diretrizes para
Contratacdo de Ativos de TIC” (https://www.gov.br/governodigital/pt-br/contratacoes
/orientacoes_ativos-de-tic-v-4.pdf), vinculado a Instrucdo Normativa SGD/ME n° 94, de
23 de dezembro de 2022, conforme § 2° do Art. 8°.

5.11.1.1. a garantia deve abranger atualizacdo de software e manutencédo
corretiva do hardware, inclusive com substituicdo do hardware caso necessério,
pelo periodo de vigéncia do contrato.

5.11.1.2. Apdés expirado o periodo de garantia, todos os produtos devem
continuar funcionando normalmente na Gltima versédo de software instalada.
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5.11.2. A CONTRATADA deveréa fornecer suporte e assisténcia técnica on-site com
atendimento 24x7x365 e nivel de servico a ser definido em Termo de Referéncia.

5.11.2.1. A CONTRATADA devera oferecer ao menos 0s seguintes canais de
atendimento para abertura de caso/chamado/ticket de acionamento da garantia:

5.11.2.1.1. Telefone 0800; e

5.11.2.1.2. Site proprio.

5.12. De capacitacao

5.12.1. Para fins de capacitacdo da equipe, devera ser contratado servico de operacao
assistida apos a implantacdo do storage de objetos. Considerando ser um novo servico
a ser adquirido pela PF, o repasse de conhecimento devera ser realizado pelo
fabricante da solucao contratada.

5.12.2. Devera ser contratada horas de suporte especializado para implantacdo do
servico de storage de objetos, considerando ser um servico novo cuja expertise ainda
nado foi adquirida pelos analistas que sustentam o ambiente da PF. Estas horas seréo
necessérias para implantacdo dos novos projetos e aqueles em curso.

5.13. De experiéncia profissional da equipe que executara 0S servicos
relacionados a solucéo de TIC

5.13.1. A instalacdo dos ativos (storages) e passivos ficara a cargo da CONTRATADA,
gue devera usar mdo de obra qualificada e comprovadamente certificada pelo
fabricante da solucdo para instalar, configurar e operar os produtos objeto da
contratacao.

5.13.2. A contratada devera alocar profissionais devidamente certificados pela
fabricante e qualificados para realizar as atividades de operacéo assistida, para fins de
transferéncia de conhecimento a equipe de sustentagédo desta PF, assim como para as
atividades de suporte especializado para implantagéo de projetos.

5.13.3. O perfil profissional de tecnologia da informacdo a DTI/PF, necessario para
adquirir o conhecimento especifico da solugcdo a ser contratada, esta abrangido no
contrato de sustentagéo da DTI/PF ora em vigor.

5.14. De formacao da equipe que projetara, implementard e implantara a solucao
de TIC

5.14.1. Os servigos deverao ser executados por profissionais qualificados e certificados
pelo fabricante dos equipamentos, e a comprovacao destes requisitos devera ser
emitida pelo fabricante e encaminhada a CONTRATANTE antes da aprovacao do
cronograma de execucdo dos servicos. Caso ndo haja certificado especifico para o
produto, o fabricante devera atestar que a revenda é capacitada para prestar o servico.
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5.14. De metodologia de trabalho

N&o se aplicam.

5.15. De segurancga da informacao e privacidade

5.15.1. A CONTRATADA devera assegurar todas as atualizacbes de firmware,
microcodigos e softwares, com disponibilizacdo de patches de seguranca e suporte ao
longo da vida util do hardware e/ou enquanto estiver disponivel ao mercado a
respectiva versao do software fornecido.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Necessidades de adequacdo do ambiente do 6rgdo ou entidade para
viabilizar a execuc¢éo contratual

6.1.1. Considerando ser uma solugcdo de armazenamento para dados criticos de
investigagdes policiais e sistemas da Policia Federal de alta relevancia para o sistema
judiciario, é necessario que os dados sejam replicados em site distinto do principal.

6.1.2. As solugcbes de armazenamento podem ter diferente densidades e arquiteturas
para fins de atender aos requisitos técnicos levantados. Ha solu¢cdes no mercado e que
possivelmente atendem com uma arquitetura puramente scale-out e de alta densidade,
havendo apenas a necessidade de 1 rack para solugcdo NAS e 2 racks para cada uma
das solucdes de objetos; outras, para fins de atender 0s mesmos requisitos técnicos
necessitam de 2 racks para solucdo NAS e até 4 para solucdo de objetos. A depender
da solucdo vencedora em fase préopria do certame muda-se também o consumo de
energia e geracao de calor. Logo, faz-se necessario avaliar o datacenter da DTI/PF e o
sitio secundario para fins de atendimento do maior numero possivel de fornecedores
para nao limitar a concorréncia.

6.1.3. E certo que sera necessario realizar uma adequacdo do site que recebera a
replicacdo do storage de objetos. A replicacdo sera instalada ou na sala de servidores
do edificio Sede da PF ou no datacenter do INC. Ambos os sites necessitam de
adaptacdo da infraestrutura: no INC faz-se necesséario adaptar a rede elétrica, os
climatizadores e substituicdo do piso elevado; no edificio sede faz-se necesséario
realizar uma adequacao na climatizacdo e a troca do piso elevado. Os gestores destes
ambientes estdo cientes da necessidade deste planejamento de contratacdo e sera
avaliado junto as respectivas diretorias 0 melhor local para implantacdo da solucdo de
replicacdo. Foi aberto o processo SEI 08206.002098/2023-30 para tratativa da
adequacao do ambiente de replicacao.

6.1.3. Para o datacenter da DTI/PF, sera necessario avaliar a solucdo que sera
fornecida para ajustes finos no ambiente. Deve ser considerando inclusive o novo
contrato de manutencéo da sala cofre, cuja nova empresa que iniciou a prestacao de
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seus servicos em setembro de 2023, para fins execugcao dos servigos de langamentos
de circuitos de energia, movimentacao de racks e refor¢co no piso elevado.

6.1.4. A fim de prevenir investimentos ora subdimensionados, ora superdimensionados,
a depender da solucdo de mercado que se lograr vencedora da licitacdo, aponta-se a
importdncia de previamente conhecer a solucdo a ser contratada e seu
dimensionamento (quantidade de racks, produgdo de calor, massa, demanda
energeética, link metropolitano para a replicacdo), para, posteriormente a homologacao
do certame licitatério, preparar os ambientes dos sites (primario e espelho) nos
aspectos de resisténcia de piso, alimentacéo elétrica, climatizacdo, dentre outros.

6.2. Outras necessidades

Nada a acrescentar

7. Estimativa da demanda - quantidade de bens e servicos
7.1. Premissas

7.1.1. Os estudos para estimativa foram realizados com base no crescimento da
utilizacdo do ambiente atual de armazenamento, a partir dos dados apresentados pela
ferramenta CloudIQ (https://cloudig.dell.com), pelo crescimento dos storages ISILON e
UNITY desde a contratacdo das suas expansoes (processo SEI 08206.000660/2018-
23), por levantamentos realizados na solucédo atual de backup, pelas demandas dos
ultimos anos para aumento da area destinada as investigacdes policiais, pelas
estimativas presentes no processo SEI 08206.001312/2023-31 acerca do
dimensionamento de storage de objetos para as diretorias envolvidas no projeto, e
demais demandas encaminhadas a UID (Unidade de Infraestrutura de Datacenter)
desta DTI.

7.2. Forma de célculo

7.2.1 Para fins de dimensionamento inicial da solu¢cdo de storage, fez-se necessario o
levantamento atual do ambiente, projecdo de crescimento a partir da expanséao
adquirida em 2018 e demandas de area de armazenamento proveniente das diretorias.

7.2.2 A seguir serdo detalhados os levantamentos realizados para o ambiente de
armazenamento NAS.

7.2.3. Primeiramente partiu-se para analise do historico de aquisicdo e uso dos
equipamentos UNITY e ISILON. Em 2018 houve uma contratacdo para expanséo do
ambiente, processo SEI 08206.000660/2018-23, que resultou em um aumento
significativo conforme tabela a seguir:
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Equipamento Em 30/08/2018 Em 17/08/2023 Fim do
suporte
(processo de expansdo 08206.000660
/2018-23)

Capacidade |Disponivel Capacidade |Disponivel
UNITY 600 |206 34 960 196 31/07/2025
UNITY 600 |206 54 960 208 31/07/2025
ISILON X410 (211 89 178 8 29/02/2024
ISILON H500 432 12 31/05/2028

7.2.3.1. Pode-se observar um crescimento de area util para armazenamento na ordem
de 4x, na aquisicdo de 2018. Acerca do consumo de area armazenada, em 2018
consumia-se 446TB, em 2023 o consumo encontra-se em 2106TB, um aumento de
4,72x no periodo de 5 anos.

7.2.3.2. Para realizacdo de um levantamento voltado para armazenamento NAS, dos
2.106TB atualmente em uso, 1.390TB sédo de uso exclusivo NAS. Desta forma,
aplicando-se o fator de 4,72x de crescimento projetado obtido a partir do item anterior,
seria razoavel a aquisicdo de 6.564TB de storage NAS para atender apenas a
crescente demanda da DTI, conforme a seguir:

Ano 1 Ano 3 Ano 4 Ano 5
D d Unidad Ano 2 (TB
emanda nidade (TB) no 2 (TB) (TB) (TB) (TB)
Crescimento
Natural DTI 1390,00 2683,39| 3976,77| 5270,16] 6563,54

7.2.3.3. Entretanto, considerando ser uma aquisicdo conjunta de storage de objetos,
em que uma das finalidades seria atender o arquivamento de dados mortos, em sua
maioria, provenientes de compartiihamentos CIFS e NFS, é razoavel que parte
consideravel da area estimada seja direcionada para o storage de objetos, cujo custo
apresenta-se mais baixo do que o do storage NAS.

7.2.3.4. Logo, foi realizado um estudo com apoio da ferramenta liveoptics, a partir de
compartilhamentos NFS e CIFS e observou-se que 70% dos dados n&o sao acessados
h& mais de um ano.

7.2.3.5. Aplicando politicas de “tierizacao” eficientes, pode-se armazenar 70% dos
dados presentes nos storages desta DTI para uma solucdo de storage de objetos.
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Logo, chega-se ao numero de adquirir um storage NAS com capacidade de 1.970TB
e de storage de objetos de 4.590TB, levando-se em consideracdo o crescimento
natural do ambiente NAS, e tieriazagao entre storages, conforme segue:

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
NAS 417,00 805,02 1193,03 1581,05 1969,06
Objeto 973,00 1878,37 2783,74 3689,11 4594 .48

7.2.3.5.1. Esta “tierizacdo” entre storages objetiva ter um ganho no custo da
solucdo considerando que o custo do armazenamento em storage de objetos é
significativamente menor do que em um storage NAS. No estudo das solucfes
/cenérios serd demonstrados 0s custos para se ter certeza da melhor opcéo a
ser escolhida.

7.2.3.6. Ainda ha de se considerar que o principal storage desta DTI, Unity 600, possui
fim de suporte para o dia 31/7/2025, o ISILON X410 para 29/2/2024 e o ISILON H500
para 31/5/2028. Todos os storages serdo descontinuados dentro do periodo de 5 anos
deste planejamento, sendo necessérias as respectivas migracdes antes que a vigéncia
dos suportes se encerre.

7.2.4. Além do crescimento natural levantado anteriormente, tem-se observado uma
demanda crescente por area de armazenamento especificamente para as
investigacdes policiais. Estas demandas tém chegado nesta DTI e, no ultimo ano,
fez-se necessario sobrestar parte delas, dado que o planejamento da expanséao
realizada em 2018 ndo conseguiu prever tais demandas das diretorias. Considerando
este novo planejamento de contratagdo de storage, segue o levantamento das
demandas reprimidas a serem atendidas.

7.2.4.1. Levantou-se a demanda reprimida por area de armazenamento a ser atendida
por esta DTI/PF. Estas demandas foram formalizadas a esta DTI por meio do portal de
atendimento, onde foram registrados os chamados 462955, 470457 e 471419, ou por

meio do SEI, onde foram

08200.005479/2023-21 e SEI 08123.000585/2022-05, conforme tabela a seguir.

Solicitacio data Ano 1 Ano 2 Ano 3 Ano 4 Ano 5

¢ (TB) | (TB) (TB) (TB) (TB)
Chamado 462955 31/07/2023 40| 77,21973| 114,4395| 151,6592| 188,8789
Chamado 470457 11/08/2023 50| 96,52466| 143,0493| 189,574| 236,0987

registrados o0s processos 08200.022786/2023-76,
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Chamado 471419 15/08/2023 20| 38,60987| 57,21973| 75,8296| 94,43946
SEI 08200.022786/2023-
76 26/07/2023 60 115,8296| 171,6592(227,4888| 283,3184
SEI 08200.005479/2023-
21 23/02/2023 60| 115,8296( 171,6592| 227,4888| 283,3184
SEI 08123.000585/2022-
05 13/05/2022 70| 135,1345| 200,2691| 265,4036| 330,5381
Total 300 579,148| 858,296|1137,444| 1416,592

7.2.4.2. Observa-se uma demanda inicial que néo foi atendida por esta DTI de 300TB.
Aplicando o fator de crescimento de 4,72 demonstrado no item 7.2.3.1, chega-se a
uma necessidade de 1.416TB, de storage NAS, considerando o crescimento natural
nos proximos 5 anos, totalizado na tabela anterior.

7.2.4.2.1. Pode-se aplicar politicas de “tierizacdo” eficientes, ao armazenar 70%
dos dados presentes nos storages NAS desta DTI para uma solucdo de storage
de objetos, conforme explicado no item 7.2.3.4. Logo, para estas as demandas
investigativas, chega-se ao numero de ocupacao de 425TB em um storage NAS
e de 991TB em um storage de objetos, conforme a seguir:

Ano 1 (TB) Ano 2 (TB) Ano 3 (TB) Ano 4 (TB) Ano 5 (TB)
NAS 90,00 173,74 257,49 341,23 424,98
Objeto 210,00 405,40 600,81 796,21 991,61

7.2.4.3. Ainda foram registrados o processo SEI 08201.000549/2022-63, por parte da
DITEC, cujo levantamento seré considerado no item 7.2.5, e o processo 08200.019115
/2021-66, por parte da CINQ (Coordenacédo de Inquéritos nos Tribunais Superiores),
cujo levantamento ja faz parte do estudo relacionado no item 7.2.2.

7.2.5. O Servico de Pericias em Informatica (SEPINF), vinculado a Diretoria Técnico-
Cientifica, e a Corregedoria-Geral da PF formalizaram a DTI necessidades
especificas para uso do storage de objetos. Desta forma, ambas unidades
compdem a equipe de planejamento de contratacdo e formalizaram suas necessidades
no processo SEI 08206.001312/2023-31 e em reunides internas deste planejamento.
Algumas outras unidades, a exemplo da DCIBER (Diretoria de Combate a Crimes
Cibernéticos) e do SEGEO (Servico de Geomatica), ao tomarem ciéncia do
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pormenoriza o dimensionamento referente a estes pedidos.

Documento Unidade so'IAi\(::da Ano 2 Ano 3 Ano 4 Ano 5
(TB) (TB) (TB) (TB)
(TB) - Ano 1

Despacho 30483002 SEPINF 2131,58| 2819,91| 3680,33| 4755,85| 6100,25
Despacho 30964938 COGER 62,27| 124,54 186,81 249,08/ 311,35
E-mail CCAT DCIBER 85,00] 106,25 127,50 148,75 170,00
E-mail SEGEO DITEC 234,00 280,00 326,00 372,00] 418,00
Total 2512,85| 3330,70[ 4320,64| 5525,68| 6999,60

7.2.5.1. Nas demandas apresentadas acima, a previsdo de crescimento foi feita pelas
préprias diretorias solicitantes. Isto devido a serem pedidos especificos para as
atividades realizadas pelas proprias areas técnicas e estratégicas, que dominam seus
negoécios tendo maior discernimento e propriedade para realizar o respectivo
dimensionamento.

7.2.5.2. As demandas provenientes da COGER e do SEPINF s&o exclusivamente para
armazenamento em objetos, devendo o valor de 6.411,6TB ser somado a demanda
por storage de objetos, conforme a seguir:

Documento Unidade Ano 1 Ano 2 Ano 3 Ano 4 Ano 5

(TB) (TB) (TB) (TB) (TB)
Despacho 30483002 SEPINF 2131,58[ 2819,91| 3680,33| 4755,85 6100,25
Despacho 30964938 COGER 62,27| 124,54 186,81 249,08 311,35
TOTAL --- 2193,85( 2944,45 3867,14| 5004,93| 6411,60

7.2.5.3. As demandas provenientes da DCIBER e da SEGEO/DITEC possuem um foco
voltado para o mesmo perfil dos storages NAS em uso nesta DTI, sendo razoavel
aplicar a taxa de proporcdo levantada no item 7.2.3.4, ou seja, 30% em NAS,
“tierizando” 70% para o storage de objetos. Desta forma deve-se que somar a

capacidade de 176,4 TB ao dimensionamento do storage NAS e 411,6TB a
capacidade do storage de objetos, conforme a seguir:
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Demanda Unidade Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Storage
@) | a) | aB) | aB) | (TB) g
E-mail CCAT DCIBER 85,00 106,25/ 127,50 148,75 170,00f NAS
E-mail SEGEO |DITEC 234,00 280,00 326,00, 372,00 418,00 NAS
TOTAL NAS - 319,00 386,25 453,50; 520,75/ 588,000 NAS
95,70 115,88] 136,05 156,23 176,40f NAS
TOTAL NAS +
S3
223,30 270,37 317,45 364,52 411,60 Objeto

7.2.6. Para fins de dimensionamento dos backups de longa retencédo, aqueles que
sdo armazenados por mais de 2 anos, foi realizado um levantamento do ambiente atual
nesta DTI.

7.2.6.1. Do ambiente salvaguardado na solucé&o de backup atual, tem-se 9TB do
frontend. Logo, para este ambiente sera necessario acrescentar estes 9TB no
dimensionamento do storage de objetos.

7.2.7. Por fim, totalizando o apresentado nos itens anteriores tem-se:

7.2.7.1. Necessidades de aquisicdo de armazenamento em storages NAS e Objetos,
sem “tierizagao” entre storages:

Demanda Unidade Ano 1 Ano 2 Ano 3 Ano4 | Ano5 Storage
(TB) (TB) (TB) (TB) (TB)

Despacho 30483002 [SEPINF | 2131,58| 2819,91 3680,33| 4755,85| 6100,25| Objeto
Despacho 30964938 |COGER 62,27| 124,54 186,81 249,08 311,35| Objeto
Openshift DTI 70,00 135,13] 200,27 265,40 330,54| Objeto
Alfresco DTI 16,00 30,89 45,78 60,66 75,55| Objeto
Backup DTI 9,00 9,00 9,00 9,00 9,00( Objeto
Total 2288,85 3119,47| 4122,18| 5340,00| 6826,69| Objeto
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Crescimento Natural |DTI 1304,00| 2517,36| 3730,73| 4944,09| 6157,45( NAS
Solicitagdes NAS
represadas PF 300[ 579,15 2929,65( 1137,44 1416,59
Levantamento NAS
Diretorias PF 319,00; 386,25/ 453,50 520,75/ 588,00
Total 1923,00| 3482,76] 7113,88| 6602,28| 8162,04] NAS

7.2.7.2. Necessidades de aquisicdo de armazenamento em storages NAS e Objetos,

com “tierizacdo” entre storages, com um célculo linear no crescimento:

. Solicitagbes
Crescimento Levantamento Backup
TOTAL (TB)
natural (7.2.3) represadas diretorias (7.2.5) (7.2.6)
(7.2.4)

NAS |Objetos| NAS |Objetos| NAS | Objetos |Objetos| NAS | Objetos
Ano 1 | 417,00 973,00 90,00; 210,00 95,7 2417,15 9,001 602,70| 3609,15
Ano 2 | 805,02|1878,37| 173,74| 405,40| 115,88| 3214,825 9,00[1094,64| 5507,60
Ano 3 |1193,03(2783,74| 257,49 600,81| 136,05 4184,59 9,00(1586,57| 7578,13
Ano 4 |1581,05(3689,11| 341,23| 796,21 156,23 5369,45 9,00[2078,51| 9863,77
Ano 5 [1969,06(4594,48( 424,98 991,61 176,40, 6823,20 9,00|2570,44|12418,30

7.2.7.3. Esta totalizacdo levou em consideracao os dados liquidos estimados para uso
nos storages. Tecnicamente, sabe-se que se faz necessario, ao menos, 20% de area
livre para o adequado funcionamento do equipamento de armazenamento ao
considerar que esses produtos precisam de areas desalocadas para operacdes de
manutencao e operacao (rotacionamento dos dados, fluxo de backup diario, buffer de
replicacdo e snapshots, por exemplo). E essencial que esta area de manobra seja
considerada para fins de aquisi¢céo, logo deve-se considerar as tabelas a seguir:

7.2.7.3.1. Sem *“tierizacdo” NAS/Objetos, com 20% de manobra:

29 de 77




UASG 200342 Estudo Técnico Preliminar 67/2023

Demanda Unidade| Ano 1 Ano 2 Ano3 | Ano4 | Ano5 | Storage
(TB) (TB) (TB) (TB) (TB)
Despacho .
SEPINF Objet
30483002 2557,89| 3383,89| 4416,40[ 5707,02[7320,30 Jeto
Despacho .
30964938 COGER | 7472 14945 22417 20890 373,62 OY°°
Openshift DTI 84,00 162,16/ 240,32 318,48 396,65/ Objeto
Alfresco DTI 19,20 37,07 54,93 72,80 90,66 Objeto
Backup DTI 10,80 10,80 10,80 10,80 10,80 Objeto
Total 2746,62| 3743,37| 4946,62| 6408,00(8192,03] Objeto
Crescimento NAS
Natural DTI 1564,80| 3020,84| 4476,87| 5932,91| 7388,94
Solicitacbes NAS
represadas PF 360,00 694,98 3515,58( 1364,93|1699,91
Levantamento NAS
Diretorias PF 382,80 463,50 544,20 624,90 705,60
Total 2307,60| 4179,31| 8536,65 7922,74|9794,45 NAS
7.2.7.3.2. Com “tierizacdo” NAS / Objetos, com 20% de manobra:
. Solicitagbes
Crescimento Levantamento
Backup TOTAL (TB)
represadas . .
natural (7.2.3) p(7 2.4) diretorias (7.2.5) (7.2.6)

NAS [Objetos| NAS | Objetos| NAS |Objetos | Objetos| NAS | Objetos

Ano 1 [ 500,40 1167,60| 108,00 252,00 114,84 2900,58 10,80| 723,24 4330,98

Ano 2 | 966,02 2254,04| 208,49 486,48 139,05 3857,79 10,80| 1313,56| 6609,12
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Ano 3 | 1431,64| 3340,49| 308,99 720,97 163,26 5021,50 10,80 1903,88| 9093,76

Ano 4 [1897,26 4426,93| 409,48 955,45 187,47 6443,34 10,80| 2494,21(11836,53

Ano 5 [2362,88( 5513,38| 509,97| 1189,94| 211,68 8187,84 10,80| 3084,53(14901,95

7.2.7.3.3. Contudo, ao considerar a “tierizacao” entre storages, deve-se levar em
consideracdo uma aquisicao inicial de capacidade de storage NAS maior no que
se refere ao crescimento natural (item 7.2.3), solicitagdes represadas (item 7.2.4)
e parte do levantamento das diretorias (7.2.5). Isto devido a politica de
“tierizacdo” que so terd efeito de transbordo dos dados para o storage de objetos
12 (doze) meses ap6s a migracdo dos dados. Segue a tabela definitiva para
aquisicdo de armazenamento em storage NAS e Objetos, considerando a
“tierizag&o” entre objetos e 20% de manobra:

Crescimento Solicitacbes Levantamento Backup

TOTAL (TB)
natural (7.2.3) [represadas (7.2.4)| diretorias (7.2.5) (7.2.6)

NAS |Objetos| NAS | Objetos NAS |[Objetos|Objetos| NAS | Objetos

Ano 1 |1668,00 0f 360 0 382,80| 2632,62 10,8|2410,80| 2643,42

Ano 2 |1668,00( 2254,04 360 486,48 382,80| 3614,04 10,8/ 2410,80| 6365,36

Ano 3 |1668,00( 3340,49 360 720,97 382,80( 4801,96 10,8/ 2410,80| 8874,22

Ano 4 |1897,26| 4426,93(409,48 955,45 382,80| 6248,01 10,8(2689,54|11641,19

Ano 5 |2362,88| 5513,38/509,97| 1189,94 382,80( 8016,72 10,8( 3255,65(14730,84

7.2.8. Para o servigo de migragéo deve-se considerar o seguinte levantamento:
7.2.8.1. Origens - Solucéo instalada a ser migrada para a Solucéo contratada:

7.2.8.1.1. Origem 1 - UNITY 600, com protocolo de acesso NFS e CIFS
(SMB): area de armazenamento: aproximadamente 800 TB (oitocentos
terabytes), separadas em dois Unitys;
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7.2.8.1.2. Origem 2 - ISILON H500 com protocolo de acesso NFS e CIFS
(SMB): area de armazenamento: aproximadamente 435 TB (quatrocentos e
trinta e cinco terabytes);

7.2.8.1.3. Origem 3 - ISILON X410 com protocolo de acesso NFS e CIFS
(SMB): area de armazenamento: aproximadamente 170 TB (cento e setenta

terabytes);

7.2.8.1.4. Origem 4 — MinlO com protocolo S3: area de armazenamento:
aproximadamente 80TB (oitenta terabytes).

7.2.8.2. A migracdo devera ser concluida até o fim de suporte do fabricante
previsto confirme a seguir. Caso as migracoes finalizem antes da data prevista, o
pagamento do contrato de suporte é realizado sob demanda e sera avaliada a
conveniéncia da utilizacdo dos respectivos equipamentos até o efetivo fim do
servico de suporte. O equipamento ISILON modelo H500 que apesar de ter o fim
de suporte para 31/05/2028, devera ser migrado até 30/06/2025, considerando
que o equipamento sera utilizado pela equipe de governanca de dados da DTI/PF
pela sua compatibilidade nativa com o protocolo HDFS.

¢ |SLION modelo X410 - 29/02/2024;
e UNITY 600 (SDF2025) - 07/02/2025;
e UNITY 600 (SDF2026) - 07/02/2025;

7.2.8.3. Seré feito um acréscimo de 20% ao total a ser migrado para fins de
estimativa de novas areas a serem ocupadas e migradas e até a efetiva

implantacéo das novas solu¢des de armazenamento.

7.2.9. Para o servico de replicacao do storage de objetos:

7.2.9.1. A solucdo a ser contratada devera replicar todo o contetdo diretamente
armazenado no storage de objetos para um sitio diferente, considerando que o0s
dados néo estéo previstos de serem salvaguardados na solugcao de backup.

7.2.9.2. Desta forma, analisando o estudo de capacidade feito nos itens
anteriores, tem-se como objetivo replicar todos os dados que serdo armazenados
no storage de objetos em um outro equipamento equivalente levando em
consideracéo a capacidade definida no item 7.2.7.3.3., sumarizada a seguir:

: Solicitagbes Levantamento

Crescimento Backup
: : TOTAL (TB)

natural (7.2.3) represadas diretorias (7.2.6)

o (7.2.4) (7.2.5)

Ano 1 0 0 2632,62 10,8 2643,42
Ano 2 2254,04 486,48 3614,04 10,8 6365,36
Ano 3 3340,49 720,97 4801,96 10,8 8874,22
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Ano 4 4426,93 955,45 6248,01 10,8 11641,19
Ano 5 5513,38 1189,94 8016,72 10,8 14730,84

7.2.10. Servico de Operacao Assistida

7.2.10.1. Assim que o0s novos sistemas de armazenamento estiverem
devidamente instalados e implantados, faz-se necessario que a equipe técnica da
PF conheca o produto, seus recursos e suas especificidades. E preciso que haja
um acompanhamento na operacdo dos storages logo apds a implantacdo de
forma a subsidiar a equipe técnica de sustentacdo a utilizar devidamente os
recursos, conforme definido no item 5.5.

7.2.10.2. De tal forma, estima-se que a solucdo sera composta por até 3
subsistemas de armazenamento considera-se razoavel o acompanhamento
operacional por um analista do fabricante da solucdo por um periodo de 160
horas (1 més) para cada um dos storages, logo apds a sua implantacao,
totalizando 480 horas (3 meses).

7.2.11. Servico de Suporte Especializado

7.2.11.1. Considerando que a implantagcdo do sistema de armazenamento em
objetos é um servico novo, que pode ser utilizado tanto pela equipe de
infraestrutura de TIC como para equipe de desenvolvimento de sistemas, faz-se
necessaria mao-de-obra especializada para orientar o correto uso desta nova
tecnologia para o ambiente da PF, inclusive para implantacdo de projetos que
venham a usar 0s novos recursos do storage de objeto, conforme exposto no item
5.6.

7.2.11.2. De tal forma, considera-se necessaria a aquisicdo de horas objetivando
a boa utilizagdo dos recursos conforme sumarizado a seguir:

Suporte especializado
(horas)
Ano 1 160
Ano 2 160
Ano 3 160
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Ano 4 160

Ano 5 160

7.2.12. Servicos de instalacdo e implantacao

7.2.12.1. Faz-se necesséria a aquisicdo de servicos de instalacdo e implantacdo
de toda a solucdo adquirida, conforme estimativas de capacidade realizadas nos
itens anteriores.

7.2.12.2. Para tal, estima-se que a solugdo serd composta por até 3 subsistemas
de armazenamento, totalizando a necessidade de se realizar até 3 instalacdes,
conforme a sequir:

a) 01 (uma) Solucdo de Armazenamento de Objetos;
b) 01 (uma) Solucédo de Armazenamento NAS;

c) 01 (uma) Solucdo de Armazenamento de Objetos Replicada.

8. Levantamento de solucoes

8.1. Necessidades similares em outros 6rgdos ou entidades da Administracao
Pablica e as solu¢Bes adotadas

8.1.1. Foram realizadas pesquisas no painel de precos e no “comprasnet” com a
finalidade de encontrar solugcdes de armazenamento do tipo NAS e de Objetos para
fins de analise dos editais e termos de referéncia. Foram excluidas as contratacdes
que tratavam de storages all-flash, storages baseados em solu¢des de pequeno porte
com a utilizacdo de equipamentos servidores e solugbes com capacidade abaixo de
aproximadamente 200TB liquidos.

8.1.2. Processo de aquisicdo de storage all-flash e storage hibrido pela Policia
Rodoviéaria Federal. Os itens 2 e 4 s&o os relativos a solugdo de armazenamento NAS
hibrida do tipo scale-out.

Orgao: Policia Rodoviaria Federal UASG: 200109
Pregéo: 108/2022 Itens: 2 e 4
Objeto:

2) Solugado de armazenamento NAS com servigos de instalagdo e 60 meses de
garantia e
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4) Expansédo da Solucao de armazenamento NAS.

Valor total dos itens: R$ 10.397.832,00

Capacidade liquida total adquirida: 1260TB

Valor por terabyte: R$ 8.252,25

8.1.3. Aquisicao de solucdo de armazenamento hibrida, do tipo scale-out.

Orgdo: PROCURADORIA GERAL DE
JUSTICA DA BAHIA

UASG: 926302

Pregéo: 31/2022

Item: 1

Objeto:

storage) do fabricante

meses.

Aquisicdo de solucdo de controladora de sistema de armazenamento de dados (

NetApp, com garantia e suporte técnico de hardware e software por 60 (sessenta)

Valor total dos itens: R$ 1.850.000,00

Capacidade liquida total adquirida: 229,68TB (valor aproximado)

Valor por terabyte: R$ 8.054,68

8.1.4. Aquisicao de um storage hibrido pela Secretaria de Fazenda do Tocantins.

Orgdo: SECRETARIA DE FAZENDA DO
TOCANTINS

UASG: 925956

Pregéo: 5/2023

ltem:2e 3

Objeto:

Unidade de Armazenamento Hybrid Flash. (NAS)
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Switches gerenciaveis

Valor total do item: R$ 3.196.788,90 (por unidade — total de 2 unidades)

Capacidade liquida total adquirida: 620 TB (por unidade — total de 2 unidades)

Valor por terabyte: R$ 5.156,11 (garantia de 36 meses)

8.1.5. Aquisicdo de storage hibrido pelo Estado do Ceara. Observou-se que esta
aquisicdo ndo possui caracteristicas de solugao scale-out, e sim scale-up.

Orgdo: GOVERNO DO ESTADO DO UASG: 943001
CEARA

Pregéo: 2419/2022 Item: 1e 2
Objeto:

1) Unidade de armazenamento de dados do tipo STORAGE com no minimo 260TB
(duzentos e sessenta terabytes) brutos de espaco, tendo pelo menos 25% (vinte e
cinco porcento) do volume total em discos SSD.

2) Switches Gerenciaveis de 12 portas 10GBase-T e

operando na camada 3.

Valor total dos itens: R$ 595.700,00 (os dois itens)

Capacidade liquida total adquirida: 195 TB (valor aproximado)

Valor por terabyte: R$ 3.054,87

8.1.6. Aquisicdo de storage hibrido, scale-out, voltado para expansdo da solucéo
NETAPP do INPI.

Orgao: INSTIT.NAC.PESQUISAS UASG: 240108
ESPACIAIS-C.PAULISTA-MCT

Pregéao: 208/2022 Item: Grupo 1

Objeto:
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Aquisicdo de solucédo de tecnologia da informacdo e comunicacdo de: solugcao de
sistema de armazenamento de dados, integrada a solucdo atual, para armazenar
imagens de satélites de sensoriamento remoto, meteoroldgicos e cientificos, composta
de equipamento tipo storage (controladora e gavetas de discos) para o INPE de
Cachoeira Paulista/SP, incluindo os servigcos de instalacdo, configuracdo, e, por
periodo de 60 meses,

garantia e assisténcia técnica dos equipamentos, com reposicao de pecas

Valor total dos item: R$ 12.406.000,00

Capacidade liquida total adquirida: 5650,5 TB (valor aproximado)

Valor por terabyte: R$ 2.195,56

8.1.7. Aquisicdo de storage de objetos para armazenamento em site principal e
secundario dos backups de longa retencdo do BACEN.

Orgdo: BACEN UASG: 179087
Pregéo: 112/2022 ltem: 2
Objeto:

Solucdo de armazenamento de objetos com 7 PB de capacidade liquida; Software
embarcado e de gerenciamento dos storages; Instalacdo, Ativacdo e Configuracao
Logica; Garantia; Treinamento.

Valor total dos itens: R$ 21.596.000,00 (valor de duas unidades)

Capacidade liquida total adquirida: 14.336 TB (cada cluster com 7.168TB)

Valor por terabyte: R$ 1.506,42

8.1.8. Aquisicao de storage de objetos compativel com a solucdo de armazenamento
NAS do STF.

Orgdo: STF UASG: 40001

Pregao: 49/2023 ltem: 2
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Objeto:

Solucdo de Armazenamento de Objetos, incluindo instalacdo, configuracéo,
licenciamento de software, garantia e suporte técnico pelo prazo de 36 (trinta e seis)
meses.

Valor total do item: R$ 7.876.537,20 (duas unidades)

Capacidade liquida total adquirida: 1024 TB

Valor por terabyte: R$ 3.845,97

8.1.9. Aquisicao pelo SERPRO de oito clusters de storage de objetos com 500TB cada.
Nesta aquisicdo também foi contratado servico de migracéo, consultoria e suporte
técnico.

Orgéo: SERPRO UASG: 803080
Pregéo: 49/2023 ltem: 1
Objeto:

SOLUCAO DE ARMAZENAMENTO DE OBJETOS (500TB)

Valor total: R$ 19.200.000,00 (oito unidades)

Capacidade liquida total adquirida: 4000 TB

Valor por terabyte: R$ 4.800,00

8.1.10. Aquisicao do BRB de dois clusters de storage de objetos com 1PB cada.

Orgéo: BRB UASG: 925008
Pregéao: 40/2021 ltem: 1
Objeto:

Sistema de Armazenamento do tipo Objeto (1 PB util) para longa retencéo.

Valor total do item: R$ 3.938.268,60 (cada unidade, total de duas)
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Capacidade liquida total adquirida: 1024 TB

Valor por terabyte: R$ 3.636,70

8.1.11. Aquisicao pelo Banco do Nordeste de dois clusters de storage de objetos com
2PB cada.

Orgao: Banco do Nordeste UASG: 179085
Pregao: 59/2021 ltem: 1
Objeto:

Contratacdo de Solucdo de backup/restore (copia de seguranca) para a plataforma
Mainframe contemplando os dois sitios do Banco do Nordeste do Brasil, envolvendo
fornecimento de sistema de emulagédo de fita virtual, sistema de armazenamento de
dados em disco em duas camadas, sistema de cabeamento estruturado e servigos de
implantacdo, treinamento, migracdo de legado, suporte e assisténcia técnica por 60
(sessenta) meses, em conformidade com as especificagdes constantes deste Edital e
Seus anexos.

Valor total: R$ 8.285.457,50 (dois clusters)

Capacidade liquida total adquirida: 4096 TB

Valor por terabyte: R$ 2.022,82

8.1.12. Aquisicao pelo TJPI de um cluster de storage de objetos com 440TB. Também
foi contratada a implantacéo e consultoria.

Orgéo: TJPI UASG: 926454
Pregéao: 25/2021 ltem: 1
Objeto:

Hardware de Armazenamento de Backup em Disco.

Valor total: R$ 435.600,00

Capacidade liquida total adquirida: 440 TB
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Valor por terabyte: R$ 2.022,82

8.1.13. Nao foi encontrada solucdo de aquisicdo de storage tipo NAS com storage de
Objetos na mesma contratacdo. Contudo, pode-se avaliar as solu¢des do tipo NAS nos
itens 8.1.2 a0 8.1.6 e as solucdes de storage de Objetos nos itens 8.1.7 ao 8.1.12.

8.2. Alternativas do mercado

8.2.1. Avaliando as empresas de mercado pela Gartner a partir do artigo “Magic
Quadrant for Distributed File Systems and Object Storage”, fonte: https://www.gartner.
com/doc/reprints?id=1-2BIHIVDW&ct=221027&st=sb , segue o0 quadrante magico
conforme segue:
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Gartner

8.2.2. Pode-se observar a partir do artigo da Gartner que ha varias empresas que
possuem solu¢cdes de armazenamento de arquivos e objetos, cabendo a esta equipe
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de planejamento analisar as caracteristicas técnicas necessarias para atender a
demanda atual desta PF.

8.2.3. Esta EPC realizou reunidao com 6 (seis) fabricantes: NETAPP, DELL, HITACHI,
HUAWEI, IBM e LENOVO. Nestas reunides foram apresentadas as solu¢cbes dos
fabricantes. Também foram discutidas caracteristicas técnicas e feitas analises sob a
perspectiva de mercado para definicdo de arquitetura.

8.2.4. Também foram realizadas reunides com dois grandes provedores de nuvem
publica: Microsoft Azure e Amazon AWS. Nestas reunides foram apresentados 0s
modelos de negdcios, arquiteturas de armazenamento, requisitos de negocios e
técnicos, objetivando a definicdo da possibilidade de se utilizar o servico de nuvem
para este projeto.

8.2.5. Para fins de atendimento a PORTARIA DG/PF N° 18.562, DE 11 DE
SETEMBRO DE 2023, publicada no Boletim de Servico 176 ( SEI 31420239), as
reunides realizadas com fabricantes e fornecedores relativas a este planejamento de
contratacao encontram-se no processo SEI 08206.001904/2023-52.

8.3. Existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n°
46, de 28 de setembro de 2016, e suas atualizaces

8.3.1. Esta EPC néo identificou nenhuma solucdo compativel com a demandada dentre
aquelas disponibilizadas no portal do Software Publico Brasileiro (https://www.gov.br
/governodigital/pt-br/software-publico, acesso em 16/04/2023), no que se refere a
existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28
de setembro de 2016, e suas atualizacbes

8.4. Politicas, modelos e padrdes de governo, a exemplo dos Padrbes de
Interoperabilidade de Governo Eletrénico — ePing, Modelo de Acessibilidade em
Governo Eletronico — eMag, Padroes Web em Governo Eletrénico — ePwg,
padrébes de Design System de governo, Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de
Gestédo Arquivistica de Documentos — e-ARQ Brasil, quando aplicaveis

8.4.1. As politicas, padrdes e modelos ePing, eMag, ePwg, padrbes de Design System
de governo, ICP-Brasil e e-ARQ Brasil ndo se aplicam a presente contratacao.

8.5. Necessidades de adequacdo do ambiente do 6rgdo ou entidade para
viabilizar a execuc¢éo contratual

8.5.1. Mobiliario
N&o se aplica porque a solugéo contempla racks para instalar os servidores.

8.5.2. Instalacdo elétrica
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A equipe de data center da DTI necessitara lancar circuitos elétricos sob os locais de
instalacdo e conecta-los aos racks. Caso se faca necesséario fazer a aquisicdo da
solucdo de replicagdo, sera avaliada em momento futuro a utilizagdo da sala de
servidores do Edificio Sede ou do datacenter do Instituto Nacional de Criminalistica
(INC), para esta implantacéao.

8.5.3. Espaco adequado para prestacao do servico

Esta EPC avaliara o espaco do datacenter da DTI/PF para acomodar os racks
previstos para as solucdes. Caso se faca necessério fazer a aquisicao da solucdo de
replicacdo, sera avaliada em momento futuro a utilizacdo da sala de servidores do
Edificio Sede ou do datacenter do Instituto Nacional de Criminalistica (INC), para esta
implantagéo, e a adequagéo do ambiente.

8.5.4. Outras necessidades

Nada a acrescentar.

8.6. Diferentes modelos de prestacdo do servico

8.6.1. As possibilidades sdo abordadas no item 9. ANALISE COMPARATIVA DAS
SOLUCOES.

8.7. Diferentes tipos de solugdes em termos de especificagcdo, composi¢ado ou
caracteristicas dos bens e servi¢cos integrantes

8.7.1. As solugbes consistem basicamente dos itens que seguem:
8.7.1.1. Solugéo de Armazenamento de Objetos;
8.7.1.2. Solucédo de armazenamento NAS;
8.7.1.3. Servico de Migracao de Dados;
8.7.1.4. Servico de Operacao Assistida;
8.7.1.5. Servico de Suporte especializado;
8.7.1.6. Servicos de instalacédo e implantacéo;
8.7.1.7. Replicacdo do storage de objetos.

8.7.2. Considerando os levantamentos realizados, aventou-se a possibilidade de ser
realizada uma “tierizacao” entre storages, conforme descrito nos itens 7.2.3.4 e 7.2.3.5,
com a finalidade de ser ter um ganho de custo da solug&o considerando o exposto no
item 7.2.3.5.1. Tal “tierizacéo” vincula o fornecimento dos storages NAS e de Objetos
para um mesmo fabricante. Contudo, nas reunides realizadas com os fabricantes,
conforme informado no item 8.2.3, notou-se que varios possuem tal integracdo, a
exemplo da HITACHI, DELL, IBM, NETAPP e HUAWEI. Mesmo considerando os dois
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storages partes de um mesmo lote, ainda assim ha concorréncia no fornecimento de
solucdes e respectivo ganho financeiro ao adquirir uma solucdo de armazenamento
NAS de menor capacidade e uma de objetos de maior capacidade, sendo o custo do
terabyte desta inferior ao daquela, dadas as caracteristicas das proprias solugcdes, sem
grandes impactos em aspectos técnicos (laténcia, desempenho de 1/0O, administracdo).
Ainda ha de se considerar que o ganho de escala no fornecimento de uma solucéo de
storage de objetos trara um custo muito menor por terabyte, conforme pode ser
observado ao comparar as contratagfes realizadas no servi¢o publico, pormenorizadas
nos itens 8.1.7 a 8.1.12, e no Célculo dos Custos Totais de Propriedade nos itens
11.1.1 e 11.1.2, onde a diferenca no fornecimento de sistemas de armazenamento de
objetos por um mesmo fabricante, nestes casos DELL, chegaram a uma economia
consideravel por terabyte adquirido.

8.8. Possibilidade de aquisicdo na forma de bens ou contratacdo como servigo

8.8.1. As possibilidades sdo abordadas no item 9. ANALISE COMPARATIVA DAS
SOLUCOES.

8.9. Ampliacéo ou substituicdo da solucéo implantada

8.9.1. A ampliagdo do ambiente atual levaria a uma menor concorréncia considerando
gue praticamente todo o parque de solu¢des de armazenamento desta DTI/PF é do
fabricante DELL. Logo, optou-se por uma nova contratagcdo, com servicos de migracao,
para fins de aumentar a competitividade, buscando o menor preco no mercado,
atendendo as necessidades de negocio do érgéo.

8.10. Métricas de prestacao do servico e de pagamento

8.10.1. Caso algum servico de nuvem venha e ser escolhido no item que segue, a
métrica de prestacdo do servico e pagamento serdo avaliadas ainda em tempo de
elaboracdo do Termo de Referéncia.

8.11. Levantamento de solucdes

8.11.1 Para fins de levantamento das solucfes, levou-se em consideracdo 0s
seguintes itens a serem contratados:

Item |Objeto Unidade |Inicial Total
1 Solugdo de Armazenamento de|TB 14730,84 14730,84
Objetos
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2 Solugédo de armazenamento NAS |TB 3255,65 3255,65
3 Servico de Migracéo de Dados TB 1782 1782
4 Servigo de Operagéo Assistida Horas 160 480
5 Servico de Suporte Especializado |Horas 160 800
6 Servicos de Instalacdo e|Unidade |2 3
Implantagao
7 Solucéo de Replicacdo do Storage|TB 14730,84 14730,84
de Objetos

8.11.2. Buscou-se ver quais solucbes e cenérios poderiam fornecer a solucdo de
armazenamento e seus itens.

8.11.3. Serao considerados diferentes tipos de solu¢gbes em termos de especificacao,
composicao ou caracteristicas dos bens e servigcos integrantes.

8.11.4. Foram levantados 0s seguintes cendrios possiveis:

Id

Descricdo da solucédo (ou cenario)

Contratacdo de servigo de nuvem privada para armazenamento de
objetos e arquivos compartilhados via NFS e CIFS (SMB),
substituindo e ampliando a infraestrutura atual.

Este cenario propde contratar servicos de nuvem on premisses (laaS —
Infraestrutura como Servico) para substituir a infraestrutura atual e ampliar
0S recursos necessarios para suprir as demandas da Policia Federal.

Contratacdo de servico de nuvem publica para armazenamento de
objetos e arquivos compartilhados via NFS e CIFS (SMB),
substituindo e ampliando a infraestrutura atual.

Este cenario propde contratar servicos de nuvem (laaS — Infraestrutura
como Servico ou PaaS — Plataforma como Servigo) para substituir a
infraestrutura atual e ampliar os recursos necessarios para suprir as
demandas da Policia Federal.
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Aquisicao de solucdo de armazenamento totalmente centralizado na
PF.

3 |Este cenario propde adquirir storage de objetos e storage NAS, com 0s
servicos de instalacao/implantacdo, migracdo dos dados legados, servico
de operacao assistida e replicacdo no ambiente atual desta DTI, utilizado o
datacenter para armazenamento primario e a infraestrutura da sala de
servidores no novo edificio sede da PF ou do datacenter do INC para
receber a replicacéo dos objetos.

Arquitetura hibrida com aquisicdo de storage para Datacenter e
contratacdo de nuvem publica para replicagéo.

4 |Este cenério propbe adquirir storages de objetos e NAS, com o0s servigos
de instalacao/implantacdo, migracdo dos dados legados e servico de
operacao assistida, para o ambiente de datacenter da DTI/PF, com uma
replicacdo dados armazenados no storage de objetos para servigcos de
nuvem publica compativeis.

9. Analise comparativa de solucoes

9.1. Solucédo 1 — Contratacédo de servico de nuvem privada para armazenamento
de objetos e arquivos compartilhados via NFS e CIFS (SMB), substituindo e
ampliando a infraestrutura atual e Solugcdo 2 — Contratacdo de servico de nuvem
publica para armazenamento de objetos e arquivos compartilhados via NFS e
CIFS (SMB), substituindo e ampliando a infraestrutura atual

Estes cenarios propdem contratar servicos de nuvem (laaS — Infraestrutura como
Servico) para substituir a infraestrutura atual e ampliar 0os recursos necessarios para
suprir as demandas da Policia Federal.

Antes de analisar este cenario, € necessario abordar os tépicos que seguem:

¢ Ambiente on-premises atual da DTI,
e Computagdo em nuvem; e
e Cargas de trabalho (workloads) sob a perspectiva de Tl bimodal.

9.1.1. O ambiente on-premises de armazenamento da DTI/PF abrange muitos ativos,
dentre os quais cumpre citar:

¢ 1 (uma) sala-cofre;
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Dezenas de servidores de rede. O ambiente de virtualizacdo atual € composto
por 56 (cinquenta e seis) deles;

1 (uma) nuvem privada de SGBD Oracle, na forma de equipamentos dispostos
em 2 (dois) racks;

3 (trés) storages que compde a solucdo de armazenamento: Unity, Isilon e VMAX;
3 clusters VMWare com VSAN, 2 clusters de 15 maquinas cada e outro de 11
maquinas; e um cluster de VMWare sem VSAN, composto de 15 maquinas UCS
Cisco;

Dezenas de equipamentos de rede e telecomunicacdes (switches, roteadores,
firewalls, aceleradores de WAN, gateways de telefonia e balanceador de carga,
dentre outros); e

1 (um) mainframe.

Os sistemas atualmente hospedados no ambiente de virtualizacdo nao sao
autocontidos. Tém alto acoplamento com 0s recursos on-premises, em particular com o
SGDB Oracle e os 3 (trés) principais storages (Isilon, Unity e VSAN).

9.1.2. Seguem o0s conceitos da pagina “Caracteristicas essenciais de computacdo em
nuvem” (vide https://www.gov.br/governodigital/pt-br/estrategias-e-politicas-digitais
/computacao-em-nuvem/caracteristicas-essenciais-de-computacao-em-nuvem, acesso
em 27/04/2023) do Governo Digital:

Autosservi¢co sob demanda - O cliente pode pessoalmente configurar recursos
computacionais necessarios, como servidores e redes de armazenamento, de
maneira automatica, sem precisar depender do fornecedor de servicos em nuvem.
Amplo acesso pelainternet - Os recursos computacionais estarao disponiveis
através da internet podendo ser livremente acessado por diferentes dispositivos
(ex.: smartphones, tablets, laptops, estacdes de trabalho), independente de seu
fabricante.

Répida Elasticidade - As capacidades dos recursos poder ser facilmente
aumentados ou diminuidos de acordo com a demanda e perfil de uso das
aplicacoes. Essas alteracoes podem ser realizadas a qualquer momento,
possibilitando melhor utilizac&o e, portanto, menor custo.

Servigo mensurado - Os sistemas em nuvem controlam e aperfeicoam a
utilizacdo de recursos automaticamente, considerando capacidades de
monitoramento apropriado para cada servico (ex.: armazenamento,
processamento, largura de banda, e usuarios ativos por contas.). O uso dos
recursos pode ser auditado, permitindo transparéncia para o fornecedor e para o
cliente.

Pool de recursos - Os recursos do fornecedor de servicos em nuvem Sao
disponibilizados para servir a diferentes categorias de clientes usando um modelo
exclusivo (single-tenant) ou compartilhado (multi-tenant), conforme necessidade,
sejam recursos fisicos ou virtuais (ex.: armazenamento, processamento,
memoaria, e largura de banda de rede).

Os servigos de computagdo em nuvem sao divididos em trés tipos:
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SaasS |
PaaS

I
laasS |

alalnlalale

Apps/aplicativos Ferramentas de Sistemas Servidores e Seguranga/firewalls Construcdo/planta
hospedados desenvolvimento, operacionais armazenamento de rede fisica de datacenter
gerenciamento de
banco de daods,
analise de negocios

* Infraestrutura como Servico (Infrastructure as a Service - laaS): encarregada
por disponibilizar toda a infraestrutura necessaria para os modelos PaaS e o
SaaS. O principal objetivo deste modelo é tornar mais facil e acessivel o
fornecimento de recursos, tais como servidores, rede, armazenamento e outros
recursos de computacao essenciais para construir um ambiente sob demanda,
podendo incorporar sistemas operacionais e aplicativos.

e Plataforma como Servico (Platform as a Service - Paas): oferece as licencas de
software, infraestrutura, manutencgéo, sistemas de comunicacao e tudo o mais
necessario para disponibilizar um aplicativo ou site.

e Software como Servico (Software as a Service - SaaS): o fornecedor do
software se responsabiliza por toda a estrutura necesséria para a disponibilizacédo
do sistema (servidores, conectividade, cuidados com seguranca da informacao),
e o cliente utiliza o software via internet.

Deste modo, podem ser implementados diferentes cenéarios:

e Nuvem Publica e Privada: As publicas sdo acessiveis em toda a internet, ja as
privadas ficam em um ambiente restrito como uma empresa com acesso somente
aos seus funcionarios ou parceiros de negocios.

* Nuvem Comunitéria: A infraestrutura € compartilhada por varias instituicdes que
partilham interesses e recursos comuns. Pode ser administrada pelas proprias
organizacgdes ou por um terceiro, podendo existir dentro do ambiente da
instituicdo ou fora dele.

¢ Nuvem Hibrida: Composta de duas ou mais nuvens, sejam elas privadas,
publicas ou comunitarias. Essas permanecem como entidades Unicas, mas estéo
unidas pela tecnologia padronizada ou proprietaria que permite a portabilidade de
dados e aplicacoes.

(grifos conforme o original)
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Os servicos de nuvem que abrangem o objeto do presente ETP sédo os de
Infraestrutura como Servigo (Infrastructure as a Service - laaS), que podem ser
atendidos por todos os cenarios de nuvem.

9.1.3. Uma das formas de caracterizar cargas de trabalho (workloads) € sob a
perspectiva de Tl bimodal, que a consultoria Gartner descreve como a prética de
gerenciar dois estilos diferentes de trabalho, ou modos (vide https://www.gartner.com
/en/information-technology/glossary/bimodal, acesso em 27/04/2023).

e Modo 1, mais estatico, focado em maturidade e previsibilidade; e
* Modo 2, mais dindamico, focado em inovacao e experimentacao.

O ambiente on-premises, com sua caracteristica de capacidade bem definida, se
presta bem a workloads de modo 1. A nuvem, com sua caracteristica de rapida
elasticidade, se presta bem a workloads de modo 2. E o que indica a consultoria
Gartner no artigo “Workload Placement in Hybrid IT — Making Great Decisions About
What, Where, When and Why” (vide https://www.gartner.com/document/4014262,
acesso em 27/04/2023):

Typical Use Cases

On-Premises

* Mature systems * Customer * DC replacements = Agility * Back Office * Core systems
+ High business risk experience + Infrastructure « Flexibility + Email/Authoring * Mainframe
« Legacy + Remote building block + Rapid scale (up or « CRM - Static workloads
+ Latency-sensitive + Latency-driven + Carrier choices down) + Bl/Analytics « OPEX
+ High Performance + Stand alone * Leverage on ramps * Resiliency + ERP + Qutsourcing
« Regulatory (optional) « Leverage + Broad distribution « PPM
constrained + Geo- or site-specific interconnection « Innovation - Supply Chain
* Micro DC + Private/Public cloud | « Modernization . Content Services
+ loT access

Gartner

O mesmo artigo também compara e contrasta os dois modos em termos de limitacdes,
dentre as quais cabe citar o de custos irrecuperaveis (sunk costs):

Constraints and Limitations

Examples of
High Broad Workload
Latency- Regulatory B [.Q High Sunk Innovation Telecom INW G L er:_ Placement
sensitive Constrained usiness | performance Costs Support Dependency eographic Alternatives
Risk Reach
- On-Premises
Pooror Poor or Poaror - Edge / Micro Data
NiA NA ves Yes ves Limited Limited Low Limited Center /loT
- On-Premises Cloud
MLEC:';J;n N/A - Low Partial Partial Partial Partial Partial Medium Partial - Colocation
Medium - = Public Cloud (laas,
. Low - High Limited Limited No Excellent Excellent High Excellent PaaS and SaaSs)
High
- Hosting
Gartner

9.1.4. Abordados os tdpicos dos itens 9.1.1, 9.1.2 e 9.1.3, a EPC passa a analisar os
cenarios.

A maioria dos sistemas atualmente hospedados no ambiente da DTI sdo mais
caracteristicos do modo 1 que do modo 2. Sdo sistemas focados em maturidade e
previsibilidade, com demandas razoavelmente conhecidas em termos de numero de
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usuarios simultaneos, sem picos desproporcionais de uso de recursos; a maioria deles
€ voltada para o publico interno, e mesmo 0s que também atendem o publico externo
(SINPA, GESP, SIPROQUIM, SINARM, SISCAER, SINIC) n&o tém histérico de
guantidade de usuarios simultaneos altamente variavel, nem testam inovacdes em
ciclos curtos. Isto €, essa parcela majoritaria dos sistemas hospedados no ambiente da
DTI ndo demanda amplo acesso pela internet nem rpida elasticidade — caracteristicas
definidoras da computacdo em nuvem.

A consultoria Gartner elenca razdes para ndo migrar sistemas de modo 1 para a
nuvem no artigo “15 Reasons Not to Migrate Your Data Center to Public Cloud
Infrastructure as a Service” (vide https://www.gartner.com/document/3210019, acesso
em 27/04/2023):

A maioria das empresas escolhera a Tl hibrida — alguns
aplicativos serdo executados on-premises, enquanto outros
serdo executados na nuvem. Entretanto, o equilibrio sera
diferente entre as organiza¢cdes. Além disso, um namero cada vez
maior de CIOs esta considerando se faz sentido ou ndo migrar as
workloads do Modo 1 (orientadas para seguranca e eficiéncia) de
seus data centers existentes para a nuvem publica laaS.

[...]
Recomendacdes

Os CIOs que avaliam a migracdo de cargas de trabalho
existentes do Modo 1 para laaS de nuvem publica devem:

e Desconfiar dos beneficios da migragcéo laaS em nuvem do Modo 1
(orientada para seguranca e eficiéncia) se o negocio for relativamente
estatico, com pouca necessidade de agilidade de TI. A infraestrutura e os
aplicativos do Modo 1 raramente mudam, novos aplicativos raramente séo
trazidos para o data center, ou o0 estado existente do Modo 1 esta sendo
executado em um estado estavel e eficiente, e a organizacéo de Tl precisa se
concentrar no Modo 2 (orientado para a agilidade) e outros novos projetos.

[...]
Questione os Beneficios da Migracdo de Ambientes Estéaticos

Quanto menos dinamico for o ambiente de negdcios e de TI,
menor sera a probabilidade de beneficios significativos da
migracdo dos datacenters existentes para laaS de nuvem
publica. As seguintes circunstancias devem ser consideradas
potenciais “destruidores”:

* O negocio é relativamente estético, sem necessidade de agilidade de Tl. O
servico de computacdo em nuvem laaS normalmente capacita desenvolvedores e
outros usuarios finais técnicos, permitindo que sejam mais produtivos. Isso
permite que a empresa explore os recursos habilitados para Tl mais rapidamente.
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Se a empresa tiver pouco interesse em recursos de Tl novos ou aprimorados,
pode haver poucos motivos para usar laaS em nuvem para o0 que quer que seja.
E provavel que a empresa prefira manter o status quo existente com um
investimento minimo.

* Ainfraestrutura e os aplicativos relacionados ao Modo 1 raramente mudam.
Se o0 ambiente de Tl for relativamente estatico, com necessidade de pouco
mais que manutenc¢éao, o servi¢co de computacao em nuvem laasS traz
poucos beneficios. Além disso, é improvavel que a empresa queira tolerar a
interrupgéo e o investimento inicial necessarios para obter economias de custo de
longo prazo com uma migracdo, a menos que tal reviravolta ja seja inevitavel -
por exemplo, se for haver uma fuséo, aquisicéo ou divisdo, ou uma mudanca de
empresa de terceirizacdo de TI.

(traducao livre,
grifos em negrito conforme o original,

grifos em vermelho nossos)

9.1.5. Do ponto de vista técnico, para realizar a migracao integral dos ambientes de
armazenamento atuais para uma nuvem, seria necessario migrar também os sistemas
da PF. Este grande esforco ndo seria apenas da equipe técnica de sustentacdo deste
ambiente, mas também de outras equipes, a exemplo das areas de desenvolvimento e
arquitetura de sistemas, de redes de computadores e de seguranca da informacao.
Inclusive, a Policia Federal por ndo ter atualmente servicos hospedados em nuvem
publica, ndo tem implantados no momento todos os elementos de infraestrutura
indireta necessarios a um ambiente de médio/grande porte em nuvem que possa ser
integrado a sua infraestrutura on-premises, p. ex., circuito de dados dedicado de alta
velocidade com contingéncia, equipe especializada para trabalhar com ambiente de
nuvem e requisitos de seguranca da informacéo.

9.1.6. De tal forma, pode-se considerar razoavel que apenas a replicacdo de dados
possa ser armazenada em nuvem publica, desde que devidamente criptografados, em
se tratando de dados que j& estardo dentro do dominio da PF. Tais dados seriam
requisitados apenas em uma situacdo de incidente critico e podem inclusive ser
armazenados na modalidade cold storage, onde o custo de salvaguarda reduz de
forma consideravel, sendo levado em consideracéo para fins de recuperacao apenas
uma requisicdo nestes 5 anos. Este cenario serd tratado melhor no item 9.3 — Solucao
4.

9.1.7. Do ponto de vista de custo, € necessario analisar se seria vantajoso posicionar
os sistemas de armazenamento da DTI/PF em algum cenério de computacdo em
nuvem. Os fornecedores de servigcos de computacdo em nuvem embutem nos precos
0s custos de implantacédo e operacédo de seus data centers: obras civis, equipamentos
de TIC, conexdo com a Internet e manutencao predial, dentre outros. A PF ja arcou
com vultosos custos irrecuperaveis (sunk costs) quando da implantacdo de sua sala-
cofre e sucessivas contratacdes de recursos de datacenter. Em se tratando de
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aplicativos relacionados ao modo 1, que pouco se beneficiam da agilidade e
flexibilidade da nuvem, este cenario se configura desvantajoso.

9.1.8. Do ponto de vista normativo, a legislacédo brasileira estipula expressamente os
casos em que ndo se pode adotar computacdo em nuvem.

Conforme a Instrugcdo Normativa n® 5, de 30 de agosto de 2021 do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), que dispde sobre os
requisitos minimos de seguranca da informacdo para utilizacdo de solucdes de
computacdo em nuvem pelos 6rgdos e pelas entidades da administracdo publica
federal:

CAPITULO Il

DO ATO NORMATIVO SOBRE O USO SEGURO DE
COMPUTACAO EM NUVEM

Art. 4° Todos os 6rgaos ou as entidades, que desejarem
utilizar computacdo em nuvem, deverdo editar,
obrigatoriamente, um ato normativo sobre o uso seguro de
computacao em nuvem.

CAPITULO IV

DOS REQUISITOS PARA A ADOCAO SEGURA DE
COMPUTACAO EM NUVEM

Secéo VIl
Do tratamento da informagéao

Art. 17. Em relacédo ao tratamento da informacdo em ambiente de
computacdo em nuvem, o 6rgdo ou a entidade, além de cumprir
as orientacdes contidas na legislacdo sobre protecdo de dados
pessoais, deve observar as seguintes diretrizes:

| — informacdo sem restricdo de acesso podera ser tratada em
ambiente de nuvem, considerada a legislacdo e os riscos de
seguranca da informacéao;

Il — informacéo classificada em grau de sigilo e documento
preparatorio que possa originar informacao classificada néo
poderéo ser tratados em ambiente de computacdo em nuvem;
(grifos nossos)

Conforme o Art. 144 da Constituicdo Federal, a Policia Federal destina-se a apurar
infragBes penais contra a ordem politica e social ou em detrimento de bens, servigos e
interesses da Unido ou de suas entidades autarquicas e empresas publicas, assim
como outras infragdes cuja pratica tenha repercusséao interestadual ou internacional e
exija repressao uniforme, segundo se dispuser em lei:
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Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacdo da
ordem publica e da incolumidade das pessoas e do patrimdnio,
através dos seguintes 0rgaos:

| — policia federal;

[..]

8 1° A policia federal, instituida por lei como érgdo permanente,
organizado e mantido pela Unido e estruturado em carreira,
destina-se a:

| —apurar infracdes penais contra a ordem politica e social ou
em detrimento de bens, servicos e interesses da Unido ou de
suas entidades autarquicas e empresas publicas, assim
como outras infracdes cuja prética tenha repercussao
interestadual ou internacional e exija repressdo uniforme,
segundo se dispuser em lei; (grifo nosso)

Conforme o Decreto n® 7.724, de 16 de maio de 2012, que regulamenta a Lei n°
12.527, de 18 de novembro de 2011, que dispbde sobre o acesso a informacdes
previsto no inciso XXXIIl do caput do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do
art. 216 da Constituicao:

Art. 25. Sao passiveis de classificacdo as informacfes
consideradas imprescindiveis a seguranca da sociedade ou do
Estado, cuja divulgagcédo ou acesso irrestrito possam:

IX — comprometer atividades de inteligéncia, de investigacao
ou de fiscalizacdo em andamento, relacionadas com
prevencao ou repressao de infragdes. (grifo nosso)

A Policia Federal s.m.j. ainda ndo editou ato normativo sobre uso seguro de
computacdo em nuvem; e produz documentos preparatérios, processados nos
sistemas SEI, ePol e SISCRIM bem como armazena interceptacfes telefénicas no
sistema SIS, que podem originar informacéo classificada.

9.1.9. Esta EPC considera que o cenario de migracéo integral das cargas de trabalho
atuais para computacdo em nuvem € técnica e economicamente inviavel no momento,
devido as caracteristicas estaticas predominantes nas cargas de trabalho (workloads)
da maioria dos sistemas corporativos hospedados no ambiente da DTI; a complexidade
da infraestrutura atual da Policia Federal que inviabiliza a migracdo pura e simples (lift-
and-shift); e aos custos envolvidos no processo de migracdo e sustentacdo dessas
cargas de trabalho em nuvem. Devem também ser considerados 0s custos ja
incorridos (sunk costs) na infraestrutura atual e, a luz das questdes normativas de uso
de nuvem para armazenar documentos preparatérios que podem originar informacao
classificada, a natureza das informacfes custodiadas pela Policia Federal.
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9.1.10. Mesmo o presente cenario sendo inviavel, esta EPC realizou uma analise de
custo com base nas informacdes da calculadora AWS usando o tipo de
armazenamento S3 Standard, que é o formato que mais se assemelha ao de uma
aquisicao on premisses.

S3 Standard B Custo S3 (R$)

Ano 1 2455,20 R$ 5.249.876,40
Ano 2 4910,40 R$ 12.004.398,00
Ano 3 7365,60[ R$ 18.758.919,60
Ano 4 9820,80] R$ 25.513.441,20
Ano 5 12276,00[ R$ 32.267.962,80
Valor total R$ 93.794.598,00

9.2. Solucgédo 3 — Aquisicéo de solucao de armazenamento totalmente centralizado
na PF.

9.2.1. Este cenario propde adquirir storages de objetos e storage NAS, com 0S Sservicos
de instalacao/implantacdo, migracéo dos dados legados, servico de operacdo assistida
e replicacdo no ambiente atual desta DTI, utilizado o datacenter para armazenamento
primario e a infraestrutura da sala de servidores no novo edificio sede da PF ou do
datacenter do Instituto Nacional de Criminalistica (INC) para receber a solucdo de
replicacdo dos objetos.

9.2.2. Fez-se o levantamento descrito no item 7.2.7.3.3. que totalizou 14730,84TB de
capacidade necesséaria em storage de objetos e 3255,65TB em storage NAS. Ambas
as solucbes de armazenamento devem ser instaladas no uUnico datacenter da PF
localizado na DTI.

9.2.3. Ja o estudo realizado no item 7.2.9 demonstrou que se faz necessario replicar
14730,84TB do storage de objetos em uma outra solugédo localizada em outro sitio,
diferente do datacenter desta DTI, com a finalidade de salvaguardar estes dados.

9.2.3.1. Neste cenario considera-se a aquisicdo de um outro storage de objetos
para receber os dados a serem replicados, compativel com o protocolo S3, a ser
instalado em outro sitio da PF.

9.2.4. A vantagem na aquisicdo de todas as solu¢cdes em equipamentos a serem
instalados no ambito da infraestrutura fisica da PF é a certeza de que os dados
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estariam todos sob a guarda exclusiva do 6rgéo, totalmente on-premisses que permite
0 controle total sobre o sistema, os dados e a seguranca. Isso permite que
implementemos medidas de seguranca personalizadas em cima da infraestrutura de
acordo com suas necessidades especificas.

9.2.5. As aplicacbes presentes no datacenter ndo teriam problemas quanto a laténcia e
tempo de resposta das requisi¢cdes feitas aos sistemas de armazenamento, pois estaria
sobre o dominio da rede da prépria PF, sem a necessidade de utilizacdo de links de
Internet ou links de rede WAN para o0 uso por parte dos sistemas e usuarios que ja se
encontram em Brasilia. Ademais, a solucéo de replicacdo poderia inclusive ser utilizada
de forma redundante, sendo mais um ponto de acesso para as aplicacbes que
consomem os recursos de armazenados como objetos.

9.2.6. Outra vantagem deste cenario seria relativa a gestdo dos recursos, que estariam
desvinculados de um custo imprevisivel, a partir de pagamentos sob demanda.
Considerando que o valor em uma aquisicdo prevé sua implantagdo, manutencao e
garantia durante 5 anos. Independentemente da quantidade utilizada do sistema de
armazenamento, das requisicdes de gravacao e leitura e da quantidade de usuarios
utilizando o ambiente o valor seria totalmente previsivel e estimado de forma definitiva
e imutavel.

9.2.7. Para fins da implantacdo da solugcdo na infraestrutura da PF ndo ha custos
significativos relativos a adequacdo do ambiente fisico. Tanto o datacenter da PF
quando o ambiente a receber os dados a serem replicados (Ed. Sede ou INC)
possuem a infraestrutura basica pronta para receber os storages. Para tal, faz-se
necessaria a aquisicdo do servico de instalacdo e configuracdo da solugcédo, conforme
previsto no item 6.6, e dos equipamentos de rede para realizar a sua conexao ao
ambiente da PF.

9.2.8. Este cenario é tecnicamente viavel considerando ndo haver uma necessidade de
migracdo das aplicagcdes, mantendo as cargas de trabalho (workloads) usando os
novos recursos adquiridos de forma equivalente como ocorre na atualidade, sem a
necessidade de investimentos para ajustes dos sistemas. Nao ha aumento de custos
na infraestrutura de Tl atual, com eventuais ajustes do ambiente atual, a excecéo do
custo de consumo de energia.

9.3. Solucao 4 — Arquitetura hibrida com aquisicdo de storage para Datacenter e
contratacdo nuvem publica para replicacao

9.3.1. Este cenério propbe adquirir storages de objetos e NAS, com o0s servicos de
instalacao/implantacdo, migracdo dos dados legados e servigco de operacado assistida,
para o ambiente de datacenter da DTI/PF, com uma replicagcdo dados armazenados no
storage de objetos para servigcos de nuvem publica compativeis.

9.3.2. Conforme ja esclarecido na solucédo 3, fez-se o levantamento descrito no item
7.2.7.3.3. que totalizou 14730,84TB de capacidade necesséaria em storage de objetos e
3255,65TB em storage NAS. Ambos os equipamentos devem ser instalados no unico
datacenter da PF localizado na DTI.
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9.3.3. Neste cenario considera-se a nuvem pubica como destino destes dados
replicados de tal forma que seja possivel avaliar se os custos relacionados a aquisicdo
de servicos de nuvem laaS (Infraestrutura como Servico) em substituicdo a aquisicao
de mais um sistema de armazenamento de objetos a ser instalado em um segundo
sitio da PF, conforme exposto no cenario 3.

9.3.4. O estudo realizado no item 7.2.9 demonstrou que se faz necessario replicar
14.730,84TB do storage de objetos em uma outra solucdo localizada em outro sitio
diferente do datacenter desta DTI, com a finalidade de salvaguardar estes dados.
Contudo, a este valor foi somado 20% a mais na capacidade para fins de area de
manobra, que se fazem necessarios em aquisicdes de sistemas de armazenamento.
Entretanto, como neste cenario a replicacdo seria um servi¢co, faz-se necessaria a
aquisicdo apenas da area efetiva. Para este cenéario seria necessario adquirir a
replicacdo em nuvem sem area de manobra, conforme segue:

: Solicitagcfes Levantamento
Crescimento Backup TOTAL
represadas diretorias (7.2.6) (TB)
I (7.2. e
natural (7.2.3) (7.2.4) (7.2.5)
Ano 1 0,00 0,00 2193,87 9,00 2202,87
Ano 2 1878,38 405,40 3011,72 9,00 5304,51
Ano 3 2783,76 600,81 4001,67 9,00 7395,24
Ano 4 3689,14 796,21 5206,72 9,00 9701,07
Ano 5 4594,52 991,62 6680,65 9,00 12275,80

9.3.5. Em se considerando que os dados a serem replicados sao exclusivamente para
arguivamento e salvaguarda em sitio diferente do sitio principal, foi considerado o
servico de armazenamento de objetos em nuvem de menor custo. Neste servico de
nuvem ndo ha a necessidade de que os dados replicados estejam disponiveis de
imediato, sendo razodvel uma espera de até 48 horas para sua disponibilizacao,
guando solicitada. Inclusive espera-se que estes dados s sejam requisitados em caso
de incidente grave no sitio principal desta PF. Para fins de comparacao, este servico &
oferecido pela Amazon como S3 Glacier Deep Archive (cold storage).

9.3.6. Mesmo considerando a forma de armazenamento menos onerosa existente na
nuvem publica (cold storage), observou-se a partir do levantamento realizado junto a
Amazon AWS um custo elevado, onde o custo por dado armazenado nao seria tdo alto
conforme imagem a seguir (valores em US$), contudo sem levar em consideragdo o
custo de um link dedicado para salvaguardar o volume estimado e o custo de se trazer
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o dado novamente para o ambiente da Policia Federal, que traria 0 maior impacto
financeiro ao cenario.

@compass.uol -
Business Case
Apresentamos a estimativa de custo de consumo na AWS para os recursos do ambiente on-premise. A seguir destacamos as premissas utilizadas:
Estimativas Ambiente na regido sa-east-1 (Sdo Paulo).
] httpsi/icalculator.aws/#/estimate?id=a9cd 20ff83627d79¢9a823
Colculodora AWS 68fc7d1901363746d1
Estimativa Anual (ARR) - Ano 5 - 7PB $278,989,80
Estimativa Mensal Storage Gateway - File Gateway $ 125,00
Estimativa Mensal Ano 1 - 2PB $ 6,606,90
Estimativa Mensal Ano 2 - 3PB $9,910,35
Estimativa Mensal Ano 3 - 4PB $13,213.80
Estimativa Mensal Ano 4 - 5PE - $16,517.25
Estimativa Mensal Ano 5 - 7PB $23,124,15

9.3.7. A empresa Compass, parceira Amazon AWS, informou em reunido no dia 29/9
/2023, que o custo técnico operacional e financeiro para se trazer os dados replicados
para o ambiente on-premisses da PF é altissimo, de tal forma que inviabiliza o projeto.
Foi esclarecido que para que a replicacdo seja tecnicamente viavel, os dados deveriam
permanecer na nuvem publica, devendo migra-los a medida que fosse necessario para
um armazenamento “quente”, de um custo maior por megabyte, para usar o dado
diretamente na nuvem. Seria possivel trazer os dados para o ambiente on-premisses
apenas em situacdes muito especificas e com baixo volume. Desta forma, conforme ja
esclarecido por esta EPC no item 9.1, o uso destes dados diretamente na nuvem nao
seria viavel, seja por questdes técnicas relativas as caracteristicas das aplicacbes da
PF, seja pela questao normativa levantada no item 9.1.8.

9.3.7.1. De qualquer forma, apesar de ser tecnicamente inviavel, segue a titulo
ilustrativo a estimativa de custo para uso do cold storage no decorrer dos 5
anos. O custo relativo a transferéncia dos dados para o ambiente on premisses
foi obtido a partir da calculadora AWS e o valor pode ser maior considerando
gue teria que usar equipamentos fisicos (snowball) para transferir os dados
para o datacenter da PF ou teriam que ser contratados links dedicados com
alta capacidade de banda. A empresa Compass ndo se demonstrou
confortavel para informar os valores de transferéncia por ser tecnicamente
inviavel.

B Custo Cold (R$) |Custo Transferéncia

Ano 1 2455,20 R$ 271.097,10 R$ 1.432.513,31
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Ano 2 4910,40 R$ 757.737,90 R$ 2.865.028,58

Ano 3 7365,60| R$ 1.244.378,70 R$ 4.297.543,86

Ano 4 9820,80 R$ 1.731.019,50 R$ 5.730.059,13

Ano 5 [12276,00f R$2.217.660,30 R$ 7.162.574,40

Total R$ 6.221.893,50 R$ 7.162.574,40
Valor
Total R$ 13.384.467,90

10. Registro de solucoes consideradas inviaveis

10.1. Solucéo 1 — Contratacéo de servico de nuvem privada para armazenamento
de objetos e arquivos compartilhados via NFS e CIFS (SMB), substituindo e
ampliando a infraestrutura atual e Solugdo 2 — Contratacao de servigo de nuvem
publica para armazenamento de objetos e arquivos compartilhados via NFS e
CIFS (SMB), substituindo e ampliando a infraestrutura atual

10.1.1. Pelos motivos elencados no item 9.1, a EPC considera inviavel a solugéo 1 e 2.

10.1.2. Esta EPC entende que adotar tais solu¢des neste momento, sem um estudo
técnico especifico, considerando a inviabilidade técnica de migracdo para a nuvem de
todas as cargas de trabalho (workloads) legadas atualmente hospedadas na
infraestrutura virtualizada on-premises, e sem que haja uma positivacdo normativa no
ambito institucional sobre a possibilidade e a aplicabilidade das solugdes de
computacdo em nuvem, seria temerario.

10.1.3. Tendo sido a solugéo considerada inviavel, nos termos do Art. 11, inc. V, 8§ 1°
da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispensa-se a
realizacdo dos respectivos calculos de custo total de propriedade, e registra-se neste
Estudo Técnico Preliminar da Contratacao.

10.2. Solucédo 4 — Arquitetura hibrida com aquisicdo de storage para Datacenter e
contratacdo nuvem publica para replicacéo

10.2.1. Pelos motivos elencados no item 9.3, a EPC considera inviavel a solugéo 4.

10.2.2. A partir dos estudos realizados na calculadora de nuvem publica e do que foi
apresentado pelo parceiro da Amazon AWS, empresa Compass, evidenciou-se que a
forma menos onerosa possivel para se salvaguardar os dados dos storages de objetos
na nuvem apresentam uma alta dificuldade técnica em se trazer os dados para o
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ambiente on-premisses em caso de necessidade de recuperar grandes capacidade de
dados.

10.2.3. A solugcédo de contorno para néo se trazer os dados para o ambiente on-
premisses seria sua utilizacdo diretamente na nuvem, migrando os dados para uma
camada mais “quente”. Considerando que néo € viavel o uso destes dados diretamente
na nuvem, conforme esclarecido nos cenarios 1 e 2, esta EPC considera a solucéo 4
inviavel.

11. Analise comparativa de custos (TCO)
11.1. Célculo dos Custos Totais de Propriedade (TCO)

No processo de analise das contratacbes dos mesmos tipos, foram encontradas
algumas dificuldades na realizacdo do comparativo: a forma heterogénea de
distribuicdo dos itens da contratacdo (tipo de storages, licenciamento de software,
mobdulos de expansdo de armazenamento, Servigo, suporte e garantia); 0s requisitos e
servicos especificados sdo solicitados de acordo com as necessidades de cada 6rgéao;
e 0 prazo de contrato.

Dessa forma, foi utilizado metodologia de calculo considerando a métrica R$/terabyte.
Para se chegar na referida métrica, primeiramente foi considerando que 0s requisitos
da atual contratacdo sdo minimos e esperados de uma solucdo de storage corporativa
(tanto objeto quanto NAS). Em seguida, os custos dos itens de cada contratagéo foram
consolidados como um s0, concluindo-se que esses de forma conjunta compdem toda
a solucédo, variando entre elas a capacidade de armazenamento. Sendo assim, foi
calculada a razdo chegando-se ao custo por terabyte.

11.1.1. Solugéo de armazenamento de objetos

11.1.1.1. Considerando a capacidade de storage de objetos definida no item 7.2.7.3.3,
tem-se a necessidade de adquirir 14730,84 TB de area de armazenamento util. Faz-se
necessario adquirir esta mesma capacidade para a replicacdo em site secundario, para
tal devem ser adquiridos dois clusters de igual capacidade para atender a demanda
deste planejamento.

11.1.1.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratacdes de storage de objetos descritas nos itens 8.1.7 a 8.1.12, a sequlir:

Capaci-
Forne- ) Data da Garan-
Compra |ltem |Descricdo item Valor Unitario Orgéo dade util Valor por TB
cedor Compra tia
(TB)

Solugéo de
armazenamento de

objetos com 7 PB
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112/2022

de capacidade
liquida; Software
embarcado e de
gerenciamento dos
storages;
Instalagao, Ativagao
e Configuragao
Légica; Garantia;

Treinamento

R$ 10.798.000,00

Decision

(DELL)

BACEN
(179087)

Estudo Técnico Preliminar 67/2023

15/12/2022

7168

60

R$ 1.506,42

509/2022

[

SOLUCAO DE
ARMAZENAMENTO
DE OBJETOS
(500TB)

R$ 2.400.000,00

Decision

(DELL)

SERPRO
(803080)

14/07/2022

500

60

R$ 4.800,00

49/2023

Solucéo de
Armazenamento de
Objetos, incluindo
instalacao,
configuragéo,
licenciamento de
software, garantia e
suporte técnico pelo
prazo de 36 (trinta e

seis) meses.

R$ 3.938.268,60

Decision

(DELL)

STF
(40001)

26/07/2023

1024

36

R$ 3.845,97

40/2021

Solucéo de
Armazenamento de
Objetos, incluindo

instalacao,

configuragéo,
1

licenciamento de

software, garantia e
suporte técnico pelo
prazo de 36 (trinta e

seis) meses.

R$ 3.723.982,50

SYSTECH
(DELL)

BRB
(925008)

04/01/2022

1024

60

R$ 3.636,70

59/2021

Sistema de
Armazenamento do
tipo Objeto (1 PB
util) para longa
retencédo
Treinamento -
Armazenamento do

tipo Objeto

R$ 8.285.457,50

LanLink
(IBM)

Banco do
Nordeste

(179085)

06/05/2021

4096

60

R$ 2.022,82
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Solugédo de backup
/restore (copia de

seguranga) para a

América
plataforma
(HP TJIPI
25/2021 1{Mainframe R$ 435.600,00 15/09/2021 440 60 R$ 990,00
Apollo (926454)
contemplando os
4510)

dois sitios do Banco
do Nordeste do

Brasil, (...)

11.1.1.3. Foi realizado um mapa comparativo de precos para fins de calculo dos precos
exequiveis e obtencdo da média, mediana e menor preco, conforme portaria 449/2021-
MJSP, transcrito a seguir:

R$ 1.506,42
Preco
SERPRO R$ 4.800,00 Excessivamente
Elevado
Aquisicédo de
STF solugdo de R$ 3.845,97
armazenamento de R$ 2.800,32 | R$ 1.506,49 [ R$ 4.306,81 [ R$ 1.293,83
BRB storage de objetos, R$ 3.636.70
scale-out
Banco do
R$ 2.022,82
Nordeste
TJPI R$ 990,00
ANEXO Il B - MEDIA ANEXO Il C - MEDIANA ANEXO Il A - MENOR PRECO
(Excetuando-se valores inexequiveis e (Excetuando-se valores inexequiveis e (Excetuando-se valores inexequiveis e
excessivamente elevados) excessivamente elevados) excessivamente elevados)
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R$ 2.752,98

R$ 2.829,76

R$ 1.506,42

11.1.1.4. Ante o exposto, usando como base o valor da mediana, o custo levantado por
esta EPC para a solucdo de armazenamento de objetos € de:

- Capacidade Valor por TB Total
Descricdo (TB)
Solucdo de armazenamento de
objetos 29.462| R$2.829,76] R$ 83.370.389,12

11.1.2. Solucéo de armazenamento NAS

11.1.2.1. Considerando a capacidade de storage NAS definida no item 7.2.7.3.3, tem-
se a necessidade de adquirir 3255,65 TB de area de armazenamento.

11.1.2.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratacdes de storage NAS da PRF, MPBA, Estado do TO e INPI descritas nos itens
8.1.2,8.1.3,8.1.4, 8.1.5 e 8.1.6, respectivamente.

| Capacidade
Pregdo |ltem |Descri¢éo Valor total Fornecedor|Orgao Garantia|Valor TB |Observacdes
Total (TB)
Item 2: Solugédo de
Adquiriu NAS e
armazenamento NAS
All-flash (solugéo
com servigos de
DELL). O NAS
instalacédo e 60
108 R$ [LTA-RH  [PRF R$ [se refere aos
2 e 4 [meses de garantia e 1260 60 ]
/2022 10.397.832,00((Dell) (200109) 8.252,25|itens 2 e 4. O
suporte on-site.
item 4 é de
Item 4: Expansao da
expanséo de
solugédo de
300TB.
armazenamento NAS
Aquisi¢do de solucado
de controladora de
sistema de Edital possui
armazenamento de apenas
dados (storage) do capacidade
fabri Servix MPBA R$ [bruta, foi usado o
31/2022 |1 abricante R$ 1.850.000 229,68 60
NetApp, com (Netapp) [(926302) 8.054,68|fator de 0,75
. para célculo da
garantia e suporte
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técnico de hardware
e software por 60

(sessenta) meses.
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capacidade

liquida.

Foi somado o

(Tipo 1) 14 UN

ltem 3: GAVETA DE
DISCOS NL-SAS
(Tipo 2) 05 UN

ltem 4: GAVETA DE
DISCOS SSD

Item 2: Unidade de valor dos
Estado do
armazenamento R$ [VS DATA R$ [switches ao do
5/2023 (2e3 Tocantins 1240 36
hybrid flash. 6.393.577,80((IBM) 5.156,11|storage para fins
(925956)
Item 3: switch de valorar a
solucéo.
Item 1: Solucéo de
Armazenamento de Aquisicdo
Dados (duas voltada para
controladoras) 95052 expanséo do
2 UN equipamento do
Item 2: GAVETA DE INPI. Adquiridas
208 R$ [Servix INPI R$
1 a4 |DISCOS NL-SAS 5560,5 60 apenas duas
/2022 12.406.000,00|(Netapp) |(240108) 2.231,09

controladoras e
muita area. Para
célculo do valor
liquido foi usado

o fator de 0,75.

11.1.2.3. Foi realizado um mapa comparativo de precos para fins de calculo dos precos
exequiveis e obtencdo da média, mediana e menor preco, conforme portaria 449/2021-
MJSP, transcrito a seguir:

PRF

MPBA

Aquisicéo de solucao

de armazenamento

ESTADO DE
TOCANTINS

de storage NAS

hibrido, scale-out

R$ 8.252,25

R$ 8.054,68

R$ 5.156,11

R$ 5.923,53

R$ 2.839,47

R$ 8.763,00

R$ 3.084,06
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ANEXO Il B - MEDIA
(Excetuando-se valores inexequiveis e

excessivamente elevados)

ANEXO Il C - MEDIANA

(Excetuando-se valores inexequiveis e

excessivamente elevados)

(Excetuando-se valores inexequiveis e

ANEXO Il A - MENOR PRECO

excessivamente elevados)

R$ 7.154,35

R$ 8.054,68

R$ 5.156,11

11.1.2.4. Ante o0 exposto, usando como base o valor da mediana, o custo levantado por

esta EPC para a solu¢do de armazenamento NAS é de:

Descricéo

Capacidade (TB)|valor por TB

Total

Solucdo de armazenamento NAS

3255,65| R$ 8.054,68 R$ 26.223.218,94

11.1.3. Servico de migracao de dados

11.1.3.1. Considerando que os storages atualmente nesta DTI terdo o seu fim de
atendimento de suporte por parte do fabricante nos anos que seguem (item 5.1.2.1),
faz-se necessario migrar os dados para a nova solucao de armazenamento. Conforme
item 7.2.8, tem-se a necessidade de migrar um total de 1485TB.

11.1.3.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratacfes de armazenamento realizadas nos ultimos dois anos. Apesar de terem
muitas contratac6es com migracdo de dados, geralmente os érgaos colocam o servico
vinculado a implantacédo da solucdo, ndo sendo possivel obter o valor especifico do
servico. Apenas nas contratacdes da PRF e do SERPRO foi possivel obter um
parametro de valor por TB, conforme segue.

Pregdo [ltem [Descricdo

Valor total  [Fornecedor|Orgéo

Total
(TB)

Valor TB [Observacgdes

Servico de migragdo de
108/2022

(6]

dados

R$ |LTA-RH |PRF
83.649,60|(Dell) (200109)

704

Capacidade

obtida no Anexo
R$ 118,82
Il da contratagédo

da PRF
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509/2022 |2 . ) . " 878,91| R$ 942,08
Servico de migracdo de R$ [Decision [SERPRO Valor do TR de

dados 828.000,00|(DELL)  |(803080) R$0,92 por GB

11.1.3.3. Considerando que a PRF possui um ambiente computacional mais parecido
com o desta PF e que os valores por TB ficaram muito diferentes das duas
contratacdes, esta EPC optou, para fins de calculo de custo total de propriedade deste
ETP, usar o menor preco, ou seja, R$ 118,82 por TB migrado. Desta forma, o custo
levantado por esta EPC para a o servico de migracdo de dados é de:

Descrigcéo Total TB Valor por TB Total

Servico de migracdo de dados 1782 R$ 118,82 R$211.737,20

11.1.4. Servigo de Operagédo Assistida

11.1.4.1. Tem-se a necessidade de contratar 480 horas de servico de operacéo
assistida da solugao de armazenamento implantada, conforme definido no item 7.2.10.

11.1.4.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratacdes de operacdo assistida do SERPRO, TIMT, TJPI e Exército do Brasil,
pormenorizadas a seguir.

| Horas
Pregdo [ltem [Descri¢éo Valor total Fornecedor|Orgéo Valor Hora [Observagdes
Totais
Servico de operacao SERPRO
509/2022 (2 R$ 107.043,20|Decision 160| R$ 669,02|---
assistida (803080)
TIMT Valor mensal
71/2022 (9 Operagéo Assistida R$ 38.000,00({INFOSEC 160| R$ 237,50
(925007) dividido por 160h
Servigo de Migragao de TJPI Valor de 30 dias
41/2022 |6 R$ 48.200,00(Seprol 160| R$ 301,25
dados e operacao assistida (070006) (160h)
Operacéo Assistida por
120 (cento e vinte) dias
Exército Valor de 120
13/2022 |5 corridos do novo ambiente | R$ 186.200,00|[4BEARS 640( R$ 290,94
(160091) dias (640h)
z/OS nos mainframes IBM
z15
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11.1.4.3. Foi realizado um mapa comparativo de precos para fins de calculo dos precos
exequiveis e obtencdo da média, mediana e menor preco, conforme portaria 449/2021-
MJSP, transcrito a seguir:

Preco
SERPRO R$ 669,02 Excessivamente
Elevado
Servico do .
TIMT R$23750 | R$37468 | R$19821 | R$572,80 | R$ 176,47 |Preco Exequivel
Operagao Assistida
TJPI R$ 301,25 Preco Exequivel
EXERCITO R$ 290,94 Prego Exequivel
ANEXO Il B - MEDIA ANEXO Il C - MEDIANA ANEXO Il A - MENOR PRECO
(Excetuando-se valores inexequiveis e (Excetuando-se valores inexequiveis e (Excetuando-se valores inexequiveis e
excessivamente elevados) excessivamente elevados) excessivamente elevados)
R$ 276,56 R$ 290,94 R$ 237,50

11.1.4.4. Ante o exposto, usando como base o valor da mediana, o custo levantado por
esta EPC para o servi¢o de operacéo assistida é de:

Descri¢ao Total de Horas |Valor por Hora Total

Servigco de Operagao Assistida 480 R$ 290,94| R$ 139.641,20

11.1.5. Servigos de suporte especializado

11.1.5.1. Considerando a necessidade de se ter um suporte especializado da solugéo
de armazenamento implantada, conforme definido no item 7.2.11, tem-se a
necessidade de 480 horas deste servico.
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11.1.5.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratacdes de operacdo assistida do SERPRO, TJPI, Estado de Minas Gerais,
Presidéncia da Republica e Estado do Ceard, pormenorizadas a seguir.

Pregdo |ltem [Descri¢éo Valor total Fornecedor |Orgéo Horas Totais [Valor Hora
SERPRO
509/2022 |4 Servigo de consultoria R$ 115.660,80|Decision 160 R$ 722,88
(803080)
Servigo de Consultoria Sob
25/2021 |5 R$ 30.000,00|America TJIPI (926454) 100 R$ 300,00
Demanda (CATSER 27332)
Servicos de consultoria em
segurancga de tecnologia da Estado de MG
33/2022 |2 R$ 15.000,00|EVERCO 96| R$ 156,25
informacg&o e comunicagéo (927409)
(tic)
Servicos de Consultoria em
Presidéncia da
11/2023 |6 Tecnologia da Informacao R$ 86.988,00|ARVVO 300] R$ 289,96
Rep. (110120)
e Comunicacao (TIC)
Estado do
880/2022 |3 Horas de consultoria R$ 75.310,00|LANLINK Ceara 200 R$376,55
(943001)

11.1.5.3. Foi realizado um mapa comparativo de precos para fins de calculo dos precos
exequiveis e obtencdo da média, mediana e menor preco, conforme portaria 449/2021-
MJSP, transcrito a seguir:

SERPRO

TJPI

Estado de MG

R$ 722,88
R$ 300,00

Servico de Suporte
Especializado R$ 156,25

R$ 367,27

R$ 213,01

R$ 580,34

R$ 154,32

Preco
Excessivamente

Elevado

Preco Exequivel

Preco Exequivel
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Presidéncia da

Republica

R$ 289,96

Estado do Ceara

R$ 376,55

Estudo Técnico Preliminar 67/2023

Preco Exequivel

Preco Exequivel

ANEXO Il B - MEDIA

(Excetuando-se valores inexequiveis e

excessivamente elevados)

ANEXO Il C - MEDIANA

(Excetuando-se valores inexequiveis e

excessivamente elevados)

ANEXO Il A - MENOR PRECO
(Excetuando-se valores inexequiveis e

excessivamente elevados)

R$ 278,44

R$ 294,98

R$ 156,25

11.1.5.4. Ante o exposto, usando como base o valor da mediana, o custo levantado por
esta EPC para o servico de suporte especializado é de:

Descrigcéo

Total de Horas [Valor por Hora

Total

Servico de Suporte Especializado

800 R$ 294,98

R$ 235.984,00

11.1.6. Servigos de instalagcao e implantacao

11.1.6.1. Considerando a necessidade de se instalar e implantar a solucdo de
armazenamento, conforme definido no item 7.2.12, tem-se a necessidade de implantar
3 solugdes de armazenamento.

11.1.6.2. Para fins de subsidiar o valor do respectivo item, foram analisadas as
contratagbes do Senado Federal, TJPI, IPEA e MHD, que continham o item de
instalacdo individualizados, pormenorizadas a seguir. Cabe o registro de que foram
encontradas outras contratacdes com servicos de instalacdo e implantacdo, contudo
nao foi possivel obter os valores unitarios considerando que este servico se encontrava
incluido no item de aquisicédo da solucdo de armazenamento.

Pregédo |ltem [Descricdo Valor Unitario |Fornecedor Orgéo
35/2022 |6 Instalacdo de subsistema R$ 21.168,00|Compwire Senado Federal (020001)
25/2021 |3  |Servigo de Instalacdo R$ 30.000,00]America TJIPI (926454)
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Servico de Instalacéo e Configuragao

R$ 30.000,00|BULL

Estudo Técnico Preliminar 67/2023

IPEA (113601)

6/2022 (7

Servico de instalagdo e configuragdo da Solugdo

completa de Backup e Restauragdo de Dados.

R$ 28.000,00|PPN

MDH (810005)

11.1.6.3. Foi realizado um mapa comparativo de precgos para fins de calculo dos precos
exequiveis e obtencdo da média, mediana e menor preco, conforme portaria 449/2021-
MJSP, transcrito a seguir:

SERPRO

R$ 21.168,00

Republica

TIPI Servigode | R$30.000,00
Instalacéo e R$ 27.292,00 | R$4.190,11 |R$ 31.
Estado de MG | 'MPlantacdo | pe 30000,00
Presidéncia da
R$ 28.000,00

Preco Exequivel

482,11 R$ 23.101,89

Preco Exequivel

Preco Exequivel

ANEXO I B - MEDIA
(Excetuando-se valores inexequiveis e

excessivamente elevados)

ANEXO Il C - MEDIANA
(Excetuando-se valores inexequiveis e

excessivamente elevados)

ANEXO Il A - MENOR PRECO
(Excetuando-se valores inexequiveis e

excessivamente elevados)

R$ 29.333,33

R$ 30.000,00

R$ 28.000,00

11.1.6.4. Ante o exposto, usando como base o valor da mediana, o custo levantado por
esta EPC para o servi¢o de instalacdo e implantagéo é de:

Total de Valor por Total
Descri¢ao Unidades Unidade
Servico de Suporte Especializado 3| R$ 30.000,00 R$ 90.000,00
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Solucéo Viavel 3 - Aquisicdo de solucédo de armazenamento totalmente centralizado nesta PF.
Ano a
1 2 3 4 5
Iltem
Solucéo de RS
Armazenamento de R$ 41.685.194,56
) 41.685.194,56
Objetos
Solucéo de
armazenamento R$ 26.223.218,94
NAS
Servico de
. - R$ 211.737,20
Migracao de Dados
Servico de
- - R$ 46.550,40| R$ 93.100,80
Operacao Assistida
Servico de Suporte R$
o R$47.196,80] R$ 47.196,80| R$ 47.196,80| R$ 47.196,80
especializado 47.196,80
Servigos de
instalacdo e R$60.000,00 R$30.000,00
implantacéo
Solucéo de <previsto na solucdo
Replicacéo do de armazenamento
Storage de Objetos de objetos>
R$ R$
Custo Total no Ano R$ 68.273.897,94 R$ 47.196,80| R$ 47.196,80
41.855.492,16 47.196,80
Custo Total de Propriedade da Solucédo Viavel 3 R$ 110.270.980,50
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11.2. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Estimativa de TCO ao longo dos anos
Solugéao Total
1 2 3 4 5
Solucdo R $ R$
) R$68.273.897,94 R$47.196,80 |R$47.196,80 |R$47.196,80
Viavel 3 41.855.492,16 110.270.980,50

12. Descricao da solucao de TIC a ser contratada

12.1. Trata-se de aquisicao de duas solucdes de armazenamento de objetos, uma para
ser instalada no datacenter da DTI (site central) e outra no datacenter do Instituto
Nacional de Criminalistica (INC) ou na sala de servidores do novo Edificio Sede da PF.
Também sera realizada uma aquisicdo de uma solucdo de armazenamento NAS para
fins de substituir o parque atual de storages e suprir as demandas conforme
dimensionamento realizado neste ETP. Serdo contratados servicos de instalacéo e
implantacéo de todas as solu¢cdes de armazenamento, migracdo dos dados existentes
nos storages atuais para as novas solugdes, servico de operagao assistida para
repasse de conhecimento e servico de suporte especializado para apoio na
implantacdo de projetos. A solucdo escolhida encontra-se detalhada no item 9.2 e as
especificagdes técnicas das solucbes de armazenamento encontram-se detalhadas
nas secoes 5 e 6.

12.2. Os beneficios a serem obtidos a partir da escolha desta solucdo sao:

12.2.1. Garantir a disponibilidade e o desempenho da infraestrutura do ambiente
de storage da PF;

12.2.2. Suprir a demanda de armazenamento dos sistemas corporativos do
ambiente da PF e dos usuarios para os proximos 60 meses;

12.2.3. Atender as crescentes demandas das unidades da Policia Federal para
salvaguardar os dados de investigacdes policiais;

12.2.4. Prover um ambiente de armazenamento escalavel, robusto, de alta
disponibilidade e de alta resiliéncia;

12.2.5. Prover um ambiente de armazenamento com recursos de protecao
contra ataques do tipo ransomware;

12.2.6. Manter o parque de sistemas de armazenamento atualizado
tecnologicamente;

12.3. Além dos beneficios listados, a solucdo escolhida tem como vantagens:
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12.3.1. Solucdo integralmente instalada no ambito da infraestrutura fisica da
Policia Federal, com a certeza de que os dados estardo sob a guarda exclusiva
do 6rgéo;

12.3.2. As aplicacdes e sistemas corporativos nao teriam problemas quanto a
laténcia e tempo de resposta das requisicbes feitas aos subsistemas de
armazenamento;

12.3.3. Nao ha necessidade de adequacdo dos sistemas da PF para uso dos
recursos de armazenamento, considerando que a arquitetura proposta na
solucdo € a mais proxima da arquitetura atualmente em uso. Nao ha
necessidade de migracdo das aplicacdes, mantendo as cargas de trabalho (
workloads) usando os novos recursos adquiridos de forma equivalente como
ocorre na atualidade, sem a necessidade de investimentos para ajustes dos
sistemas;

12.3.4. A gestdo dos recursos de armazenamento estaria desvinculada de um
custo imprevisivel, considerando que o valor da aquisicdo prevé sua
implantagdo, manutengédo e garantia durante 5 anos. Independentemente da
guantidade utilizada do sistema de armazenamento, das requisicdes de
gravacao e leitura e da quantidade de usuarios utilizando o ambiente, o valor
seria totalmente previsivel e estimado de forma definitiva e imutével;

12.3.5. Nao héa custos a PF para adequacdo da infraestrutura atual para a
implantagc&o da solucéo escolhida;

7

12.3.6. A utilizacdo de “tierizacdo” é transparente para 0s usuarios, podendo
manter os dados “mortos” disponibilizados de forma “online” e trazendo um
ganho no custo da solucéo considerando que o custo do armazenamento em

storage de objetos é significativamente menor do que em um storage NAS,
conforme demonstrado neste ETP;

12.3.7. A solucéao de replicacdo a ser adquirida pode ser utilizada de forma
redundante, sendo mais um ponto de acesso para as aplicacdes que consomem
0s recursos de armazenados como objetos.

12.4. Apoés os estudos realizados tem-se na tabela a seguir os itens que seriam 0s
objetos relativos a esta contratacao:

Item |Objeto Unidade |Total

1 Solugdo de Armazenamento de Objetos com|- 2
capacidade util de 14730,84TB

2 Solucdo de armazenamento NAS com|- 1

capacidade liquida de 3255,65TB
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3 Servico de Migracéo de Dados B 1782
4 Servigo de Operacédo Assistida Horas 480
5 Servigo de Suporte especializado Horas 800
6 Servigos de Instalagéo e Implantacéo - 3

13. Estimativa de custo total da contratacao

Valor (R$): 110.042.590,16

13.1. ApOs os estudos realizados tem-se na tabela a seguir a estimativa de custo total
da contratacao:

Item

Descricao

Qtda

Valor Unitéario

Valor Total

Solucéo de
Armazenamento de
Objetos com capacidade
atil de 14730,84TB

R$ 41.685.194,56

R$ 83.370.389,12

Solucéo de
armazenamento NAS
com capacidade util de
3255,65TB

R$ 26.223.218,94

R$ 26.223.218,94

Servigo de Migracéo de
Dados

1782 (TB)

R$ 118,82

R$ 211.737,20

Servigo de Operacéo
Assistida

480 (hs)

R$ 290,94

R$ 139.641,20

Servigo de Suporte
especializado

800 (hs)

R$ 294,98

R$ 235.984,00

Servicos de Instalacéo e
Implantagao

R$ 30.000,00

R$ 90.000,00
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Total| R$ 110.290.980,50

14. Justificativa técnica da escolha da solucao

14.1. Conforme descrito neste ETP o cenario 3 é o Unico viavel e tecnicamente é a
melhor solucdo a ser implantada para atender aos requisitos de negdcio descritos
neste ETP. Também foram colocados nos itens 12.2 e 12.3 os beneficios e vantagens,
nao exaustivos, obtidos a partir da implantacéo da solugéo escolhida.

14.2. Pelos motivos expostos nas secOes anteriores deste ETP, esta EPC escolhe a
solugéo 3 (Aquisi¢cao de solugcédo de armazenamento totalmente centralizado nesta PF).

14.3. Quanto ao Parcelamento da Contratacdo Decorrente de Aspectos Técnicos,
tem-se a informar que o estudo de dimensionamento foi realizado criteriosamente para
atender demandas de todas as unidades centrais da Policia Federal. Os sistemas de
armazenamento (storages) foram pensados em 3 clusters para fins de atendimento de
finalidades diferentes, ou seja: um para armazenamento NAS, um para
armazenamento de objetos e, por uUltimo, um para armazenamento dos objetos a
serem replicados. Estes sistemas de armazenamento sdo interdependentes: seja a
solugdo NAS com a solucao de objetos pela “tierizagdo”; e a solugcado de objetos com a
replicacdo, que para funcionar perfeitamente devem ser equivalentes. Contudo, vé-se a
possibilidade de aquisicao parcelada no tempo das solugdes de armazenamento, dos
respectivos servigcos de instalacdo de implantacdo, do servico de operacéo assistida e
do servico de suporte especializado, que sao vinculativos, considerando a necessidade
de adequacao dos sitios que receberdo a solucdo. Por outro lado, o objeto foi dividido
em tantos itens quanto possiveis para fins de individualizacdo das suas partes e para
clareza quanto a classificacdo orcamentario-financeira, entretanto, ndo € viavel
tecnicamente a adjudicacédo individualizada em itens, dada a interdependéncia citada.
A adjudicacdo por itens tem o potencial de prejudicar o conjunto ou complexo do
objeto. Caso a Solugdo de Armazenamento de Objetos priméria (replicante) seja
homologada a produto ndo plenamente compativel com a Solu¢cdo de Armazenamento
de Objetos secundaria (réplica), ndo ha garantia a Administracdo de que haja
compatibilidade entre elas, demandando que sejam contratadas em processos
licitatérios sucessivos para que o segundo exija um produto integrado ao homologado
na licitacdo anterior. De mesmo modo, caso a Solu¢do de Armazenamento de Objetos
seja homologada a produto ndo plenamente compativel como a Solucdo de
Armazenamento NAS, ndo ha qualquer garantia de que havera a compatibilidade
necessaria para a implantacdo do tiering entre elas, por exemplo. Da mesma forma, os
servicos acessorios de instalacdo, implantacdo e operacao assistida dependem
diretamente da marca vencedora. O fracionamento do objeto para fins de adjudicacao
nao teria a baliza nas vantagens econémicas que proporciona a Administracdo Publica,
com a reducdo de custos ou despesas, uma contratacdo mais vantajosa, dada a
necessidade de multiplas licitacdes no tempo. A fragmentacdo do objeto em varios,
ocasionando diversas contrata¢des, podera comprometer a disponibilizacdo do recurso
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de armazenamento que se vislumbra obter, revelando risco de impossibilidade da
oferta satisfatéria do recurso. Também no caso em comento, a centralizacdo da
responsabilidade em uma Unica empresa contratada, para implantacdo da solucéo e
para acompanhamento de problemas e solucdes, facilitaria a verificagcdo das suas
causas e atribuicdo de responsabilidade, aumentando o controle sobre a execucéo do
objeto (critico para o 6rgéo).

Por outro lado, € possivel também e desejavel parcelar o servico de migracdo dos
dados, inclusive por ter-se a necessidade de adquiri-la em momento futuro e oportuno
guando as solucdes dos itens 1 e 2 estivem implantadas e em funcionamento,
mantendo o foco na competitividade em funcao da viabilidade técnica e econémica na
sua adjudicacao por item.

Ano a
1 2 3 4 5 Total
Lote |ltem
1) Solucdo de Armazenamento _ 1 )
] 1 unidade . 2 unidades
de Objetos unidade
2) Solucdo de armazenamento ) .
1 unidade 1 unidade
NAS
3) Servico de Operacao 320
1 o 160 horas 480 horas
Assistida horas
4) Servigo de Suporte 160 160 160 | 160
o 160 horas 800 horas
Especializado horas| horas| horas|horas
5) Servigos de instalacdo e _ 1 )
. N 2 unidades| . 3 unidades
implantagéo unidades
1) Servico de Migragéo de
2 1782 TB 1TB
Dados

15. Justificativa economica da escolha da solucao

15.1. Na contratacdo da solucdo 3 (Aquisicdo de solucdo de armazenamento
totalmente centralizado nesta PF), esta EPC teve a cautela de especificar os sistemas
de armazenamento NAS e de objetos exatamente para a realidade da PF. De tal
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forma, optou-se por aquisicao de solucdes hibridas, com o uso de discos mecéanicos de
maior densidade de menor custo, em conjunto com discos SSD. Foi avaliado o uso de
solucdes all-flash, principalmente para a solucido de armazenamento NAS. O ganho de
desempenho destas solucdes, apesar de significativo, ndo trariam beneficios a
necessidade de uso da Policia Federal, optando-se entdo definitivamente pela solugéo
hibrida, ha um custo menor.

15.2. Ainda se vislumbra como vantagem, considerando que ela foi planejada de forma
a diminuir os custos relativos a armazenamento, a aplicacdo da funcionalidade de
“tierizacéo” descrita no item 7.2.3.5.1.

15.1.1. Sem a “tierizacdo” seria necessaria a aquisicdo de um storage NAS de
9794,45TB (vide item 7.2.7.3.1), cujo custo previsto por TB é de R$ 8.054,68
(vide item 11.1.2.4).

15.1.2. Com a “tierizagdo”, foi possivel diminuir a capacidade do storage NAS
para 3255,65TB (vide item 7.2.7.3.3). Os dados “tierizados”, totalizando de
6538,80TB, serdo armazenados no storage de objetos a um custo previsto de R$
2.829,76 por TB (vide item 11.1.1.4).

15.1.3. Apenas com o uso da “tierizacdo” foi possivel diminuir em R$ 5.224,92 por
TB o custo de 6538,80TB armazenados, totalizando uma reducdo de custo
prevista de R$ 34.164.706,89.

15.1.4. Considerando que o custo total desta contratacdo é de R$ 110.270.980,50
(vide item 11.2), é possivel observar uma reducdo de custo de
aproximadamente 24%.

15.3. Quanto ao Parcelamento da Contratacdo Decorrente de Aspectos
Econdmicos, pode-se seguir a mesma linha quanto ao parcelamento decorrente dos
aspectos técnicos, somando-se 0 explicado no item anterior. Estes sistemas de
armazenamento sao interdependentes: seja a solugdo NAS com a solugcéo de objetos
pela “tierizacdo”; e a solucdo de objetos com a replicacdo, que para funcionar
perfeitamente devem ser equivalentes. Contudo, é possivel parcelar a aquisicdo dos
itens para fins de recebimento das solu¢des apos a devida adequacgdo dos sitios que
irdo recebé-las. O servico de migracdo dos dados devera ser contratado apenas
guando da implantacéo das solu¢des de armazenamento.

15.4. Em fase de elaboragcéo do Termo de Referéncia sera avaliado, em conjunto com
a area administrativa desta DTI e com o integrante administrativo, a possiblidade de a
aquisicao ser realizada de forma gradativa, com um cronograma anual, considerando a
arquitetura scale-out da solucdo e o crescimento de uso anual projetado neste ETP
(item 7.2.7.3.3).

16. Beneficios a serem alcancados com a contratacao

16.1. Os beneficios e vantagens a serem alcancados com a contratacdo encontram-se
nos itens 12.2 e 12.3.
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17. Providencias a serem Adotadas

17.1. Avaliar in loco o sitio de replicacéo, seja a sala de servidores no edificio sede da
Policia Federal, seja o datacenter do Instituto Nacional de Criminalistica, com a
finalidade de assegurar as condicOes de infraestrutura fisica como: conectividade a
rede légica, climatizacdo e capacidade da rede energética.

17.2. Assegurar que a sala cofre desta DTI mantenham as condi¢Bes necessarias para
o recebimento das solucfes de armazenamento a serem contratadas.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Seguem as razdes que motivaram a escolha da solucédo 3, qual seja, “Aquisicdo de
solugcéo de armazenamento totalmente centralizado nesta PF”:

* Eficécia e efetividade: o cenario 3 € o Unico viavel e tecnicamente é a melhor
solucdo a ser implantada para atender aos requisitos de negécio descritos neste
ETP;

¢ Eficiéncia: a solucdo 3 atende as demandas com a menor quantidade possivel de
recursos e, pelo critério de valor unitario de cada recurso, ao menor custo
possivel, conforme detalhado nas se¢bes 7, 14 e 15,;

e Economicidade: a partir do demonstrado nas secdes 11 e 15, pode-se observar
gue a solucao 3 foi planejada criteriosamente ao menor custo possivel; e

* Previsibilidade: a solucdo 3 amplia a infraestrutura madura, conhecida e confiavel
ja instalada na PF, sem introduzir elementos novos potencialmente disruptivos.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ANDRE MORUM DE LIMA SIMAO

Integrante Técnico da Contratacdo

1Y
tf Assinou eletronicamente em 18/12/2023 as 14:38:31.
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DANIEL FELIX DE BRITO
Integrante Técnico pela COGER

1Y
tf Assinou eletronicamente em 26/12/2023 as 09:20:22.

JOAO CESAR DE OLIVEIRA

Integrante Requisitante da Contratacdo

1Y
tf Assinou eletronicamente em 18/12/2023 as 12:43:07.

JOAO VITOR DE SA HAUCK
Integrante Técnico pela DITEC - Substituto

1Y
tf Assinou eletronicamente em 19/12/2023 as 16:46:20.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instru¢do Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.

ADEMIR DIAS CARDOSO JUNIOR

Autoridade competente

1Y
t“? Assinou eletronicamente em 26/12/2023 as 15:08:42.
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