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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL

Estudo Técnico Preliminar da Contratacao

Processo n2 08200.020606/2022-31

1. INFORMACOES BASICAS
1.1. Ntimero do processo: 08200.020606/2022-31.

2. DESCRICAO DA NECESSIDADE

2.1. Para a identificagdo das necessidades relatadas neste documento, bem como para a defini¢ao dos pregos de referéncia, foram utilizadas: as informacoes
contidas no processo SEI n° 08200.016703/2021-48, que informou as Bases GISEs e Forgas-Tarefas de Seguranca Publica sobre formulario disponibilizado
através do link https://forms.office.com/r/Y1wyR6UBu4, para defini¢do das necessidades, justificativas e quantidades necessarias para suprir a demanda de
cada unidade, onde foi verificada a necessidade de aquisi¢do de itens de Tecnologia da Informagdo (TI); TIC - DOD - Documento de Oficializacao da
Demanda UGE/SAD/CGPRE/DICOR/PF (SEI n° 25066513); e Pesquisa Painel de Precos, contratagdes similares e midia especializada, sitios eletronicos
especializados ou de dominio amplo, conforme documentos acostados aos autos, acompanhadas de andlises e inspecdes paralelas, executadas por membros da
Equipe de Planejamento para o aprimoramento das apuragdes.

2.2. A Coordenagao-Geral de Policia de Repressao a Drogas e Fac¢des Criminosas (CGPRE/DICOR/PF) ¢ a gestora operacional das a¢des que se destinam a
planejar, orientar, coordenar, avaliar e promover as atividades policiais relacionadas a investigacdo, a prevencao e a persecucdao de crimes de uso
indevido, trafico ilicito e producdo nio autorizada de drogas que causem dependéncia fisica ou psiquica e a outros correlatos de competéncia da Policia
Federal. Para execucao de suas atribuigdes, a CGPRE/DICOR/PF mantem Unidades de Investigagdo e Inteligéncia Policial, destinadas a alocar Grupos
Especiais de Investigagdes Sensiveis (GISE), Bases Operacionais, assim como apoia as Delegacias de Repressdo a Drogas, sendo o apoio logistico e
tecnoldgico para desempenho dessas atividades necessario e, em alguns cenarios, vital para o desenvolvimento de investigagdes.

2.3. As delegacias de Repressdo ao Trafico de Drogas, as Bases Operacionais (BOs) e os Grupos de Investigacdes Sensiveis (GISEs) sdo unidades que
funcionam 24 horas por dia e, tal singularidade, se d4 em fungao da caracteristica das investigacdes nelas realizadas, tendo em vista o acompanhamento as
Organizagdes Criminosas (ORCRIMs) em tempo real. Assim, hd necessidade de se manter estrutura adequada para as investigacdes, que demandam a
aquisi¢do de novos equipamentos de TI, ou a substitui¢do daqueles que se encontram com longo tempo de uso, e apresentam desgastes ou falhas que acabam
por prejudicar os trabalhos investigativos realizados nas Bases.
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2.4. Nas unidades mantidas pela CGPRE (BO/GISE) e Delegacias de Repressao ao Trafico de Drogas ha bens com longo tempo de uso e baixa manutencao,
bem como em quantidade insuficiente que por vezes tem impacto logistico negativo no desempenho das atividades. Considerando as necessidades apontadas,
sera necessario a aquisicao de materiais de consumo e permanentes de TI, tais como: Kit Sistema de Circuito Fechado ¢/ 08 cameras; Switchs; Nobreaks;
Access Point; HDs Externos; Pendrives; Cabos de Rede; Fones de Ouvido Profissional e Impressoras. Nao serdao incluidos na demanda materiais dos quais ja
¢ possivel a aquisi¢do através do Almoxarifado Virtual Nacional, servigo de logistica, com disponibilizacdo de sistema informatizado, para fornecimento de
materiais de consumo administrativo, ou seja, materiais de expediente e suprimentos de informatica, com entregas em todo territorio nacional.

2.5. Da mesma forma, a Superintendéncia Regional de Policia Federal em Pernambuco (SR/PF/PE), Unidade Gestora da presente contratacao, conforme
apontado no Despacho UGE/SAD/CGPRE/DICOR/PF (SEI n° 25077468), conta com diversos setores, unidades e delegacias descentralizadas que também
carecem de equipamentos de TI para a manutencao da continuidade dos servigos de investigacdo e administrativo.

2.6. Em virtude das necessidades de negocio relatadas, identifica-se objetivamente a necessidade do provimento de bens de TI para adequado desempenho das
atividades nas unidades.

2.7. Com relagdo a CGPRE, a solucdo proposta ¢ aquisicdo de bens de TI forma centralizada, com recebimento em Brasilia/DF, para posterior distribuicao as
unidades de forma controlada e assertiva, sem que ocorra ingeréncias que possam realocar os bens para outras unidades. Conforme informado em item 2.1
deste estudo, foi solicitado que cada unidade indicasse sua necessidade de substitui¢do ou ampliacdo de bens estruturantes, sendo que a demanda vira suprir
as necessidades das seguintes Unidades:

BASE NOME CIDADE UF Responsavel
GISE/DRE/DRCOR/SR/PF/SP | Grupo Especial de Investigagdes Sensiveis Sao Paulo SP Jose R}lbens
Valentin de Souza
GISE/DRE/DRCOR/SR/PF/RJ | Grupo Especial de Investigagdes Sensiveis Rio de Janeiro RJ Jose .Rlbama}r
Pereira da Silva
FICCO/DPF/GVS/MG Forga Integrada de Combate ao Crime Organizado Governador Valadares MG Sjt\rlzlsma Cordeiro
Geraldo Magela
FICCO/DPF/UDI/MG Forga Integrada de Combate ao Crime Organizado Uberlandia MG Mendes Menezes
Junior
FICCO/DRCOR/SR/PF/MG Forga Integrada de Combate ao Crime Organizado Belo Horizonte MG R.O meu Eduardp
Pimenta Carneiro
FICCO/DPF/JFA/MG Forga Integrada de Combate ao Crime Organizado Juiz de Fora MG éi)eri;ggzgson
FICCO/DRCOR/SR/PF/MT Forga Integrada de Combate ao Crime Organizado Cuiaba MT Antonio Fl.aVIO
Rocha Freire
GISE/DPF/CAC/PR Grupo Especial de Investigacdes Sensiveis Cascavel PR Nl.l ton Takao
Miyakawa
GISE/DPF/LDA/PR Grupo Especial de Investigagdes Sensiveis Londrina PR 11:/1[5:;3: Yoshio

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30477262&infra_sistema=100000100&infra_unidade_atual=120012550&infra_hash=4dda... 2/23



27/03/2023, 15:00

SEI/PF - 25256031 - TIC - ETP - Estudo Técnico Preliminar Contratagédo

BASE NOME CIDADE UF Responsavel

GISE/DRE/DRCOR/SR/PF/PR | Grupo Especial de Investigagcdes Sensiveis Curitiba PR Ricardo Born

) . . .y Ricardo Rodrigues
GISE/DRE/DRCOR/SR/PF/MT | Grupo Especial de Investigagdes Sensiveis Cuiaba MT Lima
GISE/DRE/DRCOR/SR/PF/RO | Grupo Especial de Investigagdes Sensiveis Porto Velho RO S?lr‘l/c;ro Muniz
GISE/DRE/DRCOR/SR/PF/RS | Grupo Especial de Investigagdes Sensiveis Porto Alegre RS Sandro Luis .

Gomes Martins

GISE/DRE/DRCOR/SR/PF/BA | Grupo Especial de Investigacdes Sensiveis Salvador BA Antenor Silva Neto

2.8. Com relacdo a SR/PF/PE, os materiais deverdo ser entregues no enderego de sua sede, na cidade de Recife/PE, em endereco a ser incluido no Termo de

Referéncia.

2.9. As demandas foram compiladas, analisadas e segregadas de acordo com tipo de aquisi¢do e complexidade. Os bens classificados como de permanente ¢

comuns estao relacionados e especificados na tabela a seguir:

ITEM OBJETO e ESPECIFICACAO

Itens inclusos:

- 01 DVR com 16 Canais Full HD.

- 08 Cameras de seguranca com resolucao full HD (1080p).
- 01 Fonte chaveada 12V 10ah.

Caracteristicas do DVR:

- Gravagao de todos os canais em 4M Lite, 1080p ou 720p.
- Saidas de video VGA, HDMI e BNC.

- Deteccao de face.

- Compressao de video H.265+.

- Suportar pelo menos 1 HD SATA 3 de at¢ 12 TB.

- Permitir a edigdo de audio e video.

- Modo NVR, que permite transformar todos os canais BNC em IP.
- Funcdo BNC + IP, que possibilite adicionar cameras IP ao DVR.
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1 KIT SISTEMA DE CIRCUITO FECHADO FULL HD COM 8 CAMERAS

- 01 HD interno com capacidade minima de 1 TeraByte, compativel com o DVR.

- Compativel com 5 tecnologias: HDCVI + AHD + HDTVI + Analogica + IP.

- Inteligéncia de video em dois canais analdgicos (BNC) simultaneos: linha virtual, cerca virtual e objeto abandonado/retirado.
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ITEM OBJETO e ESPECIFICACAO

- Compativel com redes Wi-Fi.

Caracteristicas das cAmeras:

- Camera de formato bullet.

- Compativel com 4 tecnologias: HDCVI, HDTVI 2.0, AHD-H e analégica.
- Resolugdo Full HD (1080p).

- Sensor megapixel 1/2.7”.

- Lente de 3.6 mm.

- Alcance minimo de IR de 20 m.

- Case plastico.

- IR inteligente.

- Protegao contra surtos de tensao.

2 SWITCH DE ACESSO L3 COM 24 PORTAS DE 1 GBPS, COM SUPORTE POE, E 4 PORTAS DE 10GBPS

1.1. Caracteristicas Gerais:

1.1.1.  Deve permitir o encaminhamento de "jumbo frames" em todas as portas (frames de até¢ 9018 bytes);

1.1.2.  Deve ser fornecido com documentagao técnica e manuais que contenham informacgoes suficientes para possibilitar a instalagao,
configuragdo e operacionaliza¢do do equipamento. Esta documentacdo poderd ser fornecida em formato fisico ou formato digital, podendo ser
em inglés ou portugués (PT-BR);

1.1.3. Deve ser fornecido com configuragdo de CPU e memoria (RAM e Flash) suficiente para implementagdo de todas as funcionalidades
descritas neste termo de referéncia;

1.1.4. Exceto quando explicitamente dito em contrario, deve ser fornecido com todas as licencas de software necessarias para o funcionamento
integral de todas as funcionalidades requeridas, independente do verbo utilizado;

1.1.5. Deve ser instalavel em bastidor padrao de 19", sendo que deverao ser fornecidos os respectivos Kit's de fixagdao, devendo ocupar no
maximo 2 RU.

1.2. Caracteristicas L2 (Switching):

1.2.1.  Deve implementar LAN Virtual (VLAN) baseada em portas, conforme padrao IEEE 802.1Q;

1.2.2. Deve implementar "VLAN Trunking" padrao IEEE 802. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos
troncos configurados;

1.2.3. Deve permitir a criagdo, remocao e distribuicdo de VLANSs de forma dinamica através de portas configuradas como tronco IEEE 802.1Q;
1.2.4. Deve permitir que uma certa VLAN seja adicionada e removida sem a necessidade de adicionar e remover todas as demais VLANs
configuradas no switch;

1.2.5. Deve implementar o padrao IEEE 802.1d (Spanning Tree Protocol);

1.2.6. Deve implementar o padrdao IEEE 802.1w (Rapid Spanning Tree Protocol);

1.2.7.  Deve implementar o padrao IEEE 802.1s (Multiple Spanning Tree Protocol), com suporte a no minimo 32 (trinta e duas) instancias
simultaneas;
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ITEM

OBJETO e ESPECIFICACAO

1.2.8. Deve implementar simultaneamente os padrdes IEEE 802.1w ou 802.1s com suporte a, no minimo, 32 (trinta e duas) instancias
simultaneas;

1.2.9. Deve implementar mecanismo de Spanning-tree baseado em VLAN's, em que cada VLAN executa o protocolo STP ou RSTP de forma
independente;

1.2.10. Deve implementar mecanismo de protegdo da "root bridge" do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo
"Denial of Service" no ambiente nivel 2;

1.2.11. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo "fast
forwarding" (conforme previsto no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

1.2.12. Deve implementar funcionalidade que permita protecao contra loops na rede, monitorando e detectando a existéncia de links
unidirecionais;

1.2.13. Deve implementar a funcionalidade de agregacdo de portas conforme padrao IEEE 802.3ad Link Aggregation Control Protocol (LACP)
de modo que as portas agrupadas formem uma Unica interface 16gica com as mesmas facilidades das interfaces originais;

1.2.14. Deve implementar IGMP Snooping. O comutador deve ser capaz de fazer "snooping" de pacotes IGMP.

1.3. Caracteristicas L3 (Roteamento):

1.3.1.  Deve implementar roteamento estatico IPV4 e IPV6;

1.3.2.  Deve implementar no minimo 32 rotas estaticas;

1.3.3.  Deve implementar roteamento dinamico RIP e OSPFv2;

1.3.4. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) conforme a RFC 5798;

1.3.5. Deve implementar Policy-Based Routing (PBR) permitindo a defini¢do de politicas de roteamento baseadas em enderegos de origem e
outras condi¢des especiais;

1.3.6. Deve possuir servidor DHCP, capaz de implementar, pelos menos, a atribui¢do de enderego 1Pv4;

1.3.7.  Deve implementar DHCP Relay;

14. Caracteristicas de IPv6:

1.4.1. Deve permitir a configuracao de enderecos IPv6 para gerenciamento e operar em modo dual stack (IPv4 e IPv6), suportando rotas estaticas
em IPv6 assim como consulta de DNS com resolu¢ao de nomes em enderecos IPv6;

1.4.2. Deve implementar ICMPv6 com as seguintes funcionalidades: ICMP request, ICMP Reply, ICMP Neighbor Discovery Protocol (NDP),
ICMP MTU Discovery;

1.4.3.  Deve suportar, no minimo, os seguintes recursos de gerenciamento sobre [Pv6: Ping, Traceroute, Telnet, SSH e SNMP;

1.4.4.  Deve implementar em todas as interfaces do switch o protocolo MLD (Multicast Listener Discovery) Snooping para [Pv6.

1.5. Caracteristicas de Qualidade de Servico (""QoS"):

1.5.1. Deve implementar classificagdo, marcagado e priorizacdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE
802.1p CoS);

1.5.2. Deve implementar classificagdo, marcagao e priorizagao de trafego baseada nos valores do campo "Differentiated Services Code Point"
(DSCP) do cabegalho IP, conforme defini¢des do IETF;

1.5.3. Deve implementar pelo menos 8 (oito) filas de prioridade por porta de saida (egress port);
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ITEM

OBJETO e ESPECIFICACAO

1.5.4. Deve implementar pelo menos 1 (uma) fila de saida com prioridade estrita por porta e divisdo ponderada de banda entre as demais filas de
saida;

1.5.5. Deve implementar classificagao de trafego baseada em endereco IP de origem/destino, portas TCP e UDP de origem e destino, enderegos
MAC de origem e destino;

1.5.6.  Deve implementar reconhecimento de telefones IP e a associacdo automatica de seu trafego em VLAN especifica (Voice VLAN).
1.5.7.  Deve implementar funcionalidades de "Traffic Shaping" e "Traffic Policing".

1.5.8.  Deve ser possivel a especificagdo de banda por classe de servico. Para os pacotes que excederem a especificacao deve ser possivel
configurar acdes tais como: transmissdo do pacote sem modificagdo, descarte do pacote;

1.5.9.  Deve suportar mecanismos de QoS WRED (Weighted Random Early Detection) ou ECN (Explicit Congestion

Notification).

1.5.10. Deve possuir algoritmos de enfileiramento WRR (Weighted Round Robin) ou SRR (Shaped Round Robin) ou DWRR (Deficit Weighted
Round Robin).

1.6. Caracteristicas de Seguranca:

1.6.1. Deve proteger a interface CLI do equipamento através de senha.

1.6.2.  Deve suportar autenticagdo, autorizacdo e "accounting" via RADIUS;

1.6.3. Deve suportar protocolo de autenticag@o para controle do acesso administrativo ao equipamento que possua pelo menos as seguintes
caracteristicas:

1.6.3.1. Implemente mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega dos pacotes transferidos entre
cliente e servidor AAA. Deve haver autenticagdo mutua entre o servidor AAA ¢ o cliente AAA;

1.6.3.2. O switch (cliente AAA) deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao: nome do
usudrio, switch em que o computador do usudrio estd conectado, porta do switch utilizada para acesso, endereco MAC da maquina utilizada pelo
usuario, endere¢o IP do usudrio, horarios de inicio e término da conexao, bytes transmitidos e recebidos durante a conexao;

1.6.3.3. Permita controlar quais comandos os usudrios e grupos de usuarios podem executar nos equipamentos

gerenciados. Devem ficar registrados no servidor AAA todos os comandos executados, assim como todas as tentativas ndo autorizadas de
execugdo de comandos feitas por usudrios que tiverem acesso ao equipamento gerenciado. Todos os comandos de administragao do equipamento,
executados por qualquer dos meios de acesso (interface de console, telnet, SSH e HTTPS) deverdo ser individualmente autorizados e registrados
("Accounting") por este protocolo de controle de acesso administrativo;

1.6.3.4. Utilize o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes envolvidos no controle administrativo.

1.6.4. Deve implementar Controle de Acesso por Porta (IEEE 802.1x), com pelo menos as seguintes caracteristicas:

1.6.4.1. Deve suportar atribui¢ao de VLANSs ap0s a identificacdo do usuério, atribuicdo do usuario a uma VLAN "Guest" caso a maquina que
esteja utilizando para acesso a Rede nao tenha cliente 802.1x operacional. Caso ocorra falha de autenticacdo de um usuario com um cliente
802.1x operacional o mesmo devera ser alocado em uma VLAN "quarentena" com caracteristicas proprias;

1.6.4.2. Deve implementar "accounting" das conexdes IEEE 802.1x. Devem ficar registradas pelo menos as seguintes informacdes da conexao:
nome do usudrio e grupo a que pertence, switch em que o computador do usuario estd conectado, porta do switch usada para acesso, enderego
MAC e IP da maquina usada pelo usudrio, horarios de inicio e término da conexao, bytes transmitidos e recebidos durante a sessao;

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30477262&infra_sistema=100000100&infra_unidade_atual=120012550&infra_hash=4dda...

6/23



27/03/2023, 15:00

SEI/PF - 25256031 - TIC - ETP - Estudo Técnico Preliminar Contratagédo

ITEM

OBJETO e ESPECIFICACAO

1.6.4.3. Deve implementar associagdo automatica de VLAN da porta do switch através da qual o usuario requisitou acesso a rede (VLAN
Assignment).

1.6.4.4.  Deve implementar associagcdo automatica de ACL da porta do switch através da qual o usudrio requisitou acesso a rede;

1.6.4.5. Deve ser possivel especificar o intervalo de tempo para obrigar o cliente a se reautenticar (reautenticagdo periodica);

1.6.4.6. Deve ser possivel forcar de forma manual ou automatica a reautenticagdo de um usudario conectado a uma porta do switch habilitada para
802.1x;

1.6.4.7. Deve suportar a autenticagdo 802.1x via endereco MAC em substituicao a identificagdo de usuario, para equipamentos que nao
disponham de suplicantes;

1.6.4.8. Deve suportar a configuracio de 802.1x utilizando autenticagdo via usudrio e MAC simultaneamente na mesma porta do switch;
1.6.4.9. Deve ser capaz de intermediar o processo de autenticacao 802.1x, enviando mensagens EAP-Request/Identity para o cliente 802.1x e
repassando a resposta EAP-Response/Identity para o servidor;

1.6.4.10. Deve implementar servigo de DHCP Server em multiplas VLANS simultaneamente, para que o switch possa atribuir enderegos IP aos
clientes 802.1x autenticados e autorizados;

1.6.4.11. Deve ser suportada a autenticacao de multiplos usudrios em uma mesma porta;

1.6.4.12.  Deve permitir o controle de desconexdo de sessdes de usudrios via RADIUS (RFC 5176) ou implementar o mecanismo RADIUS
"Change of Authorization".

1.6.5. Deve permitir a associagdo de um endere¢o MAC especifico a uma dada porta do switch, de modo que somente a estagdo que tenha tal
endereco possa usar a referida porta para conexao. Deve ser possivel enviar um trap SNMP caso algum MAC diferente tente se conectar a porta;
1.6.6. Deve ser possivel estabelecer o nimero maximo de enderegos MAC que podem estar associados a uma dada porta do switch. Deve ser
possivel enviar um trap SNMP caso o numero de endere¢os MAC configurados para a porta seja excedido;

1.6.7. Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas TCP e UDP de origem e
destino, enderegos MAC de origem e destino.

1.6.8. Deve permitir a criagdo de listas de acesso baseadas em enderegos IP para limitar o acesso ao switch via Telnet e SSH. Deve ser possivel
definir os enderecos IP de origem das sessdes Telnet e SSH.

1.6.9. Deve permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas "isoladas" e portas "promiscuas", onde portas
isoladas ndo se comunicam com outras portas isoladas, mas apenas com as portas promiscuas de uma dada VLAN.

1.6.10. Deve possuir controle de broadcast e multicast e unicast por porta. Deve ser possivel especificar limiares ("thresholds") individuais para
trafego toleravel de broadcast, multicast e unicast em cada porta do switch. Excedidos os valores pré-configurados deve ser possivel enviar um
trap SNMP e desabilitar a porta;

1.6.11. Deve implementar inspe¢ao do protocolo ARP (Address Resolution Protocol) e possuir mecanismos de protecao contra-ataques do tipo
"ARP Poisoning" e "ARP Spoofing";

1.6.12. Deve promover analise do protocolo DHCP e permitir que se crie uma tabela de associacao entre enderecos IP atribuidos dinamicamente,
MAC da maquina que recebeu o enderego e porta fisica do switch em que se localiza tal MAC;

1.6.13. Deve ser possivel selecionar quais portas poderdo e nao poderdo responder requisicdes DHCP. Deve ser possivel também limitar a
quantidade de requisicdes DHCP por porta do switch;
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1.6.14. Deve possuir método de seguranga que utilize uma tabela criada pelo mecanismo de analise do protocolo DHCP, para filtragem de trafego
IP que possua origem diferente do enderego IP atribuido pelo servidor de DHCP, essa filtragem deve ser por porta;

1.7. Gerenciamento:

1.7.1.  Deve possuir porta de console para gerenciamento e configuragao via linha de comando. O conector deve ser RJ45, padrao RS-232 ou
USB-C.

1.7.2. Devem ser fornecidos no total 5 (cinco) cabos logicos para toda a solugdo de gerenciamento/console, com conexdo USB para utilizagao
com os notebooks da Policia Federal.

1.7.3. Deve possuir porta de gerenciamento out-of-band 10/100/1000Mbps com conector RJ-45. Esta porta serd conectada na rede de
gerenciamento e o switch deve permitir a configuracao de endereco IP proprio para gerenciamento;

1.7.4. Deve possuir agente de gerenciamento SNMP (RFC 1157), MIB SNMP 11, extensoes MIB SNMP, MIB bridging (RFC 1493), que possua
descri¢dao completa da MIB implementada no equipamento, inclusive as extensdes privadas, se existirem,;

1.7.5. Deve implementar SNMP (v1, v2 e v3). Na versdo v3 do SNMP deve ser implementado, pelo menos os seguintes modos de operagdo: Sem
autenticacdo e sem privacidade (noAuthnoPriv), com autenticagdo e sem privacidade (authNoPriv) e com autentica¢ao e com privacidade
(AuthPriv). Deve suportar no minimo os algoritmos criptograficos 3DES e AES128 no modo AuthPriv;

1.7.6. Deve possuir uma interface de gerenciamento baseada em WEB (HTTP) que permita aos usudrios configurar e gerenciar switches através
de um browser padrao.

1.7.7. Deve implementar o protocolo HTTPS (HTTP over TLS/SSL) para gerenciamento grafico seguro do equipamento.

1.7.8.  Deve ser gerenciavel via Telnet (com no minimo 5 sessdes simultaneas).

1.7.9. Deve ser gerenciavel via SSH versdo 2 (SSHv2), suportando, no minimo, o algoritmo de criptografia 3DES ou AES 128, com no minimo,
5 sessdes simultaneas.

1.7.10. Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP), permitindo a descoberta dos elementos de
rede vizinhos.

1.7.11. Deve implementar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol), incluindo autenticagdo entre os
peers;

1.7.12. Deve implementar TFTP (Trivial File Transfer Protocol) ou FTP (File Transfer Protocol) para a transferéncia de arquivos.

1.7.13. Deve permitir o armazenamento de sua configuragdo em memoria nao volatil, podendo, numa queda e posterior restabelecimento da
alimentagdo, voltar a operagdo normalmente na mesma configuragao anterior a queda de alimentacao.

1.7.14. Deve possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace, log de eventos.
1.7.15. Deve implementar nativamente, sem uso de probes externas, os seguintes grupos RMON (Alarms e Events);
1.7.16.  Deve implementar o protocolo Syslog para fung¢des de "logging" de eventos;

1.7.17. Deve permitir a configuragdo automatica via rede através de protocolo BOOTP ou DHCP;

1.7.18. Deve permitir o espelhamento de uma VLAN, de uma porta ou de um grupo de portas para uma porta especificada. Deve ser possivel
espelhar o trafego originado em um switch do empilhamento logico para uma porta de destino localizada em um switch diferente do
empilhamento. Deve ser possivel definir o sentido do trafego a ser espelhado (somente entrada, somente saida ou ambos).

1.7.19. Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita agrupar os pacotes que circulam pelo
equipamento usando o conceito de fluxos ("flows"). Para cada fluxo devem ser exibidas, no minimo, as seguintes informacdes: enderecos IP de
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origem/destino, portas TCP/UDP de origem/destino, interfaces de entrada e saida do trafego, nimero de pacotes transmitidos, garantindo alta
visibilidade do trafego de rede. As informagdes coletadas devem ser automaticamente exportaveis em intervalos pré-definidos através de Netflow
v9 ou conforme a RFC 7011 (IETF - Specification of the IP Flow Information Export (IPFIX) Protocol for the Exchange of Flow Information) ou
sflow.

1.7.20. Deve implementar mecanismo interno para responder a pacotes de teste de performance de rede, com capacidade de medir laténcia de
conexdes TCP e jitter de conexdes UDP. Devem ser suportadas, no minimo, as seguintes opc¢oes de testes a partir do switch ofertado: ICMP echo,
TCP connect (em qualquer porta TCP do intervalo 1-65535 que o administrador especifique), UDP echo (em qualquer porta UDP do intervalo 1-
65535 que o administrador especifique). Deve implementar pelo menos 5 (cinco) destas operagdes de testes simultaneamente. Deve suportar
scripts de configuracao.

2. Switch de Acesso L3 com 24 (vinte e quatro) portas de acesso de 1Gbps e 4 portas de 10Gbps, com suporte PoE

2.1. Caracteristicas Gerais:

2.1.1. Equipamento tipo switch gigabit ethernet, com no minimo 24 (vinte e quatro) portas de acesso Gigabit Ethernet 10/100/1000 Base TX,
PoE+, com porta RJ-45, "auto-sensing", auto negociaveis, simultaneamente ativas, ou seja, ser capaz de selecionar velocidades (10/100/1000) e
fluxos (half duplex/full duplex) de forma automatica sem necessidade de configuragdo manual da porta e de alteracdo nos parametros de
configura¢do do dispositivo conectado a porta.

2.1.2. Deve ser garantido o perfeito funcionamento de cada porta de acesso Gigabit Ethernet 10/100/1000 Base TX, no minimo, para dispositivos
que suportem cada uma das seguintes combinagdes de pardmetros:

2.1.2.1. 1000 Mbps e Full-Duplex;

2.1.2.2. 100 Mbps e Full-Duplex;

2.1.2.3. 100 Mbps e Half-Duplex;

2.1.2.4. 10 Mbps e Full-Duplex; 4.1.2.5. 10 Mbps e Half-Duplex.

2.1.3. Todas as portas de acesso Gigabit Ethernet 10/100/1000Base TX devem suportar Auto-MDIX (autoconfiguragdo de crossover).

2.1.4. Deve possuir pelo menos 4 (quatro) portas de uplink com conector SFP+ para suporte a uplinks flexiveis. Cada porta deve suportar, no
minimo, transceivers nos seguintes padroes: 10GBASE - SR, 10GBASE - LR e 1000BASE-SX.

2.1.5. As portas descritas no item 4.1.4 nao devem desativar nenhuma das 24 portas especificadas no item 4.1.1;

2.1.6. Para implementar o empilhamento fisico podem ser utilizadas 2 das 4 portas definidas no item 6.1.4 ou portas exclusivas, com cabos de
empilhamento redundantes, que suportem no minimo 8 unidades, com velocidade de empilhamento minimo de 40Gbps (full-duplex) por
equipamento. Deve ser garantida as seguintes caracteristicas minimas:

2.1.6.1. Deve ser permitido o gerenciamento do empilhamento através de um unico IP.

2.1.6.2. Deve vir acompanhado de todo hardware, softwares e conectividades necessarios para o empilhamento incluindo cabos para conexao
simples (entre dois switches) de no minimo 50cm.

2.1.6.3. A porta de empilhamento deve ser fornecida junto com o switch;

2.1.6.4. Deve ser empilhdvel com switches com e sem PoE+;

2.1.6.5. Deve ser empilhdvel com todos os switches de acesso deste Lote;

2.1.6.6. As portas descritas no item 4.1.6 ndo devem desativar nenhuma das 24 portas especificadas no item 4.1.1.
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2.1.7. As interfaces devem obedecer as normas técnicas IEEE 802.3 (10Base-T), IEEE802.3u (100Base-TX), IEEE 802.3ab (1000Base-T), IEEE
802.3z (1000Base-X) e IEEE 802.3ab (10GBase-SR e 10GBase-LR).

2.1.8. Deve possuir fonte de alimentagcdo com as seguintes caracteristicas:

2.1.8.1. Interna ao equipamento.

2.1.8.2. Chaveada ou com ajuste automatico de tensdo entre 115 a 230 VAC.

2.1.8.3. Frequéncia de 50/60 Hz e operacao normal em temperaturas de 5°C até 40°C e umidade de 15 a 80%, sem condensagao);

2.1.8.4. Cabo de energia elétrica com tomada padrao NBR14136.

2.1.8.5. Deve implementar PoE+ IEEE 802.3at (30W) nas portas 10/100/1000, disponibilizando, no minimo, 740W de poténcia.

2.1.9. Deve implementar LLDP-MED;

2.1.10. Deve implementar a autenticagao e criptografia de pacotes conforme o padrao MACSec IEEE 802.1AE com algoritmo AES-128, em pelo
menos 8 (oito) interfaces.

2.1.11. Deve ser suportada a obtencdo de credenciais do usudrio através de navegador web (Web Authentication), caso a maquina utilizada para
acesso a Rede ndo tenha cliente 802.1x operacional;

2.1.12. O portal de autenticacao local do switch deve utilizar protocolo HTTPS para obter de forma segura as credenciais do usuario;

2.1.13. Deve possuir LEDs de identifica¢do de atividades de status do sistema, de cada porta, que indiquem a integridade a atividade e a
velocidade de conexdo do link;

2.2. Caracteristicas de Desempenho e Escalabilidade:

2.2.1. Considerando somente acesso e uplink, deve possuir uma matriz de comutagao em camada 2 com pelo menos 88 (oitenta e oito) Gbps,
full-duplex e non-blocking, ou seja, 176 (cento e setenta e seis) Gbps, entrando e saindo simultaneamente.

2.2.2. Considerando somente acesso e uplink, deve possuir capacidade de processamento de pacotes de pelo menos 130Mpps (pacotes de
64Bytes);

2.2.3. Deve possuir buffer de pacotes com, no minimo, 4MBytes (Megabytes);

2.2.4. Deve permitir a criagdo de, no minimo, 512 (quinhentas e doze) VLANS ativas simultaneamente baseadas em portas, com suporte a no
minimo 4000 (quatro mil) VLANs IDs.

2.2.5. Deve possuir capacidade para no minimo 16000 (dezesseis mil) enderecos MAC;

2.2.6. Deve ser possivel criar grupos de portas contendo pelo menos 08 portas de acesso Gigabit Ethernet (em "full duplex"). Deve permitir a
criagdo de no minimo 24 (vinte e quatro) grupos de portas agregadas;

TRANSCEIVER SFP+ 10GBASE-SR

- Transceiver multimodo 10 Gigabit Ethernet com conector tipo LC duplex;

- Deve implementar o padrao IEEE802.3ae, compativel com 10GBase-SR;

- Deve possuir velocidade de operagao de 10Gbps em fibras multimodo OM2/0OM3/0OM4;

- Devera ser do mesmo fabricante, homologado e compativel com interfaces 10/25Gbps SFP28/SFP+ dos switches deste processo, ndo sendo
aceitos transceivers do tipo "compativel" que desabilite a prote¢do contra transceivers de terceiros, por exemplo;

- Deve ser do tipo hot-swappable, permitindo sua instalagcdo e remog¢ao com o equipamento em operagao;

- Deve possuir garantia total do fabricante por um periodo de pelo menos 12 (doze) meses, isoladamente, e, quando inserida no contrato de
garantia do equipamento no qual estard conectado, devera herdar o periodo de vigéncia desse contrato;
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NOBREAK SENOIDAL DE 1200VA:

- minimo de 1200 VA

- tecnologia senoidal - de acordo com a norma NBR 15014
- Entrada bivolt automatico

- Saida 115V

- Minimo de 5 tomadas padrao NBR 14136.

- Garantia minima de 18 meses.

Modelo de referéncia equivalente ou de melhor qualidade: Nobreak EasyPro Senoidal Ragtech

NOBREAK SENOIDAL DE 2600VA:

- minimo de 2600 VA

- tecnologia senoidal - de acordo com a norma NBR 15014

- entrada bivolt automético

- saida 115V

- minimo de 8 tomadas padrdo NBR 14136 (minimo 2 x 20A)
- com conexao para baterias externas

- porta USB para comunicag¢do inteligente.

- Garantia minima de 18 meses.

Modelo de referéncia equivalente ou de melhor qualidade: Nobreak Laser Senoidal GIIT 2600VA/USB NHS

ACCESS POINT (ROTEADOR):

- cobertura minima de 300 metros quadrados

- wifi 6

- Dual-band

- 500Mbps ou superior

- Suporte para até 100 usuarios wireless ou superior
- Alcance minimo de 100 metros

- Manual de instru¢des em portugués.

- Garantia minima de 12 meses.

Modelo de referéncia equivalente ou de melhor qualidade: TP-LINK DECO X60
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- capacidade de armazenamento de 04 TB
- conexoes USB 3.0

- 5400 RPM ou superior.
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- Embalagem com 01 unidade contendo cabo USB.
- Garantia minima: 12 meses.

Modelo de referéncia equivalente ou de melhor qualidade: HD Externo Portatil Seagate Expansion 4TB

HD EXTERNO 8TB:

- HD externo, alta performance

- capacidade de armazenamento de 08 TB

- conexoes USB 3.0

- 5400 RPM ou superior.

- Embalagem com 01 unidade contendo cabo USB.
- Garantia minima: 12 meses.

Modelo de referéncia equivalente ou de melhor qualidade: HD Externo Portatil Seagate Expansion 8TB

PENDRIVE 128GB:
- Pen Drive com interface USB 3.1
- capacidade de armazenamento de 128 GB

Modelo de referéncia equivalente ou de melhor qualidade: Kingston Data Traveler 128 GB USB 3.1 DT50/128GB

10

CABO DE REDE CAT 6:
- Cabo CAT6 de 4 pares trangados compostos de condutores sélidos de cobre 23 AWG (ou superior), isolados em polietileno especial, compativel
com Diretiva RoHS e norma ANSI/TIA-568, 305 metros.

11

KIT MOUSE E TECLADO P/ ULTRABOOK:

- Kit com Teclado e Mouse Optico sem fio: Ambos com fun¢do que permita uso simultdneo em até trés dispositivos
- Conexao sem fio por bluetooth e conex@o sem fio de 2.4GHz

- Com indicadores luminosos de conectividade e bateria

- Deve possuir botao liga/desliga

- Mouse com sensor de resolu¢do minima de 1000 dpi

Modelo de referéncia equivalente ou de melhor qualidade: MK850 - LOGITECH.

12

FONE DE OUVIDO PROFISSIONAL:

- Fones de ouvido, com funcionamento COM e SEM fio

- Conector de 3,5mm

- Com isolamento ativo de ruidos (active noise cancelling - ANC).
- Funcionamento sem fio por Bluetooth 5.1
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- Deve ser configuravel por aplicativo movel compativel com os OS android e 10S.
- Compativel com assistente de voz (Amazon Alexa, Google Assistant e Apple Siri)
- Tempo de execucdo: até 20 horas de vida sem fio, tempo de recarga: 2,25 horas.

- Emparelhamento Bluetooth e NFC.

Modelo de referéncia equivalente ou de melhor qualidade: QuietComfort 35 wireless headphones II - BOSE.

13

IMPRESSORA COLORIDA MULTIFUNCIONAL:

- Visor tatil a cores de 7 polegadas (17,8 cm).

- Velocidade de impressdo: Até mono: 47 ppm (paginas por minuto).

- Tempo para a 1? pagina mono: 6 segundos.

- Resolugdo de impressdo mono: Qualidade de imagem 1.200 (1.200 x 600 ppp), 1.200 x 1.200 ppp.

- Qualidade de imagem 2.400 (2.400 x 600 ppp), 600 x 600 ppp.

- Memoria standard: 2.048 MB / maximo: 2.048 MB.

- Disco rigido Incluido na configuragao.

- Volume de Paginas Mensal Recomendado2 2.000 - 20.000 Péginas.

- Ciclo de Vida Mensal Méaximo: Até3 175.000 Paginas ao més.

- Copia Velocidade de copia: Até6 mono: 47 cpm.

- Tempo para a 1* copia mono: 6 segundos.

- Digitalizar Tipo de Scanner / Digitalizagdo Scanner de base plana com ADF / ADF: DADF (duplex de passagem tnica) A4/Ltr Duplex
velocidade digitalizagdao: Até mono: 94 / 100 Lados por minuto / cor: 60 / 64 Lados por minuto A4/Ltr Simplex velocidade digitalizagdo: Até
mono: 47 / 50 Lados por minuto / cor: 30 / 32 Lados por minuto.

- Capacidade de alimentagdo: Copia/Fax/ Digitalizacdao: At¢ ADF: 100 paginas 20 1b ou 75 gsm bond.

- Envia fax.

- Velocidade do Modem ITU T.30, V.34 Half-Duplex, 33.6 Kbps Suprimentos?7.

- Capacidades dos toners] até: Toner para 6.000 paginas, Toner de elevada capacidade para 15.000 paginas, Toner de alto rendimento de 20.000
paginas, Toner de capacidade ultra para 25.000 paginas.

- Capacidade Estimada da unidade de processamento de imagens: Até 60.000 paginas, baseada na média de 3 paginas tamanho carta/A4 por
trabalho de impressdo com uma cobertura de aproximadamente 5%.

- Consumiveis entregues com o equipamentol.

- Toner Starter com Programa de Retorno para 6.000 paginas.

- Manuseio de Papel Manuseamento de papel incluido.

- Entrada 550 folhas, Alimentador multifuncional de 100 folhas, Duplex integrado, Tabuleiro de saida para 250 folhas.

- Manuseamento de papel opcional Tabuleiro para 250 folhas, Tabuleiro para 550 folhas, Tabuleiro com fechadura para 550 folhas.

- Agrafador em linha Capacidade de alimentacao de papel: Até standard: 650 paginas 20 Ib ou 75 gsm bond / maximo: 2.300 paginas 20 1b ou 75
gsm bond.

- Capacidade saida de papel: Até standard: 250 paginas 20 1b ou 75 gsm bond / maximo: 250 paginas 20 1b ou 75 gsm bond.
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- Tipos de papel suportados: Cartolina, Envelopes, Papel etiquetas, Papel normal, Transparéncias, Refer to the Paper & Specialty Media Guide
Tamanhos de papel suportados 10 Envelope, 7 3/4 Envelope, 9 Envelope, A4, A5, Envelope DL, Executive, Folio, JIS-BS, Legal, Letter,
Statement, Universal, Oficio, A6 Geral4.

- Conectividade standard Um Card Slot interno.

- Porta USB 2.0 com certificacdo de alta velocidade (Tipo B), Gigabit Ethernet (10/100/1000), Porta USB 2.0 frontal com certificacdo de alta
velocidade (Tipo A), Porta USB traseira de alta velocidade certificada com a especificagdo USB 2.0 (Tipo A).

- Conectividade rede opcional / Conectividade opcional Opcao Marknet N8372 WiFi / RS-232C série interno, 1284-B paralelo bidirecional
interno Nivel de ruido em funcionamento impressao: 55 dBA / copia: 56 dBA / digitalizagdo: 55 Dba.

Modelo de referéncia equivalente ou de melhor qualidade: LEXMARK MX622adhe.

14

IMPRESSORA MONOCROMATICA MULTIFUNCIONAL:

- Fungdes basicas de imprimir, copiar, digitalizar e enviar.

- Velocidade de impressao: A4: a partir de 40 ppm (paginas por minuto).

- Resolugao de impressdao em preto e branco: 1200 x 1200 dpi, ou superior.

- Tecnologia de impressdo: Laser.

- Ciclo de trabalho: Mensalmente, A4: Até 150.000 paginas més.

- Funcionalidades: Pré-visualizacao, frente e verso, varias paginas por folha (2, 4, 6, 9, 16), intercalacao, marcas d'agua, armazenamento de
trabalhos, USB de facil acesso.

- Digitalizador tipo Scanner com base plana, com alimentador automéatico de documentos.

- Resolugao do Scanner: A partir de 600 x 600 dpi.

- Modos de Entrada para Digitalizagdo: Aplicativos no painel frontal: Copia, E-mail, salvar para pasta na rede, salvar para USB, salvar para
memoria de dispositivo, aplicativos Open Extensibility Platform (OXP).

- Tamanho da digitalizacdo: Alimentador automatico de documentos: 216 x 864 mm / Maximo; 101.6 x 148 mm; Minimos.

- Base plana: 216 x 356 mm; Até 43 ppm/43 ipm (preto e branco), até 38 ppm/38 ipm (cores).

- Velocidade: Até 43 ppm/43 ipm (preto e branco), até¢ 38 ppm/38 ipm (cores); Duplex: 43 ipm (preto e branco), até 38 ipm (cores).

- Fungdes avangadas do scanner: Aperfeicoar texto/imagem; Ajustes de imagem; Criagdo de tarefas; Configuragdo de qualidade de saida;
Resolucao de digitalizacao selecionavel de 75 a 600 dpi; Detecgao automatica da cor; Apagar borda; Notificacdo de tarefa; Supressao de pagina
em branco.

- Digitalizar para: email; Salvar em pasta de rede; Salvar em unidade USB; Enviar para FTP; Enviar para fax na Internet; Catalogo local de
enderegos; SMTP sobre SSL; Remogao de paginas em branco; Apagar borda; Autodeteccao de cores; Cortar auto para conteido; Comprimir
PDF.

- Fungdes de Copia: Velocidade: Preto (A4): Até 43 com; Resolugao: Até 600 x 600 dpi (textos e graficos); Nimero Maximo de Copias: Até 9999
copias; Dimensionamento da Copiadora: 25 até¢ 400%.

- Defini¢des: Copia frente e verso; capacidade de expansdo; ajustes de imagem (escurecimento, contraste, limpeza de plano de fundo, nitidez); N-
up; Organizacdo em N ou Z; orientacdo de conteudo; agrupamento; livreto; criagdo de trabalhos; armazenamento de borda a borda; Copia de ID;
Copia de livro; Copia de A para B (tamanhos diferentes de midia).
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- Entrada: Bandeja 1 multiuso para 100 folhas, bandeja 2 de entrada para 550 folhas, impressdo duplex automatica; Até 650 folhas Padrao
etiquetas oficio.

- Saida: Bandeja de saida para 250 folhas; Até 250 folhas Padrao etiquetas oficio.

- Duplex: Automatica - Impressao frente e verso.

- Tipos de Midias: Papel (bond, cor, timbrado, comum, pré-impresso, perfurado, reciclado, aspero); envelopes; etiquetas; cartdo; transparéncias;
definido pelo usuério.

- Gramatura: Bandeja 1: 60 a 199 g/m?; Bandeja 2+: 60 a 120 g/m?.

- Tamanhos de Midias: Bandeja 1: A4, AS, A6, RA4, B5 (JIS), B6 (JIS), 10 x 15 cm, Oficio (216 x 340), 16K, postcards (JIS single and double),
envelopes (BS, C5, C6, DL); Bandeja 2: A4, A5, A6, RA4, B5 (JIS), B6 (JIS), Oficio (216 x 340), 16K, postcards (JIS double).

- Tamanhos personalizados das midias: Bandeja 1: 76,2 x 127 a 215,9 x 355,6 mm; Bandeja 2: 105 x 148 to 215,9 x 355,6 mm; bandeja opcional
para 550 folhas: 105 x 148 to 215,9 x 355,6 mm.

- Possuir USB 2.0 de alta velocidade; 2 hosts USB 2.0 de alta velocidade; 1 Gigabit Ethernet que suporta: 10Base-T, 100Base-Tx, 1000Base-T; 1
pocket de integracdo de hardware.

- Memoria: Padrao: 1,25 GB (impressora), 500 MB (scanner).Maximo: 2,75 GB de memoria maxima quando o acessorio DIMM ¢ instalado.

- Velocidade do processador: 1,2 GHz.

- Disco rigido: EMMC 16 GB.

- Tela de toque LCD colorida de 8,0 pol. (20,3 cm).

- Alimentac¢do: Fonte de alimentacdo de 115 V ou 220 V incorporada.

- Garantia minima: 01 ano.

Modelo de referéncia equivalente ou de melhor qualidade: HP LASER MONO E52645DN.

2.8. O critério para definicdo se a unidade receberd ou ndo os bens ¢ que ela seja enquadrada na condicdo de ser: Base Operacional (BO) ou Grupo de
Investigacdo Sensivel (GISE), e quando for Delegacia de Repressdo ao Trafico, deve estar operando em conjunto ou em apoio hé alguma operagdo
demandada pelo CGPRE, conforme Anexo - Mapa de Distribuicao de Bens CGPRE (SEI n°® 25256020).

2.9. Os bens que se pretende adquirir enquadram-se na classificagdo de bens comuns, nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e
do Decreto n°® 5.450, de 2005, os quais podem ser escolhidos tdo somente com base nos pregos ofertados e analise da compatibilidade das especificagdes
técnicas com as exigéncias do Edital, ainda que sejam oferecidos por diferentes empresas do ramo. O objeto pretendido apresenta caracteristicas amplamente
difundidas, possuindo padroes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificacdes usuais do mercado.

2.10. Desta feita, a aquisi¢do por meio de Pregdo Eletronico se faz como modalidade de eleicdo no caso. Ainda, por tratar-se de bens comuns, visando a
ampliacdo da competitividade e maior economia ao Erario, a modalidade adotada serd o Pregdo Eletronico para Registro de Pregos conforme hipdtese
prevista nos incisos II e III do Art. 2° do Decreto 7892/2013.

FUNDAMENTACAO PARA UTILIZACAO DO REGISTRO DE PRECOS

2.11. Para utilizacdo do Sistema de Registro de Precos (SRP), ¢ preponderante o fato de que hoje a CGPRE/DICOR/PF conta com diversas unidades a ela
subordinadas, tais como Base Operacional (BO) ou Grupo de Investigagao Sensivel (GISE), ou Delegacia de Repressao ao Trafico operando em conjunto ou
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em apoio a CGPRE, inclusive aquelas listadas em item 2.7 deste documento, sendo que tais unidades necessitam de equipamentos de TI que atendam as
rotinas didrias dos policiais, que prestam servicos ininterruptos, com uso frequente de tais equipamentos por longas horas, sendo necessario que tais materiais
estejam em perfeitas condi¢des de uso, dado os trabalhos internos de investigacdo desenvolvidos pelos servidores policiais e administrativos. Além de
equipamentos para uso coletivo, também hé necessidade evidente de aquisicdo de equipamentos individuais a serem disponibilizados em varias estagdes de
trabalho, tais como mouse, teclados e fones de ouvido, a fim de que o contingente possua condi¢des ideais no que tange aos trabalhos de investigacdo e
escuta, sendo que a CGPRE conta com o apoio de diversos operadores, recebendo expressivo nimero de policiais missionarios durante o ano.

2.12. Entretanto, conforme o principio da reserva do possivel, em decorréncia de fatores diversos, o incremento no nimero de operadores pode nao ser
atendido pela Administracdo proporcionalmente ao crescimento da demanda, em um cendrio em que ha diuturnamente recrudescimento da criminalidade
organizada e violenta. Assim, o Registro de Pregos se configura como medida de economicidade e flexibilidade na concretizagdo das aquisi¢cdes para a
Coordenagdo. No momento, hd, inclusive, contingente recebendo Instru¢do no Curso de Formacdo Policial para incorporacdo ao 6rgdo, decorrente do
concurso publico realizado através do Edital n° 01-DGP/PF, de 15 de janeiro de 2021, para preenchimento de 1500 (mil e quinhentas) vagas, quantidade
ampliada em 625 (seiscentos e vinte e cinco) vagas pelo Decreto n® 11.083, de 25 de maio de 2022, o que elevard a demanda de uso dos equipamentos
coletivos, e necessidade ainda ndo previsivel de equipamentos individuais. Dessa forma, o Registro de Precos prové instrumento para a compra de materiais
que atendam as necessidades atuais do contingente j& existente, assegurando também a possibilidade de eventual compra decorrente da agregagdo de novos
policiais a CGPRE, sendo a forma de aquisicdo mais eficiente e que disponibiliza meios que asseguram a possibilidade de aquisicdo de acordo com a
demanda das unidades. Ademais, pode haver a necessidade de aquisi¢do de maiores ou menores quantidades em razao de reposicdes de itens avariados no
decorrer da validade do Registro de Pregos. Nessa esteira, justifica-se a utilizacdo do Registro de Precos com fulcro no inciso II do Art. 2° do Decreto
7892/2013.

2.13. Concomitantemente, durante a etapa de Estudo Técnico Preliminar da Contratacdo, em consulta a outras grupos vinculados a Unidade Central e
Superintendéncias na coleta de informagdes a respeito de contratagdes anteriores, notou-se que este procedimento pode ser aproveitado por outras unidades
para realizarem suas aquisi¢des, vez que a caréncia de tais materiais de TI € idéntica. O instituto da Participagdo em Registro de Pregos permite isso de uma
forma que cada unidade sera responsavel pela justificativa de sua demanda em nivel local, mas a compra se dard em nivel regional/nacional, gerando
economia de escala.

2.14. Novamente, o Sistema de Registro de Precos configura a op¢ao mais econdmica, célere e flexivel ndo apenas para o planejamento desta unidade. A
unido de forgas, nao apenas entre as unidades da Policia Federal, mas também pela admissao da participacao de o6rgdos de outras esferas da Administragdo no
certame aumenta o poder de negociacdo com melhores pregos e, consequentemente, maior economicidade para a Administragdo como um todo. Dito isto,
visualiza-se amparo para a utilizagdo do Registro de Precos com fulcro no inciso III do Art. 2° do Decreto 7892/2013.

3. AREA REQUISITANTE
3.1. CGPRE/DICOR/PF - Responsavel: ALEXANDRE CAMPELO DE BARROS.

3.2. SELOG/SR/PF/PE - Responsavel: EDUARDO FRAGA DO AMARAL E SILVA.

4. NECESSIDADES DE NEGOCIO
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Id Funcionalidades

Envolvidos

Aquisicio de bens de informatica: Renovacao de parte do parque de equipamentos de informatica
das unidades da CGPRE e da SR/PF/PE, promovendo a substitui¢ao de equipamentos defeituosos

- Servidores do SELOG para
aquisi¢ao dos bens.

recursos e extensao da vida util de alguns equipamentos, melhorando as condi¢des para execugao
das atividades de atribuicdo das unidades da CGPRE ¢ da SR/PF/PE.

! ou obsoletos, mantendo-se a disponibilidade dos servigos, bem como melhorando a qualidade de | - SerV1~d0res do STI para a
todos os servicos de TL instalagdo dos novos
equipamentos.
. . . . . ) o - Servidores do SELOG para
Aqmsmao de outros materlals'de 1nf0rmat1c;1 (pe¢a§ de reposmao/upgrade): Dlspomblhzar aquisicdo dos bens.
) meios para manuten¢do de equipamentos de informatica, visando melhor aproveitamento dos

- Servidores do STI para a
instalacao dos novos
equipamentos.

5. NECESSIDADES TECNOLOGICAS

5.1. Equipamentos compativeis com a necessidade apresentada.

6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

6.1. Os demais requisitos da contratacao abrangem o seguinte:

6.1.1. Os bens deverdo ter prazo de garantia minima, a ser informado no Termo de Referéncia, adotando-se o prazo de garantia do fabricante do produto,

quando maior.

6.1.2. Exigéncia de homologagao/certificagdo, se for o caso, buscando proporcionar condigdes minimas de seguranca e qualidade para o objeto a ser aceito.

6.1.3. Adocao de critérios de sustentabilidade, no que for possivel, e observancia as normas elaboradas pela ABNT e INMETRO, para garantia da aplicagao

dos requisitos minimos de sustentabilidade, qualidade, utilidade, e seguranca dos materiais utilizados.

6.1.4. Declaragdo do licitante de que tem pleno conhecimento das condigdes necessarias para o fornecimento do(s) bem(ns) e comprovacao de capacidade

técnica.

6.2. Qualificacao Técnica

6.2.1. Comprovacao de aptidao para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item
pertinente, por meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou privado que comprovem o fornecimento semelhante

das quantidades em registro.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30477262&infra_sistema=100000100&infra_unidade_atual=120012550&infra_hash=4dd...
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7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

7.1. O quantitativo solicitado tem como objetivo a aquisi¢do centralizada para posterior distribuicdo as unidades da CGPRE de forma controlada e assertiva,
sem que ocorra ingeréncias que possam realocar os bens para outras unidades, exceto aqueles referentes a demanda da SR/PF/PE. Assim, as quantidades
minimas e maximas foram projetadas, a depender do item, conforme o numero de bases operacionais e também o nimero de suas salas e equipamentos de
informatica alocados em tais unidades (descritas em tabela de item 2.7 deste documento), além do niimero de operadores nelas lotados, incluindo servidores
que comumente se encontram em Missao Policial, somado a expectativa de ingresso de novos operadores e necessidade de substituicdes de diversos materiais
de TI por desgaste/dano no periodo, considerando que, dentre os bens atualmente utilizados por tais unidades, hd uma grande parte com longo tempo de uso e
baixa eficiéncia, ou em quantidade insuficiente que por vezes tem impacto logistico negativo no desempenho das atividades. Em virtude do exposto,
identifica-se objetivamente a necessidade do provimento de equipamentos de TI para adequado desempenho das atividades nas unidades e também durante as
atuagoes internas de investigagao.

7.2. O quantitativo a ser demandado foi definido com o encaminhamento de formulario proprio as unidades interessadas, disponibilizado através do
link https://forms.office.com/r/Y1wyR6UBu, que informaram justificadamente suas atuais demandas. Os formularios com a descri¢do das necessidades de
cada unidade subordinada a CGPRE se encontram anexados aos autos através do doc. SEI n° 25255947, cujas informagdes foram compiladas no Anexo -
Mapa de Distribui¢ao de Bens CGPRE (SEI n°® 25256020). As demandas da SR/PF/PE estdo discriminadas em tabela do Anexo Demanda SR/PF/PE (SEI n°
25284820).

7.3. Considerando tratar-se de pregdo eletronico por Sistema de Registro de Precos, cujas aquisi¢des se dardo de acordo com a demanda e a necessidade de
cada unidade no periodo de vigéncia da(s) Ata(s) de Registro de Precos, optou-se acrescer o percentual de 25% (vinte e cinco por cento) sobre o quantitativo
total, para compor reserva técnica, visando atender eventuais demandas de unidades que ndo foram contempladas durante a fase de elaboragdo deste estudo,
seja pelo ndo preenchimento do formulério dentro do prazo estipulado pela CGPRE, ou em decorréncia de demanda imprevisivel que venha a existir durante
o tal periodo de vigéncia da(s) Ata(s), como, por exemplo, abertura de novas bases operacionais.

7.4. Manter quantidades registradas, ¢, no caso, importante para rapida disponibilizacao dos equipamentos para operagao a partir da decisao da Administragdao
de lotacdo de novo contingente. Essa providéncia evitara ociosidade do quadro em decorréncia do lapso temporal para a realizacdo de novo procedimento
licitatorio para compra de equipamentos.

7.5. Assim, segue a compilagdo dos quantitativos finais a serem licitados:

QUANTIDADE
= UANTIDADE UANTIDADE UANTIDADE
ITEM OBIJETO e ESPECIFICACAO Q CGPRE ,CQPRE Q SR/PF/PE Q TOTAL
(acréscimo 25%)
1 KIT SISTEMA DE CIRCUITO FECHADO 75 6 4 35
FULL HD COM 8§ CAMERAS
SWITCH DE ACESSO L3 COM 24 PORTAS
2 DE 1 GBPS, COM SUPORTE POE, E 4 22 4 20 38
PORTAS DE 10GBPS
3 TRANSCEIVER SFP+ 10GBASE-SR 22 4 20 38
4 NOBREAK SENOIDAL DE 1200VA 65 16 30 111
5 NOBREAK SENOIDAL DE 2600VA 2 1 12 15
6 ACCESS POINT (ROTEADOR) 33 8 20 61
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QUANTIDADE
~ UANTIDADE UANTIDADE UANTIDADE
ITEM OBIJETO e ESPECIFICACAO Q CGPRE ,CGPRE Q SR/PF/PE Q TOTAL
(acréscimo 25%)
7 HD EXTERNO 4TB 117 29 60 206
8 HD EXTERNO 8TB 120 30 20 170
9 PENDRIVE 128GB 160 40 100 300
10 CABO DE REDE CAT 6 26 6 10 42
11 KIT MOUSE E TECLADO P/ ULTRABOOK 124 31 100 255
12 FONE DE OUVIDO PROFISSIONAL 244 61 20 325
IMPRESSORA COLORIDA
13 MULTIFUNCIONAL 21 > 10 36
IMPRESSORA MONOCROMATICA
14 MULTIFUNCIONAL 10 2 20 32

8. LEVANTAMENTO DE SOLUCOES
8.1. Diversas empresas podem fornecer os materiais de TIC pretendidos por se tratar de bens comuns, disponiveis no comércio.

8.2. Os bens a serem adquiridos sdo solugdes de mercado comuns para as quais nao hd grande variabilidade, a ndo ser no requisito da qualidade, o que,
acredita-se, esteja respaldado pela completude das especificagcdes, minimizando o risco de aquisi¢do de itens de qualidade inferior pautados por prego
referencial que ndo se justificaria.

8.3. Foram analisados procedimentos licitatdrios anteriores que demonstraram a utilizagdo comum das solugdes propostas por diversos orgdos da
Administra¢ao Publica.

8.4. As especificacdes técnicas detalhadas constam no item 2.9 deste Estudo Técnico Preliminar, deverdo constar no Termo de Referéncia e sera de
observancia obrigatdrio por todos os participantes da licitagao.

9. ANALISE COMPARATIVA DE SOLUCOES

9.1. Considerando as necessidades ja apontadas, trés foram as solu¢des encontradas para atendimento das demandas: aquisi¢do de materiais de TI por
processo licitatorio (solugdo 1); aquisi¢ao e instalacao de materiais de T1 por processo licitatorio (solugdo 2); ou adesdo a Ata de Registro de Pregos vigente
para aquisicao (solucao 3).

9.2. Ocorre que, como ja informado, os itens a serem adquiridos serdo distribuidos a diversas unidades e em diversos municipios distintos,
abrangendo praticamente todos os Estados do pais, ndo cabendo e sendo inoperante e inviavel a CGPRE realizar também a contratacdo de servigos de
instalacdo, vez que seus precos irdo variar de acordo com a localidade a ser atendida.

9.3. Além disso, demandar apenas a aquisi¢do dos materiais trard beneficios economicos ao departamento, uma vez que todas as Superintendéncias possuem
setores de Tecnologia da Informacao, com servidores e colaboradores capacitados para proceder a instalacdo da maior parte dos itens.
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9.4. Ademais, caso a instalagcdo de algum item fuja da algada e da capacidade dos atuantes nos Nucleos de Tecnologia da Informagao das Superintendéncia ou
delegacias, fica estabelecido que cada unidade interessada na instalacdo de tal equipamento que se fizer necessario, devera iniciar demanda especifica a
ser direcionada a Unidade Gestora a qual ¢ vinculada.

9.5. Nao foram localizadas Atas de Registro de Pregos vigente capazes de atender a demanda, de forma a abranger todos os itens, suas especificagdes e
quantitativos.

9.6. Pelo exposto, a solugdo mais vantajosa para a Administragdo serd a Solugdo 1: aquisi¢do dos materiais de TI ora demandados.

10. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS.

10.1. Conforme justificado no subitem acima, considera-se invidvel, neste momento, a contratacdo de servicos de manutengdo dos equipamentos a serem
adquiridos.

11. ANALISE COMPARATIVA DE CUSTOS (TCO).

11.1. O custo da licitacdo se deu através da realizacdo de Pesquisa de Precos, nos moldes da Instru¢do Normativa n® 73/2020, e os pardmetros constantes em
seu Art. 5°.

11.2. A andlise comparativa de custos consta no Mapa Comparativo de Pregos.

12. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA.

12.1. Eventual aquisi¢do, por meio de SRP, de materiais permanentes ¢ de consumo de TIC, de uso administrativo e técnico, visando atender as necessidades
da Coordenagdo Geral de Policia de Repressdo a Drogas e Facgdes Criminosas (CGPRE/DICOR/PF) e demais Delegacias de Repressdo ao Trafico de
Entorpecentes da Policia Federal, e da Superintendéncia Regional de Policia Federal em Pernambuco (SR/PF/PE).

12.2. A estratégia ¢ de realizagio de licitagdo na modalidade de PREGAO ELETRONICO, com seu enquadramento no Sistema de Registro de Precos (SRP),
conforme j4 explanado.

12.3. O tipo de licitagdo ¢ o MENOR PRECO POR ITEM, que se constituira no critério de selecdo da proposta mais vantajosa, utilizado para compras ¢
servigos de modo geral.

12.4. Os itens deverao ser cotados individualmente, podendo cada licitante apresentar proposta para um ou mais itens.

12.5. A demanda prevé apenas a aquisicdo dos equipamentos, sem contratagdo de servigos de instalagdo.

13. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO.

13.1. A estimativa de pregos/valores referenciais individualizados para esta contratagdo consta do Mapa Comparativo de Pregos.
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13.2. Os valores constantes no referido Mapa foram obtidos com base na combinacao dos métodos de pesquisa constantes no art. 5° da IN n° 73/2020 do
Ministério da Economia, exceto o que consta no inciso IV, sendo consideradas as especificagdes elaboradas pelos integrantes técnicos da Equipe de
Planejamento da Contratacdo, disponibilizadas em item 2.9 deste documento.

13.3. O valor estimado da contratacdo ¢ de RS 2.615.697,64 (dois milhdes, seiscentos e quinze mil seiscentos e noventa e sete reais e sessenta e quatro
centavos).

13.4. Com relagdo aos Catalogos de Solugdes de TIC com Condigdes Padronizadas, mantido pelo Orgdo Central do SISP, e em em virtude do que dispde o
artigo 39-A, § 1° da IN SGD/ME n° 01 de 04/04/2019 (alterada pela IN SGD n° 202 de 18/09/2019), informamos que foram consultados todos os Catalogos
de Solucao de TIC, disponibilizados através do site https:// www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic, € que em nenhum deles
consta qualquer dos objetos da presente demanda (kit sistema de circuito, switch, nobreak, access point, HDs, etc...), considerando que o PMCTIC abarca
apenas aqueles grandes fabricantes (multinacionais), ndo se aplicando ao caso concreto.

13.5. A Estimativa do valor da contratagdo, acompanhada dos precos unitarios referenciais € dos documentos que lhe ddao suporte consta no Mapa
Comparativo de Preco e no Termo de Referéncia, ndo havendo necessidade que justifique a utilizagdo do preco sigiloso.

14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO.

14.1. Por todo exposto, em razao das demandas da area demandante que demonstraram a necessidade apenas pela aquisicdo de novos equipamentos de TI,
permanentes e de consumo, a escolha ¢ pela solugdo de aquisi¢ao de tais equipamentos, divididos em itens, por meio de processo licitatorio SRP, em razao
dos custos unitarios envolvidos.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO.

15.1. Conforme itens 11, 13 e Pesquisa de Pregos apresentada neste procedimento administrativo.

16. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO.

16.1. A pretensa licitacdo pretende proporcionar o cumprimento das atividades de competéncia da CGPRE/DICOR/PF, com a efic4cia necessaria e o0 menor
custo possivel, mediante a utilizagdo de materiais de TI de qualidade, almejando sempre a manutengdo de um ambiente adequado e equipado, de forma a
atender as rotinas dos policiais federais e servidores administrativos. Conforme ja especificado, a solucdo pretendida amplifica a for¢a de trabalho dos
operadores da CGPRE e da SR/PF/PE.

17. PROVIDENCIAS A SEREM ADOTADAS.

17.1. As providéncias para adequacdo do ambiente do 6rgao dizem respeito as acdes de responsabilidade da Policia Federal, quais sejam: local para alocagdo
dos materiais, em momento anterior a distribuicdo as unidades subordinadas a CGPRE, estrutura ja existente na Superintendéncia de Policia Federal no
Distrito Federal e na Superintendéncia de Policia Federal em Pernambuco.

17.2. Aquela prevista no item 9.4 deste estudo.
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18. DECLARACAO DE VIABILIDADE.

18.1. Declaramos viavel esta contratagao.

Justificativa da Viabilidade: Em funcdo dos estudos realizados, conforme exposto no presente documento, considera-se viavel a licitagdo pretendida nos
moldes da solucdo apresentada, visando a aquisi¢do do material de TI, permanente e de consumo, necessarios ao desenvolvimento das atividades

da Coordenagdo-Geral de Repressao a Drogas, Armas e Fac¢des Criminosas da Policia Federal.

Recife/PE, na data da assinatura eletronica.

ALEXANDRE CAMPELO DE BARROS
Delegado de Policia Federal
Integrante Requisitante

FILIPE MELO DE QUEIROZ
Agente de Policia Federal
Integrante Técnico

FERNANDO ANTONIO MACIEL RAMOS
Perito Criminal Federal
Integrante Técnico

DESPACHO SR/PF/PE
1. Considerando o contido no § 2° do Art. 11 da Instru¢do Normativa n. 01/2019-SGD/ME, RECONHECO e APROVO o presente Estudo Técnico Preliminar
para aquisicao de materiais de TIC, por representar a demanda das unidades relacionadas.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30477262&infra_sistema=100000100&infra_unidade_atual=120012550&infra_hash=4dd... 22/23
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DANIEL GRANGEIRO DE SOUZA
Delegado de Policia Federal
Superintendente Regional em Pernambuco

Documento assinado eletronicamente por ALEXANDRE CAMPELO DE BARROS, Delegado(a) de Policia Federal, em 14/10/2022, as 16:26, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

seil o

eletrbnica

Documento assinado eletronicamente por FILIPE MELO DE QUEIROZ, Agente de Policia Federal, em 14/10/2022, as 16:33, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

assinatura d
eletrénica

Referéncia: Processo n2 08200.020606/2022-31 SElI n2 25256031
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