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Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019
1. OBJETO DA CONTRATACAO
1.1. Licitagdo para Contratagdo de empresa especializada para prestagdo de servigos técnicos continuados na area de Tecnologia da Informagao, com

atendimento aos usuérios de TIC, bem como suporte, sustentagdo e operagdo dos servicos e da infraestrutura de TIC, conforme especificagdes e condi¢des do

Termo de Referéncia e seus Anexos.
2. DESCRICAO DA SOLUCAO DE TIC
2.1. Servigos técnicos continuados na area de Tecnologia da Informagdo e Comunicag@o, com atendimento aos usuarios de TIC, bem como suporte,
sustentacdo e operagdo dos servigos e da infraestrutura de TIC, conforme Tabela 01.

Tabela 01
- . . . Codigo Quant Quant
ID Descricio do Servico (previsao mensal do volume de chamados): CATSER Mensal Anual
405 Suportes ao usuario de TIC (2° Nivel). 405 4860
1
110 Suportes para sustentagdo da infraestrutura de TIC (3° Nivel) 26980 110 1320
Total 515 6180

2.2.

Federal no Estado do Para, nos enderecos informados neste Termo de Referéncia.

2.2.1.
2.2.2.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_atu...

O Horario Administrativo sera compreendido, nos dias uteis, das 08:00h as 18:00h.
O Horério de Sobreaviso sera compreendido, nos dias uteis, das 18h as 08:00h do dia seguinte, e ainda durante as 24h dos sabados, domingos

e feriados, até o proximo dia util as 08:00h.

O Servigo devera ser prestado durante os 7 dias da semana, 24 horas por dia, ¢ aos sabados, domingos ¢ feriados, em todas as Unidades da Policia
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2.2.3. A maioria dos servigos serdo prestados durante os dias uteis da semana, de segunda-feira a sexta-feira, no horario administrativo em todas as
unidades da Policia Federal no Estado do Para. No entanto, podera ocorrer alguns servigos nos fins de semana, feriados ou durante a semana em horarios
alternativos, preferencialmente mediante comunicagdo do CONTRATANTE, devendo a CONTRATADA prever na sua proposta comercial todos os custos
associados com a execuc@o dos servigos nestes dias e horarios, que ndo ensejardo qualquer pagamento adicional por parte do CONTRATANTE.

2.2.4. Os suportes do catalogo de servigo referentes a dividas, deverao ser atendidos apenas em horario administrativo.

2.2.5. Antes de realizar o deslocamento para atendimento do suporte, no horario de plantio, a equipe técnica devera entrar em contato com o usudrio

para verificar a necessidade do atendimento, podendo suspender o chamado para atendimento posterior, mediante autorizagado do usuario.
2.3. A Policia Federal através da Diretoria de Tecnologia (DTI/PF) disponibilizard uma plataforma para registro e gerenciamento de Chamados, que ¢é
operada da seguinte forma:

2.3.1. A plataforma de suporte sera gerenciada por empresa Contratada pela DTIL.

2.3.2. Todos os suportes serdo registrados na plataforma.

2.3.3. O atendimento dos suportes objeto desta licitagdo, sera prestado a partir do encaminhamento do suporte pela central de atendimento de 1° nivel

da DTI/PF. A partir dos dados registrados quando da abertura do suporte, os técnicos se deslocardo ao local do incidente, em qualquer um dos sitios da
SR/PEF/PA, como também poderdo interagir de forma remota.

2.34. A CONTRATADA tera acesso a plataforma de gerenciamento disponibilizada pela DTI/PF, para gerenciar os suportes. A CONTRATADA
também podera ter acesso externo através de VPN, com usudrios autorizados pela Policia Federal, para gerenciar os suportes.

2.4. Os técnicos da CONTRATADA envolvidos nos atendimentos fora dos horarios normais de expediente, deverdo estar devidamente familiarizados
com o ambiente da CONTRATADA, e deverdo possuir as mesmas cerificagdes, qualificagdes e autorizagdes de acesso que o pessoal regular.

24.1. A CONTRATADA deveré informar previamente 8 CONTRATANTE a lista dos técnicos por ela credenciados como aptos ao atendimento do
CONTRATO, no formato indicado pela CONTRATANTE.

2.5. A natureza do servigo a ser contratado requer o atendimento tempestivo das demandas de TIC, estimadas com base em dados historicos e que
podem decorrer de falhas, degradacdo de performance ou dividas quanto ao funcionamento das solugdes de TIC da PF. Por esse motivo, sera exigida da
CONTRATADA a disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a demanda esperada. Com isso, configura-se
um modelo hibrido de contratagdo, no qual a remuneracdo maxima ¢é estabelecida com base no histérico de demandas, tamanho e complexidade do ambiente e dos
processos adotados pelo CONTRATANTE e na disponibilidade esperada para seus servigos, de modo que os valores efetivamente pagos sdo calculados em fungao
do cumprimento de metas de desempenho e qualidade associadas aos servigos conforme estabelecido no contrato.

2.6. O método de trabalho empregado é baseado no conceito de delegagdo de responsabilidade. Esse conceito define a CONTRATANTE como
responsavel pela gestdo do contrato e pela fiscalizagdo da aderéncia aos padrdes de qualidade exigidos para os servigos entregues ¢ a CONTRATADA como
responsavel pela execug@o dos servigos e gestdo dos profissionais a seu cargo.

2.7. Na execug@o dos servigcos deverdo ser consideradas as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL, COBIT, NBR
ISO/TEC 17799, NBR ISO/TEC 20000, NBR ISO/IEC 27000, em suas versdes atualizadas.
2.8. Pela necessidade de documentar e manter atualizada a documentagéo dos servigos de TIC, dos sistemas, da infraestrutura, das topologias fisicas e

logicas da rede da PF, dos processos e procedimentos operacionais e dos servigos relativos ao suporte técnico aos usudrios, a equipe da CONTRATADA devera
produzir e atualizar a documentagé@o das rotinas e confecgéo dos relatorios técnicos exigidos no edital e no Termo de Referéncia, e outros que porventura sejam
solicitados pela CONTRATANTE.

2.9. Para execugdes de tarefas, mesmo quando ndo estiver especificado nos requisitos de cada especialidade, deverdo ser contemplados todos os
processos necessarios para garantir a manutengdo da operacionalidade dos ambientes computacionais, como a analise de viabilidade, aplicagdo das boas praticas,
implementagdo e migragdo dos recursos, criagdo de documentagao técnica, operacional e de analise e controle, execucdo de rotinas proativas e reativas, analise de
desempenho, monitoramento, historico de ocorréncias e operagao dos servigos.

2.10. Todas as atividades devem estar de acordo com as especificagdes ¢ melhores praticas dos fabricantes dos equipamentos/softwares em uso na
CONTRATANTE e com as recomendagdes de organiza¢des padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e a
documentagio ja definida pela CONTRATANTE. Toda a documentagdo e demais artefatos técnicos produzidos pela CONTRATADA em decorréncia dos servigos
e procedimentos executados passara a ser de propriedade da CONTRATANTE.

2.11. Atendimento de Suportes ao usuario de TIC:
2.11.1. Atuagdo para solucionar as demandas ndo resolvidas via atendimento remoto da DTI/PF, e na instala¢o, distribui¢do e/ou redistribuigdo de
equipamentos.
2.11.2. Recebimento, anélise, acompanhamento e a solu¢do dos problemas de hardware, software, rede local, conectividade, produtos, servigos e

solugdes disponibilizadas aos usuarios da rede coorporativa e aos seus dispositivos (estagdes de trabalho, telefonia IP, switches de borda, videoconferéncia e
dispositivos moveis), assim como a instalagdo, configuragdo, conexdes de rede, substitui¢do e distribuicdo de dispositivos, tanto devido a novas aquisigdes
como para atender demandas pontuais.

2.11.3. Alguns usuarios serdo definidos como VIP e terdo preferéncia na classificacdo de prioridade no atendimento. O niimero maximo de usudrios
VIPs previsto ¢ de 9 (nove) usuarios.
2.12. Atendimento de suporte a infraestrutura de TIC.
2.12.1. Atuagdo para solucionar as demandas ndo resolvidas via atendimento remoto da DTI/PF, e na instalagdo, distribui¢do e/ou redistribui¢do de
equipamentos.
2.12.2. Compreende a sustentagdo dos servigos de TIC e da Infraestrutura, consiste na supervisdo, analise e operagdo de recursos de infraestrutura de
hardware, software e servigos, conforme descrito no Catalogo de Servigos.
2.13. Catalogo de Servigos:
2.13.1. O Tempo de Inicio de Tratamento (TIT) e o Tempo Maximo de Solugdo (TMS) podem apresentar até 5 variaveis de tempo, para chamados de
maior Gravidade serdo utilizados tempos menores, ¢ para chamado de menor gravidade serdo utilizados tempos maiores.
2.13.2. O TMS sera igual para todas as localidades, apresentando 5 tempos de TMS diferentes.
2.13.3. O TIT varia para cada localidade dependendo da distancia, cada localidade tera 5 tempos de TIT diferentes.
2.13.4. Os suportes previamente classificados pela central de atendimento da DTI/PF e escalados para o atendimento na SR/PF/PA, serdo atendidos
de acordo com o seu nivel de prioridade, estabelecido em fungdo do impacto e da urgéncia da solicitagdo. O TIT e 0 TMS tém como base a Tabela 02.
Tabela 02
Prioridade
Tempo de Inicio do Tratamento do Chamado Tempo Maximo para Solu¢io do Chamado
TIT TMS

1 Em até 30 minutos Em até 2h

2 Em até 40 minutos Em até 3h

3 Em até 60 minutos Em até 5h

4 Em até 80 minutos Em até 8h
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I Em até 120 minutos

I Em até 48h ou em data posterior especifica ou programada

2.13.5. O catalogo de servigos ¢ composto de quadro, meramente exemplificativo, que lista o impacto da falha do servigo em relacdo as areas de atividade
e pelos itens de sustentagdo dos sistemas e recursos de TI em relagdo a urgéncia para resolugdo do problema. A Central de Servigos da DTI esta customizada para
identificar os itens do Catdlogo de Servigos e classifica-los corretamente no processo de escalonamento dos atendimentos com as devidas prioridades para o

atendimento.

2.13.5.1.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_atu...

Servicos de Atendimento ao Usudrio de TI —2° NIVEL (N 2)

|Armazenamento

Tabela 03
AREA DE ATIVIDADE DESCRICAO IMPACTO
Instalagdo, configuracdo, reinstalagdo, movimentagao, .
U P IBaixo
substitui¢do de periféricos
Administragio de Periféricos Controle de Entrada e Saida IAlto
Manutengdo Preventiva de Periféricos Médio
Instalagdo, configuragdo, reinstalagdo, movimentagao, Médio
substituicdo de Esta¢des de Trabalho
Administragio de Estagdes de Trabalho Controle de Entrada e Saida de Estagdes de Trabalho  [Baixo
Manutencdo Preventiva de Estagdes de Trabalho IBaixo
Instalagdo, configuragdo, reinstalagdo, movimentagao, Medio
substitui¢cdo de Notebooks
Administragdo de Notebooks Controle de Entrada e Saida de Notebooks Baixo
Manutencdo Preventiva de Notebooks IBaixo
Instalagdo, configuragdo, reinstalagdo, movimentagao,
R 8 L [Elevado
substituicdo de Impressoras e Multifuncionais
IAdministra¢do de Impressoras e Controle de Entrada e Saida de Impressoras e .
. L . L IBaixo
Multifuncionais Multifuncionais
Manutenc@o Preventiva de Impressoras e -
. S IBaixo
Multifuncionais
Instalagdo, configuragdo, reinstalagdo, movimentagao, Médio
substituicdo de Projetores de Video
Administragdo de Projetores de Video Controle de Entrada e Saida de Projetores de Video Baixo
Manuteng@o Preventiva de Projetores de Video Baixo
Instalagdo, configuragdo, reinstalagdo, movimentagao, Baixo
substituicdo de Esta¢des de Videoconferéncia
Controle de Entrada e Saida de Estagdes de .
. . Baixo
'Videoconferéncia
IAdministragdo de Estagdes de
IVideoconferéncia
Manutengdo Preventiva de Estagdes de
. . [Elevado
'Videoconferéncia
Configuracdo de sessoes de Videoconferéncia 1
. Médio
previamente agendadas
Gravacdo de Dados em Unidades Portateis de 4
Médio
|Armazenamento
IJAdministragdo de Unidades Portateis de
IArmazenamento
Controle de Entrada e Saida de Unidades Portateis de Baixo
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Substituigdo de pecas como fontes de alimentagao,

placas, memorias, discos rigidos e cabos Baixo
Reparos de Equipamentos e Confeccao 1
e Tomadas ¢ Cabos de rede Reparo de tomadas e cabos de rede Médio
Confecgao de Cabos de Rede Para Interconexdo de 1
. Médio
Equipamentos
Instalagdo e Atualizacdo de Softwares de Uso
. [Elevado
Corporativo
Gerenciamento de Softwares de Uso Aplicag@o e renovagao de licengas de softwares de uso Elevado
corporativo
Solucdo de davidas IMédio
Configuragao e instalagdo de terminal Meédio
[Telefonia IP
Criagdo de Ramal e Senha de acesso IMédio
Configuragao e instalagdo fisica da camera Meédio
CFTV IP
Substituigdo da cdmera Médio
Configuragao e instalagdo fisica do relogio Medio
Relogio de Ponto e Controle de
Frequéncia Substituigao do relogio Médio
Cadastros de usuarios e digitais Baixo
2.13.5.2. Servicos de Atendimento TI e sustentacfio de infraestrutura de rede — 3° NiIVEL (N 3)
Tabela 04
AREA DE SUB-AREA DE
ATIVIDADE ATIVIDADE ATIVIDADE IMPACTO
Modificagdo nos Perfis e Atributos de Acesso ao i
. Meédio
IDominio
Criagdo, Inativagdo ¢ Exclusdo de Conta de Dominio [Elevado
Modificacdo da Estrutura de Grupos e Unidades 1
LT L Médio
Organizacionais de Dominio
. Inclusdo de Politica de Dominio Médio
Gerenciamento .
P Dominio AD
de Dominio
Médio
|Alteragdo/Exclusdo de Politicas de Dominio
Elaboragdo e Manutengao de scripts de logon com o
objetivo de automatizar instalagao, liberagao ou Elevado

restrigdo de recursos nas estagdes de trabalho
(desktops) da PF

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_atu...
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Instalagdo e configuragdo de equipamentos de

infraestrutura de redes, incluindo a configuragdo de  [Elevado
IVLANSs e Switches Layer 3
Administragdo de Interconexdo de Equipamentos e Alteragdo de Layout Elevado
de Instalagdo de Redes
. Infraestrutura de
IAtivos de Rede
Redes
Manuten¢ao preventiva e corretiva programada de 1
. . Médio
equipamentos de infraestrutura de redes
[Execucdo de procedimento de saida e recebimento de |, ., ..
. . Médio
equipamentos da infraestrutura de redes
Manutengao preventiva e corretiva dos Servidores Medio
Instalagdo Fisica de Servidores [Elevado
Instalagdo 16gica de Sistema Operacional em
Servidores Fisicos e/ou Virtuais, incluindo sistemas de[Elevado
IVoIP
Instalagdo, Instalagdo ou Atualizagdo de Software Basico em
configuracdo, e Servidores Elevado
Servidores de Rede [
manutengao de
Servidores de Rede
Remogao de Servidores Meédio
Configuracdo de Servidores de Aplicagdes [Elevado
Configuracdo de Servidores de Bancos de Dados [Elevado
Conﬁgur_agao de Servidores de Servigos de Rede Elevado
Corporativa
Deploy de Aplicagao [Elevado
|Atualizagdo de Software de Servidor de Aplicagdo [Elevado
Gerenciamento de
servidores |Atualizagdo das Configuracdes dos Servidores de Elevado
Aplicacdes De Aplicagio |Aplicacdo
Manutengoes e Otimizagdes de Desempenho em
. L [Elevado
Servidores de Aplicagdo
Remogao de Servidor de Aplicagdo Meédio
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Instalagdo e Configuragdo de equipamentos de

IFerramenta de Antivirus Corporativo

Backup [Elevado
Inclusdo ou Alteragdo de Rotinas de Backup [Elevado
Realocagdo de Espago Fisico em Backup [Elevado
Execucdo de Rotinas Didrias para Backup de Sistemas Alto
Operacionais
IConfiguragdo de
equipamento de [Execugao de Rotinas diarias para Backup de Sistemas Alto
Backup de Arquivos
Backup
Configuracdo de
Rotinas de Backup e |[Execugdo de Rotinas Diarias para Backup de Bancos Al
< to
recuperacdo de dados|de Dados
Restauragdo de Dados de Usuarios [Elevado
Restauracdo de Imagens de Sistemas Operacionais ou
~ . Alto
de Configuragdes de Servidores
Restauragdo de Dados de Bancos de Dados IAlto
Restauragdo de Dados de Sistemas de Arquivos Alto
Instalacdo e Configuragdo de Storage Médio
Servidores de Instalacio e Criacdo de Unidade Logica em Storage [Elevado
IArmazenamento / [administracdo de
Storage Storage Otimizagao de performance em Storage Meédio
Realocagdo de espago fisico em Storage [Elevado
|Atualizagdo de Inventario de TI Meédio
Inclusdo de Item de Configuragdo de TI Médio
IAtivos e
Configuracdes
|Alteracdo de Item de Configuragdo de TI Meédio
Exclusdo de Item de Configuragdo de TI Médio
IDocumentagao
Inclusdo de Item de Conhecimento Médio
|Atualizagdo de Script de Atendimento Médio
Base de
Conhecimento
|Alteracdo de Item de Conhecimento IMédio
Exclusdo de Item de Conhecimento Médio
Busca de Execucdo de procedimentos para busca de Medio
\Vulnerabilidade vulnerabilidade e falhas de seguranga no ambiente.
lApoio a Seguranc¢a
da Informacio
Antivirus Inclusdo ou Atualizacdo de Regras e Configuragdes da! Medio
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Monitoramento da rede WAN da circunscrigdo da
respectiva Superintendéncia, via CACTI ou outra
ferramenta de monitoramento que vier a ser

disponibilizada pela PF, ¢ abertura de chamado para a Elevado
equipe responsavel, na DTI/PF, quando a ferramenta
lapontar erros ou alertas, independente da gravidade
Monitoramento dos servidores, servi¢os e sistemas Elevado
criticos do ambiente tecnologico da PF

IMonitoramento (Observagio e Analise
IAuxilio no diagnostico e analise de desempenho dos Medio

circuitos da rede WAN

Geragdo de relatorios de continuidade de negdcios
com indicadores de capacidade e disponibilidade dos
servidores e servigos tecnologicos, além de projecdes [Médio
de elevagdo do uso dos recursos computacionais que
deverdo ser encaminhados para a PF

IConfiguracao de
Softwares e
Aplicacdes

CFTV IP Configuracdo de software de gerenciamento de CFTV |Alto

Relogio de Ponto e
Controle de
Frequéncia

Configuracdo de software de gerenciamento de

Relogio de Ponto e Controle de Frequéncia Al

2.13.5.3. Defini¢iio Dos Critérios de Impacto

Tabela 05

Impacto

Fatos Determinantes

IAltissimo

Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional
ida CONTRATANTE

IQualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou
recursos criticos ou sensiveis

Qualquer incidente cujo ndo atendimento comprometa os servigos de TI prestados a populagido

Qualquer incidente ou requisigdo reportado por usuario VIP

IAlto

Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da organizagao
Gabinete, Diretoria, Coordenagio Geral, Coordenagdo, Superintendéncia, Delegacia
IDescentralizada)

Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos essenciais

[Elevado

IA falha impossibilita o trabalho diario de um ou mais usuarios (ex. problema em um equipamento
ou sistema especifico, falha no funcionamento do acesso a rede em uma sala ou setor,
lindisponibilidade da estagdo de trabalho do usuario, problema em servigo essencial para o usuario).

O equipamento ou servigo fornecido esta operacional, mas apresenta algumas fung¢des principais, ou
partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.

Médio

A falha afeta o trabalho diario de um ou mais usuarios.

O equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas
funcdes secundarias apresentam falhas ou lentidao.

Trata-se de requisigdo de servigo cujo nao atendimento imediato ndo impega o trabalho principal do
usuario.

Baixo

O equipamento ou servigo apresenta falha, mas por necessidade do usuario ndo ha possibilidade de
lintervencdo imediata ou de paralisagdo.

O servigo afetado esta operando, mas no modo de contingéncia.

A requisi¢@o pode ser atendida em algum horario posterior sem que haja prejuizo do desempenho
das atividades do usuario.

A solicitagdo ¢ uma requisi¢do de mudanga programada.

2.13.5.4. Critérios para Defini¢io da Urgéncia das Solicitacdes:

Tabela 06

Urgéncia Fatos Determinantes

Critica

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_atu...

IO equipamento ou o servigo precisa ser restabelecido imediatamente.

IO dano ou o impacto causado pela falha aumenta significativamente com o tempo.
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O sistema ou recurso ¢ critico ou sensivel.
Qualquer incidente ou requisi¢do reportado por usuério VIP.
O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
Alta
O sistema ou recurso ¢ essencial.
O equipamento ou o servigo deve ser restabelecido assim que possivel.
Meédia
IDefinido para usuéarios comuns.
IPor necessidade do cliente ndo ha possibilidade de intervengdo imediata.
Baixa
O servigo pode ser agendado para uma data especifica, a posteriori.
2.13.5.5. Matriz de Definicio da Prioridade no Atendimento, em Funcio do Impacto e da Urgéncia:
Tabela 07
IMPACTO/ URGENCIA BAIXA | MEDIA | ALTA | CRITICA
IALTISSIMO 2 2 1 1
ALTO 3 2 2 1
IELEVADO 4 3 2 2
MEDIO 4 4 3 2
BAIXO 5 4 3 3
2.14. A CONTRATADA devera ser representada junto a CONTRATANTE, através da figura de um Preposto, para acompanhar a execucdo do Contrato.
2.14.1. O Preposto tera acesso a plataforma de gerenciamento de suportes da PF, para acompanhar a execucdo das atividades de suporte.
2.14.2. Todas as demandas referentes a execugdo Contratual deverdo ser tratadas entre o representante legal da Policia Federal e o Preposto da
CONTRATADA.
2.14.3. Todas as questdes técnicas deverdo ser tratadas entre o fiscal técnico do contrato e o Preposto da CONTRATADA.
2.14.4. O preposto devera visitar todas as unidades abrangidas pelo contrato a cada seis meses, com finalidade preventiva.
2.14.5. Cumprir as atribui¢des de supervisdo, coordenagdo e gestdo da equipe de suporte. O profissional elencado atuara, exclusivamente na Policia

Federal, com acimulo de fungdes de Servigos de Atendimento TI e sustentagdo de infraestrutura de rede (3° NIVEL - Analista N3). O preposto integrara a
equipe técnica de atendimentos e respondera pela interagdo com a CONTRATANTE sob todos os aspectos.

2.15. Materiais e recursos a serem disponibilizadas pela CONTRATANTE:
2.15.1. A Policia Federal disponibilizara na sede da Superintendéncia Regional de Policia Federal no Estado do Para os seguintes recursos para
CONTRATADA:
2.15.1.1. Bancada para manutengdo e configuragdo de equipamentos.
2.15.1.2. Computadores para uso na prestagdo dos servigos dentro das unidades da SR/PF/PA, ndo sendo permitido a portabilidade dos mesmos
pelas equipes da CONTRATADA.
2.16. Materiais e recursos a serem disponibilizadas pela CONTRATADA:
2.16.1. Kit de ferramental contendo, no minimo, os seguintes itens:
2.16.1.1. Testador e identificador de cabo de redes.
2.16.1.2. Jogo de chaves de fendas.
2.16.1.3. Jogo de chaves Philips.
2.16.1.4. Alicates de bico e de corte.
2.16.1.5. Alicate crimpador categoria 6.
2.16.1.6. Pinga.
2.16.1.7. Pincel e soprador para limpeza de dispositivos.
2.16.1.8. Multimetro.
2.16.1.9. Ferro de solda e sugador.
2.17. Classificagdo servigo
2.17.1. Trata-se de servico comum de carater continuado com fornecimento de mao de obra sem regime de dedicagdo exclusiva, a ser contratado

mediante licitagdo, na modalidade pregdo, em sua forma eletronica.

2.17.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de setembro de 2018, ndo se constituindo em
quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja execugdo indireta ¢ vedada.

2.17.3. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante, vedando-se
qualquer relagdo entre estes que caracterize pessoalidade e subordinagéo direta.
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2.18. Todas as despesas com o deslocamento das equipes da Empresa CONTRATADA, para fornecimento dos servigos nas Unidades da Policia Federal
do Para, serdo de inteira responsabilidade da CONTRATADA, sem custos extras para a CONTRATANTE.
2.19. Conforme j& indicado neste Termo de Referéncia, a contratagdo ndo exigird a locagdo de mao de obra em regime de dedicacdo exclusiva, no

entanto, ¢ obrigagdo do 6rgdo contratante prestar as informagdes que influenciem no dimensionamento da proposta do licitante, sendo assim, comunica-se que ha
laudo de condi¢@o ambiental de trabalho que ampara o pagamento de adicional de periculosidade para os colaboradores que desempenham suas tarefas nos
seguintes locais: sede da SR/PF/PA, Delegacia de Policia Federal em Maraba/PA, Delegacia de Policia Federal em Reden¢ao/PA e Delegacia de Policia Federal
em Santarém/PA.

2.19.1. Ante o exposto, considera-se de grande valia a informagdo descrita acima, uma vez que no valor da proposta deverdo estar incluidas todas as
despesas ordinarias diretas e indiretas decorrentes da execug@o do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, necessarios ao cumprimento integral do objeto da contratagao.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizagdo e Justificativa da Contratagdo
3.1.1. A Instrugdo Normativa n° 13/2005-DG/DPF, que define as competéncias especificas das unidades centrais e descentralizadas da Policia

Federal, atribuiu a DTI (Diretoria de Tecnologia e Inovagdo da Policia Federal), em seu art. 181, inciso II, a atribuicdo de dotar a PF de sistemas
informatizados integrados, com atualizagdo tecnologica continua, capazes de proporcionar o controle gerencial das atividades de informatica e de
telecomunicagdes das areas policial e administrativa.

3.1.2. Todavia, a Policia Federal ndo dispde de quadros técnicos especializados para execugdo das atividades inerentes a essa atribui¢do precipua,
necessitando recorrer a execugdo indireta, mediante contrato, para execugdo dos servigos operacionais de TIC. Cabe informar que a execugao indireta destes
servicos estd amparada na legislacdo especifica, citando a autorizagdo direta consubstanciada nos termos do Decreto n® 9.507 de 21 de setembro de 2018.

3.1.3. Atualmente, estd vigente na SR/PF/PA o Contrato n° 07/2019, por meio deste contrato sdo providos todos os servigos diretamente relacionados
com atendimento ao usuario dos sistemas informatizados e também com o suporte, sustentacdo ¢ manuten¢do da Infraestrutura de TIC que garante a
operacionalidade de todos os sistemas da Policia Federal da SR/PF/PA.

3.14. Para atingir o objetivo de manter e melhorar a prestagdo de servicos de TIC, sem os quais restara inviabilizada a manutencdo dos sistemas
informatizados da Policia Federal nas Unidades da Policia Federal no Estado do Pard, é necessario promover um novo processo licitatorio para selecdo de
fornecedor dos servigos que sdo objetos dos contratos ora em fase de encerramento.

3.1.5. Os servigos de tecnologia da informagao sdo criticos para a Policia Federal. Atualmente, os servigos publicos prestados para toda a populagao,
tais como o Servigo de Emissao de Passaportes, o Servigo de Controle de Trafego Internacional de Pessoas, o Servigo de Controle de Empresas de Vigilancia
Privada, dentre outros dependem da infraestrutura de TIC da PF. Além dos servigos prestados ao publico externo, sdo varios os sistemas utilizados
internamente pela Policia Federal como apoio para a execugdo da missdo de todas as areas de negocio.

3.1.6. Além disso, o uso de solugdes de Tecnologia da Informagao esta em constante expansdo na PF. Existe grande demanda pela adogdo de novos
servicos informatizados nos proximos anos, € 0s projetos para a criagdo de tais servigos vém sendo constantemente incorporados ao Plano Diretor de
Tecnologia da Informagdo (PDTI). Os novos servigos e sistemas implicardo no aumento gradativo da infraestrutura atual, fazendo com que o seu
gerenciamento seja ainda mais complexo.

3.1.7. Conforme determinado pelo Plano Estratégico da Policia Federal vigente, € objetivo estratégico “Consolidar a Governanga em Tecnologia da
Informagéo”. Tal consolida¢do depende da adogdo e internalizagdo institucional de boas praticas de gestdo e governanca de TI, tais como as difundidas
através do ITIL e COBIT. No entanto, a PF ndo conta com uma carreira especifica para profissionais dedicados a atuar area de Tecnologia da Informagao,
sendo necessaria a contratagdo de servigos especializados. A Diretoria de TI e Inovagdo da Policia Federal vem progressivamente investindo na adocdo de
boas praticas no gerenciamento da infraestrutura de TIC e a presente contratagdo serd o reflexo deste investimento, pois permitira a manutengdo ¢ melhoria
continua de processos de gestdo e operacdo capazes de garantir a correta prestacdo dos servigos e o atendimento eficiente aos usuarios.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

Tabela 08 - ALINHAMENTO AOS PLANOS ESTRATEGICOS 2020-2023

ID Objetivos Estratégicos
N122 |Manuteng¢do dos servigos continuados que sustentam os processos de T1I

Tabela 09 - ALINHAMENTO AO PDTIC 2020-2023

ID Acéo do PDTIC
A168 Contratar servigo de suporte e operagdo de infraestrutura de TIC das unidades
descentralizadas

Tabela 10 - ALINHAMENTO AO PAC 2022

Item | Descri¢ao
Prestagdo de servigo de suporte técnico especializado em atendimento ao usuario de

441 tecnologia da informagdo e em infraestrutura da tecnologia da informacao
3.3. Estimativa da demanda
3.3.1. Quantidade de localidades atendidas, e quantidade de usuarios por localidade.
33.1.1. Na Tabela 11 sdo apresentadas as localidades e seus respectivos enderegos das unidades da Policia Federal no estado do Par4 onde a
empresa prestara os atendimentos e quantidade de usuarios por localidade.
TABELA - 11
Distancia até | Distanc
LOCALIDADE ENDERECO SR/PA (km) Mais
SR/PA Av. Almirante Barroso, 3251 - Belém - PA, 66613-710 0
; Coordenadas: -1.4225651046804035, -48.451076
. . N Rodovia BR-316, Km 04, n.° 4500, loja 102-A Térreo, Shopping Metropole - Coqueiro, PA, 66063-040;
Delegacia de Imigragao Coordenadas: -1.3833327948468712, -48.4097462693 1424 7 Km
Aeroporto Internacional de Av. Julio César, s/n - Val-de-Cans, Belém - PA, 66115-970; Coordenadas: -1.3818148042948262, 5 Km
Belém/Val-de-Cans -48.477490531642104
Porto de Belém Av Marechal Hermes, S/N, Portdo 10 CDP, Bairro Reduto, Belém/PA, CEP 66.613-060 8 Km
GEPOM Rodovia Arthur Bernardes (Porto Miramar) - CDP, S/N, Bairro Val-de-Cans, Belém/PA, CEP 66.115-000 6 Km
. . Folha 31 - Quadra Especial - Nova Maraba-Maraba/Para / CEP 68508-000;
Delegacia de Marabd Coordenadas: -5.3483364893667416, -49.10091650213617 552 Km
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Paspone M| S e O i Bos ey T | ss2km
i
Delegacia de Santarém Av. Presidente Vargas, 4343, Conjunto Jardim Liberdade, casa 11, Bairro: Liberdade - Santarém - PA / 1379 Km

CEP 68040-060; Coordenadas: -2.4306374570352767, -54.73978423098917

ShOpr()g;i t}: ;(cé)r-r"fe)lpajc’)s Av. Eng. Fernando Guilhon, S/n - Santarenzinho, Santarém - PA, 68035-000 1384 Km
GEPOM-SNM Rodovia Santarém-Cuiaba (BR-136), S/N, CDP, Bairro Salé - Santarém - PA / CEP 68040-400 1385 Km

Delegacia de Altamira Rua Acesso 3, nimero 850 - bairro Jardim Independente 1, CEP 68372-690; 823km

Coordenadas: -3.2185711236962007, -52.22357273098522

P de Vi doCons R A e ok

Foso de b R s o, Lt eHs 0 0
TOTAL DE USUARIOS
3.3.2. Quantidades e tipos de equipamentos por localidade.
TABELA - 12
TIPO DE EQUIPAMENTO MARCA MODELO SR/PA lelg'll‘?llgl{g(IiE AEROPORTO P(l);l;{gl\]z E VCIBQII))I?
DESKTOP POSITIVO D570 25 2 2 1 1
DESKTOP POSITIVO MASTER 171 2 2 N/A N/A

DESKTOP - (mini PC) DELL 3080 61 4 4 2 2

DESKTOP AVANCADO DELL PRECISION 7920 15 N/A N/A N/A N/A
ULTRABOOK LENOVO T480 68 N/A N/A 1 1
ULTRABOOK LENOVO T440 149 3 3 1 1
ULTRABOOK DATEN 37 1 1 N/A N/A

MONITOR LG 768 8 8 3 3
MONITOR DELL 157 10 10 2 2
MONITOR POSITIVO 241 5 5 N/A N/A

DOCK STATION DELL D6000 86 2 1 N/A N/A
CAMERAS IP CFTV VIVOTECK 20 N/A N/A N/A N/A
CENTRA(IE,ZE%(])EFONICA 2 N/A N/A N/A N/A
GATWAY CENTRAL
TELEFONICA (NOVA 1 N/A N/A N/A N/A

TELEFONIA)
SERVIDORES FISICO DELL 6 N/A N/A N/A N/A
SERVIDORES VM 8 N/A N/A N/A N/A

WORK CENTER
IMPRESSORA XEROX 6605(COLORIDA) 9 N/A N/A N/A N/A
- MULT

IMPRESSORA HP CM1415 1 1 1 N/A N/A
IMPRESSORA LEXMARK (CO%SO71§ISD A) 9 N/A N/A N/A N/A
IMPRESSORA LEXMARK MX622 27 1 1 N/A N/A
IMRPESSORA SAMSUNG SCX-5835 (MONO) 29 2 2 N/A N/A

IMPRESSORA CRACHA CH SMARTTS51 2 N/A N/A N/A N/A

PROJETOR DE VIDEO 2 N/A N/A N/A N/A
RELOGIO DE PONTO HENRY 3 N/A N/A N/A N/A
SCANNER AVISION AD370 43 1 1 N/A N/A

TELEFONE IP YEALINK T46 36 N/A N/A N/A N/A
TELEFONE IP YEALINK T43 46 N/A N/A N/A N/A
TELEFONE IP YEALINK T58 15 N/A N/A N/A N/A
TELEFONE IP YEALINK T23G 466 3 1 N/A 1
SWITCH RUCKUS ICX 7150 - 48 P 12 1 N/A N/A N/A
SWITCH HP A5120-48G 9 N/A N/A N/A N/A
SWITCH CISCO 9 1 1 N/A N/A
ACELERADOR WAN RIVERBED 1 1 1 N/A 1
SD-WAN RIVERBED 2 N/A N/A N/A N/A
CONTROLE DE ACESSO HENRY 50 N/A N/A N/A N/A
VM DHCP 1 N/A N/A N/A N/A
VM DNS 1 N/A N/A N/A N/A
VM FILE SERVER 1 N/A N/A N/A N/A
VM TELEFONIA 2 N/A N/A N/A N/A
SMARTPHONE LG LGK61 323 2 2 2 2
WIFI TPLIN ARCHER C515 N/A N/A N/A N/A
IMPRESSORA BROTHER DCP L5652DN 5 N/A N/A N/A N/A
DESKTOP FORTREK N/A N/A N/A N/A N/A
SWITCH TP LINK TL-SF1024D 1 N/A N/A N/A 1
SWITCH TP LINK T1600G-28TS 1 N/A N/A N/A 1
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TABELA - 12
SHOPPING PORTO DE VILA DO
TIPO DE EQUIPAMENTO MARCA MODELO SR/PA METROPOLE AEROPORTO BELEM CONDE
DESKTOP DELL OPTIPLEX 3080 N/A N/A N/A N/A N/A
ULTRABOOK Notebook HP N/A N/A N/A N/A N/A
3.3.3. Demanda estimada com base no ETP (Estudo Técnico Preliminar da Contratacio), item 3.1.4 do ETP documento SEI 24763587.

TABELA -13

Demanda ESTIMADA de chama
LOCALIDADE ENDERECO de 2° nivel, para o periodo de 3(
dias:
SR/PA Av. Almirante Barroso, 3251 - Belém - PA, 66613-710 170
; Coordenadas: -1.4225651046804035, -48.451076
Delegacia de Imigragio Rodovia BR-316, Km 04, n.° 4500, loja 102-A Térreo, Shopping Metrépole - Coqueiro, PA, 66063- 2
040; Coordenadas: -1.3833327948468712, -48.40974626931424
Porto de Belém Av Marechal Hermes, S/N, Portdo 10 CDP, Bairro Reduto, Belém/PA, CEP 66.613-060 2
Aeroporto Internacional de | Awv. Jalio César, s/n - Val-de-Cans, Belém - PA, 66115-970; Coordenadas: -1.3818148042948262, 30
Belém/Val-de-Cans -48.477490531642104
Rodovia Arthur Bernardes (Porto Miramar) — CPD, S/N, Bairro Val-de-Cans, Belém/PA, CEP
GEPOM 2
66.115-000
Posto de Vila do Conde Rodovia PA-481, Km 2.3, s/n - Vila Murucupi, Barcarena - PA, 68447-000; 5
Coordenadas: -1.5440358506830698, -48.74745364448656
Delegacia de Maraba Folha 31, Lote Especial, Quadra Especial, Bairro Nova Maraba, Maraba/PA, CEP 68.508-970 32
. Shopping Patio Maraba, Folha 30, Quadra 15 — Rodovia Transamazonica (BR 230), Maraba/PA,
Passaporte/Maraba CEP 68.507-445 2
Delegacia de Altamira Rua Acesso 3, numero 850 - bairro Jardim Independente I, CEP 68372-690; 32
Coordenadas: -3.2185711236962007, -52.22357273098522
Delegacia de Santarém Av. Presidente Vargas, 4343, Conjunto Jardim Liberdade, casa 11, Bairro: Liberdade - Santarém - PA 3
/ CEP 68040-060; Coordenadas: -2.4306374570352767, -54.73978423098917
Shopping Rl(?-TapaJ os Av. Eng. Fernando Guilhon, S/n - Santarenzinho, Santarém - PA, 68035-000 8
(Santarém)
GEPOM-SNM Rodovia Santarém-Cuiaba (BR-136), S/N, CDP, Bairro Salé - Santarém - PA / CEP 68040-400 8
Posto de Itaituba Av. Marechal Rondon, 724 - Boa Esperanga, Itaituba - PA, 68181-010; 6
Coordenadas: -4.276406481109811, -55.992529384657125
Delegacia de Redengio Avenida Brasil, n° 2327 - Morada da Paz, Redengao - PA / CEP 68553-052; 3
Coordenadas: -8.032449457754513, -50.026821830950865
TOTAL 380

3.4.

3.5.

4.2.

43.
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Parcelamento da Solugdo de TIC
3.4.1.

34.2. Mesmo se tratando de servigos de suporte ao usuario de TIC e de suporte a infraestrutura de TIC, a equipe da Contratacao identificou que
haveria dificuldades para gerenciar Contratos diferentes em um mesmo ambiente de TI, tais dificuldades sdo relacionadas com as plataformas de geréncia de
chamados e fluxos de atendimento.

A Licitac¢do sera em unico item;

Resultados e Beneficios a Serem Alcangados

3.5.1. Garantir o suporte de TI aos usuarios Servidores, Estagiarios e Terceirizados, em todas as Unidades da PF no estado da Para.
3.5.2. Garantir a sustentagdo da infraestrutura de TI em todas as Unidades da PF no estado da Para.
ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
Requisitos de Negocio
4.1.1. Prestar suporte de informatica presencial e remoto aos usudrios, em todas as unidades da Policia Federal no Estado do Para.
4.1.2. Manter em funcionamento a infraestrutura de sustentagdo, dos sistemas de informatica e telecomunicagdes das Unidades da Policia Federal no
Estado do Para.
4.1.3. Garantir o atendimento ao publico nas diversas Unidades da PF no Estado da Para, através do fornecimento de suporte de informatica
especializado.
Requisitos de Capacitagdo
4.2.1. Devera ser solicitado a DTI/PF, pela SR/PF/PA, o treinamento da equipe da Empresa Contratada, para operagdo na plataforma de suporte, que

¢ disponibilizada pela referida Diretoria.

422, A Contratada ficara responsavel por capacitar as suas equipes para a execugdo dos servigos contratados.
Requisitos Legais
4.3.1. No decorrer da execugdo contratual, a Contratada devera manter aderéncia as legislagdes, padrdes técnicos e demais normativos relacionados

no Termo de Referéncia, bem como os que, porventura, sejam regulamentados internamente ou pelos 6rgdos governamentais competentes e que sejam
aplicaveis ao objeto contratado, em especial as seguintes normas:

4.3.2.

432.1. Decreto n° 10.024, de 20 de setembro de 2019 - regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisi¢do de
bens e a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, ¢ dispde sobre o uso da dispensa eletrénica, no ambito da
administra¢do publica federal;

432.2. Instrugdo Normativa SGD/ME n° 1/2019, e suas alteragdes — dispde sobre o processo de contratagdo de servigos de Tecnologia da
Informagdo pela Administrag@o Publica Federal direta, autarquica e fundacional, e subsidiariamente;

Aquisi¢ao de bens e servigos comuns, ¢ da outras providéncias;

43.23. Instrugdo Normativa SGD/ME n° 31/2021, de 23 de margo de 2021 — altera a IN 1/2019-ME;
4324, Instrugdo Normativa n® 5/2017 - MP e suas alteragdes - dispde sobre regras e diretrizes para contratagdo de servigos continuados ou no.
43.2.5. Instrugdo Normativa SGD/ME n°® 73/2020 — dispde sobre procedimento administrativo para a realizagdo de pesquisa de pregos para

aquisi¢do de bens e servigos em geral.

4.3.2.6. Instrugdo Normativa SGD/ME n°® 65/2021 — que altera a IN 73/2021 e dispde sobre procedimento administrativo para a realizagdo de
pesquisa de pregos para aquisi¢do de bens e servigos em geral.
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43.2.7. Portaria MJSP n° 449/2021 — regulamenta procedimentos e diretrizes para a realiza¢do da pesquisa de pregos no ambito dos 6rgaos e das
entidades vinculadas do Ministério da Justiga e Seguranga Publica.
43.2.8. Portaria SGD/ME n° 6.432, de 15 de junho de 2021 — estabelece modelo de contratagdo de servigos de operagdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos 6rgéos integrantes do SISP do Poder Executivo Federal.
4.4. Requisitos de Manutengao
4.4.1. Fiscalizag@o do contratado por equipe técnica qualificada.
4.42. Verificar se a Contratada cumpre todas as regras contratuais.
4.4.3. Verificar periodicamente a vantajosidade de continuidade do Contrato.
4.4.4. Verificar possiveis falhas na prestagdo dos servigos para evirar interrupgao abrupta do fornecimento do servigo.
4.5. Requisitos Temporais
4.5.1. A Contratagdo do Servigo devera entrar em vigor antes do fim do contrato atual.
4.5.2. A Empresa Contratada terd até 90 (noventa) dias para se adequar a prestagdo dos servigos, sendo que nesse periodo nio serdo aplicadas glosas
por descumprimento de Acordos de Niveis de Servigo (SLA).
4.6. Requisitos de Seguranga
4.6.1. Conformidade com as normas ambientais em observacdo a IN n° 1/2010-SLTI/MPOG.
4.6.2. Observagao das regras de seguranga da PF, evitando acesso ndo autorizado a terceiros.
4.6.3. Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal da Contratada e o Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagao.
4.6.4. Investigacdo social dos funcionarios da Empresa Contratada envolvidos na prestagio dos servigos.
4.6.5. Utilizagao de cracha pelos funcionarios da Empresa Contratada envolvidos na prestagdo dos servigos.
4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Os funcionarios da Contratada deverdo estar vestidos de forma adequada ao ambiente do servigo publico.
4.7.2. O atendimento ao usudrio devera ser em lingua portuguesa do Brasil.
4.8. Requisitos de Arquitetura Tecnologica
4.8.1. Alinhamento com a Contratagdo da DTI/PF.
4.8.2. Compatibilidade técnica e contratual com a Contratagdo da DTI/PF.
4.8.3. Atendimento de suporte ao usuario de TIC, para os casos em que o suporte da DTI/PF nio for capaz de atender.
4.8.4. Atendimento de suporte na infraestrutura de TI, para os casos em que o suporte da DTI/PF nao for capaz de atender.
4.9. Requisitos de Implantagao
4.9.1. Alinhamento com a plataforma de suporte de atendimento da DTI/PF.
4.10. Requisitos de Experiéncia Profissional
4.10.1. A Empresa devera comprovar experiéncia na prestacao de servigos de TIC, através de atestados de capacidade técnica.
4.11. Requisitos de Formagao da Equipe da Contratada
4.11.1. A Contratada devera comprovar através de certificagdo, apds a contratagdo, a qualificagdo técnica da equipe envolvida na prestagdo dos
Servigos.
4.11.2. Os servigos deverdo ser executados por profissionais qualificados, sendo esta qualificagdo aferida com base em cursos de formagdo e

certificagdes oficiais, com experiéncia em diagnostico proativo de problemas em ambientes complexos, € com a capacidade técnica necessaria para atender a

complexidade especificada no procedimento.

4.11.3. Durante a execugdo contratual, a CONTRATADA se obriga a manter as qualifica¢des, certificagdes e habilidades dos seus colaboradores
diretamente envolvidos na prestagdo dos servigos, conforme estabelecem os requisitos obrigatérios para cada equipe especializada no Termo de Referéncia.

4.11.4. Requisitos e qualificagdes da Equipe de Suporte Técnico ao usuario de TIC (2° Nivel):

4.11.4.1. As equipes da CONTRATADA diretamente envolvidas nas atividades de suporte ao usuario de TIC, devem possuir no minimo ensino
médio completo ou curso técnico equivalente, comprovado por certificado expedido por instituicdo de ensino reconhecida pelo Ministério da

Educagdo.

4.11.4.2. Todos os integrantes devem possuir Certificagdo Microsoft “MD-100: Windows 10, ou equivalente. Podendo ter uma janela de até 6

meses para apresentagdo da certificagdo apds a inclusdo do profissional no quadro técnico da Policia Federal.

4.11.4.3. Todos os integrantes da area devem possuir no minimo, 1 (um) ano em atividades relacionadas a suporte (instalagdo, configuragdo e
manutengdo) em sistemas operacionais Windows 7, 8, 10 ou superior, Microsoft Office versdes 2016 e 365 ou superior, e softwares necessarios para o

desenvolvimento das atividades laborais, em manutengéo de microcomputadores.

4.11.4.4. Todos os integrantes da area devem ter declara¢@o ou outro documento que comprove conclusdo de curso de montagem, manutencdo e
configuragdo de computadores, com carga horaria minima de 60 horas.
4.11.4.5. A equipe devera ter conhecimento suficiente para atender o suporte das atividades prescritas no catalogo de servigos da Tabela 03.
4.11.4.6. Os requisitos deste item se justificam uma vez que o ambiente da CONTRATANTE ¢ formado por quase sua totalidade da plataforma
Windows (Sistema Operacional, Suite do Microsoft Office).

4.11.5. Requisitos e qualifica¢des da Equipe de Suporte Técnico a infraestrutura de TIC (3° Nivel):
4.11.5.1. As equipes da CONTRATADA diretamente envolvidas na execugdo das atividades da Equipe devem possuir diploma de conclusdo de

curso de graduagdo em nivel superior em qualquer area de Tecnologia da Informagédo (ou area correlata), fornecido por institui¢do de ensino superior
reconhecida pelo Ministério da Educag@o, ou diploma de curso de graduagdo de nivel superior em qualquer area de formagdo acompanhado de

certificado de conclusdo de especializagdo na area de Tecnologia da Informacéo de, no minimo, 360 horas/aula.

4.11.5.2. Experiéncia minima de 02 (dois) anos na instalagdo, administragdo e sustentagdo de ambientes Windows Server 2012 ou superior.
4.11.5.3. Certificagdo Windows Server 2012 ou superior. Podendo ter uma janela de até 6 meses para apresentagdo da certificag@o ap6s a inclusdo
do profissional no quadro técnico da Policia Federal.

4.11.54. A equipe devera ter conhecimento suficiente para atender o suporte das atividades prescritas no catalogo de servigos da Tabela 04.
4.11.5.5. Os requisitos deste item se justificam uma vez que o ambiente de infraestrutura da CONTRATANTE ¢ formado por quase sua totalidade

da plataforma Windows (Sistema Operacional Windows Server).

4.11.6. Requisitos do Preposto
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4.11.6.1. Deve possuir os requisitos necessarios para atender as atividades do preposto conforme item 2.14 deste Termo de Referéncia.
4.12. Requisitos de Metodologia de Trabalho

4.12.1. A metodologia de trabalho sera baseada no conceito de delegacdo de responsabilidade, onde o CONTRATANTE ¢ responsavel pela gestao e
fiscalizagdo do contrato e pela atestagdo da aderéncia aos padrdes de qualidade exigidos, enquanto a CONTRATADA ¢ responséavel pela execucdo dos

servigos e gestdo dos seus recursos humanos.

4.12.2. A CONTRATADA devera executar os servigos seguindo os processos, padrdes e procedimentos descritos na Base de Conhecimento do
CONTRATANTE.
4.12.3. Durante a execugdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos Servigos de TIC, sistemas e

ambientes computacionais, a migragdo eficaz e transparente dos recursos, a execugdo de todas as analises proativas e a verificagdo do desempenho de todos

os ativos de TIC impactados pela atividade.

4.12.4. Ao executar as atividades, a CONTRATADA devera manter atualizados todos os status de atualizag@o e os registros correspondentes na
ferramenta de requisigdes de servigo e gestdo de TIC, e nas bases de conhecimentos e de configuragio dos ativos de TIC.
4.12.5. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares e com as
recomendagdes de organizagdes padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos ¢ documentagio definidos
pelo CONTRATANTE.
4.12.6. Os servicos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para tecnologia da informagao,
preconizadas por modelos como ITIL e COBIT.

4.13. Requisitos de Seguranca da Informacao
4.13.1. Conformidade com as normas ambientais em observagdo a IN n° 1/2010-SLTI/MPOG.
4.13.2. Observagdo das regras de seguranca da PF, evitando acesso ndo autorizado a terceiros.
4.13.3. Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal da Contratada e o Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagao.
4.13.4. Investigacao social dos funciondrios da Empresa Contratada envolvidos na prestagdo dos servicos.
4.13.5. Utilizagdo de cracha pelos funcionarios da Empresa Contratada envolvidos na prestagdo dos servigos.
4.13.6. Permissdo distinta de acesso a ferramenta de chamados para os técnicos de suporte ao usuario de TIC e suporte a Infraestrutura de TIC. (O

Analista/Técnico de suporte a infraestrutura de TIC pode realizar suportes também de atendimento ao usudrio de TIC, mas o técnico de suporte ao usuario de

TIC esta vedado de atender chamados de suporte a infraestrutura de TIC).

4.14. Requisitos de providéncias a serem adotadas para implantagdo da solugdo
4.14.1. Alinhar com a DTI/PF para utilizagdo da plataforma de atendimento de chamados — Suporte de primeiro nivel (N1).
4.14.2. Cadastrar os técnicos da contratada na plataforma de atendimento de chamados com seus respectivos niveis de acesso ao suporte.
4.14.3. Informar para a DTI/PF o catalogo de servigos e os tempos de atendimento, para ajustes na plataforma de atendimento de chamados.
4.14.4. Providenciar infraestrutura fisica de apoio, para utilizagdo pelos técnicos da Contratada.
4.14.5. Providenciar junto a DTI/PF acesso externo por VPN, para os técnicos da Contratada.
4.14.6. Definir com a DTI/PF o detalhamento de relatorios para fim de medigdo contratual.
4.15. Requisitos do Modelo de Licitagao
4.15.1. A licitagdo devera ser em item Uinico, por menor prego.
4.15.2. A solugdo tera um item, abrangendo tanto o suporte ao usudrio quanto o suporte a infraestrutura de TI.
4.15.3. A contratagdo em item Unico se justifica pelos seguintes fatos:
4.15.4. A separagdo dos servigos traria dificuldades para fiscalizagdo das atividades em campo e para gerenciamento dos suportes.
4.15.5. A separagdo dos servigos traria problemas de transferéncia de responsabilidade quando do escalonamento dos chamados.
4.15.6. A quantidade de chamados de suporte a infraestrutura de TIC é pequena, e se licitado separadamente, podera ndo interessar ao mercado.
4.15.7. A contratagdo em item unico podera refletir em um custo menor, vez que a empresa contratada podera otimizar a sua mao de obra, para atender
o contrato de forma mais econdmica.
4.15.8. A licitagdo com dois itens agrupados impossibilitaria a permissao do uso de preferéncia prevista no Decreto n° 7174/2010, pois néo ¢ possivel
utilizar direito de preferéncia para adjudicagdo por valor global.
5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1. Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;
5.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes do Edital e
da proposta, para fins de aceitagdo e recebimento definitivo;
5.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;
5.1.4. Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor especialmente designado;
5.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos;
5.1.6. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as clausulas e os termos contratuais ¢ os termos de
sua proposta;
5.1.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que couber, em conformidade com o item 6 do
Anexo XI da IN SEGES/MP n° 5/2017;
5.1.8. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:
5.1.8.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢ao e apoio ao usuario;
5.1.8.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;
5.1.8.3. Promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas

previstas no objeto da contratagdo e em relacdo a fungdo especifica para a qual o trabalhador foi contratado; e

5.1.8.4. Considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo,

especialmente para efeito de concessao de didrias e passagens.
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5.2.
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5.1.8.5. Cientificar o o6rgdo de representacdo judicial da Advocacia-Geral da Unido para adocdo das medidas cabiveis quando do
descumprimento das obrigagdes pela Contratada.

5.1.9. A Administrag@o ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execug@o do
presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

5.1.10. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

S5.1.11. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia;

5.1.12. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.13. Aplicar a contratada as sangoes administrativas regulamentares e contratuais cabiveis, quando for o caso;

5.1.14. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.15. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugio de TIC;

5.1.16. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado,

quando aplicavel; e

5.1.17. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢@o de TIC sobre os diversos artefatos e produtos produzidos em

decorréncia da relagdo contratual, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertencam a
Administragdo.

Deveres e responsabilidades da CONTRATADA

5.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda:

5.2.1.1. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus
anexos, ¢ no Estudo Técnico Preliminar, acompanhado da respectiva nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade;

5.2.1.2. O objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués ¢ da relagdo da rede de assisténcia técnica
autorizada.;
52.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor
(Lein® 8.078, de 1990);
5.2.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos;
52.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;
5.2.5. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de habilitagdo e
qualificagdo exigidas na licitagao;
5.2.6. Indicar preposto para representa-la durante a execugao do contrato;
5.2.7. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados

em que se verificarem vicios, defeitos ou incorregdes resultantes da execugio;

5.2.8. Responsabilizar-se pelos vicios e danos decorrentes da execugio do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

5.2.9. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e
determinagdes em vigor;

5.2.10. Vedar a utilizagdo, na execugao dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissio ou fungio de
confianga no 6rgdo Contratante, nos termos do artigo 7° do Decreto n°® 7.203, de 2010;

5.2.11. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal que se verifique na prestagdo dos
Servigos;

5.2.12. Prestar todo esclarecimento ou informagao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao

local dos trabalhos, bem como aos documentos relativos a execugdo dos servigos;

5.2.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina;

5.2.14. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes desta contrataco;

5.2.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificacdo
exigidas na licitagdo;

5.2.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a Contratada houver se beneficiado da preferéncia estabelecida
pela Lei n°® 13.146, de 2015;

5.2.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

5.2.19. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n® 8.666, de 1993;

5.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da Contratante.

5.2.21. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execugdo do contrato;

5.2.22. Atender prontamente quaisquer orienta¢des e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;
5.2.23. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou

empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela contratante;

5.2.24. Propiciar todos 0os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.25. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagio;
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5.2.26. Quando especificada, manter, durante a execug@o do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC;

5.2.27. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execucdo do contrato; e
5.2.28. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos produzidos em

decorréncia da relagdo contratual, incluindo a documentago, os modelos de dados e as bases de dados a Administragao;
MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execugdo

6.1.1. Realiza¢do da Reunido Inicial entre a Contratante a Contratada, em até 5 dias uteis apos a assinatura do Contrato.
6.1.2. Descric¢do dos eventos do periodo de ambientagdo:
6.1.2.1. Assinatura dos documentos de manutengéo de sigilo, pelos representantes da Contratada.
6.1.2.2. Fornecimento pela Contratada dos dados dos funcionérios envolvidos na prestacdo dos servigos.
6.1.2.3. Analise e aprovagdo pela Contratante, dos indicados pela Contratada que atuaram nos servigos.
6.1.2.4. Preenchimento e assinatura dos formularios de requisi¢ao de acesso, pelos funcionarios da Contratada.
6.1.2.5. Criagdo dos acessos e dos perfis de acesso, pela Contratante, para que a Contratada possa iniciar os servigos efetivamente.
6.1.3. Procedimentos para encaminhamento e controle de solicitagdes
6.1.3.1. A Ordem de fornecimento de servigos devera ser enviada pela Gestdo de Contratos ou area técnica da Contratante, para o endereco de e-
mail da Contratada, autorizando o inicio dos servigos.
6.1.3.2. A Abertura de chamados sera realizada pelos usudrios da Contratante, através dos meios eletrénicos disponibilizados pelo atendimento
inicial, este servigo sera disponibilizado pela DTI/PF.
6.1.3.3. Tabela de protocolos de comunicagéo entre Contratante e Contratada.
Tabela 14
DOCUMENTO FUNCAO EMISSOR DESTINATARIO | PERIODICIDADE
Oficio Informagdes diversas Contratante/ | Contratante/ Sempr§ que
Contratada Contratada necessario
E-mail Informacdes diversas Contratante/ | Contratante/ Sempre que
¢ Contratada Contratada necessario
Ordem de Servigo Autorlza_(;ao para prestagao Contratante Contratada Mensal
dos servigos
Relatério Geral de Atestar as c_ondlg:oes em
que os servigos foram Contratada Contratante Mensal
Faturamento
prestados
Termp ,d-C Recebimento Rece_blmento provisorio dos Contratante | Contratada Mensal
Provisorio Servicos
Termq fie Recebimento Recgblmemo definitivo dos Contratante Contratada Mensal
Definitivo Servicos
Ferral"ng rita de . Atendlmejnto de . Contratante Contratada Sempre, que
Requisicdo de Servico | Requisi¢des e Incidentes necessario
Ata de Reunido Informagdes diversas Contratante/ | Contratante/ Sempre; que
Contratada Contratada necessario
Servigos de Mensagens
Oficiais da PF (MS Informagdes diversas Contratante/ | Contratante/ Sempre; que
. Contratada Contratada necessario
Teams ou equivalente)
6.1.4. Forma de execugdo e acompanhamento dos servigos
6.1.4.1. A gestdo de sistemas sera realizada pela plataforma de suporte disponibilizada pela DTI/PF.
6.1.5. Locais de Prestagdo de servigos: Conforme a Tabela 11.
6.1.6. Documentagdo minima exigida
6.1.6.1. A Contratada devera enviar mensalmente, antes da emissao da nota fiscal, um relatério detalhado de todos os servigos prestados no

periodo de medigdo, o relatorio sera obtido através da plataforma de abertura e controle de chamados disponibilizada pela DTI/PF.
6.1.6.2. Séo Informagdes obrigatorias nos relatorios de fiscalizagdo e de acompanhamento de servigos:

a) Quantidade de Chamados iniciados em conformidade com o TIT.

b) Quantidade de Chamados atendidos em conformidade com o TMS.

¢) Percentagem de Chamados iniciados em conformidade com o TIT.

d) Percentagem de Chamados atendidos em conformidade com o TMS.

¢) Indice de satisfagio do usuério.

f) Estatisticas individualizadas de disponibilidade e de utilizagdo de servigos e recursos criticos e essenciais.

g) Relagdo de ocorréncias e ndo-conformidades detectadas para cada equipe especializada no periodo.

h) Sugestdes de cada equipe especializada para melhorias nos processos de execugdo das atividades.

i) Relacdo de todos os objetos remanejados, ou substituidos.

6.1.6.3. A Contratada devera emitir a nota fiscal detalhada, mensal, j& descontada as possiveis glosas.

6.1.6.4. A Contratada devera fornecer para a Contratante, documentago sobre alteragdes realizada na planta.

6.1.6.5. A CONTRATADA devera emitir a nota fiscal detalhada, mensal, ja descontada as possiveis glosas.

6.1.6.6. A CONTRATADA devera fornecer para a CONTRATANTE, documentagio sobre alteragdes realizada na planta.
6.1.6.7. Papéis e responsabilidades por parte da CONTRATANTE e da CONTRATADA

6.1.6.8. A CONTRATADA devera prestar o servigo, emitir os relatdrios, e emitir a documentagido conforme solicitado.
6.1.6.9. A CONTRATANTE devera fiscalizar o contrato, e efetuar o pagamento dos servigos realizados.

6.1.6.10. Formas de transferéncia de conhecimento
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6.1.6.11. A CONTRATADA devera repassar para a CONTRATANTE as informagdes sobre todas as atividades realizadas na planta de TI.
6.1.6.12. Procedimentos de transigao e finalizagao do contrato

6.1.6.13. Emissao de relatorio final pela CONTRATADA, para pagamento da nota e fechamento do contrato.

6.1.6.14. Fornecimento pela CONTRATADA, da documentagdo da situacdo da rede de dados.

Mecanismos formais de comunicagdo
6.2.1. Os usuarios deverdo usar os meios eletronicos para abertura de chamados, esses meios serdo disponibilizados pela DTI/PF.
6.2.2. Todas as demandas entre os fiscais e o Preposto da Empresa Contratada devera ser por e-mail.
6.2.3. Nao sera tolerada a comunicagdo direta entre fiscais e Funcionarios da contratada, devendo essa comunicagdo ser através do preposto da
Contratada.
Manutengao de Sigilo e Normas de Seguranga
6.3.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagéo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado
representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo.

6.4.1. Serdo adotados os modelos padrdes de Termo de Compromisso e Termo de Ciéncia apresentados pela CONTRATANTE nos Anexo I ¢ Anexo
II, respectivamente.

MODELO DE GESTAO DO CONTRATO
Critérios de Aceitagdo

7.1.1. Os chamados técnicos somente devem ser encerrados, atestados e validados quando todos os objetivos propostos forem plenamente atingidos,
e todos os produtos e servigos realizados e entregues ao usudrio solicitante, com a qualidade demandada. Casos que gerem conflitos serdo avaliados pela
Equipe de Fiscalizagao Técnica do Contrato.

7.1.2. Uma requisi¢do de servigo ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados a partir da
abertura original da requisigdo de servigo ou incidente, inclusive para efeito de aplicacdo das glosas previstas. Em todos os casos de ndo cumprimento dos
niveis minimos de servigo exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo da aplicagdo das demais sangdes contratuais cabiveis.
7.1.3. Caso a solugdo de um chamado néo tenha sido aceita pelo usuario, o Tempo Maximo de Solugdo (TMS) deve voltar a ser contabilizado a
partir da comunicagdo do usuario e o chamado deve ser devolvido para equipe especializada responsavel pela solugdo em até 15 minutos para voltar a ser
atendido. Caso o chamado ndo seja devolvido no tempo de 15 minutos, podera ser aplicado o TRS1 conforme consta na Tabela 18.
Procedimentos de Teste e Inspegdo
7.2.1.

7.2.1.1. A Tabela 15 define os critérios para ajuste do pagamento da Contratada; reducdo de 0,1% (um décimo de por cento) sobre o valor do
pagamento mensal devido a cada 1 (um) ponto no periodo de faturamento, limitado a 30% do valor total devido.

Niveis Minimos de Servigo Exigidos

Tabela 15

INDICADOR DE NIVEL DE

SERVICO PONTUACAO ACUMULAVEL

INS1 5 pontos a cada 0,1 ponto fora da meta

INS2 S pontos a cada 1% fora da meta

INS3 5 pontos a cada 1% fora da meta para cada nivel de prioridade.

IND1 a IND4 1 ponto a cada 0,01% fora da meta

Redugéo de 0,1% (um décimo de por cento) sobre o valor do pagamento mensal devido a cada 1 (um) ponto no

TRS1 a TRS49 periodo de faturamento.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_at...

7.2.2. INS: Indicador de Nivel de Servico
Tabela 16
. . . . Unidade de .
Sigla | Indicador Foérmula de Calculo Medida Meta Exigida
) Média aritmética da pontuagdo atribuida ao
INS1 | Indice de Satisfagdo do Usuario |atendimento, entre 1 (pouco satisfeito) e 5 (muito Pontos Maior ou Igual a 4 pontos
satisfeito), dentro do universo de usuérios pesquisados.
fndice de Tempo de Tnicio de Quantidade de chamados cujo "l:e_mpo de I.HICIO. do ) ) ,
. Tratamento do chamado (TIT) ¢ igual ou inferior aos |, Maior ou igual a 95,0% para
INS2 | Tratamento de Incidentes e A I . % (Percentual) . L
Requisigdes no Prazo tempos 1nd1c_a(_105 na Tabela 02, divididas pelo nimero cada nivel de prioridade.
total de requisi¢des, vezes cem.
lndlce~de Tempp Maximo para Indice de Tempo Méximo para Solugdo de Incidentes e Maior ou igual a 90,0% para
INS3 | Solugdo de Incidentes e S % (Percentual) . L
Requisicoes no Prazo Requisigdes no Prazo. cada nivel de prioridade.
7.2.3. IND: Indicador de desempenho
Tabela 17
Sigla |Indicador Férmula de Calculo &Zlddi?;;e de Meta Exigida
Lo . - Tempo de disponibilidade de cada servigo e recurso
IND1 gzilgisfsng:g?;itglsdade relacionado como criticos, dividido pelo tempo total de | % (Percentual) Maior ou igual a 99,9%
operacdo deste servigo, vezes cem.
fndice de Disponibilidade Tempo de disponibilidade de cada servigo e recurso
IND2 dos Sistemas %ssenciais relacionado como essencial, dividido pelo tempo total | % (Percentual) Maior ou igual a 99,8%
de operagdo deste servigo, vezes cem.
P . o Tempo de disponibilidade de cada servigo e recurso
IND3 fir(l)(ilf;eﬁrls)olzpcorrﬁll?clggade relacionado como essencial, dividido pelo tempo total | % (Percentual) Maior ou igual a 99,8%
de operacdo deste servico, vezes cem.
IND4 | Indice de Disponibilidade | Tempo de disponibilidade de cada servigo e recurso % (Percentual) Maior ou igual a 99,7%
dos Recursos Essenciais | relacionado como essencial, dividido pelo tempo total
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I de operacdo deste servico, vezes cem. |

7.2.4. TRS: Termos de Servigo a serem observados pela CONTRATADA
Tabela 18
Sigla Termo de Servigo Referéncia Pontuagédo
TRS1 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, a execugdo dos Por ocorréncia |2
servigos solicitados.
Finalizar o suporte sem a anuéncia do solicitante ou sem que o suporte tenha sido solucionado, ou L
TRS2 . : . . - Por ocorréncia |5
deixar de realizar os testes para aferir a efetiva resolugao.
Registrar uma solugdo em um chamado que néo condiz com o solicitado inicialmente, ou registra- o
TRS3 . o . . Por ocorréncia |2
la de forma incompleta sem a descricdo das atividades realizadas.
TRS4 Deixar df: .re~g15trar quqlquer ocorréncia significativa para o historico do chamado na Ferramenta Por ocorréncia |2
de Requisicdo de Servigo e Gerenciamento de TI.
Deixar de documentar todas as ocorréncias (incidentes, problemas, indisponibilidades) na -
TRSS . . . Por ocorréncia 10
Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI.
TRS6 | Deixar de seguir um fluxo, processo ou procedimento pré-estabelecido com o CONTRATANTE. |Por ocorréncia |2
TRS7 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pelo Por ocorréncia |5
CONTRATANTE.
TRSS Classificar um chamado incorretamente, ou seja, um incidente como requisi¢ao de servigo ou o Por ocorréncia 1
0posto.
Por chamado (o
Deixar de designar um chamado no triplo do Tempo de Inicio e Tratativa ou de atender um tempo ¢é
chamado cada vez que ele ndo for solucionado no triplo do Tempo Maximo para Solugdo. Esse cumulativo, cada
TRS9 R . : . o 3
valor ¢ cumulativo, sendo que um chamado pode aplicar mais de uma ocorréncia de glosa caso 3x 0 TIT ou
permaneca sem solugao. TMS ¢é uma
ocorréncia)
. N . . Por ocorréncia
TRS10 Fraudarf manipular ou d_escaractenzar indicadores/metas de niveis de servigo e de desempenho de indicador 100
por quaisquer subterfiigios. .
manipulado
Permitir a presenga de profissional sem cracha nos locais onde ha prestagéo de servigo para o o
TRSII CONTRATANTE, apos reincidéncia formalmente notificada. Por ocorréncia | 3
— - . ~ . . Por dia, para
Manter profissionais sem formagdo ou sem a qualificagdo exigida para executar os servigos
TRS12 cada 5
contratados. i
profissional.
Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado
TRS13 |ou sem atender as qualificagdes exigidas no contrato, ainda que em casos de substituigdo Por ocorréncia 10
temporaria.
TRS14 Causaquualquer m.dlspomb.llldade dos servigos do CONTRATANTE por motivo de impericia na Por ocorréncia |50
execucdo ou planejamento inadequado das atividades contratuais.
TRSI5 Causaquualque( dgno aos equipamentos do CONTRATANTE por motivo de impericia na Por ocorréncia |50
execucdo das atividades contratuais.
TRSI6 Recusar-.se a executar servigo relacionado ao objeto do contrato, determinado pela fiscalizagao, Por ocorréncia 10
pOr Servico.
Deixar de zelar pela organizagdo, acomodagao e correta identificagdo dos cabos nos racks de
TRS17 |equipamentos e patch panels, ou ndo cuidar da correta montagem e conservagéo dos equipamentos | Por ocorréncia | 10
do datacenter e demais unidades de prestacdo de servicos.
Utilizar indevidamente os recursos de TI (acessos indevidos, utilizag@o para fins particulares, etc.)
TRS18 |ou utilizar equipamento particular, salvo em situagdo excepcional e devidamente autorizado pelo | Por ocorréncia | 10
CONTRATANTE.
Incluir, excluir ou alterar regras de dispositivos de seguranga sem autorizagdo do gestor de TI, ou o
TRS19 contrariando as politicas de seguranga do CONTRATANTE. Por ocorréncia | 30
TRS20 Deixar ~de comunicar o CONTRATANTE da substitui¢do de profissionais responsaveis pela Por ocorréncia 10
execucdo das atividades de suporte a infraestrutura.
TRS21 %elxar de cumprir ou de implantar as Politicas de Seguranga e de Continuidade de Negocios de Por ocorréncia |10
Permitir que violagdes de seguranga afetem ou causem indisponibilidade dos sistemas do .
TRS22 CONTRATANTE, sem aplicar as contramedidas necessarias. Por ocorréncia |2
Deixar de planejar e instalar nos equipamentos e sistemas as atualizagdes e patches de seguranca o
TRS2 . o . . . P 1
523 disponibilizados pelos fabricantes e distribuidores e ja aprovados pela CONTRATANTE. or ocorrencia 0
TRS24 De}xftr Qe apresentar os relator}os‘ consolidados para a ﬁsc:ahzag:aq contr'atuall, gonforme Por dia de atraso |3
exigéncias do Termo de Referéncia, dentro do prazo definido de cinco dias tteis.
TRS25 Deixar de apresentar relatorios, levantamentos e inventarios no prazo determinado em comum Por ocorréncia |10
acordo.
Deixar de documentar os ICs e de manter completa e atualizada a Base de Dados de
TRS26 | Configuragdo, inclusive no que diz respeito aos diagramas e desenhos, imediatamente apos sua Por ocorréncia |5
inclusdo ou exclusdo do ambiente.
TRS27 Deixar Qe produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Por ocorréncia 10
Conhecimentos.
TRS28 Delxar (je planejar, anahsgr a viabilidade e o 1m13acto na execugdo de Requisi¢oes de Mudanca, na Por ocorréncia |5
instalacdo de novas solugdes e no deploy correcdes.
TRS29 |Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de usuarios de TI. Por ocorréncia |5
TRS30 |Deixar de operar e/ou monitorar proativamente o ambiente de TIC. Por ocorréncia |5
TRS31 |Deixar de atuar tempestivamente no caso de incidentes graves Por ocorréncia 15
Deixar de realizar os testes e analises de vulnerabilidades e potenciais falhas de seguranca, o
TRS32 e . = Por ocorréncia |5
conforme politica de seguranga da informacao.
Deixar de executar a solugdo de um Problema conforme cronograma definido pelo L
TRS33 CONTRATANTE. Por ocorréncia |5
TRS34 Nao respeitar o cronograma apr_esentado em uma proposta de execugao de atividades quando se Por ocorréncia 10
tratar de uma Requisi¢@o Planejada.
TRS35 Delxar de comunicar a realizagdo de mudanga programada que podera gerar indisponibilidade em Por ocorréncia |10
sistemas ou servigos.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=31953055&infra_sistema=100000100&infra_unidade_at...
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Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de TI L
TRS36 do CONTRATANTE. Por ocorréncia |5
Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite as normas Por dia
TRS37 |do CONTRATANTE ou que ndo atenda as necessidades, em no maximo 12 horas apds a . 10
. ~ incompleto
notificagdo formal.
Deixar de zelar pelas maquinas, equipamentos ¢ instalagdes do CONTRATANTE utilizados pela o
TRS38 CONTRATADA. Por ocorréncia |5
. . N o Por més
TRS39 Deixar de apresentar no prazo definido por este Termo de Referéncia as comprovagdes das incompleto de 10
capacidades técnicas dos colaboradores da CONTRATADA. atraso
Deixar de apresentar ao CONTRATANTE o impacto e o cronograma da solugido do Problema no o
TRS40 s ~ . . . . Por ocorréncia |5
Tempo Maximo para Solucdo do Incidente do respectivo Incidente que deu origem ao Problema.
TRS41 Interromper unilateralmente a prestagdo de servigos sem que haja evento de forga maior que o Por dia de 100
justifique. interrupgao
TRS42 | Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados. Por ocorréncia | 200
Deixar de zelar pela seguranga orgénica das instalagdes do CONTRATANTE, fornecendo cracha
TRS43 |ou credenciais de acesso a pessoas ndo autorizadas, ou ainda ndo verificando o correto Por ocorréncia |50
fechamento das portas das areas restritas.
TRS44 Deixar de agir pro-atlvamente e solucionar tarefas (jobs) de backup ou rotinas operacionais Por ocorréncia |5
acordadas que estejam apresentando problemas recorrentes ou persistentes.
Deixar de cumprir qualquer outra obrigagao estabelecida no edital e ndo prevista nesta tabela, de L
TRS45 forma reincidente, ap6s formalmente notificada pelo CONTRATANTE. Por ocorréncia 10
7.2.5. Sistemas considerados criticos:
Tabela 19 — Sistemas Criticos de TIC
Sistema Descricio SGBD Linguagem/Servidor de Aplicacio Urgéncia
Sistema . -
SISCART Cartorario PostgreSQL Windows Critica
7.2.6. Sistemas considerados esséncias:
Tabela 20 — Sistemas Essenciais de TIC
Sistema Descricio SGBD Linguagem/Servidor de Aplicacio Urgéncia
Sistema de
ASTERISK Telefonia IP Alta
VMS Slste_ma de Video Alta
Monitoramento
7.2.7. Recursos considerados como criticos:
Tabela 21 — Recursos Criticos de TIC
Recurso Descricio Informacdes Complementares | Urgéncia
DNS Interno Seryldor .de Nomes de Dominio Integrado a0 Servidor Windows Server Critica
Active Directory
DHCP Serv1dpr de Aloca(;ao de Enderegos IP Integrado Servidor Windows Server Critica
ao Active Directory
PABX-IP Servigo de Telefonia IP - Critica
CFTV Sistema de Videomonitoramento Servidor Windows Server Critica
7.2.8. Recursos considerados como essenciais:
Tabela 22 — Recursos Essenciais de TIC
Recurso Descricio Informacdes Complementares Urgéncia
Serv1§10r de Se}'Vldor de Arqulvos para o Ambiente Servidor Windows Server Critica
Arquivos Microsoft Windows
A_ctlve S(?rvu;o de Diretorio Windows Active Servidor Windows Server Critica
Directory Directory
7.3. San¢des Administrativas
7.3.1. Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a Contratada que:
7.3.1.1. Inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratacdo;
7.3.1.2. Ensejar o retardamento da execug@o do objeto;
7.3.1.3. Falhar ou fraudar na execugdo do contrato;
7.3.1.4. Comportar-se de modo inidoneo;
7.3.1.5. Cometer fraude fiscal.
7.3.2. Pela inexecug@o total ou parcial do objeto deste contrato, a Administragdo pode aplicar 8 CONTRATADA as seguintes sangdes:
7.3.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que nio acarretem prejuizos significativos para a Contratante;
7.3.2.2. Multa moratéria de 0,2% (dois décimos por cento) por dia, limitado a 2% (dois por cento) no caso de descumprimento de clausula deste

Termo de Referéncia, do Edital ou de Contrato, caso ndo haja percentual especifico para a obrigagao;
7.3.2.3. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugao total do objeto;

a) Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a
obrigagdo inadimplida;

b) O item 7.3 e subitens deste Termo de Referéncia, traz os niveis de servigos e respectivas sang¢des aplicaveis;

7.3.2.4. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica
opera e atua concretamente, pelo prazo de até dois anos;
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7.3.2.5. Impedimento de licitar e contratar com 6rgaos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;
7.3.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da

puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada

ressarcir a Contratante pelos prejuizos causados;

7.3.3. As sangdes previstas nos subitens 7.3.2.1 a 7.3.2.6 poderdo ser aplicadas 8 CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.
7.3.4. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de 1993, as empresas ou profissionais que:

7.3.4.1. Tenham sofrido condenag@o definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.3.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

7.3.4.3. Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.3.44. aplicac@o de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa

a Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

a) As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou

deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

b) Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da

comunicacdo enviada pela autoridade competente.

¢) Demonstrem nio possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.3.5. aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a

Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

7.3.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou

deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.3.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da

comunicagio enviada pela autoridade competente.

7.3.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o

valor remanescente judicialmente, conforme artigo 419 do Codigo Civil.

7.3.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena,

bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.3.9. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n° 12.846, de 1°
de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual

instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagio - PAR.

7.3.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
7.3.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos
e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.
7.3.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.4. Do Pagamento
74.1. A prestagdo dos servigos sera remunerada a partir da garantia de disponibilidade, manutencao, sustentacdo e atualizagdo dos servigos que

compdem a infraestrutura de TIC do CONTRATANTE.

7.4.2. O valor do pagamento mensal pelos servigos sera calculado de acordo com a efetiva execugdo dos servigos, aplicados os descontos relativos ao
eventual descumprimento dos niveis de servigo e indicadores de desempenho minimos, bem como, das demais obrigagdes contratuais. Assim, o valor mensal

a ser pago pelo servigo sera calculado com base na formula abaixo:

Valor do Contrato
12

REMUNERACAOQ MENSAL = ( ) — AJuste Nivel de Servico

Onde:
Remuneragdo Mensal = valor mensal a ser pago 8 CONTRATADA
Valor do Contrato = valor total estabelecido em CONTRATO

Ajuste Nivel de Servigo = percentual de redugdo/glosa a ser aplicada em razdo do ndo atingimento dos niveis de servigo e
indicadores de desempenho minimos.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO
Tabela 23
Quantidade| Quantidade Valor
Item |Descricio do Bem ou Servico| Mensal Anual Unitario Valor Total Valor Total
. . P, Mensal Anual
Estimada Estimada Maximo

Chamados de 2° e¢ 3° nivel

- Servigo de suporte técnico

especializado em

1 atendimento ao usuario de 515 6180 RS 66,86 R$34.432,90 | R$413.194,80

tecnologia da informagdo e

em infraestrutura de

tecnologia da informagao.
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. UGR n° 200386, Fonte Or¢gamentaria n® 0100000000, PI n°® PF99900T123, ND 339040 (servico de TIC).
9.2. Cronograma de execugdo fisica e financeira:
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9.2.1. O pagamento sera realizado de forma mensal, conforme descrito no item 7.4.
10. DA VIGENCIA DO CONTRATO
10.1. O prazo de vigéncia contratual é de 12 (doze) meses, contados a partir da data de assinatura do contrato, e podera ser prorrogado mediante termo
aditivo por igual e sucessivo periodo, até o limite de 60 (sessenta) meses, na forma do artigo 57, inciso 1I, da Lei n° 8.666/93.
10.2. O prazo acima referido tera inicio e vencimento em dia de expediente, excluido o primeiro e incluido o ultimo, e tera validade e eficacia legal apds
a publicag@o do extrato deste contrato no Didrio Oficial da Unido.
10.3. Em conformidade com o disposto na IN n° 01/2019-SGD/SEGD/ME, a prorrogacdo do CONTRATO serd, dentre outras condigdes, precedida de

analise quanto a manuten¢do da necessidade da contratacdo e de pesquisa de mercado para que se verifique se as condi¢des oferecidas pela CONTRATADA
continuam vantajosas para 0 CONTRATANTE.

10.4. A pelo menos 60 (sessenta) dias do término da vigéncia do CONTRATO, o CONTRATANTE expedira comunicado 8 CONTRATADA para que
esta manifeste individualmente, dentro de 07 (sete) dias contados do recebimento da consulta, seu interesse na prorrogagdo do CONTRATO. Se positiva a
resposta, 0 CONTRATANTE providenciara, no devido tempo, o respectivo termo aditivo.

10.5. A resposta da CONTRATADA tera carater irretratavel, portanto, ela ndo podera, apds se manifestar num ou noutro sentido, alegar arrependimento
para reformular sua decisdo. Eventual desisténcia da CONTRATADA apds a assinatura do Termo Aditivo de prorrogacdo ou mesmo apoOs sua expressa
manifestacdo nesse sentido ensejara aplicag¢do das sangdes administrativas previstas.

10.6. Os servigos objeto deste Termo de Referéncia serdo formalizados em Contrato Administrativo, estabelecendo em suas clausulas as condi¢des para
sua execugdo, os direitos e obrigagdes entre as partes, de acordo com os dispositivos normativos vigentes.

10.7. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual. Toda prorrogagdo de contratos sera precedida da realizagdo de pesquisas de
precos de mercado ou de pregos contratados por outros Orgdos e entidades da Administragdo Publica, visando a assegurar a manutengdo da contratagdo mais
vantajosa para a Administragdo, em relagdo a realizagdo de uma nova licitagdo.

10.8. A equipe de Gestdo do CONTRATO verificara anualmente a vantagem da permanéncia da contratagdo para a Administragdo. A continuidade do
contrato ocorrerd mediante o adimplemento das seguintes condi¢des:
10.8.1. Se houver interesse da Administrago.
10.8.2. Se a CONTRATADA demonstrar capacidade técnica e gerencial em cumprir o estabelecido.
10.8.3. Se a avaliagdo da qualidade do servigo realizado pela CONTRATADA for positiva, evidenciado pelas notas obtidas ao longo da execugao
contratual.
10.8.4. Se o prego praticado no contrato permanecer vantajoso para a Administragao (quando da renovagdo contratual).
10.8.5. Se devidamente autorizada pela autoridade competente.
10.9. A permanéncia da contratagdo sera justificada e motivada por escrito, ¢ devera constar do processo de renovacao quando for o caso. No momento

da prorrogagdo contratual, o CONTRATANTE ira assegurar de que os precos contratados continuam compativeis com aqueles praticados no mercado, de forma a
garantir a continuidade da contratagdo mais vantajosa, em relagdo a realizagdo de uma nova licitagdo. O CONTRATANTE também verificara se as condigdes de
habilitacdo exigidas no momento inicial da contratagdo ainda se manterdo vigentes.

10.10. A partir da assinatura do contrato, passam a ser aplicaveis todos os termos de aditamento que vierem a ser celebrados e que importem em alteragdo
de qualquer condigao contratual, desde que sejam assinados por representantes legais das partes, observados os limites e as formalidades legais.

11. DO REAJUSTE DE PRECOS

11.1. O contrato ser4 reajustado anualmente com base no Indice de Custos de Tecnologia da Informagio - ICTI - portaria N° 6.432, de 11 de julho de
2018. Este ¢ o indice de corre¢ao monetaria das novas contratagdes de solugdes de Tecnologia da Informagdo recomendado pelo SISP, Sistema de administragao
dos recursos de informagdo e informatica (“Art. 2° Nas novas contratagdes de solugdes de Tecnologia da Informagao, regidas por esta Portaria, ¢ obrigatoéria, no
caso de previsdo de reajuste de pregos por aplicagdo de indice de corre¢do monetaria, a ado¢do do ICTI, mantido pela Fundagio Instituto de Pesquisa Economica
Aplicada - IPEA”).

11.2. A cada 12 (doze) meses de execugdo contratual serdo recalculados os percentuais por categoria da tabela abaixo para alteragdo contratual. Foram
atribuidas as seguintes porcentagens devido a importancia de cada item para o calculo de acréscimos e supressdes no contrato: Porcentagem para calculo do
aditivo contratual.

Tabela 21 — Porcentagem para célculo do aditivo contratual.

Porcentagem
Identificador Item Categoria do valor
contratual
Host fisico no Data Center 13%
Sistemas Operacionais de Servidores 10%
Ativos de Rede (switch e roteador) 10%
Appliance de seguranca (Firewall, IDP, IPS,
Proxy, AntiSpam, Web Application Firewall, 15%
1 Ativos de TIC balanceador)

Armazenamento (quantidade de equipamentos) 5%
Estagdo de trabalho de usuario da PF no Estado

0,
do Para 12%
Servidor de Aplicacdo 15%
Sistemas Operacionais 5%
Numero de servidores da . o
2 SR/PE/PA Pessoa Fisica 15%
11.3. As porcentagens foram calculadas com base no investimento em profissionais de TIC do contrato atual, dos Gltimos 12 meses. Segue tabela de
alterac@o contratual:
Tabela 22
1 1 0,
Ve Cee | rorenua
Item Categoria Quantidade ~ Proporcional do
redugédo da aditivo
quantidade)
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Host fisico no Data Center 20% 2,6%
Sistemas Operacionais de Servidores 20% 2%
Ativos de Rede (switch e roteador) 10% 1%
Appliance de seguranga (Firewall, IDP, IPS,
Proxy, AntiSpam, Web Application Firewall, 10% 1,5%
Ativos de balanceador)
TIC i
A@azenamento (quantidade de 20% 1%
equipamentos)
Estacdo de trabalho de usuario da PF no o o
Estado do Para 10% 1.2%
Servidor de Aplicacdo 20% 3%
Sistemas Operacionais nas decentralizadas 20% 1%
Numero de
servidores Pessoa Fisica 10% 1,5%
da PF
11.4. O Percentual do Aditivo sera calculado tanto para mais como para menos do valor do contrato atualizado.
11.5. Para aplicagdo do aditivo, o percentual sempre tem que igualar ou exceder tanto para supressdo quanto para acréscimo.
11.6. Os percentuais serdo calculados com base no ultimo aditivo contratual realizado para cada categoria. No caso do primeiro aditivo contratual, os
acréscimos e supressoes serdo calculados com base no escopo definidos inicialmente na tabela anterior.
11.7. Cabe 8 CONTRATADA comprovar através de relatorio técnico a volumetria dos itens descritos na tabela de Percentual do aditivo contratual. Os
relatorios técnicos serdo validados pelos fiscais técnicos, podendo ter seus valores alterados de acordo com inspegao.
11.8. O aditivo ¢ limitado a 25% do valor do contrato atualizado tanto para acréscimo como para supressdo, em respeito ao art. 65, § 1o e § 2°, 11, da Lei
de Licitagdes (BRASIL, 1993).
11.9. O CONTRATO podera ser alterado, com as devidas justificativas e por acordo entre as partes (equilibrio econdmico-financeiro), para restabelecer a

relagdo inicialmente pactuada entre os encargos da CONTRATADA e a retribuicdo da Administragdo para a justa remuneragdo dos servigos, objetivando a
manutengdo do equilibrio econémico-financeiro inicial, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando alea econémica
extraordindria e extracontratual (art. 65 da lei Federal n°® 8.666/1993).

11.10. Em havendo alteragdo unilateral do CONTRATO que aumente os encargos da CONTRATADA, a Administragdo deverd restabelecer, por
aditamento, o equilibrio econdmico-financeiro inicial.

11.11. Naio esta previsto o instrumento de "repactuagao” para o presente CONTRATO, nos termos do Art. 37 da IN 02/2008-SLTI/MPOG, uma vez que o
presente CONTRATO ¢ puramente de prestagdo de servigos, sem qualquer previsdo ou demanda de dedicagéo exclusiva de mao-de-obra.

11.11.1. Alteragdo Subjetiva, Subcontratagdo E Consorcios

11.11.1.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo
a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

11.11.1.2. Nao sera admitida subcontratagao.
11.11.1.3. Nao serd admitida a formagao de consorcio.
11.11.2. Vistoria
11.11.2.1. Durante o prazo de elaboragdo de propostas e para fins de qualificagdo técnica no certame, os LICITANTES poderao realizar vistoria

técnica nas instalagdes da Policiai Federal no Estado do Para. As visitas serdo acompanhadas por servidores da PF. Ap6s o evento sera emitida
declaragdo de vistoria em nome do LICITANTE, necessaria para fins de habilitagdo no processo licitatorio (inciso III, art. 30 da Lei 8.666/1993).

11.11.2.2. A vistoria constitui importante insumo para a elaboragdo das propostas pelos LICITANTES, uma vez que os detalhes do ambiente
tecnologico podem influenciar os custos envolvidos no fornecimento dos servigos. No ato da vistoria o LICITANTE recebera, dentre outras,
informagdes sobre estrutura organizacional, competéncias e funcionamento, politicas corporativas de TI, normativos afetos a area e informagdes do
processo de trabalho a ser utilizado, bem como o ambiente tecnoldgico sobre o qual os servigos serdo executados e as restricdes de seguranga as quais
estardo submetidas durante a execuc¢do do contrato. Adicionalmente, durante a vistoria, serdo sanadas eventuais duvidas sobre a infraestrutura ¢ o
ambiente.

11.11.2.3. A vistoria devera ser agendada pelo telefone (91) 3214-8010 / (91) 3214-8013, ou pelo e-mail nti.srpa@pf.gov.br. Serdo aceitas as
solicitagdes de agendamento de vistoria encaminhadas até 02 (dois) dias uteis anteriores a data prevista para a realizagdo do pregdo eletronico. As
vistorias serdo agendadas em dias uteis das 09:00 as 12:00 e das 14:00 as 18:00 e poderdo ser realizadas até o dia util imediatamente anterior a
realizagdo do pregdo.

11.11.2.4. A vistoria devera ser realizada por um representante legal da empresa LICITANTE, que devera apresentar-se no ato da visita munido de
procuracgdo que comprove estar autorizado e habilitado a representar a empresa.

11.11.2.5. Durante a vistoria, a LICITANTE obtera as informagdes necessarias para que possa dimensionar sua equipe, o custo da prestagdo dos
servicos e formar sua proposta. Sendo assim, ndo sera aceita alegagio posterior da LICITANTE quanto a incapacidade de prestar os servigos ou mesmo
inexecugdo contratual, por erros na formulagao dos precos.

11.11.2.6. Realizada a vistoria, sera emitida uma Declaragdo de Vistoria Técnica, conforme modelo constante do Anexo III, assinado por ambas
as partes. A Declara¢do de Vistoria Técnica comprovara que a empresa tomou ciéncia de todas as informagdes necessarias para a execugdo do objeto
em questdo, e que vistoriou o ambiente tecnologico da CONTRATANTE.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo ¢ Modalidade da Licitagao
12.1.1. O regime da execugdo dos contratos ¢ CONTRATACAO DE SERVICOS DE TIC SEM DEDICACAO DE MAO-DE-OBRA, ¢ o tipo e

critério de julgamento da licitagdo ¢ o menor preco para a selegdo da proposta, utilizado para compras e servigos de modo geral e para contratagdo de bens e
servigos de informatica.

12.1.2. D e acordo com o Art. 4° do Decreto n® 5.450/2005, esta licitagdo deve ser realizada na modalidade de Pregdo, preferencialmente na sua forma
eletronica, com julgamento pelo critério de menor prego para o unico item licitado.

12.1.3. A fundamentag@o pauta-se na premissa que a contratagdo de servigos se baseia em padrdes de desempenho e qualidade claramente definidos
no Termo de Referéncia, havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “servigo comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

12.1.4. Os servigos que constituem o objeto desta contratagdo sdo caracterizados como servigos comuns, em conformidade com a Lei n® 10.520/2002
e 0 Decreto n°® 7.174/2010, por possuir especificagdes usuais de mercado, nos termos dos referidos diplomas legais e conforme o Acérdao 2.471/2008 - TCU
- Plenario.
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12.1.5. Os critérios de habilitagdo destinam-se a avaliagcdo dos LICITANTES sob os aspectos de capacidade juridica, técnica e econdomico-financeira,
de regularidade fiscal e trabalhista. Cabera a area técnica a fixagdo e verificagdo da qualificagdo técnico-operacional dos LICITANTES para a execugéo dos
servigos pretendidos, sendo que o ndo atendimento aos critérios de habilitagdo técnica implicara na inabilitagdo do LICITANTE. As demais condigdes de
habilitagdo serdo verificadas conforme descrito no Edital.

12.2. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia (ou ndo)
12.2.1. O Direito de Preferéncia se aplica de acordo com a previsdo do Decreto n°® 7174/2010 e a Lei Complementar n° 123/2006, em virtude de o
objeto se tratar de Servigo de Tecnologia da Informagao.
12.2.2. Nas contratagdes de Bens e Servigos de Informética, nos termos da Lei n° 8248, de 1991, as empresas participantes classificadas como

microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n® 7174/2010 de 2010, terdo prioridade no
exercicio do beneficio. Tal previsdo encontra-se amparada pela Lei Complementar n°® 123/2006. Entretanto, caso ndo se enquadrem, serdo seguidos os
critérios do art. 3° da Lei n® 8248, de 1991.

12.3. Critérios de Qualificacao Técnica para a Habilitagao

12.3.1. Elaboragdo das Propostas
12.3.1.1. A proposta devera conter as especificagdes do objeto de forma clara;
12.3.1.2. Nos valores ofertados ja deverdo estar inclusas todas e quaisquer despesas incidentes no fornecimento do objeto, tais como servigos de
frete, impostos, taxas, transporte, seguro com transporte e assisténcia técnica, instalagdo e ativagao;
12.3.1.3. A Licitante que ndo apresentar, junto a proposta, as declaragdes e atestados solicitados neste Termo de Referéncia, serd desclassificada
do certame;
12.3.1.4. Na proposta deverdo ser apresentadas quaisquer outras informagdes afins, que a proponente julgar necessarias ou convenientes;

12.3.2. Atestado de Capacidade e Habilitagdo Técnica da Licitante
12.3.2.1. A Licitante, detentora da melhor proposta, devera apresentar, para fins de habilitagdo técnica, 1 (um) ou mais ATESTADOS DE

CAPACIDADE TECNICA, a ser(em) fornecido(s) por pessoa juridica de direito publico ou privado, em documento timbrado, e que comprove(m) que
a licitante ja forneceu quantidade igual ou superior a 40% dos servigos, referente ao item para o qual ofertou a proposta;

12.3.2.2. Os atestados deverdo comprovar a realizagdo de servigos conforme o especificado no Objeto do Termo de Referéncia.
12.3.2.3. A Licitante podera apresentar tantos atestados de capacidade técnica quantos julgar necessarios para comprovar que ja forneceu objeto
semelhante ao deste Termo de Referéncia.
12.3.2.4. Serdo descartados os atestados de contratos que nao sdo compativeis com os servigos licitados neste Termo de referéncia.
12.3.2.5. A apresentacdo de Atestado de Capacidade técnica visa a comprovagdo de aptiddo da Licitante para atender de modo pertinente e
compativel o objeto desta licitagdo, conforme o art. 30 da Lei n°® 8.666/93.
13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
13.1. A Equipe de Planejamento da Contratagdo foi instituida pelo documento SEI n® 24763566.
13.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Bésico seré assinado pela Equipe de Planejamento da
Contratagdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.
Integrante Integrante
Requisitante Substituto Técnico Int‘eg‘rante‘
Administrativo
JOSE LUIS SOARE~S CASTRQ COSME 'JEJNIO M{&I'{TINS MAIA MARCIO CORREA DOS SANTOS
Agente de Telecomunicagées e Eletricidade Escrivdo de Policia Federal Agente Administrativo
Matr. 12718 - SIAPE: 1153578 Matr. 23375 - SIAPE: 3295239 Matr. 20960 / 188483 1

Aprovo,

Autoridade Competente / Autoridade Maxima da Area de TIC

FABIO MARCELO ANDRADE
Delegado de Policia Federal
Superintendente Regional da SR/PF/PA

ANEXO I

TERMO DE COMPROMISSO
(MODELO)

O(2) ST(8) eveveieieeeeeeee s CPF 1% i ENACTEGO vttt ettt sttt ettt b et ene et eneene s , profissional
responsavel pela execugdo do contrato n° / , DECLARA, sob as penalidades da lei, que est4 ciente das normas de seguranga vigentes na Policia
Federal e que se compromete:

1. a ndo divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execugdo do objeto;

2. ando utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio exclusivo e/ou unilateral, presente ou futuro, para si ou para terceiros;

3. ando efetuar nenhuma gravagao ou copia do codigo fonte ou das informagdes confidenciais a que tiver acesso;
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4. a ndo apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo das informagdes confidenciais as quais terei acesso;

5. a ndo repassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter acesso a tais informagdes por meu
intermédio, e obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das informagdes fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informagdo Confidencial significara toda e qualquer informagao pertencente exclusivamente a Policia Federal e seus afiliados, de natureza técnica, operacional,
comercial, juridica, know-how, processos, projetos, métodos e metodologia, fluxogramas, sistemas de logistica e layouts, planos de negocios (business plans),
documentos, contratos, papéis, pareceres, dados e codigo fonte, que forem disponibilizados a mim sob a forma escrita, verbal ou por quaisquer outros meios.

Naio se configuram informagdes confidenciais:

a. aquelas ja disponiveis ao publico em geral sem minha culpa;

b. aquelas que ndo sdo mais consideradas confidenciais pelos 6rgaos competentes da Policia Federal;

c. os conhecimentos de ferramentas e tecnologias de terceiros, nao vinculados a Policia Federal, adquiridos por mim durante o projeto.

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, terd a validade enquanto a informagao nao for tornada
de conhecimento publico por qualquer outra pessoa, ou mediante autorizag@o escrita, concedida & minha pessoa pela Gestdo da PF.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as san¢des judiciais que poderdo advir. E, por ser
verdade, firmamos o presente.

Local e Data

Nome:
CPF:
Enderego — telefone:
E-mail:
° Nivel
ANEXO 11
TERMO DE CIENCIA
(MODELO)
iContrato n°
Objeto:
iGestor do Contrato: Mat.
Contratante:
iContratada: CNPJ
PPreposto da Contratada: CPF

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Responsabilidade e Sigilo e das normas de seguranga vigentes
na Policia Federal.

Também declaram que ndo fardo uso em beneficio proprio de nenhum dos recursos disponiveis na Policia Federal, tais como: telefones, impressoras, email, acesso
a internet, entre outros.

s de de 20

CIENCIA
Funcionarios da Contratada

Nome: -

Matricula: Assinatura:
N Assinatura:
Matricula: :
Nome: ] ‘
Matricula: Assinatura:
Nome: ) .
Matricula: Assinatura:
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ANEXO III

DECLARACAO DE VISTORIA TECNICA
(MODELO)

Declaramos, para fins de participagdo no Pregdo Eletronico n® 1/2023 - SR/PF/PA, que a empresa , CNPJ/MF n.° ..o s
representada por seu Responsavel Técnico ..., em visita realizada as instalagdes da
(Superintendéncia Regional do Pard/Delegacia...), esta ciente das condigdes atuais de infraestrutura, bem como das
quantidades, marcas e configuragdes dos equipamentos de informatica e ainda dos sofiwares em utilizagdo pelo 6rgdo, e que recebeu instrugdes e informagdes
adicionais necessarias ao atendimento do objeto e demais condigdes do Edital, ndo havendo, portanto, nenhuma duvida que prejudique a apresentacdo de uma
proposta completa e com todos os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter sigilo sobre todas as informagdes as quais teve acesso em
decorréncia da vistoria realizada nesta data.

Belém/PA, ........ [« (R de o

(Assinatura e carimbo)

NOME COMPLETO (Representante da PF)
Cargo

Matricula PF

NOME COMPLETO

RG/UF

CPF

Representante legal da CONTRATADA

H ANEXO IV “

DECLARACAO DE NAO REALIZACAO DE VISTORIA TECNICA

(MODELO)
Declaramos, para fins de participagdo no Pregdo Eletronico n® 1/2023 - SR/PF/PA, que @ emMPresa .......coccceoeveeeeeneeueueneneereneneenes , CNPJI/MF n.° o R
representada por seu Responsavel TECNICO .....ooveverieverieieinieieieeeseeese e L, CPF N° e , optou por ndo realizar a vistoria prévia as
instalagdes da (Superintendéncia Regional do Para/Delegacia...), e ainda que tem pleno conhecimento das condigdes e

peculiaridades inerentes a natureza dos servigos a serem prestados, que assume total responsabilidade por este fato e que ndo utilizara deste para quaisquer
questionamentos futuros que ensejam avengas técnicas ou financeiras com esse o6rgao licitante.

Belém/PA, ........ de o < (S,
NOME COMPLETO

RG/UF

CPF

Representante legal da CONTRATADA

’ —
bel! Lﬁ Documento assinado eletronicamente por COSME JUNIO MARTINS MAIA, Escrivdo(3) de Policia Federal, em 17/01/2023, as 12:12, conforme horario oficial de
¥

Asinaturs Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

, —
5EI! Lﬁ Documento assinado eletronicamente por JOSE LUIS SOARES CASTRO, Agente de Telecomunicagdes e Eletricidade, em 17/01/2023, as 12:20, conforme horario
assinaturs = | oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica

r —
bel! Lﬁ Documento assinado eletronicamente por FABIO MARCELO ANDRADE, Superintendente Regional, em 18/01/2023, as 18:15, conforme horario oficial de Brasilia,
sssinatus | com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro de 2015.

' eletrdnica
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