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Resultado

- - Procedimento Resultado MR
Teste Tipo Objetivo o Evidéncia
Basico de Teste Esperado Aprovado Reprovado
Gestéo
Durante todo o periodo de
testes habilitar a Solucéo de
Automacdo ou a Solucgdo de
Autenticacdo para registrar, "
Verificar a no minimo, as conexdes de | Possibilidade de L?JISJ madgo oﬁc’lslfﬁﬁogo gg
relagdo entre dispositivios clientes, falhas | busca por nome de Autentic?agﬁo mos?tran do
P autenticagdo, IP, | de autenticagdo, enderegos | usuario, enderego ; .
a.l| OBRIGATORIO MAC, nomedo | MAC e IPs, switch ou access | MAC e enderego IP. g?a pesquisa para cac:)zgg;
dispositivo point ou controladora | Relatério gerado em Relatérios  gerados em‘
cliente e switch | utilizado, porta do switch, | PDF e HTML. formato PDFg '
nome do usuério, data, hora e '
tipo de autenticacéo.
No final do periodo de testes
verificar o que foi registrado.
Verificar a coleta de dados e - x
estatisticas gerais da rede As informagges Telas da Solugdo de
o coletadas devem estar ~
(métricas de desempenho | . R Automacdo mostrando 0s
2.2 | OBRIGATORIO Coletar dados e | como vaz&o, perda de pacotes, Siﬁgﬂlz\;elaso parg contadores e os gréaficos.
' estatisticas gerais | carga de processadores de ¢ Relatérios gerados, em
- exportagao no
elementos, etc.) e geragdo de - formato PDF.
- - Solucéo de -
relatérios a  partir  das Automacio Registro de log do Syslog.
variaveis coletadas. Gao.
Emitir relatérios de
inventarios.
Exemplos:
- Equipamentos substituidos
nos Ultimos 30 dias.
Emisséo de - Equipamentos instalados - -
a.3 | OBRIGATORIO relatérios de (com modelo, ndmero de Relatbrios em PDF | Relatorios _gerados, em
) o . x - ou HTML. formato PDF.
inventarios série, versdo do firmware,
etc).
- Quantidade de interfaces
disponiveis por equipamento,
isto é, sem uso nos Ultimos 30
dias.
Indicagdo da Telas da Solugdo de
contagem de x
SO . Automacdo mostrando na
dispositivos - clientes planta baixa a localizacdo
o Carregar a .planta baixa do cqnectados a rede dos access points. Telas da
Localizagdo de | local, posicionar o0s access | wireless, com x x
: i : - : e Solugdo de Automagdo
i dispositivos points ativos.Conectar dois ou | indicagdo em qual mostrando na planta baixa a
a.4 | OBRIGATORIO | clientes e access | trés dispositivos clientes na | access point cada um ranco na planta ban
- : . . localizacéo dos dispositivos
points rogues em | rede wireless.Ligar um access | deles estd conectado, | ;. N
. ~ : clientes.Telas da Solugéo
tempo real point que ndo  esteja|em tempo de Automagio mostrando
configurado na controladora. reql.lpdl_cagao da na planta  baixa a
existéncia de um L .
. localizacéo do access point
access point rogue, roque
em tempo real. gue.
Autenticacao
Autenticagdo de | Conectar um  dispositivo "
: - - - A . . . Tela da Solugdo de
dispositivo cliente com certificado através | Dispositivo cliente e Autenticacio ou Solucio de
. cliente através da | da rede wireless. | usuario reconhecidos G ¢
b.1 OBRIGATORIO . . . Automacdo mostrando o
rede wireless | Gerar trdfego desse novo | e  autorizados a .
S : acesso. Registro de log do
usando dispositivo cliente a um dos | acessar a rede. Svslo
Certificado servidores. ¥s109-




Autenticagdo de

Conectar um  dispositivo
cliente desconhecido através

Dispositivo  cliente
desconhecido  deve
ser redirecionado

Tela da Solucdo de
Autenticagdo ou Solugdo de

b2 OBRIGATORIO visitante a_traves da rede wireless. | para ) pE)rtaI de Automacio mostrando
da rede wireless | Gerar trdfego desse novo | autenticagdo. .
AN : - . | acesso. Registro de log do
usando portal | dispositivo cliente a um dos | Ap6s a autenticacéo,
- - Syslog.
servidores. deve ser autorizado a
acessar a rede.
Autenticagdo de C(_)nectar um dispositivo Tela da Solugdo de
- - cliente atraves da rede | .. . . - x
) dispositivo wireless usando PSK Dispositivo  cliente | Autenticacéo ou Solugdo de
b.3 OBRIGATORIO | cliente através de . * | autorizado a acessar a | Automagdo mostrando o
- Gerar tradfego desse novo .
rede wireless 8 - - rede acesso. Registro de log do
dispositivo cliente a um dos
usando PSK - Syslog.
servidores.
Cadastrar senha individual
Autenticagio de para o dispositivo clle_nte na
- L Solucdo de Autenticacdo. x
dispositivo . o Tela da Solugdo de
. . Conectar o dispositivo 10T | . - - - x
cliente através de através da rede  wireless Dispositivo  cliente | Autenticacéo ou Solugdo de
b.4 INFORMATIVO | rede wireless autorizado a acessar a | Automagdo mostrando o
usando PSK com a senha .
usando PSK com criada rede acesso. Registro de log do
senha na Solugdo C Syslog.
. % " | Gerar trafego desse novo
de Autenticagdo | .- .. -
dispositivo cliente a um dos
servidores.
Cadastrar endereco MAC do
Moo |der o Atenicagio Tela da Solugio de
_disp p . p AGao. Dispositivo  cliente | Autenticagdo ou Solugdo de
< cliente através de | Conectar o dispositivo cliente . x
b.5 OBRIGATORIO . autorizado a acessar a | Automagdo mostrando o
rede cabeada | através da rede cabeada. .
. rede acesso. Registro de log do
usando endereco | Gerar trafego desse novo Svslo
MAC dispositivo cliente a um dos yslog.
servidores.
Através de
Configurar um SSID para ferramenta de captura Tela da Solugdo de
A : de trafego demonstrar L x
dispositivos clientes que usam os  dois  SSIDs Autenticagio ou Solucéo de
certificado e outro para funcionando Automacdo mostrando o
b6 OBRIGATORIO SSID por tipo de | dispositivos clientes que usam simultaneamente. acesso. Tela ) da
autenticagdo portal. Na controladora controladora wireless.
Divulgar os SSIDs, conectar | . e Trafego capturado, em
o wireless verificar a
um dispositivo em cada um conexio dos formato PCAP.
dos SSIDs. - - Registro de log do Syslog.
dispositivos com o0s
respectivos SSIDs.
Associagio do Tela da Solugdo de
) ?j‘i?:;nnl:igaxLenAtgl Em um switch fora do fabric | dispositivo cliente a ﬁﬂtﬁmgzaggso cr)#oft? 2#]%? dg
b.7 OBRIGATORIO conectar um  dispositivo | VLAN determinada ¢ . x
conforme . - ~ acesso e a designagdo
R cliente com certificado. pela  Solugdo de -
autenticagéo Autenticacio correta de VLAN.Registro
§do. de log do Syslog.
) Conectar  um dISpOSItI\~/0 Tela da  Solugio de
Desconexdo do | cliente e autenticar na Solugéo | . . li L luci
) dispositivo de Autenticacio Dispositivo  cliente Autentlcaj;ao ou Solucéo de
b.8 OBRIGATORIO . . . ._" | desconectado quando | Automagdo mostrando a
cliente através de | Quando  solicitado  enviar L ~
Lk ~ solicitado. desconex@o.
solicitacao comando para desconexdo do

dispositivo cliente.

Registro de log do Syslog.




cl

OBRIGATORIO

Verificar SSID
especifico de
Internet

Conectar um  dispositivo
cliente na rede wireless no
SSID de Internet.
Acessar a Internet a partir do
dispositivo cliente.
Acessar a um servidor a partir
do dispositivo cliente.

Dispositivo  cliente
conectado ao SSID de
Internet.
Dispositivo  cliente
consegue acessar a
Internet.

Dispositivo  cliente
ndo consegue acessar
qualquer outro
servidor.

Tela da

Antes de conectar 0s
dispositivos clientes:
Tela da Solugdo de
Autenticagdo ou Solugdo de
Automagéo com a
indicacdo da criacdo das
Criacéo de | ACL/Politica de Seguranca.
Definir ~ ACL/Politica  de | ACL/Politica de|Tela da Solucdo de
Seguranca restringindo ICMP | Seguranca. Autenticagdo ou Solugdo de
elou Telnet. | Que a ACL/Politica | Automagéo com a
Deve ser utilizada um Unico | de Seguranga ndo | indicagdo que as
SSID. exista na controladora | ACL/Politica de Seguranga
— Relacionar a ACL/Politica de | e/ou no access point, | ndo estdo configuradas na
Aplicacéo de o
ACL/Politica de Seguranga com familia de antes Fie_: conectar os cor_1tro|ad0ra e/ou access
P dispositivo  cliente  (por | dispositivos clientes. | point.
b.9 OBRIGATORIO Seguranca de . A .
exemplo: computador, | Aplicacéo da | Depois de conectar o0s
camada 3 em py - " ] >
rede wireless telefone P e _IQT). ACL/Politica de | dispositivos c~I|entes.
Conectar dois dispositivos | Seguranca no SSID, | Tela da Solucdo de
clientes de familias diferentes | conforme a familia de | Autenticacdo ou Solugdo de
na rede wireless. | dispositivo  cliente. | Automagédo com a
Tentar acesso ICMP e Telnet | Restricdlo do ICMP | indicagéo que a
a partir de cada um dos | e/ou Telnet conforme | ACL/Politica de Seguranca
dipositivos clientes. ACL/Politica de | foi configurada na
Seguranca. controladora e/ou no access
point, conforme familia de
dispositivo cliente.
Teste ICMP e Telnet com
sucesso ou hdo em funcéao
da ACL/Politica de
Seguranca.
Tela da Solugdo de
Autenticagio ou Solucéo de
Automacéo com a
Reflexo da alteracdo | indicagdo a alteracdo da
da ACL/Politica de | ACL/Politica de Seguranca.
Seguranca na|Tela da Solugdo de
Alteragdo de Alterar uma ACL/Politica de configuracdo da Autentlcagao ou Solugdo de
P . controladora ou | Automagédo com a
ACL/Politica de | Seguranca do teste anterior. access point sem a | indicacio que a alteracio da
b.10 | INFORMATIVO | Segurangade | Tentar acesso ICMP e Telnet necessidgde de reset ACL/IgoIit?ca de Se Eran a
camada 3em | a partir do dispositivo cliente : - gurang
- - da porta. | foi refletida na controladora
rede wireless | envolvido. _— -
Restricdlo do ICMP |ou no access point,
e/ou Telnet conforme | conforme  familia ~ de
ACL/Politica de | dispositivo cliente.
Seguranca. Teste ICMP e Telnet com
sucesso ou ndo em funcédo
da ACL/Politica de
Seguranca.
x Tela da Solugdo de
x Remocéo da S x
Remocdo de . Autenticagio ou Solucéo de
P ACL/Politica de X
ACL/Politica de Seguranca na Automacéo com a
b1l | OBRIGATORIO Seguranca de Desconexdo 0s dispositivos configuracio da mdlcac;aqguearemogao da
camada3em | clientes. ACL/Politica de Seguranca
controladora e/ou do | - -
rede access foi refletida na controladora
wireless point e/ou no access

ioint.

Solugdo de

Autenticagio ou Solucéo de

Automacéo

com a

indicacdo que o dispositivo
cliente estd no SSID de

Internet.

Teste ICMP com sucesso da

comunicacéo

entre 0

dispositivo cliente e um

servidor na

Internet.

Teste ICMP com falha da

comunicacéo

entre 0

dispositivo cliente e um dos

servidores.




Separagéo de
trafego,
conforme SSID,
c.2 | OBRIGATORIO | em conexdo local
ou em tlnel até a
controladora
wireless

Cada um dos
dispositivos  clientes
conectados em um
dos SSIDs.Conforme
o SSID o tréfego
gerado saira  por
conexdo local no AP
ou pela controladora
wireless.

Configurar dois SSIDs, um
para conexdo local e outro
para tanel até a controladora
wireless.Conectar
dispositivos cliente em cada
um dos SSIDs.Gerar trafego a
partir dos dispositvos cliente a
um servidor.

Tela da Solugdo de
Autenticagéo ou Solucéo de
Automacéo com a
indicacéo que cada
dispositivo cliente estd em
um SSID.Tela da Solucédo
de Automacéo mostrando a
configuragdo de saida de
cada um dos SSIDs.Trafego
capturado, em formato
PCAP, das interfaces aérea
e cabeada.Teste ICMP com
sucesso da comunicagdo
entre  os  dispositivos
clientes e servidores.

Verificagdo das
marcagdes do

c.3 OBRIGATORIO QoS em camada

Marcagbes do pacote
conforme

configuragéo das
interfaces aérea e

Configurar marcagdo de QoS
nas interfaces aérea e cabeada.
Configurar QoS na aplicacéo

Tela da Solugdo de
Automacéo com a
indicacéo de qual marcacédo
de QoS para qual SSID.
Tabela de compatibilidade
das marcagbes de QoS

clientes através
da rede wireless

possiveis problemas e falhas

ocorridos, de dispositivos

No final do periodo de testes 3;232??2'3950 de

verificar o que foi registrado. relatério em PDF ou
HTML.

OBSERVACOES

RESULTADO

2ecamada3 | do dispositivo cliente. cabeada aérea e cabeada. Trafego
' capturado, em formato
PCAP, das interfaces aérea
e cabeada.
Histérico das
Durante todo o periodo de ggnexqe_s li de
- testes habilitar a Solugdo de !SpOS',t Ivos - clientes
Anélise da ~ - disponivel.
: Automagédo para registrar as -
qualidade da ~ de di L Indicagdo de
conexdo de clo_nexoes _el Ispositivios possiveis problemas e Relatri d PDF
c4 INFORMATIVO dispositivos clientes  wireless e o0s falhas nas conexdes elatério gerado, em .
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