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1.1. Contratacao de solugdo para extracdo e andlise de dados a partir de plataformas eletronicas portéteis (smartphones, tablets,
aparelhos de GPS, cartdes de memoria, drones, entre outros), extracdo e andlise de dispositivos MacOS, andlise de vinculos,
gestdo centralizada das ferramentas e servigos computacionais em nuvem (Cloud) capaz de acessar, extrair, coletar, processar e
auxiliar na andlise de informagGes armazenadas remotamente em sites e aplicativos em nuvem, com suporte e atualizagdo
tecnolégica por 36 (trinta e seis) meses, nos termos da tabela abaixo, conforme condigoes e exigéncias estabelecidas neste

instrumento.

GRUPO TIPO

Cellebrite - Agency Wide
Package - Software
Subscription

Licenca de
software de
subscricdo para
desbloqueio de
dispositivos méveis
(Cellebrite
Premium Unlimited
All - Endpoint
Mobile Access
Software
Subscription) (para
27 UF’s)

ITEM ESPECIFICACAO

Part
Number

METRICA VALOR
QUANTIDADE OU
UNIDADE (12 MESES)

Cédigo
CATSER

AW-BPF -
Cellebrite
Agency
Wide
Package
Software
Subscription

AW-BPF-
AIS-02-000 -
Premium All
Endpoint
Mobile
Access AW
Option

27502 64
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UNIT
(36M
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Servico

Para extragao e
analise de dados em
plataformas
eletrOnicas portéteis
(UFED 4PC
Subscription)

Licenca de
software de
subscri¢do para
extracdo e analise
de dados em
plataformas
eletrOnicas
portateis, hardware
proprio (UFED
Touch3
Subscription )

Licenca de
software de
subscricdo para
gerenciamento
centralizado das
ferramentas de
extracao (Cellebrite
Commander (CMS)
Subscription)

Licenca de
software de
subscricdo para
extracao e andlise
de dados em
sistemas
computacionais em
Nuvem (UFED
Cloud Analyzer
Subsciption)

Licenca de
software de
subscricdo para
aquisicdo e andlise
de dados em
sistemas MacOS
(Cellebrite
Inspector e Digital
Collector
Subscription)

Licenca de
software de
subscricdo para
andlise colaborativa
e
correlacionamento

AW-BPF-

UFD-10-052

-UFED AW
Option

AW-BPF-

UFD-10-055

-Touch 3
AW Option

AW-BPF-

UFD-15-071

Commander
AW Option

AW-BPF-

UFD-10-034

-Cloud
Analyzer
AW Option

AW-BPF-
BLB-01-019
- Digital
Collector
AW

Option

AW-BPF-
ANY-05-
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27502

27502

27502

27502

27502

345

31

440

28

28
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UN R$55.928,09 R$ 16
UN R$55.928,09 R$16
UN R$ 3.666,67 R$ 11
UN R$ 35.000,00 R$ 10
UN R$38.333,33 R$11
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de dados, para
estabelecimento de
vinculos
(Pathfinder

Teams Hub Spoke
500 Extractions
Subscription)

001 - 27502 5
Pathfinder

Teams AW

Option

Cellebrite - Agency Wide Package - Hardware

ITEM ESPECIFICAGCAO

Hardware

10

Valor Total

Hardware para
desbloqueio de
dispositivos méveis
(Cellebrite
Premium Unlimited
All - Endpoint
Mobile Access
Adapters (Dongle,
Hardware Kit))

Hardware para
extracao e andlise
de dados em
plataformas
eletrOnicas portéteis
(UFED 4PC
Dongle, Hardware
Kit)

Hardware para
extracao e andlise
de dados em
plataformas
eletronicas
portéteis, hardware
proprio (UFED
Touch3 Hardware
Kit)

Part Cédigo
Number CATMAT

F-AIS-02-

105 -

Cellebrite 428910 64
Premium

Adapter

F-UFD-05-
003 - UFED
Hardware
Kit

428910 56

F-UFD-06-

001 - UFED

TOUCH3 487693 31
Hardware

Kit

QUANTIDADE OU

Termo de Referéncia 35/2023

R$ 763.323,74 R$2.

VALOR UNITARIO

R$ 30.170,00

R$ 8.510,00

R$ 32.500,00

1.2. Os servigos objeto desta contratacdo sdo caracterizados como “servigo ndo comum” considerando suas caracteristicas
técnicas tnicas, a natureza do seu desenvolvimento por um tinico fabricante e sua disponibilizacdo por um tnico fornecedor,
conforme analise fundamentada no Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses contados da assinatura do contrato, prorrogavel para até 10
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.3.1. O servigo é enquadrado como continuado tendo em vista que as ferramentas contratadas sdo essenciais para o desempenho
das atribui¢Ges das unidades periciais e investigativas da Policia Federal e cuja necessidade de contratacao se estende por mais de
um exercicio financeiro de forma permanente, sendo a vigéncia plurianual mais vantajosa considerando o disposto no Estudo
Técnico Preliminar.

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

1.5. Os cddigos catmat/catser informados representam materiais/servigos genéricos, cujas complementagdes foram apresentadas
na Secdo “ESPECIFICAGAO DOS REQUISITOS DA CONTRATACAOQ”.

1.6. Os servicos objeto da aquisi¢do ndo incidem nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.

1.7. As vedacgoes do art. 5° da IN SGD n° 94/2022, quando aplicéaveis a presente contratacao, foram observadas.

2. DESCRICAO DA SOLUCAO - ESPECIFICACAO

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

2.2. A fim de se alcangar o objetivo pretendido, a solugdo como um todo abrange produtos e servicos com restritas exigéncias e
especificacOes técnicas. A seguir, um resumo do escopo pretendido:

a) Cellebrite Premium Unlimited All - Endpoint Mobile Access Software Subscription: possibilita a extracdo avancada (unlimited
i0OS & Android) e analise de dados a partir de plataformas eletronicas portéateis, tais como smartphones, tablets, aparelhos de GPS
e cartdes de memoria, drones, pelo periodo de 36 (trinta e seis) meses, compativel com a infraestrutura em uso atualmente.
Realiza a coleta, processamento e apoio na andlise de dados e informagdes a partir de plataformas eletronicas portateis, propria
para realizagdo de pericia forense com a funcionalidade de leitura légica e fisica (dump hexadecimal) de memoria, incluindo
técnicas avancgadas de bypass de seguranca, a recuperacdo de arquivos apagados em memdria de celulares e para exportacdo de
credenciais de acesso para coleta, processamento e apoio na andlise de informagdes armazenadas em sites e aplicativos remotos
(nuvem), a partir de dados coletados e processados nas extracdes das plataformas eletronicas portateis.

b) UFED 4PC Subscription e UFED Touch3 Subscription: Extracdo e andlise de dados a partir de plataformas eletronicas
portateis, tais como smartphones, tablets, aparelhos de GPS e cartdes de memoria, drones, pelo periodo de 36 (trinta e seis)
meses, compativel com a infraestrutura em uso atualmente. Realiza a coleta, processamento e apoio na analise de dados e
informacdes a partir de plataformas eletronicas portateis, propria para realizacdo de investigacdo e pericia forense com a
funcionalidade de leitura légica e fisica (dump hexadecimal) de memdria, incluindo a recuperacdo de arquivos apagados em
memoria de celulares e para exportacdo de credenciais de acesso para coleta, processamento e apoio na andlise de informagoes
armazenadas em sites e aplicativos remotos (nuvem), a partir de dados coletados e processados nas extracdes das plataformas
eletronicas portateis. Essencial para etapa de coleta de dados em campo e laboratério, e para a analise dos dados dos dispositivos
méveis submetidos a exame.

c) Cellebrite Commander (CMS) Subscription: Fornecimento de servigo de subscri¢do de solugdo para controle e gerenciamento
centralizado das solu¢des UFED, do fabricante Cellebrite, com atualizagdo tecnolégica e suporte técnico do fabricante pelo
periodo de 36 (trinta e seis) meses, que deve permitir o controle e gerenciamento centralizado de 440 (quatrocentos e quarenta)
equipamentos da referida solucdo. Essencial para administracdo do parque, capaz de visualizar o status de todos os produtos
através de um Dashboard principal, para aplicar atualizacGes de versdes da solugdao UFED, gerenciando esses recursos de forma
centralizada, dentre outras fungoes.

e) UFED Cloud Analyzer Subsciption: Aquisicdo de subscricdao da solu¢do UFED Cloud Analyzer de extragdo e analise de dados
a partir de servigos computacionais em nuvem (Cloud), pelo periodo de 36 (trinta e seis) meses, compativel com solugdo
existente, capaz de acessar, extrair, coletar, processar e auxiliar na analise de forma forense informagdes armazenadas
remotamente em sites e aplicativos em nuvem a partir de credenciais ou outros artificios, como tokens, obtidos com a extracdo da
memoria de plataformas eletronicas portateis, como tablets e smartphones, sem necessidade de fornecimento de senhas para os
aplicativos ou softwares instalados nas plataformas eletrénicas portateis sob andlise e cujas credenciais ou outros artificios
tenham sido obtidos pela extracdo da memdria. Essencial na etapa de coleta de dados em laboratério e anélise de dados
provenientes dos iniimeros sistemas computacionais em nuvem (Cloud), armazenados e acessados pelos investigados ao longo
das atividades ilicitas.
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f) UFED Digital Collector Subscription: Aquisicdo de subscrigdo da solugdo UFED Digital Collector para aquisicdo de imagens
fisicas descriptografadas de Macs T2 e M1, bem como para a captura da memoéria volatil e de dados volateis em sistemas MacOS
em funcionamento, suporte a unidades com APFS Fusion e decifragem de FileVault 2, se a senha, o arquivo Keychain ou a chave
de recuperacdo forem fornecidas, com atuacdo da pericia forense em campo e em laboratdrio sobre sistemas MacOS, em formato
de subscrigdo, pelo periodo de 36 (trinta e seis) meses. Essencial na etapa de coleta de dados em campo ou em laboratério de
dispositivos MacOS, para aparelhar a Criminalistica e unidades de investigacdo com tecnologia capaz de realizar a aquisi¢do de
dispositivos Apple com chips de seguranga T2 (CPU Intel) e CPU M1, atualmente inexistente.

g) UFED Digital Inspector Subscription: Aquisicao de subscri¢do da solu¢do UFED Digital Inspector para anélise de imagens
fisicas descriptografadas de Macs T2 e M1, de imagens forenses com sistema operacional Windows, com a extragcdo dos
principais artefatos forenses existentes nos mencionados sistemas, subsidiando os exames periciais em laboratério para as
unidades de criminalistica, em formato de subscricdo, pelo periodo de 36 (trinta e seis) meses. Essencial na etapa de analise de
dados em laboratério de dispositivos MacOS e sistemas Windows, para aparelhar a Criminalistica com tecnologia capaz de
realizar a analise efetiva de dispositivos Apple com chips de seguranca T2 (CPU Intel) e CPU M1.

h) Pathfinder Teams 500 Extractions Subscription: Possibilita a andlise computadorizada de evidéncias digitais, com a
capacidade de correlacionar multiplas evidéncias digitais, utilizando-se de técnicas de analytics, com garantia e atualizacdo
tecnolégica por 36 (trinta e seis) meses. Essencial na etapa de analise em laboratério, para aparelhar esta PF com tecnologia
capaz de realizar o cruzamento dos dados de dispositivos e midias de investigados em seus respectivos casos.

2.3. Os quantitativos constam detalhados na tabela disposta na secdo 1 deste Termo de Referéncia.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. Contextualizac¢do e Justificativa da Contratacao

3.1.1. A Policia Federal (PF) tem empenhado grandes esforgos pela busca da exceléncia no desenvolvimento para implantacédo de
medidas e deflagracdo de operagdes baseadas em técnicas, ferramentas e metodologias aplicadas, tendo alcangado resultados
relevantes. Esse esforco vem sendo refletido em um aumento significativo no total de operacdes realizadas pela PF nos dltimos
anos, conforme exemplificado no quadro abaixo.

Ano 2020 2021 2022
CGPRE 1.404 2.931 3.421
CGMADH 670 1.147 1.272
CGFAZ 4.067 5.074 6.054
CGRC 652 540 470
Total de Operacoes 6.835 9.709 11. 244

3.1.2. No conjunto desses esforcos, especificamente se pensados em relacdo a area das tecnologias de informacdo aplicadas as
atividades de inteligéncia, pericia e investigacdo em midias digitais, os desafios que vém sendo encontrados por suas diversas
areas (DITEC, DICOR, DCIBER, DAMAZ e DIP), no atendimento a tantas demandas acabam por tornar ainda mais criteriosa a
busca e adogdo de solugdes que proporcionem agilidade e assertividade em seus processos de trabalho.

3.1.3. Em um contexto de aumento de operagdes, cumpre destacar que consulta realizada junto aos bancos de dados desta PF (BI
COGER) apontou crescente atividade de apreensao de dispositivos informaticos (smartphones, notebooks, computadores e
tablets), conforme se depreende do grafico abaixo.
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3.1.4. Conforme se 1é no grafico supra, em 2023, até a primeira quinzena de setembro, a quantidade de suportes digitais
apreendidos (63.930) ja superou a totalidade apreendida em 2022 (53.509).

3.1.5. Esses dados de apreensdes realizadas sinalizam o crescimento continuo da demanda interna por extra¢des de contetido de
suportes digitais, uma vez que as apreensoes tém por objetivo acessar informacgoes de autoria e materialidade de crimes
investigados que muitas vezes estdo inacessiveis pelos meios tradicionais de investigacdo. Isso se deve ao aumento na
diversidade de tipos de dados armazenados nos celulares, ao continuo aumento na capacidade de armazenamento, a utilizacdo de
servicos na nuvem que podem ser acessados com as credenciais presentes nos dispositivos moveis, ao crescente uso de
criptografia, a proliferagdo de aplicativos de mensagens e a uma série de outros fatores. Tudo isso fez com que o processo de
extracdo de dados de suportes digitais, notadamente o smartphone, evoluisse para uma analise complexa de diferentes cenarios
tecnolégicos, exigindo uma abordagem cuidadosa para preservar os dados e extrair a maior quantidade possivel de informagoes
existentes no dispositivo analisado.

3.1.6. Ndo se pode ignorar que as ferramentas utilizadas pela PF, muito além da complexa anélise investigativa e pericial, sdo
utilizadas para um semntimero de estruturacdo de dados telematicos, imensurdveis em razao do sigilo processual penal que recai
sobre as medidas cautelares.

3.1.7. Cumpre destacar, também, que de forma cada vez mais recorrente os investigados, alvos de medidas judiciais, se opdem ao
fornecimento dos padrdes de desbloqueio dos suportes digitais, exigindo dos policiais ado¢do de medidas para preservar os
aparelhos em condi¢des adequadas a submissdao de métodos de contorno de bloqueios, exigindo, para tanto, interrupgao das
comunicag¢Oes, manutencdo de niveis suficientes de bateria, entre outros procedimentos.

3.1.8. E importante enfatizar, ainda, que as ferramentas atualmente disponiveis sio utilizadas em cooperacido com as unidades
desta Policia Federal que ndo foram contempladas dada a limitagdo de recursos, visto que também demandam solucdo eficiente
para extracdo e analise de contetdo de equipamentos eletrénicos relacionados aos crimes das respectivas atribuicdes. Neste
ponto, destaca-se a necessidade de efetiva gestdo para direcionamento de demandas e/ou remanejamento de ferramentas que
possibilitem equilibrar a escassez e a necessidade, conforme parametros de produtividade, sensibilidade de operacoes e
priorizacao de temas, conforme a peculiaridade de cada regido do pais. Portanto, uma gestdo centralizada e online sobre a efetiva
utilizagdo de ferramentas da espécie propiciaria uma otimizacdo da dindmica de distribuicdo/redistribuicdo, ja que seria possivel
perceber em tempo real o nivel de utilizacdo dos recursos disponiveis com direcionamento aquelas unidades que registram
gargalos operacionais em razdo do volume operacional.

3.1.9. Por fim, motiva enfatizar que as organizac¢des criminosas estdo cada vez mais dindmicas, sofisticadas e interligadas,
operando agdes ilicitas em redes de relacionamentos. Dessa forma, investigadores e peritos precisam ampliar seus métodos de
analise dos contetidos extraidos de dispositivos digitais. J4 ndo se pode mais estar limitado a estudos isolados, é preciso promover
uma visdo sistémica e holistica do crime, revelando relacionamentos e ligacdes escondidos que ndo sdo observados por
abordagens tradicionais e individualizadas de dados. Para entender a atuagdo criminosa, sua estrutura enquanto organismo
articulado e dindmico, bem como o modus operandi do crime, é necessério que a PF tenha ferramentas adequadas que permitam a
andlise simultanea de diferentes conjuntos de dados.

3.1.10. O objeto da contratacao esta previsto no Plano de Contratacées Anual 2023, conforme detalhamento a seguir:
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3.2.3.1. Por meio do OFfCIO N° 360/2023/CGL/SAA/SE/MJ (SEI 32724388), houve a autorizacdo formal, emitida pela
Secretaria-Executiva do Ministério da Justica e Seguranca Publica, com fulcro no art. 18 da Portaria MJSP n° 405, de 20 de
novembro de 2020, combinado com o art. 1° inciso XIX da Portaria SE/MJSP n° 1.411, de 25 de novembro de 2021, da inclusdo
desta contratacdo no PCA/2023 da PF/MJSP. Desta forma, a contratagdo foi incluida no PCA, item 52, identificador da futura

contratacdo 200342-90038/2023, UASG 200342 (SEI 32863298).

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. ALINHAMENTO AO PDTIC PF 2020 - 2023
. . . ID
Obj. Estratégico NEC NECESSIDADE DE TIC

N9 Extracdo de dados e analise forense

Modernizacdo de ferramenta de analise de
N16 vinculos, com recursos de extracdo de
entidades

Aquisicao de licencgas e softwares para

N39 .
exames periciais

Objetivo Estratégico 1:
Prestar servicos de TIC

de acordo com as N57
necessidades das areas

de negocio e dos

usuarios

Solugdo de gerenciamento de dispositivos
forenses, com capacidade de controle interno,
auditoria e estatistica real para o parque
tecnolégico Cellebrite

Equipamento que forneca solucao de
desbloqueio ilimitado (protecédo por bloqueios
ao acesso lagico e/ou arquitetura funcional
diferenciada) para dispositivos méveis IOS e
Android, apreendidos e vinculados a
Operagoes Policiais.

N58

Equipamento forense digital com capacidade
N59 de evindenciar informagdes em aplicativos
contidos em dispositivos méveis

ID ~
~  ACAO DE TIC
ACAO ¢
ALl Adquirir licengas e softwares para

extracdo de dados e andlise forense

Modernizar as ferramentas IBM i2,
A18  aquisicdo de solugdo integrada e
contratacao de servicos especializados

Adquirir licencas e softwares para

A43 C
exames periciais

Adquirir solugdo de gerenciamento de
dispositivos 4PC e PA, controle interno

A62 e estatistica real com comunicagdo em
tempo real ao parque tecnol6gico
Cellebrite.

Adquirir solugdo de desbloqueio
ilimitado, que apresente respostas
eficazes para dispositivos i0S e

A63  Android, e que apresente caracteristicas
de continuidade de atualizagdes dos
Sistemas Operacionais vinculados a
esses dispositivos.

Adquirir equipamento forense, com alta
capacidade de recuperacdo de dados de
aplicativos para smartphones Android,
iPhone e Blackberry

Ab64

3.2.2. ALINHAMENTO A ESTRATEGIA DE GOVERNO DIGITAL E AO PLANEJAMENTO ESTRATEGICO DA PF

3.2.2.1. ALINHAMENTO A ESTRATEGIA DE GOVERNO DIGITAL

PETIC

Para trazer alinhamento e coeréncia para as diversas a¢oes de TIC dispostas no
Plano Estratégico de Tecnologia de Informagdo e Comunicacdo (PETIC) 2020-

PDTIC

O Plano Diretor de Tecnologia da
Informacdo e Inovacdo - PDTIC é

2023, a elaboragdo PETIC foi orientada pela Estratégia de Governo Digital (EGD) orientado estrategicamente ndo sé pelo
e Governanca de TIC do Sistema de Administracdo dos Recursos de Tecnologia da PETIC, mas também pela Estratégia de
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Informacéo (SISP), bem como pelo Plano Estratégico da Policia Federal. O PETIC Governo Digital (EGD) e Governanga de

servira de referéncia para a elaboracdo do Plano Diretor de Tecnologia da TIC do Sistema de Administragcdo dos
Informacédo e Comunicagdo (PDTIC) e dos diversos planos anuais (de Recursos de Tecnologia da Informac&o
contratagdes, de capacitagdo, entre outros) e do Portfolio de Projetos da DTI/PF. (SISP), bem como pelo Plano Estratégico
(PETIC-PF, pag. 12) da Policia Federal. (PDTIC-PF, pag. 7)
3.3.2.2. ALINHAMENTO AO PLANO ESTRATEGICO DA PF 2022-2023

OBJETIVO ACAO ESTRATEGICA

2.4.1. Acdo Estratégica: Potencializar as Ac¢des de Prevencdo e Repressdo a
Criminalidade com Emprego de Novas Metodologias e Meios Tecnol6gicos

2.4. Objetivo: Fortalecer o Enfrentamento a 2.4.7. Acao Estratégica: Aprimorar os mecanismos de Andlise e Inteligéncia
Criminalidade Policial

2.4.8. Acdo Estratégica: Sistematizar os Procedimentos para Gestdo da
Qualidade da Prova Pericial

2.6. Objetivo: Conferir Efetividade no Emprego

2.6.2. Acao Estratégica: Padronizar a Gestdao de Compras e Contratagdes
dos Recursos

2.7 Objetivo: Aprimorar a Estrutura e os Servicos

de Tecnologia da Informacdo e Comunicacao - 2.7.1. Acéo Estratégica: Fortalecer a Gestdo de TI
TIC
3.3. Estimativa da demanda

3.3.1. Verificada a situacdo problema, vislumbra-se a necessidade de investimento na 4rea tecnoldgica que permita o melhor
desempenho das atribui¢des constitucionais desta Policia Federal, bem como o tratamento adequado da crescente demanda
interna por processamento de dados contidos em aparelhos celulares.

3.3.2. Para fins de estimativa da demanda, a primeira premissa geral identificada foi a inviabilidade de se atender a toda
demanda do 6rgdo. Em sua estrutura atual (Decreto n® 11.759/2023 e Portaria MJSP n° 542/2023), a Policia Federal se faz
presente em 123 cidades brasileiras, sendo composta por 14 diretorias (incluindo a Corregedoria-Geral) em Brasilia, 27
Superintendéncias Regionais nas capitais e 96 delegacias descentralizadas espalhadas pelo territério brasileiro, além de unidades
especializadas de investigacdo, a exemplo dos 22 Grupos Especiais de Investigacdes Sensiveis e as 32 Forcas Integradas de
Combate ao Crime Organizado. Vale mencionar que, em cada superintendéncia, ha delegacias especializadas nas mais diversas
areas (repressdo a drogas, repressdo a crimes cibernéticos, repressdo a corrupgao e crimes financeiros etc.), totalizando 216
unidades especializadas, além de 27 Setores Técnico-Cientificos, que contam com o apoio de 21 Ntcleos Técnico-Cientificos
localizados no interior do pais. Além disso, ha unidades em pontos estratégicos, como aeroportos, portos e postos de fronteira, os
quais possuem grande movimentacdo de pessoas e elevada incidéncia de ocorréncias que demandam pronta intervencao policial,
seja investigativa ou pericial.

3.3.3. Diante desse cendrio, desde ja resta clara a amplitude de atuagdo da instituicdo e a necessidade de adotar critério adequado
que possa gerar resultado que atenda a necessidade de contratagao.

3.3.4. Conforme mencionado no “Nota Técnica AudTI/TCU 8/2023 — Elaboragdo do or¢amento estimado de contratagées
publicas de bens e servigos de TI” (pagina 462, item 916), nem sempre é possivel se estimar quantidades baseado em premissas
ou parametros de entrada irrefutaveis. Assim, na medida possivel, “os gestores envolvidos devem tomar providéncias para
diminuir ou eliminar essas limita¢des com o tempo.” Tais providéncias estdo consideradas na inclusdo, dentre os itens a serem
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adquiridos, com a contratacdao de uma ferramenta para gestao das licencas, a qual permitird o gerenciamento dos produtos de
forma centralizada, favorecendo aspectos de controle e uso, redistribui¢do/realocacao e, por conseguinte, otimizacdo dos recursos
contratados. Ademais, com o tempo, a ferramenta permitird que os agentes publicos responsaveis pelo planejamento das
contratagOes e seus sucessores contem com elementos objetivos (incluindo séries histéricas) para elaborar as defini¢des das
quantidades em eventuais contratages futuras.

3.3.5. Assim, diante da impossibilidade financeira de aquisicdo de licencas individualizadas para as mais de 800 unidades
relatadas, adotou-se como segunda premissa geral nesse projeto de aquisi¢do uma expansdo mais qualitativa do que
quantitativa, baseada na disponibilizagdo das ferramentas de extragdo, analise e estruturagdo de dados adquiridas aos 27 Estados,
para que através dos Setores de Inteligéncia Policial, em coordenagdo com as Delegacias Regionais de Policia Judiciaria e
Setores Técnicos Cientificos, realizem a distribuicdo interna conforme a realidade local, de maneira rotativa, potencializando o
uso de cada licenca adquirida através de uma ferramenta de gestdo eficaz, viabilizando um melhor atendimento das demandas,
conforme necessidade operacional das especializadas, descentralizadas, grupos de investigacdo, forcas-tarefa, bases e postos de
seus respectivos Estados.

3.3.6. Ademais, a fim de permitir a obtengdo de dados com interesse investigativo, é necessario, ainda, a descentralizacao de
ferramentas com capacidade avangada para acesso aos aparelhos bloqueados sem fornecimento pelo usudrio do cédigo de acesso
/desbloqueio. Tal medida mitigaria o gargalo existente atualmente, ja que toda a demanda desta Policia Federal estd concentrada
em trés unidades, duas localizadas em Brasilia/DF e uma em Sdo Paulo/SP.

3.3.7. Além disso, importante destacar que a manutengdo do aparelho ligado, do momento da arrecadagdo até a submissdo a
ferramenta que realizaré a tentativa de desbloqueio, aumenta consideravelmente a chance de sucesso no procedimento de
desbloqueio. Assim, nota-se que o transporte do dispositivo mével entre unidades da federacéo e a consequente submisséo a fila
de espera e prioridades, inviabilizada ou dificulta a adogédo de técnicas mais adequadas que aumentam a taxa de sucesso de
desbloqueio dos aparelhos.

3.3.8. Considerando a necessidade exposta de racionalizagdo de recursos e ampliacdo qualitativa das licencas das ferramentas
objeto deste processo e a complexidade de atribui¢oes diversas entre as unidades da Policia Federal, detalha-se a seguir a
estimativa da demanda por tipos de unidades (Superintendéncias, unidades de criminalisticas vinculadas a DITEC e demais
Diretorias da Policia Federal).

3.3.9. QUANTITATIVO PARA AS SUPERINTENDENCIAS

3.3.9.1. Para o planejamento da contratagdo e justificativa de distribuicdo, foram adotados dados objetivos ja estabelecidos neste
6rgdo policial, consignados no documento de metodologia que define o fndice de Produtividade Operacional, que classificam as
superintendéncias regionais em grande porte, médio porte e pequeno porte, sendo:
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3.3.9.2. Tal indice é calculado permanentemente para mensurar o esfor¢o operacional e investigativo do material humano do
6rgdo. O IPO possui como metodologia a média aritmética de outros oito indicadores, que contemplam varios dados quantitativos
do 6rgdo, tais como Mandados de Busca e Apreensdo cumpridos, Opera¢ées Comuns e Especiais de Policia Judiciaria
deflagradas, Prisdes oriundas do cumprimento de mandados de prisdo tempordria e preventiva, dentre outros. Essas informacdes
materializam a atuagdo da Policia Federal e sdo parametros considerados adequados a estimativa da demanda em estudo, uma vez
que, em sua esmagadora maioria, envolvem apreensdo de aparelhos celulares.

3.3.9.3. Ademais, o IPO também atende a necessidade de acompanhamento em tempo real das metas institucionais estabelecidas
pelo Ministério da Economia para a Policia Federal no ambito do Plano Plurianual (PPA).

3.3.9.4. Nessa toada, o calculo do Indice de Produtividade Operacional (IPO) iniciou-se a partir da necessidade de racionalizar e
otimizar os escassos recursos humanos e materiais. Aqui, é oportuno constar que a demanda é bem maior do que os quantitativos
apresentados.

3.3.9.5. O que se busca é um quantitativo minimo de licengas que atendam ao crescimento da necessidade de extracoes de dados
e analises, uma vez que os crimes tiveram evidente adaptacdo. As interceptacdes telefonicas ja ndo tém um deslinde satisfatério
nos inquéritos. Assim, os dados dos dispositivos méveis e das nuvens sdo fulcrais.

3.3.9.6. Considerando as premissas gerais e com base nessa premissa especifica, planeja-se o seguinte calculo da demanda:

Grande porte - Cinco unidades de extragdo de dados, compartilhada entre as delegacias. Motivo: para ter, minimamente, cinco
extra¢des simultaneas e uma unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada
conforme necessidade:

® 2 (duas) unidades de extracdo a serem utilizadas pelas demandas das Especializadas — a solucdo pode estar sendo
utilizada e sera necessario ter uma redundancia para poder continuar a realizacdo das extracdes pelas delegacias;

® 2 (duas) unidades de extracdo a serem utilizadas pelas demandas das Descentralizadas — a solugdo pode estar sendo
utilizada e serd necessario ter uma redundancia para poder continuar a realizacao das extragoes pelas delegacias;

® 1 (uma) unidade de extracdo para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme necessidade e

® 1 (uma) unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme
necessidade.
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Meédio porte - Trés unidades de extragdo de dados, compartilhada entre as delegacias. Motivo: para ter, minimamente, trés
extracOes simultaneas e uma unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada
conforme necessidade:

1 (uma) unidade de extragdo a ser utilizada pelas demandas das Especializadas;

1 (uma) unidade de extracdo a ser utilizada pelas demandas das Descentralizadas;

1 (uma) unidade de extracdo para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme necessidade; e

1 (uma) unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme
necessidade.

Pequeno porte - Duas unidades de extracdo de dados, compartilhada entre as delegacias. Motivo: para ter, minimamente, duas
extra¢des simultaneas e uma unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada
conforme necessidade:

® 1 (uma) unidade de extragdo a ser utilizada pelas demandas das Especializadas e das Descentralizadas;

® 1 (uma) unidade de extracdo para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme necessidade; e

® 1 (uma) unidade fundamental em desbloqueio para demandas estratégicas do SIP/DRPJ, a ser direcionada conforme
necessidade.

3.3.9.7. Dessa forma, tem-se:

3.3.9.7.1. Superintendéncias de GRANDE PORTE: 25 (vinte e cinco) solugdes para extracdo de dados e anélise de
equipamentos eletronicos portateis e 5 (cinco) unidades de extracdo, andlise e desbloqueio dos principais dispositivos méveis,
sendo:

RJ: 5 (cinco) solugdes para extragdo de dados e andlise de equipamentos eletrdnicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

SP: 5 (cinco) solugdes para extragdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

MG: 5 (cinco) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

PR: 5 (cinco) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extracao,
analise e desbloqueio dos principais dispositivos méveis;

RS: 5 (cinco) solugdes para extracdo de dados e analise de equipamentos eletronicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

3.3.9.7.2. Superintendéncias de MEDIO PORTE: 39 (trinta e nove) solucdes para extracio de dados e analise de equipamentos
eletronicos portateis e 13 (treze) unidades de extracdo, andlise e desbloqueio dos principais dispositivos méveis, sendo:

RO: 3 (trés) solugdes para extragdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

PA: 3 (trés) solugdes para extracdo de dados e andlise de equipamentos eletrdnicos portéteis e 1 (uma) unidade de extracdo,
analise e desbloqueio dos principais dispositivos méveis;

MS: 3 (trés) solugdes para extragdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

MT: 3 (trés) solugoes para extracdo de dados e analise de equipamentos eletrénicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

PB: 3 (trés) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

BA: 3 (trés) solugdes para extracdo de dados e andlise de equipamentos eletrnicos portéteis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

RN: 3 (trés) solugOes para extracao de dados e analise de equipamentos eletronicos portateis e 1 (uma) unidade de extracao,
analise e desbloqueio dos principais dispositivos méveis;
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PE: 3 (trés) solugdes para extracdo de dados e andlise de equipamentos eletrénicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

CE: 3 (trés) solugdes para extracao de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

ES: 3 (trés) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extracao,
analise e desbloqueio dos principais dispositivos méveis;

GO: 3 (trés) solugoes para extracao de dados e analise de equipamentos eletrénicos portateis e 1 (uma) unidade de extragao,
analise e desbloqueio dos principais dispositivos méveis;

DF: 3 (trés) solugdes para extracao de dados e analise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

SC: 3 (trés) solugoes para extracdo de dados e analise de equipamentos eletrénicos portateis e 1 (uma) unidade de extracdo,
analise e desbloqueio dos principais dispositivos méveis;

3.3.9.7.3. Superintendéncias de PEQUENO PORTE: 18 (dezoito) solucdes para extragdo de dados e anélise de equipamentos
eletronicos portateis e 9 (nove) unidades de extragdo, analise e desbloqueio dos principais dispositivos méveis, sendo:

AM: 2 (duas) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extracao,
andlise e desbloqueio dos principais dispositivos méveis;

RR: 2 (duas) solucdes para extragdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos moéveis;

AC: 2 (duas) solucdes para extracdo de dados e anélise de equipamentos eletrdnicos portéteis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

AP: 2 (duas) solugoes para extracdo de dados e anélise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

TO: 2 (duas) solucdes para extracdo de dados e anélise de equipamentos eletrdnicos portéteis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

MA: 2 (duas) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

SE: 2 (duas) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

PI: 2 (duas) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

AL: 2 (duas) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de extragdo,
analise e desbloqueio dos principais dispositivos méveis;

3.3.10. QUANTITATIVO PARA AS UNIDADES DE CRIMINALISTICA VINCULADAS A DITEC

3.3.10.1. Para fins de estimativa da demanda, novamente enfatiza-se a premissa geral que € a inviabilidade de se atender a toda

demanda do 6rgdo. Conforme ja tratado, em sua estrutura atual, agora especificamente em relacdo a criminalistica, o érgdo conta
com 27 Setores Técnico-Cientificos nas capitais dos estados, além de 21 Nticleos Técnico-Cientificos localizados no interior do

pais e da unidade central de criminalistica no Instituto Nacional de Criminalistica.

3.3.10.2. Diante desse cenario, novamente resta clara a amplitude de atuacdo da instituicdo e a necessidade de adotar critério
adequado que possa gerar resultado que atenda a necessidade de contratagao.

3.3.103. Isto posto, buscando estimar a quantidade dos servicos demandada e expor o raciocinio formulado para chegar-se a elas
por intermédio de meméria de célculo, demonstrando a relacdo entre a demanda prevista e a quantidade de servico a ser
contratada, apresenta-se a segunda premissa, a qual é a utilizacdo da quantidade de materiais cadastrados no Sistema de
Criminalistica e as medidas de objeto de exames realizados com os servicos ora em contratagao.
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3.3.104. De acordo com a Portaria n° 1.027/2021-DITEC/PF (SEI 33002490) que delimita o cadastramento de parametros para
viabilizar a estimativa das complexidades dos exames periciais e conforme consta na planilha SEI 33002526, foram examinados
e produzidos laudos de pericia criminal federal para mais de 100 mil unidades de medida de objetos de exames entre 2020 e 2023
(relatério com dados agrupados extraidos em 18/12/2023,https://www.ditec.pf.gov.br/sistemas/criminalistica/relatorio_usuario.
php?acao=executar&codigo_relatorio_usuario=64197649, usudrio ronei.rms, servidor que atua atualmente na chefia do Servigo
de Pericias em Informética do INC). Foram considerados apenas os objetos com cadastro em que o tipo contenha as expresses
“celular”, “tablet”, “cartdo de memoria” ou “cartdo SIM”.

2023
2020 2021 2022 (até 18
/12)

TODAS AS SUBCLASSES DE EXAME

Quantidade de unidades de medida de objetos examinados pela pericia com cadastro em que 19.826 24.720 26.303 31.697

o tipo contenha as expressdes “celular”, “tablet”, “cartdao de memoria” ou “cartdo SIM”.

Andlise crescimento “Base 100” 100 124,68 132,70 159,88

Andlise crescimento “Base Ano Anterior” - 24,68% 6,40% 20,51%

SUBCLASSE DE EXAME “ANALISE DE CONTEUDO”

Quantidade de unidades de medida de objetos examinados pela pericia com cadastro em que 1648 2.082 1.893 5.623

o tipo contenha as expressoes “celular”, “tablet”, “cartdo de memoria” ou “cartdo SIM”.

SUBCLASSE DE EXAME “EXTRAGAO AUTOMATIZADA DE DADOS”

Quantidade de unidades de medida de objetos examinados pela pericia com cadastro em que 5065 6.104  6.323 17.492

o tipo contenha as expressoes “celular”, “tablet”, “cartdo de meméria” ou “cartdo SIM”.

3.3.105. Importante destacar que esses valores apresentam um crescimento continuo da demanda de exames periciais,
provavelmente com aumento menor em 2022 decorrente das medidas de combate a pandemia do COVID-19 no ano de 2021, que
teve reflexo em 2022. Contudo, em 2023 a demanda teve aumento significativo (20,51%) em relagdo ao ano de 2022, tendéncia
que se mostra irreversivel frente ao avango tecnoldgico, a reducdo de precos de telefones e ao aumento das redes de trafego de
dados. Destarte, estabelece-se, de forma prudente, a terceira premissa, que é um crescimento anual, para os proximos 36 meses,
em 10% em relagdo ao ano anterior.

3.3.106. A quarta premissa reside no fato de que cada unidade de medida se relaciona com uma subclasse de exame, sendo em
cada subclasse ha um fator de complexidade especifico e preestabelecido, o qual serve para estimar o tempo de atendimento da
demanda. Por exemplo, para a subclasse “Exame de Ataque Cibernético”, cada unidade de medida possui fator de complexidade
7, ou seja, aproximadamente 7 dias Uteis para exame de cada evento de ciberataque. Todas as subclasses e suas respectivas
complexidades estdo detalhadas no SEI 33002526.

3.3.10.7. Isto posto, a fim de ultimar a estimativa, optou-se por considerar como fator de complexidade tinico a composigdo de
25% de analise de conteido e 75% de extragdo automatizada de dados, uma vez serem as duas maiores demandas de exames
relacionadas ao objeto “Telefone celular/tablet” (ndo se considerou “cartdo SIM”, uma vez ser tendéncia seu desuso com o
eSIM). Assim, tem-se a premissa de que cada unidade de medida de objeto de exame consome 25% de 4 dias e 75% de 1 dias,
levando em média 1,75 dias de trabalho.

3.3.10.8. A quinta premissa é a quantidade atual de peritos que realizam exames de extracdo e analise de dados em telefones
celulares. Pesquisa recente (SEI 33010003) levantou a quantidade de servidores por unidade de criminalistica que atuam nessa
tarefa, informacdo que tende a oscilar conforme a demanda, licengas e afastamentos, remoc¢des, prioridades da unidade,
deflagracdo de operagdes etc. Nao obstante, é um parametro de entrada importante para memoria de céalculo. Atualmente, o
Sistema Nacional de Criminalistica conta 239 servidores especializados e desempenhando, mesmo que as vezes parcialmente,
exames de extracdo e andlise de dados em telefones celulares, sem perspectiva de novos concursos. Considerando o ano com 252
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dias tteis, excluindo 21 dias de férias, restaria o ano 1til com 231 dias. Atualmente, provenientes dos contratos n° 11 e 12 de
2020, a DITEC possui alocadas 231 solucoes de anélise e extracdo de dados de dispositivos moéveis. Estas licengas ddo suporte
aos exames periciais em aparelhos apreendidos que sdo submetidos ao Sistema Nacional de Criminalistica.

3.3.10.9. Memoria de calculo:
Premissas:

1. Inviabilidade de se atender a toda demanda pericial do 6rgdo, presente em 48 cidades brasileiras;

2. Utilizacdo da quantidade de materiais cadastrados no Sistema de Criminalistica e as medidas de objeto de exames
relacionados com os servigos ora em contratacao;

3. Crescimento estimado anual de 10% das demandas;

4. Cada unidade de medida de objeto de exame consume, em média, 1,75 dias de trabalho;

5. Quantidade atual de peritos que realizam exames de extragdo e andlise de dados em telefones celulares é 239
servidores, cada um trabalhando 231 dias uteis.

Férmula de calculo:

1. Obter o total de unidades de medida de objetos examinados em 2023;

2. Calcular o total de dias para atendimento aos objetos de exames em 2023;

3. Estimar o total de dias para atendimento aos objetos de exames em 2024, 2025 e 2026 (crescimento estimado em 10%
anual);

4. Calcular a quantidade de dias dispendidos por cada perito no atendimento dos exames de celular em 2023;

5. Estimar a quantidade de dias necessérios para cada perito atender os exames de celular em 2024, 2025 e 2026.

Execugdo dos célculos:

Quantidade de unidades de medida de objetos examinados em 2023 31.697

Tempo médio estimado para atender cada unidade de medida de objeto de exame 1,75 dia

Total de dias para atender os objetos de exames de 2023 31.697 x 1,75 = 55.470 dias
Total de dias para atender os objetos de exames de 2024 (+10%) 55.470 x 1,1 = 61.017 dias
Total de dias para atender os objetos de exames de 2024 (+10%) 61.017 x 1,1 = 67.118 dias
Total de dias para atender os objetos de exames de 2024 (+10%) 67.118 x 1,1 = 73.830 dias
Quantidade de peritos atuando na area 239

Dias dispendidos por cada perito no atendimento dos exames de celular em 2023 55.470 / 239 = 232 dias.
Dias necessarios para cada perito atender exames de celular em 2024 61.017 /239 = 255 dias.
Dias necessarios para cada perito atender exames de celular em 2025 55.470 / 239 = 280 dias.
Dias necessarios para cada perito atender exames de celular em 2026 55.470 / 239 = 308 dias.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 14 de 43
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 35/2023

3.3.10.10. Diante desses resultados, tem-se a DITEC ja atuou, em 2023, no limite de sua capacidade de produgao, haja vista que
cada perito utilizou, em média, 232 dias de trabalho para realizacdo dos exames de celulares ao longo do presente ano. Tal
achado esta alinhado com a data da extragdo do relatorio (18/12/23).

3.3.10.12. Para fins de estimativa da necessidade, para os anos de 2024 a 2026, considerando a quinta premissa no sentido de que
ndo havera aumento na quantidade de peritos dedicados ao exames em celulares, muito pouco provavel devido a escassez de
recursos humanos, poder-se-ia enfrentar a questdo com maior eficiéncia e tempestividade nos exames (medidas de melhoria sdo
continuamente empregadas) ou, ainda, com a implementacdo de metodologias de trabalho que permitam o uso paralelo de
equipamentos por perito, fazendo uso simultaneo de duas ou mais licengas (possivel, mas aplicavel caso a caso, a depender de
diversas variaveis ndo pertinentes ao presente estudo).

3.3.10.13. Nesse contexto, considerando a ampliacdo do parque de licencas nas unidades investigativas do érgdo, considerando a
possibilidade de realocagao/redistribuicdo das licencgas ao longo do contrato, considerando a escassez de recursos humanos na
criminalistica, considerando que a DITEC ja trabalha no seu limite de sua capacidade de producao, conclui-se pela recomendacdo
de manutencdo das 231 solucdes de andlise e extracdo de dados de dispositivos méveis no ambito da DITEC, sendo 203 licencas
para extracdo e andlise de dados de dispositivos méveis e 28 licengas para desbloqueio, extracdo e anélise. Estas tltimas
destinadas as atividades em cada um dos 27 Setores Técnico-Cientificos, uma por localidade, além de uma licenga na unidade
central no INC.

3.3.10.14. Ademais, para a demanda de obtencao de dados em nuvem, vislumbra-se a quantidade de 28 (vinte e oito) ferramentas,
com o objetivo de equipar os 27 (vinte e sete) Setores Técnico-Cientificos, além de 1 (uma) unidade para o INC.

3.3.10.15. De forma semelhante, planeja-se o quantitativo de 28 (vinte e oito) ferramentas que possibilitem a obtengdo de dados
de dispositivos com sistema operacional MacOs, equipando os 27 (vinte e sete) Setores Técnico-Cientificos, além de 1 (uma)
unidade para o INC.

3.3.11. PARA AS UNIDADES VINCULADAS A DIP, DICOR, DCIBER e DAMAZ (AREAS INVESTIGATIVAS):

3.3.11.1. Este processo deve atender as Diretorias demandantes, Coordenagoes, 32 (trinta e duas) FICCOs (Forga Integrada de
Combate ao Crime Organizado), 27 (vinte e sete) DREs (Delegacias de Repressdo a Drogas), 22 (vinte e dois) GISEs (Grupos
Especiais de Investigacdes Sensiveis), 2 (dois) GIASEs (Grupo de Investigacdes Ambientais Sensiveis), 1 (uma) BEMIG (Base
de Imigracdo), ECIs no exterior e Diretorias vinculadas ao érgdo central.

3.3.11.2. E mais, normativos ainda podem ampliar a capilaridades da atuagdo policial federal. Desta forma, atuagdes especificas
que necessitem extragoes, andlises e desbloqueios de dispositivos méveis ao longo dos 3 anos de contrato podem ser
oportunizadas.

3.3.11.3. Com fito de estimar a demanda das diretorias DIP, DICOR, DCIBER e DAMAZ, novamente tem-se a premissa
principal, qual seja, a inviabilidade de se atender a toda demanda do 6rgdo. Em sua estrutura atual, as diretorias indicadas
possuem dezenas de unidades subordinadas com atuacgdo operacional-investigativa, além de outras dezenas unidades nos estados,
mas vinculadas a elas, tais como as unidades de investigagdes sensiveis que demandam disponibilizacao ininterrupta e imediata
dos servigos pleiteados.

3.3.11.4. Isto posto, novamente fica registrada a amplitude de atuagdo da instituicdo e a necessidade de adotar critério adequado
que possa gerar resultado que atenda a necessidade de contratagdo, buscando estimar a quantidade dos servicos demandada e
expor o raciocinio formulado para chegar-se a elas por intermédio de memoria de calculo.

3.3.11.5. Dessa forma, buscou-se a abordagem de prospeccdo de necessidades diretamente junto as diretorias por meio dos
integrantes requisitantes que compdem a Equipe de Planejamento da Contratacdo (nomeados pela Portaria 628 SEI 31534399) e
ocupam postos de alta gestdo nas respectivas unidades, por representarem uma equipe multidisciplinar, alinhada ao planejamento
estratégico do 6rgdo e conheceram a necessidade real da entidade.

3.3.11.6. Assim, a equipe de planejamento da contratacdo estima como demanda 91 (oitenta e uma) solug¢Oes para extracao de
dados e analise de equipamentos eletronicos portateis e 9 (nove) unidades de extracdo, andlise e desbloqueio dos principais
dispositivos moveis, com racional de calculo:

i. Para fins de atender minimamente suas demandas, cada Diretoria precisa de 5 (cinco) unidades de extracdo de dados e analise
de equipamentos eletronicos portateis, equivalente a Superintendéncia de Grande Porte. A demanda central é maior e estratégica,
sendo necessario, de maneira infima, cinco extragdes simultaneas.
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ii. As coordenag0es gerais vinculadas a DICOR - CGPRE, CGFAZ, CGRC e CGDH, diante do quantitativo de operagdes
equivalente a uma Superintendéncia de Médio Porte ou até maior, precisam de 3 (trés) solucdes de extracdo de dados e andlise de
equipamentos. Vale ratificar, a DICOR tem um niimero crescente de operagdes. A tabela a seguir apresenta dados de operacdes
realizadas em 2020 a 2022, em que se observa um crescimento continuo de operacdes realizadas sob gestdo destas coordenacoes
gerais, tendéncia que deve se manter em crescimento nos préximos anos, considerando as novas demandas atreladas as FICCOs e
GISEs.

Ano 2020 2021 2022
CGPRE 1.404 2.931 3.421
CGMADH 670 1.147 1.272
CGFAZ 4.067 5.074 6.054
CGRC 652 540 470
Total de Operacoes 6.835 9.709 11.244

iii. Considerando a expansdo das FICCOs e GISEs, definida pela PORTARIA MJSP N° 427, DE 21 DE JULHO DE 2023,
deverdo ser destinadas 30 (trinta) solu¢Ges de extracdo de dados para atendimento desta demanda especifica.

iv. Na mesma esteira, a DICOR destinara 1 (uma) solucdo de extracdo de dados para cada uma das 27 (vinte e sete) Delegacias de
Repressdo a Drogas (DRE).

v. Além disso, a DICOR necessita de 1 (uma) unidade para desbloqueio de dispositivos méveis para atendimento geral da
Diretoria e 1 (uma) unidade para cada Coordenacdo Geral (CGPRE/DICOR, CGMADH/DICOR, CGFAZ/DICOR e CGRC
/DICOR).

vi. A DIP necessita de 2 (duas) unidades de desbloqueio de dispositivos méveis, uma para cada coordenacao geral (CGI/DIP e
CGC/DIP).

vii. A DAMAZ e DCIBER necessitam de 1 (uma) unidade de desbloqueio de dispositivos méveis cada, uma para cada
coordenagdo geral (CGMA/DAMAZ e CGCIBER/DCIBER).

3.3.11.7. Diante do exposto, a demanda minima perfaz esses niimeros:

DAMAZ: 5 (cinco) solucdes para extracao de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de
extracdo, andlise e desbloqueio dos principais dispositivos méveis;

DCIBER: 5 (cinco) solugdes para extracdo de dados e andlise de equipamentos eletronicos portateis e 1 (uma) unidade de
extracdo, andlise e desbloqueio dos principais dispositivos mdveis;

DICOR: 74 (setenta e quatro) solucdes para extracdo de dados e andlise de equipamentos eletronicos portateis - 5 (cinco) para
Diretoria, 3 (trés) para cada Coordenacdo, 27 (vinte e sete) DREs e 30 (trinta) para FICCOs - e 5 (cinco) unidades de extragdo,
analise e desbloqueio dos principais dispositivos méveis — 1 (uma) para a Diretoria e 1 (uma) para cada Coordenacao: CGPRE,
CGFAZ, CGRC e CGDH:

Solugoes para extracao de dados e anélise de equipamentos eletrénicos portateis

DICOR 5

CGPRE/DICOR 3
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CGFAZ/DICOR

CGRC/DIRCOR

CGDH/DICOR

DREs

FICCOs

Total

Unidades de extracdo, analise e desbloqueio dos principais dispositivos méveis

DICOR

CGPRE/DICOR

CGFAZ/DICOR

CGRC/DIRCOR

CGDH/DICOR

Total

Termo de Referéncia 35/2023

27

30

74

DIP: 7 (sete) solucdes para extracdo de dados e andlise de equipamentos eletrdnicos portéteis — 5 (cince) para a Diretoria e 1
(uma) para cada Coordenagdo - e 2 (duas) unidades de extracdo, analise e desbloqueio dos principais dispositivos méveis — uma

para cada Coordenagdo: CGI e CGCINT:

Solucgoes para extracdao de dados e analise de equipamentos eletronicos portateis

DIpP

CGI/DIP

CGCINT/DIP

TOTAL

Unidades de extracao, andlise e desbloqueio dos principais dispositivos méveis
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CGI/DIP 1
CGCINT/DIP 1
TOTAL 2

Ademais, faz-se necessdria a aquisicdo de 5 licencas que permitam analise de multiplos dispositivos com objetivo de identificar
vinculos entre seus usudrios. Esse quantitativo foi estimado considerando as 11 mil operagdes policiais deflagradas em 2022
(item 2.1.1 deste ETP), e que as andlises de vinculos podem ser realizadas por todas as diretorias, mas serdo coordenadas no
ambito da DIP. Essa definig¢do tem por propoésito otimizar o uso das ferramentas e racionalizar os recursos, bem como permitir
que os agentes publicos responsaveis pelo planejamento das contratagoes e seus sucessores contém com elementos objetivos
(incluindo séries histéricas) para elaborar as defini¢des das quantidades em eventuais contratagdes futuras. Desta forma, entende-
se que o quantitativo de 5 (cinco) ferramentas podera atender as necessidades da DAMAZ, DCIBER, DICOR, DIP e SRs, as
quais ficardo sob gestdo da DIP.

3.3.12. Considerando as andlises realizadas para a demanda das Superintendéncias, unidades da criminalistica e demais Diretorias
da PF, criou-se a tabela a seguir com a distribui¢do prévia das ferramentas objeto deste estudo, de uma forma mais clara:

Solucdo para Extracdao  Analise de

Extracao, analise e desbloqueio dos Solucdo para N e
RN . Lo N extracao e de dados e muiltiplos
. principais dispositivos méveis extracdo de 1. - . ..
Necessidade (Item) . L. . analise de analise dispositivos
. comercializados no pais, incluido os dados e . L.
/Planejamento da R R . dados a partir forense de com objetivo
s . equipados com os chipsets Qualcomm, analise de . . .. . epe
Distribuicao . de servicos de dispositives de identificar
Exynos, Spreadtrum e MTK, e dos equipamentos ~ L. .
M R . computacio  moveis e vinculos
principais sistemas operacionais para eletronicos .
smartphones, incluindo Android e iOS ortateis em nuvem sistemas entre seus
P g P (Cloud) MacOS usuarios
DITEC (Unidades
de Criminalistica
. 28 203 28 28 0
nas 27 unidades
federativas)
82 (5 para SR
SR Gp
. . Grande Porte,
(Superintendéncia
. 3 para SR
Regional nas 27 27 L 0 0
; Médio Porte e
unidades
. 2 para SR
federativas)

Pequeno Porte)

DAMAZ (CGMA) 1 5 0 0 0
DCIBER 1 5 0 0 0
74 (5 para
Diretoria, 3
para cada

5 (1 para a Diretoria e 1 para cada
Coordenacao Geral)
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Coordenacao,
DICOR (CGPRE, 27 DREs e 30
CGFAZ,CGRC e FICCOs).
CGDH)
7 (5 para a
Diretoria e 1
DIP (CGI e 2 (1 para cada Coordenacao Geral) para cada 0 0 5
CGCINT) ~
Coordenacao
Geral)
TOTAL 64 376 28 28 5

3.3.13. Importante destacar que a distribui¢do desse quantitativo ndo é algo permanente e imutdvel. Ao longo do contrato essa
distribuicdo podera ser alterada para atendimento da dindmica de trabalho da Policia Federal, em virtude de deflagragdo de
operagdes e do levantamento periédico da fila de materiais a serem examinados, fruto das apreensdes. Para essa andlise, sera
necessdria a disponibilizacdo de ferramenta de gestdo que possibilite auditoria e equalizacdo das demandas.

3.3.20. Detalhamento do modelo de licenciamento

3.3.20.1. Baseado nestas necessidades e ap6s as analises das ferramentas, conforme disposto no ETP, foi definida a aquisicdo das
ferramentas da fabricante Cellebrite, na modalidade Agency Wide Package.

3.3.20.2. Atualmente, a PF possui 289 licengas do 4PC e 31 do Touch2, oriundas dos contratos N° 11 e 12 de 2020 (SEI
08500.025739/2020-57 e 08500.027460/2020-16). Com base no principio da economicidade e eficiéncia administrativa, é
fundamental reutilizar o hardware de licencas anteriores nesta contratacdo e proceder atualizagdes necessérias quando aplicaveis.

3.3.20.3. Neste sentido, para atendimento da necessidade de solucdo para extracdo de dados e andlise de equipamentos
eletronicos portateis, este processo devera aproveitar os hardwares ja existentes da ferramenta 4PC. Além disso, devera manter a
mobilidade e capacidade da solugdo Touch, realizando uma atualizagdo tecnologica do hardware para a versdo Touch 3.

3.3.20.4. Pretende-se também realizar a subscri¢do de 440 (quatrocentos e quarenta) licencas da ferramenta de gerenciamento
Cellebrite Commander (CMS).

3.3.20.5. Portanto, baseado nessa premissa, os quantitativos indicados na tabela anterior ficam computados nas solucdes de
ferramentas da Cellebrite da seguinte forma:

Componente
Capacidade de
P
420 Uso Estimada

Cellebrite - Agency Wide Package (License Agreement) - Software Subscription
Para desbloqueio de dispositivos méveis (Cellebrite Premium Unlimited All - Endpoint Mobile 64
Access Software Subscription)
Para extragdo e analise de dados em plataformas eletronicas portateis (UFED 4PC Subscription) 345
Para extracdo e andlise de dados em plataformas eletronicas portéteis, hardware préprio (UFED 31
Touch3 Subscription)
Para gerenciamento centralizado das ferramentas de extracdo (Cellebrite Commander (CMS) 36 440
Subscription)

Meses
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Para extragdo e andlise de dados em sistemas computacionais em Nuvem (UFED Cloud Analyzer

28
Subscription)
Para aquisicdo e anélise de dados em sistemas MacOS (Cellebrite Inspector e Digital Collector 28
Subscription)
Para analise colaborativa e correlacionamento de dados, para estabelecimento de vinculos 5

(Pathfinder Teams 500 Extractions Subscription)
Componente
Unidade Quantidade

Cellebrite - Agency Wide Package — Hardware

Para desbloqueio de dispositivos méveis (Cellebrite Premium Unlimited All - Endpoint Mobile

UN 64
Access Adapters (Dongle, Hardware Kit))
Para extragdo e analise de dados em plataformas eletronicas portateis (UFED 4PC Dongle, UN 56
Hardware Kit)
Para extracdo e analise de dados em plataformas eletronicas portateis, hardware préprio (UFED UN 31

Touch3 Hardware Kit)

3.4. Parcelamento da Solucao de TIC

3.4.1. A IN SGD/ME n° 94, de 2022, art. 12, inciso I, define que é necessario realizar o parcelamento da solugdo de TIC a ser
contratada, em tantos itens quanto se comprovarem tecnicamente viavel e economicamente vantajoso, observado o disposto nos
8§ 2°e 3°do art. 40 e § 1° do art. 47 da Lei n® 14.133, de 2021, justificando-se a decisdo de parcelamento ou ndo da solugao.

3.4.2. No caso concreto, a analise deste ETP definiu como solugéo viavel a contratacdo das ferramentas da fabricante Cellebrite,
em modelo de subscricdo denominado Agency Wide Package. Parte dessas solugdes sdo interdependentes. Sem exaurir todas as
funcionalidades nesta explanagdo, pode-se citar a dindmica de extracdo e processamento de dados das ferramentas UFED 4PC,
Touch3 e Premium, que sdo inputs para a aquisicdo de dados do UFED Cloud. Por sua vez, o conjunto desses dados sdo
analisados através da ferramenta que compde o 4PC, o Physical Analyser.

3.4.3. Esses mesmos dados, somados aqueles adquiridos através das ferramentas Cellebrite Digital Collector e Inspector, poderdo
alimentar a ferramenta de cruzamento de vinculos e analise de grande volume de dados, o Pathfinder.

3.4.4. Ainda nessa esteira de interdependéncia de ferramentas, cita-se o CMS, que se trata de uma ferramenta de gestdo do
parque de licencas UFED 4PC, Touch3 e Premium.

3.4.5. Neste sentido, destaca-se que foi definido o modelo de licenciamento Agency Wide Package, que agrega um conjunto de
licengas em um tnico contrato, para atendimento da capacidade esperada de licencas e das demandas da Policia Federal.

3.4.6. Pelo exposto, a equipe de planejamento da contracdo define pelo ndo parcelamento da contratagdo.
3.5. Resultados e Beneficios a Serem Alcan¢ados

3.5.1. Com a proposta delineada neste documento, vislumbra-se a expansdo da eficiéncia e da capacidade operacional das
diversas delegacias especializadas e descentralizadas da Policia Federal, com reforco do aparato tecnolégico nos estados, com
gestdo direta local pelos Setores de Inteligéncia Policial das mais diversas Unidades da PF.

3.5.2. Destaca-se ainda como resultados:

3.5.2.1. Atingir dados contidos em dispositivos méveis bloqueados, agilizando os processos persecutérios, a melhoria na tomada
de decisdes investigativas e sobre redirecionamento estratégico;
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3.5.2.2. Proporcionar maior eficiéncia nas a¢des de combate ao crime organizado, por meio do emprego eficiente dos recursos
disponiveis;

3.5.2.3. Alcance de informagdes delituosas salvaguardadas e de relevancia processual, que hoje apresentam inacessibilidade
funcional.

3.5.2.4. Propiciar visdo operativa mais abrangente, coleta de dados hoje inatingiveis, melhoria e aprofundamento investigativo,
captacdo de dados ocultos, ampliacdo do horizonte das ORCRIM, melhor distribuicdo das cargas de trabalho, recursos e otimizar
o prazo de resposta da Policia Federal.

3.5.2.5 Gerenciar de forma automatica e eficiente o inventério de licengas adquiridas neste projeto, distribuidas por unidades da
Policia Federal no pais.

3.5.2.6. Assegurar a manuten¢do da operagdo do negécio, de forma que servicos essenciais ndo sejam descontinuados e possam
ser atualizados ou operar sem interrupgoes.

3.5.2.7. Prover os recursos necessarios para que as unidades de investigacao, inteligéncia e criminalisticas possam obter a
materializacdo de crimes e subsidiar uma eventual condenacdo de envolvidos que tentam ocultar as evidéncias através de técnicas
de criptografia de dados.

3.5.2.8. Equiparar a capacidade técnico-investigativa da Policia Federal com as mais novas tecnologias de seguranga
desenvolvidas pelos fabricantes de aparelhos méveis e desenvolvedores de aplicativos.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

4.1.1. A solugdo deve contemplar os seguintes requisitos de negdcio (RIN), conforme necessidades das unidades demandantes:

ID  Descricdo
RN1 Solugéo para extracao de dados e analise de equipamentos eletronicos portateis.

Extracdo, andlise e desbloqueio dos principais dispositivos méveis comercializados no pais, incluido os equipados com os
RN2 chipsets Qualcomm, Exynos, Spreadtrum e MTK, e dos principais sistemas operacionais para smartphones, incluindo
Android e iOS.

RN3 Solucéo para extracdo e andlise de dados a partir de servigos de computagcdo em nuvem (Cloud).
RN4 Extracdo de dados e andlise forense de dispositivos méveis e sistemas MacOS.

RN5 Anélise de multiplos dispositivos com objetivo de identificar vinculos entre seus usuérios.

RN6 Gestdo das ferramentas que possibilite auditoria e equalizagdo das demandas.

RN7 Direito de atualizagéo e suporte técnico.

RN8 Suporte técnico (8X5).

RN9 Compatibilidade com a Arquitetura Tecnolégica dos laboratérios forenses da Policia Federal.

4.2. Requisitos de Capacitacao
4.2.1. A Contratada devera disponibilizar todos os manuais associados aos softwares adquiridos.

4.2.2. Deve disponibilizar suporte técnico. O suporte técnico, prestado pela CONTRATADA, deve contemplar os servicos de
manuteng¢do preventiva e corretiva da solucdo de software e hardware instalada, além de atualizagdes de versao e de releases dos
softwares, sem qualquer custo adicional.

4.3. Requisitos Legais
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4.3.1. O presente processo de contratagdo deve estar aderente a Constitui¢do Federal, a Lei n® 14.133/2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20
de setembro de 2019, e a outras legislagdes aplicaveis;

4.4. Requisitos de Manutencao
4.4.1. As versoes das licencas deverdo ser as mais recentes disponibilizadas no mercado pelo fabricante;
4.4.2. As atualizagGes ou corre¢des das versdes das licengas deverdo ser fornecidas enquanto vigente a contratacao;

4.4.3. O suporte técnico, prestado pela CONTRATADA deve contemplar os servicos de manutengdo preventiva e corretiva da
solucdo de software e hardware instalada, além de atualizagoes de versdo e de releases dos softwares, sem qualquer cust
adicional; Disponibilidade para abertura de chamado (web, e-mail ou telefone);

4.4.4. O atendimento sera preferencialmente remoto. Caso haja necessidade de intervengdo local, esta podera ser executada. Nos
dois casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

4.5. Requisitos Temporais

4.5.1. Os servigos devem ser prestados no prazo maximo de 60 dias corridos, a contar do recebimento da abertura da Ordem de
Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante;

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.4. Na execucdo dos servigos, deverdo ser observados os seguintes prazos:
4.5.4.1. A parcela do servigo referente a entrega dos softwares sera feita via download em site oficial ou em midia digital.

4.5.4.2. Para a parcela da solucdo que necessitar o recebimento prévio de hardwares para seu funcionamento: os itens (dongles,
acessorios e demais equipamentos para o funcionamento da solucdo) deverdo ser entregues pela Contratada dentro do prazo
maximo de 60 (sessenta) dias corridos, em remessa Unica, a partir da data da entrega da OS ou OFB a Contratada, realizada apés
a assinatura do Termo de Contrato. Neste caso, o inicio da prestacdo do servico se dara ap6s a entrega de todos os componentes
necessdrios ao funcionamento da solugéo.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A CONTRATADA deve guardar sigilo dos dados e das informagdes postas a sua disposicao, ndo podendo cedé-los a
terceiros ou divulga-los de qualquer forma sem anuéncia expressa da CONTRATANTE.

4.6.2. Em nenhuma hipétese serd permitida a divulgagdo de informacdes dos usudrios da solugao para prestagdo do servico de
suporte técnico.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1.1. Por se tratar de aquisicdo de softwares, ndo havendo oferta de produto por meio fisico, observadas as normas vigentes
relativas ao desenvolvimento sustentavel nas licitacdes e contratacdes publicas ndo vislumbramos exigéncias compativeis ao

objeto deste Termo de Referéncia.

4.7.1.2. O idioma a ser utilizado na documentacdo deve ser preferencialmente o portugués, podendo eventualmente ser utilizado
o inglés.

4.8. Requisitos de Arquitetura Tecnologica

4.8.1. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica
da Contratante.
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4.8.2. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.8.3. Devera ter compatibilidade com o parque de hardware/software atualmente instalado nas unidades da PF que irdo receber
as licencas da fornecedora Cellebrite.

4.8.4. Suporte e atualiza¢Oes do software: pelo prazo de vigéncia contratual.
4.9. Requisitos de Projeto e de Implementacao

4.9.1. Ndo aplicéavel a esta Contratagao. Nao serdo criados ou desenvolvidos produtos ou solugdes. A contratagdo envolve o
fornecimento de uma solucdo completa e funcional, pronta para ser utilizada, dependendo apenas da instalacdo e configuracdo no
ambiente da CONTRATANTE.

4.10. Requisitos de Implantacao
4.10.1. Nao aplicavel a esta Contratagdo, alinhado com o disposto na subsegdo "Requisitos de Projeto e de Implementagdo".
4.11. Requisitos de Garantia e Manutencao

4.11.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 36 (trinta e seis) meses, ou pelo
prazo fornecido pelo fabricante, contado a partir do primeiro dia 1itil subsequente a data do recebimento definitivo do objeto.

4.11.2. A garantia sera prestada com vistas a manter os softwares/equipamentos fornecidos em perfeitas condi¢des de uso, sem
qualquer 6nus ou custo adicional para 0 CONTRATANTE.

4.11.3. A garantia abrange a realizacdo da manutencao corretiva dos bens pela propria CONTRATADA, ou, se for o caso, por
meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.11.4. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e correcdes necessarias.

4.11.5. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na
fabricacdo do equipamento.

4.11.6. Uma vez notificada, a CONTRATADA realizara a reparacdo ou substitui¢do dos bens que apresentarem vicio ou defeito
no prazo de até 10 (dez) dias tteis, apds o chamado e finalizacdo maxima em 90 (noventa) dias, caso seja necessario substituicdo
de pegas.

4.11.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tinica vez, por igual periodo,
mediante solicitagdo escrita e justificada da CONTRATADA, aceita pelo CONTRATANTE.

4.11.8. Na hipétese do subitem acima, a CONTRATADA devera disponibilizar equipamento equivalente, de especificacdo igual
ou superior ao anteriormente fornecido, para utilizagdo em carater provisério pelo CONTRATANTE, de modo a garantir a
continuidade dos trabalhos administrativos durante a execucdo dos reparos.

4.11.9. Decorrido o prazo para reparos e substitui¢des sem o atendimento da solicitacio do CONTRATANTE ou a apresentacao
de justificativas pela CONTRATADA, fica 0o CONTRATANTE autorizado a contratar empresa diversa para executar os reparos,
ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir da CONTRATADA o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

4.11.10. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade da CONTRATADA.
4.11.11. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

4.11.12. O ndo cumprimento dos prazos estabelecidos neste Termo de Referéncia e/ou aqueles prévia e formalmente acordados
com a Administracdo para atendimento da Garantia e Assisténcia Técnica contratadas, sujeitardo a CONTRATADA a aplicacao
das san¢des administrativas previstas na Se¢io “SANCOES ADMINISTRATIVAS”.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Nao aplicavel a esta Contratacdo, alinhado com o disposto na subsecao "Requisitos de Projeto e de Implementagdo".
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4.13. Requisitos de Formacdo da Equipe
4.13.1. Nao aplicavel a esta Contratacdo, alinhado com o disposto na subsecdo "Requisitos de Projeto e de Implementagdo".
4.14. Requisitos de Metodologia de Trabalho

4.14.1. A execucao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela
Contratante.

4.14.2. A instalacao das ferramentas serd realizada pela CONTRATANTE.
4.14.3. A OS indicara o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.14.4. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas
por dia e 7 dias por semana de maneira eletrnica.

4.14.5. A execugao do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.

4.14.6. A CONTRATANTE sera a responsavel pela gestdo do contrato e pela verificacdo da aderéncia aos padroes de qualidade
exigidos dos produtos e servicos entregues, e a CONTRATADA sera responsavel pelo fornecimento dos softwares e gestdo dos
recursos humanos e materiais necessérios para a prestacdo da garantia.

4.14.7. A CONTRATADA podera disponibilizar link para download da solugdo.

4.14.8. A CONTRATADA devera providenciar o correto licenciamento do produto junto ao fabricante, disponibilizando a
CONTRATANTE os mecanismos formais de comprovacao do licenciamento.

4.14.9. Todas as licengas deverdo ser fornecidas em sua versao mais atualizada.

4.14.10. A CONTRATADA devera manter registro de todas as licengas fornecidas, devendo, a qualquer tempo, ou quando
solicitada formalmente, de acordo com o prazo fornecido pela CONTRATANTE, ser capaz de prover todos os dados, ntimeros de
licencas, registros ou informacdes necessarias a instalagdo, pré-instalagdo, recuperacdo de instalacéo e interacdo com o fabricante.

4.15. Requisitos de Seguranca da Informacéo e Privacidade
4.15.1. O Contratado devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade descritos a seguir:

4.15.2. A Contratada se compromete a guardar sigilo por tempo indeterminado sobre quaisquer dados, informacgdes, sistemas,
softwares, documentos, especifica¢des técnicas e comerciais, metodologias, inovacdes e demais informacdes da contratante de
que venha a ter conhecimento durante a execucao dos trabalhos, ndo podendo sob qualquer pretexto divulgar, revelar, reproduzir
ou utilizar, sob pena de lei.

4.16. Vistoria
4.16.1. Nao ha necessidade de realizacdo de avaliacdo prévia do local de execucdo dos servigos.
4.17. Sustentabilidade

4.17.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.17.1.1. Deverdo ser adotadas pela CONTRATADA as normas federais, estaduais e distritais quanto aos critérios de preservagao
ambiental.

4.17.1.2. A empresa CONTRATADA devera declarar ter conhecimento da Politica de Sustentabilidade, observar, no que couber,
as diretrizes de sustentabilidade ambiental, dando cumprimento aos dispositivos contidos na Instru¢do Normativa SLTI/MPOG n°
01, de 19/01/2010 e na 6° edicdo do Guia Nacional de Contratagdes Sustentaveis da Advocacia Geral da Unido - setembro de
2023.

4.17.1.3. Os profissionais da CONTRATADA, com vistas a reducdo de impactos negativos sobre o meio ambiente, deverdo estar
informados sobre as boas préticas adotadas pela Policia Federal voltadas ao consumo consciente, reducdo de desperdicio e coleta
seletiva, com objetivo de contribuir para a preservacdo do meio ambiente e dos recursos ptiblicos.
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4.17.1.4. A contratada se responsabilizara pela adequada destinacdo de equipamentos e demais acessérios essenciais a prestacdo
dos servigos e adotara critérios compativeis com padrdes de consumo sustentaveis.

4.18. Da exigéncia de carta de solidariedade

4.18.1. Néo serd exigida carta de solidariedade

4.19. Subcontratac¢do

4.19.1. Nao é admitida a subcontratacdo do objeto contratual.

4.20. Garantia da Contratacao

4.20.1. Nao haverd exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, considerando o

risco baixo de descontinuidade do servico em decorréncia de descumprimento contratual, conforme analisado no Mapa de
Gerenciamento de Riscos.

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecoes
realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador
da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para
que seja substituido, reparado ou corrigido;

5.1.9. A Administracdo nao respondera por quaisquer compromissos assumidos pelo fornecedor com terceiros, ainda que
vinculados a execugdo do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato
da Contratada, de seus empregados, prepostos ou subordinados.

5.2. Sao obrigacoes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucado do contrato;

5.2.2. atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do
objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execucdo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscaliza¢do do contrato pela contratante, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;
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5.2.5. Manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a
Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso;

5.2.10. Cumprir todas as obrigagdes constantes no Termo de Referéncia, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto;

5.2.11. Efetuar a entrega do objeto em perfeitas condig¢des, conforme especificagoes, prazo e local constantes no Termo de
Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indica¢Ges referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia;

5.2.12. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cuamprimento do prazo previsto, com a devida comprovacao;

5.2.13. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou
defeitos;

5.2.14. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cédigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

5.2.15. Responsabilizar-se pelo comportamento de seu pessoal técnico no recinto da Contratante, obrigando-se a substituir,
quando for recomendado, o técnico que se comportar de maneira inconveniente;

5.2.16. Colaborar e efetivamente cooperar na solucdo de interfaces com os demais fornecedores/fabricantes ou quaisquer outros
terceiros contratados pela Contratante, com o fornecimento de toda e qualquer informagdo técnica solicitada, dentro dos prazos
necessarios estabelecidos pela Contratante, durante todo o periodo de garantia;

5.2.17. Qualquer dano ou prejuizo causado a Contratante ou a terceiros, na execucdo dos servigos, serdao de exclusiva
responsabilidade da Contratada e os reparos necessarios deverdo ser executados as suas expensas;

5.2.18. Responsabilizar-se, sem qualquer espécie de solidariedade por parte da Contratante, pelas obrigacGes de natureza fiscal,
previdencidria, trabalhista e civil, em relagdo ao pessoal que a mesma alocar para prestagdo dos servicos;

5.2.19. A Contratante ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da Contratada para outras entidades,
sejam fabricantes, técnicos ou quaisquer outros;

5.2.20. A Contratada ndo podera cobrar valores adicionais, tais como custos de deslocamento, alimentacdo, transporte,
alojamento, trabalho em sdbados, domingos e feriados ou em horario noturno, bem como qualquer outro valor adicional;

5.2.21. A Contratada responsabilizar-se-a pelo pagamento dos salarios, transportes e refeicdes aos seus empregados, bem como o
recolhimento de todos os impostos, contribuicdo previdenciaria ou social, taxas e encargos de natureza trabalhista, fiscal e
parafiscal, diretos ou indiretos, decorrentes da prestacao dos servigos em garantia, que sejam de sua responsabilidade legal, ndo
se estabelecendo qualquer vinculo empregaticio entre a Contratante e a Contratada e os prepostos da mesma.

5.2.22. A contratada devera apresentar certiddo da Associacdo Brasileira das Empresas de Software (ABES) que comprove que a
Contratada possui a exclusividade para distribuir no mercado brasileiro os programas objeto deste Termo de Referéncia.

5.2.23. A contratada deverd assegurar o fornecimento atualizado das ferramentas ora contratadas e, em caso de descontinuidade,
a contratada deve garantir, também, as funcionalidades langadas na nova versdo.
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6. MODELO DE EXECUCAO DO CONTRATO

6.1. Condicoes de execucdo
6.1.1. Apés a assinatura do contrato serd emitida uma OS, com a definicdo de trés etapas para fins de afericdo dos servicos:

6.1.1.1. Etapa 1: com inicio ap6s a emissdo da OS. Nesta etapa, ap6s a afericdo dos servigos, conforme definido na secédo
"MODELO DE GESTAO DO CONTRATQ", sera realizado o pagamento referente ao primeiro ano do contrato.

6.1.1.2. Etapa 2: com inicio ap6s 12 meses da emissdo do Termo de Recebimento Definitivo relativo a Etapa 1. Nesta etapa, ap6s
a afericdo dos servicos, conforme definido na secdo "MODELO DE GESTAO DO CONTRATOQ", sera realizado o pagamento
referente ao segundo ano do contrato.

6.1.1.3. Etapa 3: com inicio ap6s 24 meses da emissdo do Termo de Recebimento Definitivo relativo a Etapa 1. Nesta etapa, ap6s
a afericdo dos servicos, conforme definido na secio "MODELO DE GESTAO DO CONTRATOQ", ser4 realizado o pagamento

referente ao terceiro ano do contrato.

6.1.1.4. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato ou membros da comissdo, ou
pelos respectivos substitutos.

6.1.1.5. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade (IN 5, art. 44, §1°).

6.1.1.6. O 6rgdo ou entidade podera convocar representante da empresa para adocédo de providéncias que devam ser cumpridas de
imediato (IN 5/2017, art. 44, §3°).

6.1.1.7. Serdo exigidos a Certiddao Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a Divida Ativa da Unido,
o Certificado de Regularidade do FGTS (CRF) e a Certiddo Negativa de Débitos Trabalhistas (CNDT), caso esses documentos
ndo estejam regularizados no SICAF.

6.1.1.8. A Contratada devera garantir que a Contratante terd o direito de receber atualiza¢es do software contratado ou hardware
que seja necessério a sua utilizacdo;

6.1.1.9. A Contratada devera prestar suporte para resolucdo de eventos que dificultem ou impecam a utilizagdo dos softwares,
desde que relacionados a defeitos ou caracteristicas do software contratado.

6.2. Local e horario da prestacao dos servigos

6.2.1. Os itens deverdo ser entregues a Diretoria de Inteligéncia - DIP, sediada no enderego Setor Comercial Norte, Quadra 4,
Edificio Multibrasil Corporate, Brasilia/DF

6.2.2. E necessério fazer agendamento para a entrega dos equipamentos, por meio do Gestor do Contrato, com antecedéncia
minima de 24 (vinte e quatro) horas.

6.3. Materiais a serem disponibilizados

6.3.1. A contratada fara a entrega dos cédigos de licenca, midias de instalagdo ou links para download, dongles e demais
informac0es ou materiais necessarios a utilizagao do item contratado dentro dos prazos descritos neste Termo de Referéncia;

6.3.2. O recebimento de material sera confiado a equipe de fiscalizacdo e/ou a uma comissédo de, no minimo, 3 (trés) membros,
designados pela autoridade competente.

6.4. Informacoes relevantes para o dimensionamento da proposta

6.4.1. A demanda do 6rgdo tem como base as caracteristicas definidas no Estudo Técnico Preliminar.
6.5. Especificacao da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

6.5.1. Conforme definido na subsecdo "Requisitos de Garantia e Manutencdo" deste Termo de Referéncia.
6.6. Formas de transferéncia de conhecimento

6.6.1. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
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6.7. Procedimentos de transicao e finalizacdao do contrato
6.7.1. Ndo serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as caracteristicas do objeto.
6.8. Quantidade minima de bens ou servicos para comparacao e controle

6.8.1. A quantificagdo ou estimativa prévia do volume de servigos demandados sdo aqueles descritos no item 1 deste Termo de
Referéncia.

6.9. Mecanismos formais de comunicagao

6.9.1. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletrénica para esse fim (IN 5/2017, art. 44, §2°).

6.9.2. A abertura de chamado para garantia de funcionamento do equipamento serd feita de acordo com as op¢des fornecidas pela
contratada, em sua proposta comercial, dentre as requeridas neste Termo de Referéncia.

6.10. Formas de Pagamento

6.10.1. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em topico préprio do Modelo de Gestdo do
Contrato.

6.11. Manutencao de Sigilo e Normas de Seguranca

6.11.1. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagoes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos

6.11.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragcdo de manutengao de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS 2 e 3.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n°® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisa¢do ou suspensdo do contrato, o cronograma de execucado serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de
imediato.

7.5. Preposto

7.5.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

7.5.2. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencao do preposto da empresa, hipétese
em que a Contratada designara outro para o exercicio da atividade.

7.6. Reunido Inicial

7.6.1. Ap6s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis dividas acerca da execugdo dos servigos.
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7.6.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 5 (cinco) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.6.3. A pauta desta reunido observard, pelo menos:

7.6.3.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.6.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.6.3.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funciondrio da empresa
designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.6.3.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

7.7. Fiscalizacao

7.7.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
a seguir.

7.8. Fiscalizacdo Técnica

7.8.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.8.1.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢do do que for necessério para a regularizagdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a corregdo da
execuc¢do do contrato, determinando prazo para a corregdo. (Decreto n® 11.246, de 2022, art. 22, III);

7.8.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n® 11.246,
de 2022, art. 22, IV).

7.8.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.8.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

7.9. Fiscalizacdo Administrativa

7.9.1. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificara a manutencdo das condigdes de habilitacdo do contratado, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessdrio (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.9.1.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

7.10. Gestor do Contrato
7.10.1. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a

atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugao no
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histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteragdes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.10.2. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.10.3. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitacdo do contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.10.4. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.10.5. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins
de aplicacdo de san¢des, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.10.6. O gestor do contrato deverd elaborara relatério final com informagdes sobre a consecugdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto

n° 11.246, de 2022, art. 21, VI).

7.10.7. O gestor do contrato deverd enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizara o Instrumento de Medicédo de Resultado (IMR), conforme disposto neste item.
IAE - INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descricao

Finalidade Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem de Servigo.

IAE < A meta definida visa garanantir a entrega dos produtos e servigos constantes nas Ordens de Servico

Meta a cumprir .
P =0 dentro do prazo previsto.

Instrumento de  Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e lista
medicao de Termos de Recebimento Provisério e Definitivo emitidos.

A avaliacdo sera feita conforme linha de base do cronograma registrada na OS.
Forma de

acompanhamento Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega aquela data, com
registro em Termo de Recebimento Provisorio) pela data de inicio da execugdo da OS.

Periodicidade Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento Defini vo.

IAE = TEX - TEST
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TEST
Onde:
IAE - Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execucao — corresponde ao periodo de execucdo da OS, da sua data de inicio até a data de
Mecanismo de  entrega dos produtos da OS.

Calculo (métrica) o . . . . . o .
A data de inicio serd aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia 11 ap6s a

emissao da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no
Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugédo da OS con
nua a correr, findando-se apenas quanto a Contratada entrega os produtos da OS e haja aceitacdo por parte
do fiscal técnico.

TEST - Tempo Estimado para a execugdo da OS — constante na OS, conforme es pulado no Termo de
Referéncia.

Obs1: Serdo u lizados dias uteis na medicao.

Observacodes . . . P ~ . P A
¢ Obs2: Os dias com expediente parcial no 6rgao/en dade serdo considerados como dias dteis no computo do
indicador.
Inicio de _—
oA . A par r da emissdo da OS.
Vigéncia

Para valores do indicador IAE:
Faixas de ajuste

no pagamento e De 0 a 0,10 — Pagamento integral da OS;

Sancées
De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS;
De 0,21 a 0,30 — Glosa de 1% sobre o valor da OS;
De 0,31 a 0,50 — Glosa de 1,5% sobre o valor da OS;

De 0,51 a 1,00 — Glosa de 2% sobre o valor da OS;

Acima de 1 — Serd aplicada Glosa de 2% sobre o valor da OS e multa conforme item 8.6.2

8.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis,
caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados;
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

8.2.4. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestacao dos
Servigos.

8.4. Do recebimento

8.4.1. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias tteis, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a,
da Lei n® 14.133 e Arts. 22, X e 23, VII do Decreto n° 11.246, de 2022).
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8.4.1.1. O prazo da disposigdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a
comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.

8.4.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.4.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, VII, Decreto n° 11.246, de 2022).

8.4.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.4.5. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliactes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.4.5.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um
a ser feito, com a entrega do tltimo;

8.4.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, 0
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisoério.

8.4.7. A fiscalizagdo ndo efetuara o ateste da dltima e/ou tinica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021)

8.4.8. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

8.4.9. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplica¢do das penalidades.

8.4.10. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a
conclusédo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.4.11. Os servicos serdo recebidos definitivamente no prazo de 15 (quinze) dias tteis, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servigo e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.4.11.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver,
no cumprimento de obrigacoes assumidas pelo contratado, com mengao ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

8.4.11.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcdes;

8.4.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas; e

8.4.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

8.4.11.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacado e gestdo.

8.4.12. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.
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8.4.13. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

8.4.14. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem
a responsabilidade éticoprofissional pela perfeita execugdo do contrato.

8.5. Procedimentos de Teste e Inspecao

8.5.1. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisério e
Definitivo:

8.5.1.1. A equipe técnica da CONTRATANTE receberd as licengas e equipamentos necessarios para a atualizacdo evolutiva do
parque de hardware e software da CONTRATANTE e realizara os procedimentos de atualizacdo e testes de funcionamento para
verificagdo da entrega do objeto licitado.

8.5.1.2. A equipe técnica informara ao fiscal do contrato o recebimento e verificagdo de seu funcionamento dos softwares e
equipamentos recebidos.

8.6. Sancoes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.6.1. Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n° 94, de 2022, serd efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que o contratado:

8.6.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

8.6.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliz-los com
qualidade ou quantidade inferior a demandada;

8.6.2. Infracdes e Sancoes Administrativas
8.6.2.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

¢) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaracdo falsa durante a execucdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.6.2.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

I- Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, §2° da Lei n° 14.133, de 2021);

II- Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima
deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 4° da Lei n° 14.133, de 2021);

I1I- Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h”
do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais grave
(art. 156, §5°, da Lei n° 14.133, de 2021).

IV- Multa:
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1. Moratéria de 0,2% (dois décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 15 (quinze) dias;

2. Compensatdria, para as infragoes descritas nas alineas “e” a “h” do subitem 8.6.2.1, de 25% a 30% do valor do
Contrato.

3. Compensatoéria, para a inexecucao total do contrato prevista na alinea “c” do subitem 8.6.2.1, de 20 a 25% do valor do
Contrato.

4. Para infracdo descrita na alinea “b” do subitem 8.6.2.1, a multa serd de 10% a 20% do valor do Contrato.

5. Para infra¢Ges descritas na alinea “d” do subitem 8.6.2.1, a multa serd de 5% a 10% do valor do Contrato.

6. Para a infragdo descrita na alinea “a” do subitem 8.6.2.1, a multa sera de 0,5% a 5% do valor do Contrato.

8.6.2.3. A aplicacdo das sang0Oes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do
dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

8.6.2.4. Todas as san¢Oes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°
14.133, de 2021).

8.6.2.5. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de
sua intimacdo (art. 157, da Lei n° 14.133, de 2021)

8.6.2.6. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente (art. 156, §8°, da Lei n° 14.133, de 2021).

8.6.2.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 15 (quinze) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

8.6.2.8. A aplicagdo das sang0es realizar-se-a4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

8.6.2.9. Na aplicacao das sangdes serdo considerados (art. 156, §1°, da Lei n° 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgaos de controle.

8.6.2.10. Os atos previstos como infra¢cdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

8.6.2.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
andlise juridica prévia (art. 160, da Lei n° 14.133, de 2021)

8.6.2.12. O Contratante devera, no prazo méaximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sancdo, informar e
manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inid6neas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo
Federal. (Art. 161, da Lei n° 14.133, de 2021)

8.6.2.13. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

8.6.2.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indenizagdes,
ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgédo ora
contratante, na forma da Instru¢cdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.
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8.7. Liquidacao

8.7.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias tteis para fins de liquidagdo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.7.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021.

8.7.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.7.3.1. o prazo de validade;

8.7.3.2. a data da emissao;

8.7.3.3. os dados do contrato e do érgdo contratante;

8.7.3.4. o periodo respectivo de execucdo do contrato;

8.7.3.5. o valor a pagar; e

8.7.3.6. eventual destaque do valor de retengoes tributarias cabiveis.

8.7.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apés
a comprovacao da regularizacdo da situacdo, sem dnus ao contratante;

8.7.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documenta¢édo mencionada no art. 68 da Lei n° 14.133, de 2021.

8.7.6. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condicdes de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do érgdo ou entidade, que implique
proibicdo de contratar com o Poder Piblico, bem como ocorréncias impeditivas indiretas. INSTRUGCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018)

8.7.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.7.8. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.7.9. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

8.7.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

8.8. Prazo de pagamento

8.8.1. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidagdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.8.3. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizaciio, mediante aplicacio do Indice de Custos de Tecnologia da Informacéo
— ICTI, mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada — IPEA.

8.9. Forma de pagamento
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8.9.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.9.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.9.3. Quando do pagamento, sera efetuada a retengdo tributéria prevista na legislacdo aplicavel.

8.9.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.9.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencao tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido
previsto na referida Lei Complementar.

8.10. Cessao de crédito

8.10.1. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢cdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

8.10.1.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

8.10.2. A eficécia da cessdo de crédito, de qualquer natureza, em relagdo a Administracao, esta condicionada a celebracéo de
termo aditivo ao contrato administrativo.

8.10.3. Sem prejuizo do regular atendimento da obrigacdo contratual de cuamprimento de todas as condi¢des de habilitacdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessiondrio, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Ptiblico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

8.10.4. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administragio (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020).

8.10.5. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.

9. CRITERIOS DE SELECAO E EXECUCAO

9.1. Forma de selecdo e critério de julgamento da proposta

9.1.1. O contratado seréa selecionado por meio da realizagdo de procedimento de inexigibilidade de licitacdo, com fundamento na
hipotese do art. 74, 1, da Lei n° 14.133/2021

9.2. Regime de execucao
9.2.1. O regime de execucao do contrato serd por empreitada por preco unitdrio.
9.3. Exigéncias de habilitacao
9.3.1. Previamente a celebracédo do contrato, a Administracdo verificara o eventual descumprimento das condigdes para
contratacdo, especialmente quanto a existéncia de sancdo que a impeca, mediante a consulta a cadastros informativos oficiais, tais
como:
a) SICAF;
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de TR em branco — Atualizagdo: 12/2022 36 de 43
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 35/2023

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.
portaldatransparencia.gov.br/ceis);

c¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.
portaltransparencia.gov.br/sancoes/cnep)

9.3.2. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sdcio majoritério, por forca do artigo 12
da Lei n® 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritdrio.

9.3.3. Caso conste na Consulta de Situac@o do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara
para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.3.4. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento similares, dentre outros.
9.3.5. O interessado serd convocado para manifestacdo previamente a uma eventual negativa de contratagdo.

9.3.6. Caso atendidas as condicdes para contratagdo, a habilitacdo do interessado serd verificada por meio do SICAF, nos
documentos por ele abrangidos.

9.3.7. E dever do interessado manter atualizada a respectiva documentaco constante do SICAF, ou encaminhar, quando
solicitado pela Administracdo, a respectiva documentacao atualizada.

9.3.8. Ndo serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.3.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.3.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de niimeros de documentos pertinentes ao
CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

9.3.11. Para fins de habilitacdo, devera o interessado comprovar os seguintes requisitos, que serdo exigidos conforme sua
natureza juridica:

9.3.12. Habilitac¢do juridica

9.3.12.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

9.3.12.2. Empresério individual: inscri¢ao no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

9.3.12.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitagdo ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.3.12.4. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.3.12.5. Sociedade empreséria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.3.12.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.3.12.7. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscri¢do do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 37 de 43
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 35/2023

9.3.12.8. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

9.3.12.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo respectiva.
9.3.13. Habilitacao fiscal, social e trabalhista
9.3.13.1. Prova de inscrig¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.3.13.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.3.13.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.3.13.4. Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

9.3.13.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.3.13.6. Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.3.13.7. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

9.3.13.8. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.3.13.9. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal.

9.3.14. Qualificacdo Econdomico-Financeira

9.3.14.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de
pessoa fisica, desde que admitida a sua contratacdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de
2021), ou de sociedade simples;

9.3.14.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput,
inciso II);

9.3.14.3. Balango patrimonial, demonstracao de resultado de exercicio e demais demonstra¢oes contabeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

1. Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

2. As empresas criadas no exercicio financeiro da contratacdo deverdo atender a todas as exigéncias da habilitacéo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

3. Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.

4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

9.3.14.4. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), seré exigido para fins de habilitacdo patriménio liquido minimo de 10% do valor
total estimado da contratagdo.
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9.3.14.5. As empresas criadas no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.3.14.6. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pela empresa.

9.3.15. Qualificacao Técnica

9.3.15.1. Declaragdo de que o interessado tomou conhecimento de todas as informagdes e das condigdes locais para o
cumprimento das obrigacdes objeto da contratagdo;

9.3.15.2. A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do interessado
acerca do conhecimento pleno das condi¢Ges e peculiaridades da contratacao.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratagdo é de R$ 120.790.799,98 (cento e vinte milhdes, setecentos e noventa mil, setecentos e
noventa e nove reais e noventa e oito centavos), conforme custos unitarios apostos na tabela a seguir.

Preco Preco

i P Total

Componente Prazo S:%Z‘:dade Unitario, Unitario, 3;?5[0859?3 ’  Subtotal Tipo
12 Meses 36 Meses

Cellebrite - Agency Wide Package - Software
Subscription
Para desbloqueio de dispositivos méveis
(Cellebrite Premium Unlimited All - Endpoint 64 R$ R$ R$
Mobile Access Software Subscription) (para 165.828,72 497.486,16  31.839.114,24
27 UF’s)
Patormas eletonicespotters (UFED 4PC ws RS RS ORS
plataorm P 55.928,09 167.784,27 57.885.573,15
Subscription)

Para extracdo e analise de dados em
plataformas eletronicas portéteis, hardware 31
préprio (UFED Touch3 Subscription )

R$ R$ R$
55.928,09 167.784,27 5.201.312,37

Para gerenciamento centralizado das 36 RS RS RS

ferramentas de extracdo (Cellebrite 440
Commander (CMS) Subscription) Meses 3.666,67 11.000,01  4.840.004,40 R$

~ - . 117.375.859,98
Para extragdo e analise de dados em sistemas

computacionais em Nuvem (UFED Cloud 28
Analyzer Subsciption)

R$ R$ R$
35.000,00 105.000,00 2.940.000,00

Para aquisi¢do e andlise de dados em sistemas
MacOS (Cellebrite Inspector e Digital 28
Collector Subscription)

R$ R$ R$
38.333,33 114.999,99 3.219.999,72

Para analise colaborativa e correlacionamento

de dados, para estabelecimento de vinculos R$ R$ R$
(Pathfinder Teams Hub Spoke 500 763.323,74 2.289.971,22 11.449.856,10
Extractions Subscription)

Cellebrite - Agency Wide Package -

Hardware Unidade Quantidade

Para desbloqueio de dispositivos méveis

(Cellebrite Premium Unlimited All - Endpoint Unidade 64 R$ R$ R$
Mobile Access Adapters (Dongle, Hardware 30.170,00 30.170,00  1.930.880,00
Kit))
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UASG 200342
Para extragdo e aljapse de dEEdQS em Unidade 56 R$ RS 8.510,00
plataformas eletronicas portateis (UFED 4PC 8.510,00
Dongle, Hardware Kit)
Para extragdo e analise de dados em RS RS

plataformas eletronicas portateis, hardware Unidade 31
préprio (UFED Touch3 Hardware Kit)

Valor Total

11. ADEQUACAO ORCAMENTARIA

32.500,00 32.500,00

Termo de Referéncia 35/2023

R$ R$
476.560,00  3.414.940,00

R$
1.007.500,00

RS
120.790.799,98

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no

Orcamento Geral da Unido.
11.2. A contratagdo serd atendida pela seguinte dotagdo:

- Gestdo/Unidade: 200342/00001;

- Fonte de Recursos: 1121/ 1050 / 1444;
Programa de Trabalho: 213147;

- Elemento de Despesa: 3390 / 4490;

- Plano Interno: SP99L.QOPCCO;

AEER i
1

11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacdo da Lei Orcamentaria respectiva e

liberacdo dos créditos correspondentes, mediante apostilamento.
11.4. Cronograma Fisico Financeiro

Momento Item

i Conjunto de hardware
Apbs Assinatura do Contrato ) .
Conjunto de subscricao de software para o Ano 2023

Apébs 12 meses Conjunto de subscricdo de software para o Ano 2024
Apébs 12 meses Conjunto de subscricdo de software para o Ano 2025
TOTAL

12. DOS ANEXOS

12.1. S&o partes integrantes deste Termo de Referéncia os seguintes anexos:
12.1.1. ANEXO 1 - Especifica¢oes Técnicas;

12.1.2. ANEXO 2 - Termo de Compromisso de Manutencao de Sigilo;
12.1.3. ANEXO 3 - Termo de Ciéncia de Manutencgao de Sigilo;

12.1.4. ANEXO 4 - Ordem de Servico ou Fornecimento de Bens;

12.1.5. ANEXO 5 - Termo de Recebimento Provisorio;

12.1.6. ANEXO 6 - Termo de Recebimento Definitivo.

Valor

RS 3.414.940,00
R$ 39.125.286,66
R$ 39.125.286,66
R$ 39.125.286,66
R$ 120.790.799,98

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

13.1. A Equipe de Planejamento da Contratagdo foi instituida pelo Documento "PORTARIA DTI/PF N° 628, DE 19 DE

SETEMBRO DE 2023" (Documento SEI n. 31534399).

13.2. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia ou Projeto Bésico segue assinado pela
Equipe de Planejamento da Contratagio e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.
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14. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

RICARDO RIBEIRO MENDES
Perito Criminal Federal / Integrante Técnico Titular (Portaria 628 - SEI 31534399)

1Y
tf Assinou eletronicamente em 21/12/2023 as 02:23:59.

LETICIA DA CUNHA PADILHA
Agente de Policia Federal / Integrante Técnico Titular (Portaria 628 - SEI 31534399)

1Y
tf Assinou eletronicamente em 21/12/2023 as 12:29:53.

ROMEU EDUARDO PIMENTA CARNEIRO
Delegado de Policia Federal / Integrante Requisitante Titular (Portaria 628 - SEI 31534399)

1Y
tf Assinou eletronicamente em 21/12/2023 as 13:14:21.

LUCCAS RIBEIRO DE SOUZA D ATHAYDE
Delegado de Policia Federal / Integrante Requisitante Titular (Portaria 628 - SEI 31534399)

1Y
tf Assinou eletronicamente em 21/12/2023 as 09:48:13.
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RENATO MADSEN ARRUDA
Delegado de Policia Federal / Integrante Requisitante Titular (Portaria 628 - SEI 31534399)

b
&"F Assinou eletronicamente em 21/12/2023 as 09:57:06.

RONEI MAIA SALVATORI
Perito Criminal Federal / Integrante Requisitante Titular(Portaria 628 - SEI 31534399)

b
tf Assinou eletronicamente em 21/12/2023 as 14:02:31.

ISALINO ANTONIO GIACOMET JUNIOR
Delegado de Policia Federal / Integrante Requisitante Titular (Portaria 628 - SEI 31534399)

1Y
tf Assinou eletronicamente em 21/12/2023 as 09:25:54.

JULIANA LEMOS DE OLIVEIRA SOMBRA
Agente de Policia Federal / Integrante Administrativo Titular (Portaria 628 - SEI 31534399)

1Y
t“? Assinou eletronicamente em 20/12/2023 as 23:22:20.

EDGARD RODRIGO CORDEIRO DE SOUZA
Agente de Policia Federal / Integrante Administrativo Substituto (Portaria 628 - SEI 31534399)

1Y
t“? Assinou eletronicamente em 21/12/2023 as 14:14:30.

Despacho: Aprovo o presente Termo de Referéncia.
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ADEMIR DIAS CARDOSO JUNIOR

Diretor de Tecnologia da Informagédo e Inovacdo - DTI-PF / Autoridade Competente / Autoridade Maxima de TIC

1Y
t“? Assinou eletronicamente em 21/12/2023 as 17:44:05.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 43 de 43
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 200342 Termo de Referéncia 35/2023

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

Anexo | - ESPECIFICACAO TECNICA.pdf (543.09 KB)

Anexo Il - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO.pdf (162.83 KB)
Anexo Il - MODELO DE TERMO DE CI_NCIA DE MANUTENGAO DE SIGILO .pdf (124.65 KB)

Anexo IV - MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS.pdf (146.47 KB)
Anexo V - MODELO DE TERMO DE RECEBIMENTO PROVISORIO.pdf (158.02 KB)

Anexo VI - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO.pdf (233.74 KB)



UASG 200342 Termo de Referéncia 35/2023

Anexo | - ESPECIFICACAO TECNICA.pdf



SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
SETOR DE APOIO EM COMPRAS - SAC/DFI/CGI/DIP/PF

ANEXO I - ESPECIFICACAO TECNICA

1. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Deve ser fornecido, na forma de subscri¢ao e pelo periodo de 36 (trinta e seis) meses, com todos os
requisitos de hardware e software, a atualizacdo e expansdo de parque tecnoldgico Cellebrite, sob a
modalidade Enterprise Wide Package (License Agreeement), com subscri¢do e suporte de atualizagao
tecnologica por 36 (trinta e seis) meses), que atenda os seguintes requisitos minimos.

1.1. Cellebrite Premium Unlimited All - Endpoint Mobile Access Software Subscription

e Capacidade para desbloqueio de dispositivos computacionais portateis com sistemas operacionais
Android e IOS, bloqueados por senha (com atualizagao tecnologica por 36 (trinta e seis) meses).

e (Capacidade para atendimento: 64 (sessenta e quatro) Endpoints, para aplicagdo nas 27 (vinte e sete)
UF’s.

e Deve ser fornecido Cellebrite Premium Unlimited All - Endpoint Access Software Subscription e
Adapter, na forma de subscri¢do e com todos os requisitos de hardware e software, modulo de
desbloqueio avancado e exame de dispositivos computacionais portateis (Android (especialmente) e
I0S), bloqueados por senha, para os casos mais complexos nao suportados pelas solu¢des padrao de
extracao de dados a partir de plataformas eletronicas portateis, com atualizagdo tecnologica e suporte
técnico do fabricante, e que atenda os seguintes requisitos minimos, para cada unidade:

1.1.1. Deve compreender:

1.1.1.1. 01 (uma) permissdo de acesso ao servigo (servidor) de exploits da Cloud oficial do
fabricante;

1.1.1.2. 01 (uma) unidade do conjunto composto de adaptadores para endpoint e licenga do servico
de endpoint;

1.1.1.3. “Créditos” ou “acdes” de desbloqueio ilimitados para uso anual com a solugao;

1.1.1.4. “Créditos” ou “agdes” de extragao ilimitados para uso anual com a solugao.

1.1.2. Devem realizar (tais componentes) as seguintes fungdes:

1.1.2.1. Servigo (Servidor) de exploits — disponibilizado na Cloud oficial do fabricante da solucao

com capacidades tecnologicas especializadas, de processamento e armazenamento com a fungdo de
executar o software de distribui¢do de funcdo de desbloqueio e processar as extracdes avangadas dos
dispositivos moveis;

1.1.2.2. Adaptadores para endpoints — Dispositivos de hardware para conexao entre o telefone a ser
desbloqueado e o computador onde esta instalado o software de extragdo padrio;

1.1.2.3. Servico de endpoints — Programa de computador que sera executado no mesmo computador
que a solucdo de extracdo e analise a partir de plataformas eletronicas portateis com as fungdes de, através
da comunicacdo com o software de distribuicdo de desbloqueio, realizar a configuragdo do adaptador para
endpoints, selecdo do Sistema Operacional do dispositivo e sele¢do da extragio;

1.1.2.4. Ac¢do de Desbloqueio/Extracao — Licenca de software consumivel, na forma de créditos ou
acoes, que ¢ carregada no software de distribuicao de fungdo de desbloqueio.

1.1.3. O servigo (servidor) de exploits serd acessado diretamente da nuvem segura do fabricante:



1.1.3.1. Deve permitir o estabelecimento de comunicagdo segura com o software de extracao
padrao;

1.1.3.2. Deve prover, através da comunicacdo segura estabelecida, os recursos necessarios para que
o software de extracdo realize as fungdes de desbloqueio, revelacdo de senha, "bypass" de senha,
descriptografia, extragdo fisica e/ou de sistema de arquivos dos dispositivos celulares suportados;

1.1.3.3. Deve disponibilizar os pacotes de exploragao necessarios para que o terminal extrator
conectado execute as seguintes funcionalidades em sistemas Android:

I- desbloqueio de telefones através de mecanismo de forga bruta autdbnoma por
agente carregado pela solugdo no telefone liberando a solugdo para iniciar o desbloqueio
de um novo aparelho enquanto o agente ¢ executado para revelar a senha;

II - ataque através de forca bruta o mecanismo de seguranca adicional conhecido
como inicio seguro em dispositivos Android com criptografia de disco inteiro (FDE - Full
Disc Encryption);

III - utilizacdo de diciondrio padrao do fabricante bem como dicionarios
customizados pelo cliente para a execucao de desbloqueio por forga bruta;

IV - inclusdo da senha provavel e de dicas de senha para a execugdo de desbloqueio
por forga bruta;

V- extragao de sistema completo de arquivos e/ou fisica de dados de telefones
bloqueados com senha desconhecida, mas que estejam em estado AFU (After First
Unlock), no qual o telefone ndo tenha sido reiniciado ap6s a digitacdo da senha;

VI - extracdo de sistema de arquivos completo para os telefones com criptografia por
arquivo (FBE - File Based Encryption);

VII- extracdo fisica e de sistema de arquivos completo para os telefones com
criptografia de disco inteiro (FDE - Full Disc Encryption);

VIII - extracdo de dados ndo criptografados para telefones com Criptografia baseada
em arquivo (FBE - File Based Encryption) em estado BFU (Before First Unlock), no qual
o telefone tenha sido reiniciado e a senha nao seja desconhecida;

IX - extragdo de sistema de arquivos completo de dados criptografados para telefones
com Criptografia baseada em arquivo (FBE - File Based Encryption) e criptografia de
disco inteiro (FDE - Full Disc Encryption) cuja senha seja conhecida;

X - extracdo fisica de dados criptografados para telefones com criptografia de disco
inteiro (FDE - Full Disc Encryption) cuja senha seja conhecida;

XI - extragao seletiva por aplicativo.

XII-  Essas capacidades devem estar disponiveis para os telefones:

1. Samsung com sistema operacional Android 7 a 13 com chipsets Exynos, MKT
e Qualcomm;

2. Huawei com chipsets Kirin, MKT e Qualcomm;

3. Google Pixel 2 a7 e Pixel XL 2 a 7,

4. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme baseados em
chipset Qualcomm;

5. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em chipset
Mediatek;

6. Motorola e Vivo baseados em chipset Exynos;

XIIT - capacidade de deteccdo, desbloqueio e extragdo de pastas seguras incluindo
Samsung Secure Folder, Huawei Private Space, Xiaomi Second Space ¢ Realme System
Cloner;

1.1.3.4. Deve disponibilizar os pacotes de exploracdo necessdrios para que o terminal extrator
conectado execute as seguintes funcionalidades em sistemas 1OS:



I- desbloqueio de telefones através de mecanismo de forga bruta autonoma por
agente carregado pela solucdo no telefone liberando a solucdo para iniciar o desbloqueio
de um novo aparelho enquanto o agente ¢ executado para revelar a senha;

IT - utilizagdo de dicionario padrdo do fabricante bem como dicionarios
customizados pelo cliente para a execugdo de desbloqueio por forga bruta;

III - inclusdo da senha provavel e de dicas de senha para a execucao de desbloqueio
por forca bruta;

IV - extragdo de dados ndo criptografados para telefones com Criptografia baseada
em arquivo (FBE - File Based Encryption) em estado BFU (Before First Unlock), no qual
o telefone tenha sido reiniciado e a senha ndo seja desconhecida;

V- desbloqueio por forga bruta e extragdo BFU para os dispositivos Apple iPhone 5,
iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1,
iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone
XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPad mini 4a e 5a
geracdo, iPad Air 2a e 3a geracdo, iPad 5a, 6a e 7a geracdo e iPad Pro la, 2a, 3a e 4a
geracao;

VI - extragao de sistema completo de arquivos de dados de telefones bloqueados com
senha desconhecida, mas que estejam em estado AFU (After First Unlock), no qual o
telefone nao tenha sido reiniciado apos a digitacdo da senha. A solugdo devera suportar a
extragdo em estado AFU dos seguintes modelos: iPhone XS, iPhone XS Max e XR,
1Phone 12, iPhone 12 pro, iPhone 12 pro max e iPhone 12 nas versdes 15.5 a 15.7.0 (com
excecao do iPhone XS) do sistema IOS, iPhone 13, iPhone 13 pro, iPhone 13 pro max,
iPhone, 13 mini, iPhone SE 3* Geragdo, iPhone 14, iPhone 14 Plus, iPhone 14 pro,
iPhone 14 pro max, pelo menos nas versdes 15.5 a 15.7.0, 16 a 16.3.1 ¢ 16.4 a 16.516.6
do sistema 10OS;

VII -  extragdo de sistema de arquivos completo para os telefones com criptografia por
arquivo (FBE - File Based Encryption);

VIII - extracdo de sistema de arquivos completo de dados criptografados para telefones
com Criptografia baseada em arquivo (FBE - File Based Encryption) cuja senha seja
conhecida para os modelos acima;

IX - extracdo seletiva por aplicativo.
X - Instant Passcode Retrieval (IPR), funcionalidade que permite que o AFU
determine qual € a senha e permita extracao Full file System com este método.
1.1.4. O adaptador para endpoints deve possuir as seguintes caracteristicas minimas:
1.1.4.1. Deve possuir uma interface de comunicacdo USB para conexdo ao computador onde serad
usada a solucdo de extragdo ¢ analise de dados;
1.1.4.2. Deve possuir uma interface HDMI para a conexdo, através de cabos fornecidos em
conjunto, aos dispositivos mdveis a serem analisados;
1.1.4.3. Deve possuir indicadores luminosos (LEDs) de estado, informacao e atividade;
1.1.4.4. Deve possuir a capacidade de receber e utilizar os recursos para desbloqueio, revelagdo de

senha, "bypass" de senha, descriptografia, extracao fisica e/ou de sistema de arquivos dos dispositivos
celulares suportados.

1.1.5. O servigo de endpoints deve possuir as seguintes caracteristicas minimas:

1.1.5.1. Deve ser totalmente compativel com o computador onde serd usada a solu¢ao de extragdo e
analise de dados;

1.1.5.2. Deve se integrar diretamente a solu¢do de extracdo e andlise de dados a partir de
plataformas eletronicas portateis, sendo totalmente compativel com a mesma;

1.1.5.3. Deve ter a capacidade de reconhecer, inicializar e ativar o adaptador para endpoints, a
comunicagdo entre os dois deve ocorrer de forma segura através de criptografia;



1.1.5.4. Deve iniciar a conexdo segura com o servigo (servidor) de exploits (de distribuicao de
funcao de desbloqueio);

1.1.5.5. Deve permitir que o usudrio selecione entre a extragdo bdsica e a extracdo avancada de
dispositivos IOS e Android;

1.1.5.6. Deve detectar o modelo do dispositivo e solicitar ao servico (servidor) de exploits (de
distribuicao de fun¢ao de desbloqueio) os recursos necessarios para que o adaptador para endpoints realize
as fungdes de desbloqueio, revelagdo de senha, "bypass" de senha, descriptografia, extragdo fisica e/ou de
sistema de arquivos dos dispositivos celulares suportados.

1.1.5.7. Deve, em conjunto com adaptadores e demais componentes, incluindo a solucao de extracao
e analise de dados a partir de plataformas eletronicas portateis, apresentar as seguintes capacidades:

I- executar extragdes fisicas e de sistema de arquivos completo (full file system),
apds o First Unlock (AFU) com acesso avancado em dispositivos Android e iOS
bloqueados;

II - baixar do servico de exploits, € em tempo real, recursos avangados de acesso
através de conexao Internet provida pela CONTRATANTE;

11 - permitir que os dados extraidos sejam armazenados localmente ou em um local
remoto;

IV - permitir a coleta forense através da leitura fisica e logica de dados em memoria
de plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dispositivos de
Localizagao (GPS), Cartdes de Memoria, Cartdes SIM etc.;

V- possuir interface em lingua portuguesa € com manuais em portugués;

VI - permitir a extragao de dados de identificacdo do dispositivo movel como IMEI,
ESN, modelo, versdo de sistema operacional etc.;

VII -  permitir a extragdo de dados existentes, ocultos e apagados;

VIII - permitir desabilitar e reabilitar a senha de bloqueio do dispositivo movel,

IX - possuir ferramenta que utilize o método de desbloqueio por forga bruta dos
aparelhos celulares executando i10OS e Android;

X - permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagao do
modo Super Usuéario ou root;

XI - permitir a clonagem e a extracao de dados armazenados em cartdes SIM, micro
SIM e nano SIM;

XII-  possuir ferramenta para identificacdo da marca e do modelo do dispositivo

movel através do fornecimento de caracteristicas fisicas do aparelho;
XIII -  permitir que sejam realizadas extragdes de dados por Bluetooth;

XIV -  permitir que sejam realizadas extracdes de dados por cabos, conectores e
adaptadores que, obrigatoriamente, deve acompanhar a solugdo. Adicionalmente, o
mesmo conjunto de cabos, conectores ¢ adaptadores deve possibilitar a alimentagao
elétrica dos aparelhos examinados, sem dependéncia da bateria;

XV - possuir um conjunto de cartdes em branco para clonagem, com no minimo 3
(trés) unidades para cada modelo — SIM, Micro e Nano;

XVI- permitir a coleta de forma forense, aplicando técnicas de ndo
contaminagao/alteracdo dos dados;

XVII - permitir a utilizagdo da técnica de root temporario (ADB) para os dispositivos
Android;

XVIII - possuir a capacidade de prover informagdes sobre o processo de extragdo,
apresentando data e hora;

XIX - possuir a capacidade de calcular o hash MDS5 e SHA-256 dos arquivos extraidos
dos aparelhos manipulados;



XX - permitir a quebra de senha dos aparelhos celulares;

XXI - possuir a capacidade de extrair dados de aplicagdes utilizando a técnica APK
Downgrade que consiste na instalagdo de versdes anteriores dos aplicativos. Apds o
processo de extracdo, a solugdo de retornar ao estado original restaurando
automaticamente a versao do aplicativo;

XXII - permitir a criacdo de perfis de usudrios para limitar a utilizagdo do produto,
incluindo os tipos de extra¢des, de acordo com politicas internas de uso e acesso. Como
critério para definicdo dos perfis, devem ser levadas em consideragdo as tarefas didrias
executadas pelo usuario;

XXIII - possuir recurso que possibilite a integragdo nativa com a solucdo de
gerenciamento fornecida para administragdo centralizada dos ativos;

XXIV - permitir que o controle de acesso por usuario seja integrado ao Active Directory;

XXV - permitir a captura de telas Print Screen do dispositivo movel diretamente da
ferramenta;

XXVI - permitir a captura de imagens externas a partir de uma camera fotografica USB;

XXVII -permitir que as telas e as imagens capturadas sejam classificadas através da
insercdo de titulo e categoria;

XXVIII

- permitir a extragdo de dados de dispositivos com chipset Qualcomm através do
modo EDL. A solugdo deve ser fornecida com o cabo necessario para aplicagdo da
técnica em questao;

XXIX - permitir a extracao seletiva, ou seja, mediante a escolha dos itens que se deseja
coletar. A selecdo deve permitir ndo apenas especificar os dados de aplicativos e do
usuario, como também os tokens de acesso aos servigos na nuvem;

XXX - permitir a extragdo fisica com contorno de bloqueio para dispositivos Samsung
com chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie), SM-
A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_ DS Galaxy J6, SM-N950F
Galaxy Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ ¢ SM-G950F Galaxy
S8;

XXXI - permitir a extragdo fisica de dispositivos compativeis com os modelos Samsung
Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy S9, Galaxy Note 9,
Galaxy S8, Galaxy Note 8, Motorola XT1063 e Motorola XT1068;

XXXII -permitir a extragdo fisica de dispositivos Samsung com chipset Spreadtrum,
MTK e Qualcomm;

XXXIII
- possuir tecnologia de bypass de senha para extracdo fisica de dispositivos
bloqueados das marcas Samsung e Motorola;

XXXIV

possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com
chlpset Exynos compativeis com os modelos SM-G950N Galaxy S8, SM-N950F Galaxy
Note 8, SM-N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-
GI955FD Galaxy S8+, SM-G955F Galaxy S8+, SM-G965F Galaxy S9+, SM-G965N
Galaxy S9+ e SM-G960F Galaxy S9;

XXXV -possuir suporte aos dispositivos Samsung com chipset Exynos compativeis com
os modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-J337P Galaxy J3
Achieve, SM-J337U Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Galaxy J3, SM-
J260A Galaxy J2 Core, SM-J330FN Galaxy J3, SM-G390F Galaxy Xcover 4, SM-
JA00F DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS Galaxy J6, SM-
J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6, SM-J260T1 Galaxy J2, SMA600P
Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Galaxy A6, SM-A600FN Galaxy
A6 (2018), SM-S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-



J730F Galaxy J7 Pro, SM-J730GM_DS Galaxy J7 Pro, SM-J730FM Galaxy J7, SM-
J737T Galaxy J7 Star, SM-J737T1 Galaxy J7 Star, SM-J737P Galaxy J7 Refine, SM-
J737U Galaxy J7 Top, SM-J701M_DS Galaxy J7 Neo, SM-J701F DS Galaxy J7 Core,
SM-A750FN Galaxy A7 (2018) duos, SM-AS530F Galaxy A8 2018, SM-A530W Galaxy
A8 2018 e SM-J737VPP Galaxy J7,

XXXVI

- permitir a extragdo fisica com contorno de bloqueio para dispositivos Samsung
com chipset MTK e SpreadTrum compativeis com os modelos SM-G532M Galaxy J2
Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max,
SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-J106H/DS Galaxy J1
Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

XXXVII
- permitir a extracdo fisica através da tecnologia MTK Live de dispositivos

Android até a versdo 8.1 que estejam desbloqueados e possuam chipset MTK e ADB
habilitado;

XXXVIII

- possuir, integrado ao produto, um fluxograma para extracdes de dispositivos que
indique o melhor caminho a ser realizado, incluindo informagdes para aparelhos da
marca Motorola;

XXXIX

permitir a extracao fisica de dispositivos VIVO compativeis com os modelos
V1813A DS Z3i, VI911A_DS Z5x, VI1814A DS X21s, V1831A DS S1, V1832A DS
S1 Pro V1901A_ DS Y3, 1724 Y71, V1838A DS X27, V1836A X27 Pro, V1813BT_DS
Z3 e 1611 _DS V5 Plus;

XL-  xl. permitir a extracdo fisica de dispositivos Motorola compativeis com o0s
modelos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1 One Vision,
XT1980-4 Moto Z4, XT1662 Moto M, XT1925-12 Moto G6 e XT1925-13 DS Moto
G6;

XLI- xli. permitir a extragdo simultanea das duas parti¢des existentes em cartdes SIM
ou USIM através da tecnologia Advanced Logical Extraction;

XLIT - xlii. permitir a extragdo fisica de pelo menos 100 (cem) dispositivos através da
tecnologia smartADB de modo que os dados dos aplicativos sejam diretamente gravados
em uma unidade de armazenamento USB ou cartdo de memoria;

XLIII - xliii. permitir a extragdo completa de sistema de arquivos de dispositivos 10S
desbloqueados através da tecnologia checkmS§;

XLIV - xliv. permitir a extracdo parcial de sistema de arquivos de dispositivos i0S
bloqueados através da tecnologia checkm§;

XLV - xlv. possuir suporte ao sistema operacional KaiOS;

XLVI - xlvi. permitir a extragdo de pelo menos 30.000 (trinta mil) modelos de
dispositivos e 10.000 (dez mil) aplicativos;

XLVII - xlvii. permitir a extragao ldgica de pelo menos 11.800 (onze mil e oitocentos)
modelos de dispositivos;

XLV
- xlviii. permitir a extracdo fisica de pelo menos 7.400 (sete mil e quatrocentos)
modelos de dispositivos;

XLIX - xlix. permitir a extracao de sistemas de arquivos de pelo menos 7.400 (sete mil e
quatrocentos) modelos de dispositivos;

L- 1. permitir o desbloqueio de senha e a extracdo de pelo menos 3.600 (trés mil e
seiscentos) modelos de dispositivos.

LI - li. permitir a decodificagdo forense de dados extraidos de memoria fisica e
légica de plataformas eletronicas portateis como Smartphones, Tablets, Drones,



Dispositivos de Localizagao (GPS), Cartdes de Memoria, Cartdes SIM etc.;

LIT -  lii. permitir a extragdo de localizacdes de dispositivos TomTom através do
arquivo trip log.
1.1.6. Deve funcionar sob a modalidade de “créditos” ou “ac¢des”, consumidos a cada ciclo tnico
de atividades em um mesmo dispositivo;
1.1.6.1. Os “créditos” ou “agdes” para extracao e para desbloqueio devem ter quantidade ilimitada
durante o periodo contratado, qual seja, 36 (trinta e seis) meses.
I- Um “crédito” ou “agdo” so6 deve ser consumido em caso de sucesso na agao
executada.
1.1.7. A instalagdo da solucdo deve obedecer as seguintes caracteristicas minimas:
1.1.7.1. Deve ser executada Unica e exclusivamente por um técnico especializado e devidamente

credenciado pelo Fabricante;

1.1.7.2. Deve ser executada transferéncia de conhecimento para capacitacao de pelo menos 3 (trés)
especialistas da CONTRATANTE para utilizagdo da solucao forense.

I- Deve ser no formato padrdo de capacitagdo “on the job”, realizado por
profissional devidamente credenciado pelo Fabricante, ministrando as informacdes
durante e posteriormente a instalacao;

II - Deve ter carga hordria méaxima de 8 (oito) horas.
1.1.8. O sistema, aplicativos e acessorios devem ter atualizagcdo durante todo periodo contratado;
1.1.8.1. A CONTRATADA deve fornecer por, no minimo, 36 (trinta e seis) meses a contar da efetiva

entrega da solucdo, atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e
lancamentos dentro do escopo da solucao adquirida e a medida em que sdo disponibilizados ao mercado;

1.1.8.2. A CONTRATADA deve fornecer atualizagdo para novos modelos de aparelhos de telefone
celular e demais plataformas eletronicas portateis por, no minimo, 36 (trinta e seis) meses a contar da
efetiva entrega da solucdo, devendo enviar cabos novos, equipamentos e atualizacdes sempre que
imediatamente desenvolvidos pelo fabricante dentro do escopo das especificagdes do presente termo,
quando couber, contemplando todas as unidades das solu¢des porventura adquiridas.

1.1.8.3. A CONTRATADA deve fornecer orientacdo técnica formal em formato de instrugdo para
eventuais limitacdes nas solugdes de extracdo, estruturacdo e andlise relacionadas a atualizagdes de
plataformas tais como Whatsapp € Whatsapp Business.

1.2. UFED 4PC Subscription
e (Capacidade para extragdo, processamento e analise de dados a partir de plataformas eletronicas
portateis (com atualizagdo tecnoldgica por 36 (trinta e seis) meses).
e Capacidade para atendimento: 345 (trezentas e quarenta e cinco) unidades.

e Deve ser fornecido Cellebrite UFED 4PC Subscription, na forma de subscricdo, para extracao,
processamento ¢ analise de dados a partir de plataformas eletronicas portateis, tais como
smartphones, tablets, aparelhos de GPS e cartdes de memoria, drones, com atualizagao tecnologica e
suporte técnico do fabricante, e que atenda os seguintes requisitos minimos, para cada unidade:

1.2.1. Deve permitir a coleta forense através da leitura fisica e logica de dados em memoria de
plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dispositivos de Localizagdo (GPS),
Cartoes de Memoria, Cartoes SIM etc.;

1.2.2. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa e
com manuais em portugueés;

1.2.3. Deve permitir a extragdo de dados de identificagdo do dispositivo movel como IMEI, ESN,
modelo, versdo de sistema operacional etc.;

1.2.4. Deve permitir a extracdo de dados existentes, ocultos e apagados;

1.2.5. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo movel;



1.2.6. Deve possuir ferramenta que utilize o método de desbloqueio por forca bruta dos aparelhos
celulares executando 10S e Android;

1.2.7. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usudrio, a ativacdo do modo
Super Usudrio ou root;

1.2.8. Deve permitir a clonagem e a extracdo de dados armazenados em cartdes SIM, micro SIM e
nano SIM;

1.2.9. Deve possuir ferramenta para identificacdo da marca e do modelo do dispositivo mdvel
através do fornecimento de caracteristicas fisicas do aparelho;

1.2.10. Deve permitir que sejam realizadas extragoes de dados por Bluetooth;

1.2.11. Deve permitir que sejam realizadas extra¢des de dados por cabos, conectores ¢ adaptadores

que, obrigatoriamente, devem acompanhar a solugdo, e possuir atualizagdo durante o periodo de vigéncia
do contrato. Adicionalmente, o mesmo conjunto de cabos, conectores e adaptadores deve possibilitar a
alimentacdo elétrica dos aparelhos examinados, sem dependéncia da bateria;

1.2.11.1. Devem acompanhar apenas as novas unidades contratadas da solugdo, sendo mantidos os
kits das unidades existentes, sob atualiza¢ao do fabricante;

1.2.12. Deve possuir um conjunto de cartdes em branco para clonagem, com no minimo 3 (trés)
unidades para cada modelo — SIM, Micro e Nano;

1.2.12.1. Devem acompanhar apenas as novas unidades contratadas da solugdo, sendo mantidos os
kits das unidades existentes, sob atualiza¢ao do fabricante;

1.2.13. Deve permitir a coleta de forma forense, aplicando técnicas de ndo contaminagao/alteragdo
dos dados;

1.2.14. Deve permitir a utilizagdo da técnica de root temporario (ADB) para os dispositivos
Android;

1.2.15. Deve possuir a capacidade de prover informagdes sobre o processo de extragdo,
apresentando data e hora;

1.2.16. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos arquivos extraidos dos
aparelhos manipulados;

1.2.17. Deve permitir a quebra de senha dos aparelhos celulares;

1.2.18. Deve possuir a capacidade de extrair dados de aplicacdes utilizando a técnica APK

Downgrade que consiste na instalagdo de versdes anteriores dos aplicativos. Apds o processo de extracao,
a solucdo de retornar ao estado original restaurando automaticamente a versao do aplicativo;

1.2.19. Deve permitir a criagdo de perfis de usudrios para limitar a utilizagdo do produto, incluindo
os tipos de extragdes, de acordo com politicas internas de uso e acesso. Como critério para defini¢do dos
perfis, devem ser levadas em consideragao as tarefas didrias executadas pelo usuario;

1.2.20. Deve possuir recurso que possibilite a integra¢do nativa com solucdo de gerenciamento do
mesmo fabricante para administragdo centralizadas dos ativos;

1.2.21. Deve permitir que o controle de acesso por usudrio seja integrado ao Active Directory;
1.2.22. Deve permitir a captura de telas Print Screen do dispositivo movel diretamente da
ferramenta;

1.2.23. Deve permitir a captura de imagens externas a partir de uma camera fotografica USB,;
1.2.24. Deve permitir que as telas e as imagens capturadas sejam classificadas através da inser¢ao

de titulo e categoria;

1.2.25. Deve permitir a extragdo de dados de dispositivos com chipset Qualcomm através do modo
EDL. A solugdo deve ser fornecida com o cabo necessario para aplicagdo da técnica em questao;

1.2.26. Deve permitir a extragdo seletiva, ou seja, mediante a escolha dos itens que se deseja
coletar. A selecao deve permitir ndo apenas especificar os dados de aplicativos e do usuario, como também
os tokens de acesso aos servigos na nuvem;



1.2.27. Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung com
chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-
J60OF Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
G955FD Galaxy S8+ e SM-G950F Galaxy S8;

1.2.28. Deve permitir a extracdo fisica de dispositivos compativeis com os modelos Samsung
Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy S9, Galaxy Note 9, Galaxy S8, Galaxy
Note 8, Motorola XT1063 ¢ Motorola XT1068;

1.2.29. Deve permitir a extragdo fisica de dispositivos Samsung com chipset Spreadtrum, MTK e
Qualcomm;
1.2.30. Deve possuir tecnologia de bypass de senha para extracao fisica de dispositivos bloqueados

das marcas Samsung e Motorola;

1.2.31. Deve possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com chipset
Exynos compativeis com os modelos SM-G950N Galaxy S8, SM-N950F Galaxy Note 8, SM-N960F
Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F
Galaxy S8+, SM-G965F Galaxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;

1.2.32. Deve possuir suporte aos dispositivos Samsung com chipset Exynos compativeis com os
modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-J337P Galaxy J3 Achieve, SM-J337U
Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Galaxy J3, SM-J260A Galaxy J2 Core, SM-J330FN Galaxy
J3, SM-G390F Galaxy Xcover 4, SM-J400F DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS
Galaxy J6, SM-J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6, SM-J260T1 Galaxy J2, SMA600P
Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Galaxy A6, SM-A600FN Galaxy A6 (2018), SM-
S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-J730F Galaxy J7 Pro, SM-
J730GM_DS Galaxy J7 Pro, SM-J730FM Galaxy J7, SM-J737T Galaxy J7 Star, SM-J737T1 Galaxy J7
Star, SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-J701M_DS Galaxy J7 Neo, SM-
J701F_DS Galaxy J7 Core, SM-A750FN Galaxy A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-
AS530W Galaxy A8 2018 e SM-J737VPP Galaxy J7;

1.2.33. Deve permitir a extragdo fisica com contorno de bloqueio para dispositivos Samsung com
chipset MTK e SpreadTrum compativeis com os modelos SM-G532M Galaxy J2 Prime, SM-C7100
Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-
J320FN Galaxy J3 (2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

1.2.34. Deve permitir a extracdo fisica através da tecnologia MTK Live de dispositivos Android até
a versdo 8.1 que estejam desbloqueados e possuam chipset MTK e ADB habilitado;

1.2.35. Deve possuir, integrado ao produto, um fluxograma para extragdes de dispositivos que
indique o melhor caminho a ser realizado, incluindo informagdes para aparelhos da marca Motorola;

1.2.36. Deve permitir a extracdo fisica de dispositivos VIVO compativeis com os modelos
VI813A DS Z3i, V1911A DS Z5x, V1814A DS X21s, VI831A DS S1, V1832A DS S1 Pro V1901A
DS Y3,1724Y71, V1838A DS X27, V1836A X27 Pro, VI813BT DS Z3 e 1611 _DS V5 Plus;

1.2.37. Deve permitir a extracdo fisica de dispositivos Motorola compativeis com os modelos
XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1 One Vision, XT1980-4 Moto Z4,
XT1662 Moto M, XT1925-12 Moto G6 e XT1925-13 DS Moto G6;

1.2.38. Deve permitir a extragdo simultanea das duas parti¢cdes existentes em cartdes SIM ou USIM
através da tecnologia Advanced Logical Extraction;

1.2.39. Deve permitir a extragdo fisica de pelo menos 100 (cem) dispositivos através da tecnologia
smartADB de modo que os dados dos aplicativos sejam diretamente gravados em uma unidade de
armazenamento USB ou cartdo de memoria;

1.2.40. Deve permitir a extracdo completa de sistema de arquivos de dispositivos i0S
desbloqueados através da tecnologia checkms§;

1.2.41. Deve permitir a extragdo parcial de sistema de arquivos de dispositivos iOS bloqueados
através da tecnologia checkmg;

1.2.42. Deve possuir suporte ao sistema operacional KaiOS;



1.2.43. Deve permitir a extracdo de pelo menos 30.000 (trinta mil) dispositivos e 10.000 (dez mil)
aplicativos;

1.2.44. Deve permitir a extragao logica de pelo menos 11.800 (onze mil e oitocentos) dispositivos;
1.2.45. Deve permitir a extracao fisica de pelo menos 7.400 (sete mil e quatrocentos) dispositivos;
1.2.46. Deve permitir a extragdo de sistemas de arquivos de pelo menos 7.400 (sete mil e

quatrocentos) dispositivos;

1.2.47. Deve permitir o desbloqueio de senha e a extracdo de pelo menos 3.600 (trés mil e
seiscentos) dispositivos.

1.2.48. Deve permitir a decodificacdo forense de dados extraidos de memoria fisica e logica de
plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dispositivos de Localizagao (GPS),
Cartoes de Memoria, Cartées SIM etc.;

1.2.49. Deve permitir a extracdo de localizagdes de dispositivos TomTom através do arquivo trip
log;

1.2.50. Deve possuir suporte para decifrar as informacoes criptografadas pelo aplicativo Wickr;
1.2.51. Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo WhatsApp
e WhatsApp Business;

1.2.52. Deve possuir suporte para decifrar as informagdes criptografadas pelo backup do
BlackBerry 10;

1.2.53. Deve permitir a execucdo do processo de recuperagdao avangada de dados apagados (data
carving) em area alocadas e ndo alocadas de base de dados suportadas e ndo suportadas;

1.2.54. Deve permitir a decodificacdo e andlise de imagens geradas através do método de extracao
JTAG;

1.2.55. Deve possuir a capacidade de leitura de arquivos de backup do iCloud e do Apple
Production;

1.2.56. Deve possuir a capacidade de leitura de arquivos de backup do iTunes;

1.2.57. Deve possuir ferramenta de verificagdo de malware (scanner) integrada nativamente;

1.2.58. Deve permitir a importacdo de arquivos do tipo plist para acesso a dispositivos i0OS
bloqueados;

1.2.59. Deve permitir a importacdo de arquivos do tipo plist para acesso a backup de dispositivos
10S bloqueados;

1.2.60. Deve possuir a capacidade de mesclar diferentes extragdes fisicas, logicas, sistemas de
arquivos etc. em um mesmo projeto;

1.2.61. Deve possuir a capacidade de unificar os itens duplicados;

1.2.62. Deve possuir a capacidade de unificar registros iguais provenientes de diferentes extracdes
de um mesmo dispositivo, quando combinadas em um unico projeto;

1.2.63. Deve possuir a capacidade de identificar quais registros foram unificados e suas respectivas
extracoes de origem;

1.2.64. Deve possuir relatéorio que emule a solucdo de analise, sem a necessidade de licenga
adicional e, permita aos diversos operadores que trabalhem de forma colaborativa;

1.2.65. Deve permitir a exportagdo de relatorios para os formatos doc ou docx, xIs ou xlIsx, pdf,
html e xml;

1.2.66. Deve permitir a decodificagao de registros de chamadas realizadas pelo aplicativo SnapChat
em 10S e Android;

1.2.67. Deve permitir a realizagdo de buscas manuais em espacos ndo alocados de memoria

indicando quais informagdes foram recuperadas por meio do procedimento;

1.2.68. Deve permitir a exportagao via arquivo criptografado dos tokens de acesso aos dados na
nuvem dos aplicativos instalados no aparelho. O objetivo € permitir a importacdo em solucdo capaz de



coletar e analisar os dados do usuario armazenados em servidores na internet;

1.2.69. Deve permitir a configuracao do fuso horario UTC+0 com o intuito de facilitar a analise de
tempo de multiplas extragdes;

1.2.70. Deve permitir a configuragdo para o fuso horario original do dispositivo coletado;

1.2.71. Deve permitir a visualizagdo das informagdes armazenadas em banco de dados SQLite de
aplicativos suportados € nao suportados;

1.2.72. Deve possuir recurso para validagdo da autenticidade das informacdes mediante a
verificacdo bruta dos dados em formato hexadecimal;

1.2.73. Deve permitir a pesquisa avancada de dados com base em expressoes regulares (Regex);
1.2.74. Deve permitir o enriquecimento dos identificadores de BSSID de forma online ou offline
para trazer ao menos os enderecos das redes Wireless;

1.2.75. Deve permitir a emissdo de relatorios que respeitem a ordem cronologica de ocorréncia dos
eventos;

1.2.76. Deve permitir a exibicao no relatorio das conversas de bate-papo em formato de baldes que
representam o remetente e o destinatario;

1.2.77. Deve permitir a ofuscacao de partes sensiveis de imagens e videos de um relatorio;

1.2.78. Deve permitir a traducdo automatica para 5 (cinco) idiomas de interesse mesmo quando
offline;

1.2.79. Deve possuir mecanismo de parser para identificagdo e normaliza¢do de dados;

1.2.80. Deve permitir a identificagdo e remoc¢do dos arquivos conhecidos através da utilizacdo de
uma base de hash;

1.2.81. Deve possuir a capacidade de tratar as informagdes de aplicativos nao suportados existentes
no aparelho coletado;

1.2.82. Deve permitir a tradugdo automatica de informacgdes de geolocalizagdo (latitude e longitude)
em enderecos;

1.2.83. Deve permitir a criagdo de parser para os bancos de dados SQLite através de consultas SQL;
1.2.84. Deve permitir renomear os projetos e as extragoes;

1.2.85. Deve possuir recurso para emulacdo de dispositivos Android, disponibilizando na tela um

dispositivo virtual para execugdo de aplicativos com o intuito de ndo alterar as evidéncias originais;

1.2.86. Deve possuir recurso para captura ¢ gravagao de telas da solugdo durante o processo de
investigacdo como documentagdo adicional visando a complementacgao do relatorio final;

1.2.87. Deve permitir nativamente o enriquecimento das extracdes com dados publicos do
Facebook, Instagram e Twitter;

1.2.88. Deve permitir a geragdo automatica de dicionario de senhas com base nas informacdes
coletadas de um aparelho. O intuito ¢ permitir a utilizagdo dos dados para desbloqueio de outros aparelhos
vinculados ao mesmo caso;

1.2.89. Deve possuir recurso que possibilite a integragdo nativa com solucao de analise de vinculo
do mesmo fabricante para abertura de casos sem a necessidade de exportagao/importacdo manual dos
dados;

1.2.90. Deve possuir recurso que possibilite a integragdo nativa com solugdo de gerenciamento do
mesmo fabricante para administragcdo centralizadas dos ativos;

1.2.91. Deve possuir utilitario que busque por padrdes de informagdes nos bancos de dados para
criagdo automatica de parser das solu¢des ndo suportadas;

1.2.92. Deve permitir a recuperacdo automatica de imagens e localiza¢des apagadas (carving);
1.2.93. Deve permitir ampliar as funcionalidades da solucdo mediante o desenvolvimento e a

utilizagao de scripts;



1.2.94. Deve permitir a utilizagdo de lista de observacao para busca avancada de dados comuns aos
diversos aparelhos de um mesmo projeto;

1.2.95. O sistema, aplicativos e acessorios devem ter atualizagcdo durante todo periodo contratado;

1.2.95.1. A CONTRATADA deve fornecer por, no minimo, 36 (trinta e seis) meses a contar da efetiva
entrega da solucdo, atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e
lancamentos dentro do escopo da solucao adquirida e a medida em que sdo disponibilizados ao mercado;

1.2.95.2. A CONTRATADA deve fornecer atualizagdo para novos modelos de aparelhos de telefone
celular e demais plataformas eletronicas portateis por, no minimo, 36 (trinta e seis) meses a contar da
efetiva entrega da solucdo, devendo enviar cabos novos, equipamentos e atualizacdes sempre que
imediatamente desenvolvidos pelo fabricante dentro do escopo das especificagdes do presente termo,
quando couber, contemplando todas as unidades das solu¢des porventura adquiridas.

1.3. UFED Touch3 Subscription

e Capacidade, em hardware proprio, para extragdo, processamento e analise de dados a partir de
plataformas eletronicas portateis (com atualizagao tecnologica por 36 (trinta e seis) meses).

e (Capacidade para atendimento: 31 (trinta € uma) unidades.

e Deve ser fornecido Cellebrite UFED Touch3, na forma de subscri¢do e em hardware proprio, para
extracdo, processamento e analise de dados a partir de plataformas eletronicas portateis, tais como
smartphones, tablets, aparelhos de GPS e cartdes de memoria, drones, com atualizagao tecnologica e
suporte técnico do fabricante pelo periodo de 36 (trinta e seis) meses, com 0s seguintes requisitos
minimos, para cada unidade:

1.3.1. Deve permitir a coleta forense através da leitura fisica e logica de dados em memoria de
plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dispositivos de Localizagao (GPS),
Cartdes de Memoria, Cartdes SIM etc.;

1.3.2. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa e
com manuais em portugues;

1.3.3. Deve permitir a extragdo de dados de identificacdo do dispositivo movel como IMEI, ESN,
modelo, versdo de sistema operacional etc.;

1.3.4. Deve permitir a extracdo de dados existentes, ocultos e apagados;

1.3.5. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo mével;

1.3.6. Deve possuir ferramenta que utilize o método de desbloqueio por forca bruta dos aparelhos
celulares executando 10S e Android;

1.3.7. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagdo do modo
Super Usudrio ou root;

1.3.8. Deve permitir a clonagem e a extracdo de dados armazenados em cartdes SIM, micro SIM e
nano SIM;

1.3.9. Deve possuir ferramenta para identificacdo da marca ¢ do modelo do dispositivo modvel
através do fornecimento de caracteristicas fisicas do aparelho;

1.3.10. Deve permitir que sejam realizadas extracdes de dados por Bluetooth;

1.3.11. Deve permitir que sejam realizadas extragdes de dados por cabos, conectores e adaptadores

que acompanham a solucdo e possuir atualizagdo durante o periodo de vigéncia do contrato.
Adicionalmente, o0 mesmo conjunto de cabos, conectores e adaptadores deve possibilitar a alimentagao
elétrica dos aparelhos examinados, sem dependéncia da bateria;

1.3.12. Deve permitir a coleta de forma forense, aplicando técnicas de ndo contaminagao/alteragdo
dos dados;

1.3.13. Deve permitir a utilizagdo da técnica de root temporario (ADB) para os dispositivos
Android;

1.3.14. Deve possuir a capacidade de prover informagdes sobre o processo de extragdo,

apresentando data e hora;



1.3.15. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos arquivos extraidos dos
aparelhos manipulados;

1.3.16. Deve permitir a quebra de senha dos aparelhos celulares;

1.3.17. Deve possuir a capacidade de extrair dados de aplicagdes utilizando a técnica APK
Downgrade que consiste na instalagdo de versdes anteriores dos aplicativos. Apds o processo de extracao,
a solucao de retornar ao estado original restaurando automaticamente a versao do aplicativo;

1.3.18. Deve permitir a criacdo de perfis de usudrios para limitar a utilizagdo do produto, incluindo
os tipos de extracdes, de acordo com politicas internas de uso e acesso. Como critério para definicdo dos
perfis, devem ser levadas em consideragao as tarefas didrias executadas pelo usuario;

1.3.19. Deve possuir recurso que possibilite a integragdo nativa com solugdo de gerenciamento do
mesmo fabricante para administragdo centralizadas dos ativos;

1.3.20. Deve permitir que o controle de acesso por usudrio seja integrado ao Active Directory;
1.3.21. Deve permitir a captura de telas Print Screen do dispositivo movel diretamente da
ferramenta;

1.3.22. Deve permitir a captura de imagens externas a partir de uma camera fotografica USB,;
1.3.23. Deve permitir que as telas e as imagens capturadas sejam classificadas através da inser¢ao

de titulo e categoria;

1.3.24. Deve permitir a extragcdo de dados de dispositivos com chipset Qualcomm através do modo
EDL. A solugdo deve ser fornecida com o cabo necessario para aplicagdo da técnica em questio;

1.3.25. Deve permitir a extragdo seletiva, ou seja, mediante a escolha dos itens que se deseja
coletar. A selecdao deve permitir ndo apenas especificar os dados de aplicativos e do usuario, como também
os tokens de acesso aos servigos na nuvem;

1.3.26. Deve permitir a extragdo fisica com contorno de bloqueio para dispositivos Samsung com
chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-
J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
GI955FD Galaxy S8+ e SM-G950F Galaxy S8;

1.3.27. Deve permitir a extragcdo fisica de dispositivos compativeis com os modelos Samsung
Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy S9, Galaxy Note 9, Galaxy S8, Galaxy
Note 8, Motorola XT1063 e Motorola XT1068;

1.3.28. Deve permitir a extragdo fisica de dispositivos Samsung com chipset Spreadtrum, MTK e
Qualcomm;
1.3.29. Deve possuir tecnologia de bypass de senha para extragdo fisica de dispositivos bloqueados

das marcas Samsung e Motorola;

1.3.30. Deve possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com chipset
Exynos compativeis com os modelos SM-G950N Galaxy S8, SM-N950F Galaxy Note 8, SM-N960F
Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F
Galaxy S8+, SM-G965F Galaxy S9+,SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;

1.3.31. Deve possuir suporte aos dispositivos Samsung com chipset Exynos compativeis com os
modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-J337P Galaxy J3 Achieve, SM-J337U
Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Galaxy J3, SM-J260A Galaxy J2 Core, SM-J330FN Galaxy
J3, SM-G390F Galaxy Xcover 4, SM-J400F DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS
Galaxy J6, SM-J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6, SM-J260T1 Galaxy J2, SMA600P
Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Galaxy A6, SM-A600FN Galaxy A6 (2018), SM-
S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-J730F Galaxy J7 Pro, SM-
J730GM_DS Galaxy J7 Pro, SM-J730FM Galaxy J7, SM-J737T Galaxy J7 Star, SM-J737T1 Galaxy J7
Star, SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-J701M_DS Galaxy J7 Neo, SM-
J701F_DS Galaxy J7 Core, SM-A750FN Galaxy A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-
AS530W Galaxy A8 2018 e SM-J737VPP Galaxy J7;

1.3.32. Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung com
chipset MTK e SpreadTrum compativeis com os modelos SM-G532M Galaxy J2 Prime, SM-C7100



Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-
J320FN Galaxy J3 (2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

1.3.33. Deve permitir a extracdo fisica através da tecnologia MTK Live de dispositivos Android até
a versdo 8.1 que estejam desbloqueados e possuam chipset MTK e ADB habilitado;

1.3.34. Deve possuir, integrado ao produto, um fluxograma para extracdoes de dispositivos que
indique o melhor caminho a ser realizado, incluindo informagdes para aparelhos da marca Motorola;

1.3.35. Deve permitir a extracdo fisica de dispositivos VIVO compativeis com os modelos
VI813A DS Z3i, V1911A DS Z5x, V1814A DS X21s, VI831A DS S1, V1832A DS S1 Pro V1901A
DS Y3,1724Y71, V1838A DS X27, V1836A X27 Pro, VI813BT DS Z3 e 1611 DS V5 Plus;

1.3.36. Deve permitir a extracdo fisica de dispositivos Motorola compativeis com os modelos
XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1 One Vision, XT1980-4 Moto Z4,
XT1662 Moto M, XT1925-12 Moto G6 e XT1925-13 DS Moto G6;

1.3.37. Deve permitir a extragdo simultanea das duas parti¢cdes existentes em cartdes SIM ou USIM
através da tecnologia Advanced Logical Extraction;

1.3.38. Deve permitir a extragdo fisica de pelo menos 100 (cem) dispositivos através da tecnologia
smartADB de modo que os dados dos aplicativos sejam diretamente gravados em uma unidade de
armazenamento USB ou cartdo de memoria;

1.3.39. Deve permitir a extracdo completa de sistema de arquivos de dispositivos i0S
desbloqueados através da tecnologia checkmS§;

1.3.40. Deve permitir a extragdo parcial de sistema de arquivos de dispositivos iOS bloqueados
através da tecnologia checkmg;

1.3.41. Deve possuir suporte ao sistema operacional KaiOS;

1.3.42. Deve permitir a extracdo de pelo menos 30.000 (trinta mil) dispositivos e 10.000 (dez mil)
aplicativos;

1.3.43. Deve permitir a extracao logica de pelo menos 11.800 (onze mil e oitocentos) dispositivos;
1.3.44. Deve permitir a extracao fisica de pelo menos 7.400 (sete mil e quatrocentos) dispositivos;
1.3.45. Deve permitir a extragdo de sistemas de arquivos de pelo menos 7.400 (sete mil e

quatrocentos) dispositivos;

1.3.46. Deve permitir o desbloqueio de senha e a extracdo de pelo menos 3.600 (trés mil e
seiscentos) dispositivos.

1.3.47. Deve permitir a decodificacdo forense de dados extraidos de memodria fisica e 16gica de
plataformas eletronicas portateis como Smart Phones, Tablets, Drones, Dispositivos de Localizagao (GPS),
Cartdes de Memoria, Cartoes SIM etc.;

1.3.48. Deve permitir a extracao de localizagdes de dispositivos TomTom através do arquivo trip
log;

1.3.49. Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo Wickr;
1.3.50. Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo WhatsApp
e WhatsApp Business;

1.3.51. Deve possuir suporte para decifrar as informagdes criptografadas pelo backup do
BlackBerry 10;

1.3.52. Deve permitir a execucao do processo de recuperagdao avancada de dados apagados (data
carving) em area alocadas e ndo alocadas de base de dados suportadas e nao suportadas;

1.3.53. Deve permitir a decodifica¢do e andlise de imagens geradas através do método de extracdo
JTAG;

1.3.54. Deve possuir a capacidade de leitura de arquivos de backup do iCloud e do Apple
Production;

1.3.55. Deve possuir a capacidade de leitura de arquivos de backup do iTunes;



1.3.56. Deve possuir ferramenta de verificagdo de malware (scanner) integrada nativamente;

1.3.57. Deve permitir a importagdo de arquivos do tipo plist para acesso a dispositivos 10S
bloqueados;

1.3.58. Deve permitir a importagdo de arquivos do tipo plist para acesso a backup de dispositivos
10S bloqueados;

1.3.59. Deve possuir a capacidade de mesclar diferentes extragdes fisicas, logicas, sistemas de
arquivos etc. em um mesmo projeto;

1.3.60. Deve possuir a capacidade de unificar os itens duplicados;

1.3.61. Deve possuir a capacidade de unificar registros iguais provenientes de diferentes extragdes
de um mesmo dispositivo, quando combinadas em um Unico projeto;

1.3.62. Deve possuir a capacidade de identificar quais registros foram unificados e suas respectivas
extragdes de origem,;

1.3.63. Deve possuir relatéorio que emule a solucdo de analise, sem a necessidade de licenga
adicional e, permita aos diversos operadores que trabalhem de forma colaborativa;

1.3.64. Deve permitir a exportagdo de relatorios para os formatos doc ou docx, xIs ou xlIsx, pdf,
html e xml;

1.3.65. Deve permitir a decodificacao de registros de chamadas realizadas pelo aplicativo SnapChat

em 10S e Android;

1.3.66. Deve permitir a realizacdo de buscas manuais em espacos ndo alocados de memoria
indicando quais informagdes foram recuperadas por meio do procedimento;

1.3.67. Deve permitir a exportacao via arquivo criptografado dos tokens de acesso aos dados na
nuvem dos aplicativos instalados no aparelho. O objetivo € permitir a importagdo em solugao capaz de
coletar e analisar os dados do usuario armazenados em servidores na internet;

1.3.68. Deve permitir a configuragdo do fuso horario UTC+0 com o intuito de facilitar a analise de
tempo de multiplas extracdes;

1.3.69. Deve permitir a configuragdo para o fuso horario original do dispositivo coletado;

1.3.70. Deve permitir a visualizagdo das informagdes armazenadas em banco de dados SQLite de
aplicativos suportados e ndo suportados;

1.3.71. Deve possuir recurso para validagdo da autenticidade das informagdes mediante a
verificacao bruta dos dados em formato hexadecimal,

1.3.72. Deve permitir a pesquisa avan¢ada de dados com base em expressdes regulares (Regex);
1.3.73. Deve permitir o enriquecimento dos identificadores de BSSID de forma online ou offline
para trazer ao menos os enderecos das redes Wireless;

1.3.74. Deve permitir a emissao de relatorios que respeitem a ordem cronoldgica de ocorréncia dos
eventos;

1.3.75. Deve permitir a exibi¢ao no relatério das conversas de bate-papo em formato de baldes que
representam o remetente e o destinatario;

1.3.76. Deve permitir a ofuscacdo de partes sensiveis de imagens e videos de um relatorio;

1.3.77. Deve permitir a traducdo automatica para 5 (cinco) idiomas de interesse mesmo quando
offline;

1.3.78. Deve possuir mecanismo de parser para identificacao e normalizagdao de dados;

1.3.79. Deve permitir a identificagdo e remog¢ao dos arquivos conhecidos através da utilizagao de

uma base de hash;

1.3.80. Deve possuir a capacidade de tratar as informagdes de aplicativos ndo suportados existentes
no aparelho coletado;

1.3.81. Deve permitir a tradug¢do automatica de informacdes de geolocalizagao (latitude e longitude)
em enderecos;



1.3.82. Deve permitir a criagdo de parser para os bancos de dados SQLite através de consultas SQL;
1.3.83. Deve permitir renomear os projetos € as extracdes;

1.3.84. Deve possuir recurso para emulacdo de dispositivos Android, disponibilizando na tela um
dispositivo virtual para execugdo de aplicativos com o intuito de ndo alterar as evidéncias originais;

1.3.85. Deve possuir recurso para captura e gravagao de telas da solugdo durante o processo de
investigacdo como documentagdo adicional visando a complementacao do relatorio final;

1.3.86. Deve permitir nativamente o enriquecimento das extracdes com dados publicos do
Facebook, Instagram e Twitter;

1.3.87. Deve permitir a geragdo automatica de dicionario de senhas com base nas informagdes
coletadas de um aparelho. O intuito ¢ permitir a utilizacdo dos dados para desbloqueio de outros aparelhos
vinculados ao mesmo caso;

1.3.88. Deve possuir recurso que possibilite a integra¢ao nativa com solugdo de analise de vinculo
do mesmo fabricante para abertura de casos sem a necessidade de exportagao/importacdo manual dos
dados;

1.3.89. Deve possuir recurso que possibilite a integra¢do nativa com solucdo de gerenciamento do
mesmo fabricante para administragdo centralizadas dos ativos;

1.3.90. Deve possuir utilitario que busque por padrdes de informagdes nos bancos de dados para
criagcdo automatica de parser das solu¢des nao suportadas;

1.3.91. Deve permitir a recuperacdo automatica de imagens e localizagdes apagadas (carving);
1.3.92. Deve permitir ampliar as funcionalidades da solucdo mediante o desenvolvimento e a
utilizacdo de scripts;

1.3.93. Deve permitir a utilizagdo de lista de observacao para busca avancada de dados comuns aos
diversos aparelhos de um mesmo projeto.

1.3.94. Quanto ao hardware préprio, especialista, deve apresentar as seguintes caracteristicas
minimas:

1.3.94.1. Possuir ao menos duas portas USB Tipo 3.0;

1.3.94.2. Possuir ao menos uma porta USB 2.0, além das 3.0 solicitadas anteriormente;

1.3.94.3. Possuir saida de video do tipo micro-HDMI,

1.3.94.4, Possuir bateria interna de no minimo 5.000 (cinco mil) mAh;

1.3.94.5. Possuir tela Touch Screen de 8 (oito) polegadas;

1.3.94.6. Possuir sistema operacional Windows 10 IoT Enterprise instalado e protegido contra acesso
ndo autorizado;

1.3.94.7. Possuir interfaces nativas para Wireless e Bluetooth, sem a necessidade de utilizagdao de
adaptadores externos;

1.3.94.8. Vir acompanhado de leitores para cartio de memoria SD e SIM Card;

1.3.94.9. Possuir unidade interna de armazenamento SSD de 256 GB para cache de evidéncia durante

o processo de extragao;

1.3.94.10. Permitir que as extragdes sejam diretamente gravadas em uma unidade de armazenamento
USB ou cartao de memoria;

1.3.94.11. Atender a norma MIL-STD-810G, suportando operagdo em temperaturas de -20 a 60 graus
Celsius, quedas de alturas de até 1,2 metros e vibragdes de acordo com o método 514.6 procedimentos I e
II;

1.3.94.12. Ser resistente a poeira, areia e 4gua conforme as normas IP65 e IEC 60529;
1.3.94.13. Possuir cameras traseira e dianteira embutidas para documentacdo das atividades;

1.3.94.14. Vir acompanhado de Docking station com ao menos 1 x RS232, 2 x USB 2.0, 1 x HDMI, 1
x RJ45



1.3.94.15. Operar com resfriamento passivo;
1.3.94.16. Possuir receptor de GPS dedicado u-blox GNSS GPS/GLONASS/Galileo/BeiDou.
1.3.95. O sistema, aplicativos e acessorios devem ter atualizagdo durante o periodo contratado;

1.3.95.1. A CONTRATADA deve fornecer por, no minimo, 36 (trinta e seis) meses a contar da efetiva
entrega da solucdo, atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e
lancamentos dentro do escopo da solucao adquirida e a medida em que sdo disponibilizados ao mercado;

1.3.95.2. A CONTRATADA deve fornecer atualizagdo para novos modelos de aparelhos de telefone
celular e demais plataformas eletronicas portateis, devendo enviar cabos novos e atualizagdes sempre que
imediatamente desenvolvidos pelo fabricante dentro do escopo das especificagdes do presente termo,
quando couber, contemplando todas as unidades das solugdes porventura adquiridas.

1.4. Cellebrite Commander (CMS) Subscription

e (Capacidade para gerenciamento centralizado das ferramentas de extragdo (com atualizacdo
tecnologica por 36 (trinta e seis) meses).

e Capacidade para atendimento: 440 (quatrocentos e quarenta) unidades

e Deve ser fornecido Cellebrite Commander (CMS) Subscription, na forma de subscri¢do, para
controle e gerenciamento centralizado de equipamentos da solucdo de extragdo, processamento e
analise, do fabricante Cellebrite, com atualizacdo tecnologica e suporte técnico do fabricante, e
servigos de instalagdo, que atenda os seguintes requisitos minimos:

1.4.1. Deve permitir o controle e gerenciamento centralizado de equipamentos com deUFED 4PC;
UFED Touch3; Physical Analyzer; Premium Enterprise; Premium as a Service; Responder , do fabricante
Cellebrite;

1.4.2. Deve permitir visualizar o status de todos os produtos através de um Dashboard principal;
1.4.3. Deve aplicar atualiza¢des de versdes da solugdo UFED;

1.4.4. Deve atualizar/renovar licencas da solu¢ao UFED;

1.4.5. Deve gerenciar usuarios de forma centralizada;

1.4.6. Deve permitir adicionar ou remover dispositivos a serem gerenciados;

1.4.7. Deve identificar o tipo de produto/solugdo gerenciada;

1.4.8. Deve apresentar o total de dispositivos conectados (online) e desconectados (offline);
1.4.9. Deve apresentar o numero de dispositivos que ndo se encontram atualizados;

1.4.10. Deve permitir a organizacdo dos dispositivos por unidades organizacionais com
profundidade personalizavel de pelo menos 3 (trés) niveis;

1.4.11. Deve permitir determinar a agdo que o usudrio pode realizar na solugdo, como exemplo:
1.4.11.1. Extracdo logica;

1.4.11.2. Extracao fisica;

1.4.11.3. Visualiza¢ao de dados do SIM;

1.4.11.4. Visualizagao de senhas;

1.4.11.5. Clone de SIM;

1.4.11.6. Captura de tela;

1.4.11.7. Captura de imagens;

1.4.11.8. Visualizag¢ao de dados de memoria RAM;

1.4.11.9. Tokens de dados da nuvem;

1.4.11.10. Extragdo logica avangada.

1.4.12. Deve possuir integragdo nativa com o Active Directory;



1.4.13. Deve manter canal de comunicagdo segura para o trafego de informagdes entre a central de
gerenciamento e os dispositivos;

1.4.14. Deve permitir a configuragao de proxy para atualiza¢des de software;

1.4.15. Deve possuir recurso para checagem automatica por atualizagdes;

1.4.16. Deve permitir a adi¢do de destino de armazenamento para automaticamente salvar os dados
de uma extracao e/ou um relatorio;

1.4.17. Deve permitir configuragdo que obrigue o uso da solucdo UFED Camera durante as
extracoes;

1.4.18. Deve permitir a protegao do dispositivo por recurso de senha;

1.4.19. Deve permitir a criagdo de lista de palavras-chave a serem aplicadas automaticamente
quando da extrac¢do de dados;

1.4.20. Deve permitir a customizagao e/ou padronizacdo dos detalhes do caso com informacdes de
interesse da agéncia;

1.4.21. Deve permitir a implementacdo de um checklist para utilizagdo da solugcdo UFED Camera
durante as investigagdes;

1.4.22. Deve manter um histoérico de alteracdes realizadas em usudrios, listas de palavras-chave,
detalhes do caso e checklists da solugao UFED Camera;

1.4.23. Deve manter um histérico de publicagdes de configuracdes por tipo de produto — UFED
4PC (TK), UFED Touch3 e UFED InField;

1.4.24. Deve gerenciar e controlar todos os dispositivos e sistemas implantados;

1.4.25. Deve distribuir e instalar remotamente atualiza¢des de software;

1.4.26. Deve distribuir e instalar remotamente modificagdes de configuracao;

1.4.27. Deve implementar politica de permissdo para determinar os niveis de utilizagdo dos
dispositivos;

1.4.28. Deve gerenciar politicas de utilizacao a nivel de usuario;

1.4.29. Deve gerenciar politicas de utilizacdo a nivel de dispositivo;

1.4.30. Deve garantir que as politicas da agéncia e as permissdes dos usudrios estejam
sincronizadas, implementadas e atualizadas;

1.4.31. Deve possuir solugdo para auditoria de uso dos dispositivos com emissao de relatorios;
1.4.32. Deve coletar automaticamente estatisticas de uso para permitir implementar uma eficiéncia
operacional pela melhora na utilizagdo de recursos;

1.4.33. Deve gerar painéis e relatdrios estatisticos com os tipos de crimes;

1.4.34. Deve permitir compartilhar informagdes estatisticas com a equipe e a geréncia da agéncia
para demonstrar o valor dos investimentos em tecnologia;

1.4.35. Deve capturar as atividades dos usudrios para apresentacdo em painel de gerenciamento
analitico;

1.4.36. A CONTRATANTE deve disponibilizar recursos de hardware para a instalacao da solugao
com as seguintes caracteristicas minimas:

1.4.36.1. Sistema operacional: Ubuntu 22.04 ou superior, RedHat 8.5 ou superior:

1.4.36.2. Processador Intel com ao menos 4 nucleos;

1.4.36.3. 20 GB DDR4 de memoria RAM ou superior;

1.4.36.4. Armazenamento de 300Gb ou superior;

1.4.36.5. Interface de rede Gigabit Ethernet ou superior.

1.4.37. 4.3.41 A CONTRATADA deve fornecer treinamento, com 8 (oito) horas de duragdo minima,

para uma turma unica de 5 (cinco) alunos;



1.4.37.1. O treinamento deve ser ministrado em lingua portuguesa, nas dependéncias da
CONTRATANTE;

1.4.37.2. A CONTRATANTE ¢ responsavel por providenciar as instalagcdes e recursos técnicos (sala,
cadeiras e mesas; sistema de projecdo e audio; licencas de software, computadores etc.) necessarios a
realizag¢do do treinamento em suas dependéncias.

1.4.38. A CONTRATADA deve fornecer por, no minimo, 36 (trinta e seis) meses, a contar da
efetiva entrega da solucdo, atualizagdes regulares e melhorias de software, novas caracteristicas,
ferramentas e langamentos dentro do escopo da solugdo adquirida e & medida em que sdo disponibilizados
ao mercado.

1.5. UFED Cloud Analyzer Subsciption
e (Capacidade para extracdo e analise de dados a partir de servicos de computacdo em nuvem (Cloud)
(com atualizagdo tecnologica por 36 (trinta e seis) meses).
e Capacidade para atendimento: 28 (vinte e oito) unidades.

e Deve ser fornecido Cellebrite UFED Cloud Analyzer Subscription, na forma subscri¢do, para
extracdo e analise de dados a partir de servicos computacionais em nuvem (Cloud), com atualizacao
tecnologica e suporte técnico do fabricante, com os seguintes requisitos minimos, para cada unidade:

1.5.1. Deve permitir a coleta e analise forense de dados armazenados na nuvem mediante a
utilizacao de tokens de acesso extraidos dos aplicativos instalados nos dispositivos moveis;

1.5.2. Deve permitir a coleta e andlise forense de dados armazenados na nuvem mediante o
fornecimento de credenciais de acesso (usudrio e senha);

1.5.3. Deve permitir o acesso aos dados na nuvem mesmo quando exigido o duplo fator de
autenticacao;

1.5.4. Deve permitir a coleta e andlise forense de dados publicos armazenados no Facebook,
Instagram e Twitter;

1.5.5. Deve permitir a coleta e anélise forense de qualquer conteudo da internet através da técnica
conhecida como web crawler com até 5 (cinco) niveis de profundidade;

1.5.6. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa e
com manuais em portugues;

1.5.7. Deve permitir a extracao de pelo menos 50 (cinquenta) fontes privadas de dados;

1.5.8. Deve permitir o acesso nativo para diferentes aplicativos e fontes privadas de dados

compativeis a0 menos com Amazon Alexa, Amazon Shopping, Booking, Box, Coinbase, DJI Go 4,
Dropbox, Facebook, Facebook Messenger, Fitbit, Generic email (IMAP), Gmail, Google Backup, Google
Calendar, Google Chrome Sync, Google Contacts, Google Drive, Google Hangouts, Google Home,
Google Keep, Google Location History, Google My Activity, Google Passwords, Google Play, Google
Photos, Google Takeout, Google Tasks, iCloud Backup, iCloud (Real-Time Location), iCloud Data, iCloud
Drive, Instagram, iTunes Purchases, LinkedIn, Lyft, Magenta Cloud, Microsoft Office 365, Microsoft
Outlook 365, OkCupid, OneDrive, Samsung Backup, Skype, Slack, Snapchat, Telegram, Twitter, Uber,
Viber, VK e WhatsApp Backup;

1.5.9. Deve permitir a extragdo de mensagens, imagens, videos, arquivos, contatos, ligacdes,
localizagdes, perfis, atividades etc.;

1.5.10. Deve permitir a coleta de dados das pesquisas realizadas pelo usuario em todas as
plataformas que estejam autenticadas com a mesma conta;

1.5.11. Deve permitir a coleta de dados de geolocalizacdo quando da realizacdo de pesquisas pelo
usuario do dispositivo movel;

1.5.12. Deve permitir o acesso aos dados de outros dispositivos vinculados ao mesmo registro do
iCloud;

1.5.13. Deve permitir a recuperacdo de audios gravados quando da utilizagdo do recurso Hey

Google;



1.5.14. Deve permitir a implementacao individual de filtros para cada servigo da nuvem para evitar
o consumo desnecessario de banda de internet mediante a coleta seletiva de dados;

1.5.15. Deve permitir a visualizagdo dos dados em formato de linha do tempo ou mapa;

1.5.16. Deve permitir o filtro e a visualizagdo dos dados de geolocalizagdo com destaque para as
localizagdes mais frequentes;

1.5.17. Deve permitir a realizagao de buscas no contetido coletado;

1.5.18. Deve permitir que seja realizada a coleta e andlise de mensagens de e-mail ndo lidas pelo

usuario. O intuito ¢ possibilitar a realizagdo de uma extracdo nao rastredvel de modo a ndo levantar
suspeitas;

1.5.19. Deve possuir recurso adicional que permita a recuperacdo de credenciais de acesso de
estagoes de trabalho Windows 7 (Chrome, Internet Explorer e Firefox), Windows 10 (Chrome, Firefox,
iCloud Backup e OneDrive) e Mac OS Sierra (Safari, Chrome e Firefox);

1.5.20. Deve possuir recurso para captura de telas da solu¢ao durante o processo de investigacao
como documentacao adicional visando a complementagao do relatorio final;

1.5.21. Deve permitir a exportagao de relatorios para o formato pdf;

1.5.22. Deve possuir relatério que emule a solugdo de andlise, sem a necessidade de licenca
adicional e, permita aos diversos operadores que trabalhem de forma colaborativa.

1.5.23. A licenga da solucao, contemplando todos os aplicativos e ferramentas, deve acompanhar
chave em formato USB ("dongle") ou instrumento similar para permitir que usudrio utilize toda a solugdo
em qualquer computador, ndo havendo limite de maquinas a receberem as instalacdes da solugdo;

1.5.24. O sistema, aplicativos e acessorios devem ter atualiza¢do durante todo periodo contratado;

1.5.24.1. A CONTRATADA deve fornecer por, no minimo, 36 (trinta e seis) meses, a contar da
efetiva entrega da solucdo, atualizagdes regulares e melhorias de software, novas caracteristicas,
ferramentas e langamentos dentro do escopo da solugdo adquirida e & medida em que sdo disponibilizados
ao mercado.

1.6. Cellebrite Inspector e Digital Collector Subscription
e Capacidade para extracdo e andlise de dados de plataformas eletronicas portateis em ambiente
MacOS ¢ i0S (com atualizacdo tecnologica por 36 (trinta e seis) meses).
e Capacidade de atendimento: 28 (vinte e oito) unidades.

e Deve ser fornecido conjunto Cellebrite Inspector e Digital Collector Subscription, na forma de
subscri¢do, para realizacdo de extracdo e andlise forense de dados de plataformas eletronicas
portateis baseadas, notadamente, em ambiente Apple MacOS e i0S, com atualizag¢do tecnolodgica e
suporte técnico do fabricante, com os seguintes requisitos minimos, para cada conjunto de unidade:

1.6.1. Deve suportar a aquisicdo de dados on-line no caso de o computador alvo estar ligado - com
as seguintes caracteristicas:

1.6.1.1. Capturar dados volateis;

1.6.1.2. Captura de dados de RAM.

1.6.2. Deve permitir que até 26 opgdes de dados volateis a serem coletados, incluindo, pelo
menos:

1.6.2.1. Capturas de tela;

1.6.2.2. Sistema de Informacgao;

1.6.2.3. Discos anexados;

1.6.2.4. Usuarios conectados;

1.6.2.5. Data e hora;

1.6.2.6. Processos em execugao;



1.6.2.7. Informagdes da rede:

I- Interfaces;
II - Estatistica;
I - Tabela ARP.
1.6.2.8. Informacdes do kernel:
1.6.2.9. Versao;
1.6.3. Deve garantir a autenticidade dos dados por meio do uso de algoritmos de hash MDS5, SHA-
1 ou SHA-256
1.6.4. Deve possuir uma capacidade de 1 TB de armazenamento SSD;
1.6.5. Deve vir acompanhado de um cabo USB 3.0 ¢ um cabo USB-C.
1.6.6. Deve oferecer suporte a aquisi¢cdo seletiva de dados com os seguintes recursos:
1.6.7. Obter legalmente arquivos, pastas e diretorios;
1.6.7.1. Evite arquivos conhecidos do sistema operacional;
1.6.7.2. Preservar metadados;
1.6.7.3. Manter associacdo de metadados com arquivos originais.
1.6.8. Deve categorizar as informagdes por tipo de dados e separar por usuarios, como:
1.6.8.1. E-mail;
1.6.8.2. Video;
1.6.8.3. Foto;
1.6.8.4. Masica;
1.6.8.5. Calendario;
1.6.8.6. iChat;
1.6.8.7. iMessage;
1.6.8.8. Outros.
1.6.9. Deve categorizar as informagdes por tipo de dados e separar por volumes, como:
1.6.9.1. AutoLogin - kcpassword;
1.6.9.2. SleepImage;
1.6.9.3. 10S Lockdown - (iOS PIN/passcode).
1.6.10. Deve ser capaz de gerar imagens forenses completas de dispositivos com as seguintes
caracteristicas:
1.6.10.1. Fusion Drive/Discos Fusion;
1.6.10.2. Quando vocé tem a senha;
1.6.10.3. Quando vocé tiver o arquivo Keychain;
1.6.10.4. Quando vocé tiver a chave de recuperagao.
1.6.11. Deve permitir o uso da propria maquina alvo para a realizagdo da imagem forense;
1.6.12. Deve ser inicializada a partir de um dispositivo de armazenamento externo com varias
versoes do sistema operacional MAC para compatibilidade com as versdes mais recentes;
1.6.13. Deve proteger a maquina de destino contra modificagdes;
1.6.14. Deve criar imagens fisicas de dispositivos com o chip Apple T2;
1.6.15. Deve criar imagens do sistema de arquivos do tipo APFS;

1.6.16. Deve gerar imagens que suportem pelo menos os seguintes formatos:



1.6.16.1. AFF4 - com e/ou sem compressao;
1.6.16.2. RAW;
1.6.16.3. DMG;

1.6.16.4. EO1- com e sem compressao.

1.6.17. Deve ser capaz de ser executada em e com varias versdes do sistema operacional Mac;
1.6.18. Deve permitir inicializacdo segura e suporte para pelo menos 185 modelos diferentes de
dispositivos Mac, sendo os principais:

1.6.18.1. IMAC Modelos: iMac 10,1; iMac 11,1; iMac 18,1; iMac 18,2; iMac 18,3.

1.6.18.2. iIMAC Pro Modelos: iMac Pro 1,1.

1.6.18.3. Mac mini Modelos: Mac mini 4,1; Mac mini 7,1.

1.6.18.4. Mac Pro Modelos: Mac Pro 5,1; Mac Pro 6,1.

1.6.18.5. MacBook Modelos: MacBook 6,1; MacBook 10,1.

1.6.18.6. MacBook Air Modelos: MacBook Air 3,1; MacBook Air 3,2; MacBook Air 7,2.

1.6.18.7. MacBook Pro Modelos: MacBook Pro 6,1; MacBook Pro 6,2; MacBook Pro 7,1; MacBook
Pro 14,1; MacBook Pro 14,2; MacBook Pro 14,3.

1.6.19. Deve permitir a inicializagdo de computadores Mac M1, M2, e T2 com macOS:
1.6.19.1. macOS Ventura 13, incluindo 13.3;

1.6.19.2. macOS Monterey 12;

1.6.19.3. macOS Big Sur 11;

1.6.19.4. macOS Catalina 10.15;

1.6.19.5. macOS Mojave 10.14;

1.6.19.6. macOS High Sierra 10.13;

1.6.19.7. macOS Sierra 10.12.

1.6.20. Deve realizar a revisdo de volumes e/ou saidas da maquina alvo no modo somente leitura.
1.6.21. Deve possuir a capacidade de formatar totalmente discos internos e externos, suportando os
seguintes sistemas de arquivos:

1.6.21.1. HSFX;

1.6.21.2. HFS+;

1.6.21.3. MS-DOS (FAT 32);

1.6.21.4. NTEFS.

1.6.22. Deve possuir a capacidade de exportar os dados do caso como XML para importacdo em
outras ferramentas;

1.6.23. Deve possuir um botdo "Redefinir" para iniciar facilmente um novo filtro ou procurar itens;
1.6.24. Deve possuir um banco de dados de hash atualizado para identificar itens "Conhecidos" e
"Confiaveis" do hashsets.com, para os sistemas operacionais Mac e Windows mais recentes;

1.6.25. Deve possuir suporte para analise de sistemas de arquivos ExFAT, ISO9660, EXT 2, EXT 3,
EXT 4, UFS e YAFFS2;

1.6.26. Deve ser capaz de executar o processamento de arquivos FSevents;

1.6.27. Deve ter suporte adicional para unidades EWMounter;

1.6.28. Deve ser capaz de processar e renderizar copias de volume de sombra de (VSC);

1.6.29. Deve ter a opcao de exportar evidéncias logicas (formato Encase. LO1);

1.6.30. Deve suportar Time Capsule e Time Machine;



1.6.31. Deve possuir suporte atualizado ao PhotoDNA e ao Project Vic;

1.6.32. Deve possuir a capacidade de pesquisar indices que permitam ao navegador pesquisar por:
palavras especificas, combinagdo de palavras e nimeros, por tamanho, data e tipo de arquivo;

1.6.33. Deve ser compativel para instalagdo com sistemas operacionais Windows e MacOS;

1.6.34. Deve recuperar artefatos do Registro do Windows - recentemente executar arquivos e

programas, arquivos de links, arquivos de lista de atalhos;

1.6.35. Deve recuperar dados de conexdo de dispositivo para todos os dispositivos conectados
anteriormente ao sistema, incluindo data e hora de conexdo de dispositivo USB e conta de usudrio
associada;

1.6.36. Deve recuperar e processar backups de dispositivos i0S;

1.6.37. Deve recuperar arquivos baixados recentemente;

1.6.38. Deve recuperar dados da Lixeira (para volumes de dispositivos Mac OS X e Windows);
1.6.39. Deve recuperar informagdes da conta de usudrio atual e de outras contas existentes;

1.6.40. Deve realizar analise de varios tipos de arquivos de memoria, incluindo espelhos, arquivos

de hibernacdo (Windows Vista at¢ Windows 10), arquivo de paginacdo.sys e espelhos de memoria
(completo, Windows Vista ou 7);

1.6.41. Deve possuir a capacidade de mostrar os artefatos e suas fontes na mesma visao para facil
verificacdo sem a necessidade de outras ferramentas;

1.6.42. Deve possuir a capacidade de analisar imagens de computadores nos formatos SMART, JZ
(todas as versoes), iIXAM® (2.3.9 e superior) e Imagens Fisicas MPE+ (4.0 e superior);

1.6.43. Deve possuir suporte ao Sistema de arquivos Apple AFF4 e a Snapshots;

1.6.44. Deve possuir suporte aos formatos de imagem e video HEIF e HEVC;

1.6.45. Deve executar pesquisas de conteudo (vérios itens, como URLs, numeros de telefone, etc.);
1.6.46. Deve apresentar uma visdo especifica da memoria para analisar processos, bibliotecas,
soquetes, identificadores e drivers;

1.6.47. Deve ter um filtro de arquivo de assinatura com opgdes de filtro definidas pelo usudrio para
identificar rapidamente dados relevantes em grandes volumes de informagdes;

1.6.48. Deve ter uma visualizagdo de mapa GPS incluida;

1.6.49. Deve ter um mecanismo em que todos os arquivos de imagem e video com dados GPS sao
identificados com um marcador de localizagao;

1.6.50. Deve ter um algoritmo proprietario de analise de tom de pele;

1.6.51. Deve classificar arquivos de imagem e video pela porcentagem de tom de pele contida no
arquivo;

1.6.52. Deve realizar analise de video como sequéncias de 4 x 4 quadros, permitindo que os
usuarios priorizem rapidamente varios arquivos de video para localizar possiveis evidéncias;

1.6.53. Deve possuir um modo de exibicdo de mensagem de texto (SMS/MMS, iMessage);

1.6.54. Deve possuir um modo de visualizacdo de mensagens de aplicativos como (Skype, Kik,
TextPlus, TextFree, Tango);

1.6.55. Deve possuir funcionalidade que permita marcar facilmente evidéncias e incluir todos os
metadados relevantes no relatorio do usuario;

1.6.56. Deve ser capaz de exportar relatdrios em pelo menos os seguintes formatos: .pdf, .html,
.docx e .txt;

1.6.57. Deve ser capaz de exportar dados de descoberta eletronica para um arquivamento genérico

compativel com todas as principais plataformas de revisao;

1.6.58. Deve ser capaz de censurar dados confidenciais contidos em relatérios de usuarios que
possam ser compartilhados com terceiros;



1.6.59. Deve ser capaz de exportar imagens e videos para os formatos LACE, C4ALL e Project
VIC para analise posterior;

1.6.60. Deve possuir suporte para arquivos de e-mail em formato EML, incluindo uma exibigdo de
comunicagdo amigavel;

1.6.61. Deve identificar documentos e aplicativos recentes comecando com o Mac OS 10.11 e
10.12.

1.7. Pathfinder Teams 500 Extractions Subscription

e (Capacidade para analise colaborativa de dados de plataformas eletronicas, para cruzamento de
vinculos e andlise avancada de midias (com atualizagdo tecnoldgica por 36 (trinta e seis) meses)

e Deve ser fornecido Cellebrite Pathfinder Teams Hub Spoke, para investigacdo digital distribuida,
com licenciamento na forma de subscri¢do anual, com hardware e software, para anélise avangada,
colaborativa, e correlacionamento de dados, com acesso Web, no minimo, a 500 (quinhentas)
extracOes simultaneas, e usuarios ilimitados, objetivando estabelecimento de vinculos entre alvos,
com atualizagdo tecnolodgica e suporte técnico do fabricante, com os seguintes requisitos minimos:

1.7.1. Capacidade para atendimento: 05 (cinco) unidades

1.7.2. Deve ser do mesmo fabricante e totalmente compativel com os extratores fornecidos,
permitindo compatibilidade plena com os arquivos gerados por esses, incluindo UFD e UFDR, de maneira
a decodificar e apresentar em detalhe os dados dos aplicativos e dispositivos moveis, nuvem e
computadores extraidos pela plataforma;

1.7.3. Deve ser um conjunto de hardware e software, com licenciamento na forma de subscricao;

1.7.4. Deve permitir funcionamento em modo stand alone, ou em sistema de arquitetura
distribuida conectado por um servidor central (arquitetura hub spoke);

I- Deve ser fornecida a quantidade de 5 (cinco) unidades, com as mesmas
capacidades de software e hardware para suportar 500 (quinhentas) extragdes simultaneas
cada, totalizando 2500 (duas mil e quinhentas) extragdes para o sistema completo.

II - As unidades designadas como Spoke devem replicar os identificadores
encontrados na unidade designada como Hub, de forma a permitir a busca de
identificadores em todos os casos e de todos as unidades, por parte dos usuarios
autorizados a realizar estas buscas.

1.7.5. Deve permitir acesso em modo webservice, dentro do ambiente de rede institucional da PF,
em quantidade ilimitada de de usuarios.
1.7.5.1. Deve permitir o cadastramento de usuarios em numero ilimitado.
1.7.5.2. A solugdo deve permitir a busca de identificadores em todos os casos e de todos os
appliances, por parte de usudrio autorizado a realizar estas buscas.
1.7.6. Quanto a ingestao de dados digitais extraidos de dispositivos mdveis.
1.7.6.1. Deve ingerir, no minimo, os contéineres de dados modveis brutos a seguir:
I- UFD e UFDX da Cellebrite;
II - XML logico da Cellebrite.
1.7.6.2. Deve ingerir, no minimo, os relatorios de dados moveis a seguir:
I- UFDR da Cellebrite;
II - XML estendido XRY da MSAB.
1.7.6.3. Deve ingerir dados digitais extraidos de computadores.
1.7.6.4. Deve ingerir, no minimo, os contéineres de dados de computador a seguir:
I- .EO01

I - .DD



111 - raw

IV - .img

V- .bin
1.7.6.5. Deve ingerir imagens de dados de computador, com, no minimo, o sistema operacional a
seguir:

I- Windows XP e superior;

II - OSX.
1.7.6.6. Deve ingerir imagens de dados de computador, com, no minimo, os tipos de sistemas de
arquivos a seguir:

I- FAT / FAT16 / FAT32;

II - exFAT;

M-  NTFS;

IV - HTF/HFS+ da Apple;

V- EXT2/EXT3/EXT4.
1.7.6.7. Deve ser capaz ingerir dados de operadoras de telecomunicag¢des, no minimo, nos formatos
a seguir:

I- CSV;

II - Excel.
1.7.6.8. Deve ser capaz ingerir dados de geolocaliza¢do no formato KML;
1.7.6.9. Deve haver suporte para, no minimo, os tipos de dados de operadores a seguir:

I- Registro de chamadas;

II - SMS;

M-  MMS;

IV - Geolocalizacao.
1.7.6.10. Deve permitir aos administradores do sistema a capacidade de ensinar o sistema a processar

o formato do operador e a mapear os campos relevantes dentro do modelo (por exemplo, tempo, origem,
destino);

1.7.6.11. Deve ingerir dados digitais extraidos de fontes de dados de nuvens pessoais (por exemplo,
Facebook, Gmail, Dropbox etc.);

1.7.6.12. Deve ingerir, no minimo, os relatorios de dados de nuvem do Cloud Analyzer UFDR da
Cellebrite.

1.7.6.13. Deve, de forma obrigatoria, solicitar credenciais para autenticagdo de acesso ao software;
1.7.6.14. Deve oferecer suporte a um mecanismo independente de autenticagao.

1.7.6.15. Deve permitir integracdo a um diretorio ativo da empresa para autenticar usuarios;

1.7.6.16. Deve contemplar diferentes fungdes de usuario;

1.7.6.17. Deve oferecer suporte a uma funcdo de administrador responsavel por administra-lo, criar
usudrios e atribuir os casos a usuarios;

1.7.6.18. Deve oferecer suporte a uma fungdo de responsavel pelo caso para gerenciar o caso e
atribuir novos usuarios a ele;

1.7.6.19. Deve oferecer suporte a uma funcdo de detetive encarregado de fazer investigagdes em
dados digitais;

1.7.6.20. Deve permitir a restri¢ao de acesso aos dados do caso de acordo com as permissoes.
1.7.6.21. Deve permitir aos usudrios autorizados a criagdo e remocao de casos manualmente dentro

do sistema.



1.7.6.22. Deve permitir aos usudrios autorizados a adicao de evidéncias digitais manualmente a um

caso.
1.7.6.23. Deve permitir o upload de evidéncias através da estacdo de trabalho de um usuario;
1.7.6.24. Deve permitir o apontamento de um diretério para upload automatico de evidéncias com ou

sem monitoramento ativo;

1.7.6.25. O sistema deve criar automaticamente um caso de acordo com as novas evidéncias
detectadas, usando a estrutura de diretorio para determinar o nome do caso;

1.7.6.26. O sistema deve expor uma interface para aplicativos de terceiros (como sistema de gestao
de casos) a fim de:

I- Criar um caso novo;

II - Atribuir um local de armazenamento de dados a um caso;

11T - Atribuir permissdes de acesso a um caso.
1.7.6.27. Deve permitir a criacdo de projetos englobando mais de um caso processado e construindo

uma estrutura Uinica que permite as pesquisas como um Uunico caso;

1.7.7. Deve permitir aos usudrios a capacidade de filtrar os dados digitais de acordo com os
critérios a seguir, no minimo:

1.7.7.1. Casos - Determinar o caso ou a lista de casos. Somente eventos relacionados a esses casos
serdo recuperados;

1.7.7.2. Responsaveis - Recuperar eventos relacionados aos responsaveis por dispositivos
especificos;

1.7.7.3. Extracdes - Recuperar eventos de extragdes especificas;

1.7.7.4. Fonte - Recuperar eventos de uma fonte de dados especifica;

1.7.7.5. Periodo - Recuperar eventos de um periodo especifico;

1.7.7.6. Partes - Recuperar eventos de que as partes participaram (por exemplo, toda a
correspondéncia pessoal com Fulano de Tal);

1.7.7.7. Identificadores - Recuperar nomes relacionados a um numero de telefone, endereco de e-
mail, nome do usudrio etc; especifico;

1.7.7.8. Tipo - Recuperar eventos de um tipo especifico (ou seja, registro de chamadas, mensagens,
fotos etc.);

1.7.7.9. Idiomas - Selecionar eventos em um idioma especifico;

1.7.7.10. Marcagdes - Recuperar eventos marcados por um usuario;

1.7.7.11. Lista de observacdo - Recuperar eventos que contém frases de uma lista de observagdo
especifica;

1.7.7.12. Fonte - Recuperar eventos de um aplicativo de origem especifico;

1.7.7.13. Estados - Recuperar eventos categorizados pelo estado atual (intacto, excluido ou
desconhecido);

1.7.7.14. Tipos de arquivo - Recuperar tipos de arquivo especificos. Alguns tipos de arquivos sao

identificados e marcados nos dados extraidos. Existem oito marcadores padrio: Aplicativos, Audio,
Configuragdes, Bancos de Dados, Documentos, Imagens, Texto e Videos

1.7.7.15. Prioridade - Recuperar eventos de e-mail categorizados por prioridade.

I- Deve permitir a criagdo de filtros complexos feitos a partir de qualquer
combinagao dos filtros supracitados;

IT - Deve permitir a filtragem por intervalo de tempo em que apenas os eventos no
periodo de interesse sejam mostrados;

11T - Deve, ap0s a aplicagdo de um filtro, mostrar a quantidade de itens retornados;



IV - Deve exibir uma indicagdo do ntimero de artefatos de dados disponiveis por
critérios de filtragem antes da aplicagao do filtro. Por exemplo, o sistema deve exibir o
nimero de artefatos de dados de chamada. Uma chamada esté relacionada por opg¢do aos
critérios de filtragem de tipo;

V- Deve permitir ao usuario salvar e compartilhar consultas com outros usuarios;

VI - Deve ser capaz de remover os dados duplicados da exibi¢ao. Por exemplo,
imagens semelhantes, conversas de texto semelhantes;

VII- Deve ser capaz de filtrar arquivos de sistema conhecidos e de reduzir a
quantidade de conteudo que precisa ser revisto;

VIII - Deve oferecer suporte, no minimo, ao formato de hashers de arquivos de

sistemas NSRL;

IX - Deve permitir que a andlise seja iniciada mesmo antes que todo o caso tenha

sido processado.
1.7.7.16. Deve permitir a visualizagao das informagdes coletadas de um alvo separadamente do
restante da investigagdo permitindo visualizar:

I- Categorias de imagens encontradas;

II - Partes com mais interagoes;

III - Partes com mais canais de comunicagao;

IV - Entidades de texto encontradas;

V- Locais de interesse;

VI - Buscas na web;

VII -  Plataformas de chat mais utilizadas;

VIII -  Aplicativos mais utilizados;

IX - Palavras das listas de observagao encontradas;
X - Idiomas;

XI - Categorias de URLs visitadas;

XII-  Aplicativos instalados.

1.7.7.17. Deve ser capaz de rever rapidamente um grande numero de imagens e videos como
miniaturas;
1.7.7.18. Deve ser capaz de expandir cada miniatura de imagem e video e visualiza-la em tamanho
natural;
1.7.7.19. Deve ser capaz de navegar rapidamente entre imagens em grande escala sem a necessidade
de clicar em cada miniatura;
1.7.7.20. Deve ser capaz de rever facilmente imagens e videos que foram pré-categorizados pelo
sistema de acordo com o conteudo deles;
1.7.7.21. Deve ser capaz de categorizar automaticamente imagens e videos nas categorias a seguir, no
minimo:

I- Armas

IT - Drogas

IIT - Documentos

IV - Dinheiro

V- Capturas de tela

VI - Nudez

VII -  Tatuagens



VIII - Veiculos

IX - Suspeita de exploragdo infantil
X - Rostos
1.7.7.22. Deve ser capaz de pular facilmente para um quadro relevante em um video que contém

dados com qualquer uma das categorias mencionadas acima;

1.7.7.23. Deve exibir uma notificagdo caso uma imagem de um caso corresponda a um conjunto de
hashes de imagem carregados previamente (um hash de imagem ¢ uma identifica¢do exclusiva de uma
imagem);

1.7.7.24. Deve ser capaz de fazer upload de conjuntos de hash tais como projetos VIC/CAID;
1.7.7.25. Deve permitir o upload de conjuntos de hash em formato CSV e Excel;
1.7.7.26. Deve permitir a ocultagdo do conteido de imagens ilicitas detectadas para evitar a

exposi¢ao de tais informacdes a todos os usuarios;

1.7.7.27. Deve permitir ao usuario a capacidade de categorizar imagens ilicitas por conta propria,
como categorizar imagens ilicitas de acordo com a gravidade;

1.7.7.28. Deve ser capaz de, através de um rosto detectado em uma imagem, procurar imagens
adicionais que contenham um rosto semelhante;

1.7.7.29. Deve permitir o upload de uma imagem que contenha um rosto e procurar outras imagens
no sistema que contenham um rosto semelhante.

1.7.7.30. Deve ser capaz de procurar imagens que sejam visualmente semelhantes a uma imagem
existente que o usudrio estd analisando. Uma imagem visualmente semelhante ¢ uma imagem que pareca
igual ou contenha objetos semelhantes aos da imagem original (por exemplo, uma arma especifica);

1.7.7.31. Deve fazer a correspondéncia sem a necessidade de upload de conjuntos de hash
predefinidos de imagens semelhantes;
1.7.7.32. Deve permitir o upload de uma imagem e procurar outras imagens visualmente semelhantes
no sistema que contenham um rosto semelhante.
1.7.7.33. Deve ser capaz de procurar texto e obter resultados com conversas correspondentes (como
SMS, mensagens instantaneas, e-mails);
1.7.7.34. Deve permitir a busca de texto em idiomas diferentes;
1.7.7.35. Deve ser capaz de procurar texto dentro de documentos e em documentos anexos;
1.7.7.36. Deve ser capaz de procurar texto usando expressoes regulares (AND, OR, *, ?);
1.7.7.37. Deve ser capaz de procurar texto e obter resultados de imagens que contenham o texto
solicitado (também conhecido como OCR);
1.7.7.38. O sistema deve oferecer suporte, no minimo, aos idiomas a seguir:

I- Portugués

IT - Espanhol

III - Inglés

IV - Francés

V- Alemao

VI - Hebraico
VII-  Irlandés
VIII - TItaliano
IX - Russo

X - Espanhol
XI - Tailandés



XII-  Chings tradicional
XIIT -  Chinés simplificado
XIV - Coreano

XV - Vietnamita

1.7.7.39. Deve permitir aos usuarios a capacidade de definir um conjunto de palavras-chave que serao
procuradas pelo sistema;

1.7.7.40. Deve destacar os artefatos de dados que correspondem a essas palavras-chave;

1.7.7.41. Deve mostrar uma indica¢ao do numero de correspondéncias encontradas por cada termo de
palavra-chave;

1.7.7.42. Deve permitir ao usudrio a capacidade de filtrar os artefatos de dados de acordo com a
palavra-chave;

1.7.7.43. Deve destacar as entidades que descobriu automaticamente em artefatos de dados de texto;
1.7.7.44. Deve haver suporte para, no minimo, as entidades a seguir: Data; Distancia; Numero de ID;

Identificador: cartdo de crédito, e-mail, dinheiro, nimero de telefone, produto, titulo, URL; Lat./Long.;
Local; Nacionalidade; Numero; Organizacgao; Pessoa; Religido; Horério;

1.7.7.45. Deve ser capaz de filtrar os dados de acordo com cada uma das entidades acima;
1.7.7.46. Deve indicar a quantidade de entidades encontradas por categoria e por entidade dentro de
cada categoria;
1.7.7.47. Deve ser capaz de filtrar a conversa de acordo com o idioma dela;
1.7.7.48. Deve permitir a visualizagdo de itens relacionados, como todas as mensagens de uma
conversa;
1.7.7.49. Deve possuir a capacidade de interpretar os didlogos de texto em mensagens e emails e
automaticamente categorizar estes didlogos em ao menos os seguintes topicos:

I- Idade (Referéncias a idade.)

II - Drogas

III - Familia (Mengdes a membros da familia.)

IV - Encontros (Referéncia a locais e horarios de encontro.)

V- Dinheiro

VI - Obstrucao de provas (mensagens apagadas.)

VII- Imagens (Referéncia a imagens ou pedido de imagens.)

VIII - Policia (Referéncia a policia ou atividades ilegais.)
IX - Escola
X - Sexo
XI - Midia Social
XII-  Violéncia
1.7.7.50. Deve permitir que o usuario filtre os didlogos de acordo com os topicos da investigagao.

1.7.7.51. Deve oferecer suporte a resolugdo de pessoa. Resolucao de pessoa ¢ a fusdo automatica de
identificadores relacionados a mesma pessoa, provenientes de fontes distintas, e a geracdo de uma unica
entidade pessoal. Por exemplo, gerar uma pessoa virtual que contenha o endereco de e-mail recuperado do
telefone dela, além de conter o ID do Facebook recuperado do tablet dela;

1.7.7.52. Deve permitir aos usuarios a capacidade de rever uma entidade pessoa e identificar os
diferentes identificadores que pertencem a essa pessoa;

1.7.7.53. Deve permitir aos usudrios adicionarem ou removerem identificadores que pertencem a
pessoa;



1.7.7.54. Deve permitir que o usudrio rastreie a resolucdo de pessoa e forma a identificar as
mesclagens feitas automaticamente ¢ manualmente;

1.7.7.55. Deve ser capaz de procurar uma pessoa na lista de pessoas detectadas pelo sistema, em um
ou mais casos;

1.7.7.56. Deve fornecer aos usuarios uma indicacao do nimero de casos ¢ dos nomes dos casos em
que uma pessoa aparece. As informagdes sao exibidas para usuarios com permissoes.

1.7.7.57. Deve ser capaz de exibir um grafico de vinculos entre as diferentes pessoas geradas pelo
sistema;

1.7.7.58. Deve ser capaz de exibir a quantidade de interagdes entre duas pessoas;

1.7.7.59. Deve ser capaz de filtrar as informagdes exibidas de acordo com o nimero de conexdes que
uma pessoa tem ou o nimero de interagdes entre pessoas;

1.7.7.60. Deve permitir a filtragem por pessoas que tenham contato com mais de um dos alvos;
1.7.7.61. Deve permitir a filtragem para visualizar somente as interagdes entre alvos;

1.7.7.62. Deve permitir a visualizagdo separando as interagdes entrantes e saintes;

1.7.7.63. Deve permitir que os vinculos sejam apresentados com maior espessura de acordo com a
quantidade de interagdes;

1.7.7.64. Deve permitir a visualizagdo das interacdes clicando no nimero de interagdes de um
vinculo;

1.7.7.65. Deve permitir alterar a visualizagdo do grafico em layouts diferentes tanto manualmente
como automaticamente;

1.7.7.66. Deve ser capaz de exibir os locais a partir de um dispositivo extraido em um mapa;

1.7.7.67. Deve ser capaz de exibir locais mutuos compartilhados entre duas pessoas;

1.7.7.68. Deve ser capaz de exibir o periodo e a area geografica dos locais mutuos.

1.7.7.69. Deve ser capaz de exibir arquivos de evidéncias digitais em uma visualizagdo semelhante a
exploragdo de arquivos;

1.7.7.70. Deve ser capaz de filtrar rapidamente os arquivos exibidos de acordo com o tipo; por
exemplo, rever apenas documentos, apenas imagens.

1.7.7.71. Deve permitir a analise de multiplos casos simultaneamente (Cross case)

1.7.7.72. Deve permitir a revisdo das informagdes sobre locais de varios casos em conjunto e analisar
os paradeiros dos sujeitos;

1.7.7.73. Deve permitir ao usudrio visualizar as pessoas envolvidas em varios casos de uma vez;
1.7.7.74. Deve ser capaz de ver um grafico de conexdes entre as pessoas envolvidas em varios casos.
1.7.7.75. Deve ser capaz de marcar qualquer artefato de dados ou conjunto de artefatos de dados para

poderem ser referenciados por outros usuarios;

1.7.7.76. Deve fornecer ao usudrio a capacidade de filtrar e ver rapidamente qualquer dado marcado
criado por eles ou por outros usuarios;

1.7.7.77. Deve permitir aos administradores a criagdo de marcacgdes globais que poderdo ser usadas
por varios investigadores. Entretanto, um usuario s6 podera ver dados marcados de acordo com as
permissoes atribuidas a ele;

1.7.7.78. Deve permitir ao usudrio a capacidade de escrever uma nota textual em qualquer artefato de
dados;

1.7.7.79. Deve permitir aos usuarios a capacidade de fazer buscas de texto para encontrar o conteudo
de notas;

1.7.7.80. Deve ser capaz de filtrar dados e exibir somente os artefatos que contém notas.

1.7.7.81. Deve permitir a inclusdo de um artefato ou evento especifico no relatorio;



1.7.7.82. Deve permitir ao usudrio fazer uma captura de tela da visualizagdo exibida e inclui-la no
relatorio. As visualizagdes a seguir, no minimo, poderao ser transformadas em capturas de tela:

1.7.7.83. Lista cronoldgica de eventos

1.7.7.84. Visualizacdo de conversas em mensagens (bate-papo, e-mail, SMS)

1.7.7.85. Conexao entre pessoas

1.7.7.86. Localizagdes de pessoas em um mapa

1.7.7.87. Galeria de midia que contenha uma ou varias imagens

1.7.7.88. Detalhes dos artefatos

1.7.7.89. Deve permitir aos usudrios a capacidade de escrever descrigdes em cada captura de tela para
descrever facilmente a historia

1.7.7.90. Deve permitir aos usudrios a capacidade de incluir a consulta usada para gerar cada captura
de tela no relatoério;

1.7.7.91. Deve permitir aos usudrios a capacidade de arrastar e soltar facilmente capturas de tela em
um relatorio;

1.7.7.92. Deve permitir aos usudrios a capacidade de mudar a ordem das capturas de tela exibidas no
relatorio;

1.7.7.93. Deve oferecer suporte, no minimo, aos formatos de relatorio em PDF;

1.7.7.94. Deve permitir aos usudrios a capacidade de compartilhamento dos relatérios gerados;
1.7.7.95. De permitir aos usudrios a capacidade de gerar um formato legivel por maquina que possa

ser usado para exportar informagdes do sistema para solugdes de terceiros (por exemplo, exportar para um
sistema de fusao de dados).

1.7.7.96. Deve fornecer orientagao aos usuarios novos quando usarem as funcionalidades dele;

1.7.7.97. Deve exibir uma orientacdo contextual. Por exemplo, quando um usuério utiliza a filtragem
pela primeira vez, o sistema detecta isso e lhe oferece instrugdes para usar a funcionalidade de filtragem,;

1.7.7.98. Deve possuir videos explicativos na propria ferramenta com explicacdes sobre a pagina
sendo acessada;

1.7.7.99. Deve ter um tutorial introdutdrio na primeira vez em que acessam o sistema;

1.7.7.100. Deve ser possivel acessar um manual do usuario de dentro do sistema.
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ANEXO 2 DO TERMO DE REFERENCIA

MODELO DO TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A DIRETORIA DE INTELIGENCIA POLICIAL - DIP, sediada no endereco Setor Comercial Norte, Quadra
4, Edificio Multibrasil Corporate, Brasilia/DF, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n’ do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem
como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condig¢des
abaixo discriminadas.

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas
disponibilizadas pela CONTRATANTE e a observancia as normas de seguranc¢a da informacado e privacidade
por forca dos procedimentos necessarios para a execu¢cdo do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n? 13.709,
de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012,
que regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer
grau de sigilo.

Clausula Segunda —- DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para producdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em razio de
sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas demais
hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagao classificada ou ndao nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita, verbal, ou em



linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas nao se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras
de 1ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nao ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razao das atuagdes de execucado do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paradgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da
informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em
funcao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao
ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

I — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso
tenha que revelar qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de atendimento
obrigatdrio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Quinta - DOS DIREITOS E OBRIGACOES



As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execu¢gdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em
funcao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmos judiciais, inclusive as despesas processuais ¢ outras despesas derivadas, a divulgagao
ou utilizagao das INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso
tenha que revelar qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de atendimento
obrigatdrio determinado por 6rgdo competente; ¢

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdao a que a CONTRATADA teve acesso em razao do
CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposicGes contratuais e legislacdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de todas
as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de



responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de
2021.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste instrumento, ou quanto
a execucao das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e
regulamentacgdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecerd valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VII — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informacdes,
conforme defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma prote¢do descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de
TERMO aditivo ao CONTRATO PRINCIPAL,;

VIII — Este TERMO néo deve ser interpretad9 como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia-DF, onde est4 localizada a sede da CONTRATANTE,
para dirimir quaisquer dividas originadas do presente TERMO, com renuncia expressa a qualquer outro, por
mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s efeito.

DE ACORDO



CONTRATANTE

<Nome>Matricula: <Matr.>

CONTRATADA

<Nome><Qualificacdo>

Testemunhas
Testemunha 1

<Nome><Qualificagdo>
Testemunha 2

<Nome><Qualificacdo>
Local e Data.

, de de 20
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SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE APOIO EM COMPRAS - SAC/DFI/CGI/DIP/PF

ANEXO 3 DO TERMO DE REFERENCIA

MODELO DO TERMO DE CIENCIA DE MANUTENCAO DE SIGILO

1. INTRODUCAO

1.1. O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada
diretamente envolvidos na contratagdo quanto ao conhecimento da declaracao de manutencao de sigilo e das
normas de seguranga vigentes no 6rgao/entidade.

1.2. No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar
ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execucao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

2. IDENTIFICACAO
CONTRATO Ne | Xxxx/aaaa
OBIJETO <objeto do contrato>
CONTRATADA <nome da contratada> CNPJ | XOXOOXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>
GESTOR DO <Nome do Gestor do Contrato> MATR. | XOOXXXXXXXXXX
CONTRATO

3. CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do
Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> KXXXXXXXXXXS
<Nome do(a) Funcionario(a)> KXXXXXXXXXXS

<Local>, <dia> de <més> de <ano>.
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Anexo IV - MODELO DE ORDEM DE SERVICO OU DE
FORNECIMENTO DE BENS.pdf



SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE APOIO EM COMPRAS - SAC/DFI/CGI/DIP/PF

ANEXO 4 DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado formalmente a
Contratada a prestacao de servigo ou o fornecimento de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega final de todos
os bens e servicos estejam compreendidos dentro do prazo de vigéncia contratual.

1 - IDENTIFICAGAO

N¢ da OS/OFB XXxx/aaaa Data de emissdo <dd/mm/aaaa>

CONTRATO/NOTA DE EMPENHO xx/aaaa

n¢

Objeto do Contrato <Descri¢dao do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
AREA REQUISITANTE

Unidade < Sigla— Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item Descricdao do bem ou

servico Métrica Valor unitario (RS) Qtde/Vol. Valor Total (RS)

Valor total estimado da OS/OFB




3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instru¢des complementares a execu¢do da OS/OFB>

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério esta condicionado a entrega do cddigo no
ambiente de homologacao, e a documentagao do software no repositério oficial de gestdao de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>
CRONOGRAMA DE EXECUCAO/ENTREGA
Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>
5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e nos
quantitativos acima identificados.

<Nome >

<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N2 da matricula>

<Nome >
Gestor do Contrato

Matr.: <N2 da matricula>

<Local>, xx de XXXXXXXXX de XXXX
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Anexo V - MODELO DE TERMO DE RECEBIMENTO
PROVISORIO.pdf



SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE APOIO EM COMPRAS - SAC/DFI/CGI/DIP/PF
ANEXO 5 DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisdrio trata-se de termo detalhado que declarard que os servicos foram prestados e
atendem as exigéncias de carater técnico, sem prejuizo de posterior verificacdo de sua conformidade com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestdo do
Contrato.

Referéncia: Inciso XXI, art. 22, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N2 xx/aaaa

CONTRATADA <Nome da Contratada> CNPJ XXXXXXXXXXXX
N2 DA 0S <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

<Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM | NOME/DESCRICAO DO BEM | CATEGORIA PART METRICA QUANTIDADE
OU SERVICO NUMBER

<descrigdo igual a da OS/OFB | <Equipamento

. <n> <Ex.: UN> <n>
de abertura> ou Servi¢co>

TOTAL DE ITENS

3 - RECEBIMENTO



Para fins de cumprimento do disposto no art. 33, inciso I, alinea “i”, da IN SGD/ME n2 94/2022, por este instrumento
ATESTO que os servigos correspondentes a <OS> acima identificada, conforme definido no Modelo de Execuc¢do do
contrato supracitado, foram executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas
exigéncias de carater técnico discriminadas abaixo. Nao obstante, estardo sujeitos a avaliagdo especifica para
verificacdo do atendimento as demais exigéncias contratuais, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestdao do contrato.

Ressaltamos que o recebimento definitivo desses servigcos ocorrerda somente apds a verificacdo desses requisitos e das
demais condi¢des contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as especificagcdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem corre¢des por parte da
CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em parte, quando estiver em
desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO OBSERVACAO

1 <exigéncias técnicas definidas no TR> S

4 - ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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Anexo VI - MODELO DE TERMO DE RECEBIMENTO
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SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE APOIO EM COMPRAS - SAC/DFI/CGI/DIP/PF

ANEXO 6 DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou que os bens
fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo com os requisitos e critérios
de aceitacdo estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA DE xx/aaaa

EMPENHO N2

CONTRATADA <Nome da Contratada> CNPJ XXXXXXXXXXXX
N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM |NOME/DESCRICAO DO BEM OU CATEGORIA | PART METRICA | QUANTIDADE TOTAL
SERVICO NUMBER
1 <descricdo igual a da OS/OFB de <eq11pqmcnto . <Ex.: UN> <n> <total>
abertura> ou Servigo>

TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n2 94/2022, por este instrumento
ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)> correspondentes a <OS/OFB> acima identificada foram
<prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO
1 <exigéncia contratual estabelecida no TR > e




4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> ha incidéncia de descontos por
desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam indicagdo de glosas e
sangoes, <cuja instrucdo corre em processo administrativo proprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em RS <valor> (<valor por
extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.

<As sec¢Oes seguintes podem constar em documento diverso, pois dizem respeito a autoriza¢do para o faturamento, a
cargo do Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagdo>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n? 94/2022, AUTORIZA-SE a CONTRATADA a <faturar os
servicos executados / apresentar as notas fiscais dos bens entregues> relativos a supracitada <OS/OFB>, no valor
discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>




ANEXO DO TERMO DE RECEBIMENTO DEFINITIVO - CHECKLIST

ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUCAO

SOLUGAO TIC

Atualizagdo e expansdo de parque tecnoldgico de extragao e andlise de dados a partir de plataformas eletrénicas portateis

(smartphones, tablets, aparelhos de GPS, cartes de memdria, drones...), servicos computacionais em nuvem (Cloud) capaz
de acessar, extrair, coletar, processar e auxiliar na analise de informag¢des armazenadas remotamente em sites e aplicativos
em nuvem, com suporte e atualizagdo tecnoldgica.

ITEM| NOME/DESCRICAO DO BEM OU SERVICO | PART NUMBER I CATEGORIA | METRICA | QUANTIDADE CHECKLIST
Cellebrite - Agency Wide Package - Software Subscription
Licenca de software de subscri¢cdo para AW-BPF-AIS-02-
desbloqueio de dispositivos méveis 000 -Premium LICENGA ATIVA
1 |(Cellebrite Premium Unlimited All - All Endpoint SERVICO UN 64 POR 36 MESES?
Endpoint Mobile Access Software Mobile Access SIM () /NAO ()
Subscription) (para 27 UF’s) AW Option
s de s de B0 Ly apruro-t0
2 ¢ a o 052 -UFED AW SERVICO UN 345 POR 36 MESES?
plataformas eletronicas portateis (UFED Obtion SIM () / NAO ()
4PC Subscription) P
Licenca de software de subscri¢cdo para
extragdo e analise de dados em AW-BPF-UFD-10- LICENGA ATIVA
3 |plataformas eletrénicas portateis, 055 -Touch 3 AW| SERVICO UN 31 POR 36 MESES?
hardware préprio (UFED Touch3 Option SIM () /NAO ()
Subscription )
Licenga de software de subscri¢do para AW-BPF-UFD-15-
gerenciamento centralizado das 071 - HICENCA ATIVA
2
4 ferramentas de extragdo (Cellebrite Commander AW SERVICO UN 440 ZIO'\:(S)G/'\':ZS;?')
Commander (CMS) Subscription) Option
Licenga de software de subscri¢do para AW-BPF-UFD-10-
~ s ) LICENGCA ATIVA
5 extracdo e analise de dados em sistemas 034 -Cloud SERVICO UN - POR 36 MESES?
computacionais em Nuvem (UFED Cloud Analyzer AW SIM () / NAO (')
Analyzer Subsciption) Option
Licenga de software de subscri¢do para AW-BPF-BLB-01-
aquisicdo e andlise de dados em sistemas 019 - Digital HICENCA ATIVA
2
6 MacOS (Cellebrite Inspector e Digital Collector AW SERVICO UN 28 :IO'\:(S)G/'\':/E:\S;?')
Collector Subscription) Option
L|c<,er.1(;a de softwa.lre de subscrlf;ao para AW-BPE-ANY-05-
analise colaborativa e correlacionamento 001 -Pathfinder LICENGA ATIVA
7 |de dados, para estabelecimento de SERVICO UN 5 POR 36 MESES?
, . Teams AW ~
vinculos (Pathfinder Teams Hub Spoke 500 Option SIM () /NAO ()
Extractions Subscription) P
Cellebrite - Agency Wide Package - Hardware
Hardware para desbloqueio de dispositivos| F-AlS-02-105 -
moveis (Cellebrite Premium Unlimited All - Cellebrite RECEBIDO?
8 Endpoint Mobile Access Adapters (Dongle, Premium HARDWARE UN o4 SIM () /NAO ()
Hardware Kit)) Adapter
Hardware para extragdo e analise de dados | F-UFD-05-003 - RECEBIDO?
9 |em plataformas eletronicas portateis (UFED| UFED Hardware | HARDWARE UN 56 M ()/NAO. 0
4PC Dongle, Hardware Kit) Kit
e plstformas elewomicas porater, | FUFD-06:001
10 hardware préprio (UFED Touch3 Hardware UFED TOUCH3 | HARDWARE UN 31 SIM () /NAO ()

Kit)

Hardware Kit




