SERVICO PUBLICO FEDERAL
y MJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITACOES - CPL/SELOG/SR/PF/MG

Edital n° 13/2022-CPL/SELOG/SR/PF/MG

Processo n° 08350.014274/2020-70

SOLUGCAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO (CONSISTENTE EM BENS,
SERVICOS NAO CONTINUADOS OU CONTINUADOS SEM DEDICACAO EXCLUSIVA DE MAO
DE OBRA)

Torna-se publico que a Superintendéncia de Policia Federal em Minas Gerais, por meio do Setor de Logistica
Policial, realizara licitacio, na modalidade PREGAO, na forma ELETRONICA, sob a forma de execucio
indireta, nos termos da Lein® 10.520, de 17 de julho de 2002,da Lein® 8.248, de 22 de outubro de 1991, do
Decreto n® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto
n° 7.746, de 05 de junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, da Instrucdo Normativa
SGD/ME n° 1, de 4 de abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017
e n° 03, de 26 de abril de 2018 e da Instru¢ao Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da
Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n® 11.488, de 15 de junho de 2007, do
Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lein® 8.666, de 21 de junho
de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao: 05/09/2022

Horario: 09 horas

Local: Portal de Compras do Governo Federal — https//www.gov.br/compras/pt-br
Critério de Julgamento: menor prego por grupo

Regime de Execugdo: empreitada por preco unitario

1. DO OBJETO

1.1 O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacdo, de empresa
para prestagdo de servigos técnicos continuados na area de Tecnologia da Informagdo e Comunicagdo, de
atendimento de 2° nivel, presencial, aos usuarios, suporte e operacdo dos servicos de Tecnologia da
Informagdo e Comunica¢do - TIC, bem como sustentagdo da mfraestrutura de TIC da Superintendéncia
Regional de Policia Federal em Minas Gerais e respectivas descentralizadas/unidades no ambito regional
conforme condi¢cdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd realizada em grupo tnico, formados por 02 (dois) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serd o menor prego GLOBAL do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

1.4 Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de precos,
de modo a permitir a identificagdo do seu preco individual na composicdo do preco global, e a eventual
mcidéncia sobre cada item das margens de preferéncia para produtos e servicos que atendam as Normas



Técnicas Brasileiras - NTB

2. DOS RECURSOS ORCAMENTARIOS

2.1 As despesas para atender a esta licitacdo estdo programadas em dotacdo or¢amentaria propria, prevista
no orcamento da Unido para o exercicio de 2022., na classificacdo abaixo:

Gestaol
Unidade: 200350
Elemento de Despesa: 339039

3. DO CREDENCIAMENTO

3.1 O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participagdo dos
mteressados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https//www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes a este
Pregdo.

3.4 O licttante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 0rgdos responsaveis pela nformacao, devendo proceder, imediatamente, a corre¢ao ou a
altera¢do dos registros tao logo identifique incorre¢ao ou aqueles se tornem desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da
habilitacao

4. DA PARTICIPACAO NO PREGAO.

4.1 Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta
licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2 Sera concedido tratamento favorecido para as microempresas € empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n° 123, de 2006, bem como para bens e servigos
produzidos no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lein®
8.248, de 1991 e art. 8° do Decreto n® 7.174, de 2010.

4.2 Nao poderdo participar desta licitagao os interessados:
4.2.1 proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da legislagdo vigente;
4.2.2 que ndo atendam as condi¢des deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que niao tenham representagdo legal no Brasil com poderes expressos para receber citacao
e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedagdes previstas no artigo 9° da Lein® 8.666, de 1993;

4.2.5 que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolucdo ou



liquidagao;
4.2.6 organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acordao n°
746/2014-TCU-Plenario);

4.2.7 sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo Normativa
SEGES/MP n° 5, de 2017.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, ¢ vedada a contratacdo de pessoa juridica na qual
haja administrador ou s6cio com poder de dire¢ao, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianga que atue na area responsavel pela demanda ou
contratagdo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgao contratante.

4.4.1 Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em
lnha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Stimula Vinculante/STF n° 13,
art. 5°, inciso V, da Lein® 12.813, de 16 de maio de 2013 ¢ art. 2°, inciso III, do Decreto n.° 7.203, de 04 de
junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, ¢é vedada, ainda, a utilizacdo, na execucdo dos
servicos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante de
cargo em comissao ou fun¢do de confianga neste 6rgdo contratante.

4.5 Como condi¢ao para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo préoprio do
sistema eletronico, relativo as seguintes declaragdes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a assinalagdo
do campo “ndo” impedird o prosseguimento no certame;

4.6.1.2 nos itens em que a participagdao ndo for exclusiva para microempresas € empresas de pequeno porte, a
assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta apresentada
estd em conformidade com as exigéncias editalicias;

4.6.4 que nexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar
ocorréncias posteriores;

4.6.5 que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre € ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicao;

4.6.6 que a proposta foi elaborada de forma independente.

4.6.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal,

4.6.8 que a solugdo ¢ fornecida por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabiltado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lein® 8.213, de 24 de julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufiuir dos critérios de
preferéncia.

4.6.9.1 a assinalacao do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento
favorecido previsto no Decreto n® 7.174, de 2010.

4.7. A declaragao falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sangdes previstas
em lei e neste Edital.



5, _ DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos
de habilitacdo exigidos no edital, proposta com a descricdo do objeto ofertado € o prego, até a data e o
horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a
etapa de envio desse documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera por
meio de chave de acesso e senha.

5.3 Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitacdo,
ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43, §1°, da LC n® 123,
de 2006.

5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao ptblica do Pregio,
ficando responsavel pelo 6nus decorrente da perda de negocios, diante da mobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

5.6 At¢ a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta € os documentos de
habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o
que somente ocorrerd apos a realizagdo dos procedimentos de negociacao e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serao
disponibilizados para avaliacdo do pregoeiro e para acesso publico apos o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1 O Ilicitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

6.1.1 valor anual;

6.1.2 Descrigao do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais € quaisquer outros que incidam direta ou indiretamente no fornecimento da solugdo,
apurados mediante o preenchimento do modelo de Planilha de Custos e Formagao de Pregos, conforme anexo
deste Edital;

6.2.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos,
tais como os valores providos com o quantitativo de vale transporte, devendo complementd-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lein® 8.666, de 1993.

6.2.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da
contratante, a Administracdo deverd efetuar o pagamento seguindo estritamente as regras contratuais de
faturamento do quanto demandado e executado, concomitantemente com a realizagdo, se necessario e cabivel,
de adequacdo contratual do quantitativo necessario, com base na alinea "b" do inciso I do art. 65 da Lein.
8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.3 A empresa ¢ a Unica responsavel pela cotacdo correta dos encargos tributarios. Em caso de erro ou
cotagdo incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a seguir:

6.3.1 cotagcdo de percentual menor que o adequado: o percentual serd mantido durante toda a execugdo
contratual;

6.3.2 cotagdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da planilha e
havera glosa, quando do pagamento, e/ou reducdo, quando da repactuacdo, para fins de total ressarcimento



do débito.

6.4 Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagao
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses,
devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagao
da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.5 Independentemente do percentual de tributo mnserido na planilha, no pagamento dos servigos, serdo retidos
na fonte os percentuais estabelecidos na legislagao vigente.

6.6 A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de fornecer
a solucdo nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substitui¢do.

6.7 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacao de erro,
omissao ou qualquer outro pretexto.

6.8 O prazo de validade da proposta ndo sera inferior a 60 ( sessenta) dias, a contar da data de sua
apresentacao.

6.9 Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratacdes
publicas federais, quando participarem de licitacdes publicas;

6.9.1 O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apos o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da
lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento
por sobrepreco na execucao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam
em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou
ndo apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagao sera sempre findamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

7.2.3. Ando desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado
a efeito na fase de aceitagao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro € os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor anual;

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da sessdo e
as regras estabelecidas no Edital.

7.7. O licttante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo
por ele ofertado e registrado pelo sistema.



7.8. O mtervalo minimo de diferenca de valores que incidira tanto em relagao aos lances intermediarios quanto
em relagdo a proposta que cobrir a melhor oferta devera ser de R$1.000,00 ( mil reais).

7.9. Seréa adotado para o envio de lances no pregio eletronico o modo de disputa “aberto e fechado”, em que
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

7.10. A etapa de lances da sessdo putblica tera duracao inicial de quinze minutos. Apds esse prazo, o sistema
encaminhard aviso de fechamento immente dos lances, apds o que transcorrera o periodo de tempo de até dez
minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgao de lances.

7.11. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta de
valor mais baixo e os das ofertas com precos até dez por cento superiores aquela possam ofertar um lance
final e fechado em até cinco minutos, o que sera sigiloso até o encerramento deste prazo.

7.11.1. Nao havendo, pelo menos, trés ofertas nas condigdes definidas neste item poderdo os autores dos
melhores lances subsequentes, na ordem de classificagdo, at¢ o maximo de trés, oferecer um lance final e
fechado até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de valores.

7.12.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens anteriores, havera o
reinicio da etapa fechada para que os demais licitantes, até no maximo de trés, na ordem de classificacdo,
possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste
prazo, observando-se, apds, o item anterior.

7.13. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada,
caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de habilitacao

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

7.17. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apos decorridas vinte e quatro horas apos a
comunicacao do fato aos participantes no sitio eletronico utilizado para divulgacao.

7.18. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e seus anexos.
7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participacdo de microempresas € empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificard em coluna propria as microempresas € empresas de
pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44
e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

7.21. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas
com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encammhar uma ultima oferta para
desempate, obrigatoriamente em valor mnferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa € empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.



7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art.
3°,§ 2° da Lein’® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.27.1.1. por empresas brasileiras;
7.27.1.2. por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;

7.27.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagao.

7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas
ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida melhor
proposta, vedada a negociagcao em condi¢des diferentes das prevista deste Edital..

7.29.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos dematis licitantes.

7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02 (duas) horas envie a
proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio findamentada feita no
chat pelo licitante, antes de findo o prazo.

7.30. Apos a negociacao do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto
a adequagdo ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado para contratagdo neste
Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° e no §9° do art. 26 do Decreto n°
10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da Planilha de
Custos e Formagao de Precos, a ser preenchida pelo licitante em relagao a sua proposta final, conforme anexo
deste Edital.

8.3. A Planilha de Custos e Formagao de Pregos devera ser encaminhada pelo licitante exclusivamente via
sistema, no prazo de 02 (duas) horas, contado da solicitacio do Pregoeiro, com os respectivos valores
adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitagdo do lance vencedor.

8.4. A mexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagdo de Pregos
ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem exigéncias
legais.

8.5. Seréd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acordao n® 1455/2018-TCU — Plenario),
desconto menor do que o minimo exigido, ou que apresentar pre¢o manifestamente nexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar



a contento o objeto, sera considerada inexequivel a proposta de pregos ou menor lance que:

8.5.4.1.1. for msuficiente para a cobertura dos custos da contratacdo, apresente pregcos global ou unitirios
simbolicos, irrisdrios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitacdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais ¢ instalacdes de propriedade do proprio licitante, para os
quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
mstrumentos de carater normativo obrigatorio, tais como leis, medidas provisdrias e convengdes coletivas de
trabalho vigentes.

8.6. Se houver mdicios de mexequibiidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lein®
8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos ofertados
para o mesmo item, e a nexequibilidade da proposta ndo for flagrante e evidente pela andlise da planilha de
custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatdria a realizagdo de diligéncias para
aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibiidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipotese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista
ao saneamento das propostas, a sessdo publica somente poderd ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte € quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de (02) duas horas, sob pena de ndo aceitagdo da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo findamentada feita no
chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo
readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planiha deverdo refletir com fidelidade os custos
especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos precos unitarios apresentados na Planilha de Custos e
Formacdao de Pregos com aqueles praticados no mercado em relagdo aos nsumos e também quanto aos
salarios das categorias envolvidas na contratagao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a desclassificagao da proposta. A
planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragao
do prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das
propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correg@o a indicacao de recolhimento de
impostos e contribuicoes na forma do Simples Nacional, quando nao cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacdo escrita do setor requisitante da solugao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, mformando no “chat” a nova data e horario
para a sua contmuidade.

8.16. Nos itens ndo exclusivos para a participagdo de microempresas € empresas de pequeno porte, sempre
que a proposta ndo for aceita, ¢ antes de o Pregoeiro passar a subsequente, havera nova verificacao, pelo



sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacdo do licitante,
observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condigdes de
participacdo, especialmente quanto a existéncia de san¢ao que impeca a participagdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justiga (www.cnj.jus.br/improbidade adm/consultar _requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica poderad haver a substituicdo das consultas das alineas “b”,
“c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sancdes impostas ao
responsavel pela pratica de ato de improbidade admmnistrativa, a proibicdo de contratar com o Poder Publico,
inclusive por ntermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatorio
de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O Ilicitante sera convocado para manifestacdo previamente a sua desclassificacao.

9.1.3. Constatada a existéncia de sang¢ao, o Pregoeiro reputara o licitante inabilitado, por falta de condi¢ao de
participacao.

9.1.4. No caso de nabilitagdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condicdes de participacdo, a habilitacdo dos licitantes sera verificada por meio do
SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo economica financeira e habilitagdo técnica, conforme o disposto na Instrucao
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O mteressado, para efeitos de habilitagao prevista na Instru¢do Normativa SEGES/MP n° 03, de 2018
mediante utilizacdo do sistema, deverd atender as condigdes exigidas no cadastramento no SICAF até o
terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam
vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacao da proposta,
a respectiva documentac¢ao atualizada.

9.2.3. O descumprimento do subitem acima implicara a nabilitagdo do licitante, exceto se a consulta aos sitios
eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr €xito em encontrar a(s) certidao(oes)
valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacio complementares, necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em
formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de nabilitacao.



9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante a apresentagao
dos documentos originais nao-digitais quando houver duvida em relagao a integridade do documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, ¢ se o licitante for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no
caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos
pertnentes a0 CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuicoes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentagao relacionada nos itens a seguir, para fins de habilitacao.

9.8. Habilitacdo juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEIL: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no
sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatorio de seus administradores;

9.8.4. inscri¢ao no Registro Ptblico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem
sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: nscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragcdes ou da consolidagao
respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certidao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil € da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigco (FGTS);

9.9.4. prova de mnexisténcia de débitos madimplidos perante a Justica do Trabalho, mediante a apresentacao
de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis
do Trabalho, aprovada pelo Decreto-Lein® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual OU municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade
em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatorio, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda Municipal do seu domicilio ou



sede, ou outra equivalente, na forma da lei;

9.10. Qualificacio Econdomico-Financeira:

9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados
na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua substituicdo por
balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando encerrado ha mais de
3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balanco
patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. ¢é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovagao da boa situagao financeira da empresa mediante obtengdo de indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das
seguintes formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo/Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total/Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante/Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10%
(dez por cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificacao Técnica:

9.11.1. Comprovagao de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentagdo de atestado(s)
fornecido(s) por pessoas juridicas de direito ptblico ou privado.

9.11.1.1. Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a servigos
executados com as caracteristicas minimas previstas no item 12.2 do termo de referéncia, ANEXO I do edital

9.11.2. Os atestados deverao referir-se a servicos prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da
empresa licitante

9.11.4. Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo
menos, um ano do inicio de sua execucao, exceto se firmado para ser executado em prazo inferior, conforme
item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.5. O Iicitante disponibilizara todas as mnformacdes necessarias a comprovacao da legitimidade dos
atestados apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contratagdo, enderego atual da contratante e local em que foram prestados os servigos, consoante o disposto
no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo
servidor responsavel, caso exigida no Termo de Referéncia.

9.11.6.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condigdes locais para execu¢do do objeto; ou que tem pleno
conhecimento das condi¢des e peculiaridades inerentes a natureza do trabalho, assume total responsabilidade
por este fato e ndo utilizara deste para quaisquer questionamentos futuros que ensejem desavencas técnicas ou
financeiras com a contratante.

9.12. O Iicitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de
scricdo nos cadastros de contribuintes estadual e municipal.

9.13. Tratando-se de licitantes reunidos em consorcios, serdo observadas as seguintes exigéncias:



9.13.1. comprovacao da existéncia de compromisso publico ou particular de constituicdo de consoércio,
subscrito pelas empresa que dele participardo, com indicagdo da empresa-lider, que deverd possuir amplos
poderes representar os consorciadas no procedimento licitatorio € no instrumento contratual, receber e dar
quitacdo, responder administrativa e judicialmente, inclusive receber notificacdo, intimacado e citagao;

9.13.2. apresentacao de documentagdo de habilitagdo especificada no edital por empresa consorciada;

9.13.3. comprovagao da capacidade técnica do consorcio pelo somatorio dos quantitativos de cada
consorciado, na forma estabelecida neste edital;

9.13.4. demonstragao, pelo consorcio, pelo somatorio de valores de cada consorciado, na propor¢ao de sua
respectiva participacdo, do atendimento aos indices contabeis definidos neste edital para fins de qualificagdo
econdmico-financeira, na propor¢ao da respectiva participagao;

9.13.5. responsabilidade solidaria das empresas consorciadas pelas obrigacdes do consorcio, nas fases de
licitacdo e durante a vigéncia do contrato;

9.13.6. obrigatoriedade de lideranga por empresa brasileira no consorcio formado por empresas brasileiras e
estrangeiras;

9.13.7. constituicao e registro do consorcio antes da celebragdo do contrato;

9.13.8.proibicdo de participagdo de empresa consorciada, na mesma licitacdo, por intermédio de mais de um
consorcio ou isoladamente.

9.14. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda
a todas as demais exigéncias do edital.

9.14.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitacao.

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias tUteis, apoOs a
declaragdo do vencedor, comprovar a regularizacdo. O prazo poderd ser prorrogado por igual periodo, a
critério da administragao publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

9.16. A nao-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a mabilitagdo do
licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a convocacdo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentagdo fiscal e
trabalhista, serd concedido o mesmo prazo para regularizagao.

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspenderd a
sessao, nformando no “chat” a nova data e horario para a continuidade da mesma.

9.18. Sera mabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Edital.

9.19. Nos itens ndo exclusivos a microempresas € empresas de pequeno porte, em havendo inabilitagdo,
havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da
LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado
vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de 02(duas) horas, a
contar da solicitagao do Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a tltima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

10.1.2. apresentar a planilha de custos e formagdo de precos, devidamente ajustada ao lance vencedor, em
conformidade com o modelo anexo a este instrumento convocatorio.



10.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragdo no decorrer da
execugdo do contrato e aplicagdo de eventual san¢ao a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor
global em algarismos e por extenso (art. 5° da Lein® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios € o prego global, prevalecerdo os primeiros; no caso
de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes Ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condicdo que nduza o julgamento a mais de um resultado, sob pena
de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que
ndo corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo
disponiveis na internet, apos a homologacao.

1. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacdo fiscal e trabalhista de
microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo trinta minutos,
para que qualquer licitante manifeste a intengdo de recorrer, de forma motivada, isto ¢, indicando contra
qual(is) decisdao(des) pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivagao
da inteng¢do de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condigdes de
admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a mtencdo de recorrer importara a decadéncia
desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar
as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que comecarao a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa
de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco constante
neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a realizacdo da sessao
publica precedente ou em que seja anulada a propria sessdo publica, situacdo em que serdo repetidos os atos
anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o mstrumento equivalente ou ndo comprovar a regularizagao fiscal
e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdao ser convocados para acompanhar a sessdo reaberta.

12.2.1. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.



12.2.2. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso nao
haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisio dos recursos
apresentados.

13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO

14.1 Sera exigida a prestacdo de garantia na presente contratagdo, conforme regras constantes do Termo de
Referéncia

15. . DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
15.1. Apds a homologacao da licitagdo, em sendo realizada a contratacdo, sera firmado Termo de Contrato.

15.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagao, para
assinar o Termo de, sob pena de decair do direito a contratacdo, sem prejuizo das sangdes previstas neste
Edital.

15.2.1. Alternativamente a convocacdo para comparecer perante o 6rgao ou entidade para a assinatura do
Termo de Contrato, a Administracdo poderd encaminha-lo para assinatura, mediante correspondéncia postal
com aviso de recebimento (AR), disponibilizagdo de acesso a sistema de processo eletronico para esse fim ou
outro meio eletronico, para que seja assinado e devolvido no prazo de 05 (cinco) dias, a contar da data de
seu recebimento ou da disponibilizagdo do acesso ao sistema de processo eletronico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatério e aceita pela Administracao.

15.3. O prazo de vigéncia da contratagio ¢ o previsto no instrumento contratual

15.4. Previamente a contratacdo a Administragdo realizard consulta ao Sicaf para identificar possivel
suspensdo temporaria de participacao em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, III, da Lei n® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, € o fornecedor nao
estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem 6nus, antes da contratagao.

15.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situacao
perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagao das penalidades previstas no
edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de precgos, sera exigida a comprovacao das condicdes
de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou
da ata de registro de pregos.

15.6. Na hipotese de o vencedor da licitagdo ndo comprovar as condigdes de habilitacdo consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a Administragdo, sem prejuizo da
aplicacdo das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificagdo, para, apods a comprovagao dos requisitos para habilitagdo, analisada a
proposta e eventuais documentos complementares e, feita a negociagdo, assinar o contrato ou a ata de registro
de precos.

16. 16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo
de Referéncia, anexo a este Edital.



17. DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagdo do objeto, os
procedimentos de testes e inspecdo e os critérios de fiscalizagdo, com base nos niveis minimos de
servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigacdes (deveres e responsabilidades) da Contratante e da Contratada sdo as estabelecidas no
Termo de Referéncia.

19. DO PAGAMENTO
19.1. As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este Instrumento Convocatorio,
nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.
20.1. Comete infragdo administrativa, nos termos da Lein°® 10.520, de 2002, o licitante/adjudicatario que:

20.1.1. n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro
do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precgos, quando cabivel;
20.1.3. apresentar documentacao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;
20.1.5. ensejar o retardamento da execucao do objeto;

20.1.6. ndo mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo midoneo;

20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para
registro de precos que, convocados, ndo honrarem o compromisso assumido mjustificadamente.

20.3. Considera-se comportamento midoneo, entre outros, a declaragdo falsa quanto as condigdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento
da licitacdo, mesmo apos o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragdes discrimmnadas nos subitens anteriores ficara
syjeito, sem prejuizo da responsabilidade civil e criminal, e quando ndo houver disposicao especifica no Termo
de Referéncia, as seguintes sangoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacao;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até
dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

20.4.4.1. A Sancao de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipoteses previstas como infragdo administrativa neste Edital.

20.4.5. Declaracao de inidoneidade para licitar ou contratar com a Administracédo Publica,
enquanto perdurarem os motivos determinantes da punicido ou até que seja promovida a



reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
qgue a Contratada ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

20.6. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragado publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracao de investigagao
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

20.7. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1°de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracédo da ocorréncia de danos e prejuizos a Administracao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao
de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

20.10. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

20.11. A autoridade competente, na aplicagao das sangdes, levara em consideragao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

20.12. As penalidades serao obrigatoriamente registradas no SICAF.

20.13. As sang¢des por atos praticados no decorrer da contratacdo estao previstas no Termo de
Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo publica, qualquer
pessoa podera impugnar este Edital.

21.2. A impugnacao podera ser realizada por forma eletrénica, pelo e-mail
cpl.selog.srmg@pf.gov.br, com cépia para edina.emdf@pf.gov.br e Clayton.caf@pf.gov.br, ou por
peticdo dirigida ou protocolada no enderego rua Nascimento Gurgel, n°® 30 — Bairro Gutierrrez —
Belo Horizonte/MG — SELOG/SR/PF/MG

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragédo deste Edital e seus
anexos, decidir sobre a impugnacgéo no prazo de até dois dias uteis contados da data de
recebimento da impugnacao.

21.4. Acolhida a impugnacgao, sera definida e publicada nova data para a realizagdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverao ser enviados
ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.



21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragao do edital e dos anexos

21.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

21.7.1. A concesséo de efeito suspensivo a impugnagao é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

21.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e vincularao
os participantes e a administracao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame
na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo
horério anteriormente estabelecido, desde que nao haja comunicagdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardao o horario de
Brasilia — DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de habilitacao e classificacao.

22.5. A homologacao do resultado desta licitagdo ndo implicaréd direito a contratagao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacao da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranca da contratagao.

22.7. Os licttantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou
do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-
se-4 o do vencimento. SO se iciam e vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia ¢ do interesse publico.

22.10. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no endereco eletronico https://www.gov.br/compras/pt-br e
também podera ser lido e/ou obtido no endereco Rua Nascimento Gurgel, n® 30 b. Gutierrez, Belo horizonte
MG — SELOG/SR/PF/MG, nos dias uteis, no horario das 08 Horas as 17 horas, mesmo endereco e periodo
no qual os autos do processo administrativo permanecerao com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

22.12.1. Termo de Referéncia;

22.12.2. ANEXO I — Modelo de apresentagdao de proposta e Planilha de Custos e Formagao de Pregos;
22.12.3. ANEXO II — catalogo de Servigos — Atualizado

22.12.4. ANEXO III - Sistemas e Recursos de TI — Atualizado

22.12.5. ANEXO IV - Parque de Equipamentos — Atualizado

22.12.6. ANEXO V — Termo de Compromisso de Manutengdo de Sigilo

22.12.7. ANEXO VI - Termo de Ciéncia



22.12.8. ANEXO VII - Declaragao de Vistoria

22.12.9. ANEXO VIII — Modelo de atestado de capacidade técnica
22.12.10. ANEXO IX - Modelo de Ordem de Servigo

22.12.11. ANEXO X - Termo de Recebimento Provisorio
22.12.12. ANEXO XI - Termo de Recebimento Definitivo
22.12.13. ANEXO XII - Histérico de Gestao do Contrato
22.12.14. ANEXO XIII - Estatistica de Chamados

22.12.15. ANEXO XIV — Minuta contratual

22312.16. ANEXO XV - Estudo Técnico Preliminar

Belo Horizonte, na data da assinatura.

ALEXANDRE SILVEIRA DE OLIVEIRA
Superintendente Regional Substituto

Ordenador de Despesas
SR/PF/MG
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SERVICO PUBLICO FEDERAL
) MJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMAGAO - NTI/SR/PF/MG

LICIL. TERMO DE REFERENCIA N° 23032774/2022-NTI/SR/PE/MG
Processo n° 08350.014274/2020-70
TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATACAO

1.1. Contratagdo de empresa especializada para prestagdo de servigos técnicos continuados na
area de Tecnologia da Informagdo e Comunicagdo (TIC), Servigos Especializados de Atendimento ao
Usuario, bem como o suporte, sustentagdo e operagdo da infraestrutura do Nucleo de Tecnologia da
Informagdo ¢ demais unidades do estado de Minas Gerais. Os Servicos de Atendimento ao Usuario ¢ um
servigo composto por canais de comunicagdo unificados e integrados para se gerenciar as requisigdes,
incidentes e demais necessidades dos usudrios, com importancia estratégica para a prestagdo de servicos de
TIC na Policia Federal de Minas Gerais (PF/MG). Por oferecer um ponto tnico de contato entre os usuarios e
a area de TIC da PF/MG, ¢ responsavel pela percepgdo e avaliagdo da sua satisfagio quanto a qualidade e
efetividade dos servigos de TIC da PF/MG. O suporte, sustentacdo e operagdo da infraestrutura mantidos
pelo Nucleo de Tecnologia da Informagdo — NTI ¢ uma atividade critica e requer um alto nivel de maturidade
em Seus Processos.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. BENS E SERVICOS QUE COMPOEM A SOLUCAO
2.1.1. Contratagdo, em lote tinico, de empresa para prestagdo de servigos técnicos continuados

na area de Tecnologia da Informagdo e Comunicagdo, de atendimento de 2° nivel, presencial, aos
usuarios, de suporte e operagdo dos servicos de TIC, bem como de servicos de sustentagdo da
infraestrutura de TIC, 3° nivel, da Superintendéncia Regional de Policia Federal em Minas Gerais e
respectivas descentralizadas/unidades no ambito regional, conforme especificagdes e condicdes do
Termo de Referéncia e seus Anexos.

2.1.2. O atendimento aos usudrios ¢ um meio para se gerenciar as demandas, incidentes e
demais requisides dos usudrios in locu, com importancia estratégica para a prestagdo de servigos de
TIC. E um ponto de contato entre os usuarios ¢ a area de TIC da SR/PF/MG, estando diretamente
responsavel pela percepgéo e satisfagdo quanto a qualidade e efetividade dos servigos de Tecnologia da
Informagdo e Comunicagdo da Policia Federal. O suporte, sustentagdo e operagdo da infraestrutura
destas unidades ¢ sensivel e requer um bom nivel de maturidade em seus processos, com indicadores de
disponibilidade que possam mensurar a qualidade do servigo prestado. Por isso, a prestagao dos servigos
de suporte, sustentagéo e operagdo da infraestrutura deve utilizar os processos do ITIL como melhores
préticas.

2.1.3. O suporte técnico aos usuarios serd na modalidade presencial, e sera prestado em todas
as unidades da PF em Minas Gerais.

2.14. A modalidade remota de atendimento de 1° nivel, de abrangéncia nacional, para todos os
usudrios da PF, serd provida pelo contrato de amplitude nacional da Diretoria de Tecnologia da
Informagéo e Inovagdo (DTI). O atendimento as demandas de TIC seré estruturado utilizando o Service
Desk da DTI para gerir e tratar as demandas das descentralizadas referentes a essa contratagéo.

Tabela 1: Necessidades a serem atendidas pela contratacgo.

ITEM DESCRICAO/ UNIDADE

ESPECIFICACAO CATSER MEDIDA

QTD.
ESTIMADA

VALOR MENSAL
(RS)

VALOR ANUAL
TOTAL
(RS)

Prestagdo de servigos técnicos continuados na area de
Tecnologia da Informagao, de atendimento de 2° nivel,
presencial, aos usuarios, abrangendo a execugdo de rotinas
periddicas, orientagdo e esclarecimento de duvidas, registro,
01 andlise, diagnostico e atendimento de solicitagdes e 26980

incidentes de usuarios na Superintendéncia Regional de
GRUPO Policia Federal em Minas Gerais e respectivas unidades no

01 ambito regional, conforme especificagdes e condigdes do
Termo de Referéncia e seus Anexos.

Unidade
Mensal

12

R$ 133.662,21

R$ 1.603.946,46

Suporte, Sustentagdo e operagao dos servigos e da
infraestrutura de servigos de TIC, 3° nivel, e gerenciamento
de processos de TIC da Superintendéncia Regional de 27014 Unidade
Policia Federal em Minas Gerais e respectivas unidades no Mensal
ambito regional, conforme especificagdes e condigdes do
Termo de Referéncia e seus Anexos.

02

12

RS 85.203,95

RS 1.022.447,40

noventa e trés reais e oitenta e seis centavos.

Valor Global da Proposta (R$) por extenso: Dois milhdes seiscentos e vinte e seis mil trezentos e

R$ 218.866,16

R$ 2.626.393,86

2.1.5. A natureza do servigo a ser contratado requer o atendimento tempestivo a demandas dos
usuarios, as quais ndo podem ser previamente planejadas por decorrerem de falhas ou duvidas quanto ao
funcionamento das solugdes de TIC da PF. Por esse motivo, sera exigidla da CONTRATADA a
disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a
demanda esperada. Com isso, configura-se um modelo hibrido de contratagdo, no qual a remuneragao
maxima ¢ estabelecida com base na disponibilidade esperada do servigo, mas os valores efetivamente
pagos sdo calculados em fungdo do cumprimento de metas de desempenho e qualidade associadas aos
servigos conforme estabelecido no contrato.

2.1.6. O método de trabalho empregado ¢ baseado no conceito de delegagdo de
responsabilidade. Esse conceito define 0o CONTRATANTE como responsavel pela gestio do contrato e
pela atestagdo da aderéncia aos padrdes de qualidade exigidos para os servigos entregues e a
CONTRATADA como responsavel pela execugdo dos servigos e gestdo dos profissionais a seu cargo.

2.1.7. Na execugdo dos servigos deverdo ser consideradas as melhores praticas de gestdo e




qualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 17799, NBR ISO/IEC 20000 ¢ 27000
e PMBoK - em suas versdes atualizadas.

2.1.8.

2.1.9.

2.1.10.

2.1.11.

2.1.12.

2.1.13.

Pela necessidade de documentar e manter atualizada a documentagdo dos servigos de
infraestrutura, as topologias fisicas e logicas da rede da PF, os processos e procedimentos operacionais e
0s servigos relativos ao suporte técnico aos usuarios, a equipe da CONTRATADA devera alimentar e
manter a documentagdo das rotinas e confecgdo dos relatorios técnicos e gerenciais exigidos no edital e
no Termo de Referéncia, e outros que porventura sejam solicitados pela CONTRATANTE.

Para execugdes de tarefas, mesmo quando ndo estiver especificado nos requisitos de
cada especialidade, deverdo ser contemplados todos os processos necessarios para garantir a
manutengdo da operacionalidade dos ambientes computacionais, como a andlise de viabilidade, aplicagdo
das boas praticas, implementagio e migragdo dos recursos, criagio de documenta¢do técnica,
operacional e de andlise e controle, execugdo de rotinas proativas e reativas, analise de desempenho,
monitoramento e operagao dos servigos.

Todas as atividades devem estar de acordo com as especificagdes ¢ melhores praticas
dos fabricantes dos equipamentos/softwares e com as recomendagdes de organizagdes padronizadoras
do segmento; desde que ndo entrem em conflito com os padrdes, procedimentos e a documentagio ja
definida pelo CONTRATANTE. Toda a documentagdo e demais artefatos técnicos produzidos pela
CONTRATADA em decorréncia dos procedimentos executados passard a ser de propriedade da
CONTRATANTE.

A CONTRATADA devera efetuar a transferéncia de conhecimento para o
CONTRATANTE de todos os novos servicos implantados ou modificados, mediante documentagéo
técnica em repositorio adotado pelo CONTRATANTE para esse fim.

A contratagdo envolve a prestagdo de duas modalidades basicas de servigos de
Tecnologia da Informagao: suporte técnico de 2° nivel, presencial, aos usuarios, e suporte, sustentagdo e
operagdo de infraestrutura. Ambos devem apoiar a utilizagdo dos recursos computacionais e de
telecomunicagdes da PF, a fim de garantir nio s6 a continuidade das operagdes, mas também sua
execucdo de acordo com a configuragdo e capacidade planejadas e o desempenho esperado.

O servigo a ser prestado encontra-se descrito na Tabela 2, com as respectivas areas

especializadas:

Tabela 2: Servigo a ser prestado e suas areas especializadas.

Item de Descri¢io Areas Especializadas
servico
Prestagdo de servigos técnicos continuados na drea de Tecnologia da
Informagao, de atendimento de 2° nivel, presencial, aos usudrios, abrangendo
a execucdo de rotinas periddicas, orientagio e esclarecimento de duvidas,
1 registro, analise, diagndstico e atendimento de solicitagdes e incidentes de Equipe especializada I — Atendimento Presencial ao Usudrio
usuarios na Superintendéncia Regional de Policia Federal em Minas Gerais e
respectivas unidades no ambito regional, conforme especificagdes e condigdes
GRUPO do Termo de Referéneia e seus Anexos.
01 Suporte, Sustenta¢do e operagdo dos servigos e da infraestrutura de servigos Equipe especializada I — Governanga de Servigos de TIC
de TIC, 3° nivel, e gerenciamento de processos de TIC da Superintendéncia | Equipe Especializada I1T — Redes, Telefonia , Monitoramento e apoio a Seguranga da
Regional de Policia Federal em Minas Gerais e respectivas unidades no Informagdo
2 ambito regional, conforme especificagdes e condigdes do Termo de
Referéncia e seus Anexos. Equipe Especializada IV — Servigos Microsoft, Orquestragao de Servidores e
Armazenamento de Dados
2.1.14. O CONTRATANTE podera incluir novas atividades correlatas a alguma destas duas

modalidades por meio de acréscimos ao catalogo de servigos ou a relagdo de sistemas e recursos de TIC.
Neste caso, a empresa contratada ¢ obrigada a absorver o conhecimento e prover o treinamento a todos os
profissionais envolvidos dentro deste prazo. As novas atividades devem atender aos mesmos indicadores de
niveis de servigo e requisitos obrigatorios previstos neste Termo de Referéncia.

3.1.

3.1.1.

3.1.2.

3.1.3.

JUSTIFICATIVA PARA A CONTRATACAO

CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

A Instrugdo Normativa n° 13/2005-DG/DPF, que define as competéncias especificas das
unidades centrais e descentralizadas da Policia Federal, atribuiu ao Setor ¢ Nucleo de Tecnologia da
Informagdo (STI e NTI), em seu art. 189, a atribuicdo de dotar & SR e sua circunscrigdo com sistemas
informatizados, manutengdo preventiva e corretiva dos equipamentos de informatica e telecomunicagdes,
e outras atividades correlatas a TIC, capazes de proporcionar o controle gerencial das atividades de
informatica e de telecomunicagdes das 4reas policial e administrativa da sua regido.

Todavia, a Policia Federal ndo dispde de quadros técnicos especializados para execugao
das atividades inerentes a essa atribuigdo precipua, necessitando recorrer a execugdo indireta, mediante
contrato, para execugdo dos servigos operacionais de TIC. Cabe informar que a execug@o indireta destes
servigos esta amparada na legislagdo especifica, citando a autorizagdo direta consubstanciada nos termos
do Decreto n° 9.507 de 21 de setembro de 2018, conforme descrito abaixo:

"Art. 3° Nao serdo objeto de execugdo indireta na administragdo publica federal direta, autirquica e
fundacional, os servigos:
I - que envolvam a tomada de decisio ou posicionamento institucional nas areas de

planejamento, coordenag@o, supervisdo e controle;

II - que sejam considerados estratégicos para o 6rgao ou a entidade, cuja terceirizagao
possa colocar emrisco o controle de processos e de conhecimentos e tecnologias;

II - que estejam relacionados ao poder de policia, de regulagdo, de outorga de

servigos publicos e de aplicagdo de sangdo; e

IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do
orgdo ou da entidade, exceto disposi¢do legal em contrario ou quando se tratar de

cargo extinto, total ou parcialmente, no &mbito do quadro geral de pessoal.

§ 1° Os servigos auxiliares, instrumentais ou acessorios de que tratam os incisos do
caput poderdo ser executados de forma indireta, vedada a transferéncia de
responsabilidade para a realizagdo de atos administrativos ou a tomada de decisdo

para o contratado.

§ 2° Os servigos auxiliares, instrumentais ou acessorios de fiscalizagdo e consentimento
relacionados ao exercicio do poder de policia ndo serdo objeto de execugdo indireta. "

Atualmente, estd vigente na Superintendéncia Regional de Policia Federal em Minas
Gerais, o Contrato 09/2019-SR/PF/MG, previsto pela agdo SST27 — Contratar e manter os servigos de
Atendimento ao Usudrio e de Suporte a Infraestrutura de TI, do Plano Diretor de Tecnologia da
Informagido — PDTIC da PF para os anos de 2017 a 2019, e vinculado ao objetivo estratégico 9.7 —
Otimizar o Emprego dos Bens e Recursos Materiais, do Plano Estratégico Institucional da PF. Esta sendo
realizada a nova contratagdo, com novo modelo de prestagio de servigo, conforme processo SEI
08350.003301/2020-89, na busca de um alinhamento com o modelo adotado pela Diretoria de
Tecnologia da Informagéo e Inovagdo - DTL Por meio dessa contratagéio sdo providos todos os servicos




diretamente relacionados com atendimento ao usuario dos sistemas informatizados e também com o
suporte, sustentagdo e operagdo da Infraestrutura de TIC no ambito da Superintendéncia Regional de
Policia Federal em Minas Gerais e respectivas unidades regionais.

3.14. O novo contrato seguird o direcionamento indicado pela DTI e estard diretamente
vinculado ao Objetivo Estratégico OE1 - Prestar servicos de TIC de acordo com as necessidades das
areas de negdcio e dos usudrios -OE4 - Aperfeigoar a gestdo e governanga de servicos TIC -OES5 -
Aperfeigoar a integragdo e a governanga de dados da Policia Federal -OE6 - Aprimorar a seguranga da
informagéo em TIC -OE9 - Garantir continuidade e disponibilidade de servigos de TIC - Atendimento de
Demandas de TIC e Telecomunicagdes do Plano Estratégico Institucional 2020-2022.

3.1.5. Uma vez que a DTI possui contratada, em nivel nacional, a atividade centralizada de
Service Desk com atendimento remoto ao usuario, cabe aos Nucleos de Tecnologia da Informagio
(NTI) e aos Setores de Tecnologia da Informagdo (STI) a contratagdo do atendimento presencial ao
usuario e o suporte, sustentagdo e operagdo dos servicos de TIC da descentralizada e respectivas
unidades regionais, conforme detalhamento neste Termo de Referéncia.

3.1.6. Para atingir 0 objetivo de manter e melhorar a prestagdo de servigos de TIC, sem os
quais restara inviabilizada a manutengdo dos sistemas informatizados da Policia Federal nesta
descentralizada e respectivas unidades regionais, ¢ necessario promover um novo processo licitatorio
seguindo os normativos e legislagéo atuais e o alinhamento com o modelo adotado pela DTI para sele¢do
de fornecedor dos servigos que sdo objetos desta contratagao.

3.1.7. Em atendimento aos dispositivos legais, a presente contratagao:
3.1.7.1. E necesséria para a execugdo das atividades finalisticas da Policia Federal.
3.1.7.2. Tem demanda prevista conforme explicitado no item 3.3 ¢ nos Anexos III, IV e
XL
3.1.7.3. Os resultados a serem alcangados na presente contratagdo estio expostos no item
3.5, atendendo ao disposto no Art. 2°, I1I, do Decreto n° 2.271/97.
3.1.74. Os objetivos e estratégias institucionais e de Tecnologia da Informagao aos quais a

contratagdo esta alinhada estdo relacionados no item A tabela 3 a seguir resume as necessidades
de negocio a serem atendidas com a presente contratagdo: e Alinhamento aos Instrumentos de
Planejamento Institucionais, atendendo ao Art. 6°, I, do Decreto-lei n° 200/1967.

3.1.7.5. A solugdo de TIC esta detalhadamente descrita nas se¢des 4, 6 e 7, atendendo ao
disposto no Art. 8° da Lein® 8.666/93.

3.1.7.6. A execugdo indireta dos servigos e a forma de mensurar os resultados da
contratagdo estdo delineados na se¢do 7, atendendo ao disposto no Art. 3°, §1°, do Decreto n°
2.271/97.

3.1.7.7. As definicdes de quais setores participardo da execugdo da fiscalizagdo contratual,
e a responsabilidade de cada um, estdo detalhados na segéo 7, atendendo ao Art. 67 da Lei n°
8.666/93.

3.1.7.8. O protocolo de interagdo entre contratante e contratada esta detalhado nas segdes
4.3,6.1.1 e 7.3, atendendo ao Art. 6°, IX, letra “e” da Lein® 8.666/93.

3.1.7.9. Os procedimentos para mensuragdo, faturamento e pagamento dos servigos

prestados estdo detalhados nas segdes 7.6, 7.8, 7.11 e 11, atendendo ao Art. 6°, IX, letra “e” da
Lein® 8.666/93.

3.1.7.10. O método para quantificar o volume dos servicos demandados esta especificado
nas segdes 3.3 e 7e complementarmente Anexos III e IV, atendendo ao Art. 6°, IX, letra “e” da
Lein® 8.666/93.

3.1.7.11. O método de avaliagio da adequagdo as especificagdes e da qualidade dos
servicos esta detalhado na segao 7.5, atendendo ao Acdrdao 786/2006 TCU — Plenario, itens
9.43.1¢9.433.

3.1.7.12. O modelo de instrumento que sera utilizado no controle dos servigos solicitados e
recebidos esta definido nas se¢des 7.9 e 12, atendendo ao Art. 6° da Lein® 8.666/93, Art. 3° do
Decreto 2.271/97 e ao Acérdao n° 786/2006 TCU — Plenario.

3.1.7.13. A lista de verificagdo para identificar se todas as obrigagdes do contrato foram
cumpridas esta detalhada nas segodes 7.3, 7.5 ¢ 7.9.

3.1.7.14. As regras para a aplicagdo de penalidades contratuais estdo relacionadas nas
segdes 7, atendendo ao Art. 55, VII, VIII e IX da Lein® 8.666/93.

3.1.8. Os servigos de tecnologia da informagio sdo criticos para a Policia Federal. Atualmente,
dependem da infraestrutura de TIC da PF servicos prestados para toda a populagdo, tais como o
Servio de Emissdo de Passaportes, o Servico de Controle de Trafego Internacional de Pessoas, o
Servico de Controle de Empresas de Vigilancia Privada, dentre outros. Além dos servigos prestados ao
publico externo, sdo varios os sistemas utilizados internamente pela Policia Federal como apoio para a
execucdo da missdo de todas as areas de negocio.

3.1.9. Além disso, o uso de solugdes de Tecnologia da Informagdo estd em franca expansdo na
PF. Existe grande demanda pela adogdo de novos servigos informatizados nos proximos anos, € os
projetos para a criagdo de tais servicos vém sendo constantemente incorporados ao Plano Diretor de
Tecnologia da Informagao (PDTI). Os novos servigos e sistemas implicardo no aumento gradativo da
infraestrutura atual, fazendo com que o seu gerenciamento seja ainda mais complexo.

3.1.10. Conforme determinado pelo Plano Estratégico da Policia Federal em vigéneia, é objetivo
estratégico “Aperfeigoar a gestdo e governanga de servicos TIC” e “Aperfeicoar a integragdo e a
governanga de dados da Policia Federal”. Tal consolidagdo depende da adogdo de boas praticas de
gestdo e governanga de TI, tais como as difundidas através dos frameworks ITIL v3, v4 e COBIT V5, e
a sua internalizagdo institucional. No entanto, a PF néo conta atualmente com uma carreira especifica para
profissionais da area de Tecnologia da Informagdo e Comunicagdo, sendo necessaria a contratagdo de
servigos especializados. A Diretoria de Tecnologia da Informagio e Inovagdo da Policia Federal vem
progressivamente investindo na adogdo de boas praticas no gerenciamento da infraestrutura de TIC,
permeando esse conhecimento pelas unidades descentralizadas de TI. A presente contratagdo sera o
reflexo deste investimento, pois permitird a manutengdo e melhoria continua de metodologias capazes de
garantir a correta prestagdo dos servigos e o atendimento eficiente aos usuarios.

3.1.11. Atabela 3 a seguir resume as necessidades de negocio a serem atendidas com a presente
contratacao:

Tabela 3: Necessidades a serem atendidas pela contratag&o.

VINCULACAO AO N
PLANO DIRETOR DE VINC})IE:;; 30 A0
D RESUMO DAS NECESSIDADES TECNOLOGIA DA r
INFORMACAO (2020 ESTRATEGICO
" | INSTITUCIONAL
2021)
Operagdo, configuragdo, implantacdo, monitoramento, atualizagdo, manutengdo, melhoria continua, | Vinculagdo direta com as
documentagdo e seguranga dos servicos de TIC, dos equipamentos de TIC, dos dados, dos ambientes e | agdes: Objetivos
NNEI1 | processos sob a responsabilidade do NTI, por meio da adogdo das melhores praticas de gestdo, pelo foco Estratégicos:
trega de resultados, pelo atendiment fveis de servigo estabelecidos, visand ficiente dos | o apear ¢
na entrega de resultados, pelo atendimento aos niveis de servico estabekecidos, visando o uso eficiente dos [ ;b o brocessos _OEl - Prestar

recursos, a qualidade ¢ a satisfagdo dos usuérios.

de gerenciamento

servigos de TIC de




NNE2 Garantir a disponibilidade e performance dos servigos de TIC da Policia Federal. de servigos de TIC acordo com  as
N K | R . N _A110-Elaborar e necessidades das

NNE3 | Execugdo e aperfeicoamento continuo dos servigos técnicos de operagdo e de processamento e de Gestaa | 4reas de negocio e
armazenamento de dados da Policia Federal. manter Programa de Gestao dos usuarios

de Continuidade ’

NNEg4 | Eficiéncia, qualidade e melhoria continua da experiéncia dos usuirios 1o suporte e atendimento das suas de Negocios -OE4 - Aperfeigoar
necessidades no uso dos servigos de TIC oferecidos pela Policia Federal _Al11-Definir a gestdo e

governanga de
¢ documentar processo :

Alinhamento e atualizagdo dos processos de gerenciamento de servigos de TIC ja implementados no NTI | e gerenciamento de patchs | 5708 TIC.

NNES as boas praticas de n}ercado (ITIL, COBIT, PMBQK, DAMA-DMBOK, etc.) e as necessidades d§ de todo o ambiente (ativos | -OE5 -Aperfeicoar a
governanga de TIC vigentes na PF, bem como a implementagdo de novos processos e sua melhoria | de rede, integragio e a
continua. sistema operacional, etc.) governanga de dados

- - - A164-Contrata . da Policia Federal.

NNE6 Apoio a gestdo, documentagio e catalogagdo dos itens de configuragao de TIC sob a responsabilidade do | ~ -Lontratar SCIVIco .

NTI, bem como suas configuragdes, registros patrimoniais e respectivos manuais técnicos operacionais. de suporte e operagio | -OE6 - Aprimorar a
de infraestrutura de TIC das | seguranga da
unidades descentralizadas informagao em TIC.
-A178-Avaliar -OE9 -  Garantir

Elaboragéio e publicagdo on-line de relatérios e painéis atualizados especificos para a fiscalizagdo dos | as condigdes continuidade e

NNET7 | servigos prestados, bem como demais relatorios e painéis de apoio a gestdo dos recursos e servigos sob a | da infraestrutura de telefonia | disponibilidade — de
responsabilidade da contratada. existente nas unidades servigos de TIC

descentralizadas.
3.1.12. A contratagdo de servigos especializados de TIC ¢ a forma mais largamente utilizada pela

Administragdo Publica Federal para garantir a sustentagdo e o provimento desses servigos aos seus
usuarios e ao publico em geral. Os contratos de terceirizagdo de TIC sdo necessarios para que 0s 0rgaos
da administragdo publica obtenham os servicos com a qualidade necessaria, o que requer muitas vezes
um nivel de especializagdo em determinadas areas de conhecimento que ndo esta disponivel no seu corpo
de servidores.

3.1.13.

A Diretoria de Tecnologia da Informagao e Inovagdo da Policia Federal conta atualmente

com um contrato de prestagdo de servigos de TIC com um novo modelo de contratagdo baseado na
medi¢do da qualidade do servico prestado. A experiéncia adquirida durante a vigéncia dessa contratagdo
indica que o processo ¢ mais eficiente com mecanismo de valor fixo pelos servigos contratados, passando
a fiscalizagdo a ser realizada através de parametros rigidos de qualidade dos servigos, determinados em
contrato. Realizando a contratagdo desta forma, premia-se a eficiéncia do contratado na medida em que
este for capaz de manter o ambiente sob controle ¢ com baixa quantidade de incidentes que prejudiquem
a disponibilidade dos servigos informatizados, o que atende plenamente aos interesses do contratante e
da administrag@o publica.

3.1.14.

O contrato atual da DTI esta diretamente vinculado e conectado, pois tem como

finalidade a atuagdo em diferentes componentes da infraestrutura de TIC, visando, como objetivo tinico
final, a garantia da prestagdo de servigos de qualidade. Desta forma, alinhados com as modernas praticas
de gestdo de TIC sintetizadas nas recomendagdes do guia ITIL v3 e v4 (IT Infrastructure Library v3 e
v4), que recomendam a concepgdo da infraestrutura de TIC de forma que seja orientada aos servigos
prestados em todas as fases do seu ciclo de vida, foi feita a opgao, por este NTI, de seguir esse modelo
de contratagdo adotado pela DTI, que tratara de todos os aspectos relacionados com a prestagdo de
servios especializados de TIC, tanto no que diz respeito a infraestrutura quanto em relagdo ao
atendimento aos usuarios dos servicos no ambito desta Superintendéncia e suas respectivas
descentralizadas.

3.1.15.

Esse modelo de contratagdo, do ponto de vista da gestdo de TIC, agregara diversos

beneficios, tais como: a simplificacdo da coordenagdo das atividades; a minimizagio de potenciais
conflitos internos entre diferentes prestadores de servigo; a possibilidade de adogéo de niveis minimos de
servigo e de indicadores chave de desempenho que garantam globalmente a qualidade dos servigos
prestados, e permitam uma gestdo contratual voltada para o objetivo de garantir uma prestagio de
servigos de qualidade, mantendo a conformidade com as garantias necessarias para a preservagdo do
interesse publico. Espera-se, com a manutengdo desse modelo de contratagdo, uma elevagdo da
qualidade dos servigos prestados aos usudrios de todos os servigos informatizados da PF, tanto para os
usuarios internos quanto para 0s externos.

3.1.16.

O entendimento que justifica a abrangéncia desse contrato ¢ o de que os servigos

executados ndo sdo necessariamente distintos ou independentes, pois, de acordo com modernas praticas
de gestdo de TIC consubstanciadas no guia ITIL v3 e v4, as atividades de suporte e operagdo de
servigos de TIC e da sua infraestrutura em todas as suas subespecialidades, e os servigos de
Atendimento ao Usuario sdo partes de uma cadeia tnica de prestagdo de servigos voltada para o
atendimento adequado das demandas dos usuarios dos sistemas informatizados. Assim, ¢ justificavel a
contratagdo unificada dos servigos de atendimento ao usuario e Suporte Especializado a Infraestrutura
pela economia de escala trazida pela coordenagdo e supervisdo do atendimento em diferentes niveis de
especializagdo em uma estrutura tnica, o que faz com que seja otimizada a utilizagdo dos recursos
humanos e materiais.

3.1.17.

O suporte técnico ao usuario consiste no atendimento das demandas dos usudrios de

solugdes e servicos de TIC, executados por meio de supervisdo e operagdo de atividades de orientagao,
esclarecimento, investigacdo, definigdo e solugdo de incidentes e requisigdes decorrentes de servigos,
hardware, software, aplicativos, sistemas corporativos e outros produtos disponiveis na rede da PF e em
seu parque tecnologico, bem como por meio da entrega de servigos constantes no catalogo de servigos
aos usuarios de TIC.

3.1.18.

As atividades a serem executadas possuem requisitos especificos relativos aos servigos de

atendimento ao usuario e sustentagdo da infraestrutura de tecnologia para a organizagdo,
desenvolvimento, implantagdo e execugio continuada de tarefas e demandas, compreendendo atividades
de suporte técnico presencial de 2° e 3° niveis, a usuarios de solugdes de tecnologia da informacio e
comunicagdo da PF, abrangendo a execugdo de rotinas periodicas, orientagdo e esclarecimento de
duvidas e recebimento, registro, analise, diagndstico e atendimento de solicitagdes de usuarios,
sustentagdo a infraestrutura tecnologica e gerenciamento de processos de Tecnologia da Informagéo e
Comunicagio — TIC.

3.1.19.

E de suma importincia a contratagio de empresa com estrutura de trabalho baseada na

ITIL para continuidade do processo de maturidade na gestdo de servigos preterido pela DTI, STI e NTI,
com o objetivo de gerenciar servigos de TIC internos e contratados pela PF, bem como para atender as
recomendagdes emanadas no Acorddo n° 1019/2014 do Tribunal de Contas da Unido - TCU.

3.1.20.

A presente contratagdo busca uma concepgdo de gestdo baseada em Governanga de

Tecnologia da Informagdo e Comunicagdo e nas melhores praticas que estdo sendo adotadas pela
Administragdo Publica, fundamentalmente a Instrugdo Normativa n° 01/2019 da Secretaria de Governo
Digital do Ministério da Economia.

3.1.21.

A adogao de um modelo de suporte técnico centralizado em uma central de servigos faz

parte das boas praticas de gestdo de servigos de TIC recomendadas pelo ITIL. Esse modelo possibilita a
solugdo de dividas e solicitagdes de todos os usuarios com tempestividade, padrdes e,
consequentemente, melhor qualidade. Logo, cabe a Superintendéncia Regional de Minas Gerais a
adequagdo a esse modelo ja operacionalizado pelo 6rgio central, com a contratagdo do atendimento,
presencial, ao usudrio e o suporte, sustentagdo e operagdo do seu ambiente de TIC.




3.1.22. O emprego dos processos ITIL para a gestdo dos servigos de TIC em uma organizagdo
proporciona a redugdo de custos operacionais, ja que estimula a utilizagdo de uma equipe mais eficiente e
integrada, privilegiando a forma¢do de um quadro restrito e bem capacitado, de alta produtividade e
custo otimizado. O modelo busca principalmente prevenir situagdes de indisponibilidade de servigos de
TIC causados pela ocorréncia de incidentes e problemas.

3.1.23. O objeto do certame ndo sera parcelado, uma vez que os servigos técnicos
especializados em TIC, formam um conjunto indissocidvel, composto pela interligagdo dos servigos,
sistemas, subsistemas e equipamentos, que funcionam harmonicamente, razio porque qualquer
inconformidade ou eventual parada em um servigo ou equipamento compromete o funcionamento do
servigo contratado como um todo e, por conseguinte, comprometer a disponibilidade, seguranca e a
operacionalidade dos servigos de TIC mantidos no ambiente computacional da PF. Dessa forma, a
licitagdo sera realizada em um tnico grupo com dois itens.

3.1.24. O modelo definido pela DTI e pretendido pelo NTI possibilitara a continuidade da
modernizagdo tecnologica e funcional da PF, permitindo o crescimento e a melhoria da qualidade dos
atendimentos as demandas dos usudrios finais, relacionadas ao apoio técnico, no uso dos recursos
computacionais e servicos de TIC da PF.

3.1.25. Salienta-se que a presente contratagdo ira trazer uma série de beneficios, sendo que um
deles diz respeito & agregagdo de valor aos servigos e produtos desenvolvidos, com transferéncia de
tecnologia ao 6rgio através da elaboragao e melhoria dos processos de atendimento e com a construgéo
da base de conhecimento unica de incidentes, problemas e causas raiz.

3.1.26. Destaca-se que se pretende com esta contratagdo seguir na modernizagéo dos servigos
de suporte técnico presencial, fato que proporciona um melhor aproveitamento do sistema de gestdo dos
servigos de suporte técnico, bem como maior controle, acompanhamento e gestdo dos servigos, de forma
a atender as boas praticas de governanga e as diretrizes do Governo Federal.

3.1.27. Levando em consideragao a quantidade de atendimento realizado todos os meses ¢ com
0 objetivo de manter o pleno fincionamento dos recursos e servios do ambiente de TIC da PF e
melhorar a qualidade dos servigos prestados aos seus usudrios de forma a apoia-los tempestivamente nos
processos de trabalho e em suas atividades finalisticas, garantindo o pronto atendimento as demandas,
torna-se indispensavel a contratagdo dos servicos, uma vez que a paralisagdo do fornecimento dos
mesmos podera trazer prejuizos a Administragdo Publica e a sociedade.

3.1.28. Pretende-se com a nova contratagdo adotar a sistematica de valor fixo mensal para o
conjunto de servigos de sustentagdo do ambiente de TIC e de atendimento aos usuarios. Esse modelo de
contratagdo ¢ o utilizado atualmente pela propria DTI/PF, o Ministério da Justica e pela Policia
Rodoviaria Federal.

3.1.29. A PF ndo utiliza o modelo de contratagdo baseado em UST, e o Acordao n® 916/2015 -
TCU no item 9.1.6 faz o seguinte alerta aos 6rgaos e entidades do SISP:

"9.1.6.8. que a utilizagdo de métricas, como Unidade de Servigo Técnico (UST) e
Unidade de Medida de Servigos (UMS), por exemplo, mostra-se inadequada para
servigos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante
e ndo se coaduna ao disposto na Stmula TCU 269 (sec¢@o 6 do relatorio)."

3.1.30. Recentemente o acorddao 2037/2019 — TCU recomendou evitar o uso de UST para
contratagdo de servigos de suporte continuo de infraestrutura de TI, conforme a seguir:

“9.1.3.2. a métrica UST deve ser evitada para a contratagdo de servigos de suporte
continuo de infraestrutura de TI;

9.1.3.3. avaliar, durante o planejamento da contratagdo do servico de TI, alternativas &
métrica UST, bem como documentar as justificativas da escolha;”

3.1.31. O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento
baseada na relagdo entre as caracteristicas intrinsecas de tamanho e complexidade de operagdo do
ambiente do cliente e a quantidade mensal de demandas de servigos conhecidos esperados em um
contrato de atendimento.

3.1.32. Define-se um volume estimado mensal de atendimentos se considerando, principalmente,
o numero total de estagdes de trabalho, o nimero total de usudrios, a complexidade do ambiente
computacional das unidades e as caracteristicas dos diferentes servicos a serem executados além dos
dados historicos.

3.1.33. As atividades serdo divididas por areas especializadas, dessa forma cabe salientar que o
modelo adotado ndo prevé a vinculagdo de mao-de-obra, mas somente a prestagdo dos servicos
baseados em indicadores de niveis de servigos e desempenho. Nesta forma de remuneragdo, o
pagamento sera realizado com base na média mensal do valor integral definido para o contrato.

3.1.34. Ao final do periodo, realiza-se a apuragdo dos quantitativos de chamados executados e
dos indicadores de niveis de servigos previstos no contrato, bem como a verificagdo das possiveis
retengdes devidas ao desatendimento dos padrdes de qualidade e as possiveis penalidades cabiveis,
calculando-as sobre o valor nominal estipulado na respectiva Ordem de Servigo (OS).

3.1.35. Por fim, os valores relativos as retengdes e penalidades sdo descontados do valor original
da OS, obtendo-se assim o valor liquido a pagar pelos servigos executados e demandados para a OS
encerrada.

3.1.36. Este modelo propde a remuneragdo a partir da aferigdo dos niveis de servigos e

desempenho, gerando um incentivo para a disponibilidade ininterrupta, o que, por sua vez, favorece a
exceléncia no acesso aos servicos de TIC da PF por parte do usuario, conferindo, assim, agilidade e
presteza aos processos institucionais que se utilizam de tais servigos.

3.1.37. Assim sendo, diferentemente dos modelos que utilizam remuneragdo por unidades de
servicos ou por chamados atendidos, o risco de haver necessidade de negociagdo de otimizagdo de
atividades rotineiras ¢ reduzido, vez que a propria. CONTRATADA tem interesse na melhoria dos
processos. O modelo de contratagdo proposto ajuda na redugéo do esforgo de fiscalizagdo e privilegia o
foco de atengéo dos gestores naquilo que é relevante.

3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO
INSTITUCIONAIS

ALINHAMENTO AOS PLANOS ESTRATEGICOS 2020-2022

1D Objetivos Estratégicos

N1 OE] - Prestar servicos de TIC de acordo com as necessidades das areas de negdcio e dos usuérios
N2 OE4 - Aperfeicoar a gestdo e governanca de servigos TIC.

N3 OES -Aperfeicoar a integracdo e a governanca de dados da Policia Federal.

N4 OE6 - Aprimorar a seguranga da informagdo em TIC.

N5 OE9 - Garantir continuidade e disponibilidade de servicos de TIC

M1 OE.03 — Ampliar a oferta e aprimorar os servicos publicos por meio da transformacéo digital
M2 OE.04 — Compartilhar e integrar infraestruturas, dados, processos, sistemas e servicos




ALINHAMENTO AO PDTIC 2020-2021

ID Acdo do PDTIC 1D Meta do PDTIC associada

Al A95 - Mapear e implantar processos de gerenciamento de servigos de TIC M1 N81 - Melhoria de processos de TIC

A2 A110 - Elaborar e manter Programa de Gestdo de Continuidade de Negocios M2 N90 - Aperfeicoamento da Gestdo de Riscos e Seguranca da Informagio

A3 Al11 - Definir e docmmnFar processo d§ gerenciamento de patches de todo o ambiente M3 N9O - Aperfeicoamento da Gestio de Riscos ¢ Seguranca da Informagio

(ativos de rede, sistema operacional, etc.)
A164 - Contratar servigo de suporte e operagdo de infraestrutura de TIC das unidades N118 - Manuten¢do dos servigos continuados que

A4 . M4
descentralizadas sustentam os processos de TI

A5 A178 - Avaliar as condigdes da mﬁaestru?ura de telefonia existente nas unidades M5 N127 - Redugio dos custos e melhoria dos servicos de telefonia
descentralizadas.

ALINHAMENTO AO PAC 2022
Codigo no PGC da UASG | Descri¢do
22993 Informatica - suporte técnico (software e equipamentos)
3.3. ESTIMATIVA DA DEMANDA
3.3.1. O quantitativo de chamados visa, apenas, proporcionar s empresas participantes mais

um ponto de referéncia e de orientagdo que, em conjunto com outras especificagdes, condigdes e
exigéncias estabelecidas neste termo, criam um cenario para o dimensionamento das propostas com

valores fiéis e demanda de servigos a serem contratados.

33.2.

3.3.2.1.
SR/PF/MG, que determina a prestagdo de servigos especializados de TIC, nas modalidades
remota e presencial em todas as unidades da PF no Estado de Minas Gerais, que atualmente sdo

Situagdo Atual
A prestagio de servicos atuais ¢ realizada no escopo do Contrato 09/2019-

as seguintes localidades:

Belo Horizonte

a) Superintendéncia de Policia Federal em Minas Gerais (SR/MG)
Rua Nascimento Gurgel, 30, Bairro: Gutierrez CEP: 30441-170 - Belo Horizonte/MG
b) Prédio DRCOR (SR/MG)

Av. Prudente de Morais, 593, Bairro: Santo Anténio CEP: 30.350-143 - Belo
Horizonte/MG

¢) Ponteio Lar Shopping (SR'MG)

Rodovia BR 356, 2500, Pisos G1 e L1, Bairro: Santa Licia, CEP: 30320-901- Belo

Horizonte/MG
d) Aeroporto Confins (SR/MG)

Aeroporto Internacional Tancredo Neves, Rodovia MG-010 KM 39 CEP: 33500-900 -
Confins / MG

¢) Base FICCO Belo Horizonte (SR/MG)
Alameda Ipé Amarelo, 895, Bairro: Sao Luiz CEP: 31.275-090 - Belo Horizonte/MG

Juizde Fora

f) Delegacia Juiz de Fora (PF/JFA/MG)

Av. Brasil, 4150, Bairro: Manoel Honério CEP: 36052-600 - Juiz de Fora/MG
g) PEP UAI Juiz de Fora

Av.Brasil, 6345 — Térreo do Shopping Jardim Norte — Bairro: Santa Terezinha
CEP: 36080-030 - Juiz de Fora/MG

h) Unidade Técnico Cientifica em Juiz de Fora (UTEC/PF/JFA/MG)

Rua Benjamim Guimaraes, n° 45, Bairro: Mariano Procépio CEP: 36035-200 -
Juiz de Fora/MG

Divinépolis
i) Delegacia Divinépolis (PF/DVS/MG)

Rua Guaraci Carlos de Freitas, 710, Bairro: Santa Clara CEP 35500-074 -
Divinépolis/MG

Varginha
j) Delegacia Varginha (PF/VAG/MG)

Av. Princesa do Sul, 1600 - Bairro: Rezende - Referéncia: BR 491 CEP: 37062-
442 - Varginha/MG

k) PEP UAI Varginha

Rua Humberto Pizo, 999 - Shopping Via Café Garden - Bairro: Jardim Petrépolis

CEP: 37026-280 - Varginha/MG
Uberlandia
) Delegacia Uberlandia (PF/UDI/MG)

Av. Jodo Naves de Avila, 5800, Bairro: Pampulha CEP: 38408-680 -
Uberlandia/MG

m) PEP UAI Uberlandia

Av. Jodo Naves de Avila, 1331 - Piso 2 - Tibery, CEP 38408-902 -
Uberlandia/MG

Uberaba
n) Delegacia Uberaba (PF/URA/MG)




3.4.

Rua Delegado Agilio Monteiro, 10, Bairro: Parque do Mirante CEP 38081-235 -
Uberaba/MG

¢ Montes Claros
0) Delegacia Montes Claros (PF/MOC/MG)

Rua Prof. Monteiro Fonseca, 100, Bairro: Vila Brasiia CEP 39400-149 - Montes
Claros/MG

p) PEP UAI Montes Claros

Av. Donato Quintino, 90 - Loja 09 - Shopping Montes Claros - Bairro: Cidade
Nova CEP: 39400-547 - Montes Claros/MG

e Governador Valadares
q) Delegacia Governador Valadares (PF/GVS/MG)

Av. Dr. Agilio Monteiro, 10, Bairro: Distrito Industrial, CEP 35040-610 -
Governador Valadares/MG

r) PEP UAI Gov. Valadares

Av. Dr. Raimundo Monteiro Resende, 330, Anexo GV Shopping, Térreo, Bairro:
Centro, CEP 35010-177 - Governador Valadares/MG

e Ipatinga
s) Delegacia de Ipatinga(PF/IPN/MG)
Av. Felipe dos Santos, 321, Bairro: Cidade Nobre, CEP: 35162-369 Ipatinga/MG
t) PEP Shopping Vale do Ago

Av. Pedro Linhares Gomes, 3900, Bairro: Industrial, CEP 35.160-291 —
Ipatinga/MG

u) Base de Inteligéncia

Rua Odino Goncalves, 49, Bairro: Cidade Nobre, CEP 35.162-395 — Ipatinga/MG
e S&o Jodo Del Rei

v) Base FICCO

Av. 8 de Dezembro 295, Bairro: Centro, CEP: 36370-250 - Sdo Jodo Del Rei/MG
e Pogos de Caldas

w)Base FICCO

Rua Joazeiro, 299, Bairro: Jardim dos Estados, CEP: 37701-077 - Pogos de
Calda/MG

33.2.2. Através do servico de atendimento a usuario (Portal de Atendimento, 0800,
chatbot) mantido pela contratada por meio do contrato 12/2020-DTI/DPF, sdo recebidas e
processadas as solicitagdes de servigo dos usuarios de todas as unidades da Policia Federal, além
de o6rgdos conveniados. O total de usuarios estimados dos sistemas informatizados da PF ¢ de
aproximadamente 20.000 (vinte mil), somados os usuarios das unidades centrais e
descentralizadas, prestadores de servigos que atuam nos sistemas ao publico (emissdo de
passaportes, controle de trafego internacional de pessoas, etc.) e usudrios de outros orgdos que
acessam os sistemas corporativos da PF através de convénios. Deste universo de usuarios, estima-
se em aproximadamente 1200(Mil e duzentos ) entre servidores e terceirizados que atuam nas
unidades da PF localizadas no estado de Minas Gerais, que sdo o escopo do atendimento de
suporte presencial do presente TR.

3.3.23. A Policia Federal presta diversos servicos a populagio, nas areas de emissao de
passaportes, controle de produtos quimicos, controle e fiscalizagdo de empresas de seguranga
privada, registro de estrangeiros e outras, que sdo suportados por sistemas informatizados. O
atendimento de primeiro nivel remoto as duvidas, solicitagdes e reclamagdes dos usudrios internos
de servigos da PF ndo sera escopo da presente contratagdo.

33.24. Para o Estado de Minas Gerais, estima-se, atualmente, um volume médio
aproximado de 2000 (dois mil) chamados mensais de usudrios, reportando ao Service Desk
incidentes ou requisicdes de servico, 500 (seiscentos) incidentes mensais abertos diretamente pelas
equipes especializadas, relacionados com agdes preventivas ou corretivas, e 200 (duzentas)
solicitagdes mensais de mudanga.

3.3.2.5. A estatistica e estimativa de chamados atendidos na SR/MG nos ultimos anos
encontra-se detalhado no Anexo XIII.

3.3.2.6. O parque atual de equipamentos na Superintendéncia Regional de Policia Federal
em Minas Gerais e demais unidades regionais, compreende atualmente um total aproximado de
2000 estagdes de trabalho (dentre elas notebooks/notebooks/ultrabooks), 500 impressoras de
rede. O parque atual de equipamentos de infraestrutura de TIC esta detalhado no ANEXO IV.

3.3.2.7. Devera ser considerado que, por intermédio de Laudos de Avaliagio Ambiental,
os ambientes das Superintendéncias foram considerados éareas de periculosidade, o que terd
reflexos sobre a remuneragdo dos técnicos responsaveis pelo atendimento presencial nas unidades
da PF localizadas na Superintendéncia Regional de Minas Gerais.

PARCELAMENTO DA SOLUCAO DE TIC

34.1. Conforme exposto nos itens 3.1.14, 3.1.15 e 3.1.16 desse TR, ¢ importante que a
prestacdo de servigos de TIC esteja alinhada com as melhores praticas de mercado e as recomendagdes
do guia ITIL v3 e 4. A concepgdo de infraestrutura de TIC é orientada aos servigos prestados em todas
as fases do seu ciclo de vida, visando a atuagdo em seus diferentes componentes com um objetivo tinico
final, a garantia da prestagdo de servigos de qualidade.

3.4.2. Sob o ponto de vista da gestdo de TIC, agrega-se diversos beneficios, tais como: a
simplificagdo da coordenagdo das atividades; a minimizagdo de potenciais conflitos internos entre
diferentes prestadores de servico; a possibilidade de adogdo de niveis minimos de servico e de
indicadores chave de desempenho que garantam globalmente a qualidade dos servigos prestados, e
permitam uma gestdo contratual voltada para o objetivo de garantir uma prestagdo de servigos de



qualidade, mantendo a conformidade com as garantias necessarias para a preservagdo do interesse
publico

3.4.3. Conforme descrito no item 3.1.23, “O objeto do certame ndo sera parcelado, uma vez
que os servicos técnicos especializados em TIC, formam um conjunto indissociavel, composto pela
interligacdo dos servigos, sistemas, subsistemas e equipamentos, que funcionam harmonicamente, razio
porque qualquer inconformidade ou eventual parada podera fragilizar e/ou comprometer o seu
funcionamento como um todo e, por conseguinte, comprometer a disponibilidade, seguranga e a
operacionalidade do ambiente computacional da PF. Dessa forma, a licitagdo sera realizada em 1 (um)
tnico grupo composto por 2 (dois) itens.”

344, A Contratagdo trata de uma solugdo integrada, reunidos em 1 (um) Unico grupo,
composto por 02 itens, sendo o item 1 (um) suporte técnico presencial ao usuario, de 2° nivel, e o item 2
(dois) sustentagdo da infraestrutura, de 3° nivel, de forma presencial, construida, mantida e evoluida, pelo
esfor¢o de um umico prestador de servigos. Sendo o parcelamento inaplicavel por conduzir a inviabilidade
técnica e econdmica do parcelamento, gerar riscos elevados a execugdo dos servigos — gerir conflitos
entre fornecedores de itens de servigos que integram a solugdo e ndo permitir ganhos de escala pela
integragdo das equipes.

3.5. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS
3.5.1. A Tabela 4 sintetiza os resultados e beneficios esperados com a contratagdo de servigos
especializados de TIC nos moldes propostos neste Termo de Referéncia:
Tabela 4:
Resultados
e
Beneficios
esperados
coma
contratagéo
ID. Resultados e Beneficios esperados
BES1 | Atendimento aos requisitos de disponibilidade da informagao, dos servicos e das solucdes de TIC disponibilizados pela PF aos ptblicos interno e externo.
BES2 Garantia de breve restauragdo da operagdo normal dos 'servigos corgorativos Fle TIC, como m]mmo de impacto nos processos de negocios da PF,
obedecidos os padrdes e niveis minimos de servigo.
BES3 Garantia do nivel adequado de seguranga, integridade e cpnsisténc?a dos dadqs manjpu]ados e a[mazepados nesta Superintendéncia Regional de Policia
Federal em Minas Gerais e respectivas unidades descentralizadas.
BES4 Resolugdo dos problemas dos usuérios dos sistemas mfommﬁmdos da PF de acorldo com Niveis Minimos de Servigo, de modo que se amplie o nivel de
satisfacdo quanto aos servicos prestados.
Adequagao da execugdo e da gestdo contratual as modernas praticas de governanga e de gerenciamento dos servicos de TIC, consubstanciadas nos guias
BESS
COBIT v5 e ITIL v3 e v4.
BES6 Aumento do nivel de controle em relagdo a seguranca e conﬁdencialidad; (;as irllfonnagées e dados armazenados pelos sistemas corporativos da Policia
ederal
BES7 Preparagdo da Infraestrutura de Tl? para os novos projetos definidos pclp P_Iano Dirct~0r de Tecnologia _da lnformaqéo (PDTI), de forma a consolidar as
agdes de Governanca de TIC com a efetiva implantagdo dos novos projetos ¢ sistemas.
BESS Garantia da prt_es_ta«;iojnjmerr_upra de servigos que fazﬁm_uso _Qe Redes de Comunicagdo de D_ado_s, t_ais oMo 0 acesso a lntemet € a0s sistemas da
Administracao Publica Federal, a fim de conferir agilidade e presteza aos processos institucionais que se utilizam de tais servicos.
BES9 Aumento do grau de satisfacdo dos usudrios com os produtos e servicos fornecidos pela area de TIC.
BES10 Continuidade na prestagdo dos servicos de sustentagdo da Infraestrutura e tjaupone técnico aos usuarios, apos o encerramento da vigéncia dos contratos
atuais.
4, ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos Gerais da Contratagdo de Servigos
4.1.1. A contratagdo devera atender a todos os requisitos gerais dispostos na Tabela 5:
Tabela 5: Requisitos gerais para a contratagéo.
IDENTIFICADOR REQUISITO
RNEI Prover scrvigp de suporte técnico presencial ao usuario dc Tecnologia Qa Informagao e Comunicagéo. As demandas serdo recebidas
por meio de registro em ferramenta ITSM de requisicdes de servico e gestdo de TIC fornecida pelo contrato da DTI/PF.
Prover servigo de governanga de TIC, que atuara na busca de causas raiz de problemas a partir de alertas automatizados e
RNE2 requisigdes de servigo tratadas nos demais niveis a fim de minimizar o impacto provocado pelas indisponibilidades, de formas proativa
e reativa.
RNE3 P}'over servigo de suporte téc~nico especializa(_io aos servi(;qs dg TIC e a infraestrutura de T~lC, ativ0§ dg processamento de dados e
ativos de redes de comunica¢do, com o atendimento dos critérios de seguranca e de evolugdo tecnologica do parque computacional.
RNE4 Prover servigo de suporte técnico local presencial_prioritério aos usuz'}rios_ de sistemas considerados criticos, de acordo com as
classificagdes de urgéncia e impacto.
RNE5 Cumprir niveis minimos de servico e propiciar aumento da disponibilidade dos sistemas e servigos.
RNE6 Colaborar técnica e operacionalmente a elaboragdo de normas, procedimentos, projetos e contratagdes na area de TIC.
Requisitos De Negécio RNE7 Contribuir na prospec¢do de novas tecnologias.
RNES Prestar servigos alinhados as melhores praticas de mercado e de governo.
Implementar processos eficientes ITIL de Gerenciamento de Eventos, Gerenciamento e Cumprimento de Requisigdo, Gerenciamento
de Incidentes, Gerenciamento de Mudanga, Gerenciamento de Problemas, Gerenciamento de Conhecimento, Gerenciamento de
RNE9 Configuragao e Servigos de Ativos, Gerenciamento de Capacidade, Gerenciamento de Continuidade, Gerenciamento de
Disponibilidade, Gerenciamento do Nivel de Servigo, Gerenciamento do Catalogo de Servigos, Gerenciamento do Portfolio de
Servico, com o apoio da PF.
Sob a orientagdo e supervisio do CONTRATANTE, implantar e manter paginas web com indicadores, graficos e dashboards
RNEI10 contendo os dados referentes a verificagdo dos niveis minimos de servigo e dos demais indicadores chave de desempenho (KPIs), de
acordo com o estabelecido neste Termo de Referéncia.
RNEI1 Apoiar a manutengdo e melhoria continua dos mecanismos de seguranca da informag@o e em todos os aspectos do servigo
contratado.
RLEI A CONTRATADA devera cumprir os requisitos legais estabelfecidos em CONTRATO, bem como os requisitos técnicos descritos
no Termo de Referéncia e seus respectivos anexos.
RLE2 Durante a vigéncia contratual, a CONTRATADA deveré mal'iter as condigdes e os critérios técnicos de habilitagdo, conforme
Requisitos Legais disposicao legal.
A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagdes sociais previstas na legislagdo social e
REL3 trabalhista em vigor, obrigando-se a salda-las na época propria, vez que seus profissionais e prepostos ndo manterdo qualquer vinculo
empregaticio com o CONTRATANTE.
Requisitos de . . e .
Manutencio RMAL1 A CONTRATADA devera prover garantia aos servigos prestados durante toda a vigéncia do CONTRATO.
Requisitos Temporais RTPI A CONTRATADA devera 911mprir 0s prazos previstos, inclusive os c'lescn'tos no Tenpo de Referéncia d:} Contfgtacio, respeitando
0s prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.
Os servigos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo relacionadas a Seguranca da




Requisitos de
Seguran¢a da
Informacio

RSI1

Informagéo e Comunicagdes, em especial a Instrugdo Normativa n° 01-GSI/PR e suas normas complementares, bem como a todos
os normativos internos do CONTRATANTE que tratam do assunto, tais como a Politica de Seguranga da Informagao da Policia
Federal.

RSI2

A empresa contratada para prestar os servicos devera credenciar junto a0 CONTRATANTE seus profissionais autorizados a operar
presencialmente e remotamente nos sitios do CONTRATANTE, e também aqueles que terdo acesso aos sistemas corporativos.

RSI3

A CONTRATADA devera comprometer-se, por sie por seus funcionarios, a aceitar e aplicar rigorosamente todas as normas e
procedimentos de seguranga definidos na Politica de Seguranga da Informagdo do CONTRATANTE — inclusive com a assinatura de
termo apropriado de responsabilidade e manutengdo de sigilo.

RSI4

Os colaboradores da CONTRATADA deverdo se submeter a investigagdo social e de vida pregressa, a ser conduzida pela Policia
Federal, com o proposito de evitar a incorporag@o de pessoas com caracteristicas e/ou antecedentes que possam comprometer a
seguranca das informagdes ou a credibilidade do CONTRATANTE.

RSI5

A CONTRATADA devera comunicar ao CONTRATANTE, com antecedéncia minima de 07 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissao de funcionarios envolvidos diretamente na execugao dos servigos de suporte a
infraestrutura, para que seja providenciada a revogagdo de todos os privilégios de acesso aos sistemas, informagdes e recursos do
CONTRATANTE. Caso algum funcionario fique por mais de 60 dias sem atuar, local ou remotamente, no ambiente de TIC da PF,
deve-se comunicar a0 CONTRATANTE para avaliagdo quanto ao desligamento deste colaborador da respectiva equipe da
CONTRATATADA.

RSI6

Todas as informagdes as quais a CONTRATADA tiver acesso em fungdo da execugo dos servigos deveréo ser tratadas como
confidenciais, sendo vedada sua reprodugdo, utilizagdo ou divulgacéo a terceiros.

RSI7

Os representantes, empregados e colaboradores da CONTRATADA deveréo zelar pela manutengdo do sigilo absoluto de dados,
informac¢des, documentos e especificacdes técnicas, que tenham conhecimento em razio dos servicos executados.

RSI8

Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE e ndo
poderdo ser repassados, copiados, alterados ou absorvidos pela CONTRATADA sem expressa autorizagdo do CONTRATANTE,
de acordo com os termos constantes em Termo de Sigilo a ser firmado entre 0o CONTRATANTE e a CONTRATADA.

RSI9

Cada profissional a servigo da CONTRATADA devera estar ciente de que a estrutura computacional do 6rgio ndo podera ser
utilizada para fins particulares, sendo que quaisquer acdes que tramitem em sua rede poderdo ser auditadas.

Requisitos
Socioambientais

RSAL

A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugdo Normativa n° 01,
de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagio, do Ministério do Planejamento, Orgamento e
Gestdo - SLTI/MPOG, e do Decreto n° 7.746, de 05 de junho de 2012.

RSA2

Os servigos prestados pela CONTRATADA deverédo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

RSA3

A CONTRATADA devera instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho de suas
atribuigdes, bem como das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE, autorizando a participagdo
destes em eventos de capacitacdo e sensibilizagdo promovidos pela PF.

Requisitos de Projeto
e Implantagio

RPI1

O inicio da efetiva prestagdo dos servigos pela CONTRATADA devera ocorrer apos 30 (trinta) dias corridos da assinatura do
CONTRATO, sendo este o Periodo de Transicdo Operacional (PTO).

RPI2

Durante 0 PTO a CONTRATADA devera realizar o levantamento do modo de execugdo das atividades, modelar e adequar seus
processos e alinhar seus procedimentos junto a0 CONTRANTANTE, a fim de garantir o sucesso de transigdo sem prejuizo do
negocio. Estas atividades serdo realizadas de forma concomitante com a prestagdo de servigos dos contratos que virdo a ser
substituidos.

Apds 0 PTO, a CONTRATADA devera estar totalmente operacional, com conhecimento de todos os servigos de TIC e ambientes
de infraestrutura de TIC da Superintendéncia e demais unidades regionais, a fim de garantir o sucesso de transicdo sem prejuizo do
negocio.

Com base nas informagdes recolhidas durante o PTO, a contratada devera entregar o Plano de Implantagdo dos Servigos até 5
(cinco) dias antes do inicio efetivo da prestacdo dos servigos.

O periodo de adaptagdo operacional (PAO) da CONTRATADA tera a duragdo de 90 (noventa) dias, contados a partir do término
do PTO e do inicio efetivo da prestagdo dos servigos. Durante este periodo, os niveis de servigo previstos em contrato serdo
progressivamente observados, na seguinte medida: no primeiro més, nao serdo observados os niveis minimos de servigo para

finalidade de aplicagio de glosas; no segundo més, serdo observados os niveis minimos de servigo ajustados por um fator de 0,5; e no
1ltimo més serdo observados os niveis minimos de servigo ajustados por um fator de 0,75. Com o término do PAO, os niveis minimos
de servico serdo observados integralmente.

Requisitos de
Experiéncia e
Formacéo da Equipe

REXI1

Os servigos deverdo ser prestados por empresa com experiéncia técnica comprovada, conforme critérios de habilitagao, na
disponibilizagdo e sustentagdo de infraestrutura de sistemas informatizados e no suporte técnico a usuarios, e que demonstre
experiéncia anterior em desempenhar rotinas de operagio e monitoramento de recursos tecnologicos semelhantes aos do
CONTRATANTE.

REX2

Os servigos deverdo ser executados por profissionais qualificados, sendo esta qualificagdo aferida com base em cursos de formagdo e
certificagdes oficiais, com experiéncia em diagndstico proativo de problemas em ambientes complexos, € com a capacidade técnica
necessaria para atender a complexidade especificada no procedimento.

REX3

Durante a execugdo contratual, a CONTRATADA se obriga a manter as qualificagdes, certificagdes e habilidades dos seus
colaboradores diretamente envolvidos na prestagdo dos servigos, conforme estabelecem os requisitos obrigatorios para cada equipe
especializada neste Termo de Referéncia.

Requisitos de
Metodologia de
Trabalho

RMT1

A metodologia de trabalho sera baseada no conceito de delegagéo de responsabilidade, onde 0 CONTRATANTE ¢ responsavel
pela gestdo e fiscalizagdo do contrato e pela atestagdo da aderéncia aos padrdes de qualidade exigidos, e a CONTRATADA como
responsavel pela execuc@o dos servicos e gestdo dos seus recursos humanos.

RMT2

A CONTRATADA devera executar os servigos seguindo os processos, padrdes e procedimentos descritos na Base de
Conhecimento do CONTRATANTE.

RMT3

Os chamados para a prestagdo dos servigos serdo feitos por intermédio de ferramenta de requisigdes de servigo e gestdo de TIC
unica da PF, administrada pela DIT, sendo seu registro inicial via portal de servigos, ligagdo 0800, assistente virtual inteligente
(Chatbot - web, WhatsApp e MS Teams), aplicativo para dispositivo movel (android e iOS). Os chamados locais, ndo possiveis de
serem atendidos pelo Service Desk (atendimento de 1° nivel) serdo direcionados para a descentralizada providenciar o atendimento.

RMT4

Durante a execugdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos Servigos de TIC,
sistemas e ambientes computacionais, a migragao eficaz e transparente dos recursos, a execuc¢do de todas as analises proativas e a
verificagdo do desempenho de todos os ativos de TIC impactados pela atividade.

RMTS

Ao executar as atividades, a CONTRATADA devera manter atualizados todos os registros correspondentes na ferramenta de
requisicdes de servico e gestdo de TIC, e também nas bases de conhecimento e de configuragdo dos ativos de TIC.

RMT6

Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares e
com as recomendagdes de organizagdes padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes,
procedimentos e documentagio definidos pelo CONTRATANTE.

RMT7

Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para tecnologia da
informacéo, preconizadas por modelos como ITIL v3 e v4 e COBITVS.

4.1.2. Os servigos, objeto desta contratagdo, deverdo ser prestados de forma continuada,
executados segundo os critérios de qualidade e niveis minimos de servigo exigidos — conforme definigdes
previstas neste Termo de Referéncia e em seus Anexos. Conforme definicdo da Instrugdo Normativa
SLTI/MP n° 05, de 25/05/2017, servigos prestados de forma continua sdo aqueles “que, pela sua
essencialidade, visam atender a necessidade publica de forma permanente e continua, por mais de um
exercicio financeiro, assegurando a integridade do patrimonio publico ou o funcionamento das atividades
finalisticas do orgdo ou entidade, de modo que sua interrupgdo possa comprometer a prestagdo de um
servigo publico ou o cumprimento da missao institucional”.

4.1.3. A CONTRATADA podera sugerir alteragdes nas metodologias, técnicas e ferramentas.
As sugestdes serdo analisadas e poderdo ser homologadas pelo CONTRATANTE e incorporadas ao

acervo técnico, sem 6nus adicional.

4.1.4. Os requisitos gerais da solugdo estdo descritos no item Requisitos Gerais da Contratagdo
de Servigos e os requisitos especificos de cada especialidade dos colaboradores envolvidos na prestagdo
de servigos estdo descritos no item Requisitos Especificos das Equipes Especializadas. As habilidades
envolvidas refletem o entendimento acerca do funcionamento dos negocios internos da area de TIC e
respectivas areas finalisticas da PF, envolvendo também a execuc@o de procedimentos de acordo com as
regras de seguranga vigentes.




4.1.5. O quantitativo de profissionais a serem diretamente envolvidos para prestagdo dos
servicos devera ser dimensionado pela CONTRATADA de forma a garantir o atendimento das
demandas de acordo com os niveis minimos de servigo exigidos.

4.1.6. Todas as competéncias de qualificagdo dos colaboradores envolvidos — como
certificagdes profissionais, formagdo e experiéncia — estdo diretamente ligados a qualidade que os
servigos de TIC da PF exigem e devem ser prestados. Ainda, a exigéncia de habilidades em plataformas
tecnologicas especificas leva em consideragdo a especificidade do ambiente computacional do
CONTRATANTE, dentro de toda sua complexidade, a criticidade de equipamentos e servigos, a
essencialidade de seus servigos publicos, dentre outros fatores. Portanto, consideramos que as
qualificagdes especificadas s3o as minimas necessarias para atender as necessidades do
CONTRATANTE dentro dos padrdes de qualidade requeridos.

4.1.7. Além de seu aspecto quantitativo, os servigos de TIC devem ser prestados com
qualidade, controle e melhorias constantes, por meio da implantagdo e aplicagao continuada das melhores
praticas de Gerenciamento de Servios de TIC, com base nos processos e padroes aceitos
internacionalmente ¢ documentados em ITIL v3 e v4.

4.1.8. Com a chegada da biblioteca ITIL v4, a CONTRATADA devera atualizar os processos
e padrdes conforme essa nova biblioteca. Todas as equipes especializadas devem estar preparadas para
a utilizagdo do ITIL v4. Qualquer 6nus proveniente da implantagdo da nova biblioteca, com seus novos
processos e padrdes, sera de responsabilidade da CONTRATADA respeitando o escopo definido nesse
TR.

4.1.8.1. Todos os processos definidos nesse contrato devem ser atualizados para a
biblioteca ITIL v4 .

42. DO ATENDIMENTO RELATIVO AO 1° NIiVEL (ATENDIMENTO REMOTO AO
USUARIO) PRESTADO PELA DTI.

4.2.1. Esse servigo serd prestado pelo orgdo central, ou seja, a Diretoria de Tecnologia da
Informagéo e Inovagao (DTI), ndo sendo objeto desta contratagdo. Entretanto, os servigos prestados por
essa contratagdo dependem diretamente dos servigos prestados pela DTI. A seguir encontra-se descrito
o funcionamento do atendimento N1 e sua integragdo com essa contratagao.

42.2. O Atendimento Remoto ao Usuario consiste na oferta de Central de Atendimento
(Service Desk), por meio da ferramenta CITSMART, aos usudrios internos e externos dos servigos de
TIC da Policia Federal, prestando informagdes, registrando solicitagdes e solucionando requisigdes e
incidentes em primeiro nivel e/ou classificando e escalando as requisicdes e incidentes para os niveis
seguintes.

4.2.3. A central de atendimento ¢ a porta tnica de entrada das requisicdes e incidentes
reportados pelos usuarios internos e externos dos servigos de TIC do CONTRATANTE, e tem por
objetivo receber, registrar, classificar, analisar, acompanhar, resolver problemas, analisar falhas e
incidentes e solucionar dividas e solicitagdes dos usudrios a partir de consultas a base de conhecimentos
e consultas as equipes da CONTRATADA. Esse servigo busca padronizar os atendimentos, agilizar o
processo de esclarecimento de dividas e o atendimento de solicitagdes de forma remota.

4.2.4. O Atendimento Remoto ao Usuario sera realizado por profissionais qualificados e com
perfil adequado para esta tarefa e por Assistente Virtual Inteligente (Chatbot), utilizando o sistema de
gestdo de requisigdes e a base de conhecimentos informatizada, que conterdo as questdes mais comuns e
as respectivas respostas para a resolugdo de problemas ou falhas em sistemas e equipamentos. A Equipe
de N1 também sera responsavel pela observancia as recomendagdes e boas praticas ITIL de Gestdo de
Requisigdes, Gestdo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software e
Gestao da Base de Conhecimentos, dentro do escopo da sua area de atuagio.

4.2.5. O atendimento de chamadas telefonicas sera por meio de central de atendimento a ser
provida pelo contrato da DTI, disponivel através de servigo de Discagem Direta Gratuita — DDG (0800)
para qualquer ligagdo executada a partir de qualquer um dos sitios da Policia Federal, localizado em
qualquer uma das unidades federativas; assim como de quaisquer telefones, seja fixo ou celular, de
qualquer localidade do territorio brasileiro. Também sera disponibilizada uma linha local para recebimento
das ligagdes internacionais provenientes dos paises onde a Policia Federal possui representagdo
(adidancias).

4.2.6. O atendimento via chat serd integrado ao portal de atendimento ao usuario ou via
aplicativos de comunicagdo instantdnea (WhatsApp, Microsoft Teams e afins), com possibilidade de
atuagdo por meio de ligagdo telefonica direta ao usuario, caso seja necessario para o cotreto registro da
solicitagdo.

4.2.7. Todas as demandas serdo registradas em ferramenta de requisicdo de servico e
gerenciamento de TIC implantada pela DTI na PF.

4.2.8. O catalogo de servigos referente a contratagdo da DTI estara disponivel via aplicativo
movel, pagina web, com ferramenta de chat integrado, em esquema de autoatendimento. Este catalogo e
a base de requisigdes mais frequentes deverdo estar integrados a ferramenta de requisicdo de servigo e
gerenciamento de TI. Cabera ao STI ou NTI encaminhar os servigos previstos nos seus catalogos para
inclusdo pela DTI ao catalogo unificado.

4.2.9. Sera disponibilizado aos usudrios um Assistente Virtual Inteligente (chatbot) via chat web,
WhatsApp, Microsoft Teams, portal de servigos e Telegram. Caso haja necessidade de algum
atendimento mais especifico ou corre¢do no fluxo de atendimento por parte do chatbot, devera ser
encaminhada a DTI para que a equipe de curadoria do chatbot possa realizar as adequagdes.

4.2.10. A central de atendimento telefonico provida pelo contrato da DTI contara com todos os
recursos de central PBX/IP necessarios, tais como fila de espera, DAC (Distribuidor Automatico de
Chamadas) e URA (Unidade de Resposta Audivel)

4.2.11. A central de atendimento estara dotada de painel de informagdes, integrada a ferramenta
de requisigao de servigo e acessivel pelos gestores de negocio da Policia Federal. Através deste painel
serdo atualizadas as informagdes relativas a mudangas de procedimentos, que deverdo ser seguidas pela
equipe da central, alterando, caso necessario, os scripts de atendimento. As alteragdes nos scripts de
atendimento nacional serdo homologadas pela DTI. Os scripts de atendimento especificos das
descentralizadas poderdo ser encaminhados a DTI para inclusdo no fluxo de atendimento N 1.

4.2.12. A central PBX/IP do N1 devera ser capaz de transferir chamadas telefonicas para
qualquer ramal da Policia Federal.

4.2.13. O servigo de N1 devera ser prestado através dos canais de acesso ao atendimento
descritos acima, com o apoio de consultas a base de conhecimentos, as demais equipes da contratada e
com a utilizagdo de ferramenta de acesso remoto.

4.2.14. Os chamados atendidos pelo servico de suporte remoto de primeiro nivel somente devem
ser devolvidos para a validagéo final do usudrio com o registro detalhado da solugdo adotada, indicagao
de “script” utilizado, quando aplicavel, e demais informagdes necessarias a geragdo de estatisticas por
tipo de atendimento.

4.2.15. Nos chamados atendidos pelo chatbot, sera utilizado mecanismo de atendimento por
inteligéneia artificial quando tratar de requisigdes que ndo demandem atuagdo especifica e atendimento
pessoal personalizado (reset ¢ desbloqueio de senhas, por exemplo). Em situagdes onde percebe-se, no
decorrer do atendimento, que a ferramenta de IA ndo ira atender satisfatoriamente a solicitagdo do
usuario, deve haver uma intervengdo humana imediata para encaminhar a demanda.

4.2.16. Caso a demanda ndo possa ser encerrada no atendimento de primeiro nivel, o



43.

44,

atendimento escalard o chamado para o atendimento de 2° nivel presencial ou para alguma das equipes
especializadas de servigos de TIC e infraestrutura, seguindo os scripts pré-definidos. Caso o incidente
reportado esteja relacionado com problemas ou indisponibilidade de servigos ou sistemas de uso
coletivo, o chamado serd direcionado para a equipe de apoio a governanga de servicos TIC. O
escalamento do chamado serd registrado na ferramenta de requisicdo de servigo e gerenciamento de TIL
Os prazos totais para atendimento de cada chamado ndo deverdo exceder os determinados nos niveis
minimos de servigo.

4.2.17. O primeiro nivel sera responsavel por escalar demandas para equipes externas ao escopo
de atuag@o das equipes especializadas do contrato da DTI, quando houver necessidade. Devera ser
criado um script para o correto encaminhamento da demanda. Sera responsabilidade desta equipe
especializada realizar o acionamento da equipe externa ao contrato conforme definido no script (seja por
telefone, email, mensagem instantdnea ou qualquer outro meio que se faga necessario).

4.2.18. A equipe de atendimento remoto (N 1) devera manter continuamente atualizada a base de
conhecimento integrada a plataforma de requisicdo de servigo e gerenciamento de TIC, com os roteiros
de atendimento (scripts) predefinidos para as requisicdes ja conhecidas. Caso alguma solicitagdo ndo
tenha um script de atendimento associado, a demanda sera encaminhada a equipe especializada de
exceléncia no atendimento da DTI que atuara para dar encaminhamento a demanda.

4.2.19. Os chamados serdo classificados na propria ferramenta de requisicdo de servigo, de
acordo com os requisitos de impacto e urgéncia, quando do seu registro na ferramenta de ITSM. A
classificagdo seguird a definigdo do contratante do impacto de cada demanda e da urgéncia associada a
criticidade do sistema ou da area de negocios afetada. Estas informagdes, em conjunto, determinardo a
prioridade de atendimento de cada chamado escalado. Sera facultado as descentralizadas alterarem as
prioridades inicialmente definidas pelo N1.

4.2.20. E responsabilidade do atendimento N1 realizar atualizagdo cadastral dos usuérios sempre
no momento de abertura dos chamados, com a finalidade de se obter todas as informagdes necessarias
para a devida localizagdo do usuario. Deve-se registrar na base de usuarios, propria da ferramenta ou
cedida pela PF, no minimo o numero telefonico (celular e fixo), localizagdo fisica, setor, sala, nome
completo, e-mail e unidade de atuag@o.

4.221. E responsabilidade do N1 realizar o atendimento das solicitagdes dos usurios que sejam
de competéncia do primeiro nivel, ou seja, as solicitagdes que puderem ser atendidas de forma remota,
tais como a alteragdo de configuragdes, a instalagao de softwares e a verificagdo de falhas.

4.2.22. E responsabilidade do N1 retornar por telefone ou chat chamados e solicitacdes de
usuarios para esclarecimentos, orientagdes e informagdes ndo disponibilizadas no primeiro contato.
Quando do recebimento de uma solicitagdo sem as informagdes necessarias para o devido atendimento
da demanda, esse retorno deve ser alinhado com a equipe especializada em exceléncia no atendimento da
DTIL

4.2.23. E responsabilidade do N'1 acompanhar as demandas encaminhadas para os demais niveis
de atendimento, monitorando sua execugdo e reportando a situagdo da demanda aos usudrios sempre
que solicitado (followup), em conjunto com a equipe especializada em exceléncia no atendimento da DTI.

4.2.24. E dever do primeiro nivel esclarecer dividas e fornecer orientagio e suporte remoto
quanto ao uso dos servigos de TIC, de aplicativos e sistemas corporativos de informagdes utilizados pela
PF. Assim como informar, sugerir e orientar quanto ao uso de fincionalidades e facilidades disponiveis
nos softwares basicos, aplicativos, sistemas de informagdes, equipamentos e servios de informatica.

4.2.25. As atividades de atendimento remoto ao usudrio (N1) estardo disponiveis no regime
24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta).

CRITERIOS DE DEFINICAO DO PREPOSTO

43.1. Cumprira a contratada a indicagdo de um preposto, responsavel pela interagdo com a
CONTRATANTE sob todos os aspectos, ndo sendo necessaria a presenga constante na SRMG. O
preposto sempre que o Contratante julgar necessario, sera notificado de demandas que necessite de
atuagdo da CONTRATADA, inclusive no que diz respeito ao relacionamento com as equipes
especializadas. Sera de responsabilidade do preposto a execugdo/coordenagdo das seguintes atividades:

a) Fazer a gestdo geral do contrato, mantendo o controle de todas as Ordens de Servigos,
com o objetivo de garantir a execugdo e entrega dos produtos dentro dos prazos
estabelecidos e atendendo a todos os requisitos de qualidade.

b) Responder, perante o CONTRATANTE, pela execugdo técnica das requisicoes,
incidentes e problemas.

c¢) Participar, sempre que solicitado, de reunides junto a CONTRATANTE para o
acompanhamento das atividades referentes as demandas em execugdo ou outras que se
fagam necessarias a boa execugéo do contrato.

d) Levar para as reunides periodicas de acompanhamento as situagdes ndo resolvidas de
gestdo das demandas.

e) Realizar a gestdo cabivel 8 CONTRATADA, quanto aos aspectos administrativos e
legais do contrato.

4.3.2. Nenhum dos colaboradores das equipes técnicas podera ser designado como preposto.

LOCAIS E HORARIOS DE PRESTACAO DOS SERVICOS

4.4.1. Os servigos de atendimento presencial aos usudrios de TIC deverdo ser prestados nas
dependéncias de todas as unidades da Policia Federal no estado de MG, podendo, no interesse da
CONTRATADA, realizar a alocagio de técnicos apenas nas dependéncias da SR/MG e nas delegacias
descentralizadas, listadas abaixo, com atendimento as demais unidades da localidade, nos seguintes
enderegos:

¢ Belo Horizonte

a) Superintendéncia de Policia Federal em Minas Gerais (SR/MG)
Rua Nascimento Gurgel, 30, Bairro: Gutierrez CEP: 30441-170 - Belo Horizonte/MG
b) Prédio DRCOR (SR/MG)

Av. Prudente de Morais, 593, Bairro: Santo Anténio CEP: 30.350-143 - Belo
Horizonte/MG

¢) Ponteio Lar Shopping (SR'MG)

Rodovia BR 356, 2500, Pisos G1 e L1, Bairro: Santa Lucia, CEP: 30320-901- Belo
Horizonte/MG

d) Aeroporto Confins (SR/MG)

Aeroporto Internacional Tancredo Neves, Rodovia MG-010 KM 39 CEP: 33500-900 -
Confins / MG

¢) Base FICCO Belo Horizonte (SR/MG)
Alameda Ipé Amarelo, 895, Bairro: Sdo Luiz CEP: 31.275-090 - Belo Horizonte/MG
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Juizde Fora

f) Delegacia Juiz de Fora (PF/JFA/MG)

Av. Brasil, 4150, Bairro: Manoel Hondrio CEP: 36052-600 - Juiz de Fora/MG
g) PEP UAI Juiz de Fora

Av.Brasil, 6345 — Térreo do Shopping Jardim Norte — Bairro: Santa Terezinha
CEP: 36080-030 - Juiz de Fora/MG

h) Unidade Técnico Cientifica em Juiz de Fora (UTEC/PF/JFA/MG)

Rua Benjamim Guimaraes, n° 45, Bairro: Mariano Procépio CEP: 36035-200 -
Juiz de Fora/MG

Divinopolis
i) Delegacia Divinopolis (PE/DVS/MG)

Rua Guaraci Carlos de Freitas, 710, Bairro: Santa Clara CEP 35500-074 -
Divinopolis/MG

Varginha
j) Delegacia Varginha (PF/VAG/MG)

Av. Princesa do Sul, 1600 - Bairro: Rezende - Referéncia: BR 491 CEP: 37062-
442 - Varginha/MG

k) PEP UAI Varginha

Rua Humberto Pizo, 999 - Shopping Via Café Garden - Bairro: Jardim Petropolis
CEP: 37026-280 - Varginha/MG

Uberlandia
) Delegacia Uberlandia (PF/UDI/MG)

Av. Jodo Naves de Avila, 5800, Bairro: Pampulha CEP: 38408-680 -
Uberlandia/MG

m) PEP UAI Uberlandia

Av. Jodo Naves de Avila, 1331 - Piso 2 - Tibery, CEP 38408-902 -
Uberlandia/MG

Uberaba
n) Delegacia Uberaba (PF/URA/MG)

Rua Delegado Agilio Monteiro, 10, Bairro: Parque do Mirante CEP 38081-235 -
Uberaba/MG

Montes Claros
0) Delegacia Montes Claros (PF/MOC/MG)

Rua Prof. Monteiro Fonseca, 100, Bairro: Vila Brasilia CEP 39400-149 - Montes
Claros/MG

p) PEP UAI Montes Claros

Av. Donato Quintino, 90 - Loja 09 - Shopping Montes Claros - Bairro: Cidade
Nova CEP: 39400-547 - Montes Claros/MG

Governador Valadares
q) Delegacia Governador Valadares (PF/GVS/MG)

Av. Dr. Agilio Monteiro, 10, Bairro: Distrito Industrial, CEP 35040-610 -
Governador Valadares/MG

r) PEP UAI Gov. Valadares

Av. Dr. Raimundo Monteiro Resende, 330, Anexo GV Shopping, Térreo, Bairro:
Centro, CEP 35010-177 - Governador Valadares/MG

Ipatinga

s) Delegacia de Ipatinga(PF/IPN/MG)

Av. Felipe dos Santos, 321, Bairro: Cidade Nobre, CEP: 35162-369 Ipatinga/MG
t) PEP Shopping Vale do Ago

Av. Pedro Linhares Gomes, 3900, Bairro: Industrial, CEP 35.160-291 —
Ipatinga/MG

u) Base de Inteligéncia

Rua Odino Goncalves, 49, Bairro: Cidade Nobre, CEP 35.162-395 — Ipatinga/MG
Sé&o Jodo Del Rei

v) Base FICCO

Av. 8 de Dezembro 295, Bairro: Centro, CEP: 36370-250 - Sao Joao Del Rei/MG
Pocos de Caldas

w)Base FICCO

Rua Joazeiro, 299, Bairro: Jardim dos Estados, CEP: 37701-077 - Pogos de
Calda/MG

O atendimento presencial sera prestado nessas unidades e, eventualmente, em outras
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4.6.

unidades isoladas da PF no estado de Minas Gerais. Podera haver a inclusio de alguns postos de
atendimento do Passaporte, Delegacias e outros, durante a execugdo contratual. Também pode ocorrer
mudangas de localidade de algumas unidades da PF dentro da regido estadual, a critério do Setor de
Logistica da descentralizada.

44.3. A coordenagdo das atividades de atendimento aos usudrios e das equipes especializadas
de TIC sera realizada a partir das dependéncias da Superintendéncia Regional de Policia Federal em
Minas Gerais (SR/MG), Rua Nascimento Gurgel, 30, Bairro: Gutierrez, Belo Horizonte/MG, CEP:
30441-170.

4.4.4. Todos os deslocamentos das equipes que se fizerem necessérios para o desenvolvimento
das atividades contratadas serdo de responsabilidlade da CONTRATADA, através de meios que lhe
Cconvir.

444.1. Quando da necessidade de deslocamento, os atendimentos devem ter seu tempo
interrompido até que a equipe técnica consiga o acesso in locu para realizar o atendimento presencial. Em
regra, sera incluido um tempo de 2hs de deslocamento para cada 100km completos de distancia a partir
da Superintendéncia Regional.

444.2. A critério do CONTRATATANTE, podem ser avaliados tempos diferentes de
deslocamento a depender da localidade. Isso dependera de fatores como: presenga de técnico
permanente em uma localidade remota; dificuldade de acesso; horérios pré-estabelecidos para presenga
dos técnicos; atendimento prioritario; etc. As definigdes dos tempos de deslocamento devem ser
registradas em documento proprio e dado publicidade aos usuarios do servigo.

4.45. Os horarios de funcionamento dos sitios do CONTRATANTE séo de segunda a sexta-
feira, entre 08h e 18h.
445.1. Todas as atividades deverdo estar disponiveis para 0 CONTRATANTE no horério entre

08h e 18h dos dias uteis.

4452, Em carater excepcional (treinamentos, cursos, operagdes, manutengdes e mudangas
programadas) podera haver atividades do CONTRATANTE fora do horério comercial (entre 08h e
18h) e em finais de semana e feriados.

4.4.53. Nos casos de ocorréncias de incidentes e problemas graves, serd exigida a presenga de
colaboradores na “Sala de Crise” do Contratante para as devidas tratativas, devendo os colaboradores
estarem disponiveis no regime 24/07/365, todos os dias do ano. E facultado, nos casos onde houver
viabilidade, que a CONTRATADA execute remotamente as suas atividades.

4454, Os colaboradores, quando requisitados na respectiva area de atuagdo, deverdo estar
acessiveis em qualquer dia e horario para 0 CONTRATANTE, de forma presencial ou através de
nimero telefonico em regime de sobreaviso, para esclarecer diividas e encaminhar procedimentos para a
solugdo de problemas.

4455. Em todas as circunstincias, deverdo ser observados os niveis minimos de servico
especificados neste Termo de Referéncia, independentemente do momento de abertura do chamado.

4.4.6. Nio ¢ permitido realizar atendimento a demandas particulares dos usuarios dentro das
dependéncias da PF/MG.

DEPENDENCIAS E ESPACO FiSICO

4.5.1. A SR/MG ¢ dotada de estrutura para comportar a prestagdo dos servigos objeto da
presente contratagdo. A SR conta com uma area dedicada a fungdo de Tecnologia da Informagdo e
Comunicagdo, equipada com mesas, cadeiras, computadores, telas de monitoramento dos ativos e
servigos de rede e demais equipamentos utilizados na manutengdo do ambiente.

4.52. A SR conta ainda com uma area de controle restrito destinada especificamente para os
equipamentos servidores e de telecomunicagdes da descentralizada. Essa area estd equipada com racks,
comportando os ativos de rede, como roteadores e switches, e os servidores de rede, sistemas, banco de
dados, backup, etc. Além desta sala com os principais elementos de rede, existem switches distribuidos
pelos andares para conexdo das estagdes de trabalho, impressoras e demais equipamentos de rede.

4.5.3. Cada sitio (localidade) listado neste Termo de Referéncia conta com uma sala técnica
reservada para rack e demais elementos de rede.

4.5.4. Todas as salas sdo climatizadas por meio de aparelhos de ar-condicionado e possuem
rede elétrica estabilizada e mantida por nobreaks.

4.5.5. Fica ao encargo da CONTRATADA a abertura ¢ acompanhamento de chamados, a
partir dos alertas de monitoramento, para as respectivas empresas de manutengdo, assim como a
organizagdo geral do ambiente de TIC do ambiente.

4.5.6. O CONTRATANTE se compromete a disponibilizar todo o material permanente
necessario para a prestagdo dos servigos nas suas unidades (ex. estagdes de trabalho, notebooks,
monitores, impressoras). Todavia, o material de consumo eventualmente utilizado pela CONTRATADA
(resmas de papel, cartuchos de impressdo, etc.) sera de sua responsabilidade.

REQUISITOS ESPECIFICOS DAS EQUIPES ESPECIALIZADAS

4.6.1. Os colaboradores da CONTRATADA foram aqui divididos em 4 (quatro)
especialidades distintas, de modo a refletir as caracteristicas das atividades a serem desempenhadas e o
perfil profissional dos executores das atividades.

Tabela 6: Divisdo das equipes nos niveis e atendimento.

Nivel de Atendimento Servicos
P o
Suporte tec'::z;g: 2° nivel, a0 Equipe especializada I — Atendimento Presencial ao Usuario
Equipe especializada II — Governanga de Servicos de TI
Equipe Especializada 111 — Redes, Telefonia , Monitoramento e Apoio a
Sustenta¢iio da infraestrutura de Seguranca da Informagéo
TIC de 3° nivel Equipe Especializada IV — Servigos Microsoft, Orquestragdo de
Servidores e Armazenamento de Dados
4.6.2. Cada uma das equipes especializadas sera responsavel por atuar em um determinado

segmento da cadeia de prestagdo de servigos, de acordo com a sua especialidade, de modo a garantir a
integragdo completa entre os segmentos, o foco na qualidade do atendimento e na experiéncia dos
usuarios, observancia dos niveis de servigo e desempenho estabelecidos neste Termo de Referéncia. Para
cada uma das equipes especializadas esta definido um conjunto de atividades a serem executadas,
conforme sera detalhado nos itens na sequéncia. Além das atividades proprias de cada equipe, estdo
definidas as seguintes atividades e atributos comuns as equipes especializadas:

4.6.2.1. Deverdo atuar proativamente, de modo a atender aos usudrios e garantir a
disponibilidade e performance dos servigos de TIC sob a sua responsabilidade, dentro dos niveis
de servigos acordados.




4.6.2.2. Deverdo atuar proativamente buscando a automatizagdo e melhoria continua dos
processos e atribuigdes sob sua responsabilidade.

4.6.2.3. Deverdo atender aos chamados da fila sob sua responsabilidade e fazer os devidos
encaminhamentos para o atendimento das atividades sob a responsabilidade da CONTRATADA.

4.6.2.4. Deverdo garantir a coordenagdo e a comunicacdo entre equipes especializadas
atuando em conjunto no atendimento de todas as ocorréncias sob a responsabilidade da
CONTRATADA.

4.6.2.5. Deverdo atuar em conjunto com a equipe de Governanga de Servicos de TIC
(Equipe II) reportando a incidéncia de problemas ou a indisponibilidade de servigos, bem como
sugestdes de melhorias nos processos e ambientes sob sua responsabilidade.

4.6.2.6. Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas
ndo explicitamente relacionadas, bem como fazer todos os encaminhamentos, sugestdes de
melhorias e alinhamentos internos necessarios para o atendimento das demandas junto as demais
equipes da CONTRATADA.

4.6.2.7. Deverédo participar de reunides com o CONTRATANTE e com as equipes de
projeto, elaborando as respectivas atas, para tratar de assuntos relativos as suas especialidades de
atuagdo.

4.6.2.8. Deverdo comunicar e atuar em qualquer incidente ou risco de seguranga que
coloque em risco as instalagdes, os servicos de TIC, ativos ou as informagdes do
CONTRATANTE, bem como propor agdes e contramedidas.

4.6.2.9. Deverdo produzir ¢ manter atualizados, relatorios técnicos sob demanda, bem
como indicadores atualizados de servico e desempenho, em plataforma web, para apoio a
fiscalizagdo de niveis de servigo, apoio a gestdo dos servigos e ativos de TIC. Esses indicadores
devem apresentar as informagdes em tempo real e por periodos a serem definidos dinamicamente
pelo CONTRATANTE.

4.6.2.10. Deverdo realizar a curadoria (criar, verificar, corrigi, melhorar e manter
atualizados) das bases de conhecimento com scripts de solugdo de atendimentos, requisigoes,
incidentes e problemas dentro da sua especialidade.

4.6.2.11. Deverdo reportar ao NTI/MG e ao orgio central (DTI) quando houver
necessidade, propondo melhorias, buscando solugdo de problemas, alimentando fluxos,
disponibilizando relatorios e indicadores.

4.6.2.12. Deverdo atuar em conjunto com a equipe de monitoramento de modo a publicar
em pagina web on-line (em tempo real) de forma proativa a capacidade e a disponibilidade dos
servigos de TIC e ativos sob sua responsabilidade.

4.6.2.13. Deverao atuar em conjunto com a equipe de seguranga da DTI de modo a manter,
de forma proativa, os servios de TIC e ativos, sob a sua responsabilidade, atualizados e em
conformidade com as politicas de seguranga da CONTRATADA.

4.6.2.14. Deverdo prestar atendimento presencial aos usudrios de TIC da PF em toda a
regido estadual.

4.6.2.15. Sera permitido o atendimento remoto quando devidamente acordado com o
CONTRATANTE. Deve-se atentar ao fato que o atendimento remoto de nivel 1 aos usuarios esta
previsto no contrato do orgdo central (DTI).

4.6.2.16. Deverdo executar todas as atividades em concordancia com as politicas de seguranga da
informagéo e de infraestrutura de TIC do CONTRATANTE.
4.6.3. As equipes especializadas atuam na prestagdo de duas categorias basicas de servigos de

Tecnologia da Informagdo: os servigos aos usudrios (equipe I) e os servigos de infraestrutura e servigos
de TIC (equipes I a IV). Estas duas categorias se complementam e devem atuar de forma integrada.

4.6.4. A alocag@o dos colaboradores por equipe especializada deve ser documentada e mantida
atualizada junto as equipes de fiscalizagdo do contrato.

4.6.5. O atendimento das solicitagdes de servigo se dara em trés niveis, de acordo com o
estabelecido no ITIL, por meio da ferramenta CITSMART, fornecido pela DTI. O primeiro nivel é o
atendimento remoto ao usudrio, através dos canais de atendimento estabelecidos pela DTI. Caso o
atendimento ndo possa ser resolvido remotamente, ele sera escalonado para o segundo nivel, de
atendimento presencial ao usuario. Eventualmente, no caso de incidentes que afetem mais de um usuério,
ou que exista a necessidade de intervengdo mais especializada, o chamado podera ser escalado para o
terceiro nivel de atendimento, que ¢ de responsabilidade das equipes especializadas nos servigos de TIC
e respectiva infraestrutura.

4.6.6. A equipe especializada Equipe 11 — Governanga de Servigos de TIC e a Equipe 111, mais
especificamente aos servigos relacionados a seguranga da informagdo e monitoramento/geréncia dos itens
de configuragdo, possuem natureza transversal, de tal forma que as suas atuagdes devem permear por
todas as equipes especializadas descritas nessa contratagdo. As demais equipes devem atuar de forma
cooperativa, executando as agdes solicitadas ou coordenadas por essas equipes transversais, assim como
prestando todas as informagdes pertinentes ou requeridas, registrando-as na ferramenta de ITSM, que
atualmente ¢ 0 CISTMART, gerenciado pela DTI.

4.7. EQUIPE ESPECIALIZADA I - ATENDIMENTO PRESENCIAL AO USUARIO:

4.7.1. O Atendimento Presencial ao Usuario ¢ responsavel pela atuagéo in loco, solucionando as
demandas de usudrios ndo resolvidas via atendimento remoto, e pela instalagdo, distribuigio e/ou
redistribuido de equipamentos. O atendimento presencial compreende o recebimento, analise,
acompanhamento e a solugdo dos problemas de hardware, software, rede local, conectividade, produtos,
servigos e solugdes disponibilizadas aos usuarios da rede coorporativa e aos seus dispositivos (estagdes
de trabalho, telefonia, videoconferéncia e dispositivos moveis), assim como a instalagdo, configuragio,
conexdes de rede, substituigdo e distribuigdo de dispositivos, tanto devido a novas aquisigdes como para
atender demandas pontuais.

4.7.2. As atividades de atendimento presencial serdo realizadas em todas as unidades da PF no
Estado de Minas Gerais, nos sitios relacionados neste Termo de Referéncia. Sera previsto o atendimento
local diferenciado a grupos de usuarios internos definidos pelo CONTRATANTE, de acordo com as
classificagdes de impacto e urgéneia, e para as requisigdes e incidentes de maior complexidade. A equipe
sera responsavel pela observancia as recomendagdes e boas praticas ITIL de Gestdo de Requisi¢cdes,
Gestao de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de
Conhecimentos e Gestao de Configuragdo, dentro do escopo da sua area de atuagdo.

Tabela 7: Requisitos para a Equipe Especializada | — Atendimento Presencial ao Usuério

IDENTIFICADOR REQUISITO

O atendimento presencial sera prestado a partir do escalonamento do chamado pela central de atendimento, por meio da ferramenta ITSM,
101 sendo atualmente o CITSMART. A partir dos dados registrados quando da abertura do chamado, os técnicos atuardo no local do incidente,
em qualquer um dos sitios da PF no Estado de Minas Gerais.

Canais de Acesso - - " n - ~ -
Os chamados previamente classificados pela central de atendimento e escalonados para o atendimento presencial serdo atendidos de acordo

1.02 com o seu nivel de prioridade, estabelecido em fungdo do impacto e da urgéncia da solicitagdo. Usuarios definidos como VIP terdo
preferéncia na classificagdo de impacto e urgéncia, e terdo prioridade no atendimento.

1.03 Executar todos os atendimentos técnicos presenciais aos usuarios de TIC, envolvendo hardware e software e as duvidas dos usudrios.




Executar a instalagio, configuragdo, monitoramento, manutengao, avaliagio e acompanhamento dos sistemas de seguranga e Antivirus para

1.04 os dispositivos fornecidos pela PF aos usuarios.
1.05 Executar servicos de manutencdo preventiva de hardware e software, bem como verificagdo das conexdes com a rede.
1.06 Executar servicos de higienizacdo de hardware.
Executar servigos de reparo microeletronico de bancada de determinados equipamentos e circuitos, tais como fontes de alimentagdo, e de
107 cabos e outros elementos de interconexdo, devendo contar com todas as ferramentas e equipamentos necessarios para a execugio destas
atividades.
1.08 Realizar a configuracdo e formatagdo de dispositivos fornecidos pela PF e afins.
109 Instalar, substituir, configurar impressoras, scanners, swilches' dg rede, Access Points, leitores biométricos de ponto, telefones e outros
periféricos de TIC.
1.10 Monitoramento e apoio na configuracdo da rede de impressoras e scanners do contrato de outsourcing de impresséo, quando solicitado.
L1l Atuar na instalagéo, na conex@o e no reordenamento de cabos e pontos de acesso nas salas técnicas e racks, inclusive com a organizagdo de
patch cords.
L12 Realizar a conexdo ou reordenamento de cabos, passando-os entre pontos de acesso nas salas técnicas e racks até as estagdes dos usuarios,
. utilizando dutos e calhas ja existentes.
L13 Esclarecer duvidas sobre o manuseio de equipamentos de informética e sgbre a utilizagdo de aplicativos, registrando as diividas mais
) frequentes e atualizando os canais de atendimento da CONTRATADA.
1.14 Acompanhar e atualizar o registro e localizagdo dos bens de informatica do CONTRATANTE.
L15 Realizar a instalagdo, configura¢do e habilitagao necesséﬁgs para que os dispos?tivos eletrénicos funcionem adequadamente na infraestrutura
) elétrica e de rede local existente.
1.16 Instalar e configurar softwares utilizados nas estagdes de trabalho do CONTRATANTE.
1.17 Realizar o gerenciamento e controle das licengas de softwares utilizados pelos usuarios da PF.
L8 Apoiar a elaboragdo e manter atualizado o invgntério de ativos de tecnplpgia da informagdo e comunicagdo (hardware e software),
) revisando-o sempre que solicitado pelo NTL
L19 Encerrar as requisigdes de servigo corretamente atendidas, re'gistrando' fleta]hadamente no sistema todas as medidas tomadas e os itens da
) base de conhecimento utilizados, se for o caso.
.. Acompanhar a prestagdo do servigo de videoconferéncia nas unidades da PF, incluindo testes de conexdo, agendamento e suporte
Requisitos de 1.20 . - . .
Negécio : _ i _ presencial aos usudrios da wdegconferenc:a.
121 Orientar os usudrios quanto a correta utilizagdo dos recursos da rede comorapva do CONTRATANTE, envolvendo hardware e software,
de acordo com os normativos internos da PF.
1.22 Apoiar na recep¢do, montagem e teste de software e hardware adquiridos ou desenvolvidos pelo CONTRATANTE.
1.23 Reportar as ocorréncias ao lider técnico da equipe, registrando os diagndsticos de falhas em microcomputadores e periféricos.
1.24 Identificar com precisdo o servico ou sistema de origem do incidente.
Acionar fornecedores de suporte e assisténcia técnica (por exemplo, em caso de vigéncia da garantia de produtos de informatica) e
125 acompanhar o andamento do chamado e execug@o dos servigos junto ao fornecedor, e junto aos fiscais dos respectivos contratos, quando
necessario.
Escalonar chamados para a Equipe Especializada de Governanga dos Servigos de TIC nos casos em que ficar constatado que o incidente
1.26 esta além da capacidade da intervengo local e tem como causa alguma questo relativa a infraestrutura de TIC. Acompanhar o fluxo e os
prazos de atendimento.
1.27 Reportar problemas similares ou recorrentes para a Equipe Especializada de Governanca, a fim de determinar a sua causa raiz.
128 Alimentar a base de conhecimento com as soluc(”)gs adotadas para os chamaQOS, para que possam ser também utilizadas pela equipe de
) atendimento remoto em ocorréncias posteriores.
129 Confeccionar cabos logicos para interconexio entre gquipamentos na rede loce_ll (LAN), devendo contar com todas as ferramentas
) necessarias para a execugdo da atividade.
130 Gerar e manter atualizadas imagens de desktops e noteb_ooks para instalagdo e r'ecuperaqio rapida do sistema operacional, restaura-las
) quando da instalagdo de novos equipamentos.
131 Operacionalizar pain¢is de VideoWall ou estrutura semelha}ntg disponivel nos sitios Qa PF Hgtados neste Termo de Referéncia, para a
) apresenta¢do dos dashboards e indicadores a partir dos sistemas informatizados.
132 Garantir a padronizagdo e a aplicagdo das regras de compliance' deﬁni'das para telefones IP, estagdes de trabalho, dispositivos moveis,
) notebooks e demais equipamentos de TIC.
1.33 Realizar recolhimento e distribuicdo de equipamentos de TIC nos sitios da PF listados neste Termo de Referéncia.
1.34 Realizar a elaborag¢do de Laudos Técnicos de Equipamentos de TIC na devolucdo destes pelos usuarios, ou quando solicitado.
135 Executar servicos de manutengdo preventiva e corretiva em impressoras ¢ multifncionais.
1.36 Elaborar manuais web de apoio ao usuario para instalacdo e configuracdo de aplicativos, sistemas, softwares e equipamentos de TIC.
137 Realizar atendimento presencial diferenciado e especializado aos grupos de usuérios internos definidos pelo NTI (usuarios VIPs), e dos
) incidentes e requisicdes de alta complexidade (atendimento especial), de acordo com os requisitos definidos de impacto e urgéncia.
1.38 Realizar suporte em demandas orientadas pelas demais equipes especializadas.
Os colaboradores da CONTRATADA diretamente envolvidos nas atividades de atendimento presencial devem possuir diploma de
139 conclusdo de curso de graduagio em nivel superior em qualquer 4rea de Tecnologia da Informagao (ou area correlata) ou cursando (em
) andamento) nivel superior em qualquer area de Tecnologia da Informagao, fornecido por instituigao de ensino superior reconhecida pelo
Ministério da Educacéo.
Todos os integrantes da area devem possuir experiéncia em atividades relacionadas a suporte local e remoto via ferramenta de conexdo
140 remota (instalagdo, configuragdo e manuten¢do) em sistemas operacionais Windows 7, 8, 10 ou superior, Microsoft Office versdes 2016 ¢
. 365 ou superior e softwares necessarios para o desenvolvimento das atividades laborais, e em manuten¢do de microcomputadores.
Requisitos de 1.41 Ao menos 01 (um) integrante deve possuir Certificagio Microsoft “MD-100: Windows 10”, ou equivalente.
Qual;:ﬁcz.lq:ao da 1.42 Ao menos 01 (um) integrante deve possuir a certificagdo HDI Desktop Support Technician (HDI-DST).
quipe 143 Todos os integrantes deves possuir a certificagdo ITIL V3 Foundation ou ITIL V4 Foundation, ou superior.
L44 Todos os integrantes da 4rea devem ter declaragdo ou outro documento que comprove conclusdo de curso de montagem, manutengao e
) configuragdo de computadores, com carga horéria minima de 60 horas.
145 Possuir experiéncia com utilizagdo e gerenciamento em nivel avangado dos soﬁwan_es (_los pacotes de escritorio, aplicativos comuns e
) conhecimento em emuladores de terminais.
146 Conhecimento de redes locais de computadores e em confecg@o de cabos e instalagdo de pontos de rede, e também organizagdo de patch
) cords em racks.
4.7.3. A contratada devera definir um lider técnico para a equipe especializada I, de acordo com

os requisitos da Tabela 8. Este sera responsavel pelo relacionamento entre CONTRATADA e
CONTRATANTE e entre as demais equipes especializadas no tocante as atividades desempenhadas por
esta equipe especializada.

4.7.4.

O lider técnico ndo podera participar da execugdo de atividades operacionais.

Tabela 8: Requisitos do lider técnico para a Equipe Especializada | — Atendimento
Presencial ao Usuario

IDENTIFICADOR REQUISITO
LLO1 Acompanhar a execugdo das atividades visando o cumprimento dos niveis de servigo estabelecidos.
LLO2 Dimensionar e alocar os recursos da CONTRATADA, com ba_se na demanda de atendimento, no perfil dos técnicos e na disponibilidade da
infraestrutura.
1.1.03 Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.
LLO4 Criar e compartilhar conhecimento, programas motivacionais e atqa_]imcées tecnologicas para 0s profissionais da CONTRATADA
envolvidos na execucdo das atividades de suporte presencial.
L1.0S Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.
1.1.06 Garantir a contingéncia de profissionais, capacitando-os constantemente para atuarem nas fungdes objeto desta proposta.
LLO7 Participar de reunides mensais com representantes do CONTRATAN TE para a medigdo de servigos e avaliagdo de desempenho dos niveis
de servigos contratados.
1o Planejar e acompanhar a qualidade e o grau de satisfagdo de usuarios em relagdo as atividades de suporte presencial, a partir dos chamados




1ve finalizados por esta equipe no sistema de requisicéo de servico.
Acompanhar os chamados de atendimento presencial que permanecem por mais de 12 horas agendados ou suspensos, buscando solugdes
L.1.09 X . L L N
junto as equipes especializadas para minimizar o tempo total de atendimento do chamado.
LL10 Acompanhar e gerenciar o desempenho e capacitagdo dos técnicos de suporte presencial
LL11 Priorizar os atendimentos mais criticos na escala de prioridades, de acordo como dcﬁnidp neste Termo de Referéncia, assim como aqueles
o que 0 CONTRATANTE definir como criticos.
L1.12 Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.
1L13 Relacionar-se com fornecedores externos de suporte assist?ncia Fécnicq para o CONTRATAN TE, quaqdo necgsséﬁo (por exemplo, nos
casos de acionamento de servico de assisténcia técnica e/ou garantia de produtos de informatica).
LL14 Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos, em relagdo ao suporte
de equipamentos de usuarios de TIC.
LL15 Comunicar a0 CONTRATANTE o néo cumprimento de prazos de atendimento dos chamadgs de assisténcia lé({nica e/ou suporte técnico de
fornecedores externos do CONTRATANTE, em relacdo ao suporte de equipamentos de usuarios de TIC.
LL16 Cuidar da correta alocagdo dos recursos humanos disponiveis para as atividades de suporte presencial.
1117 Implantar as melhorias solicitadas pelo CONTRATANTE.
1118 Apoiar a gestdo do inventario de estacdes de trabalho, impressoras e outros equipamentos utilizados pelos usuarios finais de TI.
Elaborar padrdes de configuragdo a serem adotados nas estagdes de trabalho (desktops e notebooks/ultrabooks Windows 7, 8, 10 ¢
LL19 superiores), de acordo com as orientagdes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de
compliance para os desktops/notebooks corporativos.
. Colaborar com a implantagdo/otimizagdo e operacionalizagdo das seguintes disciplinas de ITILv3 — Gerenciamento de Incidente,
Reqmsntf)s_ de 1.1.20 Gerenciamento de Requisicdo, Gerenciamento da Configuragio e de Ativos de Servigo, Gerenciamento de Mudanga, Gerenciamento da
Supervisio Base de Conhecimentos, Gerenciamento do Portfolio de Servico.
LL21 Garantir que os técnicos compreendam o contexto organizacional, estabelecendo o usudrio como a pessoa mais importante no atendimento.
1122 Garantir que a solu¢ao do chamado atenda a real necessidadeAdo usuario, seguindo as normas e direcionamentos da DTI e do NTI,
o buscando um estado de empatia do atendente para com o solicitante.
1.1.23 Garantir a manutencdo da qualidade dos servigos, objetivando conquistar a confianga do usuario.
1124 Garantir que a comunicagdo verbal e escrita dos atendimentos prestados sejz? §atisﬁm')ria, educada e sem ruidos, atuando proativamente junto
aos atendentes e solicitantes.
LI1.25 Evitar informagdes conflitantes no decorrer dos atendimentos.
1.1.26 Observar o cumprimento dos prazos e horarios dos atendimentos.
1.1.27 Garantir que uma informag@o registrada pelo usudrio seja levada ao conhecimento dos técnicos para continuidade da tratativa da solicitagao.
L1128 Garantir que os atendentes saibam se portar tanto na comunica¢o verbal, quanto na comunica¢do ndo verbal e escrita, orientando a equipe a
se portarem adequadamente.
1129 Garantir que toda a equipe de atendimento ao usuario esteja cient§ c_las atribuigdes para o correto direcionamento das requisigdes dos
usudrios.
Orientar os técnicos quanto a postura junto ao solicitante: saber ouvir o usuario; manter a calma; prestar informagdes objetivas sem apressar
LL30 | o atendimento; eliminar frases e expressdes do tipo “ndo sabemos”, “néio podemos”, “ndo temos™; dar o correto direcionamento a solicitagdo
buscando sempre atender a demanda do usuario (comprometimento).
LL31 Garantir que os atendimentos sejam registrados com todas as informacf“)es necessarias na ferramenta de requisicao de servigos para o seu
correto encaminhamento.
Atuar bem proximo ao solicitante de uma demanda, verificando continuamente se o atendimento esté satisfatorio, identificando qualquer
LL32 necessidade do usudrio e prontamente dando o correto direcionamento do chamado para sua solugdo. Deve-se manter o usuario informado,
com uma comunicac¢do aberta até o fechamento da solicitacdo.
1133 Atualizar continuamente a base de conhecimento, oﬁentgndo e padrorﬁzgndo os procedimentos de fornecimento de informagdes aos usuarios,
em conjunto com a Equipe de_Governanca.
1.1.34 Responsabilizar-se pela gestdo da qualidade dos servigos de atendimento ao usudrio.
1.1.35 Buscar o aumento da participacdo dos usuarios nas pesquisas de satisfacéo.
LL36 Analisar os chamados encaminhados pela equipe de atendimepto remoto ao usuario, avaliando e corrigindo eventuais nio conformidades e
desvios de boa conduta.
1137 Controlar e promover a qualidade e o grau de satisfagao d§ U§uéﬁos emrelagdo as gtividades de suporte presencial, buscando sempre uma
melhoria continua desses indicadores e comprometimento com o usuario.
1.1.38 Interceder em atendimentos ndo satisfatorios realizados pela equipe, atuando para melhorar a comunicagéo e solucionar o conflito.
1.1.39 Avaliar as reclamagdes provenientes dos usudrios, com sugestdes de melhoria, envolvendo o CONTRATANTE quando for o caso.
1.1.40 Indicar e implantar métodos e técnicas para otimizar e controlar processos de atendimento ao usuario visando a obtencdo da qualidade total.
1141 Atuar junto a ouvidoria do CONTRATANTE, responder aos questionarr}entos ¢ contatar o usuario com os esclarecimentos necessarios,
o quando preciso.
Deve possuir diploma de conclusdo de curso de graduagdo em nivel superior em qualquer area de Tecnologia da Informagéo (ou area
L1142 correlapl), fornecido por instituigdo de ensino superior reconhegida pelo Ministério da Educagiq, ou diploma de curso de graduagﬁo de nivel
superior em qualquer area de formagdo acompanhado de certificado de conclusdo de especializagdo na area de Tecnologia da Informagéo
de, no minimo, 360 horas/aula.
1143 Possuir Certificagdo Microsoft “MD-100: Windows 10”, ou equivalente.
1.1.44 Possuir a certificacdo HDI Support Center Team Lead (HDI-SCTL).
1.1.45 Possuir a certificacdo “ITIL Intermediate — Operational Support and Analysis Qualification”.
Deve possuir experiéncia em atividades relacionadas a suporte local e remoto via ferramenta de conexdo remota (instalagdo, configuragéo e
Requisitos de LL46 manutengio) em sistemas operacionais Windows 7, 8, 10 ou superior, Microsoft Office versdes 2016 e 365 ou superior e softwares
Qualificagiio Técnica necessarios para o desenvolvimento das atividades laborais, em manutengdo de microcomputadores.
do Lider Técnico L147 Ter declaragdo ou outro documento que comprove conclusdo de curso de montagem, manutengdo e configuragdo de computadores, com
o carga horaria minima de 60 horas.
148 Possuir experiéncia como lider ou superViS(_)r de equipe de ggendimenlo aos usuarios Qe TIC atra\{és ‘de boas praticas ITIL de gerenciamento
de eventos, gerenciamento de requisicdes de servico e gerenciamento de incidentes e outros.
1149 Possuir experiéncia com utilizagdo e gerenciamento em nivel avangado dos soﬁwarses glos pacotes de escritorio, aplicativos comuns e
conhecimento em emuladores de terminais.
LL50 Conhecimento de redes locais de computadores e em confecgdo de call)os e instalagdo de pontos de rede, e organizagdo de patch cords em
racks.
Conhecimentos avangados de boas praticas de gestdo e governanga de TIC baseadas nos frameworks ITIL e COBIT; Sistemas
LL51 operacionais Windows; configuragio e instalagao de hardware e software; manuteng@o em sistemas operacionais; métodos, processos ¢
ferramentas de gestdo de sistemas de atendimento.
4.8. EQUIPE ESPECIALIZADA 11 -GOVERNANCA DE SERVICOS DE TIC
4.8.1. A Equipe de Governanga de Servigos de TIC tem por finalidade investigar os problemas,

providenciar sua pronta e efetiva corregao e, se necessario, solicitar e programar mudangas para elimina-
los definitivamente, além de atualizar os registros de erros conhecidos na Base de Conhecimento. Além
disso, deve atuar de forma proativa, antecipando e sugerindo medidas para evitar a ocorréncia de novos
incidentes. Sera responsavel pelo desenho, documentagdo, implantacdo e melhoria continua dos
processos inerentes as melhores praticas para o gerenciamento de servigos de TIC.

4.8.2. A equipe especializada de Governanga de Servigos de TIC (Equipe II) deve assegurar
que o gerenciamento de problemas promova o uso estruturado dos recursos e a manutengdo da
qualidade do suporte ao usuario ¢ a infraestrutura, visando prevenir e reduzir os incidentes ¢ identificar a
causa-raiz dos problemas, além de controlar o fluxo de mudangas no ambiente de TIC.

4.8.3. A Equipe II sera responsavel pela observancia e configuragdo, quando necessario, da
ferramenta ITSM, atualmente o CITSMART, fornecida pela DTI, para atendimento aos processos de
Governanga de TIC do NTI/MG e publicagdo de relatorios/indicadores quando necessario e em
conjunto com a equipe de Governanga da DTI, além do monitoramento dos processos ITIL v3 e v4
exigidos na se¢do 4.13 em todas as equipes especializadas.




4.8.4. Essa equipe serd a responsavel por mediar a atuacdo das equipes descritas nessa
contratagdo com as demais equipes especializadas, inclusive com as equipes do orgio central que trata
de governanga de TIC, com os NTI e STI e areas de negocio da PF, sempre que necessario. Sera
responsavel pelo encaminhamento das demandas de ajuste e configuragdo da ferramenta de ITSM ao
orgdo central (DTI), criagdo e ajuste dos scripts de atendimento, gestdo da base de conhecimento e de
itens de configuragdo, e elaboragdo dos dashboards com indicadores de niveis de servigo. Sempre que
necessario, deverd ser buscado o apoio da DTI devido ao uso da ferramenta tnica de ITSM e

monitoramento.

Tabela 9: Requisitos para a Equipe Especializada Il - Governanga de Servigos de TIC

IDENTIFICADOR REQUISITO
Lol Coordenar o registro de informagdes nas Bases de Dados de Conhecimentos, de Itens de Configuragdo e de Ativos de Servico (Hardware e
Software).
11.02 Investigar e detectar causas-raiz através da analise dos incidentes ocorridos.
.03 Atender aos incidentes reportados através dos Acanais de gtgndijnentqao usudrio, encan@ando agdes para a solugdo juntamente com as
equipes especializadas de infraestrutura envolvidas.
.04 Isolar a causa raiz de problemas e encaminhar a solugdo em conjunto com as equipes especializadas, através da abertura ou do encaminhamento
de chamados.
11.05 Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema, agrupa-los e trata-los de forma conjunta.
11.06 Elaborar recomendagdes para implementar mudancas.
11.07 Programar as mudancas necessarias para a resolu¢do de incidentes no ambiente de TIC, e controlar o seu fluxo de aprovagio.
11.08 Obter e registrar o feedback do cliente em relagdo ao sucesso das mudancas implementadas.
11.09 Cuidar da comunicacéo de todas as partes envolvidas ou afetadas por mudangas no ambiente de TIC.
11.10 Controlar as mudangas relacionadas com alteragdes preventivas, corretivas ou evolutivas nos sistemas corporativos e no ambiente de TIC.
.11 Implementar solugdes preventivas reavaliando os processos existentes.
.12 Analisar incidentes e produzir estatisticas operacionais.
11.13 Registrar e priorizar problemas documentando os erros conhecidos na base de conhecimento.
11.14 Recomendar solugdes alternativas quando a solucdo definitiva ndo for possivel.
.15 Implementar solucdes preventivas.
IL16 Reportar a0 CONTRATANTE as posturas técnchas e institucionais que, 10 seu entendimento, afetam direta ou indiretamente os servigos de
geréncia de problemas, incidentes e mudangas.
17 Apoiar a equipe de gestéo d(-_: sgrvig:os QO CONmTANE na deﬁxli(;éo das mudangas que serdo ad(ztadas, copsiderando 0s aspectos
relativos a prioridades (impacto, urgéneia) e categorias de mudangas (padronizadas e ndo padronizadas).
Administrar o fluxo de informagdes relativas as mudangas em processos de negocio e procedimentos da CONTRATANTE, em conjunto com o
.18 NTI e com os gestores das dreas de negdcio, e transmitir estas informagdes a equipe de atendimento presencial e as demais unidades da PF, se
necessario.
Centralizar e coordenar a comunica¢do de problemas ou indisponibilidades reportadas pelas equipes de monitoramento e de suporte
.19 especializado, transmitindo as informagdes sobre o tempo de retorno & normalidade para a equipe de atendimento presencial e a demais
unidades da PF, se necessario.
11.20 Centralizar, administrar e priorizar todas as requisicdes de mudanga (RDM — Requisicdes de Mudanca) encaminhadas.
21 Definir, em conjunto com a equipe de gestio de servigos do ~CONTRA'l}'ANTE, o nive} de controle e de detalhamento de dados que serdo
utilizados para a execugdo dos servicos de geréncia de mudangas.
Elaborar planos e projetos de mudangas que afetem ou possam afetar configuragdes, qualidade, desempenho e disponibilidade dos componentes
.22 de servigos entregues e disponibilizados aos usuarios, tais como sistemas, equipamentos, documentagio técnica/normativa, instalagdes etc. com
apoio do NTL
11.23 Elaborar normas e documentagéo previstas no ITIL v3 ou superior, com o apoio do NTL
124 Gerenciar os processos de liberagdo, implantagio e atualizagdo dos produtos e servigos entregues, de acordo com o nivel de controle e de
i detalhamento de dados estabelecido.
125 Organizar reunides, orientando as eql}ipes envolvidas, docutpentar}df) todo qurgcediIrnc:’ntp e acompanhando a mudanga antes, durante e depois
de concretizada, buscando garantir a mixima eficiéncia e eficacia do processo de mudanca.
1126 Administrar os servigos de movimentagao, adigdo e }'gmogéo de equipamentos e mteriais em geral, efetuando todo o controle do processo,
desde a solicitagdo até o completo atendimento da mesma.
127 Apoiar no gerenciamento das a¢des de outros prestadores de servigos contratados pelo CONTRATANTE que serdo envolvidos nos processos
de mudangas.
1128 Realizar a atualizagdo do inventario de componentes de servigos entregueﬁ/dispombilizados aos usudrios na Base de Dados de Geréncia de
Configuragdo.
11.29 Observar o cumprimento de prazos e prioridades nas mudangas.
Validar, registrar e manter atualizada a base de dados de configuragéo e mudangas na ferramenta de requisi¢ao de servigo e gerenciamento de
11.30 TIC, cadastrando todas as agdes corretivas e preventivas que geraram mudangas nos componentes de servigos (equipamentos, sistemas,
documentacdo etc.).
1.31 Assegurar que mudancas ndo autorizadas ndo sejam implementadas.
132 Elaborar relatorios gerenciais e estatisticos das atividades de mudangas, contendo informagdes como a quantidade de mudangas implementadas,

a indisponibilidade devido a mudangas programadas, etc, bem como para os demais processos de gerenciamento de servicos de TIC.

Requisitos de Negécio | 1133

Obter da equipe de gestdo de servigos do CONTRATANTE, informagdes e documentagéo sobre o escopo, objetivos, politicas,
procedimentos, localizagio fisica, responsaveis técnicos/administrativos, caracteristicas e atributos de cada componente de servigos
disponibilizado aos usuarios.

11.34

Detalhar as estruturas de dados de configuragio de todos os componentes de servigos entregues/disponibilizados aos usudrios do
CONTRATANTE.

11.35

Assegurar que todos os componentes de servigos disponibilizados aos usuarios e seus respectivos “status” estejam cadastrados na base de
dados de geréncia de configuracao.

11.36

Realizar revisdes e auditorias perioddicas para verificar a existéncia fisica dos componentes de servigos disponibilizados aos usuarios e seu correto
registro na base de dados de geréncia de configuracdo.

11.37

Efetuar a interagdo entre os servigos de geréncia de configuragdo, de mudangas e de incidentes/problemas com as demais equipes especializadas
de TIC.

11.38

Monitorar e publicar em formato web todos os indicadores chaves de performance e governanca definidos nesse TR.

.39

Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que forem necessarios para a avaliagdo proativa,
monitoramento dos processos ITIL e gestdo dos servicos de TIC da PF.

11.40

Apoiar o NTI na gestdo do catdlogo de servigos de TIC, realizando a adi¢do ou supressido de itens no catalogo e realizando ou modificando a
sua associagdo com um determinado nivel de servico.

11.41

Apoiar o NTI na implantagdo e consolidagéo de ferramenta especifica para a analise e correlagdo de eventos, de Indicadores e gestdo de riscos
a partir da ferramenta ITSM, dos /ogs e demais registros de eventos existentes no ambiente de TIC.

11.42

Realizar e apresentar de forma proativa a avaliagdo de resultados, andlise de tendéncias e prospecgao de oportunidades e recursos para melhoria
continua no ambiente (pessoas, processos e tecnologias).

11.43

Repassar informacdes sobre as condicdes operacionais do ambiente para os gestores de TIC do CONTRATANTE.

11.44

Obter e coletar todas as informagdes necessarias ao controle e supervisio do ambiente de TIC.

11.45

Em conjunto com a Equipe III, acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta de monitoramento do
ambiente de TI.

11.46

Identificar e reportar a necessidade de adequagdo da infraestrutura frente a alguma demanda previsivel

11.47

Elaborar planos de agdo para assegurar a correta implantagdo das mudancas e evolugdes no ambiente de TIC.

11.48

Participar de reunides periddicas com representantes do CONTRATANTE para o controle do fluxo ¢ do andamento dos processos de
mudancas e de melhorias no ambiente de TIC.

11.49

Propor, revisar e atualizar processos e procedimentos operacionais.

11.50

Em conjunto com a Equipe I, definir e atualizar os scripts de atendimento ao usuario, de forma a permitir um atendimento rapido, satisfatorio e
padronizado, melhorando continuamente a experiéncia dos usuarios de servicos de TIC da PF.

1151

Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao CONTRATANTE novos procedimentos,
metodologias, politicas e ferramentas.




Estruturar e manter continuamente atualizada a base de conhecimento, contemplando as principais duvidas e solugdes de incidentes, com
11.52 respostas e procedimentos padronizados. A base de conhecimento estara acessivel para todos os usuarios da PF e para as equipes de
atendimento remoto e presencial do CONTRATANTE.
11.53 Manter atualizada e publicada a documentag@o da estrutura de dados da base de conhecimento e disponibiliza-la ao CONTRATANTE.
11.54 A CONTRATADA se responsabilizara pela gestdo da qualidade e melhoria continua dos servigos.
Garantir que todos os servigos sejam prestados de acordo com os padrdes de qualidade estabelecidos pelo CONTRATANTE e em
I.55 | conformidade com as boas praticas de mercado e baseados na ITIL — Information Technology Infrastructure Library, versdo 3, revisdo 2011 ou
ITIL 4 ¢ ISO/IEC 20.000 (vide item 4.1.8).
11.56 Manter o processo institucional na organizagdo juntamente com o Dono do processo.
11.57 Acompanhar demandas de servigos, garantindo que 0o CONTRATANTE esteja informada sobre o andamento das mesmas.
11.58 Elaborar e apresentar planos de melhoria continua dos servicos.
11.59 Elaborar, implantar e manter de forma continuada os fluxos de informagdes.
Implantar/otimizar, administrar e operacionalizar as seguintes disciplinas de ITIL v3 e/ou v4 — Gerenciamento de Eventos, Gerenciamento e
Cumprimento de Requisi¢do, Gerenciamento de Incidentes, Gerenciamento de Mudanga, Gerenciamento de Problemas, Gerenciamento de
11.60 Conhecimento, Gerenciamento de Configuragio e Servicos de Ativos, Gerenciamento de Capacidade, Gerenciamento de Continuidade,
Gerenciamento de Disponibilidade, Gerenciamento do Nivel de Servigo, Gerenciamento do Catalogo de Servigos, Gerenciamento do Portfolio
de Servico, com o apoio do CONTRATANTE.
1.61 Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.
.62 Participar de reunides com representantes do CONTRATANTE para a medicdo de servigos e avaliagio de desempenho dos niveis de servigos
| contratados.
1L.63 Quando necessario, apoiar o Lider da Equipe I, a avaliar as reclamag¢des provenientes dos usudrios, e indicar sugestdes de melhoria envolvendo
0 CONTRATANTE quando for o caso.
11.64 Zelar pelo cumprimento dos niveis de servicos exigidos
1165 Relacionar-se com fornecedores externos de suporte e a;sislénci? técnica para 0 CONTRATANTE, no caso de produtos, equipamentos e
servicos da infraestrutura de TIC.
11.66 Acompanhar e gerenciar o desempenho e capacitagio dos técnicos que atuam nas equipes especializadas.
11.67 Gertr a atualizacdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.
11.68 Disponibilizar os relatorios gerenciais com informagdes sobre os indicadores de nivel de servico e de desempenho.
Criar e compartilhar conhecimento, programas motivacionais e atualizagdes tecnologicas para os profissionais da CONTRATADA que atuam
1.69 . L .
nas equipes especializadas de infraestrutura.
11.70 Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade das equipes especializadas.
Todos os colaboradores da CONTRATADA diretamente envolvidos nas atividades da equipe de Apoio a Governanga de TIC devem possuir
diploma de conclusio de curso de graduagdo em nivel superior em qualquer area de Tecnologia da Informagéo (ou area correlata), fornecido
Requisitos de .71 por instituigdo de ~ﬂ:nsino superior reconhecﬁda pelo Ministéri(i da Educacr?lq; ou dﬂ)b@ de curso de gadmcﬁo de niyel superior em qualquer
Qualificacdio da Equipe area de formagdo acompanhado de certificado de conclusdo dil z:g:/:}j]ahmcao na area de Tecnologia da Informagao de, no minimo, 360
11.72 Todos os integrantes da area devem possuir certificagdo ITIL Foundation Certified v3 ou superior.
73 Todos os integrantes da area devem possuir declaragdo ou outro documento que comprove conclusdo de curso com contetido equivalente de
Governanga de TIC com no minimo 40 horas.
11.74 Ao menos 01 (um) integrante da area deve possuir Certificagdo “ITIL® Intermediate Certificate - IT Service Management”.
1.75 Ao menos 01 (um) integrante da equipe deve possuir certificacio COBIT 5 Foundation.
11.76 Todos os integrantes devem possuir experiéncia profissional de atuagdo na area de Tecnologia da Informacéo.
1.77 Ao menos 01 (um) integrante deve possuir experiéncia profissional atuando em processos de governanga de TIC.
11.78 Conhecimentos em boas praticas de gestdo e governanca de TIC com base nos frameworks ITIL e COBIT.
4.9. A EQUIPE ESPECIALIZADA [ll — REDES, TELEFONIA , MONITORAMENTO E
APOIO A SEGURANCA DA INFORMACAO
4.9.1. A Equipe Especializada III de Suporte a Infraestrutura — Redes, Telefonia,

Monitoramento e Apoio a Seguranca da Informagdo ¢ a responsavel pela implantagdo, configuragdo e
manuten¢do dos ativos e dos enlaces de redes de dados coorporativas locais e de longa distancia,
baseadas nas tecnologias Ethernet, TCP/IP, ATM e MPLS. Sera responséavel também pela operagdo da
sala de monitoramento, verificando nas ferramentas a ocorréncia de alertas de incidentes ¢ atuando de
acordo com os scripts e procedimentos pré-definidos.

49.2. Servigos de Telefonia englobam manutengdo, configuragdo e sustentagdo dos
equipamentos e aplicagdes de telefonia da PF/MG, com a aplicagdo de mio-de-obra especializada, com
técnicos treinados e certificados por entidade reconhecida ou pelo fornecedor da central telefonica, para
implementagdo de tecnologia contemplando a instalagdo de software, hardware e demais componentes
necessarios. Serd de responsabilidade da contratada o monitoramento constante dos itens de
configuragdo que suportem os processos do contratante, gerando uma base historica de informagdes.

4.9.3. Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de
configuragdo que suportem os processos do CONTRATANTE, gerando uma base historica de

informagdes.

4.9.4. A contratada deve providenciar as ferramentas e os processos para entregar os niveis e
conceitos de monitoramento exigidos (ferramentas de monitoramento de performance de aplicagdes,
desenvolvimento de scripts automatizados de monitoramento de servigos, monitoramento de logs de
servigos e de aplicagdes, dentre outros).

4.9.5. E responsabilidade da contratada levantar, junto aos responsaveis pelos servicos, os
detalhamentos sobre os itens de configuragdo e funcionalidades que devem ser monitorados e como
devem ser monitorados, bem como o que deve ser considerado indisponibilidade do servigo na visdo dos

usudrios.

4.9.6. Registros de incidentes abertos por usuarios na ferramenta de chamados, logs de
aplicagdo e registros de usuarios externos em midias sociais poderdo ser considerados como tempo de
inicio da indisponibilidade de um servigo para fins de célculo da sua disponibilidade, independentemente
das ferramentas de monitoramento implementadas pela contratada terem identificado ou ndo as mesmas

indisponibilidades.

4.9.7. Também ¢ responsavel por apoiar os processos de seguran¢a da informagao no ambiente
de TIC através da operacionalizagdo dos procedimentos de resposta a incidentes, aplicagdo de testes de
vulnerabilidades, apoio & homologagdo de produtos e solugdes de seguranga, implantagdo de
procedimentos de auditoria e de controle de acesso logico.

4.928. A Equipe III devera realizar suas atividades de acordo as politicas institucionais de
Seguranga de Informagdo e de Continuidade de Negocios, e serda a responsavel por apoiar o
CONTRATANTE na elaboragdo e viabilizagdo dos Planos de Continuidade de Servigos de TIC

(ITSCM).

4.9.9. A Equipe III sera responsavel pela observancia as recomendagdes e boas praticas
ITILV3 e v4 de Gestdo de Incidentes, Gestdo de Problemas, Gestdo de Eventos e Riscos de TIC,
Gestao de Mudangas, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da
Base de Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestdo da Continuidade dos Servigos de TIC.

Tabela 10: Requisitos para a Equipe Especializada Ill — Redes, Telefonia, Monitoramento
e Apoio a Segurancga da Informagao

IDENTIFICADOR

| REQUISITO

I Las N

I Configurar e administrar as redes LAN / MAN / WAN. incluindo redes sem fio. Anélise e corre¢do de problemas em redes de transmissdo de |



LUl

dados, diagnostico e andlise de desempenho das redes de dados do CONTRATANTE

Instalar, configurar e manter ativos de rede tais como switches e roteadores, em qualquer um dos sitios de prestagdo de servigo, de acordo com

111.02 as politicas institucionais de seguranga de informacéo.
111.03 Criar e remover rotas e redes locais virtuais (VLAN) a partir da configuracéo dos ativos de rede.
111.04 Gerenciar enlaces de longa distdncia que operam nos protocolos Ethernet, ATM ou MPLS.
111.05 Fazer o contato e atuar na resolucdo de incidentes em conjunto com as empresas provedoras de enlaces de dados de longa distancia.
111.06 Configurar e monitorar as implementacdes e aplicagdes que utilizam mecanismos de qualidade de servico (QoS) e priorizacdo de trafego.
111.07 Atuar local ou remotamente nos ativos de rede para realizar configuragdes ou solucionar incidentes.
111.08 Elaborar e manter atualizada a documentagéo de infraestrutura de rede.
111.09 Manter atualizada a Base de Dados de Configuragio de todos os ativos de rede. Garantir a consisténcia e a seguranca das informacdes.
111.10 Manter a documentagdo dos desenhos das topologias de rede atualizada e completa.
111 Executar configuragdes necessarias para corre¢des de problemas ou proposicdo de melhorias.
11.12 Subsidiar os servidores do CONTRATANTE na elaboragio de projetos de estruturas fisicas e logicas das redes.
111.13 Aplicar de forma proativa os patches para atualizagdo de software e correcdo de falhas e vulnerabilidades nos ativos de rede.
11.14 Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o objetivo de validar o seu funcionamento.
IL15 Apoiar a equipe especializada na configurago e operagdo dos ativos e recursos de rede dedicados a infraestrutura de armazenamento de dados
e a0 hackup via rede.
16 Executar as rotinas de operagio ¢ administragdo do firewal yisando garantir a disponibilidade, o melhor desempenho, a seguranga e a
continuidade da operacéo.
.17 Administrar, em m'vAel‘regionaL solugdo de detecgdo e prgvencﬁo de intrusdes (IPS/IDS), incluindo copﬁguraqﬁo e testes de regras, filtragem de
i trafego malicioso, resolucdo de problemas, atualizacdo de regras, e outros, nas plataformas utilizadas pelo CONTRATANTE.
11.18 Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de servicos e sistemas.
Administrar os servidores e appliances que realizam as fungdes de proxy e cache de acesso a Internet, incluindo configuragdo e manutengdo de
Requisitos de Negécio .19 servigos, autenticagio de usudrios, filtros de contetdo, implementagdo de melhorias de desempenho e resolugdo de problemas nas plataformas
(Redes) utilizadas pelo CONTRATANTE.
111.20 Operar os softwares e plataformas de gerenciamento de ativos de rede.
11.21 Executar procedimentos e operagdes programadas em ambiente de producéo.
111.22 Analisar previamente a viabilidade e o impacto da instalacdo de novas solucdes e corregdes.
111.23 Apoiar o projeto e a implantagdo de redes sem fio nas unidades do CONTRATANTE.
111.24 Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solucdo de problemas em equipamentos ¢ servicos de rede.
111.25 Prestar suporte, estatisticas e relatorios ao planejamento do CONTRATANTE.
111.26 Administrar o funcionamento dos protocolos de roteamento e de balanceamento de trafego de rede.
11.27 Criar ¢ administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP do CONTRATANTE.
Diagnosticar a causa de problemas de lentiddo ou degradagao da performance da rede, avaliando o trafego de rede desde a estagdo de usuarios
111.28 até os servidores ou outro recurso de infra e/ou banco de dados do ambiente do Contratante, utilizando troca de arquivos, capturas de telas,
videos coletados, ferramentas de debug, ferramentas de anlise de trafego.
11,29 Elaborar e sugerir servicos de rede tolerantes a falha, com o intuito de aumentar o desempenho e a disponibilidade dos servigos do
CONTRATANTE.
111.30 Elaborar e implementar processos e solugdes de TIC que reduzam a complexidade na administrag@o dos servidores e servigos de rede.
111.31 Elaborar estudo técnico de dimensionamento de canais de comunica¢do de dados.
111.32 Apoiar na administragdo dos servicos e equipamentos SD-WAN e aceleradores WAN das localidades.
111.33 Monitorar o funcionamento e consumo de recursos dos ativos sob a responsabilidade da equipe.
111.34 Sustentar os servicos e a infraestrutura de voz sobre IP (VoIP) do CONTRATANTE.
L35 Administrar, instglar, conﬁgngr, iI_nplen_]entar, dar manutencdo, sustentar a infraestrutur?. (_ie redf: 1P de logga distancia utilizada no sistema de
comunicacdo policial via rddio (TETRAPOL) ou outros que venham a substituir os sistemas existentes em UHF e VHF.
.36 Identificar, propor e apoiar a execugdo de melhorias na infraesf:rutura fisica das sala§ técmgas, incluindo automagéo, ar condicionado, elétrica,
geradores e sistema de combate a incéndio.
.37 Monitorar os equipamentos de infraestrutura das salas técnicas, tais como: ar condicionado, nobreak, sistema de detecgdo de incéndio, grupo
gerador, etc
111.38 Elaborar e/ou executar as politicas de acesso as salas técnicas.
11,39 Instalar, mover e remover rack's, cabos e fibra dtica, observando a capacidade elnergética, térmica e logica dos ambientes, com o apoio do NTI
quando houver necessidade.
111.40 Montar e manter um mapa de racks e ativos de TI das salas técnicas, com a devida identificagdo do ativo, sistema/servico e localizacio.
ML41 Manter as salas técnicas e demais equipamentos de rede organizados, como racks e cabeamento l6gico, sem cabos e demais materiais
i espalhados e desordenados no ambiente.
1142 Realizar o0 monitoramento proativo do ambier}te fie mﬁ‘ggsnuma do CQNTRATANTE \fisat}do detectar, antecipadamente a queda de
i desempenho ou indisponibilidade de servi¢os, os problemas de infraestrutura.
111.43 Operar a plataforma de monitoramento e alarmes de incidentes Zabbix, Nagios, ou outra que venha a ser utilizada pelo CONTRATANTE.
11144 Criar painéis de monitoramento em tempo real em ferramentas como o Grafana, Kibana e Qliksense, ou outras equivalentes a serem utilizadas
pelo CONTRATANTE.
1ML.45 Automatizar, a partir dos alertas emitidos pelas ferramentas de moqitoramento, o registro de incidentes na plataforma de requisigdo de servigo e
gerenciamento de TIC.
111.46 Registrar manualmente os incidentes que forem observados e para os quais nfo exista rotina definida para registro automatico.
111.47 Atuar na execugdo de processos pré-estabelecidos para resolugdo automatica ou manual de incidentes.
11148 Criagdo de diario de b~ord0 que deverd conter cad'a uma das atividades que a equipe de rr'lonitoramento exercera, detalhando cada uma das
acdes que o operador ou monitorador devera executar em caso de acionamentos, falhas ou alarmes.
111.49 Elaboragio e manutencdo de documentagdo que contenha todos 0s contatos para acionamentos, seja de terceiros ou de equipe propria. Tais
contatos serdo fornecidos pelo CONTRATANTE.
1150 Apoiar a criagdo e implementagio de novas rotinas'e IICI]S de monitoramento em cgnjunto comas demais equipes e com a ciéncia da Equipe
Especializada de Governanca de Servicos de TIC.
1IL51 Criar gatilhos na ferramenta de monitoramento para a abertura e 0 encerramento automaticos de chamados a partir do status dos itens
monitorados.
152 Fornecer, para a Equipe Especializada Gove.rnang;a de Ser\dﬁ;og de TIC, os indicadores dq status e desempenho dos sistemas e/ou servigos a
partir do nimero de incidentes registrados no monitoramento.
Requisitos de Negécio 111.53 Documentar toda e qualquer rotina desenvolvida para a automatizagdo de tarefas junto a equipe de monitoramento.
(Monitoramento) 154 Monitorar todos os ativos, tais como elementos de rede (switches e roteadores L~AN/MAN/WAN s en]gces de rede, access points), aplicagdes,
bancos de dados e qualquer outro item de configuragdo que componha servicos de TIC.
111.55 Monitorar todas as atividades, processos e servicos que forem exigidos para o atendimento dos Niveis Minimos de Servico.
11156 Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho automatico na ferramenta de monitoramento.
111.57 Execucdo de rotinas padrdo, consultas ou relatorios estabelecidos para os responsaveis pelo monitoramento.
158 Sugerir melhores praticas de monitoramento de servicos de TIC baseadas em experiéncias e metodologias de mercado, devidamente
documentadas.
1ML.59 Alertar sobre a reincidéncia de ocorréncias para a Equipe Especializada' de Governanga de Seryi(;os de TIC, registrando, em mesma notificagdo,
acoes adotadas e mapeadas junto a base de conhecimento.
1L60 Detectar de forma automatizada as mudangas de estado ou copﬁgurag:io d0§ ativos de TIC, gerando alertas ¢ chamados na ferramenta de
requisicdo de servigo.
1161 Subsidiar os servidores do CONTRATANTE na elaboragio de projetos para a melhoria dos servigos da equipe.
111.62 Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informagdes de geréncia sobre 0s servicos.
1163 Implementar o monitoramento dos sistemas e/ ou servigos em ﬁmciqnamento, reali@ndo diagndsticos com base nos alertas e gerando relatorios
de andlise de causa raiz
111.64 Configurar, monitorar e gerir os servigos de videoconferéncia da PF.
11L65 Manter as areas de gestdo do contrato informadas em tempo real em re!agéo a eventos, incidentes, problemas, Requisi¢des Planejadas e
demandas diarias.
111.66 Criar painéis para monitoramento em tempo real de sistemas, servicos e recursos de TIC.
111.67 Monitorar a execucdo das rotinas de backup.




Adotar mecanismos de seguranga nos ativos de TIC, compativeis com as politicas institucionais de seguranga da informagao, solicitando o apoio

11168 do CONTRATANTE, quando necessario.
111.69 Executar, com o apoio do CONTRATANTE quando necessario, os projetos de Arquiteturas de Seguranga da Informacdo e Comunicagdes.
70 Gerenciar, com 0 apoio do CONTRATANTE, a execugdo de projetos de imp]anlagio, substituicdo e atualizagdo de solugdes destinadas a
Seguranca da Informacdo e Comunicacdes.
.71 Revisar e propor sugestdes quanto as normas relacionadas a Seguranca da Informagdo e Comunicagdes.
72 Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informagao (PSI) e demais normas estipuladas pelo
CONTRATANTE.
.73 Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranga de TIC adquiridos e/ou homologados pelo
CONTRATANTE.
111.74 Mediar a¢des conjuntas de Seguranca da Informacdo e Comunicagdes junto as demais equipes e gestores de TIC.
111.75 Fornecer suporte técnico para 0 CONTRATANTE em assuntos relacionados & Seguranca da Informagdo e Comunicagdes.
111.76 Participar de reunides com o objetivo de realizar uma avaliagdo de riscos em sistemas/servigos, solugdes ou projetos do CONTRATANTE.
111.77 Pesquisar vulnerabilidades e atualizagdes de seguranca e apoiar o planejamento de mudancas para a sua implementagao.
111.78 Analisar e _sugerir regras de uso dos recursos computacionais, com o apoio do CONTRATANTE.
Realizar testes de penetragéo (vulnerabilidades) nos servigos e sistemas das unidades, bem como nos itens de configuragao e ativos de TIC da
1179 PF no estado. Os testes de penetragdo ndo devem se limitar aos ativos de TIC, mas também avaliar os sistemas e servigos que estiverem em
implantacdo ou implantados.
11180 Criar processos, em conjunto a equipe de governanga, para execucdo 405 tes’;n::s fie penetraqéo (yuhlerabi]idades) NOS recursos que serao
colocados em produgéo, assim como uma rotina periodica para avaliagdo do ambiente.
.81 Analisar o resultado dos testes de penetragdo. Com base na analise tomar as medida§ Anecessérias, inclusive junto as demais equipes, para
i encaminhamento e acompanhamento para supressao das vulnerabilidades encontradas no ambiente.
11.82 Gerar e consolidar para o CQNTRATAI:ITE, rc?latérios de ataqu?s e vu]n'extabilidades no ambiente de TIC, (atualizagdo de ativos, aplicagdo de
patches e fixes, implementagao de sistemas de protecdo — antivirus, IPS, firewall, proxy, balanceadores de carga, etc.).
111.83 Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam novos ou ja implantados pelo CONTRATANTE.
- .. 111.84 Adogdo de controles e métodos presentes nas normas ISO 27001/27003.
Requisitos de Negocio ye . — - =
(Apoio A Seguranga da 111.85 i i Anlise e rastreamento lde'ewdencns de' incidentes de seguranca da mformac;ao: _
Informagio) Apoiar a elaboragdo ou redefinigdo dos Planos de Continuidade de Servigos para a area de TIC (ITSCM), realizando levantamentos e auditorias
111.86 sobre os potenciais riscos a infraestrutura e medidas para mitiga-los, de forma convergente com a Politica de Gestdo de Continuidade de
Negocios (PGCN) do CONTRATANTE.
1187 Sugerir politicas de controle de acesso a rede local, com ou sem fio. As poh’tic~as criadas devem ser aprovadas pelo NTI para posterior aplicagao
¢ administragdo.
111.88 Realizar prospeccio, teste e indicacdo de solugdes de Seguranca da Informacdo e Comunicacdes, inclusive baseadas em codigo aberto.
11189 Administrar a solugdo de analise e cong]agﬁo de eventos que venha a ser gdqujlida pelo CONTRATANTE, garantindo que as equipes
especializadas encaminhem seus respectivos logs para essa solucdo.
Administrar, em nivel regional, a solugdo de Antivirus Corporativo, com a configuragdo de estagdes e de servidores de distribuigdo, remogdes de
1190 | virus, resolugao de problemas e manutengdo dos servidores da plataforma Symantec Endpoind Protection e outras que vierem futuramente a ser
utilizadas pelo CONTRATANTE.
Administrar, em nivel regional, solugdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigagdo de ameagas baseadas em
.91 codigos maliciosos e mutaveis (malwares), e realizar a analise do comportamento de codigos maliciosos a partir dos recursos da ferramenta de
deteccdo de APTs, que venha a ser adquirida pelo CONTRATANTE.
111.92 Apoiar a implementacdo de mecanismos de Prevencio a Evaséio de Dados (DLP — Data Loss Prevention) no ambiente corporativo.
111.93 Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).
Apoiar a implantagdo e o gerenciamento de mecanismos de autenticagdo baseados no protocolo 802.1X para as redes LAN com e sem fio, com
111.94 . Lo
0 uso de servidores de autenticacdo RADIUS.
111.95 Apoiar a execucdo das atividades das demais equipes de suporte especializado no que tange a seguranca da informacéo.
11.96 Participar do tratamento de incidentes de seguranga da infor'macﬁorg comunicagdes e, quando solicitado, participar em atividades de auditoria e
andlise forense.
111.97 Apoiar o CONTRATANTE em projetos/atividades de conscientizagdo e palestras em seguranga da informacéo.
11198 Apoiar na e]aboracéo d? planos de teste do ambiepte de mﬁaesma de alta disPombi]idade do CON"IRATAN TE, que devera ser mantido
atualizado continuamente. Este plano servira de referéncia para elaboragdo do Plano de Continuidade dos Servigos de TIC.
111.99 Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranca da informacéo.
1100 Manter atualizada a Base de Dados de Configuragéo dos ativos relaclionados com mecanismos de seguranga. Garantir a consisténcia e a
seguranca das informacdes.
11101 Manter e administrar os recursos de hardware e software das Centrais Telefonicas (IP/PABX IP/PABX).
1L.102 Instalar, configurar e manter as Centrais Telefonicas, com rgdundﬁnpia, baseada em software livre, com suporte minimo para 1.000 (hum mil)
ramais/usuario (vide Anexo IV).
Requisitos de Negécio 111.103 Instalar, configurar, manter e auditar solucdo baseada em ISSABEL, Asterisk, A2Billing, MCONF e BigBlueButton,
(Telefonia) 111.104 Instalar, configurar e manter Gateways de servigos de telefonia (vide Anexo IV).
111.105 Reconfigurar parametros de funcionamento das solugdes de telefonia.
111.106 Configurar e reconfigurar todas as interfaces de rede IP relativas a telefonia IP.
ML107 Configurar e recor?ﬁgurar ramais, serlldo estes de tecno@ogia analogico ou IP, inclyjndo todas as fgci]idades de ramal, tajs oMo grupos de captura,
espera telefonica, chefe/secretaria, classes de restricdes de chamadas, correio de voz e fax, integracdes de comunica¢do unificada, CDR.
111.108 Atualizar os firmwares e realizar backup das configuracdes das solugdes de telefonia.
11L109 Configurar backup automatico das bases de dados cuja periodicidade, hora d_e_inicio e camJ:nho de destino, inclusive unidade de rede mapeada,
possa ser programada pelo administrador do sistema.
L1110 Configurar e reconfigurar rotas e troncos, Sf:ndo estes de tecnologia'digital, analogico ou IP, incluindo todas as funcionalidades de rotas, tais
como plano de numeragéo, tratamento do encaminhamento de chamadas, rotas de menor custo, CDR.
1L111 Instalar, substituir e configurar equipamentos nas unidades do estado, inclusive em novas localidades, quando necessario.
11112 Substituir placas, alterar local de instalacdo, criar e trocar ramais, realizar identificagdo de panes e fazer gerenciamento de senhas.
L1113 Administrar e atuar diretamente na implementagao de atualizagdo do parque analdgico para o parque digital, em conjunto com a Equipe de
| Governanga.
11.114 Participar de reunides junto 8 CONTRATANTE para tratativa de assuntos técnicos pertinentes a area;
ML115 Caso necessario, acionar a empresa contratada para prover ga{antia das solugdes de telefonia, seja preventivamente ou a partir da identificagdo
de algum incidente, registrando e acompanhando a sua atuagdo.
ML116 Realizar as atividades de mediagdo entre as demais equipes descritas nesse contrato, atuando de forma conjunta para fins de solugdo de
problemas e incidentes.
11117 Dar andamento no atendimento as requisicdes mais especializadas e complexas.
Requisitos Gerais de 11.118 i Encanﬁphar solicitagdo gara outras equipes, quando ndo houver mais tratativa por parte da equ%p-e 111. i
Negécio 11119 Registrar todas as informacdes relativas a atuacdo de forma clara, coesa e completa na ferramenta de requisicéio de servicos.
111.120 Atuar em conjunto com a equipe do CONTRATANTE, quando houver necessidade ou for requisitado pelo CONTRATANTE.
HL121 Seguir ¢ cumprir a escala de prioridades, dando preferéncia aos assina]a(_ios como mais criticos, de acordo com o definido neste Termo de
. Referéncia.
111.122 Disponibilizar os relatorios gerenciais e técnicos com informacdes requisitadas pelo CONTRATANTE.
111.123 Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuracdo e da Base de Conhecimentos.
111.124 Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC do CONTRATANTE.
111.125 Zelar pelo cumprimento dos niveis de servigos exigidos.
111.126 Atuar na implantacdo das melhorias solicitadas pelo CONTRATANTE.
111.127 Executar outros servigos correlatos as atividades especializadas na infraestrutura de TIC.
1128 Acompanhar todas as requisigdes de mudanga relativas a equipg 11, pa'rticipando de todas as etapas do processo (levantamento de requisitos,
analise de riscos, etc.).
129 Atuar em conjunto com as outras equipes ¢ area de governanga de HC, para fins dg diagnostico de incidentes e identificagdo de causa raiz dos
problemas relacionados a equipe I11.
Atuar nas requisigdes planejadas, ou seja, aquelas que fazem parte da execugio de algum projeto ou atividade requisitada pelo NTI, sempre que
11.130 necessario em conjunto coma DTI, elaborando um documento de planejamento para sua execugdo, contendo, no minimo: objetivo geral,

objetivo especifico, escopo, referéncias, papéis e responsabilidades, cronograma de execucdo e recursos envolvidos/necessarios.




IL131 Atuar em conjunto com a equipe da DTI, comunicando-a a respeito da atuagdo da equipe quando houver necessidade ou for requisitado pelo
CONTRATANTE.
Todos os integrantes devem possuir diploma de conclusdo de curso de graduagdo em nivel superior em qualquer area de Tecnologia da
L132 Informagio (ou area corre]ata), fornecido por instituicdo de ensino superior recqnhecida pelo Ministério da Ec!ugacﬁo, ou diploma de curso ‘de
graduacdo de nivel superior em qualquer area de formagido acompanhado de certificado de conclusido de especializagdo na area de Tecnologia da
Informag@o de, no minimo, 360 horas/aula.
.. ) N 111.133 | Todos os integrantes devem possuir conhecimentos em boas praticas de gestdo e governanca de TIC com base nos frameworks ITIL e COBIT.
Requlsntg; g:e Quallﬁcacao 111.134 Ao menos 01 (um) integrante deve possuir certificagdo CCNA — Cisco Certified Network Associate.
qipe 111.135 Ao menos 01 (um) integrante deve possuir experiéncia na administragdo de ambiente de telefonia IP (VoIP — SIP e H.323).
111.136 Todos os integrantes devem possuir certificacdo ITIL Foundation Certified v3 ou superior.
111.137 Ao menos 01 (um) integrante da area deve possuir Certificagdo ACP — Asterisk Certified Professional.
111.138 Ao menos 01 (um) integrante deve possuir experiéncia na atividade de monitoramento de ambiente de TIC.
Ao menos 01 (um) integrante deve possuir experiéncia em atividades relacionadas a mecanismos de seguranca de infraestrutura de TIC, com
TI1.139 | conhecimento em tecnologias de firewall, IDS, IPS, Anti-DDoS, Ethernet 802.1x, IPSEC VPN — Virtual Private Network (client-to-site e site-to-
site), e teste de penetragdo.
IIL140 Ao menos 01 (um) integrante deve possuir conhecimentos basicos spbre as ferramentas Elasticsearch, Kibana, Grafana e Qliksense, sendo capaz
de criar dashboards.
111141 Ao menos 01 (um) integrante deve possuir conhecimentos avancados sobre a ferramenta Zabbix.
11142 Ao menos 01 (um) integrante deve possuir conhecimentos avangados sobre os mecanismos e protocolos de monitoramento e geréncia de TIC
’ (SNMP etc.).
1L143 Ao menos 01 (um) integrante da equipe deve possuir experiéncia em manutengio e _conﬁguragéo de servigos de telefonia IP e Convencional para
| pelos menos 1.000 ramais.
111.144 Ao menos 01 (um) integrante deve possuir conhecimentos no ambiente Linux.
111.145 Ao menos 01 (um) integrante deve possuir experiéncia em atividades de instalacdo e manutencdo de hardware de servidores do tipo rack.
4.10. EQUIPE ESPECIALIZADA IV — SERVICOS MICROSOFT, ORQUESTRACAO DE
SERVIDORES, E ARMAZENAMENTO DE DADOS
4.10.1. A Equipe Especializada IV concentra os colaboradores responsaveis pela execugdo das
atividades de administragdo, configuragdo e otimizagdo dos servicos de rede e de dominio baseados na
plataforma Windows.
4.10.2. E responsavel pela operagdo e manutengdo, elaboragio e execugio de rotinas e scripts

nos sistemas operacionais dos servidores do NTIL.

4.10.3. Compreende as atividades de operagdo e sustentagdo de equipamentos e softwares de
armazenamento, backup de dados e rede de armazenamento do NTI, inclusive sendo responsavel por
criar, gerenciar e executar o Plano de Backup do CONTRATANTE.

4.10.4. A Equipe IV seré responsavel pela observancia as recomendagdes e boas praticas ITIL
v3 e v4 de Gestdo de Incidentes, Gestdo de Problemas, Gestdo de Mudangas, Gestdo de Acesso,
Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de
Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e
Gestao da Continuidade dos Servigos de TIC.

Tabela 11: Requisitos para a Equipe Especializada IV — Servigos Microsoft, Orquestragéo de

Servidores e Armazenamento de Dados.

IDENTIFICADOR REQUISITO
V.01 Executar atividades relacionadas a instalagdo, configuragdo e manutencéo dos servidores de dominio e da rede local.
Manter em funcionamento os servidores Windows das Unidades do CONTRATANTE, disponibilizando e otimizando os recursos
1v.02 .o .
computacionais, eventualmente com apoio da DTI.
V.03 Controlar e acompanhar o desempenho dos servidores, bem como dgsenvo}ver e manter scripts para gestdo automatizada dos produtos,
recursos e servicos Microsoft.
V.04 Sustentar — instalar, configurar, administrar, ggrenciar, monitorar — 0 ambiente Micrpsoﬂ 365, incluindo todos 0s servigos de produtividade e
i solucdes colaborativas (Microsoft Teams, Office 365, Sharepoint, dentre outros), com apoio da DTL
1V.05 Realizar a migragdo do ambiente Microsoft, total ou parcial, para a nuvem, caso haja esse direcionamento por parte da DTIL.
1V.06 | Atuar em parceria com as demais equipes especializadas de TIC, com o intuito de prover uma solucdo de TIC adequada a realidade da PF.
1v.07 Implantar as praticas de seguranga na infraestrutura de rede Windows Server conforme definido pelo CONTRATANTE.
1V.08 | Avaliar e propor melhorias na solu¢ao do System Center Configuration Manager, implementado no dominio Windows e gerenciado pela DTL.
V.09 Sugerir novos dashbo{irds, te]als de informagdes a('iministrativas e relatorios no System Centelr Operations Manager, de forma a facilitar a
geréncia dos ativos de rede das unidades do estado de MG, conforme necessidades do CONTRATANTE.
V.10 Administrar e mal?ter os servicos de controle de Domiyio - instalar, configurar, monitorar, gerenciar, sustentar os cont}'o]adores de dominio
das unidades do CONTRATANTE, inclusive implantagdes em novas localidades, eventualmente com apoio da DTL
Vil Administrar e manter os sprvi(,:os de rede e amt?iente Microsoft Server, inclusi\fe Mi§r0§0ﬁ 365, ou superior, — inste{]ar, configurar, monitorar,
gerenciar, sustentar — das unidades do CONTRATANTE, inclusive implantagdes em novas localidades.
V.12 Monitorar e manter os servicos de autenticagdo dos usudrios na rede Windows da PF.
1V.13 Apoiar a integracdo com solucdes de gerenciamento de identidades e autenticagdo da rede Windows Server.
V.14 Elaborar pe}drées de configuragdo a serem adotadps pelos servidores fie rede Wixldf)ws Server, de agordo comas orientagdes e normativos
estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de compliance, com o apoio e direcionamento eventual da DTI.
V.15 Implementar a automacio da configuracdo de servidores de rede Windows Server.
Realizar o controle, inclusdo, exclusdo e bloqueio de contas de usuérios do dominio, e a administragdo dos dados do servigo de diretorio
Iv.16 Active Directory, provendo relatorios gerenciais e executando politicas de monitoramento e controle de identidades dos usuarios,
eventualmente com apoio da DTI.
Requisitos de Negécio V.17 Manter e configurar os servicos de Replicagdo e Manutengdo do Active Directory e Microsoft 365.
(Microsoft) V.18 Apoiar a DTI na indicagdo de inclusio_, excl_usio e bloquei_o de contas de u_suzirios de_: g—mail, ¢ na administragdo dos dados do servigo de
diretorio AD, em conjunto com a equipe especializada da DTL
V.19 Elaborar procedimentos e rotinas a serem observadas pelos usuarios, para a manutencdo de suas contas de correio eletronico.
Apoiar a DTI na manutengdo e configuragdo do servico de distribuicdo de atualizagdes, patches e softwares Microsoft e nos testes de
V.20 N 0
aplicacdo de patches de seguranga e atualizagdes.
Va2l Montar e Configurar os servidore‘s de arquivos (file servers) e configurar 0s servix;qs de‘cot'as, 'politicas de seguranga de acesso aos arquivos e
manuten¢do de permissdo de acesso, de acordo com as politicas definidas institucionalmente para o Active Directory.
V.22 Montar, configurar e dar manutengdo no servidor de impressao (PrintAServer),e administrar as politicas de acesso, bem como elaborar
manuais.
V.23 Instalar, configurar e administrar portais e sistemas de compartilhamepto de contetdo e trabalho colaborativo baseados no Microsoft
SharePoint.
1v.24 Configurar e manter o System State de todos os servicos de rede Microsoft.
V.25 Verificar os status de replicacdo de informacdes de diretorio e de acesso entre os servidores de dominio com a DTIL
V.26 Instalar, configurar e manter servico de DNS integrado ao dominio Windows Server (interno), gerindo e verificando logs.
1v.27 Instalar, configurar, gerir e verificar logs e manter servico de WINS e DHCP.
V.28 Indicar a DTI softwares a serem disponibilizados aos usuérios da PF via Central de Software.
V.29 Administrar os servicos de instalagdo de imagens de sistemas operacionais em rede.
V.30 Criar e configurar scripts de logon para as estagdes de trabalho, noteb_ooks corporativos e dispositivos moveis, quando for o caso, e com
eventual apoio da DTL.
V.31 Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows Server, seguindo as diretrizes da DTL.
V.32 Instalar, configurar e manter cluster de servicos Windows.




1v.33

Auxiliar nos testes de backup e restore, e apoiar a restauracdo a partir do backup de todos os servicos baseados em Windows Server.

1V.34 Instalar os agentes, extrair relatorios, configurar novas funcionalidades, realizar inventario e configura¢do remota através do System Center.
V.35 Executar mudangas, migragdes, atualizagdes, implantagdes e testes de novos produtos.
V.36 Manter atualizada a Base de Dados de Configuragao de todos os ativos_ de servif;os de rede e dominio Microsoft. Garantir a consisténcia e a
seguranca das informagdes.
1v.37 Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicacdes/servicos.
V.38 Administrar os recursos de orquestracdo do ambiente virtualizado.
V.39 Realizar atividades de instalagdo fisica de servidores de aplicagdes, a%)gances e outros equipamentos dedicados ao provimento de servigos de
V.40 Fornecer suporte para os incidentes relacionad_os a~servidores de aplicagdo Linwf ou Windows, incluindo diagndstico e restauragio das
aplicagdes que se encontram em funcionamento.
V.41 Garantir que ndo haja negagdo de servigo para os usudrios legitimos de aplicagdes, reportando os problemas para a equipe técnica
responsavel.
V.42 Manter atualizada a Base de Dasios de Configuragio dos ativos de §ervidor§s e sgrvi(,:os de TIC, inclu§ive em r_e]aqio aos relacionamentos
entre os itens de configuracdo (ICs). Garantir a consisténcia e a seguranca das informagoes.
V.43 Instalar e administrar Certificados Digitais de servidores e de aplicacdes/servicos.
IV 44 Analisar periodicamente os logs dos sistglms quracionais € servigos, buscandq potenciais falhas existentes nos sistemas, tomar medidas
contingenciais e alertar as areas responséveis, quando for o caso.
V.45 Aplicar as diretrizes institucionais de seguranca da informagdo no que concerne aos servidores.
V.46 Fornecer suporte em operagdes de instalagdo, imp]antggio e migragdo de aplicagdes/servicos que se encontram
em funcionamento.
1v.47 Executar mudangas, migracdes, atualizacdes, implantacdes e testes de novos produtos na plataforma Linux/Unix.
IV 48 Executar gervicos nos servidores _de aplicagdo Li_nux/Unix e‘Wipdows, tgis como gerenciamento d.e discos, parametrizagdo glos sistemas,
atualizacdo de versdes dos sistemas operacionais e aplicativos, aplicacdo de correcdes, service packs, patches e security fixes.
V.49 Alertar 8 CONTRATANTE sobre a necessidade de atualizagdo dos recursos de software e hardware sob sua responsabilidade.
1V.50 Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragdes de seguranca.
Requisitos de Negécio V.51 Implantar processos automatizados de analise, monitoramento de aplicacdes, logs e identificacdo de falhas.
(Orquestragio de Servidores e | V.52 Exercitar e simular contingéncias, ¢ informar a necessidade de correcdes e aperfeicoamentos.
Armazenamento de Dados) 1V.53 Executar as atividades de mudangas programadas, atualizando todas as informagdes pertinentes.
1V.54 Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de servidores.
V.55 Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares basicos _drivers e firmwares
1V.56 | Administrar servigos adicionais de rede na plataforma open, tais como SSH, TELNET, FTP/SFTP, NFS, RSYSLOG, SMB, dentre outros.
1V.57 | Utilizar recursos de virtualizagdo de servidores e servicos com o intuito de aumentar o desempenho e a disponibilidade dos servicos de TIC.
1V.58 | Gerenciar a ferramenta de orquestracdo de recursos do ambiente virtualizado VMWare, HyperV ou outras definidas pelo CONTRATANTE.
V.59 Criar, mediante requisicdo de servigo, maquinas virtuais para execuc;?go, testes ou implantagao de novos sistemas/servigos, para os ambientes
em funcionamento.
V.60 Alocar no ambiente de orquestragdo recursos de hardware para as maquinas virtuais? tais como unidades logicas de armazenamento,
interfaces de rede, processamento, memoria, etc.
V6l Realizar a migragdo de todo ambiente virtualizado da CONTRATANTE para outra solugdo de virtualizagdo ou nuvem orquestrada que a PF
venha a utilizar.
1V.62 Monitorar na ferramenta de orquestracdo a utilizacdo dos recursos de hardware do ambiente virtualizado.
V.63 Verificar os problemas no ambiente virtualizado e promover a reglox;agio irﬁediata de recursos para outro pool ou site, evitando assim que
ocorram indisponibilidades.
1V.64 Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.
1V.65 Executar trabalhos de consolidacdo, configuracdo de cluster e distribuicdo de carga no ambiente virtualizado.
1V.66 Administrar solugdo de backup, incluindo criagéo, edicdo e remogéo de politicas, restore e todas outras atividades referentes a backup.
1V.67 Verificar realizagdo de backup através de ferramentas para garantia do armazenamento de informagdes.
1V.68 Propor a atualizagdo dos recursos de software e hardware ao CONTRATANTE, no tocante de suas responsabilidades.
1V.69 Participar de reunides junto a0 CONTRATANTE para tratativa de assuntos técnicos pertinentes a area;
V.70 Executar restauragdo de dados e/ou sistemas/servigos coznpletos, sempre que so]jcitadp pelo CONTRATANTE, além de testes periddicos de
restauragdo para validagdo dos procedimentos.
V.71 Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.
V.72 Configurar ¢ administrar os dados armazenados do CONTRATANTE, através de analise, monitoramento e corre¢do de problemas.
V.73 Instalar, administrar, operar e manter equipamentos de armazenamento de dados.
V.74 Criar, editar e remover LUNS, volumes, agregagdes, zones do ambiente de armazenamento de dados.
1v.75 Administrar € configurar os volumes NFS, CIFS.
V.76 Acionar suporte/garantia dos equipamentos e servicos junto aos fornecedores/fabricantes, acompanhando o chamado aberto.
1v.77 Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados, verificando discos e volumetria.
1V.78 Administrar os snapshots e checkpoints dos storages.
Criar, atualizar e acompanhar plano de backup, bem como executar as atividades de backup, considerando a janela de backup,
IV.79 | versionamento, tempo de retengdo, archiving ou descarte, tempo estimado para o processo de restauragdo e capacidade de armazenamento
necessaria.
V.80 Confeccionar relatorio de estatistica de uso dos equipamentos de armazenamento de dados em tempo real, bem como propor e executar
i melhorias a fim de aumentar a eficiéncia de uso dos dados.
V.81 Dar andamento no atendimento as requisicdes mais especializadas e complexas.
1V.82 Encaminhar uma solicitacdo para outras equipes, quando ndo houver mais tratativa por parte da sua equipe.
V.83 Os membros da equipe devem registrar todas as informa(;?)es} r}e]ativas a sua atuacdo de forma clara, coesa e completa na ferramenta de
requisicdo de servicos.
Requisitos Gerais de Negécio | V.84 Administrar os atendimentos seguindo a escala de prioﬁdades, dando preferénciii aos assinalados como mais criticos, de acordo com o
definido neste Termo de Referéncia.
V.85 Disponibilizar os relatorios gerenciais e técnicos com informagdes requisitados pelo CONTRATANTE.
1V.86 Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.
Relacionar-se com fornecedores externos de suporte e assisténcia técnica para 0 CONTRATANTE, no caso de produtos, equipamentos e
v.87 . .
servicos da infraestrutura de TIC.
1V.88 Abrir chamados técnicos para os servicos de suporte técnico remoto das solucdes de TIC do CONTRATANTE.
V.89 Contro]a{ o prazo de atenqirnento dos chamados de assisténcia técnica e de suporte técnico de fornecedores ex"cemos,~ emrelagdo ao suporte
de equipamentos e servigos de Infraestrutura de TIC. Reportar ao CONTRATANTE quando os prazos maximos ndo forem cumpridos.
1V.90 Zelar pelo cumprimento dos niveis de servigos exigidos.
WAL Implantar as melhorias solicitadas pelo CONTRATANTE.
V.92 Atuar em conjunto com a equipe do N'TI, comunicando-a a respeito da atuagdo quando houver necessidade ou for requisitado pelo
i CONTRATANTE.
V.93 Acompanhar todas as requisigdes de mudanga relativas a equ}pe, pan@cipando de todas as etapas do processo (levantamento de requisitos,
andlise de riscos, etc).
V.94 Atuar em conjunto com as outras equipes e area de governanga de TTC, para fins de‘diagn()stico de incidentes e identificagdo de causa raiz
) dos problemas relacionados a equipe.
Atuar nas requisi¢des planejadas, ou seja, aquelas que fazem parte da execugdo de algum projeto ou atividade requisitada pela DTI,
V.95 | elaborando um documento de planejamento para sua execugdo contendo, no minimo: objetivo geral, objetivo especifico, escopo, referéncias,
papéis e responsabilidades, cronograma de execucio e recursos envolvidos/necessarios (vide item Das Requisi¢des Planejadas).
Os colaboradores da CONTRATADA diretamente envolvidos na execugdo das atividades da Equipe devem possuir diploma de conclusdo
de curso de graduagdo em nivel superior em qualquer area de Tecnologia da Informagao (ou area correlata), fornecido por instituigdo de
IV.96 | ensino superior reconhecida pelo Ministério da Educac@o, ou diploma de curso de graduagdo de nivel superior em qualquer area de formagao
acompanhado de certificado de conclusdo de especializacdo na area de Tecnologia da Informag@o de, no minimo, 360 horas/aula.
V.97 Ao menos 01 (um) integrante deve possuir Certificagdo Microsoft “MD-100: Windows 10, ou equivalente.
V.98 Ao menos 01 (um) integrante deve possuir experiéncia na instalagdo, administragéo e sustentagéo de ambientes Windows Server 2012 ou

superior.




V.99 Ao menos 01 (um) integrante deve possuir experiéncia em a_ltivjdades atirn'entes a Backup (Implantagdo, Configuragdo, Administragao e
Criagdo de Politicas).

1V.100 Ao menos 01 (um) integrante deve possuir experiéncia em atividades atinentes & Armazenamento (Storages).
1V.101 Ao menos 01 (um) integrante deve possuir conhecimentos em sistemas operacionais Linux/Unix.

Requisitos de Qualificaciio da | IV.102 Ao menos 01 (um) integrante deve possuir experiéncia em §ist§mas dc; vhtugﬁzagﬁ?gd\/MWarc, Hyper-V ou similares, e com geréncia e

Equipe i : Ofgugstragacf e ambiente vmua o. :
IV.103 Ao menos 01 (um) integrante deve possuir experiéncia em sistemas operacionais MS—W)ndows _Se_rver (2012 ou superior), Redes de
Computadores, Arquitetura de Computadores, Logica de Programacao e Scripting (shell script).
IV.104 Ao menos 01 (um) integrante deve possuir experi'éncia 1o ﬁmcianamento dos protocolos POP3, !MAP, SMTP e LDAP para autenticagdo de
usuarios, envio e recebimento de mensagens de e-mail.
IV.105 Ao menos 01 (um) integrante deve possuir experiéncia e conhecimento spbre a administra¢do do servigo de diretorios LDAP baseado em
softwares livre.
Todos os integrantes devem possuir conhecimentos avangados em boas praticas de gestdo e governanca de TIC com base nos frameworks
1V.106
ITIL e COBIT.
IV.107 Ao menos 01 (um) integrante deve possuir experiléncia e conhecimento fie configuragdo e adml:nistracio da solug@o System Center 2012
Configuration Manager e Operation Manager, ou superior.
1V.108 Todos os integrantes da drea devem possuir Certificagdo ITIL Foundation Certified v3 ou versdo superior.
IV.109 Ao menos 01 (um) integrante deve possuir experiéncia em atividad_es de instalagdo, organizagdo e manutengao de hardware de servidores do
tipo rack.
4.11. DAS REQUISICOES PLANEJADAS
4.11.1. As Requisi¢des Planejadas sdo aquelas que possuem prazo de atendimento superior a 24

horas e sera iniciada com abertura de uma Demanda de Servico. O CONTRATANTE podera definir
outro fluxo de metodologia para criagdo e controle das Requisicdes Planejadas caso entenda necessario.

4.11.2. Quando o CONTRATANTE demandar a execugdo de Requisicdes Planejadas, a
CONTRATADA devera apresentar uma proposta de execugdo destas atividades contendo, no minimo:
objetivo geral, objetivo especifico, escopo, avaliagdo de impacto, papéis e responsabilidades,
cronograma de execugdo e recursos envolvidos/necessarios.

4.11.3. O CONTRATANTE devera aprovar formalmente a proposta e autorizar a sua execugao.
Se a proposta de execugdo ndo for aprovada, a CONTRATADA devera realizar os ajustes necessarios
até que 0o CONTRATANTE a aprove.

4.11.4. A proposta de execugdo de requisigdo planejada devera conter o detalhamento das
tarefas a serem executadas, o responsavel por cada tarefa, e as suas datas previstas de inicio e
conclusdo.

4.11.5. As datas de conclusdo definidas para execugdo das atividades planejadas serdo

consideradas como prazo final de atendimento, atentando-se para a respectiva aplicagdo de TRS em
caso de descumprimento, conforme definido neste TR.

4.11.6. Durante a execugdo, todas as tarefas relativas a proposta aprovada deverdo ser
devidamente registradas na ferramenta de requisigdo de servigo.

4.11.7. O Tempo Méximo para Solugdo das Requisicdes Planejadas sera definido pelo
CONTRATANTE, cabendo 8 CONTRATADA propor.

4.11.8. Nio fazem parte do escopo das Requisicdes Planejadas a execugdo de tarefas
corriqueiras ou repetitivas pelas areas especializadas, que ndo dependam de um planejamento prévio.

4.11.9. As  Requisigdes

Planejadas tém por objetivo o atendimento de eventuais

demandas/necessidades da CONTRATANTE, que podem ser caracterizadas por melhoria no ambiente,
manutengdo dos procedimentos de trabalho da DTI, evolugdo e/ou implantagdo de Itens de Configuragéo
que constituem um servigo de infraestrutura de TIC.

4.11.10. Seguem alguns exemplos de Requisicdes Planejadas ja desenvolvidas pelo

CONTRATANTE:

Migragao de recursos de virtualizagéo;

Distribuigao e configuragdo dos switches da rede local;

Distribuigao e configuragdo de novos servidores de rede;

Migragado das unidades para o Dominio PF;

Atualizagao dos sistemas operacionais nas estagdes e servidores de rede;
Implantagdo do Microsoft 365;

Implantagéo do projeto SDWAN e Acelerador WAN;

Reestruturagdo na troca dos equipamentos de rede;

Substituicdo das novas estagdes de trabalho dos usuarios;

Efetuar catalogagédo do patriménio e testes de conectividade, limpeza de

periféricos e validagédo de hardwares e softwares para disponibilizar os
equipamentos de TIC para doagéo;

4.12. CARACTERISTICAS DA FERRAMENTA DE REQUISICAO DE SERVICO E
GERENCIAMENTO DE TIC FORNECIDA PELO CONTRATO DA DTI/PF
4.12.1. A Soluigdo de Gerenciamento de Servicos de TIC utlizada atualmente pelo

CONTRATANTE ¢ o Service Desk Manager (SDM), da Computer Associates Technologies (CA),
tendo sido realizado a migra¢do para a nova ferramenta, CITSMART, fornecida pela empresa Central
IT, contratada pela DTI/PF. Ou seja, a ferramenta de Requisido de Servigo e Gerenciamento de TIC
sera disponibilizada pelo CONTRATANTE, na figura da Diretoria de Tecnologia da Informagéo e
Inovagao da Policia Federal (DTI/PF) para uso das descentralizadas.

4.12.2. Os processos em TIC sdo de suma importancia para a garantia da entrega de servigos
com a qualidade e padrdes previamente definidos. S&o eles que fazem com que os servigos sejam
impessoais, ou seja, independente de quem executara os trabalhos, serdo realizadas as mesmas
atividades, avaliados os mesmos parametros, produzidos os mesmos artefatos, gerenciados pelo mesmo
conjunto de indicadores. Com este nivel de padronizagdo dos trabalhos, as solicitagdes de servigos
tornam-se mais previsiveis, possibilitando que as solugdes sejam implementadas com alto grau de

precisdo e controle.

4.12.3. Para viabilizar a gestdo dos servigos prestados, sera utilizada ferramenta de Requisigdo de
Servigo e Gerenciamento de TIC, complementada ou ndo por outras ferramentas, para o registro e
controle de chamados técnicos, registro de incidentes, registro de requisicdes de servigos, registro e
acompanhamento dos niveis de servigo acordados, monitoramento e controle de disponibilidade,
repositorio de documentagio (base de conhecimento) e gerenciamento de configuragdo (CMDB).

4.12.4. O objetivo da(s) ferramenta(s) sera a obtengéo de elevado padrio de desempenho,
controle e qualidade na prestagdo de servicos da CONTRATADA, além de permitir a preservagdo do
conhecimento do negocio e sistemas por parte do CONTRATANTE. A execugdo, acompanhamento e
encerramento de todas as ordens de servigos e chamados devera ser realizada exclusivamente por essa
ferramenta tmica. Cabera 8 CONTRATADA a utilizagdo da ferramenta disponibilizada para registro e
acompanhamento dos servigos especificados nesse TR.




4.12.5. A ferramenta sera capaz de fornecer diversos perfis de administragdo. Algumas unidades
descentralizadas poderdo ter suas areas de governanga de TIC com algumas bibliotecas ITIL
implementadas ou em implementagdo, logo, podera ser fornecido um perfil com administragdao
regional/local para inclusdo nas bases disponibilizadas pela ferramenta.

4.12.6. A(s) ferramenta(s) utilizadas para o controle de requisicdo de servigos e todas as demais
funcionalidades requeridas, de acordo com os modelos presentes no ITILv3 ou superior, atenderdo aos
seguintes requisitos gerais:
a) Estar instalada na infraestrutura profissional do CONTRATANTE, sendo permitida a
utilizagdo do software na modalidade SaaS (Software as a Service) contratado de terceiros,
respeitando a legislagdo vigente. Todas as clausulas de observancia de sigilo e
confidencialidade das informagdes do CONTRATANTE serdo aplicaveis.

b) Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.
¢) Ser multiusuario e multitarefa.

d) Estar preparada para receber as solicitagdes dos usuarios de recursos de TIC da Policia
Federal de todo o Brasil, bem como de usuarios externos.

e) Estar integrada com as bases de dados corporativas de usuarios (LDAP e Active
Directory), e possibilitar a integragdo com a ferramenta de gestdo de identidade (Oracle
Identity Manager).

f) Possuir menus e todas as funcionalidades em portugués do Brasil.

g) Manter copia do registro de logs das atividades para fins de auditoria por 12 (doze)
meses.

h) Permitir a exportagdo e transferéncia de todos os dados armazenados em formatos
abertos.

i) Permitir adaptagdes, customizagdes e integragdes, de acordo com as necessidades
apresentadas pelo CONTRATANTE.

j) Estar licenciada (caso seja necessario este licenciamento) para todo o conjunto de
atendentes dos chamados em primeiro, segundo ou terceiro nivel, sejam estes atendentes da
propria CONTRATADA, sejam servidores do CONTRATANTE;

k) A ferramenta de Requisigdo de Servico e Gerenciamento de TIC possuird certificagdo
Pink VERIFY™ relacionados aos gerenciamentos listados a seguir:

Gerenciamento de Eventos (Event Management).

Gerenciamento e Cumprimento de Requisigdo (Request Fulfillment).
Gerenciamento de Incidentes (Incident Management).
Gerenciamento de Mudanga (Change management).

Gerenciamento de Problemas (Problem Management).
Gerenciamento de Conhecimento (Knowledge Management).
Gerenciamento de Configuragéo e Servicos de Ativos (Service Asset
& Configuration Management).

Gerenciamento de Capacidade (Capacity Management).
Gerenciamento de Continuidade (IT Service Continuity Management).
Gerenciamento de Disponibilidade (Availability Management).
Gerenciamento do Nivel de Servigo (Service Level Management).
Gerenciamento do Catalogo de Servigos (Service Catalog
Management).

e Gerenciamento do Portfélio de Servigo (Service Portfolio
Management).

4.12.7. A Ferramenta de Requisicdo de Servigo e Gerenciamento de TIC sera utilizada para a
gestdo dos servigos, estatisticas de disponibilidade, emissdo de relatorios e graficos, construgdo de
dashboard e acompanhamento de niveis minimos de servigos.

4.13. CARACTERISTICAS DAS FERRAMENTAS DE MONITORAMENTO E
CONCENTRACAO DE LOGS DO AMBIENTE DE TI
4.13.1. A DTI e o NTI possuem atualmente ferramentas livres, open source ou de mercado,

implantadas para monitoramento e concentragdo de logs dos servigos, sistemas e ativos de TIC, como:
Zabbix, Grafana, Kibana, Elasticsearch e QlikSense. A CONTRATADA devera realizar o
monitoramento dos servigos, sistemas e ativos, bem como dos respectivos logs, dentro do escopo de
atuagdo desta regional. Essa tarefa ¢ de responsabilidade da equipe especializada de monitoramento,
através das ferramentas ja implantadas ou de outra que a CONTRATADA venha a implantar para o
atendimento dos seus servigos.

4.13.2. A ferramenta devera ser capaz de monitorar todos os recursos de TIC necessarios para a
correta operagdo do ambiente, utilizando-se para isso de protocolos de monitoramento (SNMP V2 ¢
V3), de agentes dedicados em software, armazenamento centralizado de Logs, scripts de automagio,
chamadas a APIs, dentre outras. Além disso, as solugdes de monitoramento do ambiente deverdo estar
integradas a ferramenta de requisicdo de servigo, sendo capaz de reportar incidentes e realizar a sua
abertura automética através de encaminhamento de mensagens de e-mail ou de conexdo direta a
webservice, e devera ser ainda capaz de encerrar automaticamente os incidentes nas situagdes em que 0s
gatilhos que determinaram a sua abertura ndo estiverem mais ativos. A CONTRATADA ¢ responsavel
pelos ajustes finos relativos ao gerenciamento desses eventos.

4.13.3. Os indicadores de desempenho relacionados na Tabela 21 deverdo ser calculados e
extraidos diretamente das ferramentas de monitoramento. Os servigos e elementos monitorados que
compdem cada indicador serdo determinados pelo CONTRATANTE. A ferramenta devera permitir a
construgdo de indicadores baseados em uma composi¢do de diferentes ativos, sistemas ou servigos
monitorados. Os indicadores deverdo estar disponiveis para 0 CONTRATANTE durante o periodo de
execugdo mensal, para que 0 CONTRATANTE possa realizar o acompanhamento e definir, junto a
CONTRATADA, agdes corretivas que evitem a aplicagdo das glosas contratuais.

4.13.4. Monitorar uma infraestrutura de TIC significa verificar a eficacia do fluxo de
funcionamento e da disponibilidade de cada servigo, equipamento e processos existentes no ambiente do
CONTRATANTE. O monitoramento torna-se uma atividade essencial para, assim, garantir o seu
funcionamento continuo como também para assegurar um elevado grau de qualidade dos servigos
oferecidos pela TIC do CONTRATANTE.

4.13.5. Devido a constante expansdo do uso das redes de computadores e dos servigos de TIC
prestados, aumentam também os problemas, tais como: indisponibilidade e/ou lentiddo de aplicagdo, ativo
de TIC e/ou servigo, servidor de rede com baixa capacidade de processamento, entre outros. Diante
disso, o monitoramento em tempo real da infraestrutura de TIC e de seus ativos e servigos vém se
tornando indispensavel na gestdo da TIC do CONTRATANTE. Esse monitoramento permitira obter de
modo rapido, preciso e confidvel as informagdes necessarias sobre esses equipamentos, servicos e
processos, facilitando as tomadas de decisdes no momento do planejamento, adequagéo e expansao do
ambiente de tecnologia.

4.13.6. Com isso, a Solugéo de Software de Monitoramento, como servigo a ser implementado
pela CONTRATADA, devera possuir uma arquitetura baseada em um modelo Gerente-Agente para
permitir a automagéo da coleta dos dados de diversos componentes da infraestrutura de TIC, visando



ampliar a aplicagdo das métricas e auxiliar no gerenciamento e monitoramento dos servigos.

4.13.7. A Solugdo de Monitoramento devera ser uma ferramenta que oferega e efetue essa coleta
automatizada dos dados. Dentre as ferramentas existentes com estas caracteristicas, a solugdo a ser
implementada devera suportar a gama de sistemas operacionais ¢ ativos de TIC utilizados pelo
CONTRATANTE, através de agentes e/ou outras formas de coleta de informagdes, notificagdes de
alertas escalonadas, analise de logs e aplicagdo de agdes de tratamento e recuperagdo de falhas e
indisponibilidades.

4.13.8. Objetivando a utilizagio de solugdo flexivel e adaptavel de monitoramento da
infraestrutura de TIC do CONTRATANTE capaz de monitorar computadores, maquinas virtuais,
dispositivos, servigos, aplicativos, etc., serdo especificados nos itens a seguir as caracteristicas,
funcionalidades e requisitos necessarios a Solugao de Monitoramento.

4.13.9. Existindo necessidade de licenciamento da solugdo, cabera 8 CONTRATADA prover o
respectivo licenciamento, respondendo integralmente por todos os custos decorrentes.

4.13.10. No contexto do Monitoramento desta contratagdo e em conformidade com a terminologia
ITIL, com todos os Itens de Configuragdao (IC) e Servicos da Infraestrutura de TIC, as seguintes
definigdes serdo aplicadas:

Os computadores, maquinas virtuais, dispositivos, servigos, aplicativos e
demais itens estabelecidos pelo CONTRATANTE como sendo de
monitoramento obrigatério, seréo classificados neste documento como
sendo ltem de Monitoramento (IM).

Agente de Coleta corresponde ao servigo ou aplicativo instalado em IM
com o objetivo de coletar dados, monitorar logs, comparar amostras
coletadas com valores predefinidos, cria alertas e executar respostas.

O servigo de coleta de dados ou de execugdo de acdo em IM capaz de
executar processos de monitoramento (workflow), coletar dados de logs de
eventos, dados de desempenho, etc., e de executar agdes predefinidas,
sera denominado doravante de Instrucdo de Monitoramento.

Um Servidor de Gerenciamento € o computador designado para
administrar e se comunicar com Agentes de Coleta, executar Instrugdes de
Monitoramento e se comunicar com bancos de dados do Servigo de
Monitoramento.

Grupo de Gerenciamento € o conjunto formado por 2 (dois) ou mais
Servidores de Gerenciamento com o objetivo de ampliar a capacidade da
Solugéo de Monitoramento e/ou melhorar a sua disponibilidade e
operacionalidade.

4.13.11. A Solugdo de Monitoramento deve possuir interface web consolidadora para
administragdo da solugdo e verificagdo da integridade, desempenho e da disponibilidade de todos os IM,
tanto ativos quanto servigos, realizando as seguintes atividades basicas:

e Descobrir automaticamente os servidores e dispositivos de rede.
Executar a descoberta de baixo nivel com os métodos de atribuicdo
automatica de verificagdes de desempenho e disponibilidade para
entidades descobertas.

e Realizar monitoramento distribuido com administragéo centralizada, via

console fisica ou web.

Possuir aplicagéo cliente de alta performance compativel com os sistemas

operacionais de uso do CONTRATANTE.

Realizar monitoramento de IM com ou sem Agente de Coleta.

Realizar monitoramento de IM por instrugdes de Monitoramento.

Autenticagéo segura de usuario, passivel de integragdo com LDAP e

quaisquer outras formas de autenticagdo de rede do CONTRATANTE.

e Apresentar a situagdo consolidada dos IM (resumos, graficos e alertas de
situagdo como um todo) em telas de Painéis de Controle (Dashboard) pré-
configurados e/ou customizaveis, publicaveis na internet e com controle de
acesso integravel ao controle de acesso de rede do CONTRATANTE.

e Permitir, no minimo, a notificagao de eventos predefinidos por e-mail e
Instant Messaging (Whatsapp, Telegram, MS Teams, etc).

e Prover visualizagdes gerenciais e técnicas, sintetizadas e detalhadas dos

e A série histérica das configuragdes aplicadas a Agentes de Coleta,
Instrugdes de Monitoramento criadas, informagées coletadas, eventos
registrados e agdes realizadas, devem ser preservadas e possibilitar a
analise e auditorias a qualquer tempo.

e Realizar o monitoramento de servigos, recursos, aplicagdes e sistemas
implantados na PF no &mbito da descentralizada e demais unidades
regionais.

e Realizar monitoramento de maquinas virtuais.

4.13.12. Juntamente com as atividades basicas relacionadas anteriormente, a solugdo podera
possuir capacidade para formagdo de Grupo de Gerenciamento e ter em sua instalagdo inicial no minimo
2 (dois) Servidores de Gerenciamento, a fim de evitar indisponibilidade do servigo, instalados com as
seguintes definicdes:

Armazenar informagoes sobre IM em banco de dados Relacional.

Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de

Gerenciamento, sem que ocorram interrupgdes dos servigos da Solugao de

Monitoramento.

Possuir recursos que permitam que o trabalho da Solugdo de

Monitoramento seja distribuido de forma equilibrada entre os servidores

membros do Grupo de Gerenciamento.

e No caso de falha de algum servidor do Grupo de Gerenciamento, a
Solugcéo de Monitoramento deve ser capaz de fazer com que outro servidor
assuma automaticamente a carga de trabalho do servidor com falha.

e Nas inclusdes de novos servidores no Grupo de Gerenciamento, a solugdo
devera designar automaticamente parte do trabalho de monitoramento
para o novo servidor.

e Todos os servidores do Grupo de Gerenciamento, deverdo administrar um
conjunto distinto de IM remotamente.

* A Solugdo de Monitoramento deve ser capaz de coletar dados de
desempenho e disponibilidade de computador através de Instrugbes de
Monitoramento, de forma a possibilitar a coleta de informagdes em
computadores em que ndo seja possivel ou desejavel instalar um Agente
de Coleta.

* As agoes das Instrugdes de Monitoramento deverdo ser executadas, no
minimo, mediante a utilizagéo de scripts.

e A Solugao de Monitoramento devera permitir a definicdo das informagées
e agdes que os agentes ou as Instrugdes de Monitoramento deverdo
retornar ou executar, em conformidade com a especificidade do IM.

e Durante a realizagao da primeira coleta de informagdes em um IM, o



Servidor de Gerenciamento devera configurar o Agente de Coleta instalada
ou executar as Instrugdes de Monitoramento predefinidas, e coletar todas
as informagdes relativas a arquitetura, tecnologias, servigos, aplicativos e
demais objetos e recursos existente no IM predefinidos para mapeamento.

e O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir
de parametros preestabelecidos, computadores, dispositivos, servigos,
aplicativos e demais itens da infraestrutura de TIC do CONTRATANTE, nao
definidos como IM. Este requisito objetiva a analise, o mapeamento e
inclusédo de novos IM com base em caracteristicas especfficas.

e O Servidor de Gerenciamento também devera ser capaz de descobrir e
mapear outros objetos do IM, que ndo sejam aqueles predefinidos como
sendo objetos de monitoramento, para que estes objetos possam ser
posteriormente analisados e incluidos no monitoramento, conforme
interesse do CONTRATANTE.

4.13.13. A coleta de informagdes de desempenho e disponibilidade realizada por Agentes de
Coleta instalados nos IM ou por Instrugdes de Monitoramento, que irdo gerar alertas sobre possiveis
erros ou inconformidades em relagdo a valores de referéncia previamente estabelecidos, devem atender
aos seguintes requisitos:

e A coleta de informacdes deve observar fontes de dados no IM e retornar as
informagdes de acordo com a configuragéo e instrugdes realizadas por seu
Servidor de Gerenciamento.

e O Agente de Coleta também deve ser capaz de calcular o estado de
integridade do IM e reportar ao Servidor de Gerenciamento.

e Quando o estado de integridade de um IM for alterado ou outros critérios
forem atendidos, o Servidor de Gerenciamento devera emitir o alerta
correspondente.

e Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento,
o Agente de Coleta ou a Instrugdo de Monitoramento deve fornecer
informagdes atualizadas da integridade do IM e de todos os servigos que
disponibiliza e/ou dos aplicativos que hospeda.

¢ Quaisquer mudancas efetuadas nos objetos de um IM, tais como adig&o ou
desinstalagao de aplicativo, interrupgdo manual de servigo, etc., o Agente
de Coleta deve enviar as informagdes atualizadas ao Servidor de
Gerenciamento, que produza o alerta de monitoramento correspondente,
se for o caso.

e Quando o Agente de Coleta for incapaz de se comunicar com o Servidor
de Gerenciamento ao qual se reporta, o agente devera continuar com a
coleta de informacgdes, preservando o sequenciamento cronolégico das
informagdes e eventos coletados e, tdo logo a conexdo seja restaurada, o
Agente de Coleta devera enviar estes dados e eventos para seu Servidor
de Gerenciamento.

e O Servidor de Gerenciamento devera tratar e registrar a falha de
comunicacéo, seja com o Agente de Coleta ou na execugdo da Instrugéo
de Monitoramento, como um evento de monitoramento.

e O Agente de Coleta deve enviar, periodicamente, e de forma auténoma ao
Servidor de Gerenciamento, as informagdes de monitoramento
previamente estabelecidas, conforme agendamento e periodicidade em
intervalo programavel, a ser definido, com métrica minima de intervalo de
tempo medida em segundos.

4.13.14. Quando o CONTRATANTE identificar irregularidades, imprecisdes, falta de
monitoramento de fluxo essencial para servigo ou sistema ou outros erros nos processos de
monitoramento, os ajustes solicitados deverdo ser aplicados imediatamente, atentando-se para a
respectiva aplicagdo de TRS.

4.13.15. As rotinas de monitoramento devem estar alinhadas a experiéncia do usuario no uso dos
servigos e sistemas, de modo que os chamados de usudrios na ferramenta ITIL também serdo utilizados
para a determinagdo final dos tempos de indisponibilidade ou problemas de performance nos servigos e
sistemas monitorados.

4.14. EXECUCAO DE RELATORIOS E DASHBOARDS

4.14.1. A CONTRATADA devera publicar e manter atualizados relatorios e painéis web
dindmicos definidos na tabela 20, tabela 21 e Tabela 22 desse Termo de Referéncia para verificagdo
continuada, a fim de encaminhar agdes corretivas junto & contratada ainda durante o periodo de execugdo
mensal, para apoio a fiscalizagdo do contrato e para o apoio a gestdo dos processos de gerenciamento
de servigos ITIL sob a sua responsabilidade.

4.14.2. Para a geragdo, manutengdo e publicagdo dos relatorios e painéis web dindmicos relativos
a esse item, a CONTRATADA podera utilizar fincionalidades intrinsecas da ferramenta de apoio a
gestdo de servigos de TIC ITSM adotada ou as ferramentas especificas de business intelligence, geragdo
de relatorios e painéis web dindmicos ja contratadas pela Policia Federal.

4.14.3. Os relatorios e painéis web dindmicos relativos a esse item devem ser acessiveis, além da
equipe da DTI, pelo chefe e subchefe do NTI e demais servidores ou contratados definidos por ele.
4.14.4. O CONTRATANTE tera acesso irrestrito a todos os dados da ferramenta de apoio a

gestdo de servigos de TIC ITSM, monitoramento, chat, suporte remoto e outras adotadas, para fins de
auditoria, gestdo dos servigos de TIC ou requisicdo para geragdo de outros relatorios e painéis web
dindmicos que sejam necessarios para a fiscalizagao.

4.14.5. O CONTRATANTE, ao seu critério, também podera solicitar a disponibilizagdo de
novos relatorios e painéis web dindmicos, indicadores de nivel de servico de desempenho e KPls
baseados nos dados e solugdes exigidas nesse edital e em outros dados disponibilizados no ambiente sob
a responsabilidlade da CONTRATADA. Poderdo ser solicitados outros indicadores além dos definidos
na Tabela 20, tabela 21 e Tabela 22. Os dados deverdo ser extraidos a partir dos dados registrados pela
ferramenta de requisicao de servigo, pela ferramenta de monitoramento do ambiente, ou por alguma outra
ferramenta que venha a ser utilizada pela PF.

4.14.6. A CONTRATADA devera apresentar mensalmente por escrito ¢ em meio eletrénico o
Relatorio Geral de Faturamento, composto pelos seguintes relatorios gerenciais e técnicos, para
comprovagdo e fiscalizagdo dos servigos prestados:

Relatério mensal dos indicadores de nivel de servigos e de desempenho.
Relatério mensal de disponibilidade e de utilizagado dos sistemas, servigos
e recursos de Tl.

Relatdrio consolidado dos atendimentos realizados no periodo mensal.
Relatério mensal de ocorréncias e ndo-conformidades no ambiente de TI.
Relatério Mensal de Requisi¢ées de Mudanga.

Relatério Mensal de execugdo de Requisi¢cdes Planejadas.

Relatério mensal do nimero total de cada categoria do Parque de Ativos
de TIC.

Relatério Mensal de Sistemas e Recursos de Tl



4.14.7. Os relatorios cobrados podem ser emitidos a partir da ferramenta ITSM disponibilizada
pela DTI, pelas ferramentas de monitoramento do ambiente, ou por alguma outra ferramenta que venha a

ser utilizada pela PF.

4.14.8. E responsabilidade do CONTRATANTE, por meio da DTI/PF, oferecer todo apoio
para a correta geracdo dos relatorios descritos nessa se¢do, que dependam de ferramentas geridas pela

DTL

4.14.9. Os relatorios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas

na Tabela 12:

Tabela 12: Informagbes obrigatérias nos relatérios de fiscalizagao e de acompanhamento

de servigos.

RELATORIO

INFORMACOES OBRIGATORIAS

Relatério mensal dos indicadores de nivel de servigos e de
desempenho

Periodo de faturamento mensal.

Indicadores de nivel de servico e de desempenho, conforme descrito nas
tabela 20 ¢ tabela 21.

Relatério mensal de disponibilidade e de utilizagio dos
sistemas, servicos e recursos de TI

Estatisticas individualizadas de disponibilidade e de utilizagao de servigos
e recursos criticos e essenciais (ver Anexo III), de acordo com a
determinagio do CONTRATANTE.

Tempo médio entre falhas (MTBF) de servigos e recursos criticos e
essenciais (ver Anexo III), de acordo com a determinagdo do
CONTRATANTE.

i "

Relatério ¢ lidado dos ate
mensal

realizados no periodo

Quantidade de chamados encerrados dentro do periodo de apuragéo.

Percentual de requisi¢des e incidentes encerrados no periodo, para cada
nivel de atendimento (segundo ou terceiro nivel).

Percentual de requisigbes e incidentes atendidos pelas equipes
especializadas no periodo, para cada equipe especializada.

Relagdo de incidentes e requisigdes ndo encerrados dentro dos niveis
minimos de servigo no periodo.

Relagdo de incidentes e requisicdes reabertos ou cuja execugdo nao foi
confirmada pelo solicitante no periodo.

Relatério mensal de ocorréncias e ndo-conformidades no
ambiente de TI

Relagdo de ocorréncias e ndo-conformidades detectadas para cada
equipe especializada no periodo.

Sugestdes de cada equipe especializada para melhorias nos processos de
execugdo das atividades.

Relatério Mensal de Requisi¢ées de Mudanca.

Relagdo de todas as Requisigdes de Mudanga executadas no meés,
informando, ao menos: area solicitante, status da mudanga (executada ou
falha na execugdio), quais os Itens de Configuragio afetados;
classificagdo pelo tipo de mudanga.

Relatério Mensal de Requisi¢oes Planejadas.

Relagdo de todas as Requisicdes Planejadas concluidas no més,
informando as alteragdes realizadas no CMBD e nos itens de
configuragdo.

Planejamento para o proximo periodo mensal de execugdo de
Requisicdes Planejadas.

Relatério mensal do niimero total de cada

categoria do Parque de Ativos de TIC

Relagdo do quantitativo de todas as categorias do Parque de Ativos de
TIC por Fabricante ¢ Modelo/Versao

Relatorio mensal de capacidade

Quantidade de tarefas (Jobs) de backup realizados no periodo.
Percentual de tarefas de backup realizadas com sucesso e sem sucesso.
Relagdo das tarefas que mais apresentaram falhas no periodo.

Relagdo da capacidade total e disponivel dos recursos de servidores,
storages e backups administrados.

Relatorio mensal de redes e seguranga

Relagdo de todos os incidentes de seguranga tratados por grau de
severidade e categoria.

Relagdo detalhada (ip, sistema operacional, etc.) de todos os ativos de
rede.

Relatério Mensal de Sistemas e Recursos de TI

Relag@o do quantitativo de todos os Sistemas, Servigos e Recursos de
TIC com informagdes de servidor, categoria, localidade, etc

4.14.10. A seu critério, 0 CONTRATANTE poderé solicitar a comprovagdo de fidelidade das
informagdes e dados apresentados nos relatorios através de auditoria nas ferramentas utilizadas. A
auditoria sera conduzida pela equipe de gestdo contratual do CONTRATANTE, sem qualquer 6nus

adicional.

4.14.11. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagdo de

fidelidade dos dados dos relatorios, caracterizadas pela auséncia de respostas ou ndo apresentagio dos
documentos solicitados em até 05 (cinco) dias tuteis contados a partir da data de solicitagdo, implicardo
em suspensdo dos pagamentos, sangdes e penalidades aplicaveis.

CAPACITACAO DA EQUIPE TECNICA

4.15.1. A CONTRATADA devera acompanhar as evolugdes tecnologicas do
CONTRATANTE, mediante mudanga, adaptagdo ¢ migragdo de informagdes e substituicdo do uso de
seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que 0 CONTRATANTE venha a
adotar.



4.15.2. A CONTRATADA devera, ainda, manter os seus profissionais atualizados
tecnologicamente durante toda a vigéncia contratual, promovendo os treinamentos e participagdo em
eventos de carater técnico que permitam a execu¢do dos servicos descritos neste Termo de Referéncia
com exceléncia.

4.15.3. Considerando que a contratagdo dos servigos podera ter duragdo de até 60 (sessenta)
meses, € de se prever que neste decurso de tempo as tecnologias e as disciplinas que envolvem a area de
TIC sofram consideraveis avangos. Para minimizar este impacto, a CONTRATADA devera ter um Plano
de Capacitagdo dos Colaboradores visando a indispensavel capacitagdo e atualizagao tecnologica da
equipe alocada.

4.15.4. Os treinamentos relativos a atualizagdo dos requisitos de qualificacdo das equipes, a
exemplo de treinamentos para a atualizagdo das certificagdes, ndo deverdo ser incluidas no Plano de
Capacitagio. E obrigagio da CONTRATADA manter os requisitos minimos de qualificagdo das equipes
conforme descrito no TR.

4.15.5. O Plano de Capacitagdo ndo podera resultar em custo adicional para o
CONTRATANTE, nem sera por ele custeado no todo ou em parte.
4.15.6. As solicitagdes expressas pelo CONTRATANTE sempre serdo fundamentadas nas

necessidades que surgirem e sempre serdo correlatas as atribuicdes e caracteristicas de cada natureza de
atividade, acompanhando as evolugdes tecnologicas e contemplando a necessaria adaptagdo as
ferramentas que o CONTRATANTE venha a adotar.

4.16. MATERIAIS A SEREM DISPONIBILIZADOS

4.16.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de mnsumos e material
consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

4.16.2. A CONTRATANTE se compromete a disponibilizar todo o material permanente
necessario para a prestagdo dos servigos nas suas unidades (ex. estagdes de trabalho, notebooks,
monitores, IMpressoras).

4.16.3. O material de consumo eventualmente utilizado pela CONTRATADA (resmas de papel,
cartuchos de impressao, etc.) sera de sua responsabilidade.
4.16.4. Equipamentos portaveis e ferramentas usados pelas equipes especializadas para
atendimento dos chamados deverdo ser providos pela CONTRATADA, conforme lista exemplificativa
abaixo:

e pendrives

¢ testadores de cabos

e alicates de crimpagem para cabos de rede

e |eitores de midia USB

e cases para discos rigidos

* Instrumento para teste e identificar cabo de rede

e Estacdo de soldagem, pasta e solda

e Alicate de corte, de bico, push down e universal

e Pasta térmica

e Pincel para uso na limpeza de equipamentos

e Chave de fenda, Chave Philips, Chave Cachimbo e Estrela de tamanhos

variados

e Multimetro

e Soprador elétrico para uso na limpeza de equipamentos

e Outros.

4.17. VISTORIA PARA A LICITACAO

4.17.1. Durante o prazo de elaboragdo de propostas e para fins de qualificagdo técnica no

certame, os LICITANTES poderéo realizar vistoria técnica nas instalagdes da Superintendéncia Regional
de Policia Federal em Minas Gerais. As visitas serdo acompanhadas por servidores da PF e terdo
duragdo estimada de 01:00 (uma hora).

4.17.2. A vistoria constitui importante insumo para a elaboragdo das propostas pelos
LICITANTES, uma vez que os detalhes do ambiente tecnologico podem influenciar os custos envolvidos
no fornecimento dos servigos. No ato da vistoria 0 LICITANTE recebera, dentre outras, informagdes
sobre estrutura organizacional, competéncias e funcionamento da SR/MG e demais unidades, politicas
corporativas de TI, normativos afetos a area e informagdes do processo de trabalho a ser utilizado, bem
como o ambiente tecnologico sobre o qual os servigos serdo executados e as restrigdes de seguranga as
quais estardo submetidas durante a execugdo do contrato. Adicionalmente, durante a vistoria, serdo
sanadas eventuais duvidas sobre a infraestrutura e o ambiente de TIC da PF.

4.17.3. A vistoria devera ser agendada junto ao Nucleo de Tecnologia da Informagdo da SR'IMG
(NTI/SR/MG), pessoalmente, pelos telefones (31) 3330-5158, 3330-5114 e 3330-5206, e por e-mail:
nti.srmg@pf.gov.br. Serdo aceitas as solicitagdes de agendamento de vistoria encaminhadas até 02 (dois)
dias uteis anteriores a data prevista para a realizagdo do pregdo eletronico. As vistorias serdo agendadas
em dias uteis das 09:00 as 12:00 e das 14:00 as 16:00 e poderdo ser realizadas até o dia util
imediatamente anterior a realizagdo do pregdo.

4.17.4. O endereco do local de vistoria é: Superintendéncia Regional de Policia Federal em
Minas Gerais, na Rua Nascimento Gurgel, 30, Bairro Gutierrez, Belo Horizonte/MG, CEP: 30441-170.
4.17.5. A vistoria técnica possibilitard que o interessado tenha conhecimento detalhado do

ambiente de rede a ser suportado, das plataformas instaladas, dos locais de realizagdo dos servigos, das
condigdes técnicas e ambientais, dos projetos em andamento, do parque de TIC e dos procedimentos
adotados para execugdo das tarefas. Dessa forma, o interessado podera obter informagdes que
possibilite a elabora¢do da sua proposta comercial, dentro da realidade e de acordo com as necessidades
da SR/PF/MG e demais delegacias descentralizadas.

4.17.6. A vistoria devera ser realizada por um representante legal da empresa LICITANTE, que
devera apresentar-se no ato da visita munido de procuragdo que comprove estar autorizado e habilitado
a representar a empresa.

4.17.7. Durante a vistoria, a LICITANTE obtera as informagdes necessarias para que possa
dimensionar sua equipe, o custo da prestagdo dos servicos e formar sua proposta. Sendo assim, ndo sera
aceita alegacdo posterior da LICITANTE quanto a incapacidade de prestar os servicos ou mesmo
inexecugdo contratual, por erros na formulagao dos pregos.

4.17.8. Realizada a vistoria, serd emitida uma Declaragdo de Vistoria Técnica, conforme modelo
constante do ANEXO VII, assinado por ambas as partes, necessaria para fins de habilitagdo no
processo licitatorio (inciso III, art. 30 da Lei 8.666/1993). A Declaragdo de Vistoria Técnica
comprovara que a empresa tomou ciéncia de todas as informagdes necessarias para a execugdo do
objeto em questio e que vistoriou o ambiente tecnologico da SR/PF/MG recebendo todas as
informagdes do ambiente do Contratante.

4.17.9. Alternativamente, as Licitantes poderdo emitir Declaragdo propria de que a empresa



abdicou do direito de tomar ciéncia e de examinar as dependéncias da Policia Federal em Minas Gerais.

4.17.10. A ndo realizagio da vistoria ndo podera embasar posteriores alegagdes de
desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da
prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

4.18. DA SUBCONTRATACAO
4.18.1. Nio sera admitida a subcontratagdo completa ou parcial do objeto licitatério conforme
item 12.1.6.

4.19. ALTERACAO SUBJETIVA
4.19.1. E admissivel a fusdo, cisio ou incorporagdo da contratada com/em outra pessoa juridica,

desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original, sejam mantidas as demais clausulas e condi¢des do contrato, ndo haja prejuizo a
execucdo do objeto pactuado e haja anuéncia expressa da Administragdo a continuidade do contrato.

4.20. GARANTIA DA EXECUCAO

4.20.1. A CONTRATADA devera apresentar individualmente, no prazo de 20 (vinte) dias Uteis
contados da data de assinatura do respectivo CONTRATO, comprovante de garantia no montante
correspondente a 5% (cinco por cento) do valor global do CONTRATO que sera liberado somente
apos o término de sua vigéncia, cabendo-lhe optar por uma das modalidades de garantia previstas no art.
56, § 1° da Lein® 8.666/93.

5. RESPONSABILIDADES
5.1 DEVERES E RESPONSABILIDADES DO CONTRATANTE
5.1.1. O CONTRATANTE obriga-se a cumprir fielmente as condigdes e exigéncias necessarias

a execugdo do objeto e, inclusive, as obrigagdes gerenciais de sua responsabilidade, descritas no Termo
de Referéneia e em seus respectivos anexos.

5.1.2. Nomear Gestor e Fiscais Técnicos, Administrativos e Requisitante do contrato para
acompanhar e fiscalizar a execugdo do contrato;

5.1.3. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas;

5.1.5. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao orgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugdo de TIC;

5.1.8. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentago, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a
Administragao;

5.1.10. Cabera ainda ao NTI/MG, como CONTRATANTE:

5.1.10.1. Convocar os representantes da CONTRATADA para participar, no periodo

compreendido entre a assinatura do contrato e o inicio da prestagdo dos servigos, de reunido inicial
e das reunides de acompanhamento para alinhamento de expectativas e monitoramento técnico da
contratagao, fornecendo previamente a pauta das reunides.

5.1.10.2. Manter historico do gerenciamento do CONTRATO, contendo registros formais
de todas as ocorréncias positivas e negativas da execu¢do — Inciso XIV do Art. 34 da IN
04/2014-SLTI/MPOG.

5.1.10.3. Prestar as informagdes e os esclarecimentos pertinentes solicitados pelo preposto
da CONTRATADA.

5.1.10.4. Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas
todas as formalidades e exigéncias do CONTRATO.

5.1.10.5. Comunicar oficialmente 8 CONTRATADA quaisquer intercorréncias ou falhas
verificadas no cumprimento do CONTRATO.

5.1.10.6. Proporcionar livre acesso aos técnicos da CONTRATADA, desde que
devidamente identificados, e incluidos na relagao de técnicos autorizados, as suas dependéncias e
equipamentos, quando se fizer premente e necessario ao bom andamento e prestagao do servigo,
bem como colocar a disposicdo informagdes com relagdo a regulamentagdo e normas que
disciplinam a seguranga e o sigilo, respeitadas as disposi¢des legais.

5.1.10.7. Fiscalizar o cumprimento dos requisitos de qualificagdo profissional exigidos nas
especificagdes técnicas, solicitando 8 CONTRATADA, sempre que necessario, a comprovagao
do atendimento a tais requisitos e adotando as medidas necessarias em caso de nao atendimento.

5.1.10.8. Especificar e estabelecer normas e diretrizes para execu¢do dos servigos objeto
deste Termo de Referéncia, bem como definir ¢ homologar as atividades e rotinas estabelecidas.

5.1.10.9. Promover, por meio de servidores designados, o acompanhamento e a fiscalizagdo
dos servigos prestados, sob o aspecto quantitativo e qualitativo, de acordo com os padrdes de
qualidade definidos pelo CONTRATANTE, podendo sustar e recusar qualquer servigo que nao
esteja de acordo com as normas e especificagdes técnicas usuais.

5.1.10.10. Notificar, por escrito, a empresa CONTRATADA da aplicagdo de eventuais
sangdes contratuais, garantindo-lhe o direito ao contraditorio e a ampla defesa.
5.1.10.11. Conunicar a empresa CONTRATADA qualquer anormalidade ocorrida na

execugdo do objeto deste Termo de Referéncia, diligenciando para que as irregularidades ou falhas
apontadas sejam plenamente corrigidas.

5.1.10.12. Rejeitar, no todo ou em parte, os servicos fornecidos em desacordo com as
especificagdes constantes neste Termo de Referéncia e no Edital.

5.1.10.13. Viabilizar o acesso remoto da CONTRATADA & infraestrutura de TIC do
CONTRATANTE para a execugo de atividades dentro do escopo deste contrato. O acesso dos
colaboradores da CONTRATADA podera se dar por enlace de rede disponibilizado pela



CONTRATADA ou por via de acesso disponibilizada pelo CONTRATANTE.

5.1.10.14. Exigir o imediato afastamento de qualquer colaborador ou preposto da empresa
CONTRATADA que ndo preencha os requisitos de vida pregressa exigidos pelo
CONTRATANTE, que embarace a fiscalizagdo ou, ainda, que se conduza de modo inconveniente
ou incompativel com o exercicio das fingdes que lhe forem atribuidas.

5.1.10.15. Acompanhar e verificar as cobrangas discriminadas em faturas emitidas pela
empresa CONTRATADA, bem como solicitar esclarecimentos e modificagdes pertinentes quando
os valores cobrados ndo forem condizentes com os estipulados em contrato ou ndo refletirem os
servigos prestados.

5.1.10.16. Conunicar imediatamente 8 CONTRATADA quanto a defeitos ou irregularidades
verificadas na execu¢do dos servigos objeto do Termo de Referéncia, bem como quanto a
qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente.

5.1.10.17. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato
extraordinario ou anormal que ocorrer na execugdo do objeto desta proposigdo, bem como
imperfeicdes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas
as medidas corretivas necessarias.

5.1.10.18. Homologar os servigos prestados de acordo com os requisitos pré-estabelecidos
nas ordens de servi¢o, atestando as respectivas faturas.

5.1.10.19. Especificar e estabelecer normas e diretrizes para a execugdo dos servicos ora
contratados, definindo as prioridades, regras, bem como os prazos e etapas para cumprimento das
obrigagdes.

5.1.10.20. Aplicar as glosas previstas para o caso de ndo cumprimento de clausulas

contratuais ou, caso haja justificativas por parte da CONTRATADA para o ndo cumprimento das
obrigagdes, avaliar e considerar tais justificativas.

5.1.10.21. Comunicar a CONTRATADA as eventuais modificagdes no ambiente
computacional do CONTRATANTE, e estipular prazos para que a prestagdo de servigos se
adeque a nova infraestrutura.

5.1.10.22. Comunicar previamente 8 CONTRATADA caso haja necessidade de esforgo
excepcional para prestagdo de servigos em horario ndo usual.

5.2 DEVERES E RESPONSABILIDADES DA CONTRATADA

5.2.1. A CONTRATADA obriga-se a cumprir fielmente as condigdes e exigéneias contidas no
instrumento contratual e as obrigagdes técnicas descritas no Termo de Referéncia e em seus respectivos
anexos, e, ainda, a:

5.2.2. Indicar formalmente e por escrito, no prazo maximo de 2 dias Uteis apos a
assinatura do contrato, junto a contratante, um preposto idoneo com poderes de decisdo para
representar a contratada, principalmente no tocante a eficiéncia e agilidade da execugéo do objeto
deste Termo de Referéncia, e que devera responder pela fiel execug@o do contrato.

5.2.3. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo
do Contrato, inerentes a execugdo do objeto contratual.

524. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagédo
contratual, nio excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento
da execugdo dos servigos pela contratante.

5.2.5. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisdo.

5.2.6. Manter, durante toda a execu¢do do contrato, as mesmas condicdes da
habilitagdo.

5.2.7. Quando especificada, manter, durante a execugdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugdo de TIC.

5.2.8. Quando especificado, manter a produtividade ou a capacidade minima de

fornecimento da solugdo de TIC durante a execugdo do contrato.

5.2.9. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo
a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados a

Administragéo.

5.2.10. Executar o objeto do certame em estreita observancia dos ditames estabelecido
pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais —
LGPD).

5.2.11. Nao veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos
servigos do contrato, sem prévia autorizagao da contratante

5.2.12. Nio fazer uso das informagdes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questio

5.2.12.1. Apoiar ¢ submeter a aprovagio do CONTRATANTE e, depois de aprovado,

implantar, operacionalizar ¢ monitorar os recursos para controle de mudangas, inventario de
recursos computacionais, analise de capacidade e desempenho.

5.2.12.2. Subsidiar 0o CONTRATANTE na definigdo de projetos de melhoria qualitativa de
servigos para resolugdo de problemas existentes, aperfeicoamento dos servigos ou introdugdo de
novas fncionalidades.

5.2.12.3. Auxiliar a andlise, orientagdo, acompanhamento, desenvolvimento de métodos e
técnicas visando ganhos de produtividade através de racionalizagdo, padronizagdo, avaliagio e
recomendagdo de solugdes tecnologicas.

52.12.4. Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente
das tarefas demandadas, de forma a obter uma operagdo correta e eficaz, realizando os servigos
de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias do
CONTRATANTE.

5.2.12.5. Apoiar e auxiliar a equipe técnica do CONTRATANTE no desenvolvimento de
atividades de organizagdo de processos, como:

a) Mapeamento e desenho de processos, definigdo e implantagdo de indicadores de
desempenho e de sistemas da qualidade, utilizando-se de metodologias adotadas pelo
CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente
operacional existente.

b) Planejamento, capacidade e operagdo de rede, elaboragdo de normas para uso
das redes em ambientes operacionais adotados pelo CONTRATANTE, definigdo de
politicas para plano de contingéncia e de seguranga, definigdo de normas para



controle de acesso, de auditoria dos softwares basicos, bem como das tecnologias e
ferramentas disponiveis no ambiente existente.

c¢) Elaboragéo e ajustes de modelos apropriados para cada tipo de documentagéo,
relatorios técnicos e para divulgagdo dos processos técnico-operacionais.

5.2.12.6. Executar os servios nas formas e em prazos ndo superiores aos maximos
estipulados no CONTRATO e em seus anexos.
5.2.12.7. Participar, no periodo compreendido entre a assinatura do CONTRATO e o inicio

da prestagdo dos servigos, de reunido inicial para alinhamento de expectativas ¢ monitoramento
técnica da contratagao.

5.2.12.8. Alocar os profissionais necessarios a realizagdo dos servigos de acordo com a
qualificagdo minima prevista nas especificagdes técnicas, segundo os perfis indicados.

5.2.12.9. Comprovar a habilitagdo e a qualificagdo técnica dos profissionais alocados para
prestagdo de servicos objeto deste contrato.

5.2.12.10. Responder, em relagdo aos profissionais de seu quadro de pessoal, por todas as
despesas decorrentes da execu¢do dos servicos desta contratagdo, tais como salarios, encargos
trabalhistas, exames médicos, seguros, taxas, impostos, contribuicdes previdenciarias,
indenizagdes, beneficios legais, hospedagem, transporte, treinamento e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados — os quais ndo t€m qualquer
vinculo empregaticio com o CONTRATANTE - e, ainda, por quaisquer outras despesas
relacionadas que porventura venham a ser criadas e exigidas pela legislagao.

5.2.12.11. Detalhar e repassar a0 CONTRATANTE, conforme sua orientagdo e interesse,
sem qualquer custo adicional, todo o conhecimento técnico utilizado na implementagdo dos
servigos e produtos, segundo a clausula de transferéncia de conhecimentos.

5.2.12.12. Responsabilizar-se por todos os atos praticados por seus profissionais alocados
para execucdo dos servigos desta contratagdo, inclusive daqueles relacionados ao manuseio de
arquivos, sistemas e equipamentos do CONTRATANTE.

5.2.12.13. Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa
comprometer a execugdo dos servigos e a continuidade das atividades do CONTRATANTE.

5.2.12.14. Manter, em compatibilidade com as obrigagdes assumidas, todas as condigdes de
habilitagdo e qualificagdo exigidas no ato da contratagio.

5.2.12.15. Receber inspegdes e diligéncias do CONTRATANTE.

5.2.12.16. Responder integralmente por perdas e danos que vier a causar diretamente ao
CONTRATANTE ou a terceiros em razio de a¢do ou omissio, dolosa ou culposa, sua ou dos
seus prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver
sujeita.

5.2.12.17. Acatar as normas ¢ diretrizes estabelecidas pelo CONTRATANTE para execugdo
dos servicos objeto deste contrato.

5.2.12.18. Submeter a prévia aprovagdo do CONTRATANTE toda e qualquer alteragdo na
prestagdo dos servigos.

5.2.12.19. Apresentar ao Fiscal Técnico do CONTRATANTE, no prazo especificado, o
Relatorio Geral de Faturamento para avaliagdo da conformidade da prestagdo de servigos.

5.2.12.20. Apresentar a Nota Fiscal de Servigos acompanhada de copia do Relatorio Geral
de Fiscalizagdo devidamente aprovado, bem como de copias dos Termos de Recebimento
Provisorio e Definitivo, e encaminhar para o Nucleo de Tecnologia da Informagdo (NTI) da
SR/MG, para fins de pagamento.

5.2.12.21. Sujeitar-se a fiscalizagdo do CONTRATANTE, no tocante a prestagdo dos
servigos, prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamagdes
fundamentadas, caso venham a ocorrer.

5.2.12.22. Levar, imediatamente, ao conhecimento da equipe de gestdo do contrato, fatos
extraordinarios ou anormais que ocorrer na execu¢do do objeto contratado.

5.2.12.23. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos
servigos a serem executados ndo podendo invocar posteriormente desconhecimento para
cobranga de pagamentos adicionais a0 CONTRATANTE ou a ndo prestagdo satisfatoria dos
Servigos.

5.2.12.24. Assinar termo de ciéncia das normas e sigilo das informagdes obtidas através da
prestagdo de servicos a0 CONTRATANTE.
5.2.12.25. Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de

propriedade exclusiva do CONTRATANTE, sob pena de responsabilizagdo civil, penal e
administrativa.

5.2.12.26. Assegurar que todos os privilégios de acessos a sistemas, informagdes e recursos
de TIC do CONTRATANTE sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promogao ou demissdo de profissionais sob sua responsabilidade, observando as
politicas de seguranca da informagdo do CONTRATANTE.

5.2.12.27. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem
nenhum 6nus adicional, qualquer profissional do seu corpo técnico cuja presenca seja considerada
indesejavel ou inconveniente, em virtude de comportamento inadequado.

5.2.12.28. Designar profissionais para atuar como preposto e lider técnico e eventuais
substitutos. O preposto sera responsavel pela gestdo dos aspectos administrativos, legais e
técnicos do contrato, relacionando-se diretamente com a equipe de gestdo do contrato do
CONTRATANTE. O lider técnico operacional sera responsavel pela supervisio técnica das
atividades da equipe especializada 1, interagindo com os gestores das areas técnicas do
CONTRATANTE e demais colaboradores. O preposto e os colaboradores poderdo ser
contatados pelo CONTRATANTE a qualquer tempo, para tratar de assuntos relativos ao contrato
ou a prestagdo dos servicos. A qualquer tempo a equipe de gestdo do contrato podera solicitar
alteragdo na designagdo dos colaboradores da CONTRATADA, desde que entenda que seja
benéfico ao desenvolvimento do servigo.

5.2.12.29. A contratada devera fornecer numeros telefonicos ou outros meios de
comunicagdo para contato com o preposto e demais colaboradores, mesmo fora do horario de
expediente, sem que com isso ocorra qualquer 6nus extra.

5.2.12.30. A contratada devera indicar substitutos para o preposto e lider técnico no caso de
férias ou outros afastamentos.

5.2.12.31. Apresentar, para cada profissional alocado para execu¢do dos servigos desta
contratagdo, os curriculos e comprovantes de formagéo, de capacitagdo e de certificagdo técnica,
caso obrigatoria, conforme previsto neste Termo de Referéncia.

5.2.12.32. Capacitar a equipe técnica alocada aos servigos desta contratagdo sempre que se
fizer necessario, considerando a evolugdo tecnologica ou mudanga de tecnologia realizada pelo
CONTRATANTE em seu ambiente computacional.

5.2.12.33. Promover a substituigio de empregado que ndo atenda as necessidades de
realizagdo do objeto contratado.



5.2.12.34. Comunicar a0 CONTRATANTE, com antecedéncia minima de 7 (sete) dias, a
substituicdo de algum colaborador responsavel por atividades das equipes especializadas de
infraestrutura.

5.2.12.35. Cumprir integralmente as especificagdes e prazos definidos nos chamados técnicos
garantindo a qualidade dos produtos e servigos entregues.

5.2.12.36. Solicitar autorizagdo prévia do CONTRATANTE antes de utilizar recursos de
software que necessitem de aquisicdo de licenca de uso, ou antes de utilizar ferramentas cuja
versdo seja diferente daquelas previstas e em uso na Instituig@o.

5.2.12.37. Admitir, administrar, coordenar e avaliar, sob sua responsabilidade, os profissionais
necessarios a prestagao dos servigos desta contratagio.

5.2.12.38. Assumir o 6nus decorrente de agdes judiciais movidas por terceiros que lhe
venham a ser exigidas por for¢a da Lei, ligadas a prestagdo dos servigos.

5.2.12.39. Fazer com que todos os seus funcionarios que vierem a prestar servico em alguma
das unidades no CONTRATANTE circulem com a identificagdo clara, visual e inequivoca, através
do porte de cracha de identificagao especifico da CONTRATADA.

5.2.12.40. Prestar, por escrito, as informagdes e os esclarecimentos que venham a ser
solicitados pelo CONTRATANTE durante todo o periodo de vigéncia do contrato.

5.2.12.41. Assumir inteira responsabilidade técnica e administrativa sobre o objeto
contratado, ndo podendo transferir a outras empresas a responsabilidade por problemas de
funcionamento dos servigos/fornecimento do objeto.

5.2.12.42. Promover a transigdo contratual com transferéncia da base de dados de
conhecimento, da tecnologia e das técnicas empregadas, sem perda de informagdes, capacitando
ao término do contrato, se solicitado, os servidores do CONTRATANTE ou quem por ele for
indicado.

5.2.12.43. Efetuar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE ou quem por ele for indicado, de todos os novos servigos e processos
implantados ou modificados, mediante documentagio técnica em repositorio adotado para esse
fim.

5.2.12.44. Nao utilizar os recursos disponibilizados pelo CONTRATANTE, diretamente ou
por meio de seus empregados e preposto, para realizagdo de atividades alheias aos servigos
previstos ou ndo englobadas na contratagdo.

5.2.12.45. Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que o
CONTRATANTE julgar necessario conhecer ou analisar e as documentagdes eventualmente
solicitadas, assim como todos os componentes, scripts, materiais ou produtos gerados durante a
prestagdo dos servigos.

5.2.12.46. Acompanhar diariamente a qualidade e os niveis de servigos alcangados com vistas
a efetuar eventuais ajustes e corregdes.

5.2.12.47. Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em
produgdo, exceto as predeterminadas e previamente acordadas com a equipe do
CONTRATANTE. Do mesmo modo, deverdo ser observados os procedimentos do
CONTRATANTE, cujo andamento em hipdtese nenhuma deveréa ser prejudicado em razio de
quaisquer atividades acima mencionadas.

5.2.12.48. Testar todos os servigos depois de concluidos, ficando sua aceitagdo final
dependente das caracteristicas do desempenho apresentado.

5.2.12.49. Garantir a execugdo dos servigos sem interrupgdo, substituindo, caso necessario,
sem 6nus para 0 CONTRATANTE, qualquer técnico que tenha faltado ao servigo ou que esteja
em gozo de férias, auxilio doenga, auxilio maternidade ou qualquer outro beneficio legal

5.2.12.50. Apresentar, em conjunto com a fatura de servigos mensais, os comprovantes de
regularidade da situag@o fiscal, trabalhista e previdenciaria conforme determina o inciso XIII do art.
55 da Lein® 8.666/93.

5.2.12.51. Informar o CONTRATANTE, para efeito de controle de acesso as dependéncias
do Orgiio e seus sitios, os nomes e demais dados de identificagio dos colaboradores que fario
parte da equipe técnica alocada aos servigos desta contratagdo, juntamente com o Termo de
Ciéncia assinado.

5.2.12.52. Promover a devolugdo de crachds e demais materiais pertencentes ao
CONTRATANTE, aos quais a CONTRATADA veio a ter acesso em virtude da contratagdo, nos
casos de desligamento dos colaboradores dos quadros da CONTRATADA.

5.2.12.53. Promover o afastamento no prazo méaximo de 24 (vinte e quatro) horas apos o
recebimento da notificagdo de qualquer dos seus profissionais que ndo estejam produzindo os
resultados esperados na prestagdo dos servigos, que ndo correspondam aos critérios de confianga
ou que perturbem a a¢do da equipe de fiscalizagio do CONTRATANTE. Os servigos deverdo
ser prestados de forma ininterrupta, portanto este afastamento nio podera prejudicar a qualidade
dos servigos e nem descumprir quaisquer clausulas contratuais.

5.2.12.54. Responsabilizar-se pela limpeza, conservagdo e organizagdo dos ambientes onde
desempenhe seus servigos.

5.2.12.55. Responsabilizar-se pelo comportamento de seus profissionais quanto a postura,
siléncio, organizagdo e comunicagdo, visando manter um bom ambiente de trabalho.

5.2.12.56. A CONTRATADA sera responsavel pela execugdo dos servigos e seu
acompanhamento didrio da qualidade e dos niveis de servico alcangados com vistas a efetuar
eventuais ajustes e corre¢des. Quaisquer problemas que venham a comprometer o bom
andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser imediatamente
comunicados a0 CONTRATANTE.

5.2.12.57. Implantar adequadamente o planejamento, a execugdo e a supervisio permanente
dos servigos, de forma a obter uma operagdo correta e eficaz, realizando os servigos de forma
meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias do
CONTRATANTE.

5.2.12.58. Prestar os servigos dentro dos parametros e rotinas estabelecidos neste processo
de contratagdo, com observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo,
bem como observar conduta adequada na utilizagio dos materiais, equipamentos, ferramentas e
utensilios.

5.2.12.59. Refazer todos os servigos que, a juizo do representante do CONTRATANTE, ndo
forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo contratado,
independentemente das penalidades previstas em contrato.

5.2.12.60. A CONTRATADA ndo podera transferir a outrem no todo ou em parte o objeto
do presente contrato.

5.2.12.61. Acatar as determinagdes feitas pela equipe de gestdo do contrato no que tange ao
cumprimento do objeto do Contrato.

5.2.12.62. Manter o controle das ligagdes telefonicas interurbanas realizadas pelos seus
colaboradores a partir da infraestrutura telefonica do CONTRATANTE, com finalidade de apoio
e suporte para atividades e corregdes de servigos.
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5.2.12.63. Dar conhecimento da documentagdo técnica de processos de execugdo de
servicos aos profissionais que aloque aos servigos, de acordo com sua respectiva capacitagio, e
fazer com que as atividades sejam executadas conforme os procedimentos definidos pela equipe
de gestdo do contrato.

5.2.12.64. Disponibilizar suas habilidades e capacidade técnicas 8 CONTRATANTE para
orientagdo quanto a execugdo dos servigos, sempre que solicitado.

5.2.12.65. Sempre que houver alteragdes no ambiente, o encerramento dos servigos devera
estar acompanhado da documentagao atualizada.

5.2.12.66. Alocar os colaboradores necessarios para o atendimento dos chamados e
atividades, para fins de cumprimento dos indicadores de desempenho estabelecidos.

5.2.12.67. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputavel e
relacionada com a execugdo do objeto do contrato.

5.2.12.68. Permitir auditoria por parte do CONTRATANTE, inclusive com a possibilidade de
os atendimentos serem monitorados para a verificagao de procedimentos.

5.2.12.69. A CONTRATADA devera permitir acesso aos dados registrados pela ferramenta
de gerenciamento de servicos de TIC para monitoramento e afericdo por parte do
CONTRATANTE dos atendimentos e niveis de servigo.

5.2.12.70. A CONTRATADA devera responsabilizar-se pela absorgdo das atividades de
forma a documenta-las minuciosamente para que os repasses de informagdes, conhecimentos e
procedimentos, no final do contrato, acontegam de forma precisa e responsavel.

5.2.12.71. A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor do
CONTRATANTE para a execugdo dos servicos contratados, nos termos do que estabelece o
Art. 9°. Inciso I, da Lein® 8.666/93, sob pena de imediata rescisdo contratual.

5.2.12.72. A CONTRATADA devera documentar, manter e atualizar a documentagdo dos
servigos de infraestrutura, a topologia fisica e logica da rede do CONTRATANTE, os processos e
procedimentos operacionais dos servigos de infraestrutura e submeter a aprovagdo do
CONTRATANTE.

5.2.12.73. A CONTRATADA devera disponibilizar ¢ manter atualizada uma lista contendo os
e-mails de cada funcionario que preste servigo a0 CONTRATANTE, com a utilizagéo de recursos
proprios e independentes da Infraestrutura do CONTRATANTE, como uma das formas de
comunicagdo dos mesmos com o CONTRATANTE.

5.2.12.74. A CONTRATADA devera, ao final do contrato, entregar todos os processos de
monitoramento mapeados, bem como quaisquer documentos gerados, ¢ a propriedade intelectual
destes documentos, repassada através de meio formal, a equipe de Gestdo do Contrato.

5.2.12.75. A CONTRATADA devera arcar com as responsabilidades decorrentes do objeto
deste contrato, nos termos do Codigo Civil, do Cddigo de Defesa e Protecdo do Consumidor, no
que compativeis, e da Lei 8.666/1993.

5.2.12.76. Em sendo realizado atendimento de Nivel 2 e Nivel 3 nas dependéncias da SRMG
e nas demais unidades de ambito regional e por ser disponibilizada estrutura fisica para trabalho,
conforme definido neste TR, com custas para a Policia Federal, e por motivo de seguranga das
informagdes (alto volume de dados confidenciais e sigilosos na rede), ndo serd permitida a
realizagdo de servigos para outros orgios e empresas utilizando-se das dependéncias fisicas e
materiais da PF, sob pena de rescisdo do contrato.

5.2.13. IMPACTO AMBIENTAL: sobre os critérios de sustentabilidade ambiental na
contratagio de servigos pela Administragdo Publica Federal, conforme Art. 6° da INSTRUCAO
NORMATIVA N° 1, de 19 de janeiro de 2010, da SECRETARIA DE LOGISTICA E
TECNOLOGIA DA INFORMAGAO, a Contratante exigird que a empresa Contratada adote as
seguintes praticas de sustentabilidade na execugio dos servigos:

5.2.13.1. Adotar medidas para evitar o desperdicio de energia e 4gua tratada, conforme
instituido no Decreto n°48.138, de 8 de outubro de 2003;

5.2.13.2. Dar a destinagdo correta a baterias, Oleos e filtros descartados no processo de
manutengio, segundo disposto na Resolugio CONAMA n° 257, de 30 de junho de 1999;

5.2.13.3. Desenvolver ou adotar manuais de procedimentos de descarte de materiais
potencialmente poluidores, tais como sobre pilhas e baterias dispostas para descarte que
contenham em suas composigdes chumbo, cadmio, merctrio e seus compostos, aos
estabelecimentos que as comercializam ou a rede de assisténcia técnica autorizada pelas
respectivas industrias, para repasse aos fabricantes ou importadores;

5.2.13.4. Separar residuos como papéis, plasticos, metais, vidros e organicos para empresas
de coleta apropriadas, respeitando as Normas Brasileiras — NBR publicadas pela Associagdo
Brasileira de Normas Técnicas sobre residuos solidos;

5.2.13.5. Separar e acondicionar em recipientes adequados para destinagdo especifica as a
lampadas fluorescentes e frascos de aerossois em geral, quando descartados;

5.2.13.6. Encaminhar os  pneumaticos  inserviveis abandonados ou  dispostos
inadequadamente, aos fabricantes para destinagao final, ambientalmente adequada, tendo em vista
que pneumdticos inserviveis abandonados ou dispostos inadequadamente constituem passivo
ambiental, que resulta em sério risco ao meio ambiente e a saude publica. Esta obrigagdo atende a
Resolugdo CONAMA n° 258, de 26 de agosto de 1999;

5.2.13.7. Fornecer aos empregados os equipamentos de seguranga que se fizerem
necessarios para a execugdo de servigos;

5.2.13.8. Racionalizar o uso de substancias potencialmente toxicas/poluentes;

5.2.13.9. Substituicao de substancias toxicas por outras atoxicas ou de menor toxicidade;
5.2.13.10. Capacitar periodicamente os empregados sobre boas praticas de redugdo de
desperdicios/poluigao;

5.2.13.11. Utilizar lavagem com agua de reuso ou outras fontes, sempre que possivel (aguas
de chuva, pogos cuja agua seja certificada de nio contaminagdo por metais pesados ou agentes
bacterioldgicos, minas e outros); e

5.2.13.12. Promover a reciclagem e destinagao adequada dos residuos gerados nas atividades
de limpeza, asseio e conservagao.

MODELO DE EXECUCAO DO CONTRATO
ROTINAS DE EXECUCAO

O local de referéncia para a execugdo dos servigos ¢ o Nucleo de Tecnologia da

Informagdo da Superintendéncia Regional de Policia Federal em Minas Gerais (NTI/SR/MG), no
seguinte enderego:

Nucleo de Tecnologia da Informagio da Superintendéncia Regional de Policia Federal em Minas Gerais

Rua Nascimento Gurgel, 30, Bairro Gutierrez
Belo Horizonte/M G, CEP: 30441-170
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6.3.

6.4.

DA EXECUCAO E RECEBIMENTO DOS SERVICOS

6.2.1. As ocorréncias relacionadas a execugdo do contrato serdo anotadas em registro proprio
para adog@o das providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e §§2° do art. 67 da Leino 8.666.

6.2.2. A execugao dos servigos sera formalmente autorizada pelo Fiscal Técnico do Contrato no
inicio de cada periodo mensal de apuragdo através de termo proprio de Ordem de Servigo (ver modelo
no Anexo IX), no qual devera constar a ciéncia e concordancia da CONTRATADA em prestar os
Servigos.

6.2.3. O Recebimento Provisorio dos servigos sera assinado ao fim de cada periodo mensal de
apuragdo mediante o recebimento e analise pelo Fiscal Técnico do Contrato, do Relatorio Geral de
Faturamento, determinando os termos em que os servigos foram prestados.

6.2.4. O Recebimento Definitivo dos servigos sera realizado obedecendo aos critérios definidos
no Art. 33 da IN 01/2019-SGD/SEGD/ME:
6.2.4.1. Avaliagdo da qualidade e da conformidade dos servigos realizados, de acordo com

os niveis minimos de servigo e desempenho e observancia das demais obrigagdes contratuais, a
partir da andlise do Relatorio Geral de Faturamento, tarefa de responsabilidade do Fiscal Técnico
e Requisitante.

6.2.4.2. Identificagdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais
Técnico e Requisitante do Contrato.

6.2.4.3. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo
do Contrato.

6.2.4.4. Verificagdo da manutencdo das condigdes classificatorias referentes a habilitagdo
técnica, a cargo dos Fiscais Administrativo e Técnico do Contrato.

6.2.4.5. Encaminhamento das demandas de corre¢do & CONTRATADA, a cargo do
Gestor do Contrato ou, por delegagéo de competéncia, do Fiscal Técnico do Contrato.

6.2.4.6. Encaminhamento de indicagdo de glosas e sangdes por parte do Gestor do
Contrato para a Area Administrativa.

6.2.4.7. Confecgdo e assinatura do Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento, a cargo dos Fiscais Técnico e Requisitante do Contrato.

6.2.4.8. Autorizagdo para emissdo de nota fiscal, a ser encaminhada ao preposto da
CONTRATADA pelo Fiscal Técnico do Contrato.

6.2.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca dos servigos prestados nem a ético-profissional pela perfeita execug@o do contrato, dentro dos
limites estabelecidos pela lei.

6.2.6. O modelo dos Termos de Recebimento Provisorio e Termos de Recebimento Definitivo
estdo no Anexo X e Anexo XI.

6.2.7. O pagamento sera executado em até 30 (trinta) dias corridos apds o recebimento da
Nota Fiscal (que sera emitida e paga com o cumprimento do tramite previsto na seg¢do 7.11).

TRANSFERENCIA DE CONHECIMENTOS.

6.3.1. A CONTRATADA se compromete, em conformidade com o paragrafo tnico do artigo
111 da Lei Federal n° 8.666/93, a participar de atividades de transi¢do contratual e a transferir para o
CONTRATANTE todo o conhecimento gerado na execugdo dos servigos, incluindo dados, documentos
e elementos de informagdo utilizados.

6.3.2. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo
CONTRATANTE, a CONTRATADA se compromete a habilitar equipe de técnicos do

CONTRATANTE no uso das solugdes desenvolvidas e implantadas no escopo deste CONTRATO,

repassando todo o conhecimento necessario para tal.

6.3.3. O CONTRATANTE poderd, a seu critério, alocar servidor(es) de seu quadro de pessoal
para acompanhar as atividades de levantamento de requisitos ou qualquer outra atividade de escrutinio
organizacional realizada pela CONTRATADA, tendo em vista a preservagdo do conhecimento de
negocio relativo ao servigo prestado.

6.3.4. Ap0s o Periodo de Adaptagdo Operacional, a CONTRATADA devera apresentar um
Plano de Transferéncia de Conhecimento (PTC), que devera conter, no minimo:

a) A descrigdo dos meios empregados na construgdo da Base de Conhecimentos.
b) A metodologia de trabalho.

¢) Os modelos de gestdo, geréncia, trabalho e operagdo geral.

d) Os documentos e os artefatos a serem gerados.

) Os processos, cronograma e outros recursos que deverdo ser usados para garantir que o
CONTRATANTE retenha o conhecimento sobre as operagdes e os processos de
gerenciamento e operagdo da Infraestrutura de TIC.

6.3.5. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de
Conhecimento, a metodologia que sera utilizada para transferir conhecimento a equipe técnica do
CONTRATANTE.

6.3.6. A CONTRATADA devera propor reunides periddicas com a equipe técnica do
CONTRATANTE visando a transferéncia de conhecimento sobre o ambiente tecnologico, ao
alinhamento dos trabalhos das equipes e a apresentagdo das mudangas e novas configuragdes no
ambiente.

6.3.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da
prestagdo dos servigos sera de propriedade do CONTRATANTE.

6.3.8. O Plano de Transferéncia de Conhecimento devera ser revisado periodicamente ou
quando houver alteragdes de grande impacto em seu contetido. Em ocorrendo nova licitagdo, com
mudanga do fornecedor dos servigos, a CONTRATADA devera apresentar relatorio final, contendo o
Plano de Transferéncia de Conhecimento, e todos os demais documentos necessarios para a
continuidade da prestag@o dos servigos.

TRANSICAO CONTRATUAL

6.4.1. Quando restarem 03 (trés) meses antes da data do efetivo término do contrato de
prestagdo dos servigos, a CONTRATADA deve prestar para 0 CONTRATANTE toda a assisténcia a
fim de que os servigos continuem sendo prestados sem interrupgdo ou efeito adverso, e que haja uma
transferéncia ordenada dos Servigos para 0 CONTRATANTE.

6.4.2. Em ocorrendo nova licitagio, com mudanga de fornecedor dos servigos, a
CONTRATADA devera repassar para a LICITANTE vencedora do novo certame ou para técnicos do
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proprio CONTRATANTE, por intermédio de eventos formais, os documentos necessarios a
continuidade da prestagdo dos servigos, bem como esclarecer duvidas a respeito da prestagao de servigo
do contrato atual.

6.4.3. A falta de transferéncia de conhecimento caracterizara inexecugdo do contrato, sujeitando
a CONTRATADA as penalidades previstas na legislagdo vigente, no contrato e neste instrumento.

6.4.4. O fato de a CONTRATADA ou seus representantes nio cooperarem ou reterem
qualquer informagdo ou dado solicitado pelo CONTRATANTE, que venha a prejudicar, de alguma
forma, o andamento da transi¢do das tarefas e servigos, constituird quebra de contrato, sujeitando-a as
obrigagdes emrelagdo a todos os danos causados a0 CONTRATANTE por esta falha.

6.4.5. A CONTRATADA sera responsavel pela transicdo inicial e final dos servigos,
absorvendo as atividades de forma a documentd-las minuciosamente para que os repasses de
informagdes, conhecimentos e procedimentos, no final do contrato, acontega de forma precisa e
responsavel.

6.4.6. A CONTRATADA compromete-se a fornecer para o CONTRATANTE toda a
documentagao relativa a prestagdo dos Servigos que esteja em sua posse.
6.4.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:

a) Devolver equipamentos e bens de propriedade do CONTRATANTE, incluindo, mas
ndo limitado aos listados nas clausulas do contrato, e os bens intangiveis, como software,
descrigdo de processos e rotinas de diagndstico.

b) Entregar todos os processos de monitoramento mapeados, bem como, quaisquer
documentos gerados. E a propriedade intelectual destes documentos repassada através de
meio formal a equipe de Gestdo do Contrato.

¢) Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou
para 0 CONTRATANTE durante a prestagao dos servicos.

d) Participar, em conjunto com 0 CONTRATANTE, sob sua solicitagdo, da consolida¢do
do Plano de Transferéncia do Conhecimento.

6.4.8. Devera ainda entregar documentag@o contendo, no minimo:
a) Mapa atualizado com topologias da rede.
b) Processos mapeados e atualizados;
¢) Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos.
d) Base de dados de conhecimento atualizada.

e) Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos,
contemplando, no minimo, configuragdo, versdo, desempenho e status do ciclo de vida.

f) Entregar as ferramentas de Gerenciamento de TI, utilizadas durante a prestagdo de
servicos, com a Base de Dados atualizada. Caso as ferramentas sejam proprietarias,
deverdo ser fornecidas as bases de dados em formato aberto, de forma a ser possivel
efetuar a visualizagao dos dados armazenados.

g) Plano de Transferéncia de Conhecimento consolidado.

MECANISMOS FORMAIS DE COMUNICACAO

6.5.1. O canal de comunicagao entre 0 CONTRATANTE e CONTRATADA, para assuntos
relacionados & gestdo e fiscalizagdo contratual, ocorrera preferencialmente através da figura do preposto.
O preposto ¢ o representante da CONTRATADA junto a Policia Federal. O preposto podera ser
contatado mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra ao
CONTRATANTE.

6.5.2. A comunicagio entre o CONTRATANTE e a CONTRATADA se dard
preferencialmente por meio escrito, sempre que se entender necessario o registro de ocorréncia
relacionada com a execugdo do CONTRATO, podendo ser nas formas relacionadas na Tabela 13.

Tabela 13: Mecanismos Formais de Comunicagdo entre CONTRATANTE e CONTRATADA.

DOCUMENTO FUNCAO EMISSOR DESTINATARIO PERIODICIDADE

Oficio Informagdes diversas Contratante/ Contratada Contratante/ Contratada Sempre'q‘ue

necessario

E-mail Informagdes diversas Contratante/ Contratada Contratante/ Contratada Sempre'q‘u ©

necessario
Ordem de Servico Autorizacdo para prestacdo dos servicos Contratante Contratada Mensal
Relatorio Geral de Faturamento Alestar as condlgozieir;gs: 0s servios foram Contratada Contratante Mensal
Termo de Recebimento Provisério Recebimento provisorio dos servicos Contratante Contratada Mensal
Termo de Recebimento Definitivo Recebimento definitivo dos servicos Contratante Contratada Mensal

Fgr.m.me nta de . Atendimento de Requisigdes e Incidentes Contratante Contratada Sempre’q_ue

Requisi¢iio de Servico necessario

i J Sempre que

Ata de Reunido Informagdes diversas Contratante/ Contratada Contratante/ Contratada necessdrio

Servigos de Mensagens 0 ficiais da PF (MS Informagdes diversas* Contratante/ Contratada Contratante/ Contratada Semprerque

Teams ou equivalente) necessario

* dentre as informagdes diversas, esse canal pode
ser utilizado para informar a respeito de andamento
de requisi¢cdes, mudangas e tratamento de
incidentes.

6.5.3. CONTRATADA devera dispor de servigo de e-mail proprio, no qual serdo criadas as
contas dos prestadores de servicos que atuardo neste contrato. Opcionalmente, o Contratante podera
criar contas de e-mail do proprio servigo corporativo para os contratados. Os enderegos de e-mail dos
colaboradores seréo utilizados para a designagdo de atividades do contrato, através de distribuigdo pela
ferramenta de requisicdo de servigo ou através de ordem de servigo diretamente repassada ao preposto
pelo CONTRATANTE.

6.5.4. O CONTRATANTE contara com servigo corporativo de mensagens instantaneas (MS
Teams ou equivalente), no qual serdo participes as contas/e-mails dos prestadores de servigos que atuam
no contrato. Esse servigo serd utilizado para acompanhamento de atividades do contrato ¢ como
facilitador de comunicag@o entre todas as equipes de TIC do NTI/MG, , inclusive com a DTI e com as
areas de negocio.

6.5.5. As atas de reuniio deverdo ser redigidas por colaborador da CONTRATADA e
validadas pela equipe de geréncia de TIC do CONTRATANTE.
6.5.6. Cabera ainda 8 CONTRATADA informar os telefones celulares dos colaboradores e

preposto para comunicagdo com a equipe de geréncia de TIC do CONTRATANTE. Esse meio de
comunica¢do podera ser usado em eventuais situagdes de incidentes ou implantagdo de projetos de alto
impacto para a PF, assim como para participagdo remota em salas de crise, quando ndo for possivel a




6.6.

7.2.

presenga fisica do colaborador.

MANUTENGAO DE SIGILO E NORMAS DE SEGURANCA

6.6.1. A CONTRATADA ¢ integralmente responsavel por manter sigilo absoluto sobre
quaisquer dados e informagdes contidos em quaisquer documentos e midias fornecidos pela Policia
Federal, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execugdo dos servigos, nio podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar
para fins alheios a exclusiva necessidade dos servigos contratados, sob pena de lei, independentemente
da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.6.2. O Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e
Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratag¢do, encontram-se nos ANEXOS V e VI, respectivamente.

6.6.3. Todo e qualquer profissional a servico da CONTRATADA deverd assinar termo
declarando estar ciente de que a estrutura computacional da PF ndo poderd ser utilizada para fins
particulares.

6.6.4. A CONTRATADA, na execucdo dos servigos contratados, devera observar a Politica
de Seguranga da Informagdo do CONTRATANTE, os normativos vigentes e as boas praticas relativas a
seguranca da informagdo, especialmente as indicadas nos normativos internos da Administragdo Publica
Federal, em todas as atividades executadas.

MODELO DE GESTAO DO CONTRATO
REUNIAOQ INICIAL E REUNIOES DE AVALIACAO

7.1.1. Apds a assinatura do contrato, o NTI/MG convocarda reunido inicial com a
CONTRATADA para alinhamento de expectativas, a ser realizada no prazo maximo de 30 (trinta) dias
contados da data de assinatura do contrato, nos termos do inciso III do Art. 31 da IN 01/2019-
SGD/SEGD/ME. A reunido devera contar com a participagdo, no minimo, da Equipe de Gestdo
Contratual, do preposto da CONTRATADA e do seu representante legal. Nesta reunido deverdo ser
entregues os termos de sigilo e ciéncia de que trata o inciso V do Art. 18 da IN 01/2019-
SGD/SEGD/ME (ver anexos V e VI).

7.1.2. Como forma de verificar os servigos prestados e analisar os resultados dos indicadores
frente as metas definidas, poderdo ser programadas reunides periddicas de avaliagdo. A
CONTRATADA devera elaborar as respectivas atas de reunido e realizar o encaminhamento destas para
a equipe de gerenciamento do contrato, no prazo de até 48 (quarenta e oito) horas, para integrar os
registros de gestdo contratual.

TRANSICAO DOS SERVICOS.

7.2.1. O periodo compreendido entre a assinatura do CONTRATO, decorrente da nova
contratagdo, e o inicio das atividades da CONTRATADA ¢ definido como Periodo de Transigao
Operacional (PTO) e tera a duragdo de 30 (trinta) dias.

7.2.2. Em outras palavras, o Periodo de Transicdo Operacional compreende o periodo de
tempo decorrido da assinatura do CONTRATO até o efetivo inicio da prestagdo dos servigos, em que a
CONTRATADA poderd realizar o levantamento do modo de execugdo das atividades, modelar e
adequar seus processos e alinhar seus procedimentos junto ao CONTRATANTE, a fim de garantir o
sucesso de transicdo sem prejuizo do negocio.

7.2.3. Durante o PTO, o acesso as instalagdes da Superintendéncia Regional e demais locais de
prestagdo de servigos sera franqueado a LICITANTE vencedora do certame, podendo esta visitar as
suas dependéncias fisicas e, juntamente com a atual prestadora de servigos, entender, assimilar, estudar e
levantar todos os pontos que julgar necessarios para o inicio de sua operagao.

7.2.4. O processo de transi¢do dos servigos sera utilizado para que a CONTRATADA possa
absorver os conhecimentos necessarios para sustentagao e continuidade dos servigos que ficardo sob sua
responsabilidade, minimizando a probabilidade de impacto sobre os servigos ou da sua interrupgao.

7.2.5. Com base nas informagdes recolhidas durante o PTO, a CONTRATADA devera
entregar o Plano de Implantagdo dos Servigos até 05 (cinco) dias antes do inicio da prestagdo dos
servicos. O plano devera contemplar ndo s6 as atividades necessarias a consecugdo dos objetivos
mencionados, como também os controles e tratamentos relativos a cada um dos fatores de risco
identificados.

7.2.6. O Periodo de Adaptagdo Operacional (PAO) tera a duragdo de 90 (noventa) dias,
contados a partir do inicio efetivo da prestagdo dos servigos. Durante este periodo serdo aplicados
progressivamente os ajustes resultantes do ndo atendimento aos niveis minimos de servico exigidos, na
forma do disposto na se¢do 7.5.

7.2.7. A execugdo dos servigos no PAO sera realizada pela CONTRATADA e gerenciada pelo
CONTRATANTE, que fard o acompanhamento diario da qualidade e dos niveis de servigo alcangados
com vistas a efetuar eventuais ajustes e corregdes de diregdo. Quaisquer problemas que venham a
comprometer o bom andamento dos servigos ou o alcance dos niveis minimos de servigo estabelecidos
devem ser imediatamente comunicados a0 CONTRATANTE, que colaborara com a CONTRATADA
na busca da melhor solug@o para o problema.

7.2.8. Durante o Periodo de Adaptagdo Operacional a CONTRATADA devera plancjar e
executar a implantagdo da prestagdo de servigos de acordo com o estabelecido neste Termo de
Referéncia, contemplando:

Adaptagéo a Central de Chamados;

Adaptagdo a Ferramenta de Requisicdo de Servigo e Gerenciamento de Tl

e ajustes para execugéo dos servigos prestados;

Implantagdo ou adaptagédo das Ferramentas de Monitoramento;

Adaptagéo a Ferramenta de Acesso Remoto;

Implantagéo do Circuito de Comunicagdo Dedicado entre CONTRATADA

e CONTRATANTE;

e Revisdo de todos os processos ja implantados para a nova Ferramenta de
Requisigao de Servigo e Gerenciamento de Tl, assim como a criagédo de
novos processos que se fagam necessarios;

e Demais atividades definidas neste Termo de Referéncia a serem

executadas pela CONTRATADA.

7.2.9. Ao término do PAO, todos os requisitos estabelecidos nesse TR deverdo estar totalmente
operacionais.

7.2.10. Demais informagdes acerca da execugéo dos servigos encontram-se descritas na segéo 6.



73. CRITERIOS DE ACEITACAO

7.3.1. Os chamados técnicos somente poderdo ser encerrados, atestados e validados quando
todos os objetivos propostos forem plenamente atingidos e todos os produtos e servigos realizados e
entregues ao usuario solicitante, com a qualidade demandada. Casos que gerem conflitos serdo avaliados
pela Equipe de Fiscalizagdo Técnica do Contrato.

7.3.2. Uma requisigdo de servigo ou incidente encerrado sem que tenha sido de fato resolvido
sera reaberto e os prazos serdo contados a partir da abertura original da requisicdo de servigo ou
incidente, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos de ndo cumprimento
dos niveis minimos de servigo exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo
da aplicagdo das demais sangdes contratuais cabiveis.

7.3.3. Caso a solugdo de um chamado ndo tenha sido aceita pelo usuario, o Tempo Maximo de
Solugdo (TMS) deve voltar a ser contabilizado a partir da comunicagdo do usuario e o chamado deve ser
devolvido para equipe especializada responsavel pela solugdo em até 15 minutos para voltar a ser
atendido. Caso o chamado ndo seja devolvido no tempo de 15 minutos, podera ser aplicado o TRS1
conforme consta na Tabela 23.

7.4. CRITERIOS DE ATENDIMENTO

7.4.1. O atendimento as ordens de servico que sdo objeto desta contratagdo devera levar em
consideragio, como referéncia inicial, o volume de chamados apresentado na secio 3.3. E resultado
esperado desta contratagdo a redugdo do volume bruto de chamados de suporte, especialmente no
tocante aos incidentes na infraestrutura de TIC, a partir da melhoria da gestdo e do aprimoramento dos
métodos proativos e do atendimento remoto realizado pelo contrato da DTI.

7.4.2. Independentemente do escalamento entre os diferentes niveis de atendimento sob
responsabilidlade da CONTRATADA, o chamado deve atender globalmente os tempos maximos
estabelecidos para incidentes e requisicdes de servigo. Os incidentes, requisides e problemas serdo
classificados de acordo com os critérios estabelecidos pelo CONTRATANTE, considerando-se:
impacto, urgéncia e prioridade.

* |mpacto: o impacto reflete o efeito de uma requisigao ou incidente sobre o
negocio ou ativos de TIC do CONTRATANTE. A classificagédo dos
incidentes, requisi¢cdes e problemas quanto ao impacto sera determinada
pela abrangéncia do incidente e a quantidade de pessoas afetadas.

e Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de

que os servigos sejam restabelecidos dentro de um determinado prazo.

Servigos e recursos de TIC distintos tém requisitos de urgéncia distintos,

dependendo da sua relevancia para a missao institucional. A urgéncia

também é determinada pelo aumento da gravidade do incidente caso ndo
haja atendimento em curto prazo.

Prioridade: a prioridade estabelece a relagdo de ordem de atendimento

dos chamados, nos quais as requisigdes e incidentes devem ser resolvidos

e atendidos. Ela definird o prazo para inicio de atendimento e € um

importante balizador do esforgo a ser empreendido no atendimento.

7.4.3. A Tabela 14 e tabela 15 definem, em linhas gerais, os critérios para determinagdo do
impacto e da urgéncia de cada solicitagao:

Tabela 14: Critérios para Definigdo do Impacto das Solicitagbes

Impacto Fatos Deter

e Incidentes que causem impacto negativo generalizado, e que prejudiquem a
imagem institucional do CONTRATANTE.

e Qualquer incidente relativo a indisponibilidade ou mau funcionamento que
impega o uso ou fluxo completo de servigco de TI, sistemas, recursos criticos.

e Qualquer incidente cujo ndo atendimento comprometa diretamente os servigos

de TIC prestados a populagédo.

Qualquer incidente ou requisi¢éo reportado por usuario VIP.

Qualquer incidente ou requisi¢éo reportado pela Gestdo NTI como urgente.

Altissimo

Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade
da organizagéo (Gabinete, Superintendéncia, Delegacias Descentralizadas,
plantao, unidades de atendimento de passaporte).

Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos
essenciais.

Requisi¢gdes de baixa complexidade e rapida solugédo

Alto

* A falha ou degradagao da performance impossibilita o trabalho diario de um
ou mais usuarios (ex. problema em um equipamento ou sistema especifico,
falha no funcionamento do acesso a rede em uma sala ou setor,
indisponibilidade da estagéo de trabalho do usuario, problema em servigo
essencial para o usuario).

e O equipamento ou servigo fornecido esta operacional, mas apresenta algumas
funcdes principais, ou partes delas, com erros, provocando assim uma queda
na qualidade do trabalho normal.

Elevado

A falha afeta o trabalho diario de um ou mais usuarios.

O equipamento ou servigo de uso coletivo encontra-se operando de modo
Médio normal, mas algumas fungdes secundarias apresentam falhas ou lentidao.

e Trata-se de requisi¢ao de servigo cujo ndo atendimento imediato ndo impega
o trabalho principal do usuario.

e O equipamento ou servigo apresenta falha, mas por necessidade do usuario
nao ha possibilidade de intervencéo imediata ou de paralisagéo.

O servigo afetado esta operando, mas no modo de contingéncia.

A requisi¢ao pode ser atendida em algum horario posterior sem que haja
prejuizo do desempenho das atividades do usuario.

A solicitagdo é uma requisigdo de mudanga programada.

Baixo

Tabela 15: Critérios para Definicdo da Urgéncia das Solicitagbes

Urgéncia Fatos Determinantes




O equipamento ou o servigo precisa ser restabelecido imediatamente.
Critica O sistema, servigo ou recurso € critico.

Qualquer incidente ou requisi¢do reportado por usuario VIP.

Qualquer incidente ou requisicéo reportado pela Gestdo NTI como urgente.

O dano ou o impacto causado pela falha aumenta significativamente com o tempo.

Alta

O sistema ou recurso é essencial.

O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.

O equipamento ou o servigo deve ser restabelecido assim que possivel.

Média " -
Definido para usuarios comuns.

Por necessidade do cliente ndo ha possibilidade de intervencéo imediata.

Baixa O servigo pode ser agendado para uma data especffica, a posteriori.

7.4.4. Os critérios definidos nas Tabela 14 e Tabela 15 sdo balizadores para a categorizagdo
dos chamados na Ferramenta de Requisicdo de Servico e Gerenciamento de TIC. A partir das
classificagdes de impacto e urgéneia, e do cruzamento destas informagdes, ¢ determinada a prioridade de
cada requisigdo ou incidente, de acordo com a matriz de prioridades da Tabela 16. A cada valor de
prioridade entre um e cinco estd associado um nivel de servigo relativo ao tempo de inicio de atendimento
e ao tempo total para a solug@o.

Tabela 16: Matriz de Definigdo da Prioridade no Atendimento, em Fungéo do Impacto e da
Urgéncia.

URGENCIA
IMPACTO BAIXA MEDIA ALTA CRITICA
ALTISSIMO 2 2 1 1
ALTO 3 2 2
ELEVADO 4 3 2 2
MEDIO 4 4 3 2
BAIXO 5 4 3 3
7.4.5. O CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de

“impacto” e “urgéncia”, seguindo as diretrizes estabelecidas nas Tabela 14 ¢ Tabela 15. O Catélogo de
Servicos ao Usuario de TIC (ANEXO 1I) vincula cada atendimento presente no catalogo com um
determinado grau de impacto. Os sistemas, servicos e recursos de TIC a serem suportados pela
CONTRATADA estdo no ANEXO 1II, estabelecendo os requisitos de urgéncia para cada um. Com
base no cruzamento das informagdes, seguindo o disposto na Tabela 16, ¢ definida a prioridade de cada
atendimento. As classificagdes de “impacto” e “urgéncia” presentes nos ANEXOS II e III poderdo ser
revistas, assim como poderdo ser incluidos novos itens no catalogo de servigos ou na relagao de sistemas,
servigos e recursos de TIC, de acordo com a necessidade do CONTRATANTE.

7.4.6. Sempre que a requisigdo de servigo puder ser agendada para data posterior, ela devera
ter o “impacto” e a “urgéncia” definidos como “baixos”, e devera ser definida na ferramenta de requisi¢éo
de servigo uma data para sua execugao.

7.4.7. A fim de criar um limitador do esfor¢o maximo necessario para o cumprimento dos niveis
minimos de servigo, as solicitagdes classificadas como de prioridades “1” e “2” somadas ndo poderdo
exceder a 50% (cinquenta por cento) dos chamados do periodo mensal. Caso os chamados classificados
com prioridades “1” e “2” excedam o limite maximo de 50% das solicitagdes em um determinado més,
ndo sera observado pelo CONTRATANTE o acordo de nivel de servigo correspondente no que
exceder o limite (em ambos os casos sera observado o acordado para a prioridade “3”).

7.4.8. O tempo de inicio de tratamento do chamado (TIT) ¢ o tempo transcorrido desde o
recebimento da comunicagdo do incidente ou solicitagdo, por qualquer um dos canais disponiveis (portal
de atendimento web, chamada telefonica, chatbot, chat), e o seu consequente registro no sistema de
requisicdo de servigo, até a sua atribuigdo no sistema ao técnico responsavel pela primeira intervengdo
para a solugdo, independentemente de o atendimento ser realizado de forma presencial ou de forma
remota.

7.4.8.1. E responsabilidade do N1 do CONTRATANTE o encaminhamento das
requisicdes com todas as informagdes necessdrias para seu atendimento. Caso ocorra de a
requisi¢do estar com informagdes incompletas, esta deve ser devolvida ao N1 para que se faga o
devido encaminhamento correto, e comunicado a DTI para que essa tome as providéncias cabiveis
para evitar esse tipo de ndo conformidade. Nessas situagdes, até que se faca o devido
encaminhamento, ndo haverd contagem de tempo do acordo de nivel de servio da
CONTRATADA da SRMG.

7.4.9. O tempo maximo para solugdo do chamado (TMS) é o tempo méaximo para a resolugdo
do incidente ou atendimento da requisido de servigo, contado do momento da designagdo de um
colaborador para o atendimento da solicitagdo até o encerramento dela no sistema. No que diz respeito
ao atendimento presencial ao usudrio, o tempo transcorrido em dias e horérios ndo uteis (finais de
semana, feriados e horarios entre 18:00h e 08:00h) ndo sera considerado para efeito do célculo do TMS.

7.4.10. Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisi¢des,
de acordo com o nivel de prioridade de atendimento, constantes no contrato da DTI/PF, estdo descritos
na Tabela 17. Esses tempos serdo objeto de fiscalizagdo por parte do orgdo central (DTI/PF).

Tabela 17: Prazos méaximos para inicio de tratamento e para solugdo de incidentes e
requisigées.

Prioridade Tempo de Inicio do Tratamento do Chamado pela DTI (TIT) Tempo Maximo para Solu¢io do Chamado pela DTI (TMS)
1 Em até 05 min Ematé 1h
2 Ematé 05 min Ematé 2h
3 Em até 05 min Ematé 4h
4 Ematé 05 min Ematé 8h
5 Em até 05 min Em até 24hs ou em data posterior especifica ou programada

7.4.11. Os chamados previamente classificados pelo N1 da DTI/PF poderdo ser escalados para
o atendimento de 2° ou 3° nivel contratados pela SR/PF/MG.

7.4.12. O tempo de inicio do tratamento (TIT) para os atendimentos a serem executados pela
contratada da SR/PF/MG vai variar em fungdo da distancia das unidades a SR ou a delegacia
descentralizada mais proxima daquela unidade, conforme ilustrado na Tabela 18. Para facilitar o
entendimento, as unidades foram distribuidas em Grupos, conforme a seguir:




7.4.12.1. Grupo 1: SR/PF/MG, Delegacia Juiz de Fora (DPF/JFA/MG), Delegacia
Divinépolis (PF/DVS/MG), Delegacia Varginha (DPF/VAG/MG), Delegacia Uberlandia
(DPF/UDI/MG), Delegacia Uberaba (DPF/URA/MG), Delegacia Montes Claros
(DPE/MOC/MGQG), Delegacia Governador Valadares (DPF/GVS/MG), Delegacia de Ipatinga

(DPF/IPN/MG).
7.4.12.2. Grupo 2: Prédio DRCOR, Ponteio Lar Shopping, Base FICCO Belo Horizonte,

PEP UALI Juiz de Fora, Unidade Técnico Cientifica em Juiz de Fora (UTEC/DPF/JFA/MG), PEP
UAI Varginha, PEP UAI Uberlandia, PEP UAI Montes Claros, PEP UAI Governador Valadares,
PEP Shopping Vale do Ago, Base de Inteligéncia (DPF/IPN/MG).

7.4.12.3. Grupo 3: Aeroporto Confins.
Tabela 18: Localidades, unidades de atendimento e quantitativo de usuarios por
localidade
LOCALIDADES/UNIDADES DE ATENDIMENTO/QTD. USUARIOS
Distancia da SR/MG as
delegacias Distancia da SR/MG e delegacias
Localidade Unidades de Atendimento Endereco desce.n tralizadas e descen.t ralizadas as unidad.es de Qtd' fle
unidades de atendimentos das respectivas usudrios
atendimentos das localidades (km)**
1 Tidad (km)*
Rua Nascimento Gurgel, 30, Bairro: Gutierrez
SRPFMG CEP:30441-170 - Belo Horizonte/MG 0 0
Av. Prudente de Morais, 593, Bairro: Santo
Prédio DRCOR Antonio CEP: 30.350-143 - Belo 3,2 32
Horizonte/MG
Rodovia BR 356, 2500, Pisos G1 e L1,
BELO HORIZONTE Ponteio Lar Shopping Bairro: Santa Liicia, CEP: 30320-901- Belo 59 59 747
Horizonte/ MG
Aeroporto Internacional Tancredo Neves,
Aeroporto Confins Rodovia MG-010 KM 39 CEP: 33500-900 - 44,7 44,7
Confins / MG
i Alameda Ipé Amarelo, 895, Bairro: Sdo Luiz
Base FICCO Belo Horizonte CEP: 31.275-090 - Belo Horizonte/MG 16,3 16,3
Delegacia Juiz de Fora Av. Brasil, 4150, Bairro: Manoel Hondrio 263 0
(DPF/JEA/MG) CEP: 36052-600 - Juiz de Fora/MG
Av.Brasil, 6345 — Térreo do Shopping Jardim
PEP UAI Juiz de Fora Norte — Bairro: Santa Terezinha CEP: 36080- 260 2,1
JUIZDE FORA 030 - Juiz de ForaMG 86
Unidade Técnico Cientifica em Rua Benjamim Guimardes, n° 45, Bairro:
Juiz de Fora Mariano Procopio CEP: 36035-200 - Juiz de 261 2,6
(UTEC/DPF/JJFA/MG) Fora/MG
- - o . Av. 8 de Dezembro 295, Bairro: Centro,
SAO JOAO DEL REI Base FICCO Séo Joao Del Rei CEP: 36370-250 - Sio Jodio Del Re/MG 187 - 18
i Delegacia Divindpolis Rua Guaraci Carlos de Freitas, 710, Bairro:
DIVINOPOLIS (PF/DVS/MG) Santa Clara CEP 35500-074 - 115 0 46
Divinopolis/MG
. . Av. Princesa do Sul, 1600 - Bairro: Rezende
Delegacia Varginha - Referéncia: BR 491 CEP: 37062-442 - 307 0
(DPF/VAG/MG) ;
VARGINHA VarghyMG____ 52
Rua Humberto Pizo, 999 - Shopping Via Café
PEP UAI Varginha Garden - Bairro: Jardim Petropolis CEP: 309 43
37026-280 - Varginha/ MG
Rua Joazeiro, 299, Bairro: Jardim dos
POCOS DE CALDAS Base FICCO Pogos de Caldas Estados, CEP:37701-077 - Pogos de 459 - 16
Calda/MG
Delegacia Uberlandia Av. Jodo Naves de Avila, 5800, Bairro: 530 0
UBERLANDIA (DPE/UDI/MG) Pa.mpu]hfj CEP: 38408'-6_80 - Uberlar'ldla/MG 80
PEP UAI Uberlindia Av. Joao Naves de Avila, 1331 - P1§o 2- 534 6.4
Tibery, CEP 38408-902 - Uberlindia/MG ’
. Rua Delegado Agilio Monteiro, 10, Bairro:
UBERABA D(g;%mrga Parque do Mirante CEP 38081-235 - 4n 0 52
Uberaba/MG
Delegacia Montes Claros Ru@ Prof. Monteiro Fonseca, 100, Bairro:
Vila Brasilia CEP 39400-149 - Montes 422 0
(DPE/MOC/MG) Claros/MG
MONTES CLAROS Av. Donato Quintino, 90 - Loja 09 - 4
PEP UAI Montes Claros Shopping Montes Claros - Bairro: Cidade 420 4
Nova CEP: 39400-547 - Montes Claros’MG
. Av. Dr. Agilio Monteiro, 10, Bairro: Distrito
Delegacia Governador Valadares Industrial,gi(hZEP 35040-610 - Governador 310 0
(DPF/GVS/MG)
GOVERNADOR __Valadares MG
VALADARES Av. Dr. Raimundo Monteiro Resende, 330, 54
Anexo GV Shopping, Térreo, Bairro: Centro, 319 77
PEP UAI Gov. Valadares CEP 35010-177 - Governador :
Valadares’MG
Delegacia de Ipatinga Auw. Felipe dos Santos, 321, Cidade Nobre, 219 0
(DPF/IPN/MG) Ipatinga/ MG
. Av. Pedro Linhares Gomes, 3900, Bairro:
IPATINGA PEP Shopping Vale do Ago Industrial, CEP 35.160-291 - Ipatinga/MG 212 7,7 25
Base de Inteligéncia Rua Odino Goncalves, 49, Bairro: Cidade 219 15

(DPF/IPN/MG)

Nobre, CEP 35.162-395 — Ipatinga/ MG

oo . A . . . . .
Disténcia da Superintendéncia as delegacias descentralizadas e demais unidades de atendimento.

**Distancia da SR/MGe delegacias descentralizadas e demais unidades de atendimento da respectiva localidade.

7.4.13.

Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisi¢des,

de acordo com o nivel de prioridade de atendimento para o contrato da SR/PF/MG, seguem descritos na
Tabela 19. Esses tempos serdo objeto de fiscalizagdo por parte do NT/MG.

Tabela 19: Prazos méaximos para inicio de tratamento e para solugdo de incidentes e
requisi¢ées do contrato da SR/PF/MG.

Prioridade

Tempo de Inicio do Tr

to do Ch do pelo NTI (TIT)

Grupo 1

Grupo 2 Grupo 3

[ Tempo Maximo para Solugio do Chamado

pelo NTI (TMS)




1 Ematé 15 min Em at¢ 30 min Ematé 01h Ematélh
2 Ematé 15 min Em até 30 min Ematé 01h Ematé 2h
3 Ematé 15 min Em até 30 min Ematé 0lh Em até 4h
4 Ematé 15 min Em até 30 min Ematé 01h Ematé 8h
5 Ematé 15 min Ematé 30 min Ematé 01h Em até 24hs ou em data posterior especifica ou
programada
7.4.14. Para unidades em localidades onde ndo tenha uma delegacia descentralizada e que a

distancias seja maior que 50Km da SR/MG ou da delegacia descentralizadas mais proxima, o TIT sera
de 01 hora e 0 TMS de 23 horas, incluindo o deslocamento.

7.4.15. Caso a razio do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do
mesmo tipo com diversos usudrios, ou quando a abrangéncia do incidente extrapolar a necessidade
individual do usuario solicitante devera ser acionada a Equipe de Governanga de Servigos de TIC
(Equipe II) para analise do problema que provocou o(s) incidente(s) e para a busca da sua causa raiz.
Podera também ser acionada a Equipe de Governanga da DTI para apoio. Pode ser que, durante a
analise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

7.4.16. Caso um problema esteja relacionado com diversos incidentes ainda abertos, o
encerramento dos diversos chamados com o mesmo objeto devera ser realizado de forma agrupada a
partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo devera ser observado em relagao
ao encerramento do problema.

7.4.17. Um Incidente ¢ uma interrupgao ndo planejada de um servigo de TIC ou uma redug@o da
qualidade de um servico de TIC. Ja um Problema ¢ a existéncia de um erro cuja causa ¢ desconhecida ou
a recorréncia de um incidente conhecido. A causa desconhecida de um ou mais incidentes serd
considerado Problema.

7.4.18. Um chamado determinado como Incidente s6 podera ser escalado para Problema apds a
validagdo pelo CONTRATANTE da apresentagdo de proposta de solugdo do problema com a devida
avaliagdo de impacto e cronograma feito pela CONTRATADA.

7.4.19. Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo
do chamado considerado sera o da tabela de Tempo de Inicio e Tempo Méximo por Prioridade de
Atendimento.

7.4.20. Chamados abertos pelo N1 ou N2 a partir de requisigdes simples de usudrios,
denominados chamados “filhos”, ndo devem ter o nivel de servico contabilizado para efeitos dos
indicadores. Devera ser contabilizado para efeitos de indicador o chamado de abertura inicial (chamado
“pai”). A solicitagdo “pai” deve ser a tnica considerada para efeitos de contabilizagdo de nivel de servigo,
ndo devendo seu TMS ou TIT ser interrompido ou alterado desnecessariamente, por conta dos
chamados “filhos”. Ex: chamado para formatar a maquina: chamados filhos para instalagdo de softwares,
drivers e/ou impressoras, ndo devem ser contabilizados para efeito dos indicadores, apenas a requisicdo
inicial, que ndo deve ter o seu tempo de atendimento alterado ou interrompido por conta da execugdo
dos chamados “filhos”.

7.4.21. Nos chamados escalados de incidente para problemas incidirdo glosas conforme as
definidas na tabela de Termo de Servigo (TRS).
7.4.22. A definicao dos usuarios VIPs sera realizada pelo NTI/MG, de acordo com a posigao de

chefia ocupada dentro da estrutura organizacional, e repassada a DTI/PF para as devidas tratativas
durante os atendimentos. O nimero maximo de usuarios VIPs das localidades niio excedera 70 (setenta
usuarios). Para qualquer um dos usuarios definidos como “VIP”, o impacto e a urgéncia do incidente ou
requisicdo devem ser sempre classificados como “criticos”, ndo importando a natureza do servigo
afetado.

NIVEIS MINIMOS DE SERVICO EXIGIDOS E PROCEDIMENTOS PARA

RETENCAO OU GLOSA NO PAGAMENTO

7.5.1. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos
servigos prestados, foram estabelecidos niveis de servico e indicadores de desempenho minimos para a
execucdo dos servicos contratados. Assim, os resultados serdo medidos com base em indicadores
vinculados a formulas de célculo especificas, apurados temporalmente ¢ continuamente monitorados,
objetivando o cumprimento das metas estabelecidas. Este conceito vincula-se ao novo modelo de
contratagdo de solugdes de Tecnologia da Informagdo na Administragdo Publica Federal, no qual os
servigos serdo remunerados considerando parametros de qualidade e entrega efetiva de resultados.

7.5.2. Os atendimentos aos usuarios de TIC estdo definidos em um Catalogo de Servigos,
presente no Anexo II deste Termo de Referéncia. No Catélogo de Servios estdo relacionadas as
categorias de requisicdes ou solicitagdes de servicos que os usudrios de Tecnologia da Informagao
podem fazer ao atendimento. O atendimento leva ainda em consideragdo a resposta aos incidentes de
TIC, sejam eles reportados por usudrios ou instaurados automaticamente através de ferramentas de
monitoramento.

7.5.3. O atendimento devera ser realizado obedecendo aos niveis minimos de servigo, e, caso
ndo obedecam, serdo aplicadas as glosas correspondentes, que estdo definidas na Tabela 22. Os dados
necessarios para o calculo dos indicadores de nivel de servico serdo obtidos diretamente da ferramenta
de requisi¢ao de servigo e gerenciamento de TIC.

Tabela 20: Niveis Minimos de Servigo

Sigla Indicador Formula de Calculo Unidade de Medida Meta Exigida
INS1 | Indice de Satisfagio do Usudrio Meédia aritmética da pontiagao atribuida a0 atend]mentof entre ! (ppuco satisfeito) e 5 (muito Pontos Maior ou Igual a 4 pontos
satisfeito), dentro do universo de usuarios pesquisados.
Indice de Tempo Maximo para Quantidade de chamados cujo Tempo Maximo de Solugdo do chamado (TMS) ¢ igual ou Maior ou igual a 90,0%
INS2 Solugdo de Incidentes e inferior aos tempos indicados na Tabela 17, divididas pelo niimero total de requisi¢des, vezes % (Percentual) para cada nivel de
Requisicoes no Prazo cem. prioridade.
7.5.4. Paralelamente aos atendimentos previstos no catilogo de servigos, serdo também

prestados servigos de sustentagdo da infraestrutura que suporta os sistemas e recursos do ambiente de
TIC, eventualmente denominados servigos. Estes sistemas e recursos deverdo ser sustentados pela
CONTRATADA de modo a atender critérios rigidos de qualidade definidos em indicadores de
desempenho (conhecidos também pelo acronimo KPI — Key Performance Indicators). A relagdo de
sistemas e recursos do ambiente de TIC que deverdo ser sustentados por meio deste contrato estd no
ANEXO III deste Termo de Referéncia. Os servigos de suporte dos sistemas informatizados e demais
recursos do ambiente de TIC do CONTRATANTE estéo divididos em duas categorias:

7.54.1. Criticos: suporte de sistemas e recursos disponibilizados ao publico externo
(sociedade) ou de grande importancia a PF.

7.542. Essenciais: suporte de sistemas e recursos disponibilizados ao publico interno,
relativos a atividades meio ou de apoio & missdo da instituigdo.

7.5.5. O desempenho dos sistemas e recursos de TIC ¢ medido de acordo com o seu grau de
disponibilidade. O indicador de desempenho para cada sistema e recurso sera calculado em fungdo da
sua disponibilidade, sob o ponto de vista do usuario, levando em consideragdo todos os seus




componentes (recursos de rede, servidores de aplicagdo, etc.). Os casos de indisponibilidades de
sistemas e recursos de TIC serdo avaliados, medidos e registrados do ponto de vista da experiéncia dos
usuarios dos servigos de TIC.

7.5.5.1. Para fins de mensuragdo e aplicagdo das penalidades previstas na Tabela 21, caso
alguma indisponibilidade afete a mensuragdo dos indicadores dos sistemas (IND1 e IND2) e esta
ocorra por falha de um ou mais servico ou recurso, sera contabilizado para fins de penalizagio
apenas a indisponibilidade do sistema, ignorando o recurso ou servico. Ou seja, caso um sistema
fique indisponivel por conta de algum recurso ou servigo, sera aplicada a penalidade apenas do
indicador relativo ao sistema. Ressaltando que essa mensuragdo vale para sistemas ou servigos que
estejam sendo gerenciados e sejam de responsabilidade do NTI/MG. Caso contrario, a
mensuragio sera contabilizada para cada servigo ou recurso afetado.

7.5.52. Para servigo ou recurso (vide Anexo 111, itens 3 e 4) onde ha mais de um servidor
com mais de uma aplicagdo ou sistema, deve-se monitorar a disponibilidade de cada servigo ou
recurso para fins de mensuragdo dos indicadores (INDIND3 e INDIND4). Mesmo que o servigo
ou recurso ndo provoque indisponibilidade em nenhum sistema ou servigo, deve ser mensurada sua
indisponibilidade para fins de aplicagdo das penalidades conforme IND3 e IND4.

7.5.6. Sao considerados exemplos de indisponibilidades as seguintes situagdes ou defeitos que
venham a ocorrer com os servigos e solugdes de software suportados e operados: impossibilidade de
conclusdo de fluxos basicos de funcionamento do servigo ou sistema (ex. acesso a tela inicial, login,
submissdo de formuldrios, emissdo de relatorios, navegagdo entre as funcionalidades, dentre outros),
problemas de desempenho ou tempo de resposta em nivel que impossibilite o uso dos sistemas ou
servigos de TIC ou ofenda os niveis de servico acordados com as areas negociais (mais do que 10
segundos para uma pagina responder a uma requisigdo), reincidéncia de situagdes como as
exemplificadas anteriormente, mesmo que suas ocorréncias individuais ndo ofendam os niveis de servigos
contratados. As situagdes elencadas ndo esgotam os exemplos de indisponibilidades e os casos omissos
serdo avaliados pelas equipes da CONTRATADA.

7.5.7. Caso os valores dos indicadores de desempenho ndo atinjam os valores minimos da
Tabela 21, serdo aplicadas as glosas correspondentes. Os indicadores de desempenho serdo calculados
a partir das informagdes disponiveis na ferramenta de monitoramento do ambiente de TIC.

Tabela 21: Niveis Minimos de Desempenho.

Sigla Indicador Férmula de Calculo Unidade de Medida Meta Exigida
Indice de Disponibilidade dos Tempo de disponibilidade de cada servigo e recurso relacionado como criticos no Anexo o . . o
INDI Sistemas Criticos 111, dividido pelo tempo total de operagdo deste servico, vezes cem. 7 (Percentual) Maior ou iguala 99,9%
IND2 Indice flc Dlsponﬂ)lhdgfic dos Tempo de dlspombl!ldadc de cada servigo e recurso rclacnonadq como essencial no Anexo % (Percentual) Maior ou iguala 99,8%
Sistemas Essenciais 111, dividido pelo tempo total de operagdo deste servico, vezes cem.
IND3 Indice de Dlspomb]l_ldade dos | Tempo de dlspopfpl!ldade de cada servigo e recurso relacnonado_ como essencial no Anexo % (Percentual) Maior ou igual a 99,8%
Recursos Criticos 111, dividido pelo tempo total de operagdo deste servico, vezes cem.
IND4 Indice de Dlspomblhdgée dos | Tempo de dlspopi!amdade de cada servigo e recurso re]acnonadq como essencial no Anexo % (Percentual) Maior ou iguala 99,7%
Recursos Essenciais 111, dividido pelo tempo total de operagdo deste servico, vezes cem.
7.5.8. A mensuragdo de niveis de servico e de desempenho minimos ¢ um critério claro e

objetivo estabelecido pelo CONTRATANTE para aferir a qualidade dos servigos contratados. Além de
cumprir as metas estabelecidas para os niveis minimos de servico e desempenho, a CONTRATADA
devera atender também aos demais critérios e condigdes estabelecidas neste Termo de Referéncia para a
aceitagdo dos servigos prestados. A execugdo dos servigos sera assistida pela equipe de fiscalizagdo do
contrato com a finalidade de verificar e orientar em detalhes os procedimentos adotados.

7.5.9. O caleulo dos indicadores de nivel de servico e de desempenho devera levar em
consideragdo o seguinte:

7.5.9.1. Os indicadores de nivel de servigo serdo medidos, avaliados e calculados
mensalmente, tendo como referéncia os incidentes e requisicdes encerrados naquele més,
considerando as 24 horas didrias e o total de dias em cada més avaliado.

7.59.2. Os indicadores de desempenho também serdo avaliados mensalmente. A
abrangéncia dos indicadores de desempenho e a sua forma de calculo serdo definidos pelo
CONTRATANTE, e 0 mecanismo automatizado de célculo a partir dos dados de monitoramento
sera implantado pela CONTRATADA sob supervisio do CONTRATANTE. Nao sera admitida

a mensuragdo com base em média aritmética dos componentes que integram o sistema ou servigo.
A mensuragdo serd com base na disponibilidade do recurso e/ou sistema sob o ponto de vista do
USUArio.

7.5.9.3. A soma total das glosas aplicadas em fungdo do ndo atendimento dos niveis
minimos de servigo e dos indicadores minimos de desempenho ndo devera ser superior a 30%
(trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, aplicar-se-a a
glosa maxima permitida.

7.594. Caso fique caracterizado que a indisponibilidade foi provocada por evento externo
ou alheio a capacidade reativa e proativa da CONTRATADA, esta indisponibilidade ndo sera
considerada no célculo dos indicadores de desempenho.

7.5.9.5. As indisponibilidades programadas por mudangas autorizadas ndo serdo
computadas nos indicadores de desempenho.

7.5.9.6. No caso do indicador de atendimento INS2, ndo serdo computados os tempos em
que a solicitagdo aguarda retorno de informagdes do solicitante ou do N1, ou quando ndo
existirem todos os pré-requisitos disponiveis de imediato (por exemplo, quando o solicitante ndo
esta presente no ponto de atendimento presencial).

7.5.9.7. Ainda em relagdo ao indicador INS2, caso o atendimento demandado requeira
naturalmente mais tempo para ser atendido do que o previsto para o seu nivel de prioridade (por
exemplo, no caso de um incidente grave que demande restauragao do backup), o atendimento nio
entrarda no computo do indicador quando houver a devida justificativa. Isto ndo exclui a
responsabilidade da contratada de implantar, dentro dos recursos disponiveis, mecanismos para
garantir que todos os atendimentos sejam realizados dentro dos prazos previstos (por exemplo,
adotando mecanismos de disaster recovery, ou criagdo de uma requisigdo planejada).

7.5.9.8. A CONTRATADA devera langar mdo de todos os meios que julgar necessarios
para alcangar os indicadores de desempenho especificados, tais como a adogdo de mecanismos
de redundancia e verificagao proativa.

7.5.9.9. Nos casos em que os indices de disponiilidade ndo forem atingidos, o
CONTRATANTE somente considerara as justificativas da CONTRATADA nos casos em que 0s
métodos proativos ndo forem implantados por questdes que fujam das possibilidades da
CONTRATADA.

7.5.9.10. Para inclusdo de novos itens no Catalogo de Servigos cuja classificagdo de impacto
seja “ALTO” ou “ALTISSIMO”, o0 CONTRATANTE concedera um prazo de 30 (trinta) dias
para a CONTRATADA readequar seus procedimentos de execugio.

7.5.9.11. Caso sejam ativados novos sistemas ou recursos de TIC cuja classificagdo tenha
urgéncia considerada “ALTA” ou “CRITICA”, o CONTRATANTE concedera um prazo de 30




(trinta) dias para a CONTRATADA adequar seus procedimentos de execugio.

7.5.10. Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela , que
estabelece valores de pontuagdo para os desvios em relagdo aos pardmetros de servigo minimos
definidos. A cada um (1) ponto acumulado sera descontado 0,1% do montante mensal a ser pago a
CONTRATADA pelos servigos prestados. O limite maximo para as glosas ¢ de 30% do valor mensal a
ser pago a CONTRATADA.

Tabela 22: Critérios para ajuste do pagamento da

CONTRATADA.
Reducio de 0,1% (um décimo de por cento) sobre o valor do pag mensal devido a cada | (um) ponto no periodo de faturamento, limitado a 30% do valor total devido.
INDICADOR DE NiVEL DE SERVICO PONTUACAO ACUMULAVEL
INS1 5 pontos a cada 0,1 ponto fora da meta
INS2 5 pontos a cada 1% fora da meta para cada nivel de prioridade.
INDICADOR DE DESEMPENHO PONTUACAO ACUMULAVEL
IND1 1 ponto a cada 0,01% fora da meta
IND2 1 ponto a cada 0,01% fora da meta
IND3 1 ponto a cada 0,01% fora da meta
IND4 1 ponto a cada 0,01% fora da meta
7.5.11. No Periodo de Adaptagao Operacional (PAO) da CONTRATADA, os niveis de servigo

e indicadores de desempenho serdo aferidos de acordo com os fatores definidos na Tabela 5, requisito
“RPIS”. A pontuagdo calculada sera ponderada progressivamente (multiplicada) pelos fatores do item
“RPIS”, e serdo aplicadas as redugdes no pagamento nos meses correspondentes. Apds o término do
PAO a aplicagdo de redugdes por decorréncia do ndo atendimento dos niveis de servigos e indicadores
de desempenho ocorrera seguindo diretamente o descrito na Tabela 22.

7.5.12. Os niveis de servigos e indicadores de desempenho minimos ndo poderdo ser revisados
pelo CONTRATANTE, devido a possibilidade de quebra da isonomia do processo licitatorio e da perda
da vinculagdo ao instrumento convocatorio (Acorddo TCU 717/2010 — Plenario).

7.5.13. Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente
atribuidas ao descumprimento dos termos de servigo determinados na Tabela 23, sendo as ocorréncias
apuradas no intersticio de um més. As pontuagdes também estardo sujeitas aos fatores de redugdo
determinados na Tabela 5, requisito “RPI5”, durante o PAO. As glosas seréo aplicadas sem prejuizo de
outras san¢des administrativas por descumprimento de obrigagdes contratuais, definidas na segdo 7.2, e

estdo incluidas no limite méaximo de 30% do pagamento mensal a CONTRATADA.

Tabela 23: Termos de Servigo a serem observados pela
CONTRATADA e penalizagbes aplicaveis.

Sigla Termo de Servico Referéncia Pontuacio
TRS1 Suspender ou interromper”, salvo por motivo de forca maior ou caso fortuito, os servicos solicitados. Por ocorréncia 2
TRS2 Finalizar a requisicdo de servigo ou incidente sem a anuéncia do solicitante ou sem que a mesma tenha sido Por ocorréncia 5
solucionada, ou deixar de realizar os testes para aferir a efetiva resolucio.
TRS3 Deixar de notificar ix_lciderltes repetiti'v(_)s**, quer tenhgm sido conhecidos através do monitoramento ou por Por ocorréncia 5
notificacdes de usuarios, para a equipe de governanca de servicos de TIL.
TRS4 Registrar uma solugdo emum chamado que ndo COlmE]Z como sphcnado m}C]ﬁlﬂEn&, ou registra-la de forma Por ocorréncia 5
incompleta sem a descri¢do das atividades realizadas.
TRSS Deixar de registrar qualquer ocorréncia 51gmﬁ§anva para o'hlstonco do chamado na Ferramenta de Requisigdo Por ocorréncia 5
de Servico e Gerenciamento de TI.
TRS6 Deixar de documentar todas as ocorréncias (H}C}d?ntes, requisiges, mudgn(;as, problemas, indisponibilidades) Por ocorréncia 10
na Ferramenta de Requisicdo de Servico e Gerenciamento de TI.
TRS7 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pelo CONTRATANTE. Por ocorréncia 5
Deixar de atender um chamado cada vez que ele ndo for solucionado no triplo do Tempo Méximo para . .
. A . . . . Por chamado (o tempo ¢ cumulativo,
TRS8 Solug@o. Esse valor ¢ cumulativo, sendo que um chamado pode aplicar mais de uma ocorréncia de glosa caso A P 3
N cada 3x 0 TMS ¢ uma ocorréncia)
permanega sem solucdo.
TRS9 Fraudar, manipular ou descaracterizar indicadores/metas qe niveis de servigo e de desempenho por quaisquer Por ocorréncia de indicador manipulado 100
subterfligios.
Permitir a presenca de profissional sem cracha nos locais onde hé prestagio de servigo para o .
TRS10 CONTRATANTE, ap6s reincidéncia formalmente notificada. Por ocorréncia 3
TRS11 Manter profissionais sem formag¢@o ou sem a qualificagdo exigida para executar os servicos contratados. Por dia, para cada profissional. 5
TRS12 Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado ou sem Por ocorréncia 10
atender as qualificacdes exigidas no contrato, ainda que em casos de substituicdo temporaria.
TRS13 Causar qualquer indisponibilidade dos servu;os'dlo CONTRATAN TE por motivo de impericia na execugao Por ocorréncia 50
das atividades contratuais.
Causar qualquer dano aos equipamentos do contratante por motivo de impericia na execu¢do ou planejamento .
TRS14 inadequado das atividades contratuais. Por ocorréneia 50
TRS15 Recusar-se a executar servico relacionado ao objeto do contrato, determinado pela fiscalizagdo, por servico. Por ocorréncia 10
Deixar de zelar pela organizagdo, acomodagio e correta identificacdo dos cabos nos racks de equipamentos e
TRS16 patch panels, oundo cuidar da correta montagem e conservagio dos equipamentos das salas técnicas da Por ocorréncia 10
SR/MG e demais unidades de presta¢do de servicos.
TRS17 Utilizar indevidamente os recursos de TIC (acessos indevidos, utilizagdo para fins particulares, etc.) ou utilizar Por ocorréncia 10
equipamento particular, salvo em situagdo excepcional e devidamente autorizado pelo CONTRATANTE.
Incluir, excluir ou alterar regras de dispositivos de seguranga sem autorizagdo do gestor de TIC, ou A
TRS18 contrariando as politicas de seguranga do CONTRATANTE. Por ocorréneia 30
TRS19 Deixar de comunicar o Contratante da substituigdo de‘ proﬁssmna]s responsaveis pela execucdo das atividades Por ocorréncia 10
de suporte a infraestrutura.
TRS20 Deixar de cumprir ou de implantar as Politicas de Seguranca e de Continuidade de Negocios de TIC. Por ocorréncia 10
Permitir que violagdes de seguranga afetem ou causem indisponibilidade dos sistemas/servigos do .
TRS21 CONTRATANTE, sem aplicar as contramedidas necessérias. Por ocorréncia 20
Deixar de planejar e instalar nos equipamentos e sistemas as atualizagdes e patches de seguranga o
TRS22 disponibilizados pelos fabricantes e distribuidores, e também quando e como direcionado pela DTI/PF. Por ocorréncia 10
Deixar de apresentar os relatorios consolidados para a fiscalizagdo contratual, conforme exigéncias do Termo .
TRS23 de Referéncia, dentro do prazo definido de cinco dias uteis. Por dia de atraso 3
TRS24 Deixar de apresentar relatorios, levantamentos e inventarios no prazo determinado em comum acordo. Por ocorréncia 10
Deixar de documentar os ICs e de manter completa e atualizada a Base de Dados de Configuragdo, inclusive e
TRS25 no que diz respeito aos diagramas e desenhos, imediatamente apds sua inclusdo ou exclusio do ambiente. Por ocorréncia 3
TRS26 Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Conhecimentos. Por ocorréncia 10
TRS27 Deixar de planejar e analisar a viabilidade e o impacto na execuqao~de requisigdes de mudanga e na instalagdo Por ocorréncia 5
de novas solugdes e corregdes.
TRS28 Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de usuérios de TI. Por ocorréncia 5
TRS29 Deixar de operar e monitorar proativamente o ambiente de TIC. Por ocorréncia 5
TRS30 Deixar de atuar tempestivamente no caso de incidentes graves Por ocorréncia 15
TRS31 Deixar de realizar os testes e andlises de vulnerabilidades e potenciais falhas de seguranga, conforme melhores Por ocorréncia 5
praticas de seguranca da informagao definidas pelo CONTRATANTE.
TRS32 Deixar de realizar planejamento e avaliagdo de 1rr}p§0t0, criagdo de cronograma, monitoramento e controle do Por ocorréncia 10
processo de mudanca ou realiza-los de forma deficiente ou incompleta.
G Néo executar mudangas emergenciais no prazo maximo de 2 horas ap6s envio da RDM. Sera considerada e c
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uma nova ocorréncia para fins de glosa cada 1 hora sem a execuc¢do da mudanca emergencial.
TRS34 Deixar de executar a solu¢do de um Problema conforme cronograma definido pelo CONTRATANTE. Por ocorréncia 5
Deixar de apresentar a proposta de execugdo de atividades na data acordada com o CONTRATANTE, L
TRS35 e N . . Por ocorréncia 10
quando de uma Requisicdo Planejada, ou apresentd-la de forma incompleta.
TRS36 Nao respeitar o cronograma apresentado em unlalpf(iposta dcj‘ execucdo de atividades quando se tratar de Por ocorréncia 10
uma Requisicdo Planejada.
TRS37 Deixar de comunicar a realizagdo de mudanga proia;r;lw_zg: que podera gerar indisponibilidade em sistemas ou Por ocorréncia 10
Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestao de TIC do A
TRS38 CONTRATANTE. Por ocorréncia 5
Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite as normas do ..
TRS39 CONTRATANTE ou que ndo atenda as necessidades, em no maximo 12 horas ap6s a notificagdo formal. Por dia incompleto 10
Deixar de zelar pelas maquinas, equipamentos e instalagdes do CONTRATANTE utilizados pela o
TRS40 CONTRATADA. Por ocorréncia 5
Deixar de elaborar o Plano de Capacitagdo de Colaboradores um més antes do término de cada semestre de
TRS41 execugdo contratual, ou de executar qualquer um dos treinamentos solicitados pelo CONTRATANTE (ver Por més incompleto de atraso 10
item 4.16 do Termo de Referéncia).
Deixar de apresentar no prazo definido por este Termo de Referéncia as comprovagdes das capacidades L
TRS42 técnicas dos colaboradores da CONTRATADA (ver item 7.8 do Termo de Referéncia). Por més incompleto de atraso 10
Deixar de apresentar a0 CONTRATANTE o impacto e o cronograma da solugdo do Problema no Tempo s
TRS43 Maximo para Solucdo do Incidente do respectivo Incidente que deu origem ao Problema. Por ocorréneia 3
TRS44 Interromper unilateralmente a prestagéo de servicos sem que haja evento de forga maior que o justifique. Por dia de interrupgao 100
TRS45 Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados. Por ocorréncia 200
Deixar de zelar pela seguranga organica das instalagdes do Contratante, fornecendo cracha ou credenciais de
TRS46 acesso a pessoas ndo autorizadas, ou ainda ndo verificando o correto fechamento das portas das areas Por ocorréncia 50
restritas.
TRS47 Deixar a_equipe especializada I sem a designacdo do lider técnico. Por dia completo 5
Deixar de cumprir qualquer outra obrigagdo estabelecida no edital e ndo prevista nesta tabela, de forma s
TRS48 reincidente, apos formalmente notificada pelo CONTRATANTE. Por ocorréneia 10
Deixar de cumprir as datas de conclusdo definidas para execugdo das atividades planejadas, assim como as
TRS49 datas definidas de comum acordo para qualquer atividade. Essas datas serdo consideradas como prazo final de Por ocorréncia 10
atendimento.
TRS50 Deixar de seguir um fluxo, processo ou procedimento pré-estabelecido com o CONTRATANTE. Por ocorréncia 2
TRS51 Classificar um chamado incorretamente, ou seja, um incidente como requisicdo de servico ou o oposto. Por ocorréncia 1
Deixar de providenciar junto a DTI, durante o PAO, as configuragdes necessarias na Ferramenta de
TRS52 Requisicdo de Servigos e na Solugio de Assistente Virtual Inteligente para atender as demandas provenientes Por més incompleto de atraso 100
desse contrato.
TRSS3 Nio ¢ permitido realizar atendimento a demand;sF I/J:Anécu]ares dos usuarios dentro das dependéncias da Por ocorréncia 10

* Entende-se por “suspender ou interromper” qualquer ato ou fato ndo conforme que provoque retardo na
conclusdo de um atendimento (ex.: transferir para outra equipe ou individuo sem as informagdes necessarias
para dar prosseguimento ao atendimento, agendamentos injustificados, deixar de realizar uma atividade
planejada no horario definido — inclusive RDMs, deixar o chamado em sua fila sem qualquer tipo de atuagio,
deixar de atuar imediatamente apés um usudrio repassar uma informagdo solicitada pelo analista, ndo
encaminhar um chamado ap6s este ndo ter sido validado pelo usuario, dentre outros).

** Entende-se por “incidentes repetitivos” aqueles abertos por um mesmo usudrio a respeito de uma mesma
solicitagdo por mais de duas vezes em um periodo de 7 dias consecutivos.

7.6. QUALIDADE DOS PRODUTOS E SERVICOS
7.6.1. Visando atender o padrio de qualidade dos Servigos exigido pelo CONTRATANTE, a
CONTRATADA devera:

a) Prestar os servigos dentro dos parametros e rotinas estabelecidos, com observancia as
recomendagdes aceitas pela boa técnica, normas e legislagdo, bem como observar conduta
adequada na utilizagdo dos materiais, equipamentos e ferramentas.

b) Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos
servigos verificando as condicdes em que as atividades estdo sendo realizadas.

¢) Refazer todos os servigos que, a juizo do representante do CONTRATANTE, de forma
fundamentada, ndo forem considerados satisfatorios, sem que caiba qualquer acréscimo no
custo contratado, independentemente das penalidades previstas.

d) Executar fielmente o objeto contratado de acordo com as normas legais, em
conformidade com a proposta apresentada ¢ com as orientagdes do CONTRATANTE,
observando sempre os critérios de qualidade.

7.6.2. A CONTRATADA sera avaliada por enquetes ou pesquisas de satisfagdo, através do

portal de autoatendimento web, ou ainda por correio eletronico, por programagio do sistema telefonico
ou chat. Os relatorios de pesquisa de satisfagdo serdo utilizados como insumo para medigdo do Indice de
Satisfagdo do Atendimento ao Usuario, entre os valores 1 (pouco satisfeito) e 5 (muito satisfeito). As
pesquisas deverdo ser realizadas de forma compulsoria, podendo ou ndo utilizar algum mecanismo de
amostragem, ¢ 0 CONTRATANTE podera também definir junto 8 CONTRATADA a realizagdo de

pesquisas em momentos especificos.

7.6.3. Ainda, objetivando atender ao padrdo de qualidade dos servigos e produtos entregues, a
CONTRATADA devera:

a) Efetuar adequagdo das instalagdes e procedimentos realizados quanto a eficiéncia,
eficacia, ocorréneia de reincidéncia, seguranga, conformidade com as boas praticas e
normas aplicaveis.

b) Adequar a redagdo de documentos e relatorios quanto a clareza, objetividade,
detalhamento técnico e conformidade com as boas praticas e normas aplicaveis.

¢) Caso os produtos entregues estejam fora dos padrdes de qualidade serd exigida a
readequagao dos mesmos, sem prejuizo das penalidades aplicaveis.

7.6.4. Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o
atendimento aos requisitos de disponibilidade e os niveis minimos de servico exigidos para esta
contratagdo. Do valor total mensal dos servicos prestados, o CONTRATANTE descontara valor
referente aos redutores de pagamento para se chegar ao valor total mensal que devera constar na nota
fiscal emitida pela CONTRATADA. Serdo pagos os servigos prestados mediante pareceres favoraveis
da equipe de fiscalizagdio do contrato, ¢ também mediante a apresentagio dos documentos
comprobatorios de conformidade comercial, fiscal e trabalhista, apresentados mensalmente pela
CONTRATADA.

7.7. CANAL DE ACESSO

7.7.1. Para viabilizar o acesso aos servigos de TIC da PF e permitir o acesso remoto dos
colaboradores para a execugéo de atividades inerentes ao contrato, a CONTRATADA podera utilizar a




7.8.

conexdo VPN da PF, contudo caso a VPN da PF ndo esteja disponivel, esse motivo ndo serd aceito
para fins de evitar aplicagao de penalidades no eventual desrespeito dos acordos de niveis de servigo.

COMPROVACAO DE ATENDIMENTO AOS REQUISITOS DE FORMACAO DA

EQUIPE

7.9.

7.8.1. A CONTRATADA sera dado o periodo igual a0 do PAO (trés meses) para
apresentagdo a0 CONTRATANTE das comprovagdes de todas as certificagdes exigidas na segdo 4
para as equipes especializadas. A ndo apresentagdo de todas as comprovagdes de certificagdes apos
este periodo ensejara glosa de 1% (um por cento) do valor mensal do contrato, até que seja regularizada
a situag@o. Nas renovagdes contratuais, as comprovagdes das certificagdes deverdo ser entregues em até
1 (um) més apos a renovagao.

7.8.2. A comprovagdo do atendimento aos requisitos exigidos dos profissionais da
CONTRATADA alocados para o servigo devera ser feita mediante diploma ou certificado, conforme o
caso, Carteira de trabalho e Previdéncia Social, contrato de trabalho, declaragdes e curriculo.

7.8.3. Quando da substituigdo de um colaborador, a CONTRATADA deve apresentar em até
05 (cinco) dias tteis a documentagdo contendo os requisitos de qualificagdo, certificagdo e habilidades
atendidos, conforme exigéncia deste Termo de Referéncia.

7.8.4. O CONTRATANTE poderé a qualquer momento recusar o atendimento dos servicos
por colaboradores que ndo atendam aos requisitos especificados nesse documento.

7.8.5. A comprovagio dos requisitos devera ser composta de:

a) Copia autenticada de certificados ou diplomas que comprovem a conclusdo dos
cursos ou experiéncia exigidos. No caso dos cursos de nivel médio e/ou superior
devera ser apresentado o diploma reconhecido pelo MEC.

b) Declaragao/atestado da empresa na qual o colaborador tenha prestado servigo,
incluindo a descrigdo das atividades realizadas e o tempo da prestagdo do servigo ou
a entrega do curriculo assinado pelo profissional e validado pela CONTRATADA.

7.8.6. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE
para fins de confirmagdo das informagdes prestadas. Caso uma certificagdo ndo seja mais valida, sera
aceita a nova certificagdo que substituiu a anterior.

CONTROLE E FISCALIZACAO DA EXECUCAO

7.9.1. O acompanhamento e a fiscalizagdo da execu¢do contratual consistem na verificagdo da
conformidade da prestagdo dos servigos e da alocagao dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes do
CONTRATANTE, especialmente designados, de forma a assegurar o perfeito cumprimento do
CONTRATO.

7.9.2. O(s) representante(s) do CONTRATANTE devera(do) ter a experiéncia necessaria para
o acompanhamento e controle da execugdo dos servicos e do CONTRATO. A verificagdo da
adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de
Referéneia.

7.9.3. A execugdo dos contratos devera ser acompanhada e fiscalizada por meios de
instrumentos de controle, que compreendem a mensuragdo dos aspectos mencionados no Art. 47 da
Instrugdo Normativa SLTI/MPOG n°® 5/2017, quando for o caso.

7.9.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a autoridade
responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragdo dos valores contratuais previstos no § 1° do Art. 65 da Lei n°
8.666/93.

7.9.5. A conformidade do material a ser utilizado na execug@o dos servigos devera ser verificada
juntamente com o documento da CONTRATADA que contenha a relagdo detalhada dos mesmos, de
acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.9.6. O representante do CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme
disposto nos §§ 1° e 2° do Art. 67 da Lein® 8.666/93.

7.9.7. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas
pela CONTRATADA ensejara a aplicagdo de sangdes administrativas, previstas neste Termo de
Referéneia e na Legislagdo Vigente, podendo culminar em rescisdo contratual, conforme disposto nos
artigos 77 e 80 da Lein’® 8.666/93.

7.9.8. As disposi¢des previstas nesta clausula ndo excluem o disposto no Anexo VIII (DA
FISCALIZACAO TECNICA E ADMINISTRATIVA) da Instrugdo Normativa SLT/MPOG n°
05/2017, aplicavel no que for pertinente a contratagao.

7.9.9. Nos termos do art. 67 ¢ 73 da Lei Federal n° 8.666/1993, do art. 2° da IN n° 01/2019-
SGD/SEGD/ME ¢ do Art. 6° do Decreto n° 2.271/97, serdo designados representantes para
acompanhar e fiscalizar a execugdo dos servigos:

7.9.9.1. Para atendimento deste item e acompanhar e fiscalizar a presente contratagdo, sera
designada Equipe de Gestdo Contratual, composta por: 01 (um) Gestor, 01 (um) Fiscal
Requisitante, 01 (um) Fiscal Administrativo ¢ 1 (um) fiscal técnico, e seus respectivos substitutos.

7.99.2. A verificagdo da conformidade e da adequagdo técnica dos servigos prestados
devera ser realizada com base nos critérios previstos no Termo de Referéncia. Para esta
verificagdo, o Fiscal Técnico sera apoiado por outros servidores do CONTRATANTE. O Fiscal
Técnico sera responsavel por avaliar a execugdo dos servigos de acordo com o estabelecido neste
Termo de Referéncia, analisar as eventuais ‘“ndo conformidades” em relagdo a cada equipe
especializada, verificar o descumprimento dos termos de servigo (ver Tabela 0) e emitir parecer
sobre a adequagdo da prestagdo de servicos. De posse do Relatorio Geral de Faturamento, o
fiscal técnico do contrato realizara a avaliagdo dos servigos prestados, com as eventuais glosas, e
avalizara a emissdo da nota fiscal de servigos no valor correspondente.

7.9.10. O Fiscal Técnico sera responsavel por avaliar a correta extragdo e mensuragdo dos
indicadores de nivel de servico e desempenho, bem como por verificar as eventuais ocorréncias previstas
no contrato que ensejem a aplicagdo de glosas e penalidades. Ele serd o responsavel pelo ateste dos
servigos e pelo recebimento provisorio e definitivo, juntamente com o Fiscal Requisitante.

7.9.11. Os eventuais desvios detectados pelo Fiscal Técnico serdo registrados como “ndo
conformidades” e serdo avaliadas e discutidas com a CONTRATADA que devera apresentar um plano
de corregdo destas “ndo conformidades”, podendo indicar, inclusive, um plano de execugdo de atividades
para a sua correio.

7.9.12. O CONTRATANTE indicara substitutos eventuais para os membros da Equipe de
Gestao Contratual, de modo que estes possam atuar nas auséncias previstas e imprevistas dos membros
titulares.

7.9.13. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da



CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas, vicios redibitorios, ou emprego de material nadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica em corresponsabilidlade do CONTRATANTE ou de seus agentes ¢
preposto, de conformidade com o art. 70 da Lei Federal n° 8.666/1993.

7.9.14. Sao de propriedade da PF, na condigdo de CONTRATANTE, todos os produtos
gerados no escopo da presente contratagdo; incluindo estudos, relatorios, especificagdes, descrigdes
técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos codigos de programas
em qualquer midia, paginas web e documentagdo, em papel ou em qualquer forma ou midia, em
conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98 ¢ com a Lei 9.610/98, sendo
vedada qualquer apropriagdo e comercializagdo destes por parte da CONTRATADA.

7.10. SANCOES ADMINISTRATIVAS

7.10.1. Com fundamento no artigo 7° da Lei n° 10.520/2002 e no art. 28 do Decreto n°
5.450/2005, ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal ¢ Municipios e
sera descredenciada no SICAF e no cadastro de fornecedores do CONTRATANTE, pelo prazo de até
5 (cinco) anos, garantida a ampla defesa, sem prejuizo das multas e glosas previstas neste Termo, em
Contrato ou em Edital e demais cominagdes legais a CONTRATADA que:

a) Apresentar documentagio falsa.

b) Ensejar o retardamento da execugdo do objeto.

¢) Falhar ou fraudar na execug@o do contrato.

d) Comportar-se de modo inidoneo.

e) Fizer declaragéo falsa.

f) Cometer fraude fiscal.

2) Néo assinar o contrato.

h) Deixar de entregar documentagao exigida no edital.
i) Nao mantiver a proposta.

7.10.2. Sem prejuizo das sangdes previstas no item anterior, com fundamento nos artigos 86 e 87
da Lei n.° 8.666, de 21 de junho de 1993, a CONTRATADA ficara sujeita, no caso de atraso
injustificado ou inexecugdo total ou parcial da obrigagdo assim considerado pela Administragdo, sem
prejuizo de demais sangdes legais cabiveis, assegurada a prévia e ampla defesa, as seguintes penalidades:

7.10.2.1. Adverténeia escrita: quando se tratar de infragdo leve, a juizo da fiscalizagdo, no
caso de descumprimento das obrigagdes e responsabilidades assumidas neste contrato. Sempre
que for atingido o limite de 100 (cem) pontos de penalidade em um més sera feita adverténcia por
escrito a contratada, apés comunicado o Gestor do Contrato.

7.10.2.2. Inexecugdo parcial: hipoteses em que fique caracterizada a ndo observancia dos
termos contratuais, que tenham como consequéncia a nio execugdo de parte dos servicos
conforme o disposto no termo de referéncia. A inexecucdo parcial restara configurada a partir da
ocorréncia das hipoteses elencadas a seguir:

7.10.2.21 Inexecugédo parcial leve: reincidéncia, por trés meses
consecutivos, da prestagéo de servicos com indicadores de nivel de
servigo e desempenho inferiores aos niveis minimos requeridos, para um
grupo de no minimo dois indicadores simultaneos. A inexecugdo parcial
leve ensejara a aplicagdo de multa contratual de 5% do faturamento
nominal mensal.

7.10.2.2.2 Inexecugdo parcial média: reincidéncia, por trés meses
consecutivos, da prestagéo de servicos com indicadores de nivel de
servigo e desempenho inferiores aos niveis minimos requeridos, para um
grupo de no minimo trés indicadores simultaneos. A inexecugéo parcial
média ensejara a aplicagdo de multa contratual de 10% do faturamento
nominal mensal.

7.10.2.2.3 Inexecugéo parcial grave: reincidéncia, por trés meses
consecutivos, da prestagédo de servicos com indicadores de nivel de
servigo e desempenho inferiores aos niveis minimos requeridos, para um
grupo de no minimo quatro indicadores simultaneos. A inexecugéo parcial
grave ensejara a aplicagao de multa contratual de 15% do faturamento
nominal mensal.

7.10.2.3. Inexecugdo total: considera-se inexecugdo total do contrato a completa
inobservancia de critérios contratuais minimos na prestagdo de servigos, a qual restara
caracterizada pela ocorréncia das hipoteses elencadas a seguir:

7.10.2.31 Incidéncia de glosas iguais ou superiores a 30% do valor
maximo de faturamento por trés meses em um periodo de exercicio anual.

7.10.23.2 Completo abandono das atividades de prestacéo de
Servigos.

7.10.23.3 A ndo transferéncia de conhecimentos nos termos do
descrito na segdo 6.3.

710234 A inexecugao total ensejara a aplicagédo de multa de 10%
sobre o valor do faturamento nominal anual do contrato, sem prejuizo de
acao administrativa para a suspensao temporaria do direito de participar
de licitagdo e impedimento de contratar com a Policia Federal, pelo prazo
de até dois anos, nos termos do Art. 87, lll, da Lei n° 8.666/1993.

7.10.2.4. Declaragdo de inidoneidade: a CONTRATADA sera declarada inidonea para
licitar ou contratar com a Administragdo Piblica enquanto perdurarem os motivos determinantes
da punicio por inexecugdo total, ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir
0 CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo da sangao aplicada, nos
termos do Art. 87, IV da Lein® 8.666/1993.

7.10.3. No caso de multa, cuja apurag@o ainda esteja em processamento, ou seja, na fase da
defesa prévia, o CONTRATANTE podera fazer a retengdo do valor correspondente a multa, até a
decisdo final da defesa prévia. Caso a defesa prévia seja aceita, ou aceita parcialmente, pelo
CONTRATANTE, o valor retido correspondente sera depositado em favor da CONTRATADA, em
até 5 (cinco) dias Uteis a contar da data da decisdo final da defesa apresentada.

7.10.4. As multas a que se referem os itens acima serdo descontadas dos pagamentos devidos
pelo CONTRATANTE, da garantia contratual ou cobradas diretamente da empresa CONTRATADA,

amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente com os ajustes em fungdo do
descumprimento de niveis minimos de servigo e desempenho determinados na se¢do 7.5.



7.10.5. As multas ndo tém carater indenizatorio e seu pagamento ndo eximira a CONTRATADA
de ser acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto ao
CONTRATANTE decorrente das infragdes cometidas.

7.10.6. Sera facultada 8 CONTRATADA a apresentagdo de defesa prévia no prazo de 05
(cinco) dias apos a notificagdo para as penalidades de adverténcia e multa por inexecugdo parcial, e de
10 (dez) dias para as penalidades relativas a inexecugdo total do CONTRATO.

7.11. DO PAGAMENTO

7.11.1. A prestagdo dos servicos serd remunerada a partir da garantia de disponibilidade,
manutengdo, sustentacdo e atualizagdo dos servicos que compdem a infraestrutura de TIC do
CONTRATANTE.

7.11.2. O valor do pagamento mensal pelos servicos sera calculado de acordo com a efetiva
execugdo dos servigos, aplicados os descontos relativos ao eventual descumprimento dos niveis de
servigo e indicadores de desempenho minimos, bem como das demais obrigagdes contratuais. Assim, o
valor mensal a ser pago pelo servigo sera calculado com base na formula abaixo:

~ Valor do Contrato
Remuneracioy a1 = [(T) =

Ajusteyier e Servit;o]

Onde:
Remuneragdo Mensal = valor mensal a ser pago 8 CONTRATADA
Valor do Contrato = Valor total estabelecido em CONTRATO
Ajuste Nivel de Servigo = percentual de redugdo/glosa a ser aplicada em razio do ndo atingimento dos niveis de
servigo e indicadores de desempenho minimos.

7.11.3. Nio havera qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos
em que a CONTRATADA supere as metas de niveis de servico e indicadores de desempenho minimo
exigidos, ou caso seja necessaria a alocagdo de maior nimero de profissionais e outros recursos para
alcangé-las.

7.11.4. O pagamento sera efetuado a empresa no prazo de até 30 (trinta) dias corridos contados
a partir da data de apresentagdo das Notas Fiscais/Faturas, observado Art. 40 Inc. XIV, “a” da Lei
8.666/1993. As Notas Fiscais / Faturas serdo pagas apds serem devidamente atestadas pela equipe de
gestdo contratual.

7.11.5. O valor do pagamento mensal pelos servigos seré calculado conforme a efetiva execugdo
dos servigos, aplicados os ajustes relativos a servigos ndo executados e aos eventuais descumprimentos
dos niveis minimos de servico e de desempenho exigidos, bem como das demais obrigagdes contratuais —
em obediéncia ao disposto no Anexo V da IN/SLT/MPOG n° 05/2017.

7.11.6. Os ajustes serdo aplicados mediante analise do Relatorio Geral de Faturamento sendo
calculado o valor mensal de acordo com as respectivas adequagdes de pagamento pelo nao atendimento
das metas estabelecidas.

7.11.7. Dessa forma, os valores apresentados na proposta vencedora do certame de contratagdo
corresponderdo aos valores maximos a serem faturados na hipdtese de a empresa CONTRATADA
prestar os servigos integralmente e alcangar éxito em todos os indicadores de niveis minimos de servigo e
desempenho.

7.11.8. Com respeito aos prazos de afericdo, contestagdo, emissao de parecer e pagamento da
fatura, a CONTRATADA tera 05 (cinco) dias Uteis contados a partir do primeiro dia util apos o término
do periodo de apuragdo mensal para conferéncia e envio do Relatorio Geral de Faturamento para o
CONTRATANTE. O CONTRATANTE tera at¢ 10 (dez) dias corridos contados a partir do
recebimento do Relatorio Geral de Faturamento para aprovar o relatorio e autorizar a emissao da fatura
ou para efetuar a contestagdo do relatorio. Caso haja contestagdo, a CONTRATADA tera 05 (cinco)
dias uteis contados a partir do recebimento para realizar os reparos no relatorio ou para se justificar.
Somente ap6s a aprovagdo do relatério e a assinatura do Termo de Recebimento Definitivo a
CONTRATADA podera emitir a fatura.

7.11.9. A Nota Fiscal de Servigos devera ser encaminhada ao Nucleo de Tecnologia da
Informagio (NTI) da SR/MG, acompanhada de copias dos Relatorios de Fiscalizagdo e dos Termos de
Recebimento Provisorio e Definitivo, para que seja feito a analise dos relatorios e posteriormente enviado
para o setor correspondente para pagamento.

7.11.10. Havendo erro na nota fiscal ou circunstancia que impega a liquidagdo da despesa, ela sera
devolvida a empresa pelo fiscal administrativo do contrato e o pagamento ficard pendente até que sejam
providenciadas as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizagio da situagdo ou a reapresentagdo do documento fiscal ndo acarretando qualquer 6nus para o
CONTRATANTE.

7.11.11. Antes de efetuar o pagamento sera verificada a regularidlade da CONTRATADA junto
ao Sistema Unificado de Cadastro de Fornecedores — SICAF, mediante consulta “on-line”, cujo
documento sera anexado ao processo de pagamento. O Fiscal Administrativo do CONTRATO sera
responsavel pela verificagio da manutengdo das regularidades Fiscal, Previdencidria e Trabalhista da
CONTRATADA, conforme disposto no Art. 33 da Instrugdo Normativa n® 01/2015 — SGD/SEDG/ME.

7.11.12. A CONTRATADA dever4 indicar na Nota Fiscal/Fatura o nimero do Contrato firmado
coma Policia Federal e o periodo de faturamento ao qual a nota se refere.

7.11.13. Quando da ocorréneia de eventuais atrasos de pagamento provocados exclusivamente
pela Administragdo, o valor devido devera ser acrescido de atualizagdo financeira e sua apuragio se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo
da seguinte formula:

_ /100

! 365

EM=I1xNxVP, onde:
1= Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;




EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

7.11.14. O presente critério aplica-se aos casos de compensagdes financeiras por eventuais
atrasos de pagamentos e aos casos de descontos por eventuais antecipagdes de pagamento.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1. O valor de referéncia para a contratagdo, para fins de aplicagio do maior desconto, serd o
disposto na Tabela 1, item 2.1.3 deste Termo de Referéncia.

8.2. O referido valor foi apurado em ampla pesquisa de mercado realizada durante o Estudo
Técnico Preliminar e sera atualizado em nova pesquisa de mercado a ser realizada no decorrer do processo de
contratacdo.

ADEQUACAO ORCAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO
9.1. A dotagdo orgamentéria da contratagdo ¢é a indicada na tabela a seguir:

Tabela 24: Dotagdo orgamentaria da contragéo.

Dotagdo Or¢amentéria

Fonte Acdo Governo Natureza de Despesa || Classificagdo Estimativa do Impacto no or¢camento (12 meses)
recursos ordinarios || 06.122.2112.2000.0001 339039-28 01 R$ 2.626.393,86
9.2.
10. DA VIGENCIA DO CONTRATO
10.1. O prazo de vigéncia contratual ¢ de 12 (doze) meses, contados a partir da data de assinatura

do contrato, e podera ser prorrogado mediante termo aditivo por igual e sucessivo periodo, até o limite de 60
(sessenta) meses, na forma do artigo 57, inciso II, da Lein°® 8.666/93.

10.2. O prazo acima referido tera inicio e vencimento em dia de expediente, excluido o primeiro ¢
incluido o tltimo, e tera validade e eficacia legal apos a publicagdo do extrato deste contrato no Didrio Oficial
da Unido.

10.3. Em conformidade com o disposto na IN n° 01/2019-SGD/SEGD/ME, a prorrogagdo do
CONTRATO sera, dentre outras condigdes, precedida de analise quanto a manutengdo da necessidade da
contratacdo e de pesquisa de mercado para que se verifique se as condigdes oferecidas pela CONTRATADA
continuam vantajosas para 0o CONTRATANTE.

10.4. A pelo menos 60 (sessenta) dias do término da vigéncia do CONTRATO, o
CONTRATANTE expedira comunicado 8 CONTRATADA para que esta manifeste individualmente, dentro
de 07 (sete) dias contados do recebimento da consulta, seu interesse na prorrogagdo do CONTRATO. Se
positiva a resposta, 0 CONTRATANTE providenciara, no devido tempo, o respectivo termo aditivo.

10.5. A resposta da CONTRATADA tera carater irretratavel, portanto, ela ndo podera, apds se
manifestar num ou noutro sentido, alegar arrependimento para reformular sua decisdo. Eventual desisténcia da
CONTRATADA apoés a assinatura do Termo Aditivo de prorrogagdo ou mesmo apds sua expressa
manifestagdo nesse sentido ensejara aplicagdo das sangdes administrativas previstas.

10.6. Os servigos objeto deste Termo de Referéncia serdo formalizados em Contrato Administrativo,
estabelecendo em suas clausulas as condigdes para sua execugdo, os direitos e obrigagdes entre as partes, de
acordo com os dispositivos normativos vigentes.

10.7. A CONTRATADA nio tem direito subjetivo a prorrogagdo contratual. Toda prorrogagdo de

contratos sera precedida da realizagdo de pesquisas de precos de mercado ou de pregos contratados por
outros orgios e entidades da Administragdo Publica, visando a assegurar a manutengdo da contratagdo mais
vantajosa para a Administragdo, em relagao a realizagdo de uma nova licitagdo.

10.8. A equipe de Gestdo do CONTRATO verificard anualmente a vantagem da permanéncia da
contratagdo para a Administragdo. A continuidade do contrato ocorrera mediante o adimplemento das
seguintes condigdes:

a) Se houver interesse da Administrag&o.

b) Se a CONTRATADA demonstrar capacidade técnica e gerencial em cumprir o
estabelecido.

c) Se a avaliagio da qualidade do servico realizado pela CONTRATADA for positiva,
evidenciado pelas notas obtidas ao longo da execugdo contratual.

d) Se o prego praticado no contrato permanecer vantajoso para a Administragdo (quando
da renovagéo contratual).

¢) Se devidamente autorizada pela autoridade competente.

10.9. A permanéneia da contratagdo sera justificada e motivada por escrito, e devera constar do
processo de renovagdo quando for o caso. No momento da prorrogagdo contratual, o CONTRATANTE ira
assegurar de que os precos contratados continuam compativeis com aqueles praticados no mercado, de forma
a garantir a continuidade da contratagdo mais vantajosa, em relagdo a realizagdo de uma nova licitagdo. O
CONTRATANTE também verificara se as condigdes de habilitagdo exigidas no momento inicial da
contratagdo ainda se manterdo vigentes.

10.10. A partir da assinatura do contrato, a este passam a ser aplicaveis todos os termos de
aditamento que vierem a ser celebrados e que importem em alteragdo de qualquer condi¢do contratual, desde
que sejam assinados por representantes legais das partes, observados os limites e as formalidades legais.

11. DO REAJUSTE DE PRECOS

11.1. O contrato seré reajustado anualmente com base no indice de Custos de Tecnologia da
Informagdo — ICTI - portaria N° 6.432, de 11 de julho de 2018. Este ¢ o indice de correcdo monetéria das
novas contratagdes de solugdes de Tecnologia da Informagdo recomendado pelo SISP, Sistema de
administra¢do dos recursos de informagio e informatica.

“Art. 2° Nas novas contratagdes de solugdes de Tecnologia da Informagdo, regidas
por esta Portaria, ¢ obrigatoria, no caso de previsio de reajuste de pregos por
aplicagdo de indice de corre¢do monetaria, a adogdo do ICTI, mantido pela Fundagéo
Instituto de Pesquisa Econdmica Aplicada - IPEA.”




11.2. Os pregos inicialmente contratados sdo fixos e irreajustiveis no prazo de um ano contado da
data limite para a apresentagdo das propostas.

11.3. O Percentual do Aditivo sera calculado tanto para mais como para menos do valor do contrato
atualizado.

11.4. Para aplicacdo do aditivo, o percentual sempre tem que igualar ou exceder tanto para
supressdo quanto para acréscimo.

11.5. Cabe a CONTRATADA comprovar através de relatorio técnico a volumetria dos itens

descritos. Os relatorios técnicos serdo validados pelo fiscal técnico, podendo ter seus valores alterados de
acordo com inspegao.

11.6. O aditivo ¢ limitado a 25% do valor do contrato atualizado tanto para acréscimo como para
supressdo, em respeito ao art. 65, § 1o e § 2°, I, da Lei de Licitagdes (BRASIL, 1993),

“§ 1° O contratado fica obrigado a aceitar, nas mesmas condigdes contratuais, os
acréscimos ou supressdes que se fizerem nas obras, servicos ou compras, até¢ 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato, e, no caso particular
de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento)
para os seus acréscimos.

§ 2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no
paragrafo anterior...”

11.7. O CONTRATO podera ser alterado, com as devidas justificativas e por acordo entre as
partes (equilibrio econdmico-financeiro), para restabelecer a relagdo inicialmente pactuada entre os encargos
da CONTRATADA e a retribuigio da Administragdo para a justa remuneragdo dos servigos, objetivando a
manutengdo do equilibrio econdmico-financeiro inicial, na hipotese de sobrevirem fatos imprevisiveis, ou
previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou,
ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando 4lea econdmica extraordinaria e
extracontratual (art. 65 da lei Federal n° 8.666/1993).

11.7.1. Em havendo alteragdo unilateral do CONTRATO que aumente os encargos da
CONTRATADA, a Administragdo devera restabelecer, por aditamento, o equilibrio econémico-
financeiro inicial

11.8. Nio esta previsto o instrumento de “repactuagio” para o presente CONTRATO, nos termos
do Art. 54 da IN 05/2017-SLTI/MPOG, uma vez que o presente CONTRATO ¢ puramente de prestagdo de
servigos, sem qualquer previsdo ou demanda de dedicagdo exclusiva de mio-de-obra.

11.9. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo
possa mais ser utilizado, sera adotado, em substituigdo, o que vier a ser determinado pela legislagdo entdo em
vigor.

11.10. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. REGIME, TIPO E MODALIDADE DA LICITACAO
12.1.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507,

de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades previstas no art. 3° do
aludido decreto, cuja execugdo indireta ¢ vedada.

12.1.2. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da
Contratada ¢ a Administragdo Contratante, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta.

12.1.3. O certame ser4 realizado na modalidade PREGAO, em sua forma eletronica, do tipo
MENOR PRECO GLOBAL para o contrato ANUAL, conforme as especificagdes do ato convocatdrio
(Edital).

12.1.4. Os servigos que constituem o objeto desta contratagdo sdo caracterizados como servigos
comuns, em conformidade com a Lei n®° 10.520/2002 e o Decreto n° 7.174/2010, por possuir
especificacdes usuais de mercado, nos termos dos referidos diplomas legais e conforme o Acérdao
2.471/2008 — TCU — Plenério.

12.1.5. A presente contratagdo adotara regime de execugdo indireta e regime de empreitada por
prego unitirio do tipo menor prego.

12.1.6. Em fungdo de constituir solugdo de Tecnologia da Informagéo com alto grau de interagdo
entre os servicos de sustentagdo a infraestrutura e suporte técnico, contendo caracteristicas de
especificidade, natureza continua, complexidade e criticidade do ambiente ¢ elevada exigéncia de niveis
de qualidade requerida pelo negécio, entende-se que o parcelamento da contratagdo em itens pode
comprometer a sua satisfatoria execucdo. Ademais, conforme disposto na se¢do 3, a contratagdo
unificada atende aos critérios de economia de escala. Com a adogéo de um processo metodologico tinico
para a prestagdo dos servigos contratados, destacam-se os ganhos de ordem técnica que envolvem a
execucdo das atividades interconectadas. Portanto, conforme entendimento do Tribunal de Contas da
Unifio, exarado na Sumula 247 — Plenario, existindo prejuizo ao conjunto ou complexo pretendido ou
perda de economia de escala, ndo ha razdo para fragmentar inadequadamente os servigos a serem
contratados, motivo pelo qual a licitagdo em apreco dar-se-4 pelo menor prego global.

12.1.7. Por se tratar de servigos de grande complexidade técnica e entendendo ser necessério
favorecer a competitividade e permitir a participagdo de empresas de menor porte no certame, sera
admitida a participagdo de consércios, observando o disposto no Acérdio TCU n° 2869/2012 —
Plenério. E vedada expressamente a subcontratagio de empresas para a execugdo do objeto da presente
contratacdo.

12.1.8. Os critérios de habilitagdo destinam-se a avaliagdo dos LICITANTES sob os aspectos
de capacidade juridica, técnica e econdmico-financeira, de regularidade fiscal e trabalhista. Cabera a area
técnica a fixagdo e verificagdo da qualificagdo técnico-operacional dos LICITANTES para a execugdo
dos servigos pretendidos, sendo que o ndo atendimento aos critérios de habilitagdo técnica implicara na
inabilitagdo do LICITANTE. As demais condigdes de habilitagdo serdo verificadas conforme descrito no
Edital.

12.2. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

12.2.1. Para comprovagdo de que a empresa LICITANTE possui capacitagdo técnica e
experiéncia na execugdo de servigos correlatos aos do objeto deste Termo de Referéncia, a empresa
devera, nos termos do Art. 30, paragrafo 1°, da Lei 8.666/93, juntamente com a documentagdo de
habilitagdo necessaria, comprovar aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da apresentagdo de atestado
ou declaragdo de capacidade técnica, em nome da LICITANTE, em documento timbrado, emitido por
entidade da Administragao Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que
comprove ter a empresa LICITANTE executado ou que esteja executando servigos de caracteristicas
técnicas semelhantes ao objeto desta contratagdo nos termos da Lei.



12.2.2. E exigido que a LICITANTE cumpra os requisitos aqui apresentados por representarem
garantia para 0 CONTRATANTE de que a LICITANTE possui qualificagdo e capacidade técnica
compativeis com a execugdo dos servigos que se propde a executar. A comprovagdo dos requisitos
relacionados ¢ necessaria para reduzir os riscos de inexecugdo contratual e de prejuizos para a
CONTRATANTE e para a execugdo da sua missdo institucional, missdo esta que depende
fundamentalmente da disponibilidade dos seus servigos de Tecnologia da Informagao e Comunicagao.

12.2.3. O Atestado de Capacidade Técnica (ACT) tem por objetivo avaliar a experiéncia do
licitante na execugdo de contratagdo pertinente e compativel com o objeto da licitagdo, tanto em
caracteristicas quanto em quantidades. Cabe ressaltar que com base no Acordao 2696/2019 do TCU ¢
irregular a exigéncia de atestado de capacidade com quantitativo minimo superior a 50% do quantitativo
de bens e servigos que se pretende contratar, exceto se houver justificativa técnica plausivel.

"... comprovagdo de capacidade técnica operacional por meio de fornecimento
anterior para universo de no minimo 1.000 (mil) pessoas, contraria a jurisprudéncia do
TCU, que ¢ no sentido de a fixagdo de quantitativo minimo ndo deve ser superior a
50% do quantitativo de bens e servigos que se pretende contratar, conforme Acérddos
737/2012 e 827/2014, ambos do Plenario, entre outros." Acordao 2696/2019

12.2.4. Para atender as caracteristicas e prazos exigidos e de modo a cumprir os requisitos minimos de
capacidade técnica a empresa devera apresentar atestado que comprovem experiéncia em contratos com
equipes com qualificagdo similar ao exigido nesse TR:

1- Atendimento presencial no minimo a 500 (quinhentas) estagdes de trabalho
conectadas em uma Unica rede corporativa.

- Atendimento minimo de 17000 (dezessete mil) chamados em um periodo de 12
(doze) meses.

I - Servigos de atendimento, utilizando ferramentas de gestdo e operagdo de Service
Desk (ferramenta ITSM) com fundamentos ITIL v3 ou 4 com pelo menos esses 7 (sete)
processos implantados: Gerenciamento e Cumprimento de Requisicdo (Request Fulfillment);
Gerenciamento de Incidentes (Incident Management); Gerenciamento de Mudanga (Change
management); Gerenciamento de Problemas (Problem Management); Gerenciamento de
Conhecimento (Knowledge Management); Gerenciamento de Configuragéo e Servicos de
Ativos (Service Asset & Configuration Management); e Gerenciamento do Nivel de Servigo
(Service Level Management), sendo em um mesmo contrato.

v - Servigos de gerenciamento, sustentagdo e monitoramento de infraestrutura de TIC,
com regime de atendimento 24x7 (24 horas por dia, em todos os dias da semana), com
pelo menos 35 (trinta e cinco) servidores fisicos/virtuais; 100 (cem) ativos de rede
gerenciaveis (switch/router), links WAN e rede sem fio em um mesmo contrato.

V- Servigo de administragdo, configuragdo e manutengdo de solugdo de antivirus em
um mesmo contrato, para no minimo, 500 (quinhentas) estagdes.

VI - Servigos de instalagdo, configuragdo, administragdo, sustentagdo, monitoramento e
operagdo de solugdes de seguranca, em alta disponibilidade, com no minimo as
funcionalidades de Filtro de Contetido Web e solugdo de proxy e em um mesmo contrato,
para no minimo, 500 (quinhentas) estagdes.

VII-  Servigos de instalagdo, configuragdo, gerenciamento e sustentagdo de servicos
Microsoft, Active Directory, DHCP, DNS, System Center Operation Manager (SCOM) e
System Center Configuration Manager (SCCM), em ambiente de, no minimo, 35 (trinta e
cinco) servidores fisicos/virtuais em um mesmo contrato.

VIII-  Experiéncia na instalagdo, configuragio e administragdo em ambientes de
monitoramento de servigos de rede, usando a ferramenta Zabbix.

X- Servigo de criagdo e manutengdo de politicas de backup e restore de seguranga,
bem como a instalagdo, configuragdo, administragdo, sustentagdo, monitoramento e
operagdo de solugdo de backup, com no minimo 25 TBytes.

X- Servigo de instalagdo, configuragdo, administragdo, manutengdo e monitoramento e
ambiente com equipamentos de storage mid-range NetApp, EMC ou equivalente em modo
NAS com capacidade minima de 200 (Duzentos) TBytes.

XI- Servigo de instalagdo, administragdo, configuragdo em Central Telefonica IP, com
redundéncia, baseada em software livre, com suporte minimo para 450 ramais/usudrios em
um mesmo contrato.

XII-  Experiéncia em gerenciamento, instalagio, configuragdo, manutengio,
monitoramento e suporte técnico a servidor Voice over IP (VoIP) com utilizagdo do
Asterisk.

XIII- Experiéncia na execugdo de servigos de gerenciamento e orquestragdo de
servidores virtualizados utilizando as ferramentas Hyper-V e/ou VMware , com, no minimo,
35 (trinta e cinco) servidores fisicos/virtuais.

XIV - Experiéncia na execugio de servigos de administragdo, configuragdo e manutengao
de solugdes de rede e seguranga baseados na tecnologia CISCO ou compativel, tais como
concentrador VPN, Core Router, Firewall e SD-WAN.

12.2.5. No(s) atestado(s) devem estar explicitos: a empresa que esta fornecendo o atestado, o
responsavel pelo setor encarregado do objeto em questdo, os contatos para realizagdo de diligéncia e a
especificagdo dos servigos executados ou em execugdo e as disciplinas ITILv3 ou v4 implantadas.

12.2.6. Para fins de comprovagdo, somente serdo aceitos os atestados referentes a servigos
realizados pela LICITANTE em sua personalidade juridica propria. Dessa forma, ndo serdo aceitos
atestados em nomes de empresas que pertengam ao seu grupo empresarial para demonstragdo de sua
capacidade técnica.

12.2.7. Os atestados deverdo ser validos e conter a descrigio pormenorizada dos softwares,
bancos de dados, sistemas operacionais, arquitetura e demais componentes utilizados, bem como
informagdes sobre o nimero do contrato vinculado e sua vigéncia, a data de inicio de prestagdo dos
servigos atestados. O(s) atestado(s) devera(ao) contemplar, no minimo, as seguintes informagdes:

a) Nome do cliente.

b) Enderego completo do cliente.

c) Identificagéo do contrato (copia autenticada do contrato).
d) Descricdo dos servigos prestados.

e) Vigéncia do contrato.

f) Assinatura e identificacdo do signatario contendo: Nome, cargo ou fingdo que exerce
junto ao emitente e que o habilite a expedir o referido atestado.

g) Telefone, fax ou e-mail de contato.

h) Declara¢do de que foram atendidas as expectativas do cliente quanto ao cumprimento de
prazos, além de qualidade dos servigos prestados.

12.2.8. Um mesmo atestado podera conter varias competéncias. As competéncias exigidas



correspondem as quantidades relevantes dos itens mais criticos para assegurar que a LICITANTE tenha
efetiva capacidade de prestar os servicos considerando a complexidade da infraestrutura de TIC da
Policia Federal de Minas Gerais. O modelo de atestado (ou declaragio) de capacidade técnica encontra-
se no ANEXO VIIL

12.2.9. Para fins de habilitagdo técnica, serd considerado ainda o somatorio da quantidade
indicada nos atestados de capacidade técnica por item, caso a LICITANTE apresente mais de um
documento.

12.2.10. A critério da Administragdo podera ser necessario diligenciar a pessoa juridica indicada

no Atestado de Capacidade Técnica, visando obter informagdes objetivas sobre o servigo prestado. Se
for encontrada divergéncia entre o especificado nos atestados ou certificados de capacidade e o apurado
em eventual diligéncia, além da desclassificagdo no presente processo licitatorio, fica sujeita a licitante as
penalidades cabiveis.

12.3. QOMPROVACAO DE EXEQUIBILIDADE E ATENDIMENTO AOS REQUISITOS
DE FORMACAO DA EQUIPE DE PROFISSIONAIS
12.3.1. A proposta apresentada devera conter planilha demonstrando o custo com pessoal para

cada um dos perfis profissionais, nimero minimo de colaboradores por equipe especializada com a
respectiva remuneragdo minima, para fins de avaliagio de inexequibilidade. A contratada devera
apresentar em sua planilha todos os custos conforme modelo disponivel no Anexo I.

12.3.2. A CONTRATADA devera providenciar demonstragdo comprobatoria de que ja tenha
contratado, ou tenha condi¢des reais de contratar, profissionais com qualificagdo igual ou superior a
exigida nesse TR.

12.3.3. Para fins da demonstragdo comprobatoria exigida, caso a CONTRATADA se enquadre
na situagéo descrita, devera apresentar copias de carteira de trabalho (CTPS), do contrato de trabalho
ou instrumento similar, de profissionais que ja prestem servigos equivalentes para a CONTRATADA; ou,
ainda, declaragdes de profissionais que se comprometam a prestar os servigos descritos nesse TR.

12.3.4. Em caso de exigéncia de comprovagdo de exequibilidade, a licitante deverd, na
demonstragdo de custos, adicionalmente:

12.34.1. Identificar o salario estimado a ser pago a cada perfil previsto, dos profissionais
que prestardo os servicos, considerando a qualificagdo profissional e tempo de experiéncia
exigidos conforme descrigdo do perfil profissional de cada equipe especializada;

12.3.4.2. Demonstrar, seja por acordo sindical, desde que no acordo o saldrio seja
identificado por perfil, ou qualquer outro meio documental legalmente valido, que o salario
proposto esta dentro da faixa salarial do mercado para profissionais com a mesma qualificagao
exigida;

12.3.4.3. Demonstrar que considerou todos os encargos sociais e trabalhistas inerentes a
prestagdo dos servigos;

12.3.4.4. Demonstrar que considerou os demais beneficios decorrentes de Convengdo
Coletiva de Trabalho da categoria;

12.3.5. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE
para fins de confirmagdo das informagdes prestadas. Caso uma certificagdo ndo seja mais valida, sera
aceita a nova certificagdo que substituiu a anterior.

12.4. PROPOSTA TECNICA

12.4.1. A LICITANTE devera apresentar Proposta Técnica, contendo Planilha de Formagao de
Prego contendo descrigdo detalhada do objeto ofertado, devendo estar de acordo com as quantidades,
especificacdes técnicas e condicdes estabelecidas neste Termo de Referéncia e no Edital, e contendo a
descrigdo dos custos dos insumos que serdo empregados para a prestagdo dos servigos (vide modelo de
planilha no Anexo I).

12.4.2. A LICITANTE devera, também juntamente com a proposta de pregos, apresentar:

a) Declaragdo de que, caso vencedora do certame, mantera durante toda a execugdo do
Contrato equipe composta por profissionais ¢ colaboradores detentores das certificagdes
estabelecidas para cada especialidade especificada nesse Termo de Referéncia e no Edital.

b) Declaragdo de que apresentara, em até 30 (trinta) dias corridos apds a assinatura do
contrato, lista nominal de colaboradores que estardo vinculados a execugio dos servigos.

c) Apresentar declaragdo formal de disponibilidade dos equipamentos e ferramental
apropriados para realizagdo dos servigos, conforme preceitua o § 6° do Art. 30 da Lei
8666/93.

12.4.3. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do § 3° do art. 43 da Lein®
8.666/1993, para efeito de comprovagdo de sua exequibilidade.

12.4.4. Se houver indicios de que as propostas de precos apresentadas pelas LICITANTES
tornem o contrato inexequivel em todas ou em parte das exigéncias de cumprimento dos niveis de servigo
e de outras obrigagdes contratuais, ou em caso da necessidade de esclarecimentos complementares,
caberd a0 CONTRATANTE, ao longo do processo licitatorio ou a qualquer tempo, solicitar s mesmas
LICITANTES a demonstragdo da exequibilidade do contrato. Estas deverdo apresentar justificativas e
comprovagdes em relagdo aos custos do projeto, embasando, portanto, a decisio do CONTRATANTE
a respeito da desclassificagdo da proposta. Caso a demonstragdo da exequibilidade seja insuficiente, o
CONTRATANTE podera adotar os procedimentos previstos no Anexo VII-A do item 9.4 da IN
05/2017 - SLTUMPOG.

12.4.4.1. A CONTRATADA devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n°
8.666/1993. O prazo de validade minima da proposta devera ser de 60 (sessenta) dias, a contar
da data de sua emiss@o.

12.5. CRITERIO DE JULGAMENTO DAS PROPOSTAS

12.5.1. Respeitados os critérios técnicos de habilitagdo do fornecedor, as propostas serdo
julgadas pelo MENOR PRECO GLOBAL, conforme a legislagdo pertinente a modalidade Pregdo, na
sua forma eletronica.

12.5.2. Sera considerada vencedora a empresa que apresentar a proposta d¢ MENOR VALOR
GLOBAL, desde que atenda as exigéncias contidas deste Termo de Referéncia, do Edital e seus Anexos.

12.5.3. A apresentacdo da proposta de pregos na licitagdo implica que a LICITANTE tomou
conhecimento e esta de pleno acordo com as normas e condigdes do Edital e seus anexos, tendo obtido
todas as informagdes pertinentes a formulagdo de sua proposta comercial, bem como as normas de
execucdo do contrato. Ndo serdo admitidas alegagdes posteriores acerca de quaisquer falhas ou



omissdes em sua proposta, bem como eximir-se de responsabilidade que deste fato decorra, durante a
vigéncia do Contrato.

12.5.4. No prego cotado deverdo ser incluidas todas as despesas com mio-de-obra e quaisquer
despesas operacionais, bem como todos os encargos trabalhistas, previdenciarios, fiscais, comerciais,
despesas e obrigagdes financeiras de qualquer natureza e outras despesas, diretas e indiretas, ou seja,
todos os componentes de custo dos servigos, inclusive o lucro, necessarios a perfeita execugdo do objeto
da licitag@o.

12.5.5. O Pregoeiro examinard a proposta classificada em primeiro lugar quanto a
compatibilidade do prego em relagdo ao valor estimado para a contratagdo e sua exequibilidade, bem
como quanto ao cumprimento das especificagdes do objeto.

12.5.6. Os pregos ndo poderdo ultrapassar o valor maximo da contratagdo definido no Edital. A
LICITANTE devera imediatamente encaminhar a planiha de custo e formagdo de pregos, com os
respectivos valores readequados ao lance vencedor, por meio eletronico, ou, se for o caso, por outro
meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletronico.

12.5.7. Todos os dados informados pelo LICITANTE em sua planilha deverdo refletir com
fidelidade os custos especificados e a margem de lucro pretendida. Erro no preenchimento da planilha
ndo ¢ motivo suficiente para a desclassificagdo da proposta, quando a planilha puder ser ajustada sem a
necessidade de majoragéo do prego ofertado, e desde que se comprove que este ¢ suficiente para arcar
com todos os custos da contratagdo.

12.5.8. Sera desclassificada a proposta final que:
a) Contenha vicios ou ilegalidades.

b) Nédo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia e
seus Anexos.

¢) Apresentar pregos finais superiores ao valor maximo estabelecido no Edital.

d) Apresentar precos manifestamente inexequiveis, assim considerados aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratagdo pretendida.

¢) Nao vier a comprovar sua exequibilidade, em especial em relagdo ao prego e a
produtividade apresentada.

12.5.9. A inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo contrariem instrumentos legais, ndo caracteriza motivo suficiente para a desclassificagdo da proposta.
Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do §3° do artigo 43 da Lein®
8.666, de 1993, para efeito de comprovagdo de sua exequibilidade, podendo adotar, dentre outros, os
seguintes procedimentos:

a) Questionamentos junto a proponente para a apresentacdo de justificativas e
comprovagdes em relagdo aos custos com indicios de inexequibilidade.

b) Levantamento de informagdes junto ao Ministério do Trabalho e Emprego, e junto
ao Ministério da Previdéncia Social.

¢) Pesquisas em orgios publicos ou empresas privadas.

d) Verificagdo de outros contratos que o proponente mantenha com a Administragdo
ou com a iniciativa privada.

e) Pesquisa de preco com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes.

f) Estudos setoriais.
g) Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal.

h) Analise de solugdes técnicas escolhidas e/ou condigdes excepcionalmente
favoraveis que o proponente disponha para a prestagéo dos servigos.

i) Demais verificagdes que porventura se fizerem necessarias.

12.5.10. Os critérios de comunicagdo entre os LICITANTES e a Comissdo de Licitagdo serdo
fixados em Edital.
13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
13.1. A Equipe de Planejamento da Contratagao foi instituida pelo documento de Instituido da

Equipe de Planejamento da Contratagdo n® 14654237, assinado eletronicamente.

13.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia segue
assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e aprovado

pela autoridade competente.

Rafael Guedes Fagner Pereira de Araujo
Agente de Policia Federal Agente Administrativo
Integrante Técnico Integrante Técnico
Matricula: 18.190 Matricula: 21.122
NTISR/PEIMG NTISR/PE/MG
Ana Carolina Moreira Stringheta Gilberto Pereira Landim
Escriva da Policia Federal Agente de Policia Federal

Integrante Administrativo
Matricula: 17.887
SELOG/SR/PF/MG

Integrante requisitante Substituto
Matricula: 12.029
NTUSR/PE/MG

Nos termos do §6° do art. 12 da IN SGD/ME n° 01, de 2019, aprovo este Termo de Referéncia,

ADRIANO DA SILVA VIEIRA
Agente de Policia Federal
Matricula: 10.225




Chefe do NTI/SR/PE/MG

Autoridade Mxima da SR/MG - Autoridade Competente

MARCELO SALVIO REZENDE VIEIRA
Delegado de Policia Federal
Matricula PF 9562
SR/PF/MG

Superintendente Regional de Policia Federal em Minas Gerais

Belo Horizonte MG, 12 de Agosto de 2022.
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MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMAGAO DE PREGOS

Identificagdo da Licitagao:

N2 do Processo:

N2 da Licitagao:

Nome da Empresa:

CNPJ:

GRUPO XX - <descri¢ao do grupo>

ITEM XX - <descri¢cdao do item>

Componentes de Custo

Descricao

Valor Mensal

Custo de pessoal

Custo com software

Custos com recursos de computagao

Custos com equipamentos

Custos com servigos de informagoes

Outros custos (especificar)

Subtotal componentes de custo

Componentes de Prego

Descrigao

Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de preg¢o

Total Mensal:

Valor Total do [item/grupo]
[Valor mensal x quantidade de meses previstos para contratagéo]




ANEXO lI
Catélogo de Servicos de TI

1 - O catalogo de servicos de TIC é composto de quadro que lista as atividades
desempenhadas e o respectivo impacto da falha do servigo

2 — O CONTRATANTE podera incluir, excluir e alterar atividades ao catalogo de servigos de
TI. Neste caso, ndo havera a necessidade de aditivo contratual, ficando a empresa contratada
obrigada a absorver o conhecimento e prover o treinamento a todos os profissionais
envolvidos.

3 - Todas as atividades deverdo atender aos indicadores de niveis de servigco e requisitos

obrigatérios previstos neste Termo de Referéncia, conforme definido pelo Contratante.

Tabela 01 — Servigos de atendimento a usuario

AREA DE ATIVIDADE
IMPACTO
ATIVIDADES
Instalacao, configuracao, reinstalagao, i
Administragio | MOvimentaggo, substituiggo de periféricos. Baixo
de Periféricos Controle de Entrada e Saida de Periféricos Baixo
Manutencao Preventiva de Periféricos Baixo
Instalacao, configuragao, reinstalagao,
L ~ movimentacdo, substituicdo de Estacdes de Médio
Administragao Trabalho.
de Estagoes de Controle de Entrada e Saida de Estacbes de
Trabalho Trabalho Elevado
Manutencéo Preventiva de Estacdes de Trabalho Baixo
Instalagao, configuragéao, reinstalagéo,
Administraca movimentacao, substituicio de Médio
mm("z ragao | Notebooks/Ultrabooks/Tablets
Controle de Entrada e Saida de
Notebooks/Ultrab Notebooks/Ultrabooks/Tablets Elevado
ooks/Tablets ~ .
Manutencao Preventiva de Baixo
Notebooks/Ultrabooks/Tablets
Instalagao, configuragéao, reinstalagao,
movimentagao, substituicdo de Impressoras e Elevado
Administragcdao | Multifuncionais.
de Impressoras e | Controle de Entrada e Saida de Impressoras e Elevado
Multifuncionais | Multifuncionais
Manutencao Preventiva de Impressoras e Bai
. > aixo
Multifuncionais
Instalagao, configuragéao, reinstalagao,
. - movimentagao, substituicdo de Projetores de Médio
Administragao Video.
de PrOJ’etores de Controle de Entrada e Saida de Projetores de
Video Video Elevado
Manutencéo Preventiva de Projetores de Video Baixo




AREA DE

ATIVIDADES

ATIVIDADE

IMPACTO

Instalacao, configuracao, reinstalagao,

movimentacao, substituicido de Estacbes de Médio
Videoconferéncia.
Administragdo | Controle de Entrada e Saida de Estacdes de
- . . Elevado
de Estagoes de | Videoconferéncia
Videoconferéncia | Manutengéo Preventiva de Estagbes de Bai
: . aixo
Videoconferéncia
Configuracao de sessodes de Videoconferéncia
i Elevado
previamente agendadas
Administragdo | Gravagédo de Dados em Unidades Portateis de Médi
. édio
de Unidades Armazenamento
Portateis de Controle de Entrada e Saida de Unidades Baixo
Armazenamento | Portateis de Armazenamento
Reparos de Reparo de Fontes de Alimentagao, Cabos, Bai
. . . e : ) aixo
Equipamentos e | memédrias, discos rigidos e Demais Equipamentos
Confecgao de Confecgao de Cabos de Rede Para Interconexao Médio
Cabos de Equipamentos
Instalacao e Atualizacao de Softwares de Uso
: Elevado
Corporativo
Aplicacao e renovagao de licengas de softwares Elevado
de uso corporativo
Solucao de duvidas sobre softwares de uso s
. Médio
corporativo
. Criagdo de Conta de Dominio Elevado
Gerenciamento Alteragao/reinicializagao de Senha de dominio Elevado
de Softwares de — : —
Uso Corporativo Alteracao de Perfil de Acesso ao dominio Elevado
Criagao de Conta em Sistemas Elevado
Criacao de Conta em Portais Corporativos Elevado
Alteragao de Perfil de Acesso em Portais
. Elevado
Corporativos
Instalacdo de Tokens e Certificados Elevado
Recuperagao de dados de arquivos em servidor Elevado
Telefonia Configuracéao e instalagao de terminal Elevado
Convencional e | Criagcao de ramal e senha de acesso Alto

IP




Tabela 02 — Servigos aos Usuarios Especializados de TI

Modificag&o nos Perfis e Atributos de

Servidores de Aplicacdo e Servicos

L Médio
Acesso ao Dominio
Criacéo, Inativacéo e Exclusdo de Elevado
Conta de Dominio
Dominio AD Mo_dlflcagao da I_Estrl_Jtura} de Grupo,s e Médio
Unidades Organizacionais de Dominio
Elaboracdo e manutencao de scripts
com o objetivo de automatizar a .
. . . ~ . Médio
Contas e Perfis instalagéo, liberacéo ou restricdo de
de Acesso recursos na rede
Modificacdo nos Perfis e Atributos de Ly
i : Médio
. . Conta dos Portais Corporativos
Portais Corporativos —— — ~
Criagao, Inativacdo e Excluséo de Médio
Conta dos Portais Corporativos
Modificagé@o nos Perfis e Atributos de Elevado
Perfil de Acesso Acesso Web
Web Criagao, Inativacdo e Excluséo de
Perfis de Acesso Web Elevado
. Inclusdo de Politicas de Dominio Médio
Gerenciamento Politicas de Dominio Alt a0/Exclusédo de Politi d
de Dominio eracéo/Excluséao de Politicas de Médio
Dominio
Instalagdo e configuragéo de
equipamentos de infraestrutura de Elevado
redes.
Interconexao de Equipamentos e
Administracéo de Alteracdo de Layout de Instalagédo de Elevado
. Redes
Ativos de Rede Infraestrutura de - . -
R Manutengéo preventiva e corretiva
edes . L
programada de equipamentos de Médio
infraestrutura de redes.
Execucdo de procedimento de saida e
recebimento de equipamentos da Médio
infraestrutura de redes.
Manutencédo preventiva e corretiva dos o
: Médio
Servidores.
Instalacdo Fisica de Servidores. Elevado
Instalacédo e Instalacdo I6gica de Sistema
Manutencéo de Operacional em Servidores Fisicos Elevado
Servidores e/ou Virtuais
Instalacdo ou Atualizacdo de Software
e : Elevado
Bésico em Servidores
Servidores Remocéao de Servidores Médio
Conflguragafa de Servu_jores de Elevado
Aplicacdes e Servicos
Configuracdo de Servidores de Elevado
Configuragédo de Servicos de Rede
Servidores Atualizacdo de Software de Servidor
S . Elevado
de Aplicacdo e Servicos
Atualizacdo de Configuracdo de Elevado




Manutencdes e Otimizagdes de

Desempenho em Servidores de Elevado
Aplicagéo e Servigos
Remocéao de Servu_JIor de Aplicacéo e Médio
Servicos
Instalacdo do Instalacdo e Configuracdo de Elevado
Backup equipamentos de Backup
Inclusdo ou Alteracédo de Rotinas de Elevado
Administracdo do Backup
Backup Realocacdo de Espaco Fisico em
Backup Elevado
Execucgéo de Rotinas Diéarias para Alto
Back Execucdo de Backup de Servidores
ackup Rotinas de Backup Execucgéo de Rotinas Diérias para Alto
Backup de Sistemas de Arquivos
Restauracao de Dados de Usuarios Elevado
Restauracdo de Imagens de Sistemas
Restauracao de Operacionais ou de Configuracdes de Alto
Backups Servidores
Restauracdo de Dados de Sistemas de Alto
Arquivos e servidores em geral
Instalacdo de = , ~
Storage Instalacdo e Configuracéo de Storage Elevado
Criacédo de Unidade Logica em
Elevado
Armazenamento/ Storage
Storage Administracdo de Otimizag&o de Performance em o
Médio
Storage Storage
Realocacéo de Espaco Fisico em Elevado
Storage
Atualizagéo de Inventério de TI Médio
Inclusédo de Item (_irtle Configuracao de Médio
Ativos e A 0 de | de Coni 50 d
Configuractes teracdo de Item TIe onfiguracéo de Médio
Documentacéo Excluséo de Item _(Ij_:a Configuracao de Médio
Atualizacdo de Script de Atendimento Médio
. Incluséo de Item de Conhecimento Médio
Conhecimentos ~ : o
Alteragdo de Item de Conhecimento Médio
Excluséo de Item de Conhecimento Médio
Eirewall Incluséo ou Atua_llzagao de Regras de Elevado
Firewall
Filtragem Web Inclusao ou Alteracdo de Perfis de Elevado
Filtragem Web
ADoio A Busca de Execucéo de procedimentos para
P - busca de vulnerabilidades e falhas de Médio
Seguranca da Vulnerabilidades .
~ seguranca no ambiente
Informacgéo - ——
Inclusdo ou Atualizagéo de Regras e
Antivirus Configuracdes da Ferramenta de Elevado
Antivirus Corporativo
Proxy Administracao de servidores de Proxy Elevado

para acesso a internet, incluindo




configuracdo e manutengao de
servicos e realizagéo de novas
implementacdes.
Substituicdo de placas, alteracdo de
M ~ local de instalacéo, criacdo e troca de
anutengéao o i Alto
ramais, identificagéo de panes,
gerenciamento de senhas
Telefonia Substituicdo e configuracdo de
equipamentos, implantacéo de
Instalacao equipamentos em novas localidades, Alto
troca do parque analégico por parque
digital
Instalacdo, configuragéo,
acompanhamento e manutencao do
L ~ sistema de comunicacao via radio da
Telecomunicagée InstalagaoNe Policia Federal em (Ii/Iinas Gerais, Médio
s manutengao :
sistema Tetrapol, ou outros que
venham a substituir os sistemas
existentes em UHF e VHF
Nobreaks Instalacéo e Dimensionamento, instalagao,
manutencéo substituicdo, manutencao e Médio
configuracao.
Tabela 03 — Atendimento de Incidentes de Tl
INCIDENTE IMPACTO
Falha ou Indisponibilidade em Estacdo de Trabalho/Ultrabook/Notebook Elevado
Falha ou Indisponibilidade em Outros Dispositivos Méveis Médio
Falha ou Indisponibilidade em Periféricos Médio
Falha ou Indisponibilidade em Sistemas Médio
Falha ou Indisponibilidade em Equipamentos de Impresséo Elevado
Falha ou Indisponibilidade de Equipamento de Videoconferéncia Elevado
Falha ou Indisponibilidade de Equipamento de VOIP Elevado
Falha ou Indisponibilidade do Acesso a Internet Alto
Falha ou Indisponibilidade da Autenticacdo na Rede Alto
Falha ou Indisponibilidade do Armazenamento de Arquivos de Rede Alto
Falha ou Indisponibilidade da Conectividade de Dados Alto
Falha ou Indisponibilidade em Sistema ou Recurso Critico Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Sensivel Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Essencial Alto
Falha ou Indisponibilidade em Sistema ou Recurso Basico Alto
Falha ou Indisponibilidade de Equipamento ou Sistema de Altissimo
Armazenamento/Storage
Falha ou Indisponibilidade de Equipamento ou Sistema de Backup Alto
Bloqueio de Conta de Usuario ( Dominio, sistemas locais) Elevado




Tabela 04 — Atividades de Monitoramento (prestagéo continua)

AREA

DE ATIVIDADES

ATIVIDADE

IMPACTO

negocios com indicadores de capacidade e
disponibilidade dos servidores e servigcos
tecnolégicos, além de projecdes de elevacao
do uso dos recursos computacionais

Monitoramento de trafego, uso de recursos e Alto
Monitoramento de Redes eq.uipamentos da infraestrutura de redes.
Monitoramento dos enlaces de rede de longa Alto
distancia
. Monitoramento da infraestrutura fisica (ar Elevado
Monitoramento de .- .
Infraestrutura c_ondl_cmngdo, combus_tlveI,, grupo gerador,
iluminacdo, acesso biométrico e outros).
Monitoramento do Uso e Desempenho do Alto
Monitoramento de Storage Storage
e Backup Monitoramento da Execucédo das Rotinas de Alto
Backup
Monitoramento do uso e consumo de recursos Médio
dos servidores de aplicacdes e servicos
Monitoramento de Monitoramento de avisos de alerta, logs e Elevado
AplicacGes mensagens de erro de equipamentos, sistemas
€ Servicos.
Monitoramento de Certificados Digitais Médio
Monitoramento de licencas de uso de Software Baixo
e inventario de instalacfes.
Monitoramento de ordens de servigo externas Médio
Monitoramento da Garantia e Suporte de Médio
Equipamentos
Monitoramento Monitoramento de Eventos de Altissimo
Complementar Seguranca/Riscos para a Infraestrutura de Tl
Geragdo de relatdrios de continuidade de Elevado




ANEXO Il
SISTEMAS E RECURSOS DE TI

Lista exemplificativa de sistemas e recursos, sustentados pela DTl com suporte pelo
NTI, podendo ser acrescentados novos recursos sem énus para o Contratante. Alguns
recursos sao utilizados em comum com o 6rgao central da Diretoria de Tecnologia da
Informagéao - DTI.

1 — Sistemas Criticos

Siscart Sistema Cartorio PostglieeSQ Critica
* Ferramenta Ferramenta de requisi¢@o de N . Critica
ITSM servigos de TIC

* Ferramenta disponibilizada pela contratada pela DTI.

2 — Sistemas Essenciais

Portais
Portal da | Corporativos de
Intranet Intranet das ZoDB PHP Alta
MG Unidades da
PF/MG
. Sistema de
Zabbix Monitoramento PostgreSQL PHP/Apache Alta
Sistema de Tickets Alta
OTRS de TIC / ITSM Mysq|l Perl/Apache
Sistema de .
QligView | Business MS Windows QligView Critica
. Server
Intelligence

3 — Recursos Criticos

Servidor para
SMB transferéncia de Servidor Windows Critica
Arquivos
Servidor para
FTP transferéncia de Servidor linux Critica
Arguivos

Servico de Acesso
a Internet

DNS Interno Servidor de Servidor Windows Critica
Nomes de Server
Dominio Integrado
ao Active Directory

Acesso a Internet Servidor Proxy Critica




DHCP Servidor de Servidor Windows Critica
Alocacéo de Server
Enderecos IP
Integrado ao
Active Directory

Distribution Point | Servidor de Servidor Windows Critica
Distribuicdo de Server
atualizacdes

4 — Recursos Essenciais

Servidor de Arquivos para

Szrr\all(jlic:/roge o] Ambie_nte Microsoft Serwdso(;r\\//\g?dows Critica
Windows
. Capacidade de
: ~ transmisséo de dados .
Co drr;uDr\;gi%ao através das redes MAN e i Critica
WAN
Active Servico de Diret6rio Servidor Windows Critica
Directory Windows Active Directory Server
Servidor de Distribuigéo de Servidor Windows
Servidor WDS Imagens de Sistema S Média
: erver
Operacional
ETP Servico de Tra_nsferéncia Servidor Windows Alta
de Arguivos Server
Servigo de
NFS Compartilhamento de Servidor Linux Critica
Arquivos
Microsoft Sistema de trabalho Microsoft Média
SharePoint colaborativo Windows Server
Servico de Antivirus : .
Antivirus Corpofativo Symantec Serwdso r Windows Alta
: . erver
Endpoint Protection
Concentrador Sistema de
ICorrelaciona | concentrador/correlacionad Linux Alta
dor de Logs or de logs (exemplo: ELK)

* Para fins de mensuragao de nivel minimo de desempenho sera considerado cada um dos links individualmente.




ANEXO IV
PARQUE DE EQUIPAMENTOS

1 — Lista estimada dos equipamentos de Rede e Infraestrutura administrado pelo
NTI/SR/PF/MG

Divisdo dos equipamentos nas unidades (estimado)

SR/MG - Superintendéncia

Descrigao Quantidade
Acelerador wan 5
Computador/ultrabook/notebooks 1450
Dockstation 164
Impressora 223
Mikrotik 12
Monitor 811
Nobreak 64
Pabx 1
Rack 5
Roteador 116
Scanner 44
Servidor 18
Storage 3
Switch 136
Telefone 497

SR/MG - DRCOR (Prédio Prudente de Morais)

Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 138
Dockstation 29
Impressora 28
Mikrotik 4
Monitor 167
Nobreak 3
Roteador 7
Scanner
Servidor 11
Storage 1
Switch 16
Telefone 65




SR/MG - Ponteio Lar Shopping

Descrigao Quantidade
Acelerador wan 1
Computador/notebook/ultrabook 48
Dockstation 8
Impressora 12
Mikrotik 2
Monitor 49
Scaner 4
Nobreak 2
Pabx 1
Scanner 16
Servidor 2
Switch 3
Telefone 15

SR/MG - Aeroporto Confins

Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 34
Mikrotik 1
Monitor 40
Nobreak 1
Scanner 30
Servidor 1
Switch 2
Telefone 2
SR/MG - Base FICCO
Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 27
Dockstation 2
Impressora 5
Monitor 37
Nobreak 4
Roteador 4
Servidor 1
Switch 3
Telefone 13




SR/MG - Deposito Museu

Descrigao Quantidade
Computador/ultrabook/notebooks 62
Dockstation 243
Impressora 75
Monitor 567
Nobreak 3
Servidor 4
Switch 1
Telefone 11
Ultrabook 303
Aparelho telefénico ip 858
Gateway modular para telefonia voip 11

Delegacia de Juiz de Fora - PF/JFA/IMG

Descrigdo Quantidade
Acelerador wan 2
Computador/ultrabook/notebooks 83
Dockstation 60
Impressora 56
Mikrotik 1
Monitor 161
Nobreak 6
Roteador 4
Scanner 3
Switch 6
Telefone 80

PEP UAI Juiz de Fora/MG

Descrigao Quantidade
Computador/ultrabook/notebooks 6
Monitor 6
Scanner 6

Unidade Técnico-Cientifica em Juiz de Fora (UTEC/PF/JFA/MG)

Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 20
Impressora 4
Mikrotik 1
Monitor 40
Nobreak 10




Scanner

Switch

Telefone

OIOIN| B

Telefone ip

Sao Joao Del Rei - Base FICCO

Descricao Quantidade
Computador/ultrabook/notebook 26
Monitor 25
Dockstation 11
Switch 1
Servidor 1

Delegacia de Divinépolis - PF/DVS/MG

Descricao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 46
Dockstation 38
Impressora 30
Mikrotik 2
Monitor 100
Nobreak 3
Roteador 9
Scanner 5
Servidor 2
Switch 3
Telefone 28

Delegacia de Varginha - PF/IVAG/MG

Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 61
Dockstation 25
Impressora 25
Mikrotik 2
Monitor 105
Nobreak 4
Pabx 1
Roteador 11
Scanner 4
Servidor 2
Switch 11
Telefone 66




PEP UAI Varginha/MG

Descrigcao

Quantidade

Computador/ultrabook/notebooks

3

Impressora

Monitor

Nobreak

Scanner

Telefone

NS =2|WN

Pocos de Caldas - Base FICCO

Descricao Quantidade

Computador/ultrabook/notebook 10
Monitor 20

Dockstation 1

Switch 1

Servidor 1

Roteadores 3
Impressoras 3

Delegacia de Uberlandia - PF/UDI/MG

Descrigdo Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 81
Dockstation 32
Impressora 44
Mikrotik 3
Monitor 159
Nobreak 3
Pabx 1
Roteador 2
Scanner 5
Servidor 3
Switch 9
Telefone 87
PEP UAI Uberlandia/MG
Descrigao Quantidade
Computador/ultrabook/notebooks 6
Dockstation 1
Monitor 4
Scanner 1




BASE GISE Uberlandia/MG

Descrigao Quantidade
Computador/ultrabook/notebooks 34
Estabilizador 5
Impressora 8
Monitor 47
Switch 1
Telefone 13

Unidade Técnico-Cientifica em Uberlandia/MG

Descrigdo Quantidade
Computador/ultrabook/notebooks 6
Impressora 2
Monitor 11
Nobreak 1
Telefone 3

Delegacia de Uberaba - PF/URA/MG

Descricao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 57
Dockstation 33
Impressora 30
Mikrotik 2
Monitor 124
Pabx 1
Roteador 1
Scanner 7
Servidor 3
Switch 12
Telefone 58

Delegacia de Montes Claros - PF/MOC/MG

Descrigao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 51
Dockstation 19
Impressora 11
Mikrotik 3
Monitor 78
Nobreak

3




Roteador

Scanner

Servidor

Wl N

Switch

-
o

Telefone

Posto UAI Montes Claros/MG

Descrig¢ao

Quantidade

Acelerador wan

1

Computador/ultrabook/notebooks

Dockstation

Impressora

Monitor

Scanner

WA W

Delegacia de Governador Valadares - PF/GVS/MG

Descricao Quantidade
Acelerador wan 1
Computador/ultrabook/notebooks 60
Dockstation 16
Impressora 20
Mikrotik 2
Monitor 84
Nobreak 4
Pabx 1
Roteador 1
Scanner 5
Servidor 2
Switch 10
Telefone 49

PEP UAI Governador Valadares/MG

Descrigao Quantidade
Computador/ultrabook/notebooks 7
Dockstation 3
Impressora 1
Monitor 9
Scanner 6




Delegacia de Ipatinga - PF/IPN/MG

Descrigao Quantidade
Computador/ultrabook/notebooks 10
Impressora 5
Monitor 19
Nobreak 2
Pabx 1
Scanner 2
Servidor 2
Switch 3
Telefone 5




LISTA EXEMPLIFICATIVA DE SISTEMAS, SOFTWARES E APLICATIVOS
UTILIZADOS NAS UNIDADES DA PF

Microsoft Office 2016,

365 Planilha, Editor de texto, Plataforma
BROffice e LibreOffice Colaborativa

Symantec End Point
Protection Antivirus

Windows Media Player
VLC Media Player Audio e Video
Codec Lite
Siapro
Crh
Siseg
Ref
E-gp
E-log
Gepnet
Siafi
Siasg
Scdp
Cefip — cef

Sistemas Corporativos

Siape
Siapenet
Siscart
E-pol
Tetrapol
Sis
Sismigra
Sinic
Sisnarm
Siscaer
Hyper-V
VMWare

Virtualizacao



IDRAC

Linux Sistema operacional para servidores
Windows Server 2003 e : , .
. Sistema Operacional para servidores
posterior

Sistema operacional para estagdes de

Windows 7, Windows 10
trabalhos

Adobe Creative Suite,
Adobe Photoshop, Adobe
Reader, Adobe Flash
Plugin

Java
Mozilla Thunderbird Outros

Oracle Java Runtime
Environment

Mozilla Lightning
Google Earth
Mozilla Firefox

Google Chrome

Opera Navegadores de Internet

Internet Explorer

Edge
Win zip
Win Rar Compressao
7-Zip
CDBurnerXP
Nero Burning ROM

Roxio EasyCD Creator,
PowerDVD, WinDVD

*A listagem é somente informativa, sendo que os sistemas corporativos sdo de
responsabilidade da DTI/PF

Gravacao e edigao.



ANEXO V )
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO
Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 1/2019.

Pelo  presente instrumento o , sediado em

, CNPJ n° , doravante denominado

CONTRATANTE, e, de outro lado, a , sediada em

, CNPJ n° , doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.° doravante

denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informacdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de
ajustar as condicdes de revelagado destas informacdes sigilosas, bem como
definir as regras para o seu uso e protecao; CONSIDERANDO o disposto na
Politica de Seguranga da Informacéo e Privacidade da CONTRATANTE;
DECLARO, sob as penalidades da lei e, que estou ciente das normas de
seguranca vigentes na Policia Federal e me comprometo em nome da empresa
e de todos os colaboradores que vierem a participar deste contrato.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condigdes abaixo discriminadas:

1. anao divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execugao do objeto;

2. a nao utilizar as informacgdes confidenciais a que eu tiver acesso, para
gerar beneficio exclusivo e/ou unilateral, presente ou futuro, para mim ou
para terceiros;

3. a nao efetuar nenhuma gravagdao ou copia do codigo fonte ou das
informagdes confidenciais a que eu tiver acesso;

4. a nao apropriar para mim ou para outrem do material confidencial e/ou
sigiloso oriundo das informacdes confidenciais as quais terei acesso;

5. a nédo repassar o conhecimento das informagbes confidenciais,
responsabilizando-me por todas as pessoas que vierem a ter acesso a
tais informagdes por meu intermédio, e me obrigando, assim, a ressarcir
a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual
quebra de sigilo das informacgdes fornecidas.



1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cbes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que
diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranga da informagao e
privacidade por forga dos procedimentos necessarios para a execug¢ao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispéem a Lei 12.527, de 18 de novembro de 2011, Lei n°® 13.709, de 14 de
agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de
novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacéo classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e
defini¢des:
INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de
sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este
TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, defini¢gdes, informagdes
sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou n&o ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a |lhe ser confiada durante e em razéo das atuagdes de execugao do
CONTRATO PRINCIPAL celebrado entre as partes.



4 - DOS LIMITES DO SIGILO

As obrigagcbes constantes deste TERMO nédo serdo aplicadas as
INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo,
exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

Il — sejam reveladas em razdo de requisigao judicial ou outra determinagao
valida do Governo, somente até a extensao de tais ordens, desde que as partes
cumpram qualquer medida de protecdo pertinente e tenham sido notificadas
sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de prote¢cdo que julgar
cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a né&o revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a
nao permitir que qualquer empregado envolvido direta ou indiretamente na
execugao do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegagbes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer
tipo de copia da informagao sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuaréo direta ou indiretamente na
execugao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢cdes do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecao da informacgéao sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em funcao deste TERMO.

| — Quando requeridas, as INFORMACOES deveréo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas



controladas, coligadas, representantes, procuradores, socios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como
a limitar a utilizagcdo das informacgdes disponibilizadas em face da execucao do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacéo ou utilizagao
das INFORMACOES por seus agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagao, caso tenha que revelar qualquer uma das INFORMACOES,
por determinacgao judicial ou ordem de atendimento obrigatério determinado por
orgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificagcdo da
informagdo a que a CONTRATADA teve acesso em razdao do CONTRATO
PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposi¢cdes contratuais e legislagdes em vigor que tratam desse
assunto, podendo até culminar na rescisao do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agao ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.



8 — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade €& parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscarao solucionar as divergéncias
de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em
caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes
quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| — ACONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informacdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

[l — A omisséo ou tolerancia das partes, em exigir o estrito cumprimento das
condigbes estabelecidas neste instrumento, n&o constituira novagdo ou
renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condic¢des, termos e obrigagcées ora constituidos serao regidos
pela legislacao e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragcbes do numero, natureza e quantidade das informacgdes
disponibilizadas para a CONTRATADA nao descaracterizardao ou reduzirdo o
compromisso e as obrigacbes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas
neste instrumento;

VII - O acréscimo, complementagao, substituigdo ou esclarecimento de qualquer
uma das informagdes, conforme definigdo do item 3 deste documento,
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacao de divulgar INFORMACOES para a
outra Parte, nem como obrigagao de celebrarem qualquer outro acordo entre si.



9 - FORO

A CONTRATANTE elege o foro da cidade de Belo Horizonte, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas
do presente TERMO, com renuncia expressa a qualquer outro, por mais

privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO
DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢é assinado pelas partes

em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE
Nome Nome
Cargo Cargo

Matricula: Matricula:
TESTEMUNHAS
Nome Nome
Cargo Cargo
Matricula: Matricula:

Belo Horizonte,

de

2022




ANEXO VI
TERMO DE CIENCIA

INTRODUGAO

No caso de substituigdo ou inclusdo de empregados da contratada, o preposto
devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia
assinados pelos novos empregados envolvidos na execugdo dos servigos
contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 1/2019.

‘1 - IDENTIFICAGAO

CONTRATO
NO

'OBJETO
'CONTRATADA CNPJ
PREPOSTO

GESTOR DO MATR.
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencéao de Sigilo e as
normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

Belo Horizonte, de 2022.




ANEXO VI
DECLARACAO DE VISTORIA

Declaramos, para fins de participagdo no Pregdo Eletrbnico n°

............. [evieiiiiiiiiiiiaee...mSRIPFIMG, QUE @ €MPreSa ....oovvvvneieeiiiiicie ey
CNPJ/MF n ... , representada por seu Responsavel Técnico
................................................................. , CPF N® e, €M

visita realizada as instalagdes da Superintendéncia de Policia Federal em Minas
Gerais (SR/PF/MG), esta ciente das condi¢cdes atuais de infraestrutura, bem
como das quantidades, marcas e configuragbes dos equipamentos de
informatica e ainda dos softwares em utilizagdo pelo 6rgdo, e que recebeu
instru¢cdes e informagdes adicionais necessarias ao atendimento do objeto e
demais condigdes do Edital, ndo havendo, portanto, nenhuma duvida que
prejudique a apresentagao de uma proposta completa e com todos os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do
compromisso assumido de manter sigilo sobre todas as informagdes as quais
teve acesso em decorréncia da vistoria realizada nesta data.

Belo Horizonte/MG, ........ (o [T de ..coocooeennn..

(Assinatura e carimbo)
NOME COMPLETO
Cargo
Matricula PF

NOME COMPLETO
RG / UF
CPF
Representante legal da CONTRATADA



ANEXO VI
ATESTADO DE CAPACIDADE TECNICA

Atestamos/declaramos que a empresa .......cccccceeveeiviniiiiieeennn. , inscrita no
CNPJ/RFB n° . , Inscricdo Estadual n° ...l ,
estabelecida no (a) enderego ...........ccceeeeeeeee. , executa (ou executou) servigos
de oo, para este 6rgao (ou para esta empresa).

Detalhamento dos servigos:
Detalhar servigos atestados

Declaramos, ainda, que os compromissos assumidos pela empresa foram
cumpridos satisfatoriamente, nada constando em nossos arquivos que o
desabone comercial ou tecnicamente.

Belo Horizonte, de 2022.

Nome do Atestante
Cargo



ANEXO IX
Modelo de Ordem de Servico

INTRODUGAO

Por intermédio da Ordem de Servigco (OS) sera solicitado formalmente a
Contratada a prestacao de servigo relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que
0os prazos para entrega final de todos os bens e servicos estejam
compreendidos dentro do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 1/2019.

1 — IDENTIFICAGAO

N° da OS Data de
emissao

Contrato n°

Objeto do Prestacdo de servigos técnicos continuados na area de
Contrato Tecnologia da Informagao, de suporte técnico presencial
a usuarios e de sustentacdo da infraestrutura de TIC
vinculada a essa SR/MG e demais unidades regionais,
conforme especificagdes e condicbes definidas em

CONTRATO.

Contratada CNPJ

Preposto

Inicio vigéncia Fim
vigéncia

AREA REQUISITANTE
Unidade
Solicitante E-mail

2 — ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item | Descrigao do g Valor unitario Valor Total
bem ou servio Métrica (R$) Qtde/Vol. (R$)

Valor total estimado da OS




3 — INSTRUGOES/ESPECIFICAGOES COMPLEMENTARES

Locais de Execucao:
e BELO HORIZONTE

a) Superintendéncia de Policia Federal em Minas Gerais (SR/MG)

Rua Nascimento Gurgel, 30, Bairro: Gutierrez - Belo Horizonte/MG - CEP:
30441-170

b) Delegacia DRCOR (SR/MG)

Av. Prudente de Morais, 593, Bairro: Santo Anténio - Belo Horizonte/MG - CEP:
30.350-143

¢) Ponteio Lar Shopping (SR/MG)

Rodovia BR 356, 2500, Pisos G1 e L1, Bairro: Santa Lucia, CEP: 30320-901- Belo
Horizonte/MG

d) Aeroporto Confins (SR/MG)

Aeroporto Internacional Tancredo Neves, Rodovia MG-010 KM 39 - Confins /
MG - CEP: 33500-900

e) Base GISE Belo Horizonte (SR/MG)

Alameda Ipé Amarelo, 895, Bairro: Sao Luiz - Belo Horizonte/MG - CEP: 31.275-
090

e JUIZ DE FORA
f) Delegacia Juiz de Fora (PF/JFA/MG)
Av. Brasil, 4150, Bairro: Manoel Honério - Juiz de Fora/MG - CEP: 36052-600

g) PEP UAI Juiz de Fora

Av.Brasil, 6345 — Térreo do Shopping Jardim Norte — Bairro: Santa Terezinha -
Juiz de Fora/MG - CEP: 36080-030

h) Unidade Técnico Cientifica em Juiz de Fora (UTEC/PF/JFA/MG)
Rua Benjamim Guimaraes, n° 45, Bairro: Mariano Procopio - Juiz de Fora/MG -
CEP: 36035-200

e DIVINOPOLIS

i) Delegacia Divinopolis (PF/DVS/MG)
Rua Guaraci Carlos de Freitas, 710, Bairro: Santa Clara - Divinépolis/MG - CEP
35500-074

e VARGINHA

j) Delegacia Varginha (PF/VAG/MG)




Av. Princesa do Sul, 1600 - Bairro: Rezende - Referéncia: BR 491 -
Varginha/MG - CEP: 37062-442

k) PEP UAI Varginha

Rua Humberto Pizo, 999 - Shopping Via Café Garden - Bairro: Jardim Petrépolis
- Varginha/MG - CEP: 37026-280

o UBERLANDIA

) Delegacia Uberlandia (PF/UDI/MG)
Av. Jodo Naves de Avila, 5800, Bairro: Pampulha - Uberlandia/MG - CEP:
38408-680

m)PEP UAI Uberlandia
Av. Jodo Naves de Avila, 1331 - Piso 2 — Bairro: Tibery - Uberlandia - MG,
38408-902

e UBERABA

n) Delegacia Uberaba (PF/URA/MG)
Rua Delegado Agilio Monteiro, 10, Bairro: Parque do Mirante - Uberaba/MG -
CEP 38081-235

e MONTES CLAROS

o) Delegacia Montes Claros (PF/MOC/MG)
Rua Prof. Monteiro Fonseca, 100, Bairro: Vila Brasilia - Montes Claros/MG -
CEP 39400-149

p) PEP UAI Montes Claros
Av. Donato Quintino, 90 - Loja 09 - Shopping Montes Claros - Bairro: Cidade
Nova — Montes Claros/MG - CEP: 39400-547

e GOVERNADOR VALADARES

q) Delegacia Governador Valadares (PF/GVS/MG)
Av. Dr. Agilio Monteiro, 10, Bairro: Distrito Industrial - Governador Valadares/MG
- CEP 35040-610

r) PEP UAI Gov. Valadares
Av. Dr. Raimundo Monteiro Resende, 330, Anexo GV Shopping, Térreo, Bairro:
Centro -Governador Valadares/MG - CEP 35010-177

e |patinga
s) Delegacia de Ipatinga
Av. Felipe dos Santos, 321, Cidade Nobre, Ipatinga/MG

t) PEP Shopping Vale do Aco
Av. Pedro Linhares Gomes, 3900, Bairro: Industrial, CEP 35.160-291 -
Ipatinga/MG




u) Base de Inteligéncia
Rua Odino Goncalves, 49, Bairro: Cidade Nobre, CEP 35.162-395 -
Ipatinga/MG

e Sao Joao Del Rey
v) Base FICCO
Av. 8 de Dezembro 295, Bairro: Centro, CEP: 36370-250 - Sao Joao Del Rei/MG

e Pocgos de Caldas
a) Base FICCO

Rua Joazeiro, 299, Bairro: Jardim dos Estados, CEP: 37701-077 - Pocos de
Calda/MG

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: ‘ Data do Fim:

CRONOGRAMA DE EXECUGAO/ENTREGA

tem | Tarefalentrega Inicio Fim
1

5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

6 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execugdo dos servigos e entrega dos artefatos correspondentes a
presente OS, no periodo e nos quantitativos acima identificados.

Responsavel pela demandal Fiscal Requisitante
Matr.:

Gestor do Contrato
Matr.:

Belo Horizonte, de de




ANEXO X
Termo de Recebimento Provisorio

INTRODUGAO

O Termo de Recebimento Provisorio declarara formalmente a Contratada que
os servicos foram prestados ou que os bens foram recebidos para posterior
analise das conformidades e qualidade, baseadas nos requisitos e nos critérios
de aceitagao definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, Art. 2°, e alinea “a”, inciso Il, art. 33, da IN SGD/ME
N° 1/2019.

1 — IDENTIFICAGAO

'CONTRATO N°

‘ CONTRATADA CNPJ

N°DA OS

DATA DA
EMISSAO

2 - ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

Prestacdo de servicos técnicos continuados na area de Tecnologia da
Informagdo e Comunicagdo, de atendimento de 2° nivel, presencial, aos
usuarios, de suporte e operacao dos servi¢os de TIC, bem como de servicos de
sustentacdo da infraestrutura de TIC, 3° nivel, da Superintendéncia Regional de
Policia Federal em Minas Gerais e respectivas descentralizadas/unidades no
ambito regional, conforme especificacdes e condicbes do Termo de Referéncia
e seus Anexos.

‘ ITEM ‘ DESCRIGAO DO BEM OU SERVIGO METRICA | QUANTIDADE

Prestacao de servigos técnicos
continuados na area de Tecnologia da
Informacao, de suporte técnico presencial
a usuarios e de sustentacdo da
infraestrutura de TIC vinculada a essa
SR/MG e demais unidades regionais,
conforme especificacdbes e condicoes
definidas em CONTRATO.




\TOTAL DE ITENS
‘3 — RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art.
33, inciso I, alinea “a”, da IN SGD/ME n° 01/2019, atualizada pela IN SGD/ME
n°® 31/2021, que os servicos correspondentes a OS n° acima identificada,
conforme definido no Modelo de Execugdo do contrato supracitado, foram
recebidos provisoriamente na presente data e serdo objetos de avaliagado por
parte da CONTRATANTE quanto a adequacdo da entrega as condigbes
contratuais, de acordo com os Critérios de Aceitacdo previamente definidos no
Modelo de Gestéao do contrato.

Ressaltamos que o recebimento definitivo destes servigcos ocorrera apos a
verificacdo dos requisitos e demais condigdes contratuais, desde que nao se
observem inconformidades ou divergéncias quanto as especificagdes constantes
do Termo de Referéncia e do Contrato acima identificado que ensejem corre¢des
por parte da CONTRATADA.

4 — ASSINATURAS

FISCAL TECNICO

Fiscal Técnico do Contrato
Matricula:

Belo Horizonte, de de

PREPOSTO

Preposto do Contrato
Matricula:

Belo Horizonte, de de




ANEXO XI
Termo de Recebimento Definitivo

INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os
servigos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem aos requisitos estabelecidos e aos critérios de aceitacao.

Referéncia: Alinea “f’, inciso Il, e alinea “d”, inciso lll, do art. 33, da IN
SGD/ME N° 1/2019.

1 - IDENTIFICAGAO

'CONTRATO N°

CONTRATADA CNP
J

N° DA OS

DATA DA

EMISSAO

2 - ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO
SOLUGAO DE TIC

Prestacdo de servigos técnicos continuados na area de Tecnologia da
Informacdo e Comunicacdo, de atendimento de 2° nivel, presencial, aos
usuarios, de suporte e operacao dos servi¢os de TIC, bem como de servigos de
sustentacdo da infraestrutura de TIC, 3° nivel, da Superintendéncia Regional de
Policia Federal em Minas Gerais e respectivas descentralizadas/unidades no
ambito regional, conforme especificagdes e condigdes do Termo de Referéncia
e seus Anexos.

ITE DESCRIGAO DO BEM OU METRIC QUANTIDA | TOTAL
M SERVICO A DE

Prestacao de servigos técnicos
continuados na area de
Tecnologia da Informacgao, de
suporte técnico presencial a
usuarios e de sustentacao da
infraestrutura de TIC vinculada a
essa SR/MG e demais unidades
regionais, conforme
especificacoes e condicdes
definidas em CONTRATO.




TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na
alinea “f’, inciso Il, e alinea “d”, inciso lll, do art. 33, da IN SGD/ME N° 1/2019,
alterada pela IN SGD/ME n° 31/2021, que os servigcos correspondentes a OS
N° acima identificada foram prestados/entregues pela CONTRATADA e
atendem as condicdes contratuais, de acordo com os Critérios de Aceitacao
previamente definidos no Modelo de Gestdo do Termo de Referéncia do
Contrato acima indicado.

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagao e demais termos contratuais, ndo ha
incidéncia de descontos por desatendimento dos indicadores de niveis de
servigos definidos.

Nao foram / Foram identificadas inconformidades técnicas ou de negécio que
ensejam indicacdo de glosas e sang¢des, <cuja instrucdo corre em processo
administrativo préprio (n° do processo)>.

Por conseguinte, o valor a liquidar correspondente a OS n° acima identificada
monta em R$ XXXX.

Referéncia: Relatorio de Fiscalizagao n° xxxx ou Nota Técnica n° yyyy.

5 — ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE
Fiscal Técnico Fiscal Requisitante
Matricula: Matricula:
Belo Horizonte, de de Belo Horizonte, de de

6 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n° 01/2019, atualizada




pela IN SGD/ME n°® 31/2021, AUTORIZA-SE a CONTRATADA a faturar os
servigcos executados / apresentar as notas fiscais dos bens entregues relativos
a supracitada OS n° , no valor discriminado no item 4, acima.

Gestor do Contrato
Matricula:

Belo Horizonte, de de

7 — CIENCIA

PREPOSTO

Preposto do Contrato
Matricula:

Belo Horizonte, de de




ANEXO XII
HISTORICO DE GESTAO DO CONTRATO

INTRODUGAO

Através do Historico de Gestao do Contrato serdo documentados os principais
pontos/acontecimentos, positivos ou negativos, que ocorreram durante a
execugao do contrato, organizados por ordem temporal.

Este documento podera servir de insumo para a atualizacdo do Mapa de
Gerenciamento de Riscos e para subsidiar o Gestor do Contrato para fins de
renovacgao contratual.

Referéncias: Arts. 33 e 36 IN SGD/ME N° 1/2019.

1 - IDENTIFICAGAO

CONTRATO N°
'CONTRATADA CNPJ

i R FIM
INICIO VIGENCIA VIGENCIA

SOLUCAO DE TIC

2 - REGISTRO DE EVENTOS

Data Nome do evento




3 - PONTOS DE MELHORIA

Descricao dos pontos que foram observados como deficientes e que
devem ser melhorados neste tipo de contratacgéo.

1

4 — BOAS PRATICAS OBSERVADAS NA CONTRATAGAO

Descrigao dos pontos positivos na execug¢ao do contrato e que podem
ser considerados com boas praticas neste tipo de contratacio.

5 — ASSINATURA

Conforme art. 33 da IN SGD/ME n° 1/2019, o Histoérico de Gestao do Contrato é
de responsabilidade do Gestor do Contrato, mas todos os fiscais do contrato o
apoiam nesta tarefa.

Assim, o documento podera conter as assinaturas de todos os integrantes da
Equipe de Fiscalizagéo do Contrato, a critério dos procedimentos adotados no
Orgao/Entidade.

Este registro pode ser realizado com o apoio de ferramenta computacional,
assim como também pode constar em secido especifica em Relatério de
Fiscalizacdo do Contrato.

Gestor do Contrato
Matr.:

Belo Horizonte, de de




ANEXO Xl
Estatistica de Chamados

Estatistica de chamados mensais realizados na SR/MG de 2015 a 2021

Chamados | Chamados | Chamados | Chamados | Chamados | Chama | Chama
2015 2016 2017 2018 2019 dos dos
2020 2021
Janeiro 470 584 591 904 559 3969 2080
Feverei 464 528 492 826 495 2744 2797
ro
Marco 600 754 726 1017 429 2966 2292
Abril 742 594 395 997 430 2071 2185
Maio 609 586 938 808 1176 2637 2519
Junho 447 652 952 732 840 2696 2236
Julho 578 701 684 758 1011 2382 2455
Agosto 610 804 897 802 959 2400 2565
Setem 837 799 820 780 1509 2398 2101
bro
Outubr 609 452 834 905 1377 2784 1461
o
Novem 474 599 1157 670 2135 2126 3042
bro
Dezem 439 325 1128 571 3819 1961 2283
bro

-Os dados da tabela sao referentes ao Nivel 1, Nivel 2 e Nivel 3.

-Cabe ressaltar que o aumento percebido no nimero de requisicdes de servigo
a partir de outubro de 2019 ocorreu em virtude, principalmente, da mudanca de
contrato na prestagao dos servigos, da modernizacdo do parque tecnologico e
da alocacgao de técnico presencial em cada uma das descentralizadas/unidades
regionais.

-O contrato anterior, vigente até outubro/2019, era executado por servigo com 11
mil chamados por ano e o atendimento nas descentralizadas/unidades regionais
era realizado de forma remota, tendo havido consideravel aumento no numero
de solicitagoes de atendimento Nivel 2.



Estatisticas de Chamados de N2 e N3 por localidade

Estimativa de Chamados por Localidade 01/2020 - 12/2021

Localidades

. Monte .
vae[ de Bglo Uberland | Uberab Conenmz s Divin6pol | Varginh UL
Atendimen | Horizont g a or Claro - a de
to e Valadares S Fora
N2* 17454 | 5168 | 4487 | 4677 | 1235 | 3258 | 3550 | “a°
N3** 1482 98 86 270 42 77 149 80

*O atendimento nas cidades do interior de N2 é realizado por um técnico em
cada localidade, alocado na delegacia, onde atende a delegacia e demais
unidades existentes na localidade.

*A equipe de N2, na capital, é formada por 1 (um) chefe de equipe, responséavel
pelo gerenciamento da equipe em todo o estado de MG e 4 (quatro)
colaboradores que atendem os pontos de atendimentos na capital, todos
alocados na Superintendéncia.

**A equipe de N3, alocada na capital, realiza o atendimento de N3 nas
localidades do interior, remotamente, sendo que, quando necessario a
intervencao presencial, o técnico local de N2, em situacdes que ndo demandem
presenca estritamente da equipe N3, é orientado pela equipe de N3.

**No contrato vigente ndo existem equipes de N3, como especificado nesse TR,
sendo a equipe formada por 1 (um) unico funcionario da contratada que realiza
as atividades dentro da capacidade do contrato.

***Devido a implantacdo da delegacia de Ipatinga/MG em 2022 n&o existe
dados para amostragem.




SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITAGOES - CPL/SELOG/SR/PF/MG

ANEXO XIV
TERMO DE CONTRATO DE FORNECIMENTO DE SOLUCAO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

A Unido / Autarquia ....... / Fundag@o ....... , (utilizar a mengdo a Unido somente se for orgdo da
Administragdo Direta, caso contrario incluir o nome da autarquia ou fundagdo conforme o caso) por
intermédio do(@) e (orgao) contratante), com sede no(a)
..................................................... , na cidade de .............ceevevueeuvennenenn... /Estado ..., inscrito(a) no CNPJ
SOb 0 N e ..., neste ato representado(a) pelo(a) .......ccccoevereinns (cargo e nome),
nomeado(a) pela Portaria n° ...... ,de ... [« [ de 20..., publicada no DOU de ..... [« S
de ... , portador da Matricula Funcional n° .......... , doravante denominada CONTRATANTE, e o(a)

inscrito(a) no CNPJ/MF sob 0 1n° .evviiecieieienn , sediado(a) na

= 1 BT doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) .....coceeveenenee. , portador(a) da Carteira de Identidade n° ................. , expedida
pela (0) .ooeveeririenne , € CPF 1° . , tendo em vista o que consta no Processo n°

.............................. e em observancia as disposi¢oes da Lein® 8.666, de 21 do Decreto n° 9.507, de 21 de
setembro de 2018, do Decreto n® 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n° 1, de
4 de Abril de 2019 e da Instrugio Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes,
resolvem celebrar o presente Termo de Contrato, decorrente do pregdo 13/2022, mediante as clausulas e
condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento ¢ a contratagdo de servigos técnicos continuados na area de Tecnologia
da Informagéo e Comunicagao, de atendimento de 2° nivel, presencial, aos usuarios, de suporte e operagao
dos servigos de TIC, bem como de servicos de sustentacdo da infraestrutura de TIC, 3° nivel, da
Superintendéncia Regional de Policia Federal em Minas Gerais e respectivas descentralizadas/unidades no
ambito regional, que serdo prestados nas condi¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a proposta
vencedora, independentemente de transcrigao.

1.3. Objeto da contratago:
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ITEM | DESCRICAO/

N Unidade de Medida | Quantidade | Valor Unitario
ESPECIFICACAO

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato ¢ aquele fixado no Edital, com inicio na data de ........... A YA e
encerramento em ........... YA VAR , podendo ser prorrogado por interesse das partes até o limite de
60 (sessenta) meses, desde que haja autoriza¢do formal da autoridade competente e seja observado o
disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em especial para o cumprimento dos
seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza
continuada,

2.1.2. Seja juntado relatorio que discorra sobre a execugdo do contrato, com informagées de que os
servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administra¢do mantém interesse na
realiza¢do do servico,

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a
Administragdo;

2.1.5. Haja manifestagdo expressa da contratada informando o interesse na prorrogagdo;
2.1.6. Seja comprovado que a contratada mantém as condigées iniciais de habilitagdo.
2.2. A CONTRATADA nio tem direito subjetivo a prorrogacdo contratual.

2.3. A prorrogagdo de contrato devera ser promovida mediante celebrag@o de termo aditivo.
3. CLAUSULA TERCEIRA — PRECO

3.1. O valor mensal da contratagéo é de RS .......... (.....), perfazendo o valor totalde RS ....... (o).

3.2. No valor acima estdo incluidas todas as despesas ordinrias diretas e indiretas decorrentes da execugao
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.

3.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos 8 CONTRATADA
dependerdo dos quantitativos da solugdo efetivamente prestados.
4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratacdo estdo programadas em dotagdo orcamentaria propria,
prevista no orgamento da Unido, para o exercicio de 2022...., na classificagdo abaixo:
Gestao/Unidade:
Fonte:
Programa de Trabalho:
Elemento de Despesa:
PL:
4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para
atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA —- PAGAMENTO

5.1. O prazo para pagamento 8 CONTRATADA e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste em sentido
estrito e/ou repactuagdo) sio as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratagdo, conforme regras constantes do Termo de
Referéncia.

8. CLAUSULA OITAVA - MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execug@o do contrato , os materiais que serdo empregados, a disciplina do recebimento do
objeto e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do
Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA



9.1. As obrigagdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sao aquelas
previstas no Termo de Referéncia, anexo do Edital.

9.2. Os direitos relativos aos softwares desenvolvidos em decorréncia deste contrato, ou de vinculo trabalhista,
pertencem ao CONTRATANTE.
10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas no Edital e no Termo de
Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos I a XII e XVII do art.
78 da Lein° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lein® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lein® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatorio indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indeniza¢des e multas.

12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado &8 CONTRATADA interromper o fornecimento da solicio sob alegagio de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagdo
financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa SEGES/ME n°
53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de comprovagédo da
regularidade fiscal e trabalhista da cessionaria, bem como da certificagdo de que a cessionaria nio se encontra
impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer
JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (contratada) pela
execugdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos causados a
Administragdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do pagamento direto
previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES
13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n® 8.666, de 1993, bem
como do ANEXO X da IN/SEGES/MPDG r° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n°
8.666, de 1993, na Lein® 10.520, de 2002 ¢ demais normas federais aplicaveis e, subsidiariamente, segundo
as disposigdes contidas na Lein® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios
gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbira 8 CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lein® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. Eeleito o Foro da Justica Federal em Minas Gerais , Se¢do Judiciaria de Belo Horizonte para dirimir os
litigios que decorrerem da execucdo deste Termo de Contrato que nfo possam ser compostos pela
conciliagdo, conforme art. 55, §2° da Lein® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual
teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

........................................... s e A€ e 2022,



Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

1-

2-

MINUTA ASSINADA SOMENTE PARA FINS DE VISUALIZAGAO EXTERNA DO DOCUMENTO
NO SISTEMA SEI.

Documento assinado eletronicamente por EDINA MARA DUARTE DE FREITAS, Pregoeiro(a), em
25/07/2022, as 21:59, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n?8.539, de 8 de outubro de 2015.

il
el o
JS!II’I:‘I“:IIJ

eletrdnica

4 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
24273314 e o codigo CRC 664A8C23.

Referéncia: Processo n° 08350.014274/2020-70 SEI n° 24273314


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.dpf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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1. Informacoes Basicas

Numero do processo: 08350.014274/2020-70

2. Descricao da necessidade

2.1 Contratacdo de empresa especializada para prestacado de servigos técnicos continuados na
area de Tecnologia da Informagédo e Comunicacgédo (TIC), Servicos Especializados de Atendimento
ao Usuario, bem como o suporte, sustentacdo e operagcdo da infraestrutura do Nucleo de
Tecnologia da Informacdo e demais unidades do estado de Minas Gerais. Os Servigos de
Atendimento ao Usudrio é um servico composto por canais de comunicacao unificados e
integrados para se gerenciar as requisi¢des, incidentes e demais necessidades dos usuarios, com
importancia estratégica para a prestacao de servicos de TIC na Policia Federal de Minas Gerais (PF
IMG). Por oferecer um ponto Gnico de contato entre os usuéarios e a area de TIC da PF/MG, é
responsavel pela percepcdo e avaliacdo da sua satisfacdo quanto a qualidade e efetividade dos
servicos de TIC da PF/MG. O suporte, sustentacdo e operacdo da infraestrutura mantidos
pelo Nucleo de Tecnologia da Informacdo — NTI € uma atividade critica e requer um alto nivel de
maturidade em seus processos

2.2 DESCRICAO DA SOLUCAO DE TIC

2.2.1 Contratacéo, em lote Unico, de empresa para prestacdo de servicos técnicos continuados na
area de Tecnologia da Informacdo e Comunicacao, de atendimento de 2° nivel, presencial, aos
usuérios, de suporte e operagéo dos servigos de TIC, bem como de servicos de sustentacdo da
infraestrutura de TIC, 3° nivel, da Superintendéncia Regional de Policia Federal em Minas Gerais e
respectivas descentralizadas/unidades no ambito regional, conforme especificagfes e condi¢des do
Termo de Referéncia e seus Anexos.

2.2.2 O atendimento aos usuarios é um meio para se gerenciar as demandas, incidentes e demais
requisicées dos usuarios in locu, com importancia estratégica para a prestacdo de servicos de TIC.
E um ponto de contato entre os usuarios e a area de TIC da SR/PF/MG, estando diretamente
responsavel pela percepcdo e satisfacdo quanto a qualidade e efetividade dos servicos de
Tecnologia da Informacdo e Comunicacado da Policia Federal. O suporte, sustentacdo e operagéo
da infraestrutura destas unidades é sensivel e requer um bom nivel de maturidade em seus
processos, com indicadores de disponibilidade que possam mensurar a qualidade do servigo
prestado. Por isso, a prestacdo dos servigcos de suporte, sustentacdo e operacdo da infraestrutura

deve utilizar os processos do ITIL como melhores préticas.

2.2.3 O suporte técnico aos usuarios sera na modalidade presencial, e serd prestado em todas as
unidades da PF em Minas Gerais.

2.2.4 A modalidade remota de atendimento de 1° nivel, de abrangéncia nacional, para todos os
usuarios da PF, sera provida pelo contrato de amplitude nacional da Diretoria de Tecnologia da
Informacao e Inovacao (DTI). O atendimento as demandas de TIC sera estruturado utilizando o
Service Desk da DTI para gerir e tratar as demandas das descentralizadas referentes a essa
contratacéo.

Tabela: Necessidades a serem atendidas pela contratacéo

ITEM i i
DESCRIGAO/ ESPECIFICAGAO
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Prestacdo de servigos técnicos continuados na area de Tecnologia
da Informacéo, de atendimento de 2° nivel, presencial, aos usuérios,
abrangendo a execucdo de rotinas periddicas, orientacdo e
esclarecimento de ddvidas, registro, analise, diagnostico e
atendimento de solicitacdes e incidentes de usuarios na
GRUPO 01 Superintendéncia Regional de Policia Federal em Minas Gerais e
respectivas unidades no ambito regional, conforme especificacdes e
condicdes do Termo de Referéncia e seus Anexos.

01

Suporte, Sustentagdo e operacao dos servigos e da infraestrutura de
servicos de TIC, 3° nivel, e gerenciamento de processos de TIC da
02 Superintendéncia Regional de Policia Federal em Minas Gerais e
respectivas unidades no ambito regional, conforme especificacdes e
condi¢des do Termo de Referéncia e seus Anexos.

2.2.5 A natureza do servico a ser contratado requer o atendimento tempestivo a demandas dos
usuarios, as quais ndo podem ser previamente planejadas por decorrerem de falhas ou dividas
quanto ao funcionamento das solu¢des de TIC da PF. Por esse motivo, sera exigida da
CONTRATADA a disponibilidade permanente de equipes qualificadas e dimensionadas de forma
compativel com a demanda esperada. Com isso, configura-se um modelo hibrido de contratacéo,
no qual a remuneracdo maxima € estabelecida com base na disponibilidade esperada do servico,
mas os valores efetivamente pagos sdo calculados em funcdo do cumprimento de metas de
desempenho e qualidade associadas aos servigos conforme estabelecido no contrato.

2.2.6 O método de trabalho empregado é baseado no conceito de delegacédo de responsabilidade.
Esse conceito define o CONTRATANTE como responsavel pela gestdo do contrato e pela
atestacdo da aderéncia aos padrdes de qualidade exigidos para o0s servicos entregues e a
CONTRATADA como responsavel pela execucdo dos servicos e gestdo dos profissionais a seu
cargo.

2.2.7 Na execucgdo dos servicos deverdo ser consideradas as melhores praticas de gestao e
gualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 17799, NBR ISO/IEC 20000 e 27000
e PMBoOK - em suas versdes atualizadas.

2.2.8 Pela necessidade de documentar e manter atualizada a documentacdo dos servicos de
infraestrutura, as topologias fisicas e légicas da rede da PF, os processos e procedimentos
operacionais e 0s servicos relativos ao suporte técnico aos usuarios, a equipe da CONTRATADA
devera alimentar e manter a documentacdo das rotinas e confeccdo dos relatérios técnicos e
gerenciais exigidos no edital e no Termo de Referéncia, e outros que porventura sejam solicitados
pela CONTRATANTE.

2.2.9 Para execucOes de tarefas, mesmo quando néo estiver especificado nos requisitos de cada
especialidade, deverdo ser contemplados todos 0s processos necessarios para garantir a
manutengdo da operacionalidade dos ambientes computacionais, como a analise de viabilidade,
aplicacdo das boas préticas, implementacdo e migracdo dos recursos, criacdo de documentacao
técnica, operacional e de andlise e controle, execucdo de rotinas proativas e reativas, andlise de
desempenho, monitoramento e operagéo dos servicos.

2.2.10 Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos
fabricantes dos equipamentos/softwares e com as recomendacdes de organizagfes padronizadoras
do segmento; desde que ndo entrem em conflito com os padrdes, procedimentos e a
documentacéo ja definida pelo CONTRATANTE. Toda a documentacao e demais artefatos técnicos
produzidos pela CONTRATADA em decorréncia dos procedimentos executados passara a ser de
propriedade da CONTRATANTE.
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2.2.11 A CONTRATADA devera efetuar a transferéncia de conhecimento para o CONTRATANTE
de todos os novos servicos implantados ou modificados, mediante documentacdo técnica em
repositorio adotado pelo CONTRATANTE para esse fim.

2.2.12 A contratacdo envolve a prestacao de duas modalidades basicas de servicos de Tecnologia
da Informacédo: suporte técnico de 2° nivel, presencial, aos usuarios, e suporte, sustentacéo e
operagdo de infraestrutura. Ambos devem apoiar a utilizagdo dos recursos computacionais e de
telecomunicacbes da PF, a fim de garantir ndo s6 a continuidade das operagfes, mas também sua
execucado de acordo com a configuracdo e capacidade planejadas e o desempenho esperado.

3. Area requisitante

Area Requisitante Responsavel

Niticleo de Tecnologia da Informagdo da Superintendéncia

Adriano da Silva Viei
Regional de Policia Federal de Minas Gerais riano da stiva vierra

4. Descricao dos Requisitos da Contratacao

4.1 A contratacao devera atender a todos os requisitos gerais dispostos na Tabela requisitos gerais
da contratacao:

Tabela: Requisitos gerais para a contratacao

IDENTIFICADOR REQUISITO

Prover servico de suporte técnico presencial ao usuario de
Tecnologia da Informacdo e Comunicacdo. As demandas seréo
recebidas por meio de registro em ferramenta ITSM de requisi¢cdes
de servico e gestdo de TIC fornecida pelo contrato da DTI/PF.

RNE1

Prover servico de governanca de TIC, que atuard na busca de
causas raiz de problemas a partir de alertas automatizados e
RNE2 [requisicbes de servico tratadas nos demais niveis a fim de
minimizar o impacto provocado pelas indisponibilidades, de formas
proativa e reativa.

Prover servigo de suporte técnico especializado aos servigos de TIC
e a infraestrutura de TIC, ativos de processamento de dados e
ativos de redes de comunicagdo, com o atendimento dos critérios
de seguranca e de evolucao tecnolégica do parque computacional.

RNE3

Prover servico de suporte técnico local presencial prioritario aos
RNE4 |usuarios de sistemas considerados criticos, de acordo com as
classificacdes de urgéncia e impacto.

Cumprir niveis minimos de servico e propiciar aumento dal

RNES disponibilidade dos sistemas e servicos.
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Colaborar técnica e operacionalmente a elaboracdo de normas,
procedimentos, projetos e contratacdes na area de TIC.

RNE7

Contribuir na prospeccao de novas tecnologias.

RNES8

Prestar servicos alinhados as melhores praticas de mercado e de
governo.

RNE9

Implementar processos eficientes ITIL de Gerenciamento de
Eventos, Gerenciamento e Cumprimento de Requisicdo,
Gerenciamento de Incidentes, Gerenciamento de Mudanga,
Gerenciamento de Problemas, Gerenciamento de Conhecimento,
Gerenciamento de Configuragdo e Servicos de Ativos,
Gerenciamento de Capacidade, Gerenciamento de Continuidade,
Gerenciamento de Disponibilidade, Gerenciamento do Nivel de
Servico, Gerenciamento do Catdlogo de Servigcos, Gerenciamento
do Portfélio de Servico, com o apoio da PF.

RNE10

Sob a orientacdo e supervisdo do CONTRATANTE, implantar e
manter paginas web com indicadores, graficos e dashboards
contendo os dados referentes a verificacdo dos niveis minimos de|
servico e dos demais indicadores chave de desempenho (KPIs), de
acordo com o estabelecido neste Termo de Referéncia.

RNE11

Apoiar a manutencdo e melhoria continua dos mecanismos de|
seguranca da informacdo e em todos os aspectos do servico
contratado.

Requisitos Legais

RLE1

A CONTRATADA devera cumprir os requisitos legais estabelecidos
em CONTRATO, bem como os requisitos técnicos descritos no
Termo de Referéncia e seus respectivos anexos.

RLE2

Durante a vigéncia contratual, a CONTRATADA devera manter as
condicdes e o0s critérios técnicos de habilitacdo, conforme
disposicao legal.

REL3

A CONTRATADA devera assumir a responsabilidade por todos os
encargos e obrigacdes sociais previstas na legislacdo social e
trabalhista em vigor, obrigando-se a salda-las na época propria, vez
gue seus profissionais e prepostos ndo manterdo qualquer vinculo
empregaticio com o CONTRATANTE.

Requisitos de
Manutencao

RMA1

A CONTRATADA devera prover garantia aos servicos prestados
durante toda a vigéncia do CONTRATO.

Requisitos
Temporais

RTP1

A CONTRATADA devera cumprir os prazos previstos, inclusive os
descritos no Termo de Referéncia da Contratacéo, respeitando os
prazos maximos estabelecidos e zelando pelo cumprimento dos
Niveis Minimos de Servico Exigidos.
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Os servicos deverdo ser prestados em conformidade com leis,
normas e diretrizes de Governo relacionadas a Seguranca dal
Informagdo e Comunicagdes, em especial a Instrucdo Normativa n°
01-GSI/PR e suas normas complementares, bem como a todos os
normativos internos do CONTRATANTE que tratam do assunto, tais
como a Politica de Seguranca da Informacéo da Policia Federal.

RSI2

A empresa contratada para prestar os servicos devera credenciar|
junto ao CONTRATANTE seus profissionais autorizados a operar|
presencialmente e remotamente nos sitios do CONTRATANTE, e
também aqueles que terdo acesso aos sistemas corporativos.

RSI3

A CONTRATADA devera comprometer-se, por si e por seus
funciondarios, a aceitar e aplicar rigorosamente todas as normas €
procedimentos de seguranca definidos na Politica de Seguranca dal
Informacdo do CONTRATANTE - inclusive com a assinatura de
termo apropriado de responsabilidade e manutencéo de sigilo.

RSI4

Os colaboradores da CONTRATADA deverdo se submeter 3
investigacdo social e de vida pregressa, a ser conduzida pela
Policia Federal, com o propésito de evitar a incorporacao de
pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranca das informa¢des ou a credibilidade do
CONTRATANTE.

RSI5

A CONTRATADA dever4d comunicar ao CONTRATANTE, com
antecedéncia minima de 07 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissdo de funcionarios
envolvidos diretamente na execug¢do dos servicos de suporte 3l
infraestrutura, para que seja providenciada a revogacao de todos oS
privilégios de acesso aos sistemas, informagcBes e recursos do
CONTRATANTE. Caso algum funcionario fique por mais de 60 dias
sem atuar, local ou remotamente, no ambiente de TIC da PF, deve-
se comunicar a0 CONTRATANTE para avaliagdo quanto ao
desligamento deste colaborador da respectiva equipe dal
CONTRATATADA.

RSI6

Todas as informagfes as quais a CONTRATADA tiver acesso em
funcdo da execugdo dos servicos deverdo ser tratadas como
confidenciais, sendo vedada sua reproducdo, utilizacdo ou
divulgacéo a terceiros.

RSI7

Os representantes, empregados e colaboradores da CONTRATADA
deverdo zelar pela manutencdo do sigilo absoluto de dados,
informacdes, documentos e especificacfes técnicas, que tenham
conhecimento em razdo dos servigos executados.

RSI8

Todas as informagbBes, imagens e documentos a serem
manuseados e utilizados sdo de propriedade do CONTRATANTE e
ndo poderdo ser repassados, copiados, alterados ou absorvidos
pela CONTRATADA sem expressa autorizacdo do
CONTRATANTE, de acordo com os termos constantes em Termo
de Sigilo a ser firmado entre 0o CONTRATANTE e a CONTRATADA.
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Cada profissional a servico da CONTRATADA devera estar ciente
de que a estrutura computacional do 6rgdo ndo podera ser utilizadal
para fins particulares, sendo que quaisquer a¢gbes que tramitem em
sua rede poderdo ser auditadas.

Requisitos
Socioambientais

RSA1

A CONTRATADA devera atender, no que couber, os critérios de
sustentabilidade ambiental previstos na Instrugdo Normativa n° 01,
de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologial
da Informacao, do Ministério do Planejamento, Orcamento e Gestao
- SLTI/MPOG, e do Decreto n° 7.746, de 05 de junho de 2012.

RSA2

Os servicos prestados pela CONTRATADA deverdo pautar-se
sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos,
bem como a geracdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo
CONTRATANTE.

RSA3

A CONTRATADA devera instruir os seus empregados quanto a
necessidade de racionalizacdo de recursos no desempenho de
suas atribuicbes, bem como das diretrizes de responsabilidade
ambiental adotadas pelo CONTRATANTE, autorizando &
participacdo destes em eventos de capacitacdo e sensibilizacao
promovidos pela PF.

Requisitos de
Projeto e
Implantacéo

RPI1

O inicio da efetiva prestacdo dos servicos pela CONTRATADA|
deverd ocorrer apés 30 (trinta) dias corridos da assinatura do
CONTRATO, sendo este o Periodo de Transicdo Operacional
(PTO).

RPI2

Durante 0 PTO a CONTRATADA devera realizar o levantamento do
modo de execucdo das atividades, modelar e adequar seus
processos e alinhar seus procedimentos junto ao
CONTRANTANTE, a fim de garantir o sucesso de transicdo sem
prejuizo do nego6cio. Estas atividades serdo realizadas de formal
concomitante com a prestacdo de servicos dos contratos que Vviréo
a ser substituidos.

RPI3

Apds 0 PTO, a CONTRATADA devera estar totalmente operacional,
com conhecimento de todos os servicos de TIC e ambientes de
infraestrutura de TIC da Superintendéncia e demais unidades
regionais, a fim de garantir o sucesso de transicdo sem prejuizo do
negacio.

RPI4

Com base nas informacgdes recolhidas durante o PTO, a contratada
devera entregar o Plano de Implantacdo dos Servicos até 5 (cinco)
dias antes do inicio efetivo da prestacéo dos servigos.

O periodo de adaptacéo operacional (PAO) da CONTRATADA terd
a duracdo de 90 (noventa) dias, contados a partir do término do
PTO e do inicio efetivo da prestacdo dos servicos. Durante este
periodo, os niveis de servico previstos em contrato serao

progressivamente observados, na seguinte medida: no primeiro
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més, ndo serdo observados os niveis minimos de servigo para|
finalidade de aplicacdo de glosas; no segundo més, serdo
observados os niveis minimos de servigo ajustados por um fator de
0,5; e no ultimo més serdo observados os niveis minimos de
servico ajustados por um fator de 0,75. Com o término do PAO, oS
niveis minimos de servico serdo observados integralmente.

Requisitos de

Experiéncia e

Formacédo da
Equipe

REX1

Os servicos deverdo ser prestados por empresa com experiéncial
técnica comprovada, conforme critérios de habilitacdo, nal
disponibilizagdo e sustentagdo de infraestrutura de sistemas
informatizados e no suporte técnico a usuarios, e que demonstre
experiéncia anterior em desempenhar rotinas de operagdo e
monitoramento de recursos tecnolégicos semelhantes aos do
CONTRATANTE.

REX2

Os servicos deverdo ser executados por profissionais qualificados,
sendo esta qualificacdo aferida com base em cursos de formacéo e
certificacdes oficiais, com experiéncia em diagndstico proativo de
problemas em ambientes complexos, e com a capacidade técnical
necessaria para atender a complexidade especificada no
procedimento.

REXS3

Durante a execucdo contratual, a CONTRATADA se obriga 4
manter as qualificagbes, certificagcbes e habilidades dos seus
colaboradores diretamente envolvidos na prestacdo dos servicos,
conforme estabelecem os requisitos obrigatérios para cada equipe
especializada neste Termo de Referéncia.

Requisitos de
Metodologia de
Trabalho

RMT1

A metodologia de trabalho sera baseada no conceito de delegac¢éo
de responsabilidade, onde o0 CONTRATANTE é responsavel pela|
gestao e fiscalizacdo do contrato e pela atestacdo da aderéncia aos
padrbées de qualidade exigidos, e a CONTRATADA como
responsavel pela execucdo dos servicos e gestdo dos seus
recursos humanos.

RMT2

A CONTRATADA devera executar 0s servicos seguindo o0s
processos, padrdes e procedimentos descritos na Base de
Conhecimento do CONTRATANTE.

RMT3

Os chamados para a prestacdo dos servicos serdo feitos por
intermédio de ferramenta de requisi¢cdes de servico e gestao de TIC
Unica da PF, administrada pela DIT, sendo seu registro inicial via
portal de servigos, ligagdo 0800, assistente virtual inteligente
(Chatbot - web, WhatsApp e MS Teams), aplicativo para dispositivo
moével (android e i0S). Os chamados locais, ndo possiveis de
serem atendidos pelo Service Desk (atendimento de 1° nivel) seréo
direcionados para a descentralizada providenciar o atendimento.

RMT4

Durante a execucdo das tarefas, deverdo ser observadas todas as
boas préaticas para garantir a disponibilidade dos Servigos de TIC
sistemas e ambientes computacionais, a migracdao eficaz e
transparente dos recursos, a execucdo de todas as analises
proativas e a verificacdo do desempenho de todos os ativos de TIC
impactados pela atividade.
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A0 executar as atividades, a CONTRATADA dever4d manter
RMT5 [atualizados todos os registros correspondentes na ferramenta de
requisicdes de servico e gestao de TIC, e também nas bases de
conhecimentos e de configuracéo dos ativos de TIC.

Todas as atividades devem estar de acordo com as especificacbes
e melhores praticas dos fabricantes dos equipamentos/softwares e
RMT6 |com as recomendacdes de organizacdes padronizadoras do
segmento, desde que ndo entrem em conflito com os padrdes,
procedimentos e documentacéo definidos pelo CONTRATANTE.

Os servigcos deverdo ser prestados tendo como referéncia as boas
praticas nacionais e internacionais voltadas para tecnologia da
informacgdo, preconizadas por modelos como ITIL v3 e v4 ¢
COBITV5

RMT7

4.2 Os servicos, objeto desta contratacdo, deverdo ser prestados de forma continuada, executados
segundo os critérios de qualidade e niveis minimos de servico exigidos — conforme definicdes
previstas neste Termo de Referéncia e em seus Anexos. Conforme definicdo da Instrucao
Normativa SLTI/MP n° 05, de 25/05/2017, servi¢cos prestados de forma continua sdo aqueles “que,
pela sua essencialidade, visam atender a necessidade publica de forma permanente e continua,
por mais de um exercicio financeiro, assegurando a integridade do patrimbénio publico ou o
funcionamento das atividades finalisticas do érgao ou entidade, de modo que sua interrupcdo possa
comprometer a prestacao de um servigo publico ou o cumprimento da missao institucional”.

4.3 A CONTRATADA podera sugerir alteracbes nas metodologias, técnicas e ferramentas. As
sugestdes serdo analisadas e poderdo ser homologadas pelo CONTRATANTE e incorporadas ao
acervo técnico, sem 6nus adicional.

4.4 Os requisitos gerais da solucéo estdo descritos no item Requisitos Gerais da Contratacdo de
Servicos e 0s requisitos especificos de cada especialidade dos colaboradores envolvidos na
prestacdo de servicos estao descritos no item Requisitos Especificos das Equipes Especializadas.
As habilidades envolvidas refletem o entendimento acerca do funcionamento dos negdcios internos
da area de TIC e respectivas areas finalisticas da PF, envolvendo também a execucdo de
procedimentos de acordo com as regras de seguranca vigentes.

4.5 O quantitativo de profissionais a serem diretamente envolvidos para prestacdo dos servicos
deveré ser dimensionado pela CONTRATADA de forma a garantir o atendimento das demandas de
acordo com os niveis minimos de servico exigidos.

4.6 Todas as competéncias de qualificacdo dos colaboradores envolvidos — como certificacbes
profissionais, formacdo e experiéncia — estdo diretamente ligados a qualidade que os servigos de
TIC da PF exigem e devem ser prestados. Ainda, a exigéncia de habilidades em plataformas
tecnolédgicas especificas leva em consideracdo a especificidade do ambiente computacional do
CONTRATANTE, dentro de toda sua complexidade, a criticidade de equipamentos e servigos, a
essencialidade de seus servicos publicos, dentre outros fatores. Portanto, consideramos que as
qualificacbes especificadas sdo as minimas necessarias para atender as necessidades do
CONTRATANTE dentro dos padrbes de qualidade requeridos.

4.7 Além de seu aspecto quantitativo, os servigcos de TIC devem ser prestados com qualidade,
controle e melhorias constantes, por meio da implantacdo e aplicagdo continuada das melhores
praticas de Gerenciamento de Servicos de TIC, com base nos processos e padrbes aceitos
internacionalmente e documentados em ITIL v3 e v4.

4.8 Com a chegada da biblioteca ITIL v4, a CONTRATADA deverd atualizar 0os processos e
padrées conforme essa nova biblioteca. Todas as equipes especializadas devem estar preparadas
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para a utilizacdo do ITIL v4. Qualquer 6nus proveniente da implantacdo da nova biblioteca, com
seus novos processos e padrdes, serda de responsabilidade da CONTRATADA respeitando o
escopo definido nesse TR.

4.9 Todos os processos definidos nesse contrato devem ser atualizados para a biblioteca ITIL v4 .
4.10 Requisitos Especificos das Equipes Especializadas:

4.10.1 Os colaboradores da CONTRATADA foram aqui divididos em 4 (quatro)
especialidades distintas, de modo a refletir as caracteristicas das atividades a serem
desempenhadas e o perfil profissional dos executores das atividades.

Tabela: Divisdo das equipes nos niveis e atendimento.

Nivel de Atendimento Servigos

Suporte técnico, de 2° Equipe especializada | — Atendimento Presencial ao Usuario
nivel, ao usuario

Equipe especializada Il — Governanca de Servigos de Tl

Sustentacgéo da
infraestrutura de TIC de Equipe Especializada Ill — Redes, Telefonia , Monitoramento e
3° nivel Apoio a Seguranca da Informacéo

Equipe Especializada IV — Servicos Microsoft, Orquestracdo de
Servidores e Armazenamento de Dados

4.10.2 Cada uma das equipes especializadas sera responsavel por atuar em um determinado
segmento da cadeia de prestacdo de servigos, de acordo com a sua especialidade, de modo
a garantir a integracdo completa entre os segmentos, o foco na qualidade do atendimento e
na experiéncia dos usuarios, observancia dos niveis de servico e desempenho estabelecidos
neste Termo de Referéncia. Para cada uma das equipes especializadas esta definido um
conjunto de atividades a serem executadas, conforme sera detalhado nos itens na
sequéncia. Além das atividades proprias de cada equipe, estdo definidas as seguintes
atividades e atributos comuns as equipes especializadas:

| - Deverao atuar proativamente, de modo a atender aos usudrios e garantir a
disponibilidade e performance dos servigos de TIC sob a sua responsabilidade, dentro
dos niveis de servicos acordados.

Il - Deveréo atuar proativamente buscando a automatizacdo e melhoria continua dos
processos e atribuicées sob sua responsabilidade.

Il - Deverdo atender aos chamados da fila sob sua responsabilidade e fazer os
devidos encaminhamentos para o atendimento das atividades sob a responsabilidade
da CONTRATADA.

IV - Deverdo garantir a coordenacdo e a comunicacdo entre equipes especializadas
atuando em conjunto no atendimento de todas as ocorréncias sob a responsabilidade
da CONTRATADA.

V - Deverdo atuar em conjunto com a equipe de Governanca de Servigos de TIC
(Equipe 1) reportando a incidéncia de problemas ou a indisponibilidade de servigos,
bem como sugestdes de melhorias nos processos e ambientes sob sua
responsabilidade.
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VI - Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas
nao explicitamente relacionadas, bem como fazer todos os encaminhamentos,
sugestdes de melhorias e alinhamentos internos necessarios para o atendimento das
demandas junto as demais equipes da CONTRATADA.

VIl - Deverdo participar de reunides com o CONTRATANTE e com as equipes de
projeto, elaborando as respectivas atas, para tratar de assuntos relativos as suas
especialidades de atuacao.

VIII - Deverdo comunicar qualquer incidente ou risco de seguranca que coloque em
risco as instalacdes, os servicos de TIC, ativos ou as informacdes do CONTRATANTE,
bem como propor a¢des e contramedidas.

IX - Deverdo produzir e manter atualizados, relatérios técnicos sob demanda, bem
como indicadores atualizados de servico e desempenho, em plataforma web, para
apoio a fiscalizagdo de niveis de servico, apoio a gestdo dos servicos e ativos de TIC.
Esses indicadores devem apresentar as informag¢des em tempo real e por periodos a
serem definidos dinamicamente pelo CONTRATANTE.

X - Deverdo realizar a curadoria (criar, verificar, corrigir, melhorar e manter
atualizados) das bases de conhecimento com scripts de solugdo de atendimentos,
requisi¢des, incidentes e problemas dentro da sua especialidade.

XI - Deverao reportar ao NTI/MG e ao 6rgédo central (DTI) quando houver necessidade,
propondo melhorias, buscando solu¢do de problemas, alimentando fluxos,
disponibilizando relatérios e indicadores.

XIl - Deverdo atuar em conjunto com a equipe de monitoragdo de modo a publicar em
pagina web on-line (em tempo real) de forma proativa a capacidade e a disponibilidade
dos servigos de TIC e ativos sob sua responsabilidade.

XIlIl - Deverdo atuar em conjunto com a equipe de seguranca local e nacional de modo
a manter, de forma proativa, os servicos de TIC e ativos, sob a sua responsabilidade,
atualizados e em conformidade com as politicas de seguranca da CONTRATADA.

XIV - Deverado prestar atendimento presencial aos usuarios de TIC da PF em toda a
regido estadual.

XV - Sera permitido o atendimento remoto quando devidamente acordado com o
CONTRATANTE. Deve-se atentar ao fato que o atendimento remoto de nivel 1 aos
usuarios esta previsto no contrato do 6rgao central (DTI).

XVI - Deverdo executar todas as atividades em concordancia com as politicas de
seguranca da informacao e de infraestrutura de TIC do CONTRATANTE.

4.10.3 As equipes especializadas atuam na prestacdo de duas categorias basicas de
servicos de Tecnologia da Informacgéo: os servicos aos usuarios (equipe 1) e os servigos de
infraestrutura e servicos de Tl (equipes Il a IV). Estas duas categorias se complementam e
devem atuar de forma integrada.

4.10.4 A alocacédo dos colaboradores por equipe especializada deve ser documentada e
mantida atualizada junto as equipes de fiscalizacdo do contrato.

4.10.5 O atendimento das solicitagbes de servico se dard em trés niveis, de acordo com o
estabelecido no ITIL, por meio da ferramenta CITSMART. O primeiro nivel € o atendimento
remoto ao usuario, através dos canais de atendimento estabelecidos pela DTI. Caso o
atendimento ndo possa ser resolvido remotamente, ele serd escalonado para o segundo
nivel, de atendimento presencial ao usuéario. Eventualmente, no caso de incidentes que
afetem mais de um usuario, ou que exista a necessidade de intervencdo mais
especializada, o chamado podera ser escalado para o terceiro nivel de atendimento, que é
de responsabilidade das equipes especializadas nos servicos de TIC e respectiva
infraestrutura.
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4.10.6 A equipe especializada Equipe Il — Governanca de Servicos de TIC e a Equipe lll,
mais especificamente aos servicos relacionados a seguranga da informagéo e monitoramento
/geréncia dos itens de configuracdo, possuem natureza transversal, de tal forma que as suas
atuacOes devem permear por todas as equipes especializadas descritas nessa contratacao.
As demais equipes devem atuar de forma cooperativa, executando as agdes solicitadas ou
coordenadas por essas equipes transversais, assim como prestando todas as informacdes
pertinentes ou requeridas, registrando-as na ferramenta de ITSM, que atualmente é o
CISTMART, gerenciado pela DTI.

4.11 Equipe especializada | — Atendimento Presencial ao Usuario

4.11.1 O Atendimento Presencial ao Usuario é responsavel pela atuacdo in loco,
solucionando as demandas de usuarios ndo resolvidas via atendimento remoto, e pela
instalacdo, distribuicdo e/ou redistribuicdo de equipamentos. O atendimento presencial
compreende o recebimento, analise, acompanhamento e a solucdo dos problemas de
hardware, software, rede local, conectividade, produtos, servicos e solu¢des disponibilizadas
aos usuarios da rede coorporativa e aos seus dispositivos (estacdes de trabalho, telefonia,
videoconferéncia e dispositivos méveis), assim como a instalacdo, configuracdo, conexdes
de rede, substituicdo e distribuicdo de dispositivos, tanto devido a novas aquisicdes como
para atender demandas pontuais.

4.11.2 As atividades de atendimento presencial serdo realizadas em todas as unidades da
PF no Estado de Minas Gerais, nos sitios relacionados neste Termo de Referéncia. Sera
previsto o atendimento local diferenciado a grupos de usuérios internos definidos pelo
CONTRATANTE, de acordo com as classificagcbes de impacto e urgéncia, e para as
requisicdes e incidentes de maior complexidade. A equipe sera responsavel pela observancia
as recomendacdes e boas préticas ITIL de Gestdo de Requisi¢bes, Gestdo de Incidentes,
Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de
Conhecimentos e Gestdo de Configuracao, dentro do escopo da sua area de atuacao.

Tabela: Requisitos para a Equipe Especializada | — Atendimento Presencial ao Usuario

IDENTIFICADOR REQUISITO

O atendimento presencial sera prestado a partir do escalonamento
do chamado pela central de atendimento, por meio da ferramental
ITSM, sendo atualmente o CITSMART. A partir dos dados
registrados quando da abertura do chamado, os técnicos atuar&o
no local do incidente, em qualquer um dos sitios da PF no Estado
de Minas Gerais.

.01

Canais de Acesso

Os chamados previamente classificados pela central de
atendimento e escalonados para o atendimento presencial serdo
atendidos de acordo com o seu nivel de prioridade, estabelecido
em funcdo do impacto e da urgéncia da solicitacdo. Usuarios
definidos como VIP teréo preferéncia na classificacdo de impacto e
urgéncia, e terdo prioridade no atendimento.

1.02

Executar todos os atendimentos técnicos presenciais aos usuarios

1.03 " o
de TIC, envolvendo hardware e software e as diUvidas dos usuarios.

Executar a instalacdo, configuracdo, monitoramento, manutencao,
.04 Javaliagdo e acompanhamento dos sistemas de seguranca e
Antivirus para os dispositivos fornecidos pela PF aos usuarios.
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105 |Executar servicos de manutencdo preventiva de hardware e
software, bem como verificagdo das conexdes com a rede.

.06 |Executar servigos de higienizacdo de hardware.

Executar servicos de reparo microeletrénico de bancada de
determinados equipamentos e circuitos, tais como fontes de
.07 Jalimentacdo, e de cabos e outros elementos de interconexao,
devendo contar com todas as ferramentas e equipamentos
necessarios para a execucéao destas atividades.

Realizar a configuracdo e formatacdo de dispositivos fornecidos

.08 pela PF e afins.

Instalar, substituir, configurar impressoras, scanners, switches de
.09 |rede, Access Points, leitores biométricos de ponto, telefones e
outros periféricos de TIC.

IMonitoracdo e apoio na configuracdo da rede de impressoras e
.10 |scanners do contrato de outsourcing de impressdo, quando
solicitado.

Atuar na instalacdo, na conexao e no reordenamento de cabos e
.11 |pontos de acesso nas salas técnicas e racks, inclusive com a
organizacao de patch cords.

Realizar a conexdo ou reordenamento de cabos, passando-os
.12  |entre pontos de acesso nas salas técnicas e racks até as estacdes
dos usuarios, utilizando dutos e calhas ja existentes.

Esclarecer duvidas sobre o manuseio de equipamentos de
informatica e sobre a utilizacdo de aplicativos, registrando as

113 davidas mais frequentes e atualizando os canais de atendimento
da CONTRATADA.
|14 lAcompanhar e atualizar o registro e localizacdo dos bens de

informatica do CONTRATANTE.

Realizar a instalacdo, configuracéo e habilitacdo necessarias paral
.15 |gue os dispositivos eletrdnicos funcionem adequadamente na|
infraestrutura elétrica e de rede local existente.

Instalar e configurar softwares utilizados nas estacdes de trabalho

.16 do CONTRATANTE.

Realizar o gerenciamento e controle das licengcas de softwares

.17 utilizados pelos usuarios da PF.
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Apoiar a elaboracdo e manter atualizado o inventario de ativos de
Tecnologia da Informacdo e Comunicacdo (hardware e software),
revisando-o sempre que solicitado pelo NTI.

1.19

Encerrar as requisicbes de servico corretamente atendidas,
registrando detalhadamente no sistema todas as medidas tomadas
e os itens da base de conhecimento utilizados, se for o caso.

1.20

lAcompanhar a prestacdo do servico de videoconferéncia nas
unidades da PF, incluindo testes de conexdo, agendamento €
suporte presencial aos usuarios da videoconferéncia.

.21

Orientar os usuarios quanto a correta utilizacdo dos recursos da
rede corporativa do CONTRATANTE, envolvendo hardware e
software, de acordo com os normativos internos da PF.

.22

Apoiar na recepcdo, montagem e teste de software e hardware
adquiridos ou desenvolvidos pelo CONTRATANTE.

1.23

Reportar as ocorréncias ao lider técnico operacional da equipe,
registrando os diagnésticos de falhas em microcomputadores €
periféricos.

.24

Identificar com precisdo o servico ou sistema de origem do
incidente.

1.25

Acionar fornecedores de suporte e assisténcia técnica (por
exemplo, em caso de vigéncia da garantia de produtos de
informatica) e acompanhar o andamento do chamado e execugédo
dos servicos junto ao fornecedor, e junto aos fiscais dos
respectivos contratos, quando necessario.

1.26

Escalonar chamados para a equipe especializada de apoio al
governancga, nos casos em que ficar constatado que o incidente
estd além da capacidade da intervencéo local, e tem como causal
alguma questdo relativa a infraestrutura de TIC. Acompanhar o
fluxo e os prazos de atendimento.

1.27

Reportar problemas similares ou recorrentes para a equipe
especializada de apoio a governanca, a fim de determinar a sua
causa raiz.

1.28

Alimentar a base de conhecimento com as solu¢des adotadas paral
0s chamados, para que possam ser também utilizadas pela equipe
de atendimento remoto em ocorréncias posteriores.

1.29

Confeccionar cabos I6gicos para interconexao entre equipamentos
na rede local (LAN), devendo contar com todas as ferramentas
necessarias para a execucao da atividade.
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Gerar e manter atualizadas imagens de desktops e notebooks para|
instalacdo e recuperacédo rapida do sistema operacional, restaura-
las quando da instalagdo de novos equipamentos.

.31

Operacionalizar painéis de VideoWall ou estrutura semelhante
disponivel nos sitios da PF listados neste Termo de Referéncia,
para a apresentacdo dos dashboards e indicadores a partir dos
sistemas informatizados.

1.32

Garantir a padronizacdo e a aplicacdo das regras de compliance
definidas para telefones IP, estacbes de trabalho, dispositivos
méveis, notebooks e demais equipamentos de TIC.

1.33

Realizar recolhimento e distribuicdo de Equipamentos de TIC nos
sitios da PF listados neste Termo de Referéncia.

1.34

Realizar a elaboracdo de Laudos Técnicos de Equipamentos de
TIC na devolugao destes pelos usuarios, ou quando solicitado.

1.35

Executar servicos de manutengcdo preventiva e corretiva em
impressoras e multifuncionais.

1.36

Elaborar manuais web de apoio ao usuario para instalacdo e
configuracdo de aplicativos, sistemas, softwares e equipamentos
de TIC.

1.37

Realizar atendimento presencial diferenciado e especializado aos
grupos de usuarios internos definidos pelo NTI (usuarios VIPs), e
dos incidentes e requisicfes de alta complexidade (atendimento
especial), de acordo com os requisitos definidos de impacto e
urgéncia.

1.38

Realizar suporte em demandas orientadas pelas demais equipes
especializadas

1.39

Os colaboradores da CONTRATADA diretamente envolvidos nas
atividades de atendimento presencial devem possuir diploma de
conclusao de curso de graduacdo em nivel superior em qualquer
area de Tecnologia da Informacéo (ou area correlata) ou cursando
(em andamento) nivel superior em qualquer area de Tecnologia da|
Informacé&o, fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educacéao.

1.40

Todos os integrantes da area devem possuir no minimo, 2 (dois)
anos em atividades relacionadas a suporte local e remoto via
ferramenta de conexdo remota (instalacdo, configuragdo e
manutencdo) em sistemas operacionais Windows 7, 8, 10 ou
superior, Microsoft Office versbes 2016 e 365 ou superior €
softwares necessarios para o desenvolvimento das atividades
laborais, e em manutencdo de microcomputadores..
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No minimo 01 (um) integrante deve possuir Certificacdo Microsoft
“MD-100: Windows 10", ou equivalente.

1.42

No minimo 01 (um) integrante deve possuir a certificacdo HDI
Desktop Support Technician (HDI-DST).

1.43

Todos os integrantes deves possuir a certificagdo ITIL V3
Foundation ou ITIL V4 Foundation, ou superior.

.44

Todos os integrantes da area devem ter declaragcdo ou outro
documento que comprove conclusdo de curso de montagem,
manutencdo e configuracdo de computadores, com carga horarial
minima de 60 horas.

1.45

Possuir experiéncia com utilizacdo e gerenciamento em nivel
avancado dos softwares dos pacotes de escritorio, aplicativos
comuns e conhecimento em emuladores de terminais.

1.46

Conhecimento de redes locais de computadores e em confecgao
de cabos e instalacdo de pontos de rede, e também organizacéo
de patch cords em racks.

4.11.3 A contratada devera definir um lider técnico operacional para a equipe especializada |,
de acordo com os requisitos da Tabela abaixo. Este sera responsavel pelo relacionamento
entre CONTRATADA e CONTRATANTE e entre as demais equipes especializadas no
tocante as atividades desempenhadas por esta equipe especializada.

4.11.4 O lider técnico néo podera participar da execucao de atividades operacionais.

Tabela: Requisitos do lider técnico operacional para a Equipe especializada | — Atendimento Presencial ao

Usuario

IAcompanhar a execucdo das atividades visando o cumprimento dos

1.01 niveis de servigco estabelecidos.
Dimensionar e alocar os recursos da CONTRATADA, com base na
[.I.02 |demanda de atendimento, no perfil dos técnicos e na disponibilidade
da infraestrutura.
1103 Otimizar escalas, turnos de trabalho e equipes, atuando no

planejamento, buscando ganhos de produtividade.
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Criar e compartilhar conhecimento, programas motivacionais e
atualizacGes tecnologicas para os profissionais da CONTRATADA
envolvidos na execugdo das atividades de suporte presencial.

[.1.05

Garantir que normas internas do CONTRATANTE sejam respeitadas
pelos colaboradores da CONTRATADA.

1.1.06

Garantir a contingéncia de profissionais, capacitando-os
constantemente para atuarem nas fungdes objeto desta proposta.

1.1.07

Participar de reunibes mensais com representantes do
CONTRATANTE para a medicdo de servicos e avaliacao de
desempenho dos niveis de servigos contratados.

1.1.08

Planejar e acompanhar a qualidade e o grau de satisfacdo de
usuarios em relacao as atividades de suporte presencial, a partir dos
chamados finalizados por esta equipe no sistema de requisi¢do de
servico.

1.1.09

IAcompanhar os chamados de atendimento presencial que
permanecem por mais de 12 horas agendados ou suspensos,
buscando solugdes junto as equipes especializadas para minimizar o
tempo total de atendimento do chamado.

1.1.10

IAcompanhar e gerenciar o desempenho e capacitagdo dos técnicos
de suporte presencial.

I.1.11

Priorizar os atendimentos mais criticos na escala de prioridades, de
acordo com o definido neste Termo de Referéncia, assim como
aqueles que 0o CONTRATANTE definir como criticos.

1.1.12

Gerir a atualizacdo da Base de Dados de Gerenciamento de
Configuracdo e da Base de Conhecimentos.

1.1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, quando necessario (por exemplo,
nos casos de acionamento de servigco de assisténcia técnica e/ou
garantia de produtos de informatica).

1.1.14

Controlar o prazo de atendimento dos chamados de assisténcial
técnica e de suporte técnico de fornecedores externos, em relacéo ao
suporte de equipamentos de usuarios de TIC.

[.1.15

Comunicar ao CONTRATANTE o ndo cumprimento de prazos de
atendimento dos chamados de assisténcia técnica e/ou suporte
técnico de fornecedores externos do CONTRATANTE, em relacéo ao
suporte de equipamentos de usuarios de TIC.
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Cuidar da correta alocacao dos recursos humanos disponiveis para as
atividades de suporte presencial.

[.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

1.1.18

Apoiar a gestao do inventario de estacdes de trabalho, impressoras e
outros equipamentos utilizados pelos usuarios finais de TI.

1.1.19

Elaborar padrées de configuracdo a serem adotados pelas estacdes
de trabalho (desktops e notebooks/ultrabooks Windows 7, 8, 10 e
superiores), de acordo com as orientacdes e normativos
estabelecidos pelo CONTRATANTE, a fim de implementar as politicas
de compliance para os desktops/notebooks corporativos.

1.1.20

Colaborar com a implantagdo/otimizacdo e operacionalizagcdo das
seguintes disciplinas de ITILv3 — Gerenciamento de Incidente,
Gerenciamento de Requisicdo, Gerenciamento da Configuracdo e de
Ativos de Servigo, Gerenciamento de Mudanca, Gerenciamento da
Base de Conhecimentos, Gerenciamento do Portfdlio de Servico.

[1.21

Garantir que os técnicos compreendam o contexto organizacional,
estabelecendo o0 usuario como a pessoa mais importante no
atendimento.

1.1.22

Garantir que a solucdo do chamado atenda a real necessidade do
usuario, seguindo as normas e direcionamentos da DTl e do NTI,
buscando um estado de empatia do atendente para com o solicitante.

1.1.23

Garantir a manutencdo da qualidade dos servigos, objetivando
conquistar a confianca do usudrio.

1.1.24

Garantir que a comunicacdo verbal e escrita dos atendimentos
prestados seja satisfatoria, educada e sem ruidos, atuando
proativamente junto aos atendentes e solicitantes.

1.1.25

Evitar informacdes conflitantes no decorrer dos atendimentos.

1.1.26

Observar o cumprimento dos prazos e horarios dos atendimentos.

1.1.27

Garantir que uma informacao registrada pelo usuario seja levada ao
conhecimento dos técnicos para continuidade da tratativa dal
solicitacao.

1.1.28

Garantir que os atendentes saibam se portar tanto na comunicacgéo
verbal, quanto na comunicagdo ndo verbal e escrita, orientando &
equipe a se portarem adequadamente.

1.1.29

Garantir que toda a equipe de atendimento ao usuario esteja ciente
das atribuicbes para o correto direcionamento das requisicbes dos
USUArios.

1.1.30

Orientar os técnicos quanto a postura junto ao solicitante: saber ouvir
0 usuario; manter a calma; prestar informacBes objetivas sem
apressar o atendimento; eliminar frases e expressfes do tipo “nao
sabemos”, “ndo podemos”, “ndo temos”; dar o correto direcionamento
a solicitacdo buscando sempre atender a demanda do usuario
(comprometimento).

[.1.31

Garantir que os atendimentos sejam registrados com todas as
informacdes necessarias na ferramenta de requisicdo de servigcos
para 0 seu correto encaminhamento

Atuar bem proximo ao solicitante de uma demanda, verificando
continuamente se o atendimento esta satisfatério, identificando
qualquer necessidade do usuario e prontamente dando o correto
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direcionamento do chamado para sua solugcdo. Deve-se manter o
usuario informado, com uma comunicacao aberta até o fechamento
da solicitacéo.

1.1.33

Atualizar continuamente a base de conhecimento, orientando e
padronizando os procedimentos de fornecimento de informa¢fes aos
usudarios, em conjunto com a Equipe de Governanca.

1.1.34

Responsabilizar-se pela gestdo da qualidade dos servicos de
atendimento ao usuario

1.1.35

Buscar o aumento da participacdo dos usuarios nas pesquisas de
satisfacao.

1.1.36

Analisar os chamados encaminhados pela equipe de atendimento
remoto ao usuario, avaliando e corrigindo eventuais nao
conformidades e desvios de boa conduta.

1.1.37

Controlar e promover a qualidade e o grau de satisfacdo de usuarios
em relacdo as atividades de suporte presencial, buscando sempre
uma melhoria continua desses indicadores e comprometimento com o
USUArio.

1.1.38

Interceder em atendimentos nao satisfatorios realizados pela equipe,
atuando para melhorar a comunicac¢do e solucionar o conflito.

1.1.39

Avaliar as reclamacdes provenientes dos usuarios, com sugestfes
de melhoria, envolvendo 0o CONTRATANTE quando for o caso.

1.1.40

Indicar e implantar métodos e técnicas para otimizar e controlar
processos de atendimento ao usuéario visando a obtencdo dal
gualidade total.

1.1.41

Atuar junto a ouvidoria do CONTRATANTE, responder aos
guestionamentos e contatar o usuario com o0s esclarecimentos
necessarios, quando preciso.

Requisitos de
Qualificacado
Técnica do
Lider Técnico
Operacional*

1.1.42

Deve possuir diploma de conclusao de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informacdo (ou areal
correlata), fornecido por instituicdo de ensino superior reconhecidal
pelo Ministério da Educacéo, ou diploma de curso de graduacéo de
nivel superior em qualquer area de formacdo acompanhado de
certificado de conclusédo de especializacdo na area de Tecnologia dal
Informacé&o de, no minimo, 360 horas/aula.

1.1.43

Possuir Certificacdo Microsoft “MD-100: Windows 10", ou equivalente.

1.1.44

Possuir a certificacdo HDI Support Center Team Lead (HDI-SCTL).

1.1.45

Possuir a certificacdo “ITIL Intermediate — Operational Support and
Analysis Qualification”.

1.1.46

Deve possuir no minimo, 3 (trés) anos em atividades relacionadas &
suporte local e remoto via ferramenta de conexdo remota (instalacao,
configuracdo e manutencao) em sistemas operacionais Windows 7, 8,
10 ou superior, Microsoft Office versdes 2016 e 365 ou superior e
softwares necessarios para o0 desenvolvimento das atividades
laborais, em manutencdo de microcomputadores.

[.1.47

Ter declaracdo ou outro documento que comprove conclusdo de
curso de montagem, manutencdo e configuracdo de computadores,
com carga horaria minima de 60 horas.

Possuir 3 (trés) anos de experiéncia como lider ou supervisor de
equipe de atendimento aos usuarios de TIC através de boas préticas
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I..48 |ITIL de gerenciamento de eventos, gerenciamento de requisicées de
servico e gerenciamento de incidentes e outros.

Possuir experiéncia com utilizacdo e gerenciamento em nivel
I.1.49 [avancado dos softwares dos pacotes de escritério,, aplicativos
comuns e conhecimento em emuladores de terminais.

Conhecimento de redes locais de computadores e em confeccdo de
[..50 |cabos e instalacdo de pontos de rede, e também organizacao de
patch cords em racks.

Conhecimentos avancados de boas préaticas de gestdo e governancal
de Tl baseadas nos frameworks ITIL e COBIT; Sistemas operacionais
I.I.51 |Windows; configuracdo e instalagdo de hardware e software;
manutencdo em sistemas operacionais; métodos, processos e
ferramentas de gestdo de sistemas de atendimento.

4.12 Equipe especializada Il — Governanca de Servi¢cos de TIC

4.12.1 A Equipe de Governanca de Servicos de TIC tem por finalidade investigar os
problemas, providenciar sua pronta e efetiva correcdo e, se necessario, solicitar e programar
mudancas para elimina-los definitivamente, além de atualizar os registros de erros
conhecidos na Base de Conhecimento. Além disso, deve atuar de forma proativa,
antecipando e sugerindo medidas para evitar a ocorréncia de novos incidentes. Sera
responsavel pelo desenho, documentacdo, implantacdo e melhoria continua dos processos
inerentes as melhores praticas para o gerenciamento de servicos de TIC.

4.12.2 A equipe especializada de Governanca de Servicos de TIC (Equipe Il) deve assegurar
gue o gerenciamento de problemas promova o uso estruturado dos recursos e a manutencao
da qualidade do suporte ao usuario e a infraestrutura, visando prevenir e reduzir os
incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo de mudancas

no ambiente de TIC.

4.12.3 A Equipe |l sera responsavel pela observancia e configuragédo, quando necessario, da
ferramenta ITSM, atualmente o CITSMART, fornecida pela DTI, para atendimento aos
processos de Governanca de TIC do NTI/MG e publicacéo de relatérios/indicadores quando
necessario e em conjunto com a equipe de Governanga da DTI, além do monitoramento dos
processos ITIL v3 e v4 exigidos na secdo 4.13 do TR em todas as equipes especializadas.

4.12.4 Essa equipe sera a responsavel por mediar a atuacdo das equipes descritas nessa
contratacdo com as demais equipes especializadas, inclusive com as equipes do 6rgéo
central que trata de governanca de TIC, com os NTI e STl e areas de negdcio da PF, sempre
gue necessario. Serd responsavel pelo encaminhamento das demandas de ajuste e
configuracao da ferramenta de ITSM ao 6érgdo central (DTI), criacao e ajuste dos scripts de
atendimento, gestdo da base de conhecimento e de itens de configuracdo, e elaboracdo dos
dashboards com indicadores de niveis de servico. Sempre que necessario, devera ser
buscado o apoio da DTI devido ao uso da ferramenta Unica de ITSM e monitoramento.

Tabela: Requisitos para a Equipe Especializada Il — Governanca de Servigcos de TIC

IDENTIFICADOR REQUISITO

Coordenar o registro de informacdes nas Bases de Dados de
[1.01 |Conhecimentos, de Itens de Configuracdo e de Ativos de Servico
(Hardware e Software).
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Investigar e detectar causas-raiz através da analise dos incidentes

11.02 g
ocorridos.

Atender aos incidentes reportados através dos canais de atendimento ag
[1.03 |usuério, encaminhando acdes para a solucdo juntamente com as equipes
especializadas de infraestrutura envolvidas.

Isolar a causa raiz de problemas e encaminhar a solu¢gdo em conjunto com
[1.04 |as equipes especializadas, através da abertura ou do encaminhamento de
chamados.

Verificar a existéncia de multiplicidade de incidentes reportados relativos a

11.05 um problema, agrupa-los e trata-los de forma conjunta.

11.06 [Elaborar recomendac¢fes para implementar mudancgas.

Programar as mudancgas necessarias para a resolu¢éo de incidentes nog

I1.07 ambiente de TIC, e controlar o seu fluxo de aprovacéo.

Obter e registrar o feedback do cliente em relacdo ao sucesso das

11.08 mudancas implementadas.

Cuidar da comunicagdo de todas as partes envolvidas ou afetadas por

11.09 mudancas no ambiente de TIC.

Controlar as mudancas relacionadas com alteracbes preventivas,

11.10 ) ) . . ;
corretivas ou evolutivas nos sistemas corporativos e no ambiente de TIC.

[1.11 [Implementar solu¢des preventivas reavaliando 0s processos existentes.

.12 JAnalisar incidentes e produzir estatisticas operacionais.

Registrar e priorizar problemas documentando os erros conhecidos nal

II.13 base de conhecimento.

Recomendar solucbes alternativas quando a solucao definitiva nao for

.14 g
possivel.

11.15 [Implementar solu¢des preventivas.

Reportar ao CONTRATANTE as posturas técnicas e institucionais que, ng
[1.16 |seu entendimento, afetam direta ou indiretamente os servigos de geréncia|
de problemas, incidentes e mudancas.
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.17 . . ~ . s
Apoiar a equipe de gestdo de servicos do CONTRATANTE na definigao

das mudancas que serdo adotadas, considerando os aspectos relativos a
prioridades (impacto, urgéncia) e categorias de mudancas (padronizadas e
nao padronizadas).

IAdministrar o fluxo de informacfes relativas as mudangas em processos
de negécio e procedimentos da CONTRATANTE, em conjunto com o NTI €
[1.18 |com os gestores das areas de negécio, e transmitir estas informacdes as
equipes de atendimento presencial e as demais unidades da PF, se€
necessario.

Centralizar e coordenar a comunicacéo de problemas ou indisponibilidades
reportadas pelas equipes de monitoramento e de suporte especializado,
[1.19 [transmitindo as informacdes sobre o tempo de retorno a normalidade para
as equipes de atendimento presencial e a demais unidades da PF, se
necessario.

Centralizar, administrar e priorizar todas as requisi¢cdes de mudanca (RDM|

.20 | Requisicdes de Mudancga) encaminhadas.

Definir, em conjunto com a equipe de gestdo de servicos do
.21 |CONTRATANTE, o nivel de controle e de detalhamento de dados que
serdo utilizados para a execucao dos servicos de geréncia de mudancas.

Elaborar planos e projetos de mudancas que afetem ou possam afetar
configuracdes, qualidade, desempenho e disponibilidade dos componentes
[1.22 |de servicos entregues e disponibilizados aos usuarios, tais como sistemas,
equipamentos, documentag¢do técnica/normativa, instalagbes etc, com
apoio do NTI.

Elaborar normas e documentacao previstas no ITIL v3 ou superior, com 0

.23 apoio do NTI.

Gerenciar os processos de liberagcdo, implantacdo e atualizagdo dos
I1.24 [produtos e servicos entregues, de acordo com o nivel de controle e de
detalhamento de dados estabelecido.

Organizar reunides, orientando as equipes envolvidas, documentando todo
0 procedimento e acompanhando a mudanca antes, durante e depois de
concretizada, buscando garantir a maxima eficiéncia e eficacia do
processo de mudanca.

11.25

IAdministrar os servicos de movimentagcdo, adicdo e remocdo de
.26 |equipamentos e materiais em geral, efetuando todo o controle do
processo, desde a solicitagdo até o completo atendimento da mesma.

IApoiar no gerenciamento das a¢fes de outros prestadores de servigos
[1.27 |contratados pelo CONTRATANTE que serdo envolvidos nos processos de
mudancas.
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Realizar a atualizacédo do inventario de componentes de servigcos entregues
disponibilizados aos usuarios na Base de Dados de Geréncia de
Configuragéo.

11.29

Observar o cumprimento de prazos e prioridades nas mudancgas.

11.30

\Validar, registrar e manter atualizada a base de dados de configuracéo e
mudancas na ferramenta de requisicédo de servigo e gerenciamento de TIC,
cadastrando todas as acOes corretivas e preventivas que geraram
mudancas nos componentes de servicos (equipamentos, sistemas,
documentacéo, etc.).

.31

Assegurar que mudangas ndo autorizadas ndo sejam implementadas.

11.32

Elaborar relatérios gerenciais e estatisticos das atividades de mudancas,
contendo informac6es como a quantidade de mudancas implementadas, al
indisponibilidade devido a mudancas programadas, etc, bem como para oS
demais processos de gerenciamento de servigos de TIC.

11.33

Obter da equipe de gestédo de servicos do CONTRATANTE, informacgdes €
documentacdo sobre o escopo, objetivos, politicas, procedimentos,
localizagdo fisica, responsaveis técnicos/administrativos, caracteristicas e
atributos de cada componente de servigos disponibilizado aos usuérios.

11.34

Detalhar as estruturas de dados de configuracdo de todos os componentes
de servicos entregues/disponibilizados aos usuarios do CONTRATANTE.

11.35

IAssegurar que todos os componentes de servigos disponibilizados aos
usuarios e seus respectivos “status” estejam cadastrados na base de
dados de geréncia de configuracéo.

11.36

Realizar revisdes e auditorias periddicas para verificar a existéncia fisica|
dos componentes de servigos disponibilizados aos usuarios e seu correto
registro na base de dados de geréncia de configuracao.

.37

Efetuar a interacdo entre os servigcos de geréncia de configuracdo, de
mudancas e de incidentes/problemas com as demais equipes
especializadas de TIC.

11.38

[Monitorar e publicar em formato web todos os indicadores chaves de
performance e governanca definidos nesse TR.

11.39

Criar e acompanhar, nas ferramentas de monitoramento do ambiente, 0s
mecanismos que forem necessarios para a avaliacao proativa,
monitoracao dos processos ITIL e gestado dos servigos de TIC da PF.

[1.40

IApoiar o NTI na gestdo do catdlogo de servicos de TIC, realizando a|
adicdo ou supressao de itens no catalogo e realizando ou modificando a|
sua associa¢cdo com um determinado nivel de servigo.

22 de 95



UASG 200350

.41

Estudo Técnico Preliminar 8/2022

Apoiar o NTI na implantacao e consolidacdo de ferramenta especifica paral
a andlise e correlacdo de eventos, de Indicadores e gestdo de riscos a
partir da ferramenta ITSM, dos logs e demais registros de eventos
existentes no ambiente de TIC.

11.42

Realizar e apresentar de forma proativa a avaliacdo de resultados, analise
de tendéncias e prospec¢do de oportunidades e recursos para melhorial
continua no ambiente (pessoas, processos e tecnologias).

11.43

Repassar informacdes sobre as condi¢cdes operacionais do ambiente paral
0s gestores de TIC do CONTRATANTE.

11.44

Obter e coletar todas as informagBes necessarias ao controle e supervisao
do ambiente de TIC.

11.45

Em conjunto com a Equipe Ill, acompanhar e analisar os alertas e
indicadores de desempenho fornecidos pela ferramenta de monitoramento
do ambiente de TI.

11.46

Identificar e reportar a necessidade de adequacéo da infraestrutura frente
a alguma demanda previsivel.

.47

Elaborar planos de acdo para assegurar a correta implantacdo das
mudancas e evolu¢gdes no ambiente de TIC.

11.48

Participar de reunides periédicas com representantes do CONTRATANTE
para o controle do fluxo e do andamento dos processos de mudancas e de
melhorias no ambiente de TIC.

11.49

Propor, revisar e atualizar processos e procedimentos operacionais.

11.50

Em conjunto com a Equipe |, definir e atualizar os scripts de atendimento
a0 usuario, de forma a permitir um atendimento rapido, satisfatério e
padronizado, melhorando continuamente a experiéncia dos usuarios de
servicos de TIC da PF.

.51

Buscar permanentemente reduzir a quantidade de chamados adotando e
recomendando ao CONTRATANTE novos procedimentos, metodologias,
politicas e ferramentas.

11.52

Estruturar e manter continuamente atualizada a base de conhecimento,
contemplando as principais ddvidas e solucdes de incidentes, com
respostas e procedimentos padronizados. A base de conhecimento estard
acessivel para todos os usuérios da PF e para as equipes de atendimento
remoto e presencial do CONTRATANTE.

11.53

[Manter atualizada e publicada a documentacdo da estrutura de dados dal
base de conhecimento e disponibiliza-la ao CONTRATANTE.
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A CONTRATADA se responsabilizara pela gestdo da qualidade e melhoria
continua dos servigos.

11.55

Garantir que todos os servicos sejam prestados de acordo com os padrdes
de qualidade estabelecidos pelo CONTRATANTE e em conformidade com
as boas praticas de mercado e baseados na ITIL — Information Technology
Infrastructure Library, versdo 3, revisdo 2011 ou ITIL 4 e ISO/IEC 20.000
(vide item 4.1.8 do TR).

11.56

[Manter o processo institucional na organizacdo juntamente com o Dono do
processo.

.57

IAcompanhar demandas de servigos, garantindo que o CONTRATANTE
esteja informada sobre o andamento das mesmas.

11.58

Elaborar e apresentar planos de melhoria continua dos servicos.

11.59

Elaborar, implantar e manter de forma continuada os fluxos de informag®es.

11.60

Implantar/otimizar, administrar e operacionalizar as seguintes disciplinas
de ITIL v3 elou v4 — Gerenciamento de Eventos, Gerenciamento e
Cumprimento de Requisicdo, Gerenciamento de Incidentes,
Gerenciamento de Mudanca, Gerenciamento de Problemas,
Gerenciamento de Conhecimento, Gerenciamento de Configuragdo e
Servicos de Ativos, Gerenciamento de Capacidade, Gerenciamento de
Continuidade, Gerenciamento de Disponibilidade, Gerenciamento do Nivel
de Servico, Gerenciamento do Catalogo de Servigcos, Gerenciamento do
Portfélio de Servico, com o apoio do CONTRATANTE.

.61

Garantir que normas internas do CONTRATANTE sejam respeitadas pelos
colaboradores da CONTRATADA.

11.62

Participar de reunides com representantes do CONTRATANTE para g
medicdo de servicos e avaliagcdo de desempenho dos niveis de servigos
contratados.

11.63

Quando necessario, apoiar o Lider da Equipe |, a avaliar as reclamacdes|
provenientes dos usudrios, e indicar sugestdes de melhoria envolvendo o
CONTRATANTE quando for o caso.

11.64

Zelar pelo cumprimento dos niveis de servicos exigidos.

11.65

Relacionar-se com fornecedores externos de suporte e assisténcia técnica
para 0 CONTRATANTE, no caso de produtos, equipamentos e servigos da|
infraestrutura de TIC.

11.66

IAcompanhar e gerenciar o desempenho e capacitacdo dos técnicos que
atuam nas equipes especializadas.

.67

Gerir a atualizagéo da Base de Dados de Gerenciamento de Configuracao
e da Base de Conhecimentos.

11.68

Disponibilizar os relatérios gerenciais com informacdes sobre os
indicadores de nivel de servico e de desempenho.

11.69

Criar e compartilhar conhecimento, programas motivacionais e
atualizacbes tecnologicas para os profissionais da CONTRATADA que
atuam nas equipes especializadas de infraestrutura.

.70

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento,
buscando ganhos de produtividade das equipes especializadas.
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Todos os colaboradores da CONTRATADA diretamente envolvidos nas
atividades da equipe de Apoio a Governanca de TIC devem possuir
diploma de conclusdo de curso de graduacdo em nivel superior em
.71 |qualquer area de Tecnologia da Informacdo (ou area correlata), fornecido
por instituicdo de ensino superior reconhecida pelo Ministério dal
Educacéo; ou diploma de curso de graduacdo de nivel superior em
qualquer area de formacdo acompanhado de certificado de conclusdo de
especializacdo na area de Tecnologia da Informag&o de, no minimo, 360
horas/aula.

Todos os integrantes da area devem possuir certificacdo ITIL Foundation

.72 Certified v3 ou superior.

Requisitos
de
Qualificacdo | | 73
da Equipe *

Todos os integrantes da area devem possuir declaracdo ou outrg
documento que comprove conclusdo de curso com contelddo equivalente
de Governanca de TIC com no minimo 40 horas.

No minimo um integrante da &rea deve possuir Certificacdo “ITIL®

.74 Intermediate Certificate - IT Service Management”.

No minimo um integrante da equipe deve possuir certificacdo COBIT 5

.75 Foundation

Todos os integrantes devem possuir experiéncia profissional minima de 02

Il.76 (dois) anos de atuacao na area de Tecnologia da Informacao.

A0 menos um integrante deve possuir experiéncia profissional minima de

.77 03 (trés) anos atuando em processos de governanga de TIC.

Conhecimentos em boas praticas de gestdo e governanca de TIC com

Il.78 base nos frameworks ITIL e COBIT.

4.13. Equipe Especializada Ill — Redes, Telefonia, Monitoramento e Apoio a Seguranca da
Informacdao

4.13.1 A Equipe Especializada Ill de Suporte a Infraestrutura — Redes, Telefonia,
Monitoramento e Apoio a Seguranca da Informacdo é a responsavel pela implantagéo,
configuracdo e manutencéo dos ativos e dos enlaces de redes de dados coorporativas locais
e de longa distancia, baseadas nas tecnologias Ethernet, TCP/IP, ATM e MPLS. Sera
responsavel também pela operagdo da sala de monitoramento, verificando nas ferramentas a
ocorréncia de alertas de incidentes e atuando de acordo com os scripts e procedimentos pré-

definidos.

4.13.2 Servicos de Telefonia englobam manutengdo, configuracdo e sustentacdo dos
equipamentos e aplicacbes de telefonia da PF/MG, com a aplicacdo de mé&o-de-obra
especializada, com técnicos treinados e certificados por entidade reconhecida ou pelo
fornecedor da central telefénica, para implementacdo de tecnologia contemplando a
instalacdo de software, hardware e demais componentes necessarios. Sera de
responsabilidade da contratada o monitoramento constante dos itens de configuragcdo que
suportem o0s processos do contratante, gerando uma base histérica de informacoes.

4.13.3 Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de
configuracdo que suportem os processos do CONTRATANTE, gerando uma base histérica
de informacdes.

25de 95



UASG 200350 Estudo Técnico Preliminar 8/2022

4.13..4 A contratada deve providenciar as ferramentas e 0s processos para entregar 0s
niveis e conceitos de monitoramento exigidos (ferramentas de monitoramento de
performance de aplica¢des, desenvolvimento de scripts automatizados de monitoramento de
servigos, monitoramento de logs de servicos e de aplicacdes, dentre outros).

4.13.5 E responsabilidade da contratada levantar, junto aos responsaveis pelos servigos, 0s
detalhamentos sobre os itens de configuracé@o e funcionalidades que devem ser monitorados
e como devem ser monitorados, bem como o que deve ser considerado indisponibilidade do
servigco na visdo dos usuarios.

4.13.6 Registros de incidentes abertos por usuarios na ferramenta de chamados, logs de
aplicacao e registros de usuarios externos em midias sociais poderdo ser considerados como
tempo de inicio da indisponibilidade de um servico para fins de calculo da sua
disponibilidade, independentemente das ferramentas de monitoramento implementadas pela
contratada terem identificado ou ndo as mesmas indisponibilidades.

4.13.7 Também é responsavel por apoiar os processos de seguranca da informagdo no
ambiente de TIC através da operacionalizacdo dos procedimentos de resposta a incidentes,
aplicacdo de testes de vulnerabilidades, apoio a homologac¢édo de produtos e solugdes de
seguranca, implantacao de procedimentos de auditoria e de controle de acesso logico.

4.13.8 A Equipe lll devera realizar suas atividades de acordo as politicas institucionais de
Seguranca de Informagéo e de Continuidade de Negécios, e sera a responsavel por apoiar o
CONTRATANTE na elaboragéo e viabilizacdo dos Planos de Continuidade de Servicos de
TIC (ITSCM).

4.13.9 A Equipe lll sera responséavel pela observancia as recomendacdes e boas praticas
ITILv3 e v4 de Gestdo de Incidentes, Gestdo de Problemas, Gestdo de Eventos e Riscos de
TIC, Gestdo de Mudancas, Gestdo de Ativos de Hardware e Software, Gestdo de
Configuracao, Gestédo da Base de Conhecimentos, Gestao dos Niveis de Servi¢o, Gestao da
Capacidade, Gestao da Disponibilidade e Gestao da Continuidade dos Servicos de TIC.

Tabela: Requisitos para a Equipe Especializada 1l — Redes, Telefonia, Monitoramento e Apoio a Seguranca da Informagao

IDENTIFICADOR REQUISITO

Configurar e administrar as redes LAN / MAN / WAN. incluindo redes|
sem fio. Analise e correcdo de problemas em redes de transmisséo de
dados, diagnostico e analise de desempenho das redes de dados do
CONTRATANTE.

.01

Instalar, configurar e manter ativos de rede tais como switches e
[11.02 |roteadores, em qualquer um dos sitios de prestacdo de servigo, de
acordo com as politicas institucionais de seguranca de informacao.

Criar e remover rotas e redes locais virtuais (VLANS) a partir da|

I11.03 configuragédo dos ativos de rede.

Gerenciar enlaces de longa distancia que operam nos protocolos

111.04 Ethernet, ATM ou MPLS.

Fazer o contato e atuar na resolucao de incidentes em conjunto com

N1.05 as empresas provedoras de enlaces de dados de longa distancia.
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Configurar e monitorar as implementagfes e aplicacdes que utilizam
mecanismos de qualidade de servico (QoS) e priorizacéo de trafego.

.07

Atuar local ou remotamente nos ativos de rede para realizar
configuragdes ou solucionar incidentes.

[11.08

Elaborar e manter atualizada a documentag¢édo de infraestrutura de
rede.

11.09

I[Manter atualizada a Base de Dados de Configuracdo de todos os
ativos de rede. Garantir a consisténcia e a seguranca das informacgoes.

.10

I[Manter a documentacdo dos desenhos das topologias de rede
atualizada e completa.

.11

Executar configuracdes necessarias para correcdes de problemas ou
proposicdo de melhorias.

.12

Subsidiar os servidores do CONTRATANTE na elaboragdo de
projetos de estruturas fisicas e ldgicas das redes.

.13

Aplicar de forma proativa os patches para atualizacdo de software e
correcao de falhas e vulnerabilidades nos ativos de rede.

.14

Executar periodicamente testes de alta disponibilidade ng|
infraestrutura do CONTRATANTE com o objetivo de validar o seu
funcionamento.

.15

Apoiar a equipe especializada na configuracdo e operacédo dos ativos
e recursos de rede dedicados a infraestrutura de armazenamento de
dados e ao backup via rede.

.16

Executar as rotinas de operacdo e administracdo do firewall visando
garantir a disponibilidade, o melhor desempenho, a seguranca e a|
continuidade da operacao.

.17

IAdministrar, em nivel regional, solu¢cdo de deteccédo e prevencao de
intrusdes (IPS/IDS), incluindo configuracdo e testes de regras,
filtragem de trafego malicioso, resolucao de problemas, atualizacéo de
regras, e outros, nas plataformas utilizadas pelo CONTRATANTE.

.18

Administrar os sistemas e mecanismos de balanceamento de carga,
garantindo a alta disponibilidade de servigcos e sistemas.

.19

Administrar os servidores e appliances que realizam as funcdes de
proxy e cache de acesso a Internet, incluindo configuracdo e
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manutencdo de servigos, autenticacdo de usuérios, filtros de
contelido, implementacdo de melhorias de desempenho e resolucéo
de problemas nas plataformas utilizadas pelo CONTRATANTE.

.20

Operar os softwares e plataformas de gerenciamento de ativos de
rede.

.21

Executar procedimentos e operag¢des programadas em ambiente de
producdo.

.22

IAnalisar previamente a viabilidade e o impacto da instalagdo de novas
solucdes e correcoes.

.23

Apoiar 0 projeto e a implantacdo de redes sem fio nas unidades do
CONTRATANTE.

.24

Efetuar abertura junto a fornecedores e acompanhar chamados
técnicos para solucdo de problemas em equipamentos e servigos de
rede.

.25

Prestar suporte, estatisticas e relatérios ao planejamento do
CONTRATANTE.

.26

IAdministrar o funcionamento dos protocolos de roteamento e de
balanceamento de trafego de rede.

.27

Criar e administrar rotas e dominios de roteamento nos equipamentos|
de rede TCP/IP do CONTRATANTE.

.28

Diagnosticar a causa de problemas de lentiddo ou degradacdo dg
performance da rede, avaliando o trafego de rede desde a estacdo de
usuarios até os servidores ou outro recurso de infra e/ou banco de
dados do ambiente do Contratante, utilizando troca de arquivos,
capturas de telas, videos coletados, ferramentas de debug,
ferramentas de andlise de trafego.

.29

Elaborar e sugerir servigos de rede tolerantes a falha, com o intuito de
aumentar o desempenho e a disponibilidade dos servicos do
CONTRATANTE.

.30

Elaborar e implementar processos e solucdes de TIC que reduzam g
complexidade na administracao dos servidores e servicos de rede.

.31

Elaborar estudo técnico de dimensionamento de canais de
comunicacdo de dados.

.32

Apoiar na administracdo dos servicos e equipamentos SD-WAN e
aceleradores WAN das localidades.
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IMonitorar o funcionamento e consumo de recursos dos ativos sob a}
responsabilidade da equipe.

.34

Sustentar os servicos e a infraestrutura de voz sobre IP (VolP) do
CONTRATANTE.

.35

IAdministrar, instalar, configurar, implementar, dar manutencéo,
sustentar a infraestrutura de rede IP de longa distancia utilizada no
sistema de comunicagéo policial via rddio (TETRAPOL) ou outros que
lvenham a substituir os sistemas existentes em UHF e VHF.

[11.36

Identificar, propor e apoiar a execucdo de melhorias na infraestrutura
fisica das salas técnicas, incluindo automacao, ar condicionado,
elétrica, geradores e sistema de combate a incéndio.

.37

IMonitorar os equipamentos de infraestrutura das salas técnicas, tais
como: ar condicionado, nobreak, sistema de deteccdo de incéndio,
grupo gerador, etc

111.38

Elaborar e/ou executar as politicas de acesso as salas técnicas.

.39

Instalar, mover e remover rack's, cabos e fibra Gtica, observando g
capacidade energética, térmica e légica dos ambientes, com 0 apoio
do NTI quando houver necessidade.

[11.40

Montar e manter um mapa de racks e ativos de Tl das salas técnicas,
com a devida identificacdo do ativo, sistema/servico e localizacéo.

.41

[Manter as salas técnicas e demais equipamentos de rede
organizados, como racks e cabeamento I4gico, sem cabos e demais
materiais espalhados e desordenados no ambiente.

.42

Realizar o monitoramento proativo do ambiente de infraestrutura do
CONTRATANTE visando detectar, antecipadamente a queda de
desempenho ou indisponibilidade de servicos, os problemas de

infraestrutura.

.43

Operar a plataforma de monitoramento e alarmes de incidentes
Zabbix, Nagios, ou outra que venha a ser utilizada pelo
CONTRATANTE.

.44

Criar painéis de monitoramento em tempo real em ferramentas como
0 Grafana e Kibana e Qliksense, ou outras equivalentes a serem
utilizadas pelo CONTRATANTE.

[11.45

Automatizar, a partir dos alertas emitidos pelas ferramentas de
monitoramento, o registro de incidentes na plataforma de requisicdo
de servico e gerenciamento de TIC.

[11.46

Registrar manualmente os incidentes que forem observados e para 0s
quais ndo exista rotina definida para registro automatico.

.47

Atuar na execucdo de processos pré-estabelecidos para resolucao
automatica ou manual de incidentes.
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Criacdo de diario de bordo que devera conter cada uma das
atividades que a equipe de monitoramento exercera, detalhando cadal
uma das a¢bes que o operador ou monitorador devera executar em
caso de acionamentos, falhas ou alarmes.

[11.49

Elaboracdo e manutencdo de documentacdo que contenha todos o0s
contatos para acionamentos, seja de terceiros ou de equipe propria.
Tais contatos serdo fornecidos pelo CONTRATANTE.

[1.50

Apoiar a criacdo e implementacdo de novas rotinas e itens de
monitoramento em conjunto com as demais equipes e com a ciéncial
da Equipe Especializada de governanca de Servicos de TIC.

.51

Criar gatilhos na ferramenta de monitoramento para a abertura e o
encerramento automaticos de chamados a partir do status dos itens
monitorados.

.52

Fornecer, para a Equipe Especializada de Governanga de Servicos de
TIC, os indicadores do status e desempenho dos sistemas e/ou
servicos a partir do numero de incidentes registrados no
monitoramento.

.53

Documentar toda e qualquer rotina desenvolvida para 4
automatizacao de tarefas junto a central de monitoramento.

.54

IMonitorar todos os ativos, tais como elementos de rede (switches ¢
roteadores LAN/MAN/WAN/SAN, enlaces de rede, access point),
aplicacdes, bancos de dados e qualquer outro item de configuracdo
que componha servicos de TIC.

[1.55

IMonitorar todas as atividades, processos e servicos que forem
exigidos para o atendimento dos Niveis Minimos de Servico.

11.56

Abrir chamados para qualquer incidente detectado para o qual néo
tenha sido definido um gatilho automatico na ferramenta de
monitoramento.

.57

Execucdo de rotinas padrdo, consultas ou relatérios estabelecidos
para 0s responsaveis pelo monitoramento.

[11.58

Sugerir melhores praticas de monitoramento de servicos de TIC
baseadas em experiéncias e metodologias de mercado, devidamente
documentadas.

11.59

Alertar sobre a reincidéncia de ocorréncias para a Equipe
Especializada de Governanca de Servicos de TIC, registrando, em
mesma notificacdo, acdes adotadas e mapeadas junto a base de
conhecimento.

30 de 95



UASG 200350

Estudo Técnico Preliminar 8/2022

n.eo [|Petectar de forma automatizada as mudancas de estado o:l
configuracdo dos ativos de TIC, gerando alertas e chamados n
ferramenta de requisi¢ao de servigo.

.61 Subsidiar os servidores do CONTRATANTE na elaboragcdo de

’ projetos para a melhoria dos servigos da equipe.
.62 Configurar agentes SNMP (Simple Network Management Protocol) ou
’ outros para enviar informag6es de geréncia sobre 0s servicos.
Implementar o monitoramento dos sistemas e/ou servicos em

[11.63 [funcionamento, realizando diagndsticos com base nos alertas e
gerando relatérios de analise de causa raiz.

[11.64 [Configurar, monitorar e gerir os servigcos de videoconferéncia da PF.
IManter as areas de gestdo do contrato informadas em tempo real em

[11.65 [relacdo a eventos, incidentes, problemas, Requisicées Planejadas e
demandas diarias.

.66 Criar painéis para monitoramento em tempo real de sistemas, servicos

) e recursos de TIC.

[11.67 [Monitorar a execucao das rotinas de backup.

Adotar mecanismos de seguranca nos ativos de TIC, compativeis com

[11.68 [as politicas institucionais de seguranca da informacao, solicitando o
apoio do CONTRATANTE, quando necessario.

Executar, com o apoio do CONTRATANTE quando necessério, 0

[11.69 |projetos de Arquiteturas de Seguranca da Informacdo e
Comunicacgoes.

Gerenciar, com o0 apoio do CONTRATANTE, a execucéo de projetos

[11.70 |de implantacao, substituicdo e atualizacao de solucdes destinadas aj
Seguranca da Informacgédo e Comunicacoes.

.71 Revisar e propor sugestfes quanto as normas relacionadas 3

’ Seguranca da Informag&do e Comunicacoes.
Cumprir e dar suporte ao monitoramento do cumprimento da Politica)

[11.72 |de Seguranca da Informacédo (PSI) e demais normas estipuladas pelo
CONTRATANTE.

Instalar e customizar softwares aplicativos e equipamentos
l11.73 Jrelacionados a seguranca de TIC adquiridos e/ou homologados pelo

CONTRATANTE.
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[Mediar acBes conjuntas de Seguranca da Informacdo e
Comunicacdes junto as demais equipes de Infraestrutura, fabrica de
software, servico de atendimento ao usuério e gestores de TIC.

.75

Fornecer suporte técnico para 0 CONTRATANTE em assuntos
relacionados a Seguranca da Informacao e Comunicagoes.

.76

Participar de reunides com o objetivo de realizar uma avaliacdo de
riscos em sistemas/servicos, solugdes ou projetos do CONTRATANTE.

".zvz

Pesquisar vulnerabilidades e atualizagbes de seguranca e apoiar 0
planejamento de mudancas para a sua implementacao.

.78

Analisar e sugerir as regras de uso dos recursos computacionais, com
0 apoio do CONTRATANTE.

.79

Realizar testes de penetracdo (vulnerabilidades) nos servigos e
sistemas das unidades, bem como nos itens de configuracéo e ativos|
de TIC da PF no estado. Os testes de penetracdo ndo devem se
limitar aos ativos de TIC, mas também avaliar os sistemas e servigcos,
que estiverem em implantacdo ou implantados.

111.80

Criar processos, em conjunto a equipe de governanga, para execucao
dos testes de penetragdo (vulnerabilidades) nos recursos que serdo
colocados em producdo, assim como uma rotina periddica paral
avaliacdo do ambiente.

.81

Analisar o resultado dos testes de penetracdo. Com base na analise
tomar as medidas necessarias, inclusive junto as demais equipes,
para encaminhamento e acompanhamento para supressao das
vulnerabilidades encontradas no ambiente.

11.82

Gerar e consolidar para 0 CONTRATANTE, no ambito do GATI|
(Grupo de Atendimento e Tratamento de Incidentes), os relatérios de
ataques e vulnerabilidades no ambiente de TIC, bem como das
contramedidas adotadas (atualizacdo de ativos, aplicagdo de patches
e fixes, implementacdo de sistemas de prote¢cdo — antivirus, IPS,
firewall, proxy, balanceadores de carga, etc.).

111.83

Consolidar, em manuais e scripts, todos o0s procedimentos de
seguranca adotados, sejam novos ou ja implantados pelo
CONTRATANTE.

.84

IAdocdo de controles e métodos presentes nas normas ISO 27001
27003.

[11.85

lAndlise e rastreamento de evidéncias de incidentes de seguranca da|
informacao.
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Apoiar a elaboracé@o ou redefinicdo dos Planos de Continuidade de
Servicos para a area de TIC (ITSCM), realizando levantamentos €
auditorias sobre os potenciais riscos a infraestrutura e medidas para)
mitiga-los, de forma convergente com a Politica de Gestdo de
Continuidade de Negoécios (PGCN) do CONTRATANTE.

.87

Sugerir politicas de controle de acesso a rede local, com ou sem fio.
As politicas criadas devem ser aprovadas pelo NTI para posterior
aplicacdo e administracao.

111.88

Realizar prospeccao, teste e indicacdo de solu¢gBes de Seguranca dal
Informag&o e Comunicagdes, inclusive baseadas em cédigo aberto.

111.89

IAdministrar a solucéo de andlise e correlacao de eventos que venha g
ser adquirida pelo CONTRATANTE, garantindo que as equipes
especializadas encaminhem seus respectivos logs para essa solucéo.

[11.90

Administrar, em nivel regional, a solucdo de Antivirus Corporativo,
com a configuracdo de estacdes e de servidores de distribuicao,
remocdes de virus, resolucdo de problemas e manutencdo dos
servidores da plataforma Symantec Endpoind Protection e outras que
vierem futuramente a ser utilizadas pelo CONTRATANTE.

.91

IAdministrar, em nivel regional, solucdo contra APTs (Advanced
Persistent Threats), para localizacdo e mitigacdo de ameacas
baseadas em cddigos maliciosos e mutaveis (malwares), e realizar a|
analise do comportamento de cddigos maliciosos a partir dos recursos|
da ferramenta de deteccdo de APTs, que venha a ser adquirida pelo
CONTRATANTE.

.92

Apoiar a implementacdo de mecanismos de Prevencdo a Evasédo de
Dados (DLP — Data Loss Prevention) no ambiente corporativo.

11.93

Fazer uso de sniffers e scanners para levantar possiveis
\vulnerabilidades na rede local (LAN).

[11.94

Apoiar a implantacdo e o0 gerenciamento de mecanismos de
autenticacdo baseados no protocolo 802.1X para as redes LAN com €
sem fio, com o uso de servidores de autenticacdo RADIUS.

[11.95

Apoiar & execucdo das atividades das demais equipes de suporte
especializado no que tange a seguranca da informacao.

[11.96

Participar do tratamento de incidentes de seguranca da informacéo e
comunicagfes e, quando solicitado, participar em atividades de
auditoria e andlise forense.

.97

Apoiar 0 CONTRATANTE em projetos/atividades de conscientizacao
e palestras em seguranca da informac&o.
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Apoiar na elaboragéo de planos de teste do ambiente de infraestrutura|
de alta disponibilidade do CONTRATANTE, que devera ser mantido
atualizado continuamente. Este plano servird de referéncia paral
elaboragdo do Plano de Continuidade dos Servigcos de TIC.

111.99

IMonitorar o funcionamento e consumo de recursos dos appliances €
demais ativos de seguranca da informacao.

[11.1200

I[Manter atualizada a Base de Dados de Configuracdo dos ativos
relacionados com mecanismos de seguranga. Garantir a consisténcial
e a seguranca das informacoes.

Requisitos de
Negécio
(Telefonia)

[1.101

IManter e administrar os recursos de hardware e software das Centrais
Telefonicas (IP/PABX IP/PABX).

111.102

Instalar, configurar e manter as Centrais Telefénicas, com
redundancia, baseada em software livre, com suporte minimo paral
1.000 (hum mil) ramais/usuario.

[11.103

Instalar, configurar, manter e auditar solucdo baseada em ISSABEL,
Asterisk, A2Billing, MCONF e BigBlueButton,

[11.104

Instalar, configurar e manter Gateways de servicos de telefonia.

[11.105

Reconfigurar par@metros de funcionamento das solu¢des de telefonia.

[11.106

Configurar e reconfigurar todas as interfaces de rede IP relativas a|
telefonia IP.

[11.107

Configurar e reconfigurar ramais, sendo estes de tecnologia anal6gico
ou IP, incluindo todas as facilidades de ramal, tais como grupos de
captura, espera telefénica, chefe/secretéria, classes de restricdes de
chamadas, correio de voz e fax, integracbes de comunicacao
unificada, CDR.

[11.108

Atualizar os firmwares e realizar backup das configuracBes das
solucdes de telefonia.

111.109

Configurar backup automatico das bases de dados cuja periodicidade,
hora de inicio e caminho de destino, inclusive unidade de rede
mapeada, possa ser programada pelo administrador do sistema.

[1.110

Configurar e reconfigurar rotas e troncos, sendo estes de tecnologial
digital, analégico ou IP, incluindo todas as funcionalidades de rotas,
tais como plano de numeracgdo, tratamento do encaminhamento de
chamadas, rotas de menor custo, CDR.

.111

Instalar, substituir e configurar equipamentos nas unidades do estado,
inclusive em novas localidades, qguando necessario.

.112

Substituir placas, alterar local de instalagdo, criar e trocar ramais,
realizar identificacdo de panes e fazer gerenciamento de senhas.

.113

IAdministrar e atuar diretamente na implementacédo de atualizacédo do
parque analdgico para o parque digital, em conjunto com a Equipe de
Governancga.

.114

Participar de reunides junto & CONTRATANTE para tratativa de
assuntos técnicos pertinentes a area.

.115

das solugbes de telefonia, seja preventivamente ou a partir d
identificacdo de algum incidente, registrando e acompanhando a su
atuacao.

Caso necessario, acionar a empresa contratada para prover garantigl
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Realizar as atividades de mediacdo entre as demais equipes descritas
nesse contrato, atuando de forma conjunta para fins de solucdo de
problemas e incidentes.

.117

Dar andamento no atendimento as requisicdes mais especializadas e
complexas.

[11.118

Encaminhar solicitacdo para outras equipes, quando ndo houver mais
tratativa por parte da equipe llI.

11.119

Registrar todas as informacdes relativas a atuacdo de forma clara,
coesa e completa na ferramenta de requisicado de servicos.

[11.220

Atuar em conjunto com a equipe do CONTRATANTE, quando houver
necessidade ou for requisitado pelo CONTRATANTE.

.121

Seguir e cumprir a escala de prioridades, dando preferéncia aos
assinalados como mais criticos, de acordo com o definido neste
Termo de Referéncia.

.122

Disponibilizar os relatérios gerenciais e técnicos com informacdes
requisitadas pelo CONTRATANTE.

.123

Gerir a atualizacdo da Base de Dados de Gerenciamento de
Configuracdo e da Base de Conhecimentos.

.124

Abrir chamados técnicos para 0s servigos de suporte técnico remoto
das solugbes de TIC do CONTRATANTE.

[11.125

Zelar pelo cumprimento dos niveis de servigos exigidos.

111.126

Atuar na implantacao das melhorias solicitadas pelo CONTRATANTE.

.127

Executar outros servicos correlatos as atividades especializadas na|
infraestrutura de TIC.

11.128

lAcompanhar todas as requisices de mudanca relativas a equipe lll,
participando de todas as etapas do processo (levantamento de
requisitos, analise de riscos, etc.).

.129

Atuar em conjunto com as outras equipes e area de governancga de
TIC, para fins de diagndéstico de incidentes e identificacdo de causg|
raiz dos problemas relacionados a equipe Il

11.130

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte
da execucdo de algum projeto ou atividade requisitada pelo NTI,
sempre que necessario em conjunto com a DTI, elaborando um
documento de planejamento para sua execugdo, contendo, no
minimo: objetivo geral, objetivo especifico, escopo, referéncias,
papéis e responsabilidades, cronograma de execugdo e recursos
envolvidos/necessarios.

.131

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito da|
atuacdo da equipe quando houver necessidade ou for requisitado pelo
CONTRATANTE.

.132

Todos os integrantes devem possuir diploma de conclusdo de curso
de graduacdo em nivel superior em qualquer area de Tecnologia dal
Informacdo (ou area correlata), fornecido por instituicdo de ensino
superior reconhecida pelo Ministério da Educacdo, ou diploma de
curso de graduacdo de nivel superior em qualquer area de formacao
acompanhado de certificado de conclusédo de especializacdo na area)
de Tecnologia da Informacao de, no minimo, 360 horas/aula.
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Todos os integrantes devem possuir conhecimentos em boas praticas
de gestéo e governanca de TIC com base nos frameworks ITIL e
COBIT.

No minimo um integrante deve possuir certificacdo CCNA — Cisco
Certified Network Associate.

.133

.134

No minimo um integrante deve possuir experiéncia minima de 2 (dois)
[11.135 [anos na administracdo de ambiente de telefonia IP (VolP — SIP e H.
323).

Todos os integrantes devem possuir certificacdo ITIL Foundation

111.136 o ;
Requisitos de Certified v3 ou superior.
Quahﬂcgc;éo da 137 No minimo um integrante da &rea deve possuir Certificagdo ACP —
Equipe ' Asterisk Certified Professional.
1138 No minimo um integrante deve possuir experiéncia minima de 2 (dois)

anos na atividade de monitoramento de ambiente de TIC.

No minimo um integrante deve possuir experiéncia minima de 02
(dois) anos em atividades relacionadas a mecanismos de segurancal
[11.139 |de infraestrutura de TIC, com conhecimento em tecnologias de
firewall, IDS, IPS, Anti-DDoS, Ethernet 802.1x, IPSEC VPN — Virtual
Private Network (client-to-site e site-to-site), e teste de penetracao.

No minimo um integrante deve possuir conhecimentos basicos sobre
[11.140 |as ferramentas Elasticsearch, Kibana, Grafana e Qliksense, sendo
capaz de criar dashboards.

No minimo um integrante deve possuir conhecimentos avangados

ll.141 sobre a ferramenta Zabbix.

No minimo um integrante deve possuir conhecimentos avancados
[11.142 |sobre os mecanismos e protocolos de monitoramento e geréncia de
TIC (SNMP etc.).

No minimo um integrante da equipe deve possuir experiéncia minim
[11.143 |de 1 (um) ano em manutencao e configuracdo de servicos de telefoni
IP e Convencional para pelos menos 1.000 ramais.

No minimo um integrante deve possuir conhecimentos no ambiente
Linux.

No minimo um integrante deve possuir experiéncia minima de 01 (um)
[11.145 [ano em atividades de instalacdo e manutencdo de hardware de
servidores do tipo rack.

.144

4.14 Equipe Especializada IV — Servigos Microsoft, Orquestracdo de Servidores e
Armazenamento de Dados

4.14.1 A Equipe Especializada IV concentra os colaboradores responséveis pela execugéo
das atividades de administracdo, configuracdo e otimizacdo dos servicos de rede e de
dominio baseados na plataforma Windows.

4.14.2 E responsavel pela operacdo e manutencdo, elaboracédo e execucdo de rotinas e
scripts nos sistemas operacionais dos servidores do NTI.

4.14.3 Compreende as atividades de operacgdo e sustentacdo de equipamentos e softwares
de armazenamento, backup de dados e rede de armazenamento do NTI, inclusive sendo
responsavel por criar, gerenciar e executar o Plano de Backup do CONTRATANTE.

4.14.4 A Equipe IV sera responsavel pela observancia as recomendacdes e boas praticas
ITIL v3 e v4 de Gestéo de Incidentes, Gestdo de Problemas, Gestdo de Mudancas, Gestao
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de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuracdo, Gestao da
Base de Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestdo da Continuidade dos Servicos de TIC.

Tabela: Requisitos para a Equipe Especializada IV — Servigos Microsoft, Orquestracéo de Servidores e Armazenamento de
Dados.

IDENTIFICADOR REQUISITO

Executar atividades relacionadas a instalagéo, configuracao

V.01 e manutencado dos servidores de dominio e da rede local.
IManter em funcionamento os servidores Windows das
V.02 Unidades do CONTRATANTE, disponibilizando e otimizando

0S recursos computacionais, eventualmente com apoio da
DTI.

Controlar e acompanhar o desempenho dos servidores, bem
IV.03 |Jcomo desenvolver e manter scripts para gestao
automatizada dos produtos, recursos e servicos Microsoft.

Sustentar — instalar, configurar, administrar, gerenciar,
monitorar — o ambiente Microsoft 365, incluindo todos os
IV.04 |[servicos de produtividade e solu¢cbes colaborativas
(Microsoft Teams, Office 365, Sharepoint, dentre outros),
com apoio da DTI.

Realizar a migracdo do ambiente Microsoft, total ou parcial,
IV.05 |para a nuvem, caso haja esse direcionamento por parte da
DTI.

Atuar em parceria com as demais equipes especializadas de
IV.06 [TIC, com o intuito de prover uma solucdo de TIC adequadal
a realidade da PF.

Implantar as praticas de seguranca na infraestrutura de rede

V.07 \Windows Server conforme definido pelo CONTRATANTE.

Avaliar e propor melhorias na solugdo do System Center
IV.08 [Configuration Manager, implementado no dominio Windows
e gerenciado pela DTI.

Sugerir novos dashboards, telas de informacdes
administrativas e relatérios no System Center Operations
IV.09 |Manager, de forma a facilitar a geréncia dos ativos de rede
das unidades do estado de MG, conforme necessidades do
CONTRATANTE.

IAdministrar e manter os servicos de controle de Dominio —
instalar, configurar, monitorar, gerenciar, sustentar 0S|
IV.10 |controladores de dominio das unidades do CONTRATANTE,
inclusive implantagcdes em novas localidades, eventualmente
com apoio da DTI.
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IAdministrar e manter o0s servicos de rede e ambiente
[Microsoft Server, inclusive Microsoft 365, ou superior, —
IV.11 [instalar, configurar, monitorar, gerenciar, sustentar — das
unidades do CONTRATANTE, inclusive implantacfes em
novas localidades.

IMonitorar e manter os servi¢os de autenticacdo dos usuarios

V.12 na rede Windows da PF.

Apoiar a integracdo com solugdes de gerenciamento de

V.13 identidades e autenticagdo da rede Windows Server.

Elaborar padrdes de configuracdo a serem adotados pelos|
servidores de rede Windows Server, de acordo com as
IV.14 |orientacdes e normativos estabelecidos pelo
CONTRATANTE, a fim de implementar as politicas de
compliance, com o apoio e direcionamento eventual da DTI.

Implementar a automacéao da configuracdo de servidores de

V.15 .
rede Windows Server.
Realizar o controle, inclusdo, exclusdo e bloqueio de contas
de usuarios do dominio, e a administracdo dos dados do
V.16 servico de diretério Active Directory, provendo relatoérios

gerenciais e executando politicas de monitoramento e
controle de identidades dos usuarios, eventualmente com
apoio da DTI.

Requisitos de

Negécio (Microsoft)] 1v.17 Manter e configurar os servicos de Replicagcdo e

Manutencéo do Active Directory e Microsoft 365.

IApoiar a DTI na indicacdo de inclusdo, exclusdo e bloqueio
de contas de usuéarios de e-mail, e na administracdo dos
dados do servigo de diretério AD, em conjunto com a equipe
especializada da DTI.

V.18

Elaborar procedimentos e rotinas a serem observadas pelos|
IV.19 |usuérios, para a manutencdo de suas contas de correio
eletrénico.

IApoiar a DTl na manutencao e configuracao do servico de
distribuicdo de atualizacdes, patches e softwares Microsoft €
nos testes de aplicacdo de patches de seguranca e
atualizacbes.

V.20

[IMontar e Configurar os servidores de arquivos (file servers)
e configurar os servigos de cotas, politicas de seguranca de
IV.21 [acesso aos arquivos e manutencdo de permissdo de
acesso, de acordo com as politicas definidas
institucionalmente para o Active Directory.
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[ ]

[Montar, configurar e dar manutencdo no servidor de
IV.22 [impressdo (Print Server),e administrar as politicas de
acesso, bem como elaborar manuais.

Instalar, configurar e administrar portais e sistemas de
IV.23 |compartilhamento de conteddo e trabalho colaborativo
baseados no Microsoft SharePoint.

Configurar e manter o System State de todos 0s servigos de

V.24 rede Microsoft.
Verificar os status de replicacdo de informacg@es de diretério
V.25 . P
e de acesso entre os servidores de dominio com a DTI.
V.26 Instalar, configurar e manter servico de DNS integrado ao
’ dominio Windows Server (interno), gerindo e verificando logs.
IV 27 Instalar, configurar, gerir e verificar logs e manter servico de
' WINS e DHCP.
V.28 Indicar a DTI softwares a serem disponibilizados aos
' usuérios da PF via Central de Software.
V.29 IAdministrar os servicos de instalacdo de imagens de

sistemas operacionais em rede.

Criar e configurar scripts de logon para as estacfes de
IV.30 [trabalho, notebooks corporativos e dispositivos moveis,
quando for o caso, e com eventual apoio da DTI.

Criar, configurar e manter politicas de grupo (GPOs) para os
IV.31 [|usuarios do dominio Windows Server, seguindo as diretrizes
da DTI.

IV.32 [Instalar, configurar e manter cluster de servigos Windows.

Auxiliar nos testes de backup e restore, e apoiar a
IV.33 [|restauracdo a partir do backup de todos 0s servigos
baseados em Windows Server.

Instalar os agentes, extrair relatorios, configurar novas
IV.34 [funcionalidades, realizar inventario e configuracdo remota
através do System Center.

Executar mudancas, migragles, atualizagdes, implantagdes|

V.35 e testes de novos produtos.

[Manter atualizada a Base de Dados de Configuracdo de
IV.36 [todos os ativos de servigcos de rede e dominio Microsoft.
Garantir a consisténcia e a seguranga das informacoes.
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Manter e administrar os recursos dos sistemas operacionais|

V.37 dos servidores de aplicacdes

IAdministrar 0s recursos de orquestragdo do ambiente

V.38 virtualizado.

Realizar atividades de instalacdo fisica de servidores de
IV.39 |aplicagBes, appliances e outros equipamentos dedicados ao
provimento de servicos de TIC.

Fornecer suporte para os incidentes relacionados a
servidores de aplicagdo Linux ou Windows, incluindo
diagnostico e restauracao das aplicagBes que se encontram
em funcionamento.

V.40

Garantir que nao haja negacado de servico para 0Ss usuarios|
IV.41 [legitimos de aplicacBes, reportando os problemas para al
equipe técnica responsavel.

[Manter atualizada a Base de Dados de Configuracdo dos
ativos de servidores e servigos de TIC, inclusive em relacéo
a0s relacionamentos entre os itens de configuragéo (ICs).
Garantir a consisténcia e a seguranca das informacdes.

V.42

Instalar e administrar Certificados Digitais de servidores e de

V.43 T .
aplicagbes/servicos.

IAnalisar periodicamente os logs dos sistemas operacionais|
e servicos, buscando potenciais falhas existentes nos
sistemas, tomar medidas contingenciais e alertar as areas
responsaveis, quando for o caso.

V.44

Aplicar as diretrizes institucionais de seguranca da

V.45 | ~ .
mformagao No que concerne aos servidores.

Fornecer suporte em operacgdes de instalacdo, implantacao
IV.46 |e migracdo de aplicacdes/servicos que se encontram em
funcionamento.

Executar mudancas, migra¢cdes, atualizacdes, implantagdes|

V.47 e testes de novos produtos na plataforma Linux/Unix.

Executar servicos nos servidores de aplicacao Linux/Unix e
Windows, tais como gerenciamento de discos,
IV.48 |parametrizacdo dos sistemas, atualizacdo de versdes dos
sistemas operacionais e aplicativos, aplicacdo de correcoes,
service packs, patches e security fixes.

Alertar a CONTRATANTE sobre a necessidade de
IV.49 |atualizacdo dos recursos de software e hardware sob sua
responsabilidade.
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IV.50 |Garantir a integridade e confidencialidade das informacdes
sob seu gerenciamento e verificar ocorréncias de infracdes
de seguranca.

Implantar  processos automatizados de andlise,

V.51 monitoramento de aplica¢fes, logs e identificacao de falhas.
IV 52 Exercitar e simular contingéncias, e informar a necessidade
’ de correcdes e aperfeicoamentos.
Executar as atividades de mudancas programadas,
IV.53 : ) ~ .
atualizando todas as informacgdes pertinentes.
IV 54 Garantir a operacionalidade, acessibilidade, disponibilidade

e integridade dos softwares de geréncia de servidores.

Instalar, customizar e tornar disponivel as novas versdes|
IV.55 |dos sistemas operacionais e softwares basicos drivers €

firmwares.
Requisitos de
NGQOC'O~ IAdministrar servigos adicionais de rede na plataforma open,
(Orquestracdo de | |v.56 [tais como SSH, TELNET, FTP/SFTP, NFS, RSYSLOG,
Servidores e dentre outros.
Armazenamento de
Dados) Utilizar recursos de virtualizacdo de servidores e servicos|

IV.57 |com o intuito de aumentar o desempenho e a disponibilidade,
dos servicos de TIC.

Gerenciar a ferramenta de orquestracdo de recursos do
IV.58 |ambiente virtualizado VMWare VCenter, HyperV ou outras
definidas pelo CONTRATANTE.

Criar, mediante requisicdo de servico, maquinas virtuais
IV.59 |para execucdo, testes ou implantacdo de novos sistemas
servigos, para os ambientes em funcionamento.

IAlocar no ambiente de orquestragdo recursos de hardware
para as maquinas virtuais, tais como unidades légicas de
armazenamento, interfaces de rede, processamento,
memdria, etc.

V.60

Realizar a migracdo de todo ambiente virtualizado da
IV.61 |CONTRATANTE para outra solucdo de virtualizacdo ou
nuvem orquestrada que a PF venha a utilizar.

[Monitorar na ferramenta de orquestracdo a utilizagdo dos

AR recursos de hardware do ambiente virtualizado.
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V.63
\Verificar os problemas no ambiente virtualizado e promover
a realocacdo imediata de recursos para outro pool ou site,
evitando assim que ocorram indisponibilidades.
IV 64 Realizar o planejamento dos recursos e da capacidade do
' ambiente virtualizado.
IV 65 Executar trabalhos de consolidacao, configuracdo de cluster|

e distribuicdo de carga no ambiente virtualizado.

IAdministrar solugdo de backup, incluindo criagédo, edicdo e
IV.66 [remocdo de politicas, restore e todas outras atividades
referentes a backup.

Verificar realizacdo de backup através de ferramentas paral

V.67 . . ~
garantia do armazenamento de informacdes.

IV 68 Propor a atualizacdo dos recursos de software e hardware
) a0 CONTRATANTE, no tocante de suas responsabilidades.
V.69 Participar de reunifes junto ao CONTRATANTE parg

) tratativa de assuntos técnicos pertinentes a area.
Executar restauracdo de dados e/ou sistemas/servigos|
completos, sempre que solicitado pelo CONTRATANTE,
IV.70 . - N L
além de testes periddicos de restauracdo para validagéo dos
procedimentos.
V.71 Realizar o planejamento dos recursos e da capacidade de

armazenamento de dados.

Configurar e administrar os dados armazenados do
IV.72 |CONTRATANTE, através de analise, monitoramento e
correcdo de problemas.

Instalar, administrar, operar e manter equipamentos de
armazenamento de dados.

Criar, editar e remover LUNs, volumes, agregacdes, zones|
do ambiente de armazenamento de dados.

IV.75 |Administrar e configurar os volumes NES, CIFS.

IAcionar suporte/garantia dos equipamentos e servigos junto
IV.76 laos fornecedores/fabricantes, acompanhando o chamado
aberto.

\Verificar e tratar os erros apresentados nos equipamentos|
IV.77 |de armazenamento de dados, verificando discos e
volumetria.

IV.78 |Administrar os snapshots e checkpoints dos storages.

Criar, atualizar e acompanhar plano de backup, bem como
executar as atividades de backup, considerando a janela de
IV.79 [|backup, versionamento, tempo de retencdo, archiving ou
descarte, tempo estimado para o processo de restauragao e
capacidade de armazenamento necessaria.

Confeccionar relatério de estatistica de wuso dos
equipamentos de armazenamento de dados em tempo real,

V.73

V.74

V.80 . .
bem como propor e executar melhorias a fim de aumentar al
eficiéncia de uso dos dados.
IV 81 Dar andamento no atendimento as requisicdes mais|
' especializadas e complexas.
IV 82 Encaminhar uma solicitacdo para outras equipes, quando
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ndo houver mais tratativa por parte da sua equipe.
Os membros da equipe devem registrar todas as
IV.83 [informacdes relativas a sua atuacao de forma clara, coesa e
completa na ferramenta de requisicao de servigos.

IAdministrar os atendimentos seguindo a escala de
prioridades, dando preferéncia aos assinalados como mais|

V.84 criticos, de acordo com o definido neste Termo de
Referéncia.
IV 85 Disponibilizar os relatérios gerenciais e técnicos com
) informacdes requisitados pelo CONTRATANTE.
V.86 Gerir a atualizagdo da Base de Dados de Gerenciamento de

Configuracao e da Base de Conhecimentos.

Relacionar-se com fornecedores externos de suporte e
IV.87 [assisténcia técnica para o0 CONTRATANTE, no caso de
produtos, equipamentos e servi¢os da infraestrutura de TIC.

Abrir chamados técnicos para 0s servigos de suporte técnico

V.88 remoto das solucdes de TIC do CONTRATANTE.
. ) Controlar o prazo de atendimento dos chamados de
Requisitos Gerais assisténcia técnica e de suporte técnico de fornecedores
de Negocio I\ 89 externos, em relacdo ao suporte de equipamentos e

servicos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos méaximos ndo forem
cumpridos.

IV.90 |Zelar pelo cumprimento dos niveis de servigos exigidos.

IV.91 [|Implantar as melhorias solicitadas pelo CONTRATANTE.

Atuar em conjunto com a equipe do NTI, comunicando-a &
IV.92 [|respeito da atuagdo quando houver necessidade ou for
requisitado pelo CONTRATANTE.

IAcompanhar todas as requisicdes de mudanca relativas &
IV.93 |equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

Atuar em conjunto com as outras equipes e area de
governanca de TIC, para fins de diagnéstico de incidentes e
identificagcdo de causa raiz dos problemas relacionados
equipe.

Atuar nas requisicbes planejadas, ou seja, aquelas que
fazem parte da execucdo de algum projeto ou atividade
requisitada pela DTI, elaborando um documento de
planejamento para sua execug¢do contendo, no minimo:
objetivo geral, objetivo especifico, escopo, referéncias,
papéis e responsabilidades, cronograma de execucdo €
recursos envolvidos/necessarios (vide item Das
Requisi¢bes Planejadas).

V.94

V.95

Os colaboradores da CONTRATADA diretamente envolvidos
na execucdo das atividades da Equipe devem possuir
diploma de conclusdo de curso de graduagcdo em nivel
superior em qualquer area de Tecnologia da Informacao (ou
area correlata), fornecido por instituicdo de ensino superior
IV.96  Jreconhecida pelo Ministério da Educacdo, ou diploma de
curso de graduacdo de nivel superior em qualquer area de
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formacdo acompanhado de certificado de conclusdo de
especializacdo na area de Tecnologia da Informacgéo de, no
minimo, 360 horas/aula.

No minimo um integrante deve possuir Certificacdo Microsofft]

V.97 “MD-100: Windows 10", ou equivalente.
No minimo um integrante deve possuir experiéncia minimal
V.98 de 02 (dois) anos ~na insta_llagéo, administracdo e
) sustentacdo de ambientes Windows Server 2012 ou
superior.
No minimo um integrante deve possuir experiéncia minima|
V.99 de 02 (dois) anos em atividades atinentes a Backup

(Implantacdo, Configuracdo, Administracdo e Criacdo de
Politicas).

No minimo um integrante deve possuir experiéncia minimal
IV.100 |de 02 (dois) anos em atividades atinentes a Armazenamento
(Storages).

No minimo um integrante deve possuir conhecimentos em
Iv.101 | AR ;
sistemas operacionais Linux/Unix.
Requisitos de
Qualificacédo da No minimo um integrante deve possuir experiéncia minimal

Equipe de 02 (dois) anos em sistemas de virtualizagdo

IvV.102 oo PO

VMWare, Hyper-V ou similares, e com geréncia e

orquestracéo de ambiente virtualizado.

No minimo um integrante deve possuir conhecimentos|
avancados em sistemas operacionais MS-Windows Server
IV.103 |(2012 ou superior), Redes de Computadores, Arquitetura de
Computadores, Ldgica de Programacao e Scripting (shell
script).

No minimo um integrante deve possuir conhecimento do
funcionamento dos protocolos POP3, IMAP, SMTP e LDAP
para autenticacdo de usuarios, envio e recebimento de
mensagens de e-mail.

No minimo um integrante deve possuir conhecimento sobre
IV.105 |a administracdo do servi¢o de diretérios LDAP baseado em
softwares livres.

Todos os integrantes devem possuir conhecimentos
IV.106 Javancados em boas praticas de gestédo e governanca de TIC
com base nos frameworks ITIL e COBIT.

No minimo um integrante deve possuir conhecimento de
configuracdo e administracdo da solucdo System Center

IvV.104

V107 2012 Configuration Manager e Operation Manager, ou
superior.
IV.108 Todos os integrantes da area devem possuir Certificacio

ITIL Foundation Certified v3 ou versao superior.

No minimo um integrante deve possuir experiéncia minimal
IV.109 |de 01 (um) ano em atividades de instalacdo, organizacao €
manutencdo de hardware de servidores do tipo rack.
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5. Levantamento de Mercado

5.1. A pesquisa foi iniciada priorizando-se os parametros dos incisos | e Il do Art. 5° da
INSTRU(;AO NORMATIVA N° 73 - ME, DE 5 DE AGOSTO DE 2020, buscando contratos similares
junto aos 6rgaos da administracdo publica no Portal de Compras Governamentais e aquisicdes e
contratagBes similares de outros entes publicos.

5.2. Em virtude de especificidades da contratagdo, foram encontrados e considerados 3 (trés)
contratos com similaridade suficiente para referenciar precos para a contratacdo como um todo,
conforme constatou o NTI/SR/PF/MG. Foram utilizados valores de contratos prestados para outros
orgdos da administracao e elaborada uma planilha de custos - anexada ao processo de TIC -
visando mensurar valores de referéncia para esta nova contratacdo, guardadas as devidas
proporcdes, mesmo com alguma dificuldade de projecdo, tendo em vista as especificidades,
guantitativos e requisitos técnicos elencados no Termo de Referéncia.

5.3 Foram utilizados os valores dos contratos vigentes dos seguintes oOrgdos: Diretoria de
Tecnologia da Informacdo - DTI/PF, Contrato 12/2020 e respectivo Termo Aditivo n° 01/2021;
Policia Rodoviéaria Federal — PRF, Contrato 26/2019 e respectivo Termo Aditivo n° 02/2021;
Superintendéncia Regional da Policia Federal de Santa Catarina - SR/PF/SC, Contrato 21/2021.

5.4. E dando continuidade a pesquisa, conforme consta nos incisos lll, IV e §2° do Art. 5° da |
NSTRUCAO NORMATIVA N° 73 - ME, DE 5 DE AGOSTO DE 2020, foram solicitadas propostas
comerciais para diversos fornecedores dos servicos componentes do objeto desta contratacéo,
sendo recebidas algumas das seguintes empresas: Ibrowse Consultoria e Informatica Ltda,
CENTRAL IT TECNOLOGIA DA INFORMACAO LTDA, LANLINK Servi¢os de Informética S/A, e
CAST INFORMATICA S.A.

6. Descricao da solucao como um todo
6.1 IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS
6.1.2 Solucdo de Requisicdo de Servico e Gerenciamento de Tl

6.1.2.1 Os processos em TIC sdo de suma importancia para a garantia da entrega de servicos
com a qualidade e padrdes previamente definidos. S&o eles que fazem com que 0s servicos
sejam impessoais, ou seja, independente de quem executara os trabalhos, sejam realizadas as
mesmas atividades, avaliados os mesmos parametros, produzidos os mesmos artefatos,
gerenciados pelo mesmo conjunto de indicadores. Com este nivel de padronizagdo dos
trabalhos, as solicitagfes de servigcos tornam-se mais previsiveis, possibilitando que as solugdes
sejam implementadas com alto grau de precisédo e controle.

6.1.2.2 Para viabilizar a execucao e a gestdo de servicos de atendimento aos usuarios e o
suporte aos servigos de Tl de uma organizagdo, € imprescindivel a ado¢do de uma solugdo
especializada do tipo ITSM (Information Technology Service Management), composta ou ndo por
outras ferramentas complementares, para 0 registro e controle de chamados técnicos, de
incidentes, de requisicdes de servigcos, acompanhamento dos niveis de servico acordados,
monitoramento de disponibilidade, repositério de documentacdo (base de conhecimento),
gerenciamento de configuragdo (CMDB), dentre outras funcionalidades que necessariamente
precisam estar alinhadas as melhores préaticas de gerenciamento de servicos de Tl do ITIL
(Information Technology Infrastructure Library).
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6.1.2.3 O objetivo desse tipo de solucdo, além do alinhamento ao modelo de contratagdo
executado pelo 6rgdo central de TIC da PF, é a obtengéo de elevado padrdo de desempenho,
controle e qualidade na prestacdo de servigos, permitir a preservacdo do conhecimento do
negocio e dos servicos por parte da PF e ser base de informacdes fundamental para a geracao
de relatérios que embasem melhorias continuas nos processos e decisdes estratégicas. Os
registros da execucgdo, acompanhamento e encerramento de todas as ordens de servigos,
eventos, mudancas no ambiente, chamados e demais ocorréncias do dia a dia da operagdo de
um ambiente de Tl devem ser armazenados e tratados por esta solu¢do, que por sua vez deve
ser capaz de se integrar aos demais sistemas que a PF venha a utilizar no apoio a gestéo do
ambiente de TI. Caberd a contratada, implantar, modificar e customizar a ferramenta para
atender todos os requisitos aqui expostos. A execuc¢do, acompanhamento e encerramento de
todas as ordens de servicos e chamados devera ser realizada exclusivamente por esta solugéo.

6.1.2.4 Considerando a quantidade de funcionalidades, processos e conhecimentos necessarios
para a adogdo, implantacdo, manutencdo, customizagéo, integracdo, atualizacdo, mapeamento e
configuracdo dos processos de gerenciamento de Tl vigentes na PF, bem como a quantidade de
pessoal especializado e treinado que é necessdaria para atuar em todas essas atividades
essenciais ao funcionamento de uma solugdo dessa natureza; Considerando que esse tipo de
solucao tecnolégica costuma ser oferecida pelo mercado, bem como a méo de obra técnica e
especializada para a sua adocédo; Considerando que o dominio técnico do uso da solucéo por
todos os colaboradores envolvidos na prestacdo dos servicos descritos nesse Estudo Técnico
Preliminar é fator fundamental para o atendimento de todas as necessidades negociais e
técnicas de Tl da PF; Considerando que as empresas que atuam no mercado de prestacdo
desse tipo de servico costumam se especializar, manter profissionais treinados e com
experiéncia na sua implantacdo e uso; Considerando que as empresas especializadas na
execucao de servicos de atendimento ao usuario e suporte a ambiente de Tl costumam adotar
tais solugBes em varios de seus contratos, diluindo os custos de treinamento e especializacédo de
pessoal, bem como terem acesso a custos de licenciamento mais baixos em vista do ganho de
escala pelo seu uso a longo prazo; Considerando que tais empresas costumam possuir grandes
operagbes com boa quantidade de atendentes, principalmente de 1 nivel remoto (Service Desk)
treinados e capacitados para o atendimento utilizando tais solu¢cdes ITSM de mercado;
Considerando que os investimentos que a Policia Federal teria que fazer para escolher,
contratar, implantar, customizar, manter, atualizar, integrar, bem como manter, renovar contratos
de licenciamento e servicos terceirizados especializados em uma solugédo dessa natureza de
forma continuada e autbnoma, nao seriam menores que esse mesmos investimentos ja
amortizados nas operacdes das empresas especializadas na prestacado dos servigos que estdo
no escopo desse ETP; Considerando que a experiéncia da PF, utilizada no contrato da DTI
dessa natureza, comprovou a dificuldade e a complexidade da adocéo e manutencéo desse tipo
de solucdo, ao contrario da estratégia que a PF adotou na sua segunda contratacdo dessa
natureza, entre 2015 e o0 momento atual, onde tiveram muito sucesso e resultados positivos na
gestdo e na qualidade dos servicos contratados, incluindo-se as responsabilidades sobre a
solugdo ITSM na prestacdo do servico pela empresa especializada contratada; E, finalmente,
considerando que o contrato vigente da DTI foi possivel comprovar que a desoneragéo do corpo
técnico da PF das atividades de escolher, contratar, implantar, customizar, manter, atualizar,
integrar, bem como manter e renovar contratos de licenciamento e servigcos terceirizados
especializados em uma solucdo dessa natureza de forma continuada e independente,
permitird que possamos nos dedicar a gestdo mais detalhada das atividades e respectivos
registros nas ferramentas, bem como auditorias pormenorizadas dos bancos de dados e demais
repositorios da solucdo adotada, aumentando sobremaneira a qualidade das fiscalizagbes e
conformidade dos servigos prestados pela empresa contratada.

6.1.2.5 Tendo em vista as consideracdes elencadas anteriormente quanto a necessidade de
adocdo e a estratégia de adocdo da Solucdo ITSM, reforcamos a sua necessidade, bem como
a necessidade da contratada fornecer, operar e se responsabilizar por todos 0s aspectos
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operacionais e evolutivos dessa solucao durante a prestacdo dos seus servicos de modo a
atender todos 0s requisitos negociais e técnicos que sejam apresentados nesse Estudo Técnico
Preliminar e respectivo Termo de Referéncia da contratacao.

6.1.2.6 Caso mais de uma ferramenta seja utilizada para o conjunto de funcionalidades
requeridas e composi¢do da solucdo, a CONTRATADA pela DTl deverd realizar todas as
customizacdes necessarias para a integracao entre elas. O custo das eventuais licencas de uso
das ferramentas durante o periodo de contratacdo e da sua customizacdo e integracdo é 6nus
exclusivo da CONTRATADA. Ao término do contato, devera ser possivel realizar a copia dos
bancos de dados e repositérios de arquivos, bem como exportacdo de todos os dados
armazenados nas ferramentas (Base de Conhecimentos, Base de Gerenciamento de
Configuracao, etc.) para formatos de base de dados abertos.

6.1.2.7 Da mesma forma é necessario que 0 novo servigo a ser contratado seja responsavel pela
importacdo dos dados e processos que atualmente estdo implantados e configurados na
ferramenta ITSM em uso e que serdo disponibilizados pela Policia Federal.

6.1.2.8 A(s) ferramenta(s) utilizadas para o controle de requisicdo de servicos e todas as demais
funcionalidades requeridas, disponibilizada pela DTl no novo contrato junto aos NTIs, de acordo
com os modelos presentes no ITIL e nas certificagcbes Pink Verified, deverdo atender aos
seguintes requisitos gerais:

* Estar instalada na infraestrutura profissional da CONTRATADA, sendo permitida a
utilizacdo do software na modalidade SaaS (Software as a Service) contratado de
terceiros, respeitando a legislacdo vigente. No caso em que a ferramenta estiver
instalada na infraestrutura da CONTRATADA, o acesso devera ser feito
exclusivamente através do enlace de dados entre CONTRATANTE e CONTRATADA.
Todas as clausulas de observancia de sigilo e confidencialidade das informacdes do
CONTRATANTE seréo aplicaveis.

* Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

® Ser multiusuério e multitarefa.

* Estar preparada para receber as solicitacdes dos usuarios de recursos de Tl da Policia
Federal de todo o Brasil, bem como de usuarios externos a rede da Policia Federal
tanto do Brasil, quanto do Exterior, por meio de portal do servico web, telefone e
servicos de mensageria homologados pela CONTRATANTE.

® Estar integrada com aos servicos de diretérios e bases corporativas de usuarios da PF
(LDAP e Active Directory), servico de autenticagcdo unificada da PF (Keycloak) e
possibilitar a integracdo com a ferramenta de gestdo de identidade (Oracle Identity
Manager).

* |Implementar recursos de duplo fator de autenticacdo proprios ou ser integrada aos
recursos de duplo fator de autenticagdo implementados na Policia Federal para
acessos realizados pela Internet, bem como implementar recursos de criptografia nas
comunicacdes entre 0s usuarios e a solucgéo.

* Possuir menus e todas as funcionalidades em portugués do Brasil.

* Manter registro de logs das atividades de todos os usuérios para fins de auditoria
durante a vigéncia contratual e possuir interfaces para consultas a esses logs.

* Permitir a exportacdo e transferéncia de todos os dados armazenados em formatos
abertos.

* Permitir adaptacoes, customizagfes e integracfes, de acordo com as necessidades
apresentadas pelo CONTRATANTE.

* Estar licenciada (caso seja necessario este licenciamento) para todo o conjunto de
atendentes dos chamados em primeiro, segundo ou terceiro nivel, sejam estes
atendentes da propria CONTRATADA, sejam servidores do CONTRATANTE ou
mesmo colaboradores vinculados a outros contratos de prestacdo de servicos. Estima-
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se inicialmente uma necessidade de licenciamento para 500 (quinhetos) usuarios
atendentes a fim de contemplar a demanda exclusiva do CONTRATANTE.

* Devera permitir a integracdo as ferramentas de processos de gestdo de
desenvolvimento de software da PF, de forma que uma requisicdo que envolva uma
manutencado corretiva de software possa ser acompanhada por chamado Unico desde
a comunicacgdo da necessidade de correcdo para a equipe de desenvolvimento até a
programacao da mudanca correspondente para implantacdo da versao corrigida.

6.1.2.9 Os processos da biblioteca de boas praticas ITIL sdo a base do modelo de execucéao
desta contratagdo visando a obteng¢&o do alto grau de precisé@o e controles desejados, sendo que
0S processos para os quais foram solicitadas as certificacdes PinkVERIFY™ sdo aqueles que
sdo fundamentais para os resultados de qualidade, maturidade e de melhoria esperados, e que
sado fortemente inter-relacionados. Em alguns casos chegam a apresentar interdependéncia ou
sdo pré-requisitos de outros. A solugcdo de Software como Servico (em inglés, Software as a
Service — SaaS) para Gerenciamento de Servicos de TIC (em inglés, IT Service Management —
ITSM), deve possuir certificacdo PinkVerify 2011 Toolsets , concedida pela empresa Pink
Elephant, atestando estar em conformidade com seguintes processos e fluxos de trabalho da
biblioteca de boas praticas Information Technology Infrastructure Library (ITIL) v3. Além destes
requisitos gerais, sera necessario ainda que a ferramenta suporte as funcionalidades especificas
relacionadas a seguir:

* Gerenciamento de Eventos (Event Management).

® Gerenciamento e Cumprimento de Requisi¢cdo (Request Fulfillment).
Gerenciamento de Incidentes (Incident Management).

Gerenciamento de Mudanca (Change management).

Gerenciamento de Problemas (Problem Management).

Gerenciamento de Conhecimento (Knowledge Management).
Gerenciamento de Configuracdo e Servigos de Ativos (Service Asset & Configuration
Management).

Gerenciamento de Capacidade (Capacity Management).

® Gerenciamento de Continuidade (IT Service Continuity Management).

® Gerenciamento de Disponibilidade (Availability Management).

* Gerenciamento do Nivel de Servigo (Service Level Management).

* Gerenciamento do Catélogo de Servicos (Service Catalog Management).
* Gerenciamento do Portfélio de Servigco (Service Portfolio Management).

6.1.2.10 Nos ultimos anos, a utilizacdo de boas praticas no Gerenciamento de Servigos de TIC
tem sido a melhor alternativa para organizacdes que buscam melhorar a qualidade dos servigos
de TIC e alinha-los com as estratégias do negocio. Neste cenario, a biblioteca ITIL tem se
tornado o padrdo dominante e mais usado para se alcancar estas metas.

6.1.2.11 A Information Technology Infrastructure Library (ITIL) foi formada no final da década de
1980 pela CCTA (Central Communications and Telecom Agency), atual OGC (Office of
Government Commerce), como um esforco para disciplinar e permitir a comparacao entre as
propostas dos diversos proponentes a prestadores de servicos de TIC para o governo britanico,
haja vista a grande adocdo da metodologia de gerenciamento denominada outsourcing e da
subcontratacdo de servicos de TIC pelos seus diferentes 6rgdos e instituicbes, objetivando
garantir um minimo de padronizacao de atendimento em termos de processos, terminologia,
desempenho, qualidade e custo.

6.1.2.12 Atualmente, o esfor¢co de atualizacdo e divulgacdo da ITIL, ao redor do mundo é
realizado pelo Information Technology Service Management Forum (ITSMF), um forum
independente, reconhecido internacionalmente, presente em mais de 32 paises, composto por
USUARIOS, fornecedores, organizacdes publicas e privadas e instituicdes de ensino,
independentemente de tamanho ou atuacéo.
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6.1.2.13 A conformidade ao ITIL, portanto, constitui requisito indispensavel para a solucao de
software que ir4 gerenciar os servigos prestados pela CENTRAL DE SERVICOS. A certificacdo
internacional solicitada busca garantir esta conformidade, pois, a utilizacdo de ferramentas ndo
aderentes ao padrdo indicado poderia inviabilizar os resultados esperados com a implantagéo
dos servigos propostos.

6.1.2.14 No tocante aos softwares componentes da solucéo pretendida, faz-se necesséria sua
plena adequacdo ao modelo ITIL, quanto aos processos e gerenciamento fundamentais.

6.1.2.15 Neste contexto, é fundamental que haja uma comprovacgéao indubitavel de que o produto
oferecido esta ajustado as exigéncias da contratacdo, o que s6 pode ser assegurado pela
apresentacao de certificagcdes reconhecidas internacionalmente.

6.1.2.16 Deste modo, para comprovacdo da conformidade com a biblioteca ITIL, exige-se que a
ferramenta, fornecido pela CONTRATADA possua a certificagdo PinkVERIFY™, da empresa
Pink Elephant.

6.1.2.17 Note-se que o objeto da licitacdo transcende ao fornecimento de software, que
representa o complemento de um escopo maior, qual seja o fornecimento de solucao integrada
de gerenciamento de servigos de tecnologia da informacao, fundamentada nas melhores préaticas
da biblioteca ITIL, do qual o software € um dos componentes e somente em relacdo a este se
exige comprovar a certificacdo necessaria e indispensavel para avaliar sua qualidade e
funcionalidade.

6.1.2.18 Por fim, nesse sentido, a ata n°® 3 do TCU, de 13 de fevereiro de 2008, Ac6rddo TCU n°
144/2008, afirma que:

“... é valido que se exija certificagdo emitida pela Pink Elephant, uma vez que
se trata de organizagdo que é referéncia mundial em capacitagéo ITIL, o que
nao configura restricdo ao processo competitivo, mas um instrumento
necessario para que a Administracdo efetive o adequado atendimento de suas
necessidades, uma vez que o programa PinkVerify é mundialmente
considerado como adequado a certificagdo que avalia as ferramentas que
suportam as necessidades de definices e fluxos de trabalho dos processos de

gerenciamento de TIC.”

6.1.2.19 A Ferramenta de Requisicdo de Servigo e Gerenciamento de TI, bem como seus dados,
serdo utilizados pela CONTRATADA para a gestdo dos servigos, auditorias, estatisticas de
disponibilidade, emisséo de relatérios e graficos, construcdo de dashboard, e acompanhamento
de niveis minimos de servi¢os. Todas as funcionalidades especificadas no Termo de Referéncia
deverdo estar devidamente ativadas quando do término da implantacdo da ferramenta, ndo
podendo ser simplesmente capacidades da ferramenta dependentes de licengas ou de ativagdes.

6.1.2.20 O CONTRATANTE devera ter acesso total a ferramenta e aos servidores que hospedam
a ferramenta, especificado pela DTI/PF, de forma a realizar auditoria e aferir suas configuracdes
e a as informacdes registradas. A implantagdo da Ferramenta de Requisicdo de Servico e
Gerenciamento de TIC devera ocorrer durante o Periodo de Adaptacdo Operacional (PAO) da
CONTRATADA, e devera estar concluido no final deste periodo. A CONTRATADA poderd, nesse
periodo, fazer uso da Ferramenta de Requisi¢cdo de Servico ja implantada na DTI/PF, devendo
extrair dela os dados necessarios para o célculo dos niveis de servico.

6.1.3 Caracteristicas da Solucédo de Assistente Virtual Inteligente (chatbot)
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6.1.3.1 A ferramenta disponibilizada pela DTI, serd implantada pela CONTRATADA uma solucao

de Assistente Virtual inteligente (chatbot), configurado, treinado, mantido atualizado pela
CONTRATADA e capaz de responder as mais variadas perguntas referentes aos servicos e
informacdes disponiveis no sitio da PF e em sua base de conhecimento, sem a interferéncia
humana, integrado e interagindo com os sistemas legados utilizados pela PF, inclusive no que
tange acolhimento de solicitagbes (registro), encaminhamento, tratamento, reiteragdo, reabertura
e complemento de solicitagdo, registro de consumidores no sistema, alteracdo de dados
cadastrais, reenvio de senhas e esclarecimento de dividas em geral, estando integrada a
ferramenta de ITSM.

6.1.3.2 Essa solucdo se faz necessaria pelo fato de que as tecnologias para a sua
implementacéo j& estdo amplamente disseminadas entre as empresas que fornecem servigos de
centrais de atendimento e pela melhoria da experiéncia dos usuarios durante seus atendimentos,
de modo que esperamos obter os mesmos niveis de melhoria de tempos de atendimento e
satisfacdo dos usuarios que ja sdo atendidos por implementacGes de Assistentes Virtuais
Inteligentes ja4 ofertadas tanto em servicos de atendimentos internos semelhantes ao que
pretendemos contratar, quanto em servicos digitais ofertados pelas instituicdes publicas federais
aos cidadaos. A exigéncia dessa solucao esta alinhada as boas praticas de oferta de servicos
digitais recomendadas para a administracéo publica federal.

Tabela: Requisitos do Assistente Virtual Treinado (chatbot) fornecido pela empresa
contratada pela DTI/PF

IDENTIFICADOR REQUISITO

Criac@o e implementagédo de um Assistente Virtual treinado, tal qual um
humano, capaz de responder as mais variadas perguntas referentes aos
servicos e informacgdes disponiveis no sitio da PF e em sua base de
conhecimento, sem a interferéncia humana, devendo ser integrado a
ferramenta de ITSM, inclusive no que tange ao registro e consulta de
uma solicitagdo na ferramenta de atendimento e suporte aos usuarios.

[.1.01

A solucdo pretendida devera estar disponivel, primordialmente, no portal
de atendimento ao usuario, bem como integrada a ferramenta de ITSM,
ou ao sistema que venha substitui-la, além de estar disponivel no
aplicativo movel, a partir dos quais os usuarios poderao interagir com o
Assistente Virtual Inteligente e ter acesso as informacdes de seu
interesse ou realizar registro de sua solicitacéo.

1.1.02

Devera prover atendimento via chat web, WhatsApp, Microsoft Teams,

1.1.03 :
portal de atendimento e Telegram.

Devera ser capaz de identificar o usuario PF e analisar seu histérico
recente de chamados para fins de auxiliar a identificacdo e solucao dal
requisicdo, ou personalizacdo do atendimento. Para isso deve integrar
as bases de usuérios da PF (LDAP e AD) e realizar interacdo com &
ferramenta de gerenciamento de identidades (atualmente a PF usa o
Oracle Identity Management).

1.1.04
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Devera permitir interagdo com o Assistente Virtual Inteligente utilizando
“linguagem natural ou coloquial”’, em lingua Portuguesa Brasileira, como
se estivesse falando com um humano, tornando mais facil e produtival
sua interacdo, devendo tratar neologismos, girias e regionalismos, de
forma a entender a real intencdo dos usuarios ao efetuarem uma|
pergunta ou busca por conteudo.

1.1.05

Devera oferecer um Modelo de Linguagem Natural parametrizavel que
contemple vocabulario, conceitos e termos especificos para emular a
atividade humana de atendimento ao usuario e permita a customizacao
de vocabulario especifico.

1.1.06

Devera manter o dialogo, considerando as questdes feitas durante o
atendimento, de forma a manter o didlogo o mais humanizado possivel.
I..07 |Deverd correlacionar as perguntas e respostas feitas durante o
atendimento, garantindo a continuidade da compreenséao da intencao do
usuario ao utilizar o servicgo.

Deverd ter a capacidade de efetuar perguntas de esclarecimento aos|
usuarios para entendimento da real intencdo de sua procura pelg
atendimento. O Assistente podera identificar a necessidade dos

1.1.08 L . . o
usudrios de maneira proativa, oferecendo auxilio ou esclarecendo
duvidas durante a interacdo destes com o Assistente Virtual Inteligente,
seguindo regras de negdcio previamente definidas.
Deverd conter o recurso de “autonavegacao”, possibilitando levar o
11.09 usuario para determinada pagina web ou area de contetdo relacionado

A sua pergunta, de forma automatica ou através de links disponibilizados
pelo Assistente.

Devera ser capaz de identificar o contexto do usuério, possibilitando o
tratamento diferenciado de acordo com a origem da interagdo (web,
aplicativo movel, etc) e com o contexto. Em caso de identificacdo do
[..10 |usuério, devera ser possivel o tratamento personalizado do mesmo,
trazendo informacfes e respostas ndo genéricas, mas sim especificas
a0 contexto do usuario em questdo, trazendo o posicionamento das
solicitagBes em tratamento, caso existam.

Deverd ser possivel a criacdo de fluxos de atendimento, por meio de
I.1.L11 |programacédo de &rvores de decisbes e perguntas de esclarecimento e
de direcionamento dos usuarios.

Devera, ainda, ser possivel o treinamento da solu¢do para constante
evolugcdo do entendimento da linguagem do usuario, de seu contexto, de
sua intencdo (intend) ao efetuarem suas perguntas, independente das
palavras que utiliza, através da aplicacdo de inteligéncia artificial
(curadoria). O uso de “palavras-chave” ndo devera ser a base dal
[.1.12 [tecnologia. O treinamento devera buscar uma melhoria continua no
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atendimento aos usuarios pelo chatbot, com o enriquecimento da sua
inteligéncia. Essa atividade de curadoria podera ser realizadal
exclusivamente por seres humanos para fins de alimentar a inteligéncia
da solucao.

A solucdo deverd permitir o constante aprimoramento do entendimento
das perguntas feitas pelos usuarios, bem como das respostas
fornecidas, paginas de direcionamento e web links de referéncia.

Requmto; Entende-se por aprimoramento, 0s seguintes itens (lista ndo exaustiva):
de Negocio
¢ atualizacdo dos assuntos relacionados as areas de conhecimento
1.13 existentes;
* atualizacdo das respostas fornecidas pelo Assistente Virtual
Inteligente;

® atualizacdo de Links Web referenciados na resposta fornecidal
pelo Assistente Virtual Inteligente;
* dentre outros.

Devera ser possivel a administracéo da arvore de decisdo mapeada e al
reclassificacdo de questdes ndo respondidas ou respondidas
I..14 lerroneamente, como forma de aumentar o aprendizado e melhorar a
produtividade/assertividade do Assistente Virtual inteligente, sem al
necessidade de intervencéo da contratada

A solucdo deverd permitir o acompanhamento dos atendimentos
executados pelo Assistente Virtual Inteligente, permitindo a tomada de

[.1.15 . ~ ~ . . ~
decisGes para correcdo de percurso, gestdo de crises ou inclusdo de
novas areas de conhecimento, caso necessario.

A solucdo deve possibilitar o transbordo do atendimento para um
humano, com repasse de todo o histérico da conversa atual ao

1116 atendente, como forma de nédo duplicar os esforcos e de trazer uma

experiéncia mais agradavel ao usuéario, sem a necessidade de repeticéo
das perguntas de identificacdo e outras informacbdes ja prestadas
durante o atendimento.

Quando o atendimento for transferido para um humano, a solugéo
I.I.17 |devera ser capaz de apresentar a fila de espera, informando a posicao
do usuario na fila de atendimento, respeitando o respectivo TMS.

A solucdo devera permitir a integragdo com sistemas “legados” ou de
1..18 ['backend” por meio de APIs (Application Program Interface — Interface
de Programa Aplicativo) abertas ou WebServices.

Eventuais adaptagBes ou criagbes de novas API/Webservices ficam al

.19 cargo da contratada.

O Assistente Virtual devera possibilitar a identificacdo e registro de
usudrios, atualizacdo de dados cadastrais, inclusive senha,
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autenticacao, registro e acompanhamento de solicitagdes, complemento
de solicitagOes, reabertura e quaisquer outras acoes definidas nos fluxos
1.1.20 |de atendimento, totalmente integrada a ferramenta de ITSM. Deverd
ainda responder automaticamente as solicitacdes dos usuarios, desde
gue as mesmas tenham resposta padrao cadastrada, através da analise
da arvore de classificacdo da demanda e da analise textual da
solicitacao.

Deve buscar compreender em menos de 3 minutos a intengcdo do
usuario. Assim que for identificado se tratar de um atendimento

[1.21 . . . .
relacionado a Tl deve-se abrir um chamado no ITSM para fins de
registro e contabilizacdo dos respectivos niveis minimos de atendimento.

1122 Deve estar integrada com uma ou mais plataformas cognitivas

o permitindo o constante aprendizado de maquina.

1123 Devera ser possivel a execucdo de pesquisas de satisfacao através do

Assistente Virtual.

Deverd estar integrada com as ferramentas de monitoramento para fins|
I.1.25 |de identificacdo de possiveis indisponibilidades em recursos e sistemas
e repasse da informacao ao usuario.

Deverd prover relatérios de desempenho do Assistente Virtual
Inteligente, em tempo real, com informacdes detalhadas sobre os
atendimentos prestados aos usudrios, incluindo em relacdo as
perguntas que o Assistente ndo soube responder, dentre outros.

[.1.25

Devera fornecer ferramenta analitica que permita o cruzamento de
informacdes referentes a atuacdo do Assistente Virtual Inteligente paral
tomada de decisao, possibilitando:

1. A avaliacdo do desempenho da solugédo, tomando como base
as informacfes oriundas dos atendimentos realizados pelo
Assistente Virtual Inteligente;

2. A realizacdo de auditoria de utilizacdo da solucéo através do
rastreamento dos didlogos mantidos entre o Assistente Virtual
Inteligente e os usuarios.

1.1.26

Toda a base de conhecimento gerada deve ser disponibilizada em
I.1.27 Jtempo real na ferramenta de ITSM, de forma total ou incremental. Apés,
0 término do contrato, a contratada devera fornecer a base total.

A interface da solugdo deve obrigatoriamente suportar execugdo no
I..28 [|navegador de internet (browser), sem que haja necessidade de instalar
um cliente local da aplicacao.
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Deve fornecer opgdes para comunicacdes seguras e criptografadas
1129 lentre seus servidores e entre seus servidores e browsers. A
comunicacdo segura deve fazer uso de protocolos e tecnologias
amplamente utilizadas pelo mercado, tais como HTTPS/SSL ou outros
protocolos seguros de comunicacao.

A interface WEB para operacionalizacdo do servico devera estar
aderente ao padrdo W3C, ao padrdo WCAG 2.0 de acessibilidade e ser
[..30 |compativel com os browsers Internet Explorer 11 ou posterior, Google
Chrome 40 ou posterior, Mozilla Firefox 48 ou superior e Edge 14 ou
superior.

Deve ser capaz de consumir Web Services disponibilizados por outras|

1.1.31 L
aplicacOes.

Permitir que as suas camadas de servidores Web e de aplicacao
I..32 Jtenham escalabilidade tanto vertical (mais processadores na mesma|
magquina) quanto horizontal (mais maquinas).

Deve considerar o desempenho e alta disponibilidade como fator de
especial relevancia, mesmo em situacdes de crescimento de volume de
dados, ataques DoS e flash crowd, através de mecanismos de gestéo e
distribuicdo de carga e trafego, garantindo velocidade e seguranca.

1.1.33

Deve ser capaz de operar ininterruptamente (24 horas x 7 dias dal
semana), por meio de redundéancia adequada de sua infraestrutura fisical
e logica, e ser capaz de atender, simultaneamente, pelo menos mil
(1.000) usuarios.

1.1.34

1135 Devera ser possivel realizar o backup das informacfes da solugdo sem
o a necessidade de interrupgéo dos servigos.
Requisitos

de N ) : .
Infraestrutura A solucdo deverd prever conjunto de Software/Datacenter a ser utilizado

de para a hospedagem da prestacdo dos servicos em conformidade com os
I.1.36 [requisitos descritos. Isso deve-se ao fato de que a maioria dos
fornecedores oferecem a solugdo no modelo SaaS - Software as &
Service.

Atendimento

A ferramenta devera todos os meios para ser monitoravel e gerenciavel
I.1.37 |pelas respectivas equipes especializadas responsaveis por essas
atividades.

Deverdo ser disponibilizados meios para realizacdo de backup do

1.1.38 . . L 3 o
assistente por parte da equipe especializada responsavel pela atividade.

Os componentes ou modulos da solucdo que necessitem de
implantacdo, comunicacdo ou qualquer tipo de integragdo com a rede €
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I.1.39 Jou com sistemas da PF deverdo ser passiveis de configuracdo com as
solugBes de balanceamento de carga e firewall de aplicacdo existentes
na infraestrutura da CONTRATANTE.

A plataforma de gestdo e monitoramento do Assistente Virtual dever§
gravar logs de operag¢des dos usudrios, incluindo tentativas de acesso

1.40 |7, . e o .
nao autorizado, modificacdes, autorizacdes concedidas, entradas e€
saida do servico.
1141 A solucdo devera controlar o tempo de inatividade no uso da aplicacéo,
o com logout automatico apds tempo predeterminado.
A solucdo deve prover ao usuario mecanismos capazes de:
1. Facilitar o aprendizado dos conceitos e operacdes dal
ferramenta;
2. Permitir a exportacdo de relatorios para os formatos Excel e csv;
1.1.42 3. Exibir mensagens de confirmacdo e de excegdo claras aos
usuarios do sistema;
4. Possuir material de suporte ao usudrio: manual, Ajuda (online) ¢
guias.
5. Possuir APIs que permitam a extensdo das funcionalidades ou
0 seu reuso pelos sistemas da PF.
1143 A solucdo deve fornecer manual de integracdo e demais informacoes
o necessarias para eventuais integracdes e transferéncia de dados.
L1.44 O refinamento e evolucdo do Modelo de Linguagem Natural devera ser

realizado pela equipe técnica do fornecedor.

O calculo de interacdes, para fins de registro de um chamado na
ferramenta de ITSM, sera realizado por atendimento realizado em uma|
sessdo. Entende-se por sessdo o didlogo completo com o
I.1.45 |usuario, independente do quantitativo de mensagens trocadas e
respondidas. Sessdes que nao tenham um dialogo estabelecido, como
por exemplo apenas a resposta a um “bom dia” ndo devem gerar
chamados.

Também ndo deve abrir chamados as interacbes que se encaixarem
nos casos apresentados a seguir:

1. SolicitagBes que ndo sdo compreendidas pelo canal Chatbot,
dentre os servigos previstos, e geram respostas inadequadas. Ex:
Resposta: “NULL” e Intengdo: “NULL";

2. Solicitacbes que s8o identificadas dentre 0s servicos
_ 1.1.46 implantados e séo respondidas de forma incorreta,

de Servico 3. Informacdes que n&o configuram solicitagdes, tais como: virgulal
(,), ponto(.), ponto e virgula (;), além da sequéncia de pontuacdes
(.,;), dentre outras ocorréncias similares;

Requisitos
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4. Interagbes realizadas para a avaliacdo da satisfacdo dos
usuarios em relagcao ao atendimento do Chatbot (esta deve estar
vinculada ao respectivo chamado);

O Assistente Virtual Inteligente deverd ser implementado, no prazo

A7 Imaximo de 90 dias apos o inicio do PAO, sem quaisquer 6nus a PF.

Ao término do contrato, em caso de ndo renovacgao ou de nova licitacao
que a contratada nao logre éxito, toda a documentacdo e bases de
dados contendo os atendimentos, arvores de decisdo, mapeamento de
1.1.48 [lintencbes, customizacdes ou ajustes realizados deverdo ser
integralmente fornecidos a PF, em meio eletrbnico, em formato passivel
de leitura pelos equipamentos de tecnologia da informagdo (hardware e
software) da PF.

6.1.4 Caracteristicas das Ferramentas de Monitoramento e concentracdo de logs do
Ambiente de TI

6.1.4.1 A DTl e o NTI possuem atualmente ferramentas livres, open source ou de mercado,
implantadas para monitoramento e concentracdo de logs dos servigos, sistemas e ativos de TIC,
como: Zabbix, PTRG, Grafana, Kibana, Elasticsearch e QlikSense. A CONTRATADA devera
realizar o monitoramento dos servigos, sistemas e ativos, bem como dos respectivos logs, dentro
do escopo de atuacao desta regional. Essa tarefa é de responsabilidade da equipe especializada
de monitoramento, através das ferramentas ja implantadas ou de outra que a CONTRATADA
venha a implantar para o atendimento dos seus servigos.

6.1.4.2 A ferramenta devera ser capaz de monitorar todos os recursos de TIC necessarios para a
correta operacdo do ambiente, utilizando-se para isso de protocolos de monitoramento (SNMP
V2 e V3), de agentes dedicados em software, armazenamento centralizado de Logs, scripts de
automacao, chamadas a APIs, dentre outras. Além disso, as solugbes de monitoramento do
ambiente deverdo estar integradas a ferramenta de requisicdo de servigo, sendo capaz de
reportar incidentes e realizar a sua abertura automatica através de encaminhamento de
mensagens de e-mail ou de conexao direta a webservice, e devera ser ainda capaz de encerrar
automaticamente os incidentes nas situacdes em que os gatilhos que determinaram a sua
abertura ndo estiverem mais ativos. A CONTRATADA é responsavel pelos ajustes finos relativos
ao gerenciamento desses eventos.

6.1.4.3 Os indicadores de desempenho relacionados na Tabela 21 descrita no TR dever&o ser
calculados e extraidos diretamente das ferramentas de monitoramento. Os servigos e elementos
monitorados que compdem cada indicador serdo determinados pelo CONTRATANTE. A
ferramenta devera permitir a construcdo de indicadores baseados em uma composi¢do de
diferentes ativos, sistemas ou servicos monitorados. Os indicadores deverdo estar disponiveis
para o0 CONTRATANTE durante o periodo de execu¢do mensal, para que o CONTRATANTE
possa realizar o acompanhamento e definir, junto a CONTRATADA, acdes corretivas que evitem
a aplicagéo das glosas contratuais.

6.1.4.4 Monitorar uma infraestrutura de TIC significa verificar a eficacia do fluxo de
funcionamento e da disponibilidade de cada servi¢o, equipamento e processos existentes no
ambiente do CONTRATANTE. O monitoramento torna-se uma atividade essencial para, assim,
garantir o seu funcionamento continuo como também para assegurar um elevado grau de
qualidade dos servicos oferecidos pela TIC do CONTRATANTE.
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6.1.4.5 Devido a constante expanséo do uso das redes de computadores e dos servicos de TIC
prestados, aumentam também os problemas, tais como: indisponibilidade e/ou lentidao de
aplicacdo. ativo de Tl e/ou servico, servidor de rede com baixa capacidade de processamento,
entre outros.

6.1.4.6 Diante disso, o0 monitoramento em tempo real da infraestrutura de TIC e de seus ativos e
servigcos, vém se tornando indispensavel na gestdo da TIC do CONTRATANTE.
Esse monitoramento permitira obter de modo rapido, preciso e confiavel as
informacdes necessarias sobre esses equipamentos, servicos e processos, facilitando as
tomadas de decisdes no momento do planejamento, adequagdo e expansdo do ambiente de
tecnologia.

6.1.4.7 Com isso, a Solucdo de Software de Monitoracdo como Servi¢cos, a ser implementada
pela CONTRATADA, devera possuir uma arquitetura baseada em um modelo Gerente-Agente
para permitir a automacéo da coleta dos dados de diversos componentes da infraestrutura de
TIC, visando ampliar a aplicacdo das métricas e auxiliar no gerenciamento e monitoramento dos
Servicos.

6.1.4.8 A solucédo de Monitoramento devera ser uma ferramenta que ofereca e efetue essa coleta
automatizada dos dados. Dentre as ferramentas existentes com estas caracteristicas, a solugéo
a ser implementada devera suportar a gama de sistemas operacionais e ativos de TI utilizados
pelo CONTRATANTE, através de agentes e/ou outras formas de coleta de
informacdes, notificacdes de alertas escalonadas, analise de logs e aplicacdo de acdes de
tratamento e recuperacéo de falhas e indisponibilidades.

6.1.4.9 Objetivando a utilizacdo de solugcdo flexivel e adaptavel de monitoramento da
infraestrutura de TIC do CONTRATANTE capaz de monitorar computadores, maquinas virtuais,
dispositivos, servicos, aplicativos, etc., serdo especificados nos itens a seguir as caracteristicas,
funcionalidades e requisitos necessarios a Solucéo de Monitoramento.

6.1.4.10 Existindo necessidade de licenciamento da solucao, cabera a CONTRATADA prover o
respectivo licenciamento, respondendo integralmente por todos 0s custos decorrentes.

6.1.4.11 No contexto da Monitoramento desta contratacdo e em conformidade com a
terminologia ITIL, todos os Itens de Configuracdo (IC) e Servigos da Infraestrutura de TIC, as
seguintes definicdes serdo aplicadas:

* Os computadores, maquinas virtuais, dispositivos, servicos, aplicativos e demais itens
estabelecidos pelo CONTRATANTE como sendo de monitoramento obrigatéria, seréo
classificados neste documento como sendo Item de Monitoramento (IM).

* Agente de Coleta corresponde ao servi¢o ou aplicativo instalado em IM, com o objetivo
de coletar dados, monitorar logs, comparar amostras coletadas com valores
predefinidos, cria alertas e executar respostas.

® O servico de coleta de dados ou de execucdo de acdo em IM capaz de executar
processos de monitoramento (workflow), coletar de dados de logs de eventos, dados
de desempenho, etc., e de executar acdes pré-definidas, sera denominado doravante
de Instrugcdo de Monitoramento.

* Um Servidor de Gerenciamento € o computador designado para administrar e se
comunicar com Agentes de Coleta, executar instrucdes de Monitoramento, e se
comunicar com bancos de dados do Servico de Monitoramento.

® Grupo de Gerenciamento € o conjunto formado por 2 (dois) ou mais Servidores de
Gerenciamento com o objetivo de ampliar a capacidade da Solucdo de
Monitoramento e/ou melhorar a sua disponibilidade e operacionalidade.
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6.1.4.12 A Solucéo de Monitoragéo deve possuir interface web consolidadora para administracéo
da solucgéo e verificacdo da integridade, desempenho e da disponibilidade de todos os IMs, tanto
ativos, quanto servicos, realizando as seguintes atividades basicas:

Descobrir automaticamente os servidores e dispositivos de rede.

Executar a descoberta de baixo nivel com os métodos de atribuicdo automatica de
verificagcbes de desempenho e disponibilidade para entidades descobertas.

Realizar monitoramento distribuida com administracdo centralizada, via console fisico
ou web.

Possuir aplicagdo cliente de alta performance compativel com o0s sistemas
operacionais de uso do CONTRATANTE.

Realizar monitoramento de IMs com ou sem Agente de Coleta.

Realizar monitoramento de IMs por instru¢des de Monitoramento.

Autenticacdo segura de usuério, passivel de integracdo com LDAP e quaisquer outras
formas de autenticacdo de rede do CONTRATANTE.

Apresentar a situacéo consolidada do IMs (resumos, gréficos e alertas de de situacao
como um todo) em telas de Painéis de Controle (Dashboard) pré-configurados e/ou
customizaveis, publicaveis na internet e com controle de acesso integravel ao controle
de acesso de rede do CONTRATANTE.

Permitir, no minimo, a notificacdo de eventos predefinidos por e-mail e Instant
Messaging (Whatsapp, Telegram, MS Teams,etc).

Prover visualizagGes gerenciais e técnicas, sintetizada e detalhada dos IMs.

A série histérica das configuracBes aplicadas a Agentes de Coleta, Instru¢des de
Monitoramento criadas, informac8es coletadas, eventos registrados e acdes
realizadas, devem ser preservadas e possibilitar a andlise e auditorias a qualquer
tempo.

Realizar a monitoramento de servi¢os e sistemas implantados na PF.

Realizar monitoramento de maquinas virtuais.

6.1.4.13 Juntamente com as atividades basicas relacionadas anteriormente, a solucdo devera
possuir capacidade para formacdo de Grupo de Gerenciamento , e ter em sua instalagdo inicial
no minimo 2 (dois) Servidores de Gerenciamento instalados com as seguintes defini¢cfes:

Armazenar informacdes sobre IMs em banco de dados Relacional.

Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de
Gerenciamento, sem que ocorram interrup¢cdes dos servicos da Solugdo de
Monitoramento.

Possuir recursos que permitam que o trabalho da Solu¢do de Monitoramento seja
distribuido de forma equilibrada entre os servidores membros do Grupo de
Gerenciamento.

No caso de falha de algum servidor do Grupo de Gerenciamento, a Solucdo de
Monitoramento deve ser capaz de fazer com que outro servidor assuma
automaticamente a carga de trabalho do servidor com falha.

Nas inclusdes de novos servidores no Grupo de Gerenciamento, a solugdo devera
designar automaticamente parte do trabalho de monitoramento para o novo servidor.
Todos os servidores do Grupo de Gerenciamento, deverdo administrar um conjunto
distinto de IM's remotamente.

A Solucdo de Monitoramento deve ser capaz de coletar dados de desempenho e
disponibilidade de computador através de Instru¢cdes de Monitoramento, de forma a
possibilitar a coleta de informa¢cbes em computadores em que ndo seja possivel
ou desejavel instalar um Agente de Coleta.

As acdes das Instrucdes de Monitoramento deverdo ser executadas, no minimo,
mediante a utilizagdo de scripts.
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A Solucdo de Monitoramento deverd permitir a definicdo das informacdes e acdes que
0s agentes ou as Instrugbes de Monitoramento deverdo retornar ou executar, em
conformidade com a especificidade do IM.

* Durante a realizacdo da primeira coleta de informacées em um IM, o Servidor de
Gerenciamento devera configurar o Agente de Coleta instalada ou executar as
Instrugcbes de Monitoramento predefinidas, e coletar com todas as informacdes
relativas a arquitetura, tecnologias, servicos, aplicativos e demais objetos recursos
existente no IM pré-definidos para mapeamento.

* O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir de
parametros preestabelecidos, computadores, dispositivos, servigos, aplicativos e
demais itens da infraestrutura de TIC d a CONTRATANTE, nédo definidos como IM.
Este requisito objetiva a analise, 0 mapeamento e inclusdo de novos IMs com base em
caracteristicas especificas.

* O Servidor de Gerenciamento também devera ser capaz de descobrir e mapear outros

objetos do IM, que nao sejam aqueles pré-definidos como sendo objetos de

monitoramento, para estes objetos possam ser posteriormente analisados e incluidos
na monitoramento, conforme interesse do CONTRATANTE.

6.1.4.14 A coleta de informacdes de desempenho e disponibilidade realizada por Agentes de
Coleta instalados nos IMs ou por Instru¢cdes de Monitoramento, que irdo gerar alertas sobre
possiveis erros ou inconformidades em relacdo a valores de referéncia
previamente estabelecidos, devem atender aos seguintes requisitos:

®* A coleta de informacBes deve observar fontes de dados no IM e retornar as
informacdes de acordo com a configuracao e instrucdes realizadas por seu Servidor de
Gerenciamento.

® O Agente de Coleta também deve ser capaz de calcular o estado de integridade do IM
e reportar ao Servidor de Gerenciamento.

®* Quando o estado de integridade de um IM for alterado ou outros critérios forem
atendidos, o Servidor de Gerenciamento devera emitir o alerta correspondente.

* Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento, o Agente
de Coleta ou a Instrucdo de Monitoramento deve fornecer informagfes atualizada da
integridade do IM e de todos os servicos que disponibiliza e/ou dos aplicativos
gue hospeda.

® Quaisquer mudancas efetuadas nos objetos de um IMs, tais como adicdo ou
desinstalagcédo de aplicativo, interrupcdo manual de servico, etc., o Agente de Coleta
deve enviar as informacgdes atualizadas ao Servidor de Gerenciamento, que produza o
alerta de monitoramento correspondente, se for o caso.

* Quando o Agente de Coleta for incapaz de se comunicar com o Servidor de
Gerenciamento ao qual se reporta, o agente devera continuar com a coleta de
informacdes, preservando o sequenciamento cronolégico das informacdes e eventos
coletados e, tdo logo a conexao seja restaurada, o Agente de Coleta devera enviar
estes dados e eventos para seu Servidor de Gerenciamento.

* O Servidor de Gerenciamento devera tratar e registrar a falha de comunicacgéo, seja
com o Agente de Coleta ou na execucao da Instrucdo de Monitoramento, como um
evento de monitoramento.

* O Agente de Coleta deve enviar periodicamente e de forma autbnoma ao Servidor de
Gerenciamento, as informas de monitoramento previamente estabelecidas, conforme
agendamento e periodicidade em intervalo programavel, a ser definido, com métrica
minima de intervalo de tempo medida em segundos.
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6.1.4.15 As rotinas de monitoramento devem estar alinhadas a experiéncia do usuario no uso
dos servigcos e sistemas, de modo que os chamados de usuarios na ferramenta ITIL também
serdo utilizados para a determinacgdo final dos tempos de indisponibilidade ou problemas de
performance nos servicos e sistemas monitorados.

6.1.5 Execucéo de Relatérios e Dashboards

6.1.4.1 A CONTRATADA devera publicar e manter atualizados relatérios e painéis web
dindmicos definidos no Termo de Referéncia para verificagcdo continuada, a fim de encaminhar
acles corretivas junto a contratada ainda durante o periodo de execu¢do mensal, para apoio a
fiscalizagdo do contrato e para 0 apoio a gestdo dos processos de gerenciamento de servicos
ITIL sob a sua responsabilidade.

6.1.4.2 Para a geracdo, manutencdo e publicacdo dos relatorios e painéis web dindmicos
relativos a esse item, a CONTRATADA poderd utilizar funcionalidades intrinsecas da ferramenta
de apoio a gestdo de servigos de Tl ITSM adotada ou as ferramentas especificas de business
intelligence, geracédo de relatérios e painéis web dinamicos ja contratadas pela Policia Federal.

6.1.4.3 Os relatérios e painéis web dinamicos relativos a esse item devem ser acessiveis, além
da equipe da DTI, pelo chefe e subchefe do NTI e demais servidores ou contratados definidos
por ele.

6.1.4.4 O CONTRATANTE terd acesso irrestrito a todos os dados da ferramenta de apoio a
gestao de servicos de Tl ITSM, monitoramento, chat, suporte remoto e outras adotadas, para fins
de auditoria, gestdo dos servicos de Tl ou requisicdo para geragao de outros relatérios e painéis
web dindmicos que sejam necessérios para a fiscalizagéo.

6.1.4.5 O CONTRATANTE, ao seu critério, também podera solicitar a disponibilizacdo de novos
relatérios e painéis web dindmicos, indicadores de nivel de servico de desempenho e KPIs
baseados nos dados e solucdes exigidas nesse edital e em outros dados disponibilizados no
ambiente sob a responsabilidade da CONTRATADA. Poderao ser solicitados outros indicadores
além dos definidos no Termo de Referéncia. Os dados deverdo ser extraidos a partir dos dados
registrados pela ferramenta de requisicdo de servico, pela ferramenta de monitoramento do
ambiente, ou por alguma outra ferramenta que venha a ser utilizada pela PF.

6.1.4.6 A CONTRATADA devera ainda apresentar mensalmente por escrito € em meio eletrdnico
web on-line o Relatério Geral de Faturamento, composto pelos seguintes relatérios gerenciais e
técnicos, para comprovacao e fiscalizacdo dos servicos prestados:

* Relatério mensal dos indicadores de nivel de servicos e de desempenho.

* Relatério mensal de disponibilidade e de utilizacdo dos sistemas, servi¢cos e recursos
de TI.

Relatorio consolidado dos atendimentos realizados no periodo mensal.

Relat6rio mensal de ocorréncias e ndo-conformidades no ambiente de TI.

Relatdrio Mensal de Requisic6es de Mudanca.

Relatério Mensal de execucdo de Requisi¢des Planejadas.

Relatério mensal do numero total de cada categoria do Parque de Ativos de TIC.
Relat6rio Mensal de Sistemas e Recursos de Tl

6.1.4.7 Os relatérios gerenciais e técnicos deverdo conter no minimo as informacdes
relacionadas na Tabela abaixo:

Tabela: Informacbes obrigatérias nos relatérios de fiscalizacdo e de acompanhamento de
Servigos.
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INFORMACOES OBRIGATORIAS

Relatério mensal dos
indicadores de nivel
de servicos e de
desempenho

Periodo de faturamento mensal.

Indicadores de nivel de servigo e de desempenho, conforme
descrito nas Tabela 25 e Tabela 26.

Relatorio mensal de
disponibilidade e de
utilizacéo dos
sistemas, servicos e
recursos de Tl

Estatisticas individualizadas de disponibilidade e de utilizacéo de
Servigos e recursos criticos e essenciais (ver Anexo lll), de acordo
com a determinagdo do CONTRATANTE.

Tempo médio entre falhas (MTBF) de servi¢os e recursos criticos e
essenciais (ver Anexo lll), de acordo com a determinacédo do
CONTRATANTE.

Relatorio
consolidado dos
atendimentos
realizados no periodo
mensal

Quantidade de chamados encerrados dentro do periodo de
apuracao.

Percentual de requisi¢des e incidentes encerrados no periodo, para
cada nivel de atendimento (segundo ou terceiro nivel).

Percentual de requisi¢bes e incidentes atendidos pelas equipes
especializadas no periodo, para cada equipe especializada.

Relacado de incidentes e requisi¢cdes ndo encerrados dentro dos
niveis minimos de servi¢co no periodo.

Relacao de incidentes e requisi¢cdes reabertos ou cuja execucao nao
foi confirmada pelo solicitante no periodo.

Relatério mensal de

ocorréncias e néo-

conformidades no
ambiente de TI

Relacdo de ocorréncias e ndo-conformidades detectadas para cada
equipe especializada no periodo.

Sugestdes de cada equipe especializada para melhorias nos
processos de execuc¢do das atividades.

Relatério Mensal de
RequisicOes de
Mudanca.

Relagéo de todas as Requisi¢cbes de Mudancga executadas no més,
informando, a0 menos: area solicitante, status da mudanca
(executada ou falha na execuc¢ao), quais os Itens de Configuracdo
afetados; classificacao pelo tipo de mudanca.

Relatério Mensal de
Requisicbes
Planejadas.

Relagdo de todas as Requisi¢cdes Planejadas concluidas no més,
informando as alteracdes realizadas no CMBD e nos itens de
configuracéo.

Planejamento para o proximo periodo mensal de execucéo de
Requisi¢cdes Planejadas.

Relatério mensal do
ndmero total de
cada categoria do
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Parque de Ativos de o _ .
TIC * Relacdo do quantitativo de todas as categorias do Parque de Ativos

de TIC por Fabricante e Modelo/Versao

* Quantidade de tarefas (Jobs) de backup realizados no periodo.
® Percentual de tarefas de backup realizadas com sucesso e sem
Relat6rio mensal de sucesso.
capacidade * Relac¢do das tarefas que mais apresentaram falhas no periodo.
* Relacdo da capacidade total e disponivel dos recursos de
servidores, storages e backups administrados.

* Relacdo de todos os incidentes de seguranca tratados por grau de|

Relatorio mensal de severidade e categoria.
redes e seguranca * Relagdo detalhada (ip, sistema operacional, etc.) de todos os ativos
de rede.

Relat6ério Mensal de
Sistemas e Recursos
de Tl

* Relagdo do quantitativo de todos os Sistemas, Servigos e Recursos
de TIC com informag@es de servidor, categoria, localidade, etc.

6.1.4.8 A seu critério, 0 CONTRATANTE podera solicitar a comprovacao de fidelidade das
informacdes e dados apresentados nos relatérios através de auditoria nas ferramentas utilizadas.
A auditoria serd conduzida pela equipe de gestao contratual do CONTRATANTE, sem qualquer
6nus adicional.

6.1.4.9 A recusa ou a morosidade da CONTRATADA em cooperar com a comprovacao de
fidelidade dos dados dos relatérios, caracterizadas pela auséncia de respostas ou nédo
apresentacdo dos documentos solicitados em até 05 (cinco) dias Uteis contados a partir da data
de solicitacdo, implicardao em suspenséo dos pagamentos, sancdes e penalidades aplicaveis.

6.2 IDENTIFICACAO E ANALISE COMPARATIVA DAS SOLUCOES
6.2.1 SOLUCAO 01 - CONTRATACAO POR UNIDADE DE SERVICO TECNICO

6.2.1.1 Nessa modalidade, a prestagéo do servigco é feita mediante chamados de requisi¢cdes ou
incidentes, atrelados especificamente a um catalogo de servico onde devem estar descritas
todas as atividades que podem ser realizadas no escopo do contrato e respectivas
remuneracdes em uma unidade criada para tentar remunerar o esfor¢co de trabalho gasto para
cada item do catalogo de servicos. Normalmente essa unidade é calculada levando-se em conta
0 tempo gasto por uma pessoa para a realizacdo da atividade descrita no item do catalogo.
Nessa modalidade, sé podem ser executadas as atividades listadas no catalogo, e quando foram
expressamente solicitadas por meio de um chamado registrado na ferramenta de Registro de
chamados e apoio ao Gerenciamento dos Servigos de Tl. Em algumas configuragdes, essa
modalidade adota a criagdo de chamados rotineiros mensais (Ordens de Servigco Rotineiras)
onde séo listadas todas as atividades do catalogo de servicos que deverdo ser realizadas de
forma rotineira, todos 0os meses. A remuneracdo mensal do servico € calculada pela quantidade
de chamados e respectivos itens de catalogo de servigos executados no periodo. Os niveis de
servico costumam ser aplicados por chamados ou conjunto de chamados. Nesse tipo de
contratacdo, quanto mais atividades forem realizadas pela empresa e quanto maior a quantidade
de incidentes e problemas, maior € remuneracgao recebida pela prestadora do servico. Na mesma
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linha de raciocinio, quanto menos chamados forem abertos e menos incidentes, menos a
prestadora do servico recebe por més, o que levou ao caso concreto vivido pela Policia Federal
entre os anos de 2010 e 2015 realizado pela entdo CGTI, quando optaram por fazer 08 (oito)
contratos na modalidade de Unidades de Servicos Técnicos da Policia Federal (UDPF), nos
quais o esforco para a fiscalizagdo por chamado, a microgestdo de niveis de servico por
chamado, bem como a gestao da integragdo dos diversos contratos com centenas e até milhares
de chamados por més, os diagnosticos de problemas, e busca por melhorias nos processos e
ambientes para a diminuicdo dos chamados e incidentes consumia a equipe de fiscalizacdo e
gestdo da Policia Federal, enquanto as empresas ndo tinham o menor estimulo para a melhoria
dos servicos, da reducdo da quantidade e melhoria da qualidade dos atendimentos aos usuarios.
Esse modelo colocava toda a responsabilidade pela busca de melhorias dos processos e
estabilizacdo dos ambientes na equipe de fiscais e gestores da Policia Federal. Tendo
comprovado a ineficiéncia desse modelo, em 2015 optamos por adotar um modelo onde a
empresa contratada seria remunerada em um valor mensal atrelado ao atendimento dos critérios
de qualidade e niveis de servicos estabelecidos pela PF.

6.2.1.2 Nesse mesmo periodo, enquanto j4 trabalhavamos nas justificativas para ndo adotar a
modalidade de Unidades de Servicos Técnico para os atendimentos aos usuarios e sustentacao
do ambiente de TI da PF, foi publicado o primeiro Acérddo 916/2015 — TCU, no item 9.1.6 -
alertando sobre os riscos de se adotar a UST aos 6rgaos e entidades do SISP:

"9.1.6.8. que a utilizacdo de métricas, como Unidade de Servigo Técnico
(UST) e Unidade de Medida de Servicos (UMS), por exemplo, mostra-se
inadequada para servigos que nao geram resultados ou produtos aferiveis
pelo ente publico contratante e ndo se coaduna ao disposto ha Sumula
TCU 269 (secao 6 do relatério)."

6.2.1.3 Dessa forma, entendemos que essa modalidade ndo atende aos requisitos negociais e
técnicos apresentados no modelo de contratacao e da prestacao dos servicos em andamento na
Diretoria de Tecnologia da Informacdo e Inovagdo da Policia Federal e, além disso, estédo
claramente em desacordo com as recomendacfes do TCU conforme os Acérdaos citados, de
modo que entendemos nao ser recomendada a sua adogao.

6.2.2 SOLUGAO 02 - CONTRATAGCAO POR UNIDADE DE SERVICOS DE
INFRAESTRUTURA MENSURADO NA BASE DE ITENS DE CONFIGURACAO, DE
MELHORIA CONTINUA E PROJETOS

6.2.2.1 Em consulta aos outros modelos alternativos de contratagdo de empresas especializadas
em prestacdo de servicos na sustentacdo da infraestrutura tecnoldgica, esta equipe de
planejamento da contratacdo avaliou no Ministério do Meio Ambiente o modelo descrito nesta
secdo como solucao 02.

6.2.2.2 Este modelo objetiva a ampliacdo da maturidade de ambiente computacional envolvendo
a implantacdo e operacgdo de Central de Suporte Técnico, com registro e acompanhamento de
servicos especializados, visando prover ao 0rgdo contratante servicos de manutencdo e
evolucdo da saude operacional com processos de trabalho aferidos e remunerados por Acordos
de Nivel de Servigo (ANS).

6.2.2.3 Mensalmente a empresa terceirizada, na pessoa do seu preposto, apresenta a medigdo
dos servicos no periodo apurado, conforme o processo de emissédo e recebimento dos servicos.
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Os SLA's séo aplicados aos grupos de itens de configuracéo de acordo com a sua afinidade com
os servicos de Central de Servigos ou Manutencdo da Saude Operacional. O valor dos servigos €
mensurado em Unidade de Servigos de Infraestrutura — USI. Assim, o pagamento mensal é
realizado com base na quantidade de itens de configuracdo e servigos
suportados pela contratada, descontados os valores, se houver, do nédo atingimento dos SLA's e
das eventuais penalidades. Este modelo permite que o valor do faturamento seja variavel,
conforme varia 0 tamanho do ambiente em servicos e itens de configuracdo. Por exemplo, caso a
base de itens de configuracdo seja reduzida (ao extinguir dois servidores DNS e DHCP e
colocando-os em apenas um servidor fisico, por exemplo), o valor da fatura é diminuida pela
reducdo da quantidade de itens de configuragdo, seguindo uma propor¢céao definida em contrato.
Por outro lado, o faturamento também aumenta caso o tamanho do parque computacional seja
acrescido, tanto em servigos quanto em bens.

6.2.2.4 Além dos valores dos servigos previstos para a manutencdo da salde operacional, hd a
remuneracdo por mudancas evolutivas, denominada “Melhoria continua de servigos”. Essas
mudancas sdo medidas em USI's levando-se em conta a propor¢do coerente ao grau de
relevancia dos itens de configuracéo, a diversidade tecnoldgica, a complexidade das atividades
de catélogo e ao esforgo dispendido.

6.2.2.5 Este modelo tem como inconveniente os célculos para se chegar a um valor justo das USI’
s. Neste modelo, encontramos como ponto negativo a forma de mensuracao que é proporcional
ao quantitativo dos itens na base de configuracdo. Ao nosso ver, esta forma de remuneracao
pode incentivar a empresa a ndo empregar as melhores préaticas de mercado, com automacgdes e
reducdo dos itens de configuracdo, o que tende a aumentar os custos da contratante com 0 uso
ineficiente dos seus recursos. Verificamos neste modelo uma maior dificuldade para a
fiscalizacdo do contrato, uma vez que o fiscal técnico deve ter um maior controle do seu
ambiente, conhecendo detalhadamente seu parque computacional, conhecendo todos os
servicos e itens de configuracdo que serdo faturados. Embora essa responsabilidade em ultima
instancia seja realmente dos fiscais e gestores, essa € uma atividade operacional que chega a
envolver centenas e até milhares de itens de configuracdo e servicos, dispersos em varias
localidades, todos sob a administragdo e operacao diaria dos colaboradores da empresa. Essa é
uma atividade que devia recursos preciosos de fiscalizacdo e gestdo para a microgestdo de
guantidade de equipamentos, usuarios cadastrados, servigos e sistemas, em detrimento das
atividades finalisticas de gestdo da qualidade dos servigos entregues aos usuarios finais e dos
resultados negociais e técnicos que sdo esperados para esse servigo

6.2.2.6 Por outro lado, este modelo tem a vantagem de remunerar o que efetivamente foi
consumido. Vemos como ponto positivo o dinamismo do contrato ao se expandir a utilizacdo dos
servicos, facilitando o processo de aditivo contratual, ou até mesmo a desnecessidade, caso o
guantitativo mensurado néo esteja ainda violado. Esse ponto positivo, pode ser adaptado, em
alguma medida para a melhoria do cenario 03 que descrevemos a seguir.

6.2.3 SOLUCAO 03 — CONTRATACAO POR PRECO MENSAL FIXO

6.2.3.1 A Policia Federal (DTI) realizou em 2015 a contratacdo, por meio da entdo Coordenacao-
Geral de Tecnologia da Informacdo, em lote Unico, de empresa para prestacao de servigcos
técnicos continuados na area de Tecnologia da Informacdo, de suporte técnico a usuarios
(Service Desk) e de sustentacdo da infraestrutura da Coordenacdo Geral de Tecnologia da
Informacgéo. O suporte técnico aos usuarios se da nas modalidades remota e presencial, sendo a
modalidade remota de abrangéncia nacional, e a modalidade presencial somente nas unidades
relacionadas pela PF em Brasilia/DF. O atendimento as demandas de Tl sera estruturado na
forma de central de servicos. O contrato € dividido em duas grandes modalidades: suporte
técnico ao usuario e sustentacao da infraestrutura.
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6.2.3.2 O Suporte Técnico ao Usuario consiste no atendimento das demandas dos usuérios de
solugbes e recursos de Tecnologia da Informacdo e Comunicagdo, executados por meio de
supervisdo e operacdo de atividades de orientacdo, esclarecimento, investigacdo, definicdo e
solucdo de incidentes e requisicdes decorrentes de servicos, hardware, software, aplicativos,
sistemas corporativos e outros produtos disponiveis na rede da PF e em seu parque tecnolégico,
bem como por meio da entrega de servigos constantes no catalogo de servigos aos usudrios de
TI. A adocdo de um modelo de suporte técnico centralizado em uma central de servicos faz parte
das boas praticas de gestdo de servicos de Tl recomendadas pelo ITILv3. Esse modelo
possibilita a solucdo de duvidas e solicitagbes de todos os usuérios com tempestividade, padrdes
e, consequentemente, mais qualidade.

6.2.3.3 A Sustentacdo da Infraestrutura consiste na supervisdo, analise e operagcado de recursos
de infraestrutura de hardware, software e servicos, tais como redes, bancos de dados,
servidores, appliances, aplicacdes de rede, base de conhecimento, base de gerenciamento de
itens de configuracdo, além de outros servigcos constantes no Catalogo de Servigcos de
Tecnologia da Informagcdo e Comunicagcdo. A sustentacdo da infraestrutura deve garantir a
disponibilidade dos recursos e sistemas de informacéo, a fim de preservar a continuidade da
prestacdo de servigos informatizados por parte da instituicdo.

6.2.3.4 Neste modelo de contratacdo, para permitir que a gestao contratual esteja alinhada com a
gestado da qualidade dos servicos prestados, foram estabelecidos niveis de servi¢o e indicadores
de desempenho minimos para a execucédo dos servicos contratados. Assim, os resultados seréo
medidos com base em indicadores vinculados a férmulas de calculo especificas, apurados
temporalmente e continuamente monitorados, objetivando o cumprimento das metas
estabelecidas. Este conceito vincula-se ao novo modelo de contratacdo de solucdes de
Tecnologia da Informacdo na Administracdo Publica Federal, no qual os servicos seréo
remunerados considerando parametros de qualidade e entrega efetiva de resultados.

6.2.3.5 Neste modelo, a empresa é incentivada a manter o ambiente operacional o0 mais estavel
e automatizavel possivel, a fim de empregar o minimo de capital humano possivel. O modelo traz
muita vantagem por facilitar a fiscalizacdo dos servicos prestados, avaliando o atendimento dos
niveis de servico e indicadores de desempenho minimos estabelecidos.

6.2.3.6 Esse modelo, incentiva que melhore a qualidade dos servicos e ambientes de Tl da PF
IMG de modo que sua estabilidade e performance reflita na reducdo de chamados e incidentes,
consumindo menos 0 seu corpo técnico. Desde que sejam mantidos os niveis de servico, a
empresa tende a buscar a eficiéncia em seus processos e comportamentos dos colaboradores,
de modo a manter o ambiente o mais estavel possivel, podendo manter o minimo de
profissionais no dia a dia.

6.2.3.7 E importante salientar que a definicdo correta dos niveis de servico exigidos, bem como o
foco na sua fiscalizagdo sdo os fatores principais de sucesso desse modelo, de modo que o
alinhamento desses niveis de servico as necessidades reais dos usuarios deve ser priorizado.
Niveis de servico desalinhados das necessidades do usuario, podem resultar num contrato
atendido a contento, mas usudrios e areas de negdcio insatisfeitas e com problemas nas
entregas de suas atividades finalisticas.

6.2.3.8 Com isso as equipes de gestdo e fiscalizagdo podem concentrar seus esforcos nos
atendimentos aos niveis de servi¢co exigidos, em melhorias dos processos, em novos projetos,
avaliagdo em nivel tatico e estratégico dos indicadores e painéis, enquanto a empresa se
concentra em melhorar ao maximo a eficiéncia de seus processos e indicadores de
disponibilidade, performance e uso dos recursos de Tl da PF.
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6.2.3.9 Diante disso os diversos 6rgdos da Administracéo Publica, a exemplo da Policia Federal -
DTI/PF, por meio do Contrato 12/2020-DTI/PF (proc. 08206.001594/2018-17), realizou a
contratacdo de empresa especializada na prestacéo de servico de service desk e sustentacdo de
infraestrutura para organizacao, desenvolvimento, implantacdo e execuc¢ao continuada de tarefas
de suporte, rotina e demanda, compreendendo atividades de suporte técnico remoto e/ou
presencial de 1°, 2° e 3° niveis, a usuarios de solu¢gbes de tecnologia da informacao da PF com
contraprestacdo mensal por preco fixo, remunerado a partir da garantia de disponibilidade,
manutencdo, sustentacdo e atualizacdo dos servicos que compdem a infraestrutura de Tl do
contratante, aplicado os descontos relativos ao eventual descumprimento dos niveis de servico e
indicadores de desempenho minimos, bem como demais obrigagfes contratuais

6.2.3.10 Neste mesmo sentido tem caminhado a Policia Rodoviaria Federal - PRF, que por meio
do Contrato 26/2019-PRF (proc. 08650.011247/2018-46) contratou empresa especializada na
prestacdo de servico de service desk e sustentacdo de infraestrutura para organizacao,
desenvolvimento, implantacdo e execucdo continuada de tarefas de suporte, rotina e demanda,
compreendendo atividades de suporte técnico remoto e/ou presencial de 1°, 2° e 3° niveis, a
usuéarios de solucdes de tecnologia da informacdo da PRF com contraprestacdo mensal por
preco fixo, remunerado a partir da garantia de disponibilidade, manutengéo, sustentacéo e
atualizagdo dos servicos que compdem a infraestrutura de Tl do contratante, aplicado os
descontos relativos ao eventual descumprimento dos niveis de servico e indicadores de
desempenho minimos, bem como demais obriga¢fes contratuais.

6.2.3.11 A Policia Federal de Santa Catarina - PF/SC é outro 6rgdo que realizou o mesmo
modelo de contratacdo, por meio do Contrato 21/2021-PF/SC (Proc. 08490.002715/2021-77),
onde contratou os servicos de Service Desk (com suporte de atendimento presencial) para
usudrios, monitoracdo de ambiente tecnol6gico, Operacdo de infraestrutura e evolucdo do
ambiente tecnolégico de TIC deste 6rgao publico, bem como apoio a gestédo dos servicos de TIC,
utilizando: recursos humanos, processos e ferramentas adequadas, com base em padrées
técnicos de qualidade e desempenho estabelecidos e com base nas melhores praticas de
mercado difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000, com
pagamento diretamente associado aos resultados apresentados, onde 0s servicos mensais de
atendimento aos usuarios de TIC em todos os niveis além da operac¢do do ambiente de TIC da
PF/MG, sendo avaliados quanto a qualidade e disponibilidade dos servigos entregues, com base
nos Niveis Minimos de Servigos Exigidos — SLA, com glosas especificas por ndo cumprimento
dos resultados esperados ou de obrigacdes ndo entregues, sendo a maior parte executados por
empreitada global, com pagamento de valor mensal fixo.

6.3 AVALIACAO DAS FORMAS DE CONTRATACAO E CENARIOS TECNOLOGICOS

A tabela abaixo sintetiza a avaliacdo das formas de contratacdo e cenarios tecnolégicos, de
acordo com o modelo de tabela constante no Templates de Estudo Técnico Preliminar elaborado
pelo érgdo central do SISP e disponibilizado no site www.gov.br, por meio do link https://www.
gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao:

Sintetizacdo da analise comparativa das solucdes

Nao se

Requisito Solucgéo Sim Nao Aplica

Solucao 1 X
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A Solugdo encontra-se implantada em
outro 6rgdo ou entidade da Administracao
A g ¢ Solugéo 2 X
Publica?
Solucao 3 X
Solucéo 1 X
A Solucdo esta disponivel no Portal do
Software Publico Brasileiro? Solugdo 2 X
(quando se tratar de software)
Solucéo 3 X
Solugéo 1 X
A Solugdo € aderente as politicas,
premissas e especificacbes técnicas x
definidas pelos Padrdes de Solugdo 2 X
governo ePing, eMag, ePWG?
Solucéo 3 X
Solucao 1 X
A Solucdo é aderente as regulamentacdes,
da ICP-Brasil?
Solugéo 2 X
(quando  houver necessidade de
certificacdo digital)
Solucao 3 X
o . ) B Solucéo 1 X
A Solucdo é aderente as orientagoes,
premissas e especificacbes técnicas e
funcionais do e-ARQ Brasil? (quando o] Solucédo 2 X
objetivo da solugdo abranger documentos
arquivisticos) .
Solucéo 3 X

6.4 ANALISE COMPARATIVA DE CUSTOS (TCO)

6.4.1 Conforme inciso Ill do art. 11, da IN 01/2019 ME, deve-se proceder a comparacdo de
custos totais de propriedade para as solugdes técnica e funcionalmente viaveis. Nesta secéo,
sera exposto a andlise comparativa dos cursos.

6.4.2 Considerando que o estudo feito pela equipe de planejamento da contratacdo da Diretoria
de Tecnologia da Informacéo e Inovacao - DTI/PF, Unidade Central de TIC da Policia Federal, é
referéncia para contratagdo do modelo utilizado como parametro para fins de alinhamento e
padronizacdo na prestacao de servicos de TIC do 6rgdo, o entendimento, s.m.j.,, € que 0s
cenarios analisados comparando os custos das solu¢des estudadas pela DTI/PF e outros 6rgaos
publicos é parametro suficiente para fins de demonstracédo do diferencial de custos dos modelos
estudados.
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6.4.3 Dessa forma, serao feito analise comparativa de custos realizados pela unidade central, DTI
/PF, para a demonstracdo da diferenca de custos dos modelos disponiveis no mercado e

estudados para fins de contratagéo.

6.4.4 CALCULO DO CUSTO TOTAL DE PROPRIEDADE:

6.4.4.1 SOLUCAO 01 — Contratag&o por Unidade de Servico Técnico

6.4.4.1.1 Descricdo: Contratagdo por Unidades de Servigos Técnicos (UST).

6.4.4.1.2 Custo Total de Propriedade — Memoéria de Calcu

® Custo baseado no contrato atual da PF/IMG

lo

* Para fins de célculo de custo, foram observados os valores obtidos a partir do contrato
atual, tendo em vista que era aplicado a mensuracdo dos valores a serem pagos a

partir da UST.

* Cabe o0 esclarecimento que o0s servicos contidos nesse contrato firmado no ano de
2019 estdo presentes no contrato 9/2019-PF/MG que substituiu esse contrato pelo
modelo atual de pagamento mensal fixo com mensuracdo na qualidade do servico

prestado.

* A iniciativa de se utilizar contratos anteriores é a aplicabilidade de um conhecimento
prévio do ambiente de Tl da PF, a fim de realizar um esfor¢co menor e mais préximo da

realidade desse 6rgao para estimar os valores dos custos, conforme a seguir:

Comparativo de precos - Solucao 1

Contrato

Valor corrigido

Contrato 9/2019 (Service Desk)

R$ 932.680,63

TOTAL

R$ 932.680,63

6.4.4.1.3 A partir do custo TOTAL apds as correcdes inflacionarias foram acrescentados os
servicos que fardo parte da nova contratacdo e ndo estavam incluidos nas contratacdes

anteriores, conforme a seguir:

Solugéo 1 - Custo estimado dos serv. ndo incluidos no contrato vigente.

VALOR TOTAL DO CONTRATO ATUAL

R$ 932.680,63

SERVICOS ACRESCI

DOS

Equipe de apoio a governanca

R$ 183.684,00

Equipe de Redes, Telefonia , Monitoramento e apoio a
Seguranca da Informacéo

R$ 247.067,04
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Equipe de Servicos Microsoft, Orquestracdo de

Servidores e Armazenamento de Dados R$ 286.745,76

TOTAL R$ 1.650.177,43

6.4.4.1.4 Os valores obtidos para os valores acrescentados foram estimados a partir do
guantitativo minimo de pessoas necessarias para o desenvolvimento dos trabalhos com
qualidade pelas equipes especializadas. Nos estudos de custos da Solugdo 3 estdo descritos os
valores estimados por equipe.

6.4.4.2 SOLUCAO 02 — Contratacéo por Unidade de Servicos de Infraestrutura mensurado
na base de itens de configuracdo, de melhoria continuas e projetos

6.4.4.2.1 Descricdo: Contratacdo por Unidade de Servigos de Infraestrutura Mensurado na Base
de Itens de Configuracéo, de Melhoria Continuas e Projetos

6.4.4.2.2 Custo Total de Propriedade — Memoéria de Calculo

* Ao se analisar o custo dessa solugédo, observa-se uma grande equivaléncia ao
utilizado no modelo por UST. A unidade de pagamento utilizada, USI (Unidade de
Servico de Infraestrutura), avaliar o esforco da equipe de Tl com base no
guantitativo de itens de configuracao presentes no ambiente, medindo o grau de
complexidade dos servi¢os contratados. A USI € aplicada para medir as atividades
executadas no dia-a-dia, atendendo a requisi¢cdes de servigos e incidentes, e para
atividades relacionadas a melhoria continua de servicos. Logo, observa-se a
utilizacdo de uma unidade de medida fixa para atendimento de requisicdes diarias
com base no acionamento pontual, e para atividades rotineiras para manutencdo do
ambiente de TI. A vantagem observada nesse modelo para o apresentado na
solucéo 1, é a maior facilidade de visualizacédo de todo o parque computacional da
contratante, haja vista a inclusdo dos itens de configuracdo, o que facilitaria uma
mensuracao de um custo total dentre de um periodo de tempo.

®* Nos contratos de UST utilizados na PF, elas eram utilizadas exatamente nesse
mesmo modelo. Haviam UST’s destinadas as atividades diarias que atendiam as
requisicbes de servico de TI, e UST's destinadas as atividades de manutencao
operacional do ambiente de TI. Logo, observa-se que esse modelo baseado em
itens de configuracdo ndo tem muita diferenciacdo do modelo baseado em unidade
de servico. Modifica-se apenas o pardmetro usado para medicdo da unidade de
servico e formaliza-se a utilizacdo destas unidades para uma manutencao
operacional do ambiente de TI.

* Em assim sendo, o custo desse tipo de contrato tende a se aproximar do custo
obtido na solucdo 1, afinal de contas, trata-se do mesmo ambiente, com
mensuracdes equivalentes e pagamento baseado nos servicos operacionais
executados. Logo, serd considerado para essa solucdo o mesmo custo avaliado
para a solucgéo 1.

6.4.4.3 SOLUCAO 03 — Contrataco por preco mensal fixo

6.4.4.3.1 Descricdo: Contratacao por Preco Mensal Fixo
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6.4.4.3.2 Custo Total de Propriedade — Memoria de Célculo — Baseado em estimativa de pessoal

da nova contratacgéo.

® Para o célculo desse TCO foram levantadas o quantitativo minimo para equipe de
pessoal sustentar 0s servicos descritos nesse ETP. Esse quantitativo foi obtido a partir
da observacdo da execugcdo do contrato atual de sustentacdo de TIC da DTI/PF
(contrato n° 12/2020 e termo aditivo n° 01/2021), PRF (contrato n° 26/2019 e termo
aditivo n° 02/2021) e PF/SC (contrato n°21/2021).

* Com relacdo ao quantitativo minimo de colaboradores a serem utilizadas no ambiente,
seus valores foram estimados com base na realidade atualmente utilizada na PF/MG,
assim como foi feita uma pesquisa nos valores atualmente pagos em contratos
realizados com a Administracdo Publica Federal. A seguir a memoria de calculo com
esses valores estimados.

6.4.4.3.3 Custo Total de Propriedade — Memoria de Calculo — Baseado no contrato atual da DTI

IPF

* Qutro estudo a ser realizado para TCO da solucdo 3 é utilizar os valores que
sdo pagos atualmente no contrato 12/2020 e termo aditivo n° 01/2021 - DTI
/PF. Esse contrato descreve a solucdo atualmente utilizada pela DTI para
sustentacdo do ambiente de Tl da PF, e é baseado no pagamento mensal
fixo com mensuragéo dos servigos baseados em indicadores de qualidade.

* Foram utilizados os valores da contracdo da DTI/PF e aplicada a tabela de
reajuste e aditivacdo contratual da prépria DTI/PF para estimar os valores da
contratacdo no ambiente de TIC da PF/MG

* A nova contratagdo da PF/MG baseou-se, nesse contrato, pois trata-se de um
caso de sucesso que tem atendido satisfatoriamente as necessidades desse
orgdo. Foram utilizados alguns servicos dessa contratacdo e ajustados a
demanda da PF/MG.

Solucéo 3 - Custo por equipe contrato n° 12/2020 - DTI/PF

Técnico

~ Qtd. Custo Mensal Unitario | Custo Mensal
DESCRIGAO Colaboradores do Perfil Total por Perfil
Equipe Especializada | - 12 R$ 6.434,18 R$ 77.210,15
Técnico
Equipe Especializada | - 1 R$ 15.632,09 R$ 15.632,09
Lider Técnico
Equipe especializada Il - 10 R$ 6.464,72 R$ 64.647,24
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Equipe especializada Il - R$ 19.131,91 R$ 19.131,91
Lider Técnico
Equipe especializada lll.I - R$ 10.213,70 R$ 30.641,09
Técnico
Equipe especializada lll.
pec R$ 10.213,70 R$ 30.641,09
Il — Técnico
Equipe especializada Il —
especiallz R$ 22.722,42 R$ 16.925,54
Lider Técnico
Equipe especializada IV - R$ 13.600,97 R$ 29.469.69
Técnico
Equipe especializada IV - R$ 22.722,42 R$ 22.722,42
Lider Técnico
Equipe especializada V - R$ 15.094.38 R$ 30.188.76
Técnico
Equipe especializada V - R$ 16.893,81 R$ 16.893,81
Lider Técnico Operacional
Equipe especializada Vi - R$ 11.333,45 R$ 34.000,34
Técnico
Equipe especializada Vi - R$ 19.804,61 R$ 19.804.61
Lider Técnico
Equipe especializada VIl - R$ 15.026,88 R$ 30.053.75
Técnico
Equipe especializada Vil - R$ 27.357,69 R$ 27.357.69
Lider Técnico
Equipe especializada Vil - R$ 14.047,55 R$ 28.095,10
Técnico
Equipe especializada Vil - R$ 19.688,75 R$ 19.688,75
Lider Técnico
Equipe especializada IX - R$ 14.047,55 R$ 28.095,10

Técnico
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Equipe especializada IX - 1 R$ 24.612,11 R$ 24.612.11
Lider Técnico
Equipe especializada X - 0 R$ 13.600,97 R$ 0,00
Técnico
Equipe especializada X 1 R$ 19.688,75 R$ 19.688,75
Lider Técnico
Equipe esp,eC|.aI|zada Xl — 0 R$ 13.600,07 R$ 0,00
Técnico
Equipe especializada XI - 1 R$ 19.688,75 R$ 19.688,75
Lider Técnico
XII.1 R$ 9.422,09 R$ 37.688,37
Equipe especializada XIl —
Técnico
XIL1I R$ 11.721,96 R$ 46.887,83
Equipe especializada XIi - 1 R$ 19.688,75 R$ 19.688,75
Lider Técnico
Equipe esp?ugllzadaXIll— 0 R$ 5.640.29 R$ 0,00
Técnico
Equipe especializada XIIl - 1 R$ 6.407,85 R$ 6.407,85
Lider Técnico
Equipe esp(::‘ua.lllzada XV - 0 R$ 9.785,04 R$ 0,00
Técnico
Equipe especializada XIV - 1 R$ 15.258,30 R$ 15.258,30
Lider Técnico
Preposto 1 R$ 31.622,17 R$ 31.622,17
CUSTOS ADICIONAIS
MENSAIS DO CONTRATO R$132.199,12
Valor mensal total R$ 909.037,54
do contrato
Valor anyal total da R$ 10.008.450,43
contratacdo (12 meses)
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* Em assim sendo, utilizando o valor da contratacdo atual da DTI/PF somando-se as
estimativas de custos dos servi¢cos a nova contratacéo temos:

Solugéo 3 - valores estimado PF/MG baseado no contrato 12/2020-DTI/PF

CUSTO

IV— Analista

QTD. MINIMA ENGAL CUSTO VALOR
DESCRICAO ESTIMADA UNITARIO DO | MENSAL POR | ANUAL
COLABORADORES PERFIL TOTAL| ESTIMADO
PERFIL
Equipe Especializada | R$
i 14 R$6.464,72 | R$90506,14 |, o o
Equipe Especializada |
) clall 1 R$19.131,91 | R$19.131,91 |R$ 22958296
— Lider Técnico
Equipe especializada ll 2 R$10.213.70 | R$20.427,39 |R$245.128,72
— Analista
Equipe especializada ll 2 R$ 1024155 | R$20.483,10 |R$245.797.17
— Analista
Equipe especializada 2 R$ 13.749.83 | R$27.499,65 |R$329.99585

CUSTO ESTIMADO DO
CONTRATO ANUAL (12
MESES)

R$2.136.578,33

6.4.4.3.4 Custo Total de Propriedade — Memoéria de Calculo — Baseado no contrato atual da PRF

* Este estudo de TCO da solucdo 3 se baseou no contrato atual da PRF (contrato
n° 26/2019 e termo aditivo n° 02/2021). O contrato atual da PRF é similar a nova
especificacado realizada nesse ETP.

* Foram utilizados os valores da contragdo da PRF e aplicada a tabela de reajuste

e aditivacado contratual

contratacdo no ambiente de TIC da PF/MG.

da propria PRF para estimar os valores da

® Foram utilizados alguns servicos dessa contratacdo e ajustados a demanda
da PF/MG, conforme a seguir:

Solucéo 3 - Custo por equipe contrato n° 19/2019 - PRF

Iltem

DESCRICAO

Colaboradores

Qtd.

Custo Mensal
Unitario do Perfil

Custo Mensal
Total por Perfil
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1 Atendimento Remoto ao R$ 5.169,83 R$ 41.358,63
Usuéario
o | Atendimento Presencial ao R$ 6.940,76 R$ 20.822,29
Usuario
3 Apoio a Governanca de TI R$ 15.742,89 R$15.742,89
4 | Monitoramento de Redes, R$ 15.501,47 R$ 15.591,47
Servicos e Aplicagdes
5 |Apoio ao Gerenciamento de R$ 15.591,47 R$ 15.591,47
Identidades
g [|Servicos de Rede e Dominio R$ 5.286,07 R$ 15.858,20
Microsoft
7 Servicos de Banco de Dados R$ 14.882,48 R$ 44.647,43
Servigos de Comunicagéo e
8 o R$ 11.032,28 R$ 22.064,55
Mensagens Eletrénicas
Redes Locais,
9 Metropolitanas e Longa R$ 17.489,48 R$ 34.978,96
Distancia
10 Apoio a Processos de R$ 16.218,37 R$ 32.436,75
Segurancga da Informacéao
11 Servico de Aplicacdes R$ 6.932,24 R$ 27.728,97
12 | Servico de Orquestragdo de R$ 11.103,03 R$ 22.206,07
Servidores
13 Servico de Sistemas R$ 11.286,95 R$ 22.573,89
Operacionais
14 Servigco de Armazenamento R$ 11.103,03 R$ 22.206,07
de dados
15 Infraestrutura Fisica de R$ 7.118,00 R$ 14.236,00
Datacenter
Superviséao | (Superviséo a
16 equipe de atendimento R$ 9.242,99 R$ 9.242,99
remoto e presencial
ao usuario)
Superviséo Il (Supervisao a
equipe de governanca em TI,
17 | Monitoramento de Redes, R$ 39.308,77 R$ 39.308,77
Servigos e Aplicagdes e
Apoio ao Gerenciamento de
Identidades)
Superviséo Il ( Superviséo a
18 todas equipes de R$ 18.027,88 R$ 18.027,88
infraestrutura)
Valor anyal total da R$ 5.215.479,05
contratacdo (12 meses)
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* Em assim sendo, utilizando o valor da contratacao atual da PRF somando-se as estimativas
de custos dos servigcos a nova contratagdo temos:

Solucao 3 - Valores baseados no Contrato n° 26/2019 - PRF.

QTD. MIiNIMA J:;’STEL CUSTO VALOR
DESCRICAO ESTMADA | oo | MENSAL POR | ANUAL
COLABORADORES PERFIL TOTAL| ESTIMADO
PERFIL
Equipe Especializada | R$
A A 14 R$6.940,76 | R$97.170,70 | | 00 oo
Equipe Especializada |
) i 1 R$9.242,99 | R$9.242,99 |R$110.915,83
— Lider Técnico
Equipe especializada Il 2 R$ 15.591,47 | R$31.182,93 | R$ 374.195,18
— Analista
Equipe especializada 2 R$ 14.104,33 | R$28.208,66 | R$ 338.503,90
Il — Analista
Equipe especializada 2 R$9.164,04 | R$18.328.09 |R$ 219.937,07
IV— Analista
CUSTO ESTIMADO DO
CONTRATO ANUAL R$ 2.209.600,36
(12 MESES)

6.4.4.3.5 Custo Total de Propriedade — Memoéria de Calculo — Baseado no contrato atual da PF
/ISC

* Este estudo de TCO da solugdo 3 se baseou no contrato atual da PF/SC
(contrato n° 21/2021). O contrato atual da PF/SC é semelhante a nova
especificacdo realizada nesse ETP..

* Foram utilizados os valores da contracdo da PF/SC para estimar os valores da
contratacdo no ambiente de TIC da PF/MG. Também foram acrescidos os
valores estimados dos servigos na contratacdo PF.

* Foram utilizados alguns servicos dessa contratacdo e ajustados a demanda
da PF/MG, conforme a seguir:

Solucao 3 - Custo por equipe contrato n° 21/2021 - PF/SC

Qtd. Custo Mensal Custo Mensal

DESCRICAG Colaboradores| Unitario do Perfil Total por Perfil
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Equipe Especializada | -
Atendimento presencial ao 1 R$ 10.031,8 R$ 10.031,8
Usuario <TECNICO>
Equipe Especializada | -
Atendimento presencial ao 1 R$ 16.374,41 R$ 16.374,41
Usuéario <LIDER TECNICO>
Equipe Especializada Il -
Governanca de Servicos de Tl
- Apoio a Governanca de Tl
<TECNICO>
Equipe Especializada ll -
Governanca de Servicos de Tl 1 R$ 10.294,46 R$ 10.294,46
<LIDER TECNICO>

Equipe Especializada Ill —
Redes Locais, Metropolitanas e
de Longa Distancia,
Monitoramento e apoio a
Segurancga da Informacéao
<TECNICO>
Equipe Especializada Ill —
Redes Locais, Metropolitanas e
de Longa Distancia,
Monitoramento e apoio a
Seguranca da Informagao
<LIDER TECNICO>
Equipe Especializada IV —
Servigos Microsoft,
Orquestracéo de Servidores,
Banco de Dados,
Armazenamento de Dados
<TECNICO>
Equipe Especializada IV —
Servig¢os Microsoft,
Orquestragao de Servidores,
Banco de Dados,
Armazenamento de Dados
<LIDER TECNICO>
Equipe especializada V -
Servicos de Manutencéo de 1 R$ 8.717,351 R$ 8.717,351
Sistemas <TECNICO>
CUSTOS ADICIONAIS
MENSAIS DO CONTRATO
Valor mensal total do contrato R$ 57.405,29
Valor anual total da
contratacédo (24 meses)

0 R$ 7.653,50 R$ 7.653,50

1 R$ 10.294,46 R$ 10.294,46

0 R$ 12.492,43 R$ 0,00

0 R$ 11.947,74 R$ 0,00

0 R$13.316,87 R$ 0,00

R$ 1.692,81

R$ 1.377.727,00

* Em assim sendo, utilizando o valor da contratacdo atual da PF/SC somando-se as
estimativas de custos dos servi¢cos a nova contratacdo temos:

Solugéo 3 - Valores baseados no Contrato n° n° 21/2021 - PF/SC
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’ CUSTO
5 QETST'::\AA”A?I[I)'\,{AIA MENSAL MEﬁgASI-_r |20R VALOR ANUAL
DESCRICAO UNITARIO ESTIMADO
COLABORDADOS PERFIL TOTAL
DO PERFIL
Equipe Especializada | —
pec 14 R$ 10.031,8 | R$ 140.445 20 |R$ 1.685.342.40
Técnico
Equipe Especializada | —
et 1 R$ 16.374,41] R$16.374,41 | R$ 196.492.92
Equipe er}Zﬁ'satgzada - 2 R$7.653,5 | R$15.307,00 | R$ 183.684,00
Equipe especializada Il - 2 R$ 10.294,46| R$ 20.588,92 | R$ 247.067,04
Analista
Equipe especializada IV- 2 R$ 11.947,74| R$ 23.895,48 | R$ 286.745,76
Analista
CUSTO ESTIMADO DO
CONTRATO ANUAL (12 R$2.599.332,12
MESES)

6.5 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO):

6.5.1 A nova contratacdo aumentou a quantidade de servicos a serem realizados pela
contratada, quando comparada as contratacbes realizadas pela PF nos anteriores. Foram
incluidos novos servicos a serem prestados, a exemplo das equipes especializadas de
Governanga de Servigos de TI; Redes, Telefonia , Monitoramento e apoio a Seguranga da
Informacéo e Servi¢cos Microsoft, Orquestracdo de Servidores e Armazenamento de Dados.

6.5.2 A seguir a tabela comparativa dos custos total de propriedade.

Tabela: Mapa Comparativo (TCO)

Solucgéo Descricéo da solugéao Estimativa total anual
1 Contratacdo por Unidade de Servico Técnico R$ 1.650.177,43
2 Contratacdo por Unidade de Servico de Infraestrutura R$ 1.650.177,43
Contratagéo por Preco Mensal
3 Fixo — Baseado no contrato atual | R$ 2.136.578,33
da DTI/PF
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4 Contratagéo por Preco Mensal | R$ 2.209.600,36 | R$ 2.315.170,27 (Média)
Fixo — Baseado no contrato atual
do PRF

Contratagéo por Preco Mensal R$ 2.599.332,12
5 Fixo — Baseado no contrato atual
da PF/SC

6.5.3 Dado que o valor anual do contrato geralmente é reajusto a partir do ICTI (indice de Custos
de Tecnologia da Informacédo) corrente, e dada as caracteristicas da contratacdo que visam
manterum ambiente de Tl conhecido e estavel, sem mudancas consideraveis na sua capacidade
de processamento e infraestrutura, ndo houve a necessidade de se calcular os TCO’s anuais
para o tempo total que o contrato podera estar vigente.

6.6 JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

6.6.1 A equipe de TI da Policia Federal tem aprendido continuamente com as contratacdes
realizadas anteriormente, haja vista uma fiscalizacdo atuante que realizou os registros e
levantamentos das experiéncias vivenciadas e aplica as licdes aprendidas. Também tem
acompanhado o mercado, principalmente junto a 6rgdos publicos, avaliando os modelos
aplicados e comparando-os com a realidade do parque tecnolégico da PF e sua cultura
organizacional.

6.6.2 Observou-se que solugdo 03 (contratacdo por valor mensal fixo) tem sido muito bem
aproveitada no contexto tecnoldgico do 6rgdo. Desde a escolha desse tipo de solugdo em
diversos o6rgdos publicos, tem-se observado que as expectativas da contratacdo, quando se
optou por deixar de usar o modelo de UST, tem atendido muito satisfatoriamente. Neste modelo
de contratacao, foi possivel de fato alinhar a gestédo contratual com a gestao da qualidade dos
servigos prestados. O estabelecimento dos niveis de servigo e indicadores de desempenho
minimos para a execu¢do dos servicos contratados foram decisivos para uma fiscalizacao
atuante, onde a qualidade do servi¢co prestado passou a ser prioridade a uma contabilizacédo
numérica simplista de um suposto esforco das equipes de Tl para solucionar requisi¢cdes,
incidentes e problemas. Logo os resultados séo medidos com base em indicadores vinculados a
férmulas de calculo especificos, apurados temporalmente e continuamente monitorados,
objetivando o cumprimento das metas qualitativas estabelecidas. Esse conceito vincula-se ao
novo modelo de contratacéo de solu¢cBes de Tecnologia da Informacgéo na Administracdo Publica
Federal, no qual os servigos serdo remunerados considerando parametros de qualidade e
entrega efetiva de resultados.

6.6.3 Na Policia Federal, a melhoria do ambiente de Tl tem sido uma constante, onde novos
ativos, sistemas e tecnologias sao continuamente inovados. Os gestores tém uma viséo
estratégica alinhada com a aplicacdo da tecnologia para melhorar o combate a criminalidade, e o
constante investimento tem concretizado essa realidade. Nota-se que a solugdo escolhida se
adapta de forma muito mais satisfatoria a realidade de um ambiente de Tl complexo e altamente
dinamico. E possivel realizar a atualizacdo tecnolégica sem grandes alteracdes e esforgos no
processo de fiscalizacdo e gestdo contratual. Independente da tecnologia utilizada, os
parametros de qualidade permanecem sempre 0S mesmos, 0 que permite uma fiscalizacao
contratual mais objetiva, menos burocratica e melhor executada.
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6.6.4 Nos modelos baseados em UST e USI, solu¢des 1 e 2 respectivamente, a modificagdo na
infraestrutura de Tl com o acréscimo, retirada, substituicdo ou atualizacdo no ambiente poderia
gerar um aumento de atividades operacionais (UST) ou uma alteracdo significativa dos itens de
configuracéo (USI). Tal mudanca ndo necessariamente implica em um aumento ou diminuicdo na
complexidade de se sustentar o ambiente, logo o valor contratual poderia aumentar ou diminuir
sem de fato haver uma comprovagdo de que o esforco da empresa realmente aumentou ou
diminuiu. Um exemplo pratico € uma atualizacéo de versdo dos sistemas operacionais no parque
de TI, onde um esforco inicial pode ser empregado para realizacdo do trabalho, contudo logo a
curto prazo essas atualizagbes trardo uma maior estabilidade ao ambiente e um menor esforgo
de sustentacdo. Outro exemplo seria a implantagdo de uma solugdo de monitoramento das
aplicacdes, onde, apesar do esforco inicial na sua configuracdo, com o acréscimo de itens de
configuracdo, o monitoramento mais eficaz traria um resultado mais pré ativo a fim de evitar
indisponibilidade no ambiente, evitando acionamentos de sobreaviso e maior estabilidade
operacional para o ambiente, ou seja, menor custo de sustentagdo do ambiente. Um exemplo
mais pratico seria a aquisicdo de novos computadores servidores, onde o nimero de itens de
configuracdo aumenta, as atividades operacionais também, contudo logo apds a implantacdo dos
Novos recursos, um ambiente mais atualizado traria mais estabilidade, tendo em vista um maior
poder computacional disponivel. Logo, nos modelos de UST e USI o custo do contrato
aumentaria, contudo, a sustentacdo desse ambiente seria muito menos onerosa e custosa, o que
nao refletiria a realizada desse novo ambiente de Tl. Nos exemplos citados, o modelo proposto
na solugdo 3 conseguiria fazer com que a empresa contratada mensurasse as melhorias a curto
e médio prazo em um esfor¢co operacional inicial eventual maior, por conseguinte conseguindo
balancear esse custo eventual com a estabilidade maior do ambiente que diminui o custo de
sustentacdo do mesmo.

6.6.5 A partir das solucdes apresentadas, a solugdo escolhida também € a Unica capaz de
incentivar a empresa contratada a otimizar os seus fluxos e procedimentos de resolucdo de
requisicfes e incidentes para minimizar os problemas e seus impactos. A partir do ambiente
tecnolégico de alta qualidade disponivel na PF, somando-se uma equipe de material humano
competente, é possivel realizar uma melhoria continua, reduzindo o custo operacional e
aumentando o tempo de disponibilidade dos recursos. A busca continua pelos indicadores de
servico e disponibilidade faz com que a empresa contratada se preocupe mais em melhorar a
gualidade do atendimento, otimizando-o. Diferentemente, as outras solucdes apresentadas
possuem o foco no trabalho executado, ou seja, nos procedimentos operacionais. Essa atuacdo
no nivel mais operacional muitas vezes vem sem a devida qualidade necesséria e destoadas do
objetivo mais estratégico que possui foco maior em eficiéncia e eficAcia que preza pela
gualidade. Observa-se também que nos modelos propostos nas solucbes 1 e 2, o esfor¢o da
equipe de fiscalizacdo é muito grande. O acompanhamento pontual para fiscalizacdo da
aplicacdo das UST's e o controle operacional para se manter uma base de itens de
configuragBes altamente dindmica € tremendo. Esse desgaste no acompanhamento acaba
onerando os fiscais, que ndo conseguem acompanhar a atuacdo da empresa contratada no dia-a-
dia. O foco da fiscalizagc&o passa a ser a contabilizagdo operacional do esfor¢co da equipe de TI,
afastando-o das atividades de acompanhamento da qualidade nos servigos prestados. A solugédo
escolhida consegue direcionar a fiscalizacdo e gestao contratual de tal forma que o pensamento
critico esteja alinhado com a mensuracdo da qualidade dos servigos prestados e na melhoria
continua.

6.6.6 A mensuracdo do servico com foco em indicadores de qualidade obtidos a partir do servigo
prestado e da disponibilidade do ambiente de TI, provoca a empresa contratada a otimizar o
ambiente de trabalho. O pagamento fixo mensal, obriga a empresa contratada a buscar uma
maior automacgdo do ambiente com o estabelecimento de procedimentos operacionais padrbes e
a devida documentacéo, dada a natureza da contratacéo baseada em punicdo a prestadora caso
nao sejam respeitados os indicadores de qualidade preestabelecidos. Em assim sendo, o plano
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estratégico passa a ser a uma diminuicdo no esfor¢co operacional com reflexos diretos em
reducdo de custo, e paralelamente, o0 ambiente de Tl passa a ser mais estavel, sendo possivel
manté-lo com o menor esforco possivel. Para atingir esse objetivo, 0 ambiente passa a ter que
ser necessariamente controlado. Logo as disciplinas o ITIL serdo aplicadas naturalmente, uma
vez que € vital haver geréncias de mudanca, documentacdo, configuracdo, qualidade,
capacidade, continuidade, dentre outras, a fim de se manter o ambiente estavel, focado na
satisfacdo do cliente , eficiéncia operacional, reducdo de custos e nos esforcos,
consequentemente alinhando a area de Tl com a area de negdcios, focada no resultado.
Observa-se que o valor fixo mensal obrigara a empresa contratada a manter o foco na qualidade
do ambiente, pois reflete diretamente no esforgco a ser aplicado para sua manutencdo e
sustentacdo, com um custo menor e maior automacéo do ambiente.

6.6.7 Conforme citado anteriormente, o Acordao n° 916/2015 - TCU no item 9.1.6 faz o seguinte
alerta aos 6rgaos e entidades do SISP:

"9.1.6.8. que a utilizacdo de métricas, como Unidade de Servico Técnico
(UST) e Unidade de Medida de Servicos (UMS), por exemplo, mostra-se
inadequada para servicos que nao geram resultados ou produtos aferiveis
pelo ente publico contratante e ndo se coaduna ao disposto na Sumula
TCU 269 (sec¢édo 6 do relatorio).”

6.6.8 Recentemente o acorddo 2037/2019 — TCU recomendou evitar o0 uso de UST para
contratacdo de servigos de suporte continuo de infraestrutura de TI, conforme a seguir;

“9.1.3.2. a métrica UST deve ser evitada para a contratacdo de servicos
de suporte continuo de infraestrutura de TI;

9.1.3.3. avaliar, durante o planejamento da contratacdo do servi¢o de TI,

alternativas a métrica UST, bem como documentar as justificativas da
escolha;”

6.6.9 O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento baseada
na relacdo entre as caracteristicas intrinsecas do ambiente do cliente e a quantidade mensal de
demandas de servi¢cos conhecidos esperados em um contrato de atendimento.

6.6.10 Dene-se um volume estimado mensal de atendimentos considerando, principalmente, o
namero total de estacdes de trabalho, o niumero total de usuérios, a complexidade do ambiente
computacional das unidades e as caracteristicas dos diferentes servicos a serem executados
além dos dados histéricos.

6.6.11 As atividades serdo divididas por areas especializadas. Cabe salientar que o modelo
adotado ndo prevé a vinculacdo de méao de obra, mas somente a prestacdo dos servicos
baseados em indicadores de niveis de servigos. Nesta forma de remuneragéo, 0 pagamento seri
realizado com base na média mensal do valor integral definido para o contrato.

6.6.12 Ao nal do periodo, realiza-se a apuracdo dos quantitativos de chamados executados e dos
indicadores de niveis de servicos previstos no contrato, bem como a vericacdo das possiveis
reten¢gbes devidas ao desatendimento dos padrdes de qualidade e as possiveis penalidades
cabiveis, calculando-as sobre o valor nominal estipulado na respectiva OS.
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6.6.13 Por m, os valores relativos as reten¢des e penalidades sdo descontados do valor original
da OS, obtendo-se assim o valor liquido a pagar pelos servicos executados e demandados para
a OS encerrada.

6.6.14 Este modelo propde a remuneracdo a partir da afericdo dos niveis de servicos, gerando
um incentivo para a disponibilidade ininterrupta, o que, por sua vez, favorece a exceléncia no
acesso aos servigcos de TIC da PF por parte do usuério, conferindo, assim, agilidade e presteza
aos processos institucionais que se utilizam de tais servigos.

6.6.15 Assim sendo, diferentemente dos modelos que utilizam remuneracdo por unidades de
servigos ou por chamados atendidos, o risco de haver necessidade de negociagédo de otimizagdo
de atividades rotineiras é reduzido, vez que a propria CONTRATADA tem interesse na melhoria
dos processos.

O modelo de contratacdo proposto ajuda na reducdo do esforco de scalizacao e privilegia o de
atencdo dos gestores naquilo que é relevante, como o atendimento do servigo voltado ao
negdcio.

7. Estimativa das Quantidades a serem Contratadas
7.1 ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

7.1.1 A demanda dos servicos é resultado da prestacdo dos servigos presentes no catélogo de
servigcos correntemente atendidos, coletados pela ferramenta de Service Desk e pelo parque de
equipamentos e sistemas.

7.1.2 O quantitativo de chamados visa, apenas, proporcionar as empresas participantes mais um
ponto de referéncia e de orientacdo que, em conjunto com outras especificagdes, condigbes e
exigéncias estabelecidas neste termo, criam um cenario para o dimensionamento das propostas
com valores fiéis e demanda de servicos a serem contratados.

x

7.1.3 Através do servico de atendimento a usuéario (Portal de Atendimento, 0800, chatbot)
mantido pela contratada por meio do contrato 12/2020-DTI/DPF, s&o recebidas e processadas as
solicitacdes de servico dos usudrios de todas as unidades da Policia Federal, além de 6rgaos
conveniados. O total de usuéarios estimados dos sistemas informatizados da PF é de
aproximadamente 20.000 (vinte mil), somados os usuarios das unidades centrais e
descentralizadas, prestadores de servicos que atuam nos sistemas ao publico (emissao de
passaportes, controle de trafego internacional de pessoas, etc.) e usuarios de outros 6rgaos que
acessam o0s sistemas corporativos da PF através de convénios. Deste universo de usuarios,
estima-se em aproximadamente 1200(Mil e duzentos ) entre servidores e terceirizados que
atuam nas unidades da PF localizadas no estado de Minas Gerais, que sdo o0 escopo do
atendimento de suporte presencial do presente TR.

7.1.4 Para o Estado de Minas Gerais, estima-se, atualmente, um volume médio aproximado de
2000 (dois mil) chamados mensais de usuérios, reportando ao Service Desk incidentes ou
requisicdes de servico, 500 (seiscentos) incidentes mensais abertos diretamente pelas equipes
especializadas, relacionados com acdes preventivas ou corretivas, e 200 (duzentas) solicitacdes
mensais de mudanca.

Tabela: Estatistica de chamados PF/MG

Estatistica de Chamados por Localidade Jan/2020 a Dez/2021
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Localidades
. Belo R Gov. Montes T . Juiz de
Nivel Horizonte Uberlandia | Uberaba Valadares Claros Divinopolis|Varginhal Fora
N2 | 17454 5168 4487 4677 1235 3258 3559 2484
N3 1482 98 86 270 42 77 149 80

7.1.5 O parque atual de equipamentos na Superintendéncia Regional de Policia Federal em
Minas Gerais e demais unidades regionais, compreende atualmente um total aproximado de
2000 estacoes de trabalho (dentre elas notebooks/notebooks/ultrabooks), 500 impressoras de
rede. 70 servidores de rede, 233 switch e outros. O parque atual de equipamentos de
infraestrutura de TIC esta detalhado no ANEXO IV do TR.

7.1.6 O catalogo de servicos de TIC lista os principais servicos da area de atendimento ao
usuario e sustentacao da infraestrutura, conforme a seguir:

Tabela: Servicos de atendimento ao usuario

AREA DE ATIVIDADES ATIVIDADE IMPACTO
Instalagdo, configuracéo, reinstalagéo, .
. - . o Baixo
movimentac¢ao, substituicdo de periféricos.
Administracéo de
Periféricos Controle de Entrada e Saida de Periféricos Baixo
Manutencéo Preventiva de Periféricos Baixo
Instalagdo, configuracéo, reinstalagéo,
movimentacao, substituicdo de Estacdes de Médio
Trabalho.
Administracédo de
Estacdes de Trabalho [Controle de Entrada e Saida de Estagfes de
Elevado
Trabalho
Manutencéo Preventiva de Estacdes de Trabalho Baixo
Instalacdo, configuracéo, reinstalacéo,
movimentagdo, substituicio de Notebooks Médio
/Ultrabooks/Tablets
Administracdo de
Notebooks/Ultrabooks |Controle de Entrada e Saida de Notebooks Elevado
[Tablets /Ultrabooks/Tablets
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Manutencéo Preventiva de Notebooks/Ultrabooks .
Baixo
[Tablets
Instalagdo, configuracéo, reinstalagéo,
movimentacao, substituicdo de Impressoras e Elevado
Multifuncionais.
Administracédo de
Impressoras e Controle de Entrada e Saida de Impressoras e
. : . . - Elevado
Multifuncionais Multifuncionais
Manutencéo Preventiva de Impressoras e .
. ; . Baixo
Multifuncionais
Instalagdo, configuracéo, reinstalagéo,
movimentac¢dao, substituicdo de Projetores de Médio
Video.
Administracédo de
Projetores de Video Controle de Entrada e Saida de Projetores de
) Elevado
Video
Manutencgao Preventiva de Projetores de Video Baixo
Instalacéo, configuragdo, reinstalacao,
movimentagao, substituicdo de Estacbes de Médio
Videoconferéncia.
Controle de Entrada e Saida de Estacdes de Elevado
Administracdo de Videoconferéncia
Estacfes de
Videoconferéncia
Manutencéo Preventiva de Estacdes de .
. a Baixo
Videoconferéncia
Configuracao de sessdes de Videoconferéncia
. Elevado
previamente agendadas
Gravacao de Dados em Unidades Portateis de Médio
Administracao de Armazenamento
Unidades Portéateis de
Armazenamento Controle de Entrada e Saida de Unidades .
. Baixo
Portateis de Armazenamento
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Reparos de . Baixo
Equipamentos e Reparo de Fontes de Alimentag&o, Cabos,
Confeccéo de Cabos memorias, discos rigidos e Demais
Equipamentos
Confeccéo de Cabos de Rede Para Interconexao Médio
de Equipamentos
Instalacdo e Atualizacdo de Softwares de Uso
) Elevado
Corporativo
Aplicacao e renpvagao de licencas de softwares Elevado
de uso corporativo
Solucéo de duvidas sobre softwares de uso Médio
corporativo
Criacéo de Conta de Dominio Elevado
Alteragao/reinicializacdo de Senha de dominio Elevado
Gerenciamento de
Softwares de Uso

Corporativo Alteracao de Perfil de Acesso ao dominio Elevado
Criagcéo de Conta em Sistemas Elevado
Criacdo de Conta em Portais Corporativos Elevado
Alteracao de Perfil de Acesso em Portais

X Elevado
Corporativos
Instalagdo de Tokens e Certificados Elevado
Recuperacgédo de dados de arquivos em servidor Elevado ‘
Configuracéo e instalagéo de terminal Elevado
Telefonia Convencional e
IP

Criacao de ramal e senha de acesso Alto

Tabela: Servigos aos Usuarios Especializados de Tl
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AREA SUB-AREA DE ATIVIDADE IMPACTO
DE ATIVIDADES ATIVIDADES
Modificacdo nos Perfis e Atributos de L
- Médio
Acesso ao Dominio
Criagéo, Inativacao e Excluséo de Conta
o Elevado
de Dominio
Dominio AD
Modificacao da Estrutura de Grupos e Médio
Unidades Organizacionais de Dominio
Elaboracdo e manutencao de scripts com
0 objetivo de automatizar a instalagéo, Médio
liberac&o ou restricdo de recursos na rede
Contas e Perfis de
Acesso Modificac&o nos Perfis e Atributos de -
. . Médio
Conta dos Portais Corporativos
Portais
Corporativos
Criacao, Inativacéo e Exclusdo de Conta -
. . Médio
dos Portais Corporativos
Modificacdo nos Perfis e Atributos de
Elevado
Acesso Web
Perfil de Acesso L L ~ ,
Criacao, Inativacédo e Exclusdo de Perfis
Web Elevado
de Acesso Web
Inclusdo de Politicas de Dominio Médio
Gerenciamento de Politicas de
Dominio Dominio Alteracdo/Excluséo de Politicas de L
- Médio
Dominio
Instalagéo e configuragéo de
) i Elevado
equipamentos de infraestrutura de redes.
Interconexdo de Equipamentos e
Alteracdo de Layout de Instalagédo de Elevado

Ativos de Rede

Redes

85 de 95



UASG 200350 Estudo Técnico Preliminar 8/2022
- ~ ~ . . Médio
Administragdo de Manutencao preventiva e corretiva
Infraestrutura de programada de equipamentos de
Redes infraestrutura de redes.
Execucao de procedimento de saida e
recebimento de equipamentos da Médio
infraestrutura de redes.
Manutencao preveptlva e corretiva dos Médio
Servidores.
Instalacéo Fisica de Servidores. Elevado
Instalaca s . .
sta a(;aio © Instalacéo l6gica de Sistema Operacional
Manutencéo de . . oo Elevado
) em Servidores Fisicos e/ou Virtuais
Servidores
Instalacdo ou Atualizac@o de Software
L. . Elevado
Basico em Servidores
Remocao de Servidores Médio
Conflgur_a(;a? de Serv@ores de Elevado
Aplicacbes e Servicos
Servidores
Configuracéo de Servidores de Servigos Elevado
de Rede
Atualizacdo de Software de Servidor de
. . Elevado
Aplicacao e Servigos
Configuracao de
Servidores Atualizacdo de Configuracdo de
. . . Elevado
Servidores de Aplicacéo e Servigos
Manutencgdes e OtimizagOes de
Desempenho em Servidores de Aplicacdo | Elevado
e Servicos
Remocédo de Serwdpr de Aplicacéo e Médio
Servicos
Instalagdo do Instalagédo e Configuracéo de Elevado

Backup

equipamentos de Backup
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Administracio do Inclusdo ou Alteracdo de Rotinas de Elevado
Backup Backup
Realocacgéo de Espaco Fisico em Backup | Elevado
Execucao de Rotinas Diarias para Backup Alto
Execucéo de de Servidores
Backup Rotinas de
Backup Execucdo de Rotinas Didrias para Backup
. . Alto
de Sistemas de Arquivos
Restauragéo de Dados de Usuarios Elevado
Restauragdo de Imagens de Sistemas
Restauracéo de Operacionais ou de Configuracdes de Alto
Backups Servidores
Restauragdo de Dados de Sistemas de Alto
Arquivos e servidores em geral
Instalacdo de Instalagdo e Configuracdo de Storage Elevado
Storage
Armazenamento Criacéo de Unidade Légica em Storage | Elevado
/Storage
Administraca s .
dministracdo de Otimizacao de Performance em Storage Médio
Storage
Realocacéo de Espaco Fisico em Storage | Elevado
Atualizacéo de Inventério de Tl Médio
. Inclusdo de Item de Configuracédo de Tl Médio ‘
Ativos e
Configuragoes Alteracao de Item de Configuracdo de TI Médio
Exclusdo de Item de Configuragcédo de Tl Médio ‘
Documentagéo
Atualizacdo de Script de Atendimento Médio
Inclusdo de Item de Conhecimento Médio ‘
Conhecimentos
Alteracdo de Item de Conhecimento Médio
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Exclusdo de Item de Conhecimento

Médio

Apoio a
Seguranga da

Informacéo

Telefonia

Telecomunicacdes

Firewall

Filtragem Web

Inclusdo ou Atualizacdo de Regras de
Firewall

Incluséo ou Alteracao de Perfis de
Filtragem Web

Elevado

Elevado

Busca de

Vulnerabilidades

Antivirus

Execucao de procedimentos para busca
de vulnerabilidades e falhas de seguranca
no ambiente

Inclusé@o ou Atualizacdo de Regras e
ConfiguracBes da Ferramenta de Antivirus
Corporativo

Médio

Elevado

Proxy

Manutencao

Administracédo de servidores de Proxy
para acesso a internet, incluindo
configuragdo e manutencgao de servigos e
realizacdo de novas implementacoes.

Substituicdo de placas, alteragéo de local

de instalacédo, criacéo e troca de ramais,

identificacdo de panes, gerenciamento de
senhas

Elevado

Alto

Instalag&o

Instalacéo e
manutencao

Substituicdo e configuracdo de
equipamentos, implantacdo de
equipamentos em novas localidades,
troca do parque analédgico por parque
digital

Instalagdo, configuracao,
acompanhamento e manutencao do
sistema de comunicacao via radio da

Policia Federal em Minas Gerais, sistema
Tetrapol, ou outros que venham a
substituir os sistemas existentes em UHF
e VHF

Alto

Médio

Nobreaks

Instalagéo e
manutencao

Dimensionamento, instalacéo,
substituicdo, manutencao e configuracao.

Médio
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8. Estimativa do Valor da Contratacao

8.1 O valor estimado foi obtido conforme descrito no item 5 deste documento e especificado na
Planilha de Pesquisa de Mercado e Precos de referéncia anexada ao processo, totalizando o valor
total anual de R$ 2.599.332,12 (Dois milhdes quinhentos e noventa e nove mil trezentos e trinta e
dois reais e doze centavos.)

9. Justificativa para o Parcelamento ou nao da Solucao

9.1 Conforme exposto no Termo de Referéncia, é importante que a prestacdo de servicos de TIC
estejam alinhados com as melhores praticas de mercado e as recomendacdes do guia ITIL v3 e
v4. A concepcdao de infraestrutura de TIC € orientada aos servicos prestados em todas as fases do
seu ciclo de vida, visando a atuagdo em seus diferentes componentes com um objetivo Unico final,
a garantia da prestacao de servigos de qualidade.

9.2 Sob o ponto de vista da gestdo de TIC, agrega-se diversos beneficios, tais como: a
simplificacdo da coordenacédo das atividades; a minimizagdo de potenciais conflitos internos entre
diferentes prestadores de servigo; a possibilidade de adogéo de niveis minimos de servigo e de
indicadores chave de desempenho que garantam globalmente a qualidade dos servicos
prestados, e permitam uma gestdo contratual voltada para o objetivo de garantir uma prestacao de
servicos de qualidade, mantendo a conformidade com as garantias necessarias para a
preservacao do interesse publico

9.3 Conforme descrito no TR, “O objeto do certame néo sera parcelado, uma vez que 0S Servigos
técnicos especializados em TIC, formam um conjunto indissociavel, composto pela interligacédo
dos servigos, sistemas, subsistemas e equipamentos, que funcionam harmonicamente, razéo
porque qualquer inconformidade ou eventual parada podera fragilizar e/ou comprometer o seu
funcionamento como um todo e, por conseguinte, comprometer a disponibilidade, seguranca e a
operacionalidade do ambiente computacional da PF. Dessa forma, a licitagcdo sera realizada em
um dnico grupo com dois itens.”

9.4 A Contratacao trata de uma solucao integrada, reunidos em um Unico grupo, composto por 02
itens, com suporte técnico presencial ao usuario, de 2° nivel, e sustentacdo da infraestrutura, de
3° nivel, de forma presencial, construida, mantida e evoluida, pelo esforco de um Unico prestador
de servigcos. Sendo o parcelamento inaplicavel por conduzir a riscos elevados a execucdo dos
servigos — gerir conflitos entre fornecedores de itens de servicos que integram a solugdo, e nédo
permitir ganhos de escala pela integracao das equipes.

10. Contratacoes Correlatas e/ou Interdependentes

10.1. A SR/PF/MG néo possui outro contrato correlato ou interdependente ao pretendido.

11. Alinhamento entre a Contratacao e o Planejamento

VINCULACAO AO

PLANO DIRETOR DE VINCULAGAO AO
ID NFEECSE%“g%igES TECNOLOGIA DA PLANO ESTRATEGICO
INFORMACAO (2020- INSTITUCIONAL
2021)

Operacao, configuracéo,
implantacéo,
monitoramento,
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NNE1

atualizagdo, manutencao,
melhoria continua,
documentacédo e
seguranca dos servicos
de TIC, dos
equipamentos de TIC,
dos dados, dos
ambientes e processos
sob a responsabilidade
do NTI, por meio da
adocédo das melhores
praticas de gestéo, pelo
foco na entrega de
resultados, pelo
atendimento aos niveis de
servico estabelecidos,
visando o uso eficiente
dos recursos, a qualidade
e a satisfacdo dos
usuarios.

NNE2

Garantir a
disponibilidade e
performance dos
servicos de Tl da

Policia Federal.

NNE3

Execucéo e
aperfeicoamento
continuo dos servigcos
técnicos de operacéo e
de processamento e
armazenamento de
dados da Policia
Federal.

NNE4

Eficiéncia, qualidade e
melhoria continua da
experiéncia dos
usuarios no suporte e
atendimento das suas
necessidades no uso
dos servicos de Tl
oferecidos pela Policia
Federal.

Alinhamento e
atualizacédo dos
processos de
gerenciamento de
servicos de Tl ja
implementados no NTI

Vinculacao direta com
as acoes:

-A95-Mapear e
implantar processos
de gerenciamento
de servicos de TIC

-A110-Elaborar e
manter Programa
de Gestéo
de Continuidade
de Negécios

-Al111-Definir
e documentar processo
de gerenciamento
de patchs de todo
o ambiente (ativos
de rede,
sistema operacional,
etc.)

-Al64-Contratar servico
de suporte e operacéao
de infraestrutura de TIC
das unidades
descentralizadas

Estudo Técnico Preliminar 8/2022

Objetivos Estratégicos:

-OE1 - Prestar servicos
de TIC de acordo com as
necessidades das areas

de negdcio e dos
USuarios.

-OE4 - Aperfeicoar a
gestéo e governanca de
servicos TIC.

-OES5 -Aperfeicoar a
integracdo e a
governanca de dados da
Policia Federal.

-OE®6 - Aprimorar a
seguranca da informacéo
em TIC.

-OE9 - Garantir
continuidade e
disponibilidade de
servigos de TIC
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NNES

as boas praticas de
mercado (ITIL, COBIT,
PMBOK, DAMA-
DMBOK, etc...) e as
necessidades de
governanca de TI
vigentes na PF, bem
como a implementacao
de novos processos e
sua melhoria continua.

NNEG6

Apoio a  gestao,
documentacéao e
catalogacdo dos itens
de configuracdo de TI
sob a responsabilidade
do NTI, bem como
suas configuracgdes,
registros patrimoniais e
respectivos  manuais
técnicos operacionais

NNE7

Elaboracéo e
publicacdo on-line de
relatérios e painéis
atualizados especificos
para a fiscalizacdo dos
servicos prestados,
bem como demais
relatorios e painéis de
apoio a gestdo dos
recursos e servicos sob
a responsabilidade da
contratada.

-A178-Avaliar
as condicbes
da infraestrutura
de telefonia
existente nas unidades
descentralizadas.

Estudo Técnico Preliminar 8/2022

12. Resultados Pretendidos

12.1 - Garantir a alta disponibilidade e expansdo dos sistemas e equipamentos que compdem a

infraestrutura de tecnologia da informagéo e comunicagédo da SR/PF/MG.

12.2 - Garantir o perfeito funcionamento de toda a infraestrutura e parque tecnoldgico colocados a
disposicao dos usuarios de tecnologia da informacdo e comunicacdo da SR/PF/MG.

12.3 - Continuidade no oferecimento dos servigos prestados pelo NTI/SR/PF/MG aos diversos

usuarios internos de sistemas da Policia Federal

Descentralizadas.

12.4 - Melhoria da qualidade dos servigos prestados pelo NTI/SR/PF/MG.

nesta Regional e suas Delegacias

12.5 - Aumento da eficiéncia na gestdo dos contratos de prestacéo de servigcos de TIC.
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12.6 A tabela a seguir resume os resultados esperados com a contratacao:

Tabela: Resultados e Beneficios esperados

ID. Resultados e Beneficios esperados
Atendimento aos requisitos de disponibilidade da informacdo, dos servicos e das
BES1 ~ . . - .
solugdes de TIC disponibilizados pela PF aos publicos interno e externo.
Garantia de breve restauracéo da operacdo normal dos servigos corporativos de TIC,
BES2 com o minimo de impacto nos processos de negécios da PF, obedecidos os padrdes
e niveis minimos de servico.
Garantia do nivel adequado de seguranca, integridade e consisténcia dos dados|
BES3 manipulados e armazenados nesta Superintendéncia Regional de Policia Federal em
[Minas Gerais e respectivas unidades descentralizadas.
Resolucdo dos problemas dos usuarios dos sistemas informatizados da PF de
BES4 acordo com Niveis Minimos de Servico, de modo que se amplie o nivel de satisfacéo
quanto aos servicos prestados.
Adequacao da execucédo e da gestdo contratual as modernas praticas de governanca
BES5 e de gerenciamento dos servicos de TIC, consubstanciadas nos guias COBIT v5 e
ITIL v3 e v4.
Aumento do nivel de controle em relacdo a seguranca e confidencialidade das
BES6 : ~ . : .y
informacdes e dados armazenados pelos sistemas corporativos da Policia Federal
Preparacéo da Infraestrutura de TIC para os novos projetos definidos pelo Plano
BES7 Diretor de Tecnologia da Informacéo (PDTI), de forma a consolidar as acdes de
Governanca de TIC com a efetiva implantacdo dos novos projetos e sistemas.
Garantia da prestacdo ininterrupta de servicos que fazem uso de Redes de
Comunicacdo de Dados, tais como 0 acesso a Internet e aos sistemas dal
BESS8 oy e : : e
Administracdo Publica Federal, a fim de conferir agilidade e presteza aos processos
institucionais que se utilizam de tais servicos.
BES9 ,Aumento do grau de satisfacdo dos usudérios com os produtos e servigos fornecidos
pela area de TIC.
BES10 Continuidade na prestacdo dos servicos de sustentacdo da Infraestrutura e suporte
técnico aos usuarios, apés o encerramento da vigéncia dos contratos atuais.

13. Providencias a serem Adotadas

13.1. Para a execucdo do contrato, ndo ha necessidade de adequacdes fisicas nas unidades de prestacao de

servico.

13.2. Os equipamentos a serem utilizados, como computadores, telefones, ja4 constam do patriménio da SR/PF

/MG.

14. Possiveis Impactos Ambientais

14. 1. Os servigos a serem contratados possuem critérios e praticas de sustentabilidade em relacéo
aos materiais, bem como a previsao da adequada execucao a fim de atender as demandas sem
infringir a legislagcdo ambiental aplicavel.

14.2. O contelido dessa matéria também estabelece acbes ambientais, visto que a IN n® 05/2017-
SEGES/MPDG, exige na contratacdo em tela a observancia de exigéncias de sustentabilidade
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ambiental na execuc¢éo do servigo, o que sera feito por treinamento de empregados da Contratada,
por conscientizacdo de todos os envolvidos, ou por meios de acdes concretas apontadas
especialmente nas especificagbes técnicas dos servicos e obrigagdes da Contratada e Contratante.

14.3. As boas praticas de otimizacao de recursos, reducdo de desperdicios e menor poluicdo se
pautam por pressupostos que deverdo ser observados tanto pela Contratada como pela
Contratante, a saber:

racionalizagdo/economia no consumo de energia (especialmente elétrica) e agua;
treinamento/capacitacao periédica dos empregados sobre boas préticas de reducao de desperdicios
/poluicéo;

aquisicdo de materiais em conformidade com a Legislacdo Ambiental vigente.

14.4 sobre os critérios de sustentabilidade ambiental na contratacdo de servigos pela Administracéo
Publica Federal, conforme Art. 6° da INSTRUCAO NORMATIVA N° 1, de 19 de janeiro de 2010, da
SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO, o Contratante exigira que a
empresa Contratada adote as seguintes praticas de sustentabilidade na execugéo dos servigos:

* Adotar medidas para evitar o desperdicio de energia e agua tratada, conforme instituido no
Decreto n°48.138, de 8 de outubro de 2003;

* Dar a destinacao correta a baterias, Oleos e filtros descartados no processo de manutencéo,
segundo disposto na Resolu¢do CONAMA n° 257, de 30 de junho de 1999;

* Desenvolver ou adotar manuais de procedimentos de descarte de materiais potencialmente
poluidores, tais como sobre pilhas e baterias dispostas para descarte que contenham em
suas composi¢cdes chumbo, cadmio, mercurio e seus compostos, aos estabelecimentos que
as comercializam ou a rede de assisténcia técnica autorizada pelas respectivas industrias,
para repasse aos fabricantes ou importadores;

® Separar residuos como papéis, plasticos, metais, vidros e organicos para empresas de coleta
apropriadas, respeitando as Normas Brasileiras — NBR publicadas pela Associacao Brasileira
de Normas Técnicas sobre residuos solidos;

® Separar e acondicionar em recipientes adequados para destinacéo especifica as a lampadas
fluorescentes e frascos de aerossoéis em geral, quando descartados;

* Encaminhar os pneumaticos inserviveis abandonados ou dispostos inadequadamente, aos
fabricantes para destinacdo final, ambientalmente adequada, tendo em vista que
pneumaticos inserviveis abandonados ou dispostos inadequadamente constituem passivo
ambiental, que resulta em sério risco ao meio ambiente e a salde publica. Esta obrigagdo
atende a Resolugcdo CONAMA n° 258, de 26 de agosto de 1999;

* Fornecer aos empregados 0s equipamentos de segurancga que se fizerem necessarios para a
execucao de servicos;

* Racionalizar o uso de substancias potencialmente téxicas/poluentes;

* Substituicdo de substancias toxicas por outras atoxicas ou de menor toxicidade;

* Capacitar periodicamente os empregados sobre boas praticas de reducéo de desperdicios
/poluicéo;

¢ Utilizar lavagem com agua de reuso ou outras fontes, sempre que possivel (dguas de chuva,
pocos cuja agua seja certificada de nao contaminacdo por metais pesados ou agentes
bacteriolégicos, minas e outros); e

* Promover a reciclagem e destinagdo adequada dos residuos gerados nas atividades de
limpeza, asseio e conservacao.

14.5 Ainda como requisitos socioambientais, A CONTRATADA devera atender, no que couber, 0s
critérios de sustentabilidade ambiental previstos na Instrugdo Normativa n° 01, de 19 de janeiro de
2010, da Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do Planejamento,
Orgamento e Gestédo - SLTI/MPOG, e do Decreto n°® 7.746, de 05 de junho de 2012.

14.6 Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

14.7 A CONTRATADA devera instruir os seus empregados quanto a necessidade de racionalizacdo
de recursos no desempenho de suas atribuicdes, bem como das diretrizes de responsabilidade
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ambiental adotadas pelo CONTRATANTE, autorizando a participacdo destes em eventos de
capacitagao e sensibilizacdo promovidos pela PF.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
15.1. Justificativa da Viabilidade

Conforme j& mencionado neste Estudo Técnico Preliminar e também exposto do Documento de
Oficializacdo da Demanda, a solucéo escolhida tem como beneficios a serem alcancados garantir a
alta disponibilidade e expansdo dos sistemas e equipamentos que compdem a infraestrutura de
tecnologia da informacao e comunica¢édo da SR/PF/MG, garantir o perfeito funcionamento de toda a
infraestrutura e parque tecnolégico colocados a disposicdo dos usuarios de tecnologia da
informacdo e comunicagdo da SR/PF/MG, continuidade no oferecimento dos servigos prestados
pelo NTI/SR/PF/MG aos diversos usuarios internos de sistemas da Policia Federal nesta Regional e
suas Delegacias Descentralizadas, melhoria da qualidade dos servicos prestados pelo NTI/SR/PF
/MG, aumento da eficiéncia na gest@o dos contratos de prestacdo de servicos de TIC.

Com base no estudo realizado e o alinhamento aos moldes dos servicos executados 6rgao central
de TIC da PF, entende-se que modelo definido pela DTI e pretendido pelo NTI possibilitard a
continuidade da modernizacdo tecnolégica e funcional da PF, possibilitando o crescimento e a
melhoria da qualidade dos atendimentos as demandas dos usuarios finais, relacionadas ao apoio
técnico, no uso dos recursos computacionais e servicos disponibilizados pelas areas de TIC da PF.

Assim, esta Equipe de Planejamento da Contratacdo declara a viabilidade desta contratacao,
contendo em termos de eficécia, eficiéncia, efetividade e economicidade.
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16. Responsaveis

FAGNER PEREIRA DE ARAUJO

Agente Administrativo

RAFAEL GUEDES
Agente de Policia Federal

GILBERTO PEREIRA LANDIM
Agente de Policia Federal

ANA CAROLINA MOREIRA STRINGHETA

Escriva de Policia Federal
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