TERMO DE REFERENCIA N° 23359759/2022-NTI/SR/PF/ES

SERVICO PUBLICO FEDERAL
) MISP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/ES

Processo n° 08285.004620/2021-13

ANEXO I

PREGAO ELETRONICO N° 03/2022
(Processo Administrativo n® 08285.004620/2021-13)

1. GLOSSARIO

1.1.

seguintes termos, especificados conforme a grafia apresentada:

a.

As informagdes apresentadas nas documentagdes desta contratagio, aplica-se a definigdo dos

CONTRATANTE: Unidade de Administragdo de Servigos Gerais da Superintendéncia

Regional de Policia Federal no Espirito Santo, responsavel pelo gerenciamento da
contratagdo;

b. CONTRATADA: organiza¢do privada selecionada mediante o devido processo licitatorio
para a prestacdo dos servigos especificados pela contratago;

c. OBIJETO: agrupamento global dos servigos a serem prestados pela CONTRATADA
selecionada, considerando-se os requisitos globais a serem cumpridos durante a vigéncia
integral da contratagdo.

d. ITEM: servigo individualizado segundo sua categoria e modalidade de prestacao.

2. DO OBJETO

2.1. Contratagao

de servigos

autbnomos

de acesso dedicado a rede mundial de

computadores (Internet), a ser instalado na Superintendéncia Regional de Policia Federal no Espirito Santo e

nas suas unidades.

2.2. A prestagdo dos servigos deve ser segmentada e contratada por GRUPOS, conforme tabela
abaixo:
Resumo da Pesquisa de Precos: MEDIA DOS VALORES (obtidos pelo método do desvio padriio)
~ VALOR MENSAL nggi
ITEM | CATSER | DESCRICAO | LOCALIDADE | UNIDADE | QUANTIDADE MAXIMO <
ACEITAVEL MAXIMO
ACEITAVEL
Acesso
dedicado a
Internet, Superintendéncia
largura de Regional de Assinatura
1 26506 | banda de 300 Policia mensal 12 RS 2.720,81 RS 32.649,72
Mbps ou Federal no (300Mb)
superior e Espirito Santo
protecdo a | Av. Vale do Rio
ataques DDoS | Doce, 01 - Sdo
Instalagdo de | Torquato, Vila
servigo de Velha - ES, Instalaca
2 26166 acesso 29114-105 nsta’agao 1 R$ 2.696,23 RS 2.696,23
. . unica
dedicado a
Internet
Acesso
dedicado a
Internet,
largura de II\\IIEPIO N([i' Assinatura
GRUPO| 3 26506 | banda de 100 e o €e mensal 12 R$ 1.789,71 R$ 21.476,52
1 Mbps ou | Policia Maritima | 30 .y
superior ¢ da Policia
protecdo a Ferd_eral Av.
ataques DDoS Getilio Vargas,
— 242 - Centro,
I“:ﬁgg‘ége Vitoria - ES,
4 | 26166 acesso 29018-075 | Instalado 1 R$2.050.86 | RS 2.050,86
. R Unica
dedicado a
Internet
Acesso
dedicado a Plantao
Internet, Aeroporto
largura de Internacional de | Assinatura
5 26506 banda de 100 | Vitdria - Eurico mensal 12 R$ 1.789,71 RS 21.476,52
Mbps ou de Aguiar Salles | (100Mb)
superiore | Av. Roza Helena
protecdo a Schorling




ataques DDoS |  Albuquerque,
Instalagdo de S/N -
servico de Aeroporto, Instalacio
6 26166 acesso Vitoria/ES, CEP talag 1 R$ 2.200,67 RS$ 2.200,67
dedicado a 29075-685 unica
Internet
TOTAL GRUPO 1 RS 82.550,52
_ VALOR MENSAL Xﬁlﬁgﬁ
ITEM | CATSER | DESCRICAO | LOCALIDADE | UNIDADE | QUANTIDADE MAXIMO ‘
ACEITAVEL | MAXIMO
ACEITAVEL
Acesso
dedicado a
Internet, Delegacia de
largura de Policia Federal | Assinatura
GRUPO| 7 26506 | banda de 100 |em Cachoeiro do| mensal 12 R$ 1.770,40 RS 21.244,80
2 Mbps ou Itapemirim Av, | (100Mb)
superior e R. Domingos
protegdo a Alcino Dadalto,
ataques DDoS 367 - IBC,
Instalagdo de Cachoeiro de
servigo de Itapemirim - ES, Instalacio
8 26166 acesso 29315-314 talag 1 R$ 2.200,67 RS$ 2.200,67
. \ unica
dedicado a
Internet
TOTAL GRUPO 2 RS 23.445,47
~ VALOR MENSAL m(zili
ITEM | CATSER | DESCRICAO | LOCALIDADE | UNIDADE | QUANTIDADE MAXIMO ‘
ACEITAVEL MAXIMO
ACEITAVEL
Acesso
dedicado a
Internet,
largura de Delecacia d Assinatura
GRUPO| 9 | 26506 | bandade 100 clegacia de mensal 12 R$ 1.765,65 | R$21.187,80
Policia Federal
3 Mbps ou - (100Mb)
superior e em Sao Mateus
~ Rua DNER, 269
protecao a
- Santa Tereza,
ataques DDoS "
Instalacao d Sado Mateus -
nstalagdo de | gg 29932-340
servio de Instalagdo
10 26166 acesso L. ¢ 1 R$ 1.834,48 RS 1.834,48
. X unica
dedicado a
Internet
TOTAL GRUPO 3 RS 23.022,28
OTA RA RS 9.018

O valor estimado da presente demanda ¢ o correspondente ao somatorio dos grupos 1, 2 e 3, qual seja R$
129.018,27 (cento e vinte e nove mil e dezoito reais e vinte e sete centavos).

2.3.

presente Termo de Referéncia, prevalecem estas ultimas.

24.

modalidade pregdo, em sua forma eletronica

2.5.

Em caso de divergéncia entre as descrigdes e especificagdes constantes no CATSERV e do
A selecdo da CONTRATADA para a execugdo do OBJETO ocorrera mediante licitagao, na

O OBJETO tem a natureza de servigo comum, de carater continuado ¢ sem fornecimento de

mao de obra em regime de dedicagdo exclusiva. O contrato terd vigéncia inicial de 12 meses, prevendo o inicio
da implantagdo ap0s a assinatura do contrato, com prazo de até 30 (trinta) dias para a entrega e ativagdo dos
acessos em pleno acordo com seus requisitos.

2.6.

com base no artigo 57, II, da Lei 8.666, de 1993, custeado mensalmente a titulo de assinatura.

2.7.

O contrato podera ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses,

Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21

de setembro de 2018, ndo se constituindo em quaisquer das atividades previstas no art. 3° do aludido decreto,
cuja execucdo indireta ¢ vedada.

2.8.

A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da

CONTRATADA e a CONTRATANTE, vedando-se qualquer relagio entre estes que caracterize
pessoalidade e subordinagdo direta.

Para todos os ITENS, os servicos devem ser prestados em estrito cumprimento aos seguintes

Trafego de sinais integralmente sobre fibra Optica entre a edificagdo do prestadore a a

3. DESCRICAO DA SOLUCAO
3.1.
requisitos funcionais:
3.1.1. Estrutura:
a.
localidade de instalago, segundo arquitetura FTTB (fiber-to-the-building).
b.

Disponibilizagao, em regime de comodato, de modem 6ptico com, no minimo, quatro
portas de saida em interface Gigabit Ethernet.




3.1.2. Enderec¢amento:
a. Reserva de enderegos IP utilizdaveis para uso exclusivo da parte CONTRATANTE,
compondo-se no minimo de:
I quatro enderegos Ipv4;
Il quatro enderecos IPv6.
b. Preservagdo dos enderegos IP reservados durante toda a vigéncia do contrato, salvo em
caso de solicitagdo de alteragdo pela CONTRATANTE.

3.1.3. Transmissio:

Disponibilidade mensal do servigo com limite minimo de 99%.

b. Largura de banda simétrica para download e upload, segundo as especificagdes
individualmente aplicaveis aos ITENS 1, 3, 5,7 e 9.

c. Integridade da banda nominal, considerando os seguintes limites maximos:
I 150ms para laténcia total de rede;
Il 30ms para atraso de pacotes;
lll. 1% para perda de pacotes.
3.1.4. Seguranca:
a. Protegdo a ataques DDoS volumétrico, operado de forma continua durante a prestagdo do
Servico.

b. A prote¢do deve implementar mecanismos capazes de mitigar, automaticamente, ataques
que fagam o uso ndo autorizado de recursos de rede, incluindo:

|.  ICMP Flood;
Il. SYN Flood;
l. TCP Flood;
IV. UDP Flood.

c. A mitigacdo de ataques devera ser baseada em arquitetura na qual o trafego suspeito é
desviado, de forma transparente, por meio de alteragdes do plano de roteamento na
infraestrutura da prestadora.

d. O sistema de seguranga devera atuar sobre o trafego somente em momentos de ataque,
estando completamente inativo em situagdes normais.

e. Devera ser possivel realizar o desvio exclusivo do trafego sob suspeita de ataque,
permanecendo em curso livre as transagdes legitimas.
3.1.5. Gerenciamento:
a. Disponibilizagdo, 8 CONTRATANTE, de acesso a aplicagdo web propria da
CONTRATADA para gerenciamento do servigos prestados.
b. A aplicagdo web deve oferecer recursos para auditoria dos servigos, incluindo:

I identificagdo da disponibilidade do servico, incluindo todas as eventuais
interrupgdes, suas duragdes e suas causas;

Il identificagdo da qualidade da transmissdo, considerando a largura de banda
especificada;

Il identificagdo dos enderecos de origem e destino das requisi¢cdes;
IV. identificagdo dos incidentes maliciosos e alertas de seguranga.

C. A aplicagdo web deve permitir a definicdo em tempo real de configuragdes dos servigos,
incluindo:
I detec¢do e mitigagdo automatica baseada em limiares de pps (pacotes por segundo)
e bps (bits por segundo);

Il bloqueio e limitagdo de taxa para enderegos IP, individualmente ou em faixa
(range), de destino.

4. JUSTIFICATIVA PARA A CONTRATACAO
4.1. Necessidades de negocio
4.1.1. Dependéncias:
4.1.1.1. A Superintendéncia Regional de Policia Federal no Espirito Santo

realiza continuamente atividades dependentes de acessos a rede mundial de computadores.

4.1.2. Riscos:

4.1.2.1. A realizagdo de tais atividades sem o devido suporte tecnologico pode acarretar a
queda de seu desempenho ou mesmo sua completa interrupgao.

4.2. Necessidades de tecnologia
4.2.1. Compatibilidade:

42.1.1. Em virtude das necessidades de negocio relatadas, identifica-se objetivamente a
necessidade do provimento de servigos de acesso a Internet com requisitos que viabilizem a
execucdo das atividades institucionais, segundo o nivel de qualidade demandado.



4.22.

4.23.

4.3.

434.

5.1

Gerenciamento:

422.1. Paralelamente ao provimento do acesso, faz-se necessaria a disponibilizagdo de
meios que viabilizem o gerenciamento da prestagdo do servigo, para avaliagdes tanto da qualidade
do OBJETO quando da adequagéo entre demanda identificada e solugdo proposta.

Seguranga:

423.1. Com vistas a proporcionar o nivel de seguranga do acesso, faz-se necessaria a
utilizagdo de recursos de protegdo que mantenham, em especial, a disponibilidade e a integridade
das informagdes trafegadas no meio.

Beneficios da contratacio
Eficacia:
4.3.1.1. Os servicos pretendidos proporcionam o atendimento adequado as necessidades
apresentadas.
Eficiéncia:
4.3.2.1. Os requisitos estabelecidos mantém a adequagdo das despesas a serem realizadas,

considerando-se, inclusive, perdas, desperdicios e outros inconvenientes eventualmente
ocasionados por indisponibilidade ou inadequac@o dos servigos contratados.

Efetividade:

433.1. A modalidade de acesso a Internet definida é destinada especialmente a entidades
corporativas, garantindo-se maior performance, estabilidade e seguranca. Tal fato contribuira para
a aumentar a agilidade e rapidez de processos nas atividades institucionais relacionadas.

Economicidade:

434.1. Os requisitos foram definidos, segundo a propor¢do das necessidades
apresentadas e a otimizagdo da aplicagdo de recursos destinados a manutengdo das atividades da
Instituig@o, considerando-se ainda que eventuais transtornos causados pela ineficiéncia, ineficacia
ou indisponibilidade dos servicos pretendidos podem alcangar proporgdes além do contexto
econdmico, ocasionando, inclusive, a interrup¢ao da continuidade do Servico Publico.

ALINHAMENTOS ESTRATEGICOS

O OBJETO pretendido encontra-se alinhado ao Plano Diretor de Tecnologia de Informagao e

Comunicagdo (PDTIC) da Policia Federal atualmente em vigor, considerando-se as seguintes acdes,
associadas as respectivas definigdes correspondentes ao Plano Estratégico Institucional (PEI) e ao Plano
Estratégico de Tecnologia de Informagdo e Comunicagdo (PETIC):

Acao

Titulo

PEI

PETIC

SSTI15

Modernizar os recursos de rede e conectividade do datacenter da DTI/PF, incluindo redes privadas
virtuais (VPN’s)

9.7 -
Otimizar o
Emprego dos
bens e
Recursos
Materiais

Tema 2 - Infraestrutura

SST22

Renovar a infraestrutura de rede das unidades da Policia Federal (switches)

9.7 -
Otimizar o
Emprego dos
bens e
Recursos
Materiais

Tema 2 - Infraestrutura

SST33

Manter e expandir a infraestrutura para geoprocessamento

9.4 - Reduzir
a
Criminalidade

Tema 2 - Infraestrutura

DITEL3

Manter e ampliar a quantidade de links utilizados na interceptagdo de sinais

9.4 - Reduzir
a
Criminalidade

Tema 4 - Policia Federal

SDS26

Manter e evoluir sistemas de informagao corporativos

9.7 -
Otimizar o
Emprego dos
bens e
Recursos
Materiais

Tema 4 - Policia Federal

DTII

Melhorar os processos de governanga e gestdo da Tecnologia da Informagao, Comunicagdes e Inovagao

9.7 -
Otimizar o
Emprego dos
Bens e
Recursos
Materiais

9.8 -
Consolidar a
Governanga
emTI

Tema 1 - Governanga e Gestéo de TIC




6.1.

6.2.

6.3.

6.4.

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Requisitos Legais

6.1.1. A contratagdo deve seguir as determinagdes da Instrucdo Normativa 1/2019 da
Secretaria de Governo Digital - SGD/ME, que dispde sobre o processo de contratagdo de solugdes de
Tecnologia da Informagdo e Comunicagdo - TIC pelos orgdos e entidades integrantes do Sistema de
Administragao dos Recursos de Tecnologia da Informag@o - SISP do Poder Executivo Federal., com
todas as orientagdes e modelos propostos.

6.1.2. A CONTRATADA devera cumprir os requisitos legais estabelecidos em contrato, bem
como os requisitos técnicos descritos neste documento € seus respectivos anexos.

Requisitos de Qualificacio

6.2.1. A CONTRATADA devera atender no que couber, os critérios de sustentabilidade

ambiental previstos na Instrugdo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e
Tecnologia da Informag@o, do Ministério do Planejamento, Or¢amento e Gestdo - SLTI/MPOG, e do
Decreto n° 7.746, de 05 de junho de 2012. S@o critérios e praticas de sustentabilidade que devem ser
veiculados como especificagdo técnica do objeto ou como obrigagdo da contratada:

I- Adotar boas praticas de otimizagao de recursos, redugdo de desperdicios € menor
poluig@o.
1I - Todas as embalagens, restos de materiais e produtos, sobras de obra e entulhos,

incluindo lAmpadas queimadas, cabos, restos de Oleos e graxas, deverdo ser
adequadamente separados, para posterior descarte, em conformidade com a legislagdo
ambiental e sanitaria vigentes.

1II - Adotar as praticas de sustentabilidade na execugdo dos servigos, quando couber,
em cumprimento ao disposto no art. 6° da Instrugdo Normativa SLTI/MPOG n° 1, de
19/01/2010, publicada no DOU de 20/01/2010.

v- Declaragdo de que os produtos possuem seguranga, compatibilidade
eletromagnética e eficiéncia energética equivalente aquela necessaria para a certificagdo na
forma da Portaria INMETRO n° 170, de 201210.

V- Declaragdo de que os bens de informatica e/ou automagdo ofertados nndo
contenham substancias perigosas em concentracdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifeni-polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

6.2.2. Os produtos fornecidos pela CONTRATADA deverdo pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

6.2.3. A CONTRATADA deve apresentar atestados de capacidade técnica, fornecidos por
pessoas juridicas de direito publico ou privado, comprovando o fornecimento de produto considerado,
pela CONTRATANTE, compativel com o objeto licitado, de forma satisfatoria e a contento,
devidamente datados e assinados.

6.2.4. A empresa devera apresentar Declaragdo de que tem pleno conhecimento das condigdes
necessarias para a prestagdo do servigo.

Requisitos de Instalacio

6.3.1. A CONTRATADA deve ofertando a solugdo completa, sem a necessidade que
quaisquer hardwares ou softwares sejam disponibilizados pela CONTRATANTE.
6.3.2. As pecas e componentes instaladas pela CONTRATADA, serdo disponibilizados em

regime de COMODATO, devendo ser recolhidos apds o encerramento da contratagdo.

6.3.3. Todas as funcionalidades devem estar disponiveis na versdo mais recente da tecnologia
ofertada, permitindo atualizagdes que venham a ocorrer no periodo de vigéncia do contrato.

6.3.4. O transporte dos equipamentos e acessorios até o local de entrega serd de inteira
responsabilidade da CONTRATADA, inclusive os procedimentos de seguro, embalagem e instalagdo.

6.3.5. Os equipamentos deverdo ser novos e atualizados em relagdo aos padrdes de mercado
como capacidade, caracteristicas construtivas, caracteristicas técnicas, drivers, marca e modelo.

6.3.6. Serdo recusados os equipamentos que possuam componentes ou acessorios com sinais
claros de oxidagdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente
ou acessorio considerado novo pela CONTRATADA.

6.3.7. A CONTRATANTE recusara os acessorios € equipamentos caso seja comprovada a
utilizagdo de componentes recondicionados ou ndo originais ou ainda que ndo atenda aos requisitos
técnicos definidos neste documento.

Requisitos de Manutengio

6.4.1. A garantia de funcionamento dos produtos e servigos disponibilizados pela
CONTRATADA deve alcangar todo o periodo da contratagdo, contados a partir da instalagdo do
servigo, incluindo manutengdes corretivas e preventivas, suporte técnico, além das pertinentes
atualizagdes de hardwares e softwares.

6.4.2. As requisicdes de manuteng@o ou suporte técnico serdo efetuados por telefone, e-mail ou
aplicagdo disponibilizada na Internet, através do site do fabricante, da CONTRATADA ou terceiro
responsavel pela manutengdo dos equipamentos, tendo como tempo de solugdo ou tempo para reparo,
que compreende o lapso entre a abertura do chamado técnico até a sua efetiva solucdo, definido em, no


http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659

6.5.

6.6.

7.1.

MAXIMO:
a. 3 (trés) horas para manutengdes remotas se software;

b. 6 (seis) horas para manutengdes locais de hardware.

6.4.3. O descumprimento ao prazo citado sujeitara a CONTRATADA a penalidade de multa.

6.4.4. O trabalho de substituigdo de componente devera ser realizado, preferencialmente, nas
dependéncias da CONTRATANTE. Havendo necessidade de remogao do equipamento ou envio de
peca defeituosa, as despesas de transporte, seguros e embalagens correrdo por conta da
CONTRATADA.

6.4.5. Quaisquer pegas, componentes, acessorios ou outros materiais que apresentarem defeitos
de fabricagdo e/ou instalagdo devem ser substituidos por produtos originais, de qualidade igual ou
superior, e preferencialmente novos, sem 6nus para a CONTRATANTE.

6.4.6. No caso de retirada de qualquer equipamento ou acessorio, a CONTRATADA devera
assinar termo de retirada se responsabilizando integralmente pelo mesmo, enquanto 0 mesmo estiver em
suas dependéncias ou em transito sob sua responsabilidade.

6.4.7. Caso algum equipamento fornecido pela empresa apresente problema e necessite ser
retirado para conserto, outro devera ser colocado no lugar, mantendo o funcionamento do servigo e do
sistema com o mesmo desempenho requerido.

6.4.8. Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por
escrito, poderdo executar os servigos de manuteng@o ou suporte.
6.4.9. O atendimento de suporte da CONTRATADA deve ser realizado na lingua Portuguesa

utilizada no Brasil.

6.4.10. Durante o processo de atendimento a requisicdes de manutengdo ou suporte técnico,
quaisquer alega¢des por parte da CONTRATADA contra instalagdes ou agdes da CONTRATANTE
devem ser comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo
fabricante do equipamento, considerando-se que:

I- Eventuais omissdes na disponibilizagdo do laudo conclusivo ndo serdo admitidas quando
baseadas em suposigdes técnicas sem fundamentagdo, habilidade pessoal de técnicos ou alegagdes
baseadas em exemplos de terceiros.

1I- Enquanto n3o for disponibilizagdo do laudo conclusivo em condigdes de admissdo, a
CONTRATADA deve prosseguir com o atendimento as requisigdes de manuten¢do ou suporte
técnico.

Requisitos de Seguranca

6.5.1. Assinatura dos Termos de Ciéncia e de Sigilo, pelos funciondrios que tiverem acesso as
dependéncias e aos sistemas da Policia Federal, em conformidade com o previsto no artigo 22, inciso 111,
alinea b, da IN 04/2014 - SLT/MPOG.

6.5.2. Assinatura do Termo de Sigilo Constitucional, pelos funcionarios que tiverem acesso as
dependéncias e aos sistemas da Policia Federal.

6.5.3. Verificagdo da documentacdo dos membros da equipe da CONTRATADA.

6.5.4. Os funcionarios da CONTRATADA devem usar identificagdo funcional de forma
permanente, sempre que estiverem dentro das dependéncias da Policia Federal.

6.5.5. Retirar das dependéncias da Policia Federal os funcionarios da CONTRATADA que

estiverem agindo de forma inadequada.

Responsabilidade Socioambiental

6.6.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela CONTRATANTE.

6.6.2. Quando da instalagdo e execugdo dos servigos, devera adotar boas praticas e educagdo
ambiental de seus funcionarios em prol da reducdo de energia, agua, embalagens e outros quando da
instalagdo para a execugdo dos servicos.

6.6.3. Orientar seus funcionarios sobre a responsavel destinagdo ambiental de eventuais residuos
eletroeletronicos, de embalagens, involucros e demais materiais de consumo inserviveis reciclaveis,
resultantes da execugdo contratual.

6.6.4. A Administragdo podera exigir do fornecedor, a qualquer tempo — no prazo de até¢ 01
(um) ano da data da ultima execugdo dos servigos, a apresentagdo de documentos comprobatorios dos
procedimentos de orientagdo ambiental de seus funciondrios, reciclagem (reaproveitamento) e/ou
destruicdo dos produtos eventualmente recolhidos, ¢ demais mecanismos socioambientais aqui previstos.

RESPONSABILIDADES

Da CONTRATANTE:
7.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.
7.1.2. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a

proposta aceita, conforme inspegdes realizadas.

7.1.3. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo e
recebimento definitivo.

7.1.4. Exercer o acompanhamento ¢ a fiscalizagdo dos servigos, por servidor especialmente



7.2.

designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o
nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

7.1.5. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigoes, falhas
ou irregularidades constatadas no curso da execugdo dos servigos, fixando prazo para a sua corregéo,
certificando-se que as solugdes por ela propostas sejam as mais adequadas.

7.1.6. Pagar a CONTRATADA o valor resultante da prestagdo do servico, no prazo e
condigdes estabelecidas neste Termo de Referéncia.

7.1.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
CONTRATADA, no que couber, em conformidade com o Item 6 do Anexo XI da Instrugdo Normativa
5/2017 da Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestao.

7.1.8. Preservar-se de praticar atos de ingeréncia na administragdo da CONTRATADA, em
especial:

a. exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-
se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da
contratagdo previr o atendimento direto, como nos servigos de recepg¢do, manutengao e
suporte técnico;

b. considerar os trabalhadores da CONTRATADA como colaboradores eventuais do
proprio orgao ou entidade responsavel pela contratagdo, especialmente para efeito de
concessdo de didrias e passagens;

c. direcionar a contratagdo de pessoas para trabalhar nas empresas CONTRATADA.

7.1.9. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos
objeto do contrato.

7.1.10. Realizar avaliagdes periddicas da qualidade dos servigos, apos seu recebimento.

7.1.11. Cientificar o 6rgio de representacao judicial da Advocacia-Geral da Unido para adogio
das medidas cabiveis quando do descumprimento das obrigagdes pela CONTRATADA.

7.1.12. Arquivar documenta¢des, em especial projetos, especificagdes, certiddes, orgamentos,
contratos, relatorios, aditamentos, notificagdes, termos de recebimento e notas fiscais.

7.1.13. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lein® 8.666, de 1993.

7.1.14. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o

fornecimento da solug@o de TIC.

Da CONTRATADA:

7.2.1. Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugio do objeto.

7.2.2. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazos e
localidades constantes no Edital e seus anexos, acompanhado das respectivas notas fiscais, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia.

7.2.3. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios,
na qualidade e quantidade minimas especificadas.

7.2.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou dos materiais empregados.

7.2.5. Indicar formalmente preposto apto a representd-lo junto a CONTRATANTE, que
devera responder pela fiel execug@o do contrato.

7.2.6. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual, prestando todo esclarecimento ou informagao
solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

7.2.7. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, nfo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execucdo dos servicos pela CONTRATANTE.

7.2.8. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre
que considerar a medida necessaria.

7.2.9. Quando especificado, manter, durante a execugdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugido de TIC.

7.2.10. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solugdo de TIC durante a execugdo do contrato.

7.2.11. Interromper, por determinagio da CONTRATANTE, qualquer atividade que ndo esteja
sendo executada em conformidade com as especificagdes ou que ponha em risco a seguranca de pessoas
ou bens de terceiros.

7.2.12. Promover a guarda, manutengdo e vigilancia de equipamentos, acessorios, ferramentas e
tudo o que for necessario a execugdo dos servigos, durante a vigéncia do contrato.

7.2.13. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como
por todo e qualquer dano causado a Unidio ou a entidade federal, devendo ressarcir imediatamente a
CONTRATANTE em sua integralidade, ficando a CONTRATANTE autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente
aos danos softidos.

7.2.14. Promover a organizagdo técnica e administrativa dos servicos, de modo a conduzi-los



eficaz e eficientemente, de acordo com os documentos e especificacdes que integram este Termo de
Referéncia, no prazo determinado.

7.2.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢cdes de seguranga, higiene e disciplina.

7.2.16. Submeter previamente, por escrito, 8 CONTRATANTE, para analise e aprovagdo,
quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo.

7.2.17. Nio permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

7.2.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitagao e qualificagdo exigidas na licitagao.

7.2.18.1. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa CONTRATADA deverd entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes
documentos:

prova de regularidade relativa a Seguridade Social;
b. Certiddo de Regularidade do FGTS — CRF;

c. Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c¢" do Item 10.2 do
Anexo VIII-B da Instrugdo Normativa 5/2017 da Secretaria de Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo;

d. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

e. certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado, se couber.

7.2.19. Responsabilizar-se pelo comportamento de seu pessoal técnico no recinto da
CONTRATANTE, obrigando-se a substituir, quando for recomendado, o técnico que se comportar de
maneira inconveniente.

7.2.20. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

7.2.21. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgio CONTRATANTE, nos termos
do artigo 7° do Decreto 7.203, de 2010.

7.2.22. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de
acessibilidade previstas na legislagdo, quando a CONTRATADA houver se beneficiado da preferéncia
estabelecida pela Lein® 13.146, de 2015.

7.2.23. Colaborar e efetivamente cooperar na solugdo de interfaces com os demais
fornecedores/fabricantes ou quaisquer outros terceiros contratados pela CONTRATANTE, com o
fornecimento de toda e qualquer informagdo técnica solicitada, dentro dos prazos necessarios
estabelecidos pela CONTRATANTE, durante todo o periodo de garantia.

7.2.24. Qualquer dano ou prejuizo causado 8 CONTRATANTE ou a terceiros, na execu¢do dos
servigos, serdo de exclusiva responsabilidlade da CONTRATADA e os reparos necessarios deverdo ser
executados as suas expensas.

7.2.25. Responsabilizar-se, sem qualquer espécie de solidariedade por parte da
CONTRATANTE, pelas obrigacdes de natureza fiscal, previdenciaria, trabalhista e civil, em relagdo ao
pessoal que a mesma alocar para prestagdo dos servicos de manutengéo dos equipamentos.

7.2.26. A CONTRATANTE ndo aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, técnicos ou quaisquer
outros.

7.2.27. A CONTRATADA ndo poderd cobrar valores adicionais, tais como custos de
deslocamento, alimentagdo, transporte, alojamento, trabalho em sabados, domingos e feriados ou em
horério noturno, bem como qualquer outro valor adicional.

7.2.28. A CONTRATADA ¢ responsavel integralmente pela seguranga de seus veiculos e
equipamentos, movimentagdo de pessoal ou material, assumindo a responsabilidade por qualquer
acidente com seu pessoal, € ou provocado por estes a terceiros, durante os trabalhos de manutengo.

7.2.29. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.
7.2.30. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,

Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE.

7.2.31. A CONTRATADA responsabilizar-se-a pelo pagamento dos salarios, transportes e
refeigdes aos seus empregados, bem como o recolhimento de todos os impostos, contribuigdo
previdenciaria ou social, taxas e encargos de natureza trabalhista, fiscal e parafiscal, diretos ou indiretos,
decorrentes da prestagdo dos servicos em garantia, que sejam de sua responsabilidade legal, ndo se
estabelecendo qualquer vinculo empregaticio entre a CONTRATANTE ¢ a CONTRATADA e os
prepostos da mesma.

7.2.32. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como
os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lein® 8.666, de 1993.

7.2.33. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da CONTRATANTE.

7.2.34. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os



7.3.

8.1.

8.2.

8.3.

8.4.

9.2.

materiais, equipamentos e utensiios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendagdes aceitas pela boa técnica, normas e legislagao.

Das dependéncias terceirizadas:

7.3.1. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pelo
fornecedor com terceiros, ainda que vinculados a execugdo do objeto contratado, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

MODELO DE EXECUCAO DO CONTRATO

Disponibilizacdo do objeto contratado:

8.1.1. A disponibilizagdo dos acessos devera ocorrer em até 30 (trinta) dias correntes, contados
a partir da data mais precedente entre o recebimento da nota de empenho ou a assinatura do contrato.

8.1.2. A data e hora para a realizacdo das instalagdes do servico nas dependéncias da
CONTRATANTE deve ser comunicada aos responsaveis pela gestio do contrato com, no minimo, 48
(quarenta e oito) horas de antecedéncia.

8.1.3. Eventuais ocorréncias de atrasos na instalagdes do servico nas dependéncias da
CONTRATANTE, deve ser comunicada aos responsaveis pela gestdo do contrato com, no minimo, 48
(quarenta e oito) horas de antecedéncia, apresentando-se, com a devida comprovagdo, 0s motivos que
impossibilitem o cumprimento do prazo previsto.

8.1.4. O atendimento aos requisitos funcionais definidos para a instalagdo objeto deve ocorrer
desde o momento de sua disponibilizagdo, devendo, a CONTRATADA, reparar eventuais
irregularidades constatadas pela CONTRATANTE.

8.1.5. Na oportunidade da conclusdo da instalagdo dos servigos:

1- a CONTRATADA deve fornecer 8 CONTRATANTE o termo de garantia valido
para toda rede de assisténcia técnica dos fabricantes no Brasil.

Il - a CONTRATANTE deve fornecer a CONTRATADA o termo de recebimento
provisorio.

Verificacdo de atendimento:

8.2.1. Os equipamentos serdo verificados apos o recebimento da totalidade para a execugdo
dos servigos.

Manutengiio do objeto contratado:
8.3.1. As requisicdes da CONTRATANTE serdo apresentadas 8 CONTRATADA na forma
de Ordem de Servigo, ou instrumento analogo, intermediados segundo a seguinte ordem de preferéncia:
aplicagdo de internet especifica disponibilizada pela CONTRATADA,;
correio eletronico corporativo especifico da CONTRATADA;
atendimento telefonico especifico da CONTRATADA;

comunicagdo diversa escrita.

a o oo

Sigilo e Seguranga:

8.4.1. A CONTRATADA deverda manter sigilo absoluto de que venha a ter conhecimento
durante a execucdo dos servigos sobre quaisquer informagdes contidas em quaisquer documentos,
sistemas e dispositivos, incluindo os equipamentos e seus meios de armazenamento, ndo podendo, sob
pena de lei, os divulgar, reproduzir ou utilizar em contexto alheio ao da contratagdo, independentemente
da classificagdo de sigilo conferida pelo CONTRATANTE.

8.4.2. O registro de compromisso com as definicdes de sigllo ¢ seguranca devem ser
apresentados conforme o disposto nos seguintes anexos deste documento:

a. ANEXO I Instrumento de Medicio de Resultados, estabelece as diretrizes
funcionais para os os niveis de qualidade da prestagdo do servigo esperados ¢ as
respectivas medidas de ajustamento a serem empreendidas pela CONTRATANTE;

b. ANEXO II: Termo de Compromisso, contendo declaragdo de manutengio de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da CONTRATADA;

c. ANEXO III: Termo de Ciéncia, para registro de assinatura pelos empregados da

CONTRATADA diretamente envolvidos na contratagdo.

MODELO DE GESTAO DO CONTRATO

Da Subcontratacio:

9.1.1. Nao serd admitida a subcontratag@o do objeto licitatdrio.

Da Alteracgiio Subjetiva:
9.2.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa



juridica, desde que:

a. sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original;

b. sejam mantidas as demais clausulas e condigdes do contrato;
ndo haja prejuizo a execugdo do objeto pactuado;

d. haja a anuéneia expressa da CONTRATANTE a continuidade do contrato.

9.3. Critérios de Aceitagiio:

9.3.1. Nio sera exigido do licitante provisoriamente classificado em primeiro lugar que apresente
amostras, sendo que a verificagdo da compatibilidade dos equipamentos com as especificagdes deste
Termo de Referéncia sera realizada no momento do recebimento dos produtos.

9.3.2. Para a verificagdo técnica dos itens do edital, a CONTRATANTE fara uma analise fisica
e logica dos equipamentos quando da execug@o contratual e o recebimento provisorio. Nesta fase, caso a
analise ndo comprove o solicitado em edital, a CONTRATADA sera convocada para comprovar o
solicitado através de seu corpo técnico.

9.3.3. Os bens serdo recebidos provisoriamente no prazo de 2 (dois) dias tteis, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.

9.3.4. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia, em seus anexos e na proposta, devendo ser
substituidos no prazo de até 10 (dez) dias correntes, a contar da notificagio da CONTRATADA, as
suas custas, sem prejuizo da aplicagdo das penalidades. Apods este prazo, caso permanegam 0s
problemas, o material sera considerado “nfo aceito”.

9.3.5. Os bens serdo recebidos definitivamente no prazo de 30 (trinta) dias correntes, contados
do recebimento provisorio, apds a verificagdo da qualidade e quantidade do material e consequente
aceita¢do mediante termo circunstanciado.

9.3.6. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro
do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

9.3.7. O recebimento definitivo dos ITENS 1, 2, 3 e 4 ocorrerd, apenas, apos a
CONTRATADA realizar os testes em ambiente indicado pela CONTRATANTE.
9.3.8. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da

CONTRATADA pelos prejuizos resultantes da incorreta execugao do contrato.

9.4. Procedimentos de Teste e Inspec¢do:

94.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias
relacionadas com a execugdo e determinando o que for necessario a regularizagdo de falhas ou defeitos
observados.

9.4.2. A fiscalizagio de que trata este topico ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade
da CONTRATADA ou de seus agentes e prepostos, de conformidade com o art. 70 da Lein® 8.666, de
1993.

9.4.3. O representante da CONTRATADA anotard em registro proprio todas as ocorréncias
relacionadas com a execug@o do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos & autoridade competente para as providéncias cabiveis.

9.4.4. Os ITENS serdo testados por meio de testes de conexdo em rede e verificagdo do
funcionamento de seus componentes.

9.5. Niveis Minimos de Servico Exigidos:
9.5.1. Os ITENS serdo considerados definitivamente recebidos apds a entrega, a instalagdo e a
configuraco, por parte da CONTRATADA, da totalidade de itens adquiridos.
9.5.2. A comissdo de recebimento/fiscalizagdo sera responsavel por atestar a qualidade dos
equipamentos adquiridos.
9.5.3. A entrega dos itens devera ser concluida pela CONTRATADA dentro do prazo maximo

de 30 (trinta) dias correntes. Esse prazo se inicia a partir da data de recebimento da nota de empenho
e/ou data de assinatura do contrato, 0 que ocorrer primeiro.

9.5.4. Deverdo ser atendidos os prazos de assisténcia técnica definidos nos requisitos de
garantia.

9.6. San¢ées Administrativas e Procedimentos para retenciio ou glosa no pagamento:
9.6.1. Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:

a. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia
da contratagao;

ensejar o retardamento da execugdo do objeto;
falhar ou fraudar na execug@o do contrato;

comportar-se de modo inidéneo;
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cometer fraude fiscal.



9.6.2. Pela inexecugdo total ou parcial do objeto deste contrato, a CONTRATANTE pode
aplicar 8 CONTRATADA as seguintes sangoes:

a. Adverténcia por escrito, por faltas leves, assim entendidas aquelas que ndo
acarretem prejuizos significativos para a CONTRATANTE.

b. Multa decorrente de fatos diversos, nas seguintes proporgdes:

l. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execug@o dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apos o décimo quinto dia e a critério da
CONTRATANTE, no caso de execugdo com atraso, podera ocorrer a nio-
aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugao total da
obrigac¢do assumida, sem prejuizo da rescisdo unilateral da avenga;

1. 0,1% (um décimo por cento) até¢ 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execugdo do OBJETO, por periodo
superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigacdo
assumida;

MIl. 0,1% (um décimo por cento) até 10% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugio total da obrigagdo assumida;

V. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das TABELAS 1 e 2, apresentadas abaixo.

c. Suspensdo de licitar e impedimento de contratar com o orgdo, entidade ou unidade
administrativa pela qual a Administragéo Publica opera e atua concretamente, pelo
prazo de até dois anos.

d. Suspensdo de licitar ¢ impedimento de contratar com érgéos e entidades da Unido,
com o consequente descredenciamento no SICAF pelo prazo de até cinco anos.

e. Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos
prejuizos causados.

9.6.3. Durante o periodo de execugdo do OBJETO, considera-se como inexecugdo total da
obrigagdo assumida as ocorréncias de indisponibilidade do servico de superiores a 3 (trés) horas
continuas, auferidos segundo os critérios do Instrumento de Medigdo de Resultado (Anexo I).

9.6.4. As sangdes de de suspengdo de licitar e contratar apresentadas também ¢ aplicavel em
quaisquer das hipdteses previstas como infragdo administrativa no subitem 8.6.1 deste Termo de
Referéncia.

9.6.5. As sangdes previstas nas alineas a, ¢, d ¢ e poderdo ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

9.6.6. As sangdes de multa sdo consideradas independentes entre si e podem ser aplicadas
cumulativamente.
9.6.7. As multas serdo aplicadas conforme os graus de infragdo apresentados a seguir:
TABELA 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
TABELA 2
INFRACAO | DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal 5
ou consequéncias letais, por ocorréncia.
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os 4
servigos contratuais por dia e por unidade de atendimento.
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por 3
empregado e por dia.
4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por 5
dia.
5 Retirar funcionrios ou encarregados do servigo durante o expediente, sem a 3
anuéncia prévia da CONTRATANTE, por empregado e por dia.
6 Deixar de registrar e controlar, diariamente, a assiduidade e a pontualidade de 1
seu pessoal, por funcionario e por dia.
- Deixar de cumprir determinacdo formal ou instrucdo complementar do 6rgao "




fiscalizador, por ocorréncia.

Deixar de substituir empregado que se conduza de modo inconveniente ou ndo

8 atenda as necessidades do servigo, por funcionario e por dia. !
Deixar de cumprir quaisquer dos itens do Edital e seus Anexos nfo previstos
9 nesta tabela de multas, apds reincidéncia formalmente notificada pelo 6rgao 3
fiscalizador, por item e por ocorréncia.
Deixar de indicar e manter durante a execugdo do contrato os prepostos
10 . . 1
previstos no edital/contrato.
1 Deixar de providenciar treinamento para seus funcionarios conforme previsto na 1
relagdo de obrigagdes da CONTRATADA.
9.6.8. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de 1993, as
empresas ou profissionais que:
a. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
b. tenham praticado atos ilicitos visando a fiustrar os objetivos da licitagao;
c. demonstrem ndo possuir idoneidade para contratar com a Administragdo Publica em
virtude de atos ilicitos praticados.
9.6.9. A aplicagdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditorio ¢ a ampla defesa 8 CONTRATADA, observando-se o
procedimento previsto na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.
9.6.10. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou ainda, quando for o caso, serdo inscritos na
Divida Ativa da Unidio e cobrados judicialmente.
9.6.11. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de
10 (dez) dias, a contar da data do recebimento da comunicag@o enviada pela autoridade competente.
9.6.12. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou a CONTRATANTE podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil
9.6.13. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo,
observado o principio da proporcionalidade.
9.6.14. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuragdo da responsabilidade da CONTRATADA deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar
ou Processo Administrativo de Apuragdo Responsabilizagdo - PAAR.
9.6.15. A apuragdo e o julgamento das demais infragdes administrativas nio consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.
9.6.16. O processamento do PAAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.
9.6.17. As penalidades serdo obrigatoriamente registradas no SICAF.
9.7. Do Pagamento:

9.7.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

9.7.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias
uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°, da Lein® 8.666, de
1993.

9.7.3. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia. Considera-se ocorrido o recebimento da nota fiscal ou fatura no
momento em que a CONTRATANTE atestar a execu¢do do objeto do contrato (recebimento
definitivo).

9.7.4. A Nota fiscal ou fatura devera ser obrigatoriamente acompanhada da comprovagio da
regularidade fiscal, constatada por meio de consulta on-line a0 SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no
art. 29 da Lein® 8.666, de 1993.

9.7.5. Constatando-se, junto a0 SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril
de 2018.

9.7.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a. o prazo de validade;

b. a data da emissdo;

C. os dados do contrato e da CONTRATANTE;




o periodo de prestagdo dos servigos;
e. o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

9.7.7. Havendo erro na apresentagdo da nota fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstincia que impega a liquidagdo da despesa, como, por exemplo, obrigagdo
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado
até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-4 apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer O6nus para a
CONTRATANTE.

9.7.8. Nos termos do Item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de
2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

ndo produziu os resultados acordados;

b. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

c. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do
servigo, ou utilizou-os com qualidade ou quantidade inferior & demandada.

9.7.9. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

9.7.9.1. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para
verificar a manuten¢@o das condigdes de habilitagdo exigidas no edital

9.7.9.2. Constatando-se, junto a0 SICAF, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situag@o ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE.

9.7.10. Previamente a emissdo de nota de empenho e a cada pagamento, a CONTRATANTE
devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em
licitagao, no ambito do orgdo ou entidade, proibigdo de contratar com a Administragdo Publica, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n°® 3,
de 26 de abril de 2018.

9.7.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos Orgios responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes € necessarios para garantir o recebimento de
seus créditos.

9.7.12. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada 8 CONTRATADA
a ampla defesa.

9.7.13. Havendo a efetiva execuc@o do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situagdo junto ao
SICAF.

9.7.14. Serd rescindido o contrato em execugdo com a CONTRATADA madimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse ptblico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridlade da CONTRATANTE.

9.7.15. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagéo aplicavel.

9.7.16. E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que
tenha em seu quadro societario servidor publico da ativa do érgio CONTRATANTE, com fundamento
na Lei de Diretrizes Or¢amentarias vigente.

9.7.17. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuicdes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.

9.7.18. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira
devida pela CONTRATANTE, entre a data do vencimento e¢ o efetivo adimplemento da parcela, é
calculada mediante a aplicagdo da seguinte formula:

Encargos moratorios (V x N x I), sendo:
V = Valor da parcela a ser paga
N = Dias entre a data prevista para o pagamento ¢ a do efetivo pagamento

I = indice de compensacio financeira de 0,00016438, apurado sob o percentual da taxa
anual de 6%, sendo:

(6/100)/365=10,00016438

Da Fiscaliza¢do do Contrato:

9.8.1. A Administragdo devera na fiscalizagdo do contrato administrativo:

a. providenciar portaria de designagdo especifica para fiscalizagdo de cada contrato,
com atestado de recebimento pelo fiscal designado e que constem claramente as
atribuicdes e responsabilidades, de acordo com o estabelecido pela Lei 8.666/93 em
seu artigo 67;

b. designar fiscais considerando a formagéo académica ou técnica do
servidor/funcionario, a segregacdo entre as funcdes de gestdo e de fiscalizacdo do



contrato, bem como o0 comprometimento concomitante com outros servigos ou
contratos;

C. realizar sistematicamente o acompanhamento dos trabalhos realizados pelos fiscais
(Acorddo n° 1094/2013-Plenario).

9.8.2. O acompanhamento ¢ a fiscalizagdo da execugéo do contrato consistem na verificagdo da
conformidade da prestagdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma dos arts. 67 € 73 da Lein® 8.666, de 1993.

9.8.3. O representante da CONTRATANTE devera ter a qualificagdo necessaria para o
acompanhamento e controle da execugio dos servigos e do contrato.

9.8.4. A verificagdo da adequagdo da prestagdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

9.8.5. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a autoridade responsavel
para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alterag@o dos valores contratuais previstos no § 1° do artigo 65 da Lein® 8.666, de 1993.

9.8.6. A conformidade do material, técnica ou equipamento a serem utilizados na execugdo dos
servigos devera ser verificada juntamente com o documento da CONTRATADA que contenha a relagdo
detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as
respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

9.8.7. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme
o disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993.

9.8.8. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou
unico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades
e, em razio do volume de trabalho, ndo comprometa o desempenho de todas as ac¢des relacionadas a
Gestdo do Contrato.

9.8.9. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servios para evitar a sua degeneragdo, devendo intervir para requerer a
CONTRATADA a corregio das faltas, falhas e irregularidades constatadas.

9.8.10. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagio da
execucdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizada.

9.8.11. Em hipotese alguma, sera admitido que a propria. CONTRATADA materialize
definitivamente a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada.

9.8.12. A CONTRATADA podera apresentar justificativa para a prestagdo do servio com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador.

9.8.13. Na hipotese de comportamento continuo de desconformidade da prestagdo do servico
em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos
nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes & CONTRATADA de
acordo com as regras previstas no ato convocatorio.

9.8.14. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos
Servigos.

9.8.15. A conformidade do material a ser utilizado na execugdo dos servicos devera ser verificada

juntamente com o documento da CONTRATADA que contenha sua relagdo detalhada, de acordo com
o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

9.8.16. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da
Instrugdo Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratagao.

9.8.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores
e fiscais, de conformidade com o art. 70 da Lein® 8.666, de 1993.

10. ESTIMATIVA DE PRECOS DA CONTRATACAO E RECURSOS
ORCAMENTARIOS
10.1. Os critérios e metodologias aplicados para o estabelecimento dos precos de referéncia

apresentados neste documento sdo dispostos no Mapa Comparativo de Precos (23324075), apensa a este
Processo.

10.2. As despesas decorrentes da contratagdo serdo identificados quando da efetiva elaboragdo do
Edital da contratagéo.

11. DO REAJUSTE DE PRECOS

11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdlo da CONTRATADA, os



precos contratados poderdo soffer reajuste apés o interregno de um ano, aplicando-se o indice Indice de
Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundag@o Instituto de Pesquisa Econdmica
Aplicada — IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.
11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, 0 CONTRATANTE pagara

a CONTRATADA a importincia calculada pela ultima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoéria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

11.5. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em
Vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.
11.8. O reajuste sera realizado por apostilamento.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. O servigo a ser contratado enquadra-se na classificagdo de bens comuns, conforme artigo 1°
da Lein® 10.520, de 2002, do Decreto n° 10.024/2019.

12.1.1. As empresas prestadora dos servicos constantes deste Termo de Referéncia deverdo

sujeitar-se as disposicdes do Codigo de Prote¢do do Consumidor, instituido pela Lei n® 8.078, de 11 de
setembro de 1990.

12.2. Justificativa para a Aplicacio do Direito de Preferéncia e Margens de Preferéncia:

12.2.1. Para a contratagdes de servigos comuns de informatica e automagéo, definidos no art.
16-A da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

12.2.2. Nas contratagdes de servigos de informatica e automagao, nos termos da Lei n® 8.248,
de 1991, as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus
ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

12.3. Critérios de Qualificacdo para a Habilitacdo:

12.3.1. A CONTRATADA deve apresentar atestados de capacidade técnica, fornecidos por
pessoas juridicas de direito publico ou privado, comprovando a prestagdo dos servigos, pela
CONTRATANTE, compativel com o objeto licitado, de forma satisfatoria e a contento, devidamente
datados e assinados.

12.3.2. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais
para a generalidade dos objetos, conforme disciplinado no edital.
12.3.3. Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor estdo previstos
no edital.

12.4. Critérios de aceitabilidade de precos serdo:
12.4.1. Valores unitarios maximos, dispostos em tabela no subitem 2.2 deste Termo de
Referéncia.
12.4.2. O critério de julgamento da proposta ¢ o menor prego global.
12.4.3. As regras de desempate entre propostas sdo as discriminadas no edital.

12.5. Critérios de aceitabilidade da sustentabilidade:
12.5.1. Para fins de aceitagdo, a empresa devera enviar Declaragdo Socioambiental de que seu

servigo atende as especificagdes socioambientais do certame, as quais serdo comprovadas quando da
execucdo dos servicos e o consequente recebimento provisorio e definitivo.

13. DO RECEBIMENTO E ACEITACAO DO OBJETO

13.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos,
nos termos abaixo.

13.2. No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera

entregar toda a documentagdo comprobatoria do cumprimento da obrigagdo contratual.

13.3. O recebimento provisorio serd realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizagdo apods a entrega da documentag@o acima, da seguinte forma:

13.4. A CONTRATANTE realizara inspe¢do minuciosa de todos os servigos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigo, com a
finalidade de verificar a adequagdo dos servicos e constatar e relacionar os arremates, retoques e revisoes
finais que se fizerem necessarios.

13.5. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ira apurar o resultado das avaliagdes da execu¢do do objeto e, se for o caso, a analise do
desempenho ¢ qualidade da prestacdo dos servicos realizados em consonancia com os indicadores previstos,



que podera resultar no redimensionamento de valores a serem pagos 8 CONTRATADA, registrando em
relatorio a ser encaminhado ao gestor do contrato.

13.6. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da
execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Gltima e/ou Unica medigdo de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

13.7. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusio de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

13.8. A critério da Administragdo, no prazo de até /0 dias corridos a partir do recebimento dos
documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo deverd elaborar Relatorio
Circunstanciado em consonancia com suas atribuicdes, e encaminha-lo ao gestor do contrato.

13.9. quando a fiscalizagdo for exercida por um unico servidor, o relatorio circunstanciado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a
fiscalizagdo técnica e administrativa ¢ demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

13.10. Sera considerado como ocorrido o recebimento provisério com a entrega do relatorio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

13.11. Na hipotese de a verificagdo a que se refere o paragrafo anterior nio ser procedida
tempestivamente, reputar-se-4 como realizada, consumando-se o recebimento provisorio no dia do
esgotamento do prazo.

13.12. No prazo de até /0 (dez) dias corridos a partir do recebimento provisorio dos servigos, o
fiscal do contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos
servigos, obedecendo as seguintes diretrizes:

a. realizar a andlise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo
técnica e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as
respectivas corregdes;

b. emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatorios e documentagdes apresentadas; e

C. comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medigdo de Resultado
(IMR) ou instrumento substituto.

13.13. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execug@o do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em
Vigor.

13.14. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades.

14. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

14.1. O custo estimado da contratagdo ¢ o previsto no valor global maximo de R$ 129.018,27
(cento e vinte e nove mil e dezoito reais e vinte e sete centavos).

14.2. Tal valor foi obtido a partir do Mapa de Pregos 23324075.

15. DOS RECURSOS ORCAMENTARIOS

15.1. Fonte: 0100000000

15.2. Programa de Trabalho:

15.3. Elemento de Despesa: 339040

15.4. PI: PF99900TI22

16. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

16.1. Este Termo de Referéncia foi elaborado pela Equipe de Planejamento da Contratagdo, a partir

do Estudo Técnico Preliminar da Contratagdo 20203974 , em acordo com as disposicdes do § 3° do Artigo
11 e do § 6° do Artigo 12 da Instrugdo Normativa 1/2019 da Secretaria de Governo Digital - SGD/ME.

CELIO FLORES SIQUEIRA JUNIOR
Escrivao de Policia Federal
Chefe Substituto do NTI/SR/PF/ES

RAPHAEL VITALI VIEIRA
Escrivdo de Policia Federal
Chefe do NTI/SR/PF/ES
Requisitante da Equipe de Planejamento da Contratagdo



MARCOS ANDRE GOMES DA PENHA
Agente de Policia Federal
SELOG/SR/PF/ES
Integrante Administrativo

De acordo:

EUGENIO COUTINHO RICAS
Delegado de Policia Federal
Superintendente Regional

ANEXO I - INSTRUMENTO DE MEDICAO DE RESULTADOS

1. APRESENTACAO

Este documento estabelece as diretrizes funcionais, em bases compreensiveis, tangiveis, objetivamente
observaveis e comprovaveis, para os niveis de qualidade da prestagdo do servigo esperados e as respectivas
medidas de ajustamento a serem empreendidas pela CONTRATANTE independentemente das disposicdes
relacionadas a sang¢des por descumprimento do contrato.

2. INDICADORES DE IMPLEMENTACAO

Os resultados apurados pelos indicadores de implementagéo avaliam requisitos estaticos e inerentes a
prestagdo do servigo. Eventuais transgressdes aos requisitos estabelecidos devem ser consideradas como
Inadequagao do Servigo - considerando-se que, nestas ocasides, o servigo nio ¢ executado -, passiveis de
aplicagdo de multas ou outras sangdes quando excedentes aos limites circunstanciais estabelecidos no Termo
de Referéncia.

2.1 Estrutura do acesso

Finalidade Garantia da qualidade do servigo.
Vigéncia Integralidade do periodo da contratagdo.
Metodologia | Inspegdo material dos componentes instalados.
Periodicidade Circunstancial ao ato dg execucdo do servigo de instalagdo e a eventuais atualizagdes de
componentes estruturais.
1. Trafego de sinais integralmente sobre fibra dptica entre a edificagdo do prestador e
. da Unidade Institucional, segundo arquitetura FTTB.
Requisitos . o . . .
2. Disponibilizagdo, em regime de comodato, de modem dptico com, no minimo, quatro
portas de saida em interface Gigabit Ethernet.
Calculo 1. Transgressdes computadas como Inadequagdo do Servigo.
1. Rejeicdo do servigo de instalagéo.
Ajustes . . . .
2. Requisicdo de atendimento aos requisitos determinados.
1. Retencdo do pagamento do servigo de instalagao.
. 2. Retengdo do pagamento do servico de acesso.
Sangdes .
3. Eventual aplicagdo de sangdes ao prestador.
4. Eventual cancelamento do contrato.

2.2 Enderecamento do acesso




Finalidade Garantia da integralidade do servigo.
Vigéncia Integralidade do periodo da contratago.
Periodicidade Circunstancial ao ato da disponibilizagdo do servigo de acesso e a eventuais atualizagdes de
enderegamento.
Metodologia | Inspecdo virtual dos recursos disponibilizados, utilizando mecanismos proprios.
1. Reserva de enderecos IP utilizaveis para uso exclusivo da parte contratante,
compondo-se de no minimo:
. a. quatro enderegos Ipv4;
Requisitos
b. quatro enderecos IPv6.
2. Preservagdo dos enderegos IP reservados durante toda a vigéncia do contrato, salvo
em caso de solicitagdo de alteragdo pela CONTRATANTE.
Cilculo 1. Transgressdes computadas como Inadequagdo do Servigo.
. 1. Rejeicdo do servigo de acesso.
Ajustes . . . .
2. Requisicdo de atendimento aos requisitos determinados.
1. Retengdo do pagamento do servigo de acesso.
Sancdes 2. Eventual aplicagdo de sangdes ao prestador.

Eventual cancelamento do contrato.

3. INDICADORES DE DISPONIBILIDADE

Os resultados apurados para a etapa da prestagdo contratada a titulo de assinatura mensal sujeitam-se a
avaliagdo da disponibilidade integral do servigo, considerando-se o cumprimento de todos os requisitos
definidos em, no minimo, 99% do periodo de referéncia. Eventuais transgressdes aos requisitos
estabelecidos sdo consideradas como Indisponibilidade do Servigo, passiveis de aplicagdo de sangdes
quando excedentes aos limites temporais definidos no Termo de Referéncia.

Assim, para cada periodo mensal referente a assinatura, sera utilizado o Indice de Disponibilidade Mensal
(IDM) para a avaliagdo do resultado pretendido, considerando o célculo apresentado a seguir:

IS — Indisponibilidade do servico

Interrupgdo do cumprimento aos requisitos ndo ocasionado pela CONTRATANTE.

LIS - Lapso de indisponibilidade do servico

Lapso temporal, mensurado em minutos, arredondando-se acima suas eventuais fragdes, entre a
requisicdo apresentada pela contratante & prestadora para o reparo da IS e o pleno reestabelecimento do
cumprimento dos requisitos.

IMS — Indisponibilidade mensal do servigo

Somatoria de todos os PIS ocorridos em um determinado més.

DMT - Duragio mensal total

Mensura¢ao em minutos de um determinado més.

IDM — indice de Disponibilidade Mensal

Percentual entre 0 IMS e DMT relativos a um mesmo més, segundo a formula apresentada:

IDM = (1- (IMS + DMT)) x 100

3.1 Disponibilidade de acesso

Finalidade Garantia da disponibilidade do servigo.
Vigéncia Integralidade do periodo da contratagdo.
. Inspegdo virtual do servigo disponibilizados, utilizando mecanismos proprios conjugado a
Metodologia | . ~
informagdes apresentadas pelo prestador.
Periodicidade | Mensal, até o oitavo dia util do més subsequente ao periodo avaliado.




Requisitos Disponibilizagao continua do acesso.
Calculo Transgressdes computadas como Indisponibilidade do Servigo.
Aiust Dedugao de valores proporcionalmente ao déficit do IDM.
ustes
! Requisicao de atendimento aos requisitos determinados.
Redugdo do pagamento da assinatura ao més de referéncia.
Sangdes Eventual aplicagao de sangdes ao prestador.

Eventual cancelamento do contrato.

3.2 Qualidade de transmissiao

Finalidade Garantia da qualidade do servigo.
Vigéncia Integralidade do periodo da contratag@o.
Periodicidade Mensal, até o oitavo dia util do més subsequente ao periodo avaliado.
. Inspecao virtual do servigo disponibilizados, utilizando mecanismos proprios conjugado
Metodologia . -
a informagdes apresentadas pelo prestador.
1. Largura de banda simétrica para download e upload, segundo as definicdes para
cada Unidade Institucional.
2. Integridade da banda nominal, considerando os seguintes limites maximos:
Requisitos a. 150ms para laténcia total de rede;
b. 30ms para atraso de pacotes;
C. 1% para perda de contrato.
Calculo 1. Transgressdes computadas como Indisponibilidade do Servigo.
Aiust Dedug@o de valores proporcionalmente ao déficit do IDM.
ustes
! 2. Requisicdo de atendimento aos requisitos determinados.
Reducdo do pagamento da assinatura ao més de referéncia.
Sancdes Eventual aplicagdo de san¢des ao prestador.

3. Eventual cancelamento do contrato.

3.3 Preservacio da seguranca

Finalidade Garantia da seguranga do servigo.
Vigéncia Integralidade do periodo da contratagao.
Periodicidade Mensal, até o oitavo dia util do més subsequente ao do periodo avaliado.
. Inspecao virtual do servigo disponibilizados, utilizando mecanismos proprios conjugado
Metodologia . -
a informagdes apresentadas pelo prestador.
1. Protegdo a ataques DDoS volumétrico, operado de forma continua durante a
prestagdo do servigo.
2. A protecao deve implementar mecanismos capazes de mitigar, automaticamente,
ataques que fagam o uso ndo autorizado de recursos de rede, incluindo:
a. ICMP Flood;
b. SYN Flood;
c. TCP Flood;
Requisitos d. UDP Flood.

3. A mitigagdo de ataques devera ser baseada em arquitetura na qual o trafego
suspeito ¢ desviado, de forma transparente, por meio de alteragdes do plano de
roteamento na infraestrutura da prestadora.

4. O sistema de seguranga devera atuar sobre o trafego somente em momentos de
ataque, estando completamente inativo em situagdes normais.

5. Devera ser possivel realizar o desvio exclusivo do trafego sob suspeita de ataque,
permanecendo em curso livre as transagdes legitimas.




Cilculo 1. Transgressdes computadas como Indisponibilidade do Servigo.

Dedugao de valores proporcionalmente ao déficit do IDM.

Ajustes o . . .
2. Requisicdo de atendimento aos requisitos determinados.
Reducdo do pagamento da assinatura ao més de referéncia.
Sangdes 2. Eventual aplicagdo de sangdes ao prestador.

3. Eventual cancelamento do contrato.

3.4 Gerenciamento de servico

Finalidade Garantia da seguranga do servigo.

Vigéncia Integralidade do periodo da contratago.

Periodicidade Mensal, até o oitavo dia util do més subsequente ao do periodo avaliado.
Metodologia Inspecao virtual do servigo disponibilizados, utilizando mecanismos proprios conjugado

a informagdes apresentadas pelo prestador.

1. Disponibilizagdo de acesso a aplicagdo web (acessivel por navegadores de
Internet) para disponibilizar relatorios e informagdes de trafego, bem como
visualizar os eventos e alertas de seguranga contendo, no minimo.

2. A aplicagdo deve permitir a customizagdo em tempo real de configuragdes para,
no minimo:

Requisitos a. Detecgdo e mitigacdo automatica baseada em limiares de pps (pacotes por

segundo) e bps (bits por segundo);

b. Bloqueio e limitagdo de taxa para enderegos IP, individualmente ou em
faixa (range), de destino.

3. A aplicagdo deve permitir o acesso ao registro de todas as interrupgdes do
servigo ocorridas, disponibilizadas em até 10 dias ap6s o momento das consultas.

Calculo 1. Transgressdes computadas como Indisponibilidade do Servigo.

Dedugao de valores proporcionalmente ao déficit do IDM.

Ajustes o . . .
2. Requisicdo de atendimento aos requisitos determinados.
Redugdo do pagamento da assinatura a0 més de referéncia.
Sancdes 2. Eventual aplicagdo de sangdes ao prestador.

3. Eventual cancelamento do contrato.

ANEXO II - TERMO DE RESPONSABILIDADE E MANUTENCAO DE SIGILO

O(a) Sr.(a) CPF n°
enderego
, profissional
responsavel pela execugdo do contrato n® / , DECLARA, sob as penalidades da lei, que

esta ciente das normas de seguranga vigentes na Superintendéncia Regional de Policia Federal no Espirito
Santo e que se compromete a:

1. Nao divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados
ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto.

2. Nao utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio exclusivo e/ou
unilateral, presente ou futuro, para si ou para terceiros.

3. Nao efetuar nenhuma gravagdo ou copia do codigo fonte ou das informagdes confidenciais a que tiver
acesso.

4. Naio apropriar-se para siou para outrem do material confidencial e/ou sigiloso oriundo das informagdes
confidenciais as quais terei acesso.




5. Nao repassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as
pessoas que vierem a ter acesso a tais informagdes por meu intermédio, e obrigando-me, assim, a
ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das
informagdes fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informagao Confidencial: toda e qualquer informagao pertencente exclusivamente a Policia Federal e seus
afiliados, de natureza técnica, operacional, comercial, juridica, know-how, processos, projetos, métodos e
metodologia, fluxogramas, sistemas de logistica e layouts, planos de negdcios (business plans), documentos,
contratos, papéis, pareceres, dados e codigo fonte, que forem disponibilizados a mim sob a forma escrita,
verbal ou por quaisquer outros meios.

Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade da
CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou absorvidos pela CONTRATADA
sem expressa autorizacdo do CONTRATANTE

Nio se configuram informacdes confidenciais:

Aquelas ja disponiveis ao publico em geral sem minha culpa.

2. Aquelas que ndo sdo mais consideradas confidenciais pela coordenagio do projeto e pelo
Departamento de Tecnologia da Informagao da Policia Federal.

3. Os conhecimentos de ferramentas e tecnologias de terceiros ndo vinculados a Policia Federal,
adquiridos por mim durante o projeto.

A vigéncia da obrigagdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, tera
a validade enquanto a informagéo ndo for tornada de conhecimento ptblico por qualquer outra pessoa, ou
mediante autorizag@o escrita, concedida a minha pessoa pela coordenagdo do projeto.

Pelo ndo cumprimento do presente Termo, fica o abaixo assinado ciente de todas as sangdes judiciais que
poderdo advir.

E, por ser verdade, firmamos o presente.

Local, Data.

Nome Completo
CPF
Enderego
Telefones

ANEXO III - TERMO DE CIENCIA DE MANUTENCAO DE SIGILO

Contrato n°

Objeto:

Gestor do Contrato: Matricula:
Contratante:

Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de
Responsabilidade e Sigilo e das normas de seguranga vigentes no Departamento de Policia Federal,
comprometendo-se a cumpri-los.

Também declaram que ndo fardo uso em beneficio proprio de nenhum dos recursos disponiveis no
Departamento de Policia Federal, tais como: telefones, impressoras, e-mail, acesso a internet e sistemas,
dentre outros.

CIENCIA

Funcionarios da Contratada

Nome:
Assinatura:




Matricula:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

Nome:
Matricula:

Assinatura:

'l '_ B Documento assinado eletronicamente por RAPHAEL VITALI VIEIRA, Escrivdo(3) de Policia
SEL [i" Federal, em 23/05/2022, as 13:38, conforme hordrio oficial de Brasilia, com fundamento no art.

assinatura

eletrénica 692, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

'l ) Documento assinado eletronicamente por MARCOS TADEU ANDERSON MONTEIRO, Agente de
Se'- Telecomunicagdes e Eletricidade, em 23/05/2022, as 13:54, conforme hordrio oficial de Brasilia,

assinatura

eletranica com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

'l '_ ] Documento assinado eletronicamente por JUDSON CARNEIRO JUNIOR, Agente de
Sel. Telecomunicagdes e Eletricidade, em 23/05/2022, as 14:45, conforme hordrio oficial de Brasilia,

assinatura

eletrénica com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro de 2015.

'I '_ 7} bocumento assinado eletronicamente por LEONARDO GERALDO BAETA DAMASCENO,
SEL @ Superintendente Regional - Substituto(a), em 08/06/2022, as 14:50, conforme hordrio oficial de

assinatura

eletrdnica Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

: acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
23374044 e o codigo CRC 8158BE22.
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