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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
DIVISAO DE INFRAESTRUTURA E SERVIGOS - DISE/CGTI/DTI/PF

PROJETO BASICO

Processo n° 08206.000187/2022-61
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13/04/2022 1.2 Ajuste dos quantitativos, valores e ratificagdo/retificagdo dos itens coloridos citados na revisao 1.1 Eduardo Alex
25/05/2022 | 1.3 Ajustes de formatag¢do, administrativos e solicitados pelo SERPRO Todos acima
02/06/2022 | 1.4 Ajustes adicionais solicitados pelo SERPRO Todos acima
16/08/2022 | 1.5 Ajustes solicitados no Parecer da CONJUR Todos acima
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1. DO OBJETO DA CONTRATACAO

1.1. Contratagdo da empresa publica federal SERPRO - Servigo Federal de Processamento de Dados para prover:

a) comunicagdo de dados entre as unidades da Policia Federal no Distrito Federal;
b) acesso a Internet, com protegdo contra-ataques distribuidos de negagdo de servigo (ataques volumétricos); e
¢) servigo de seguranga personalizado GovShield.

1.1.1. Os itens "a" e "b" incluem o fornecimento de enlaces de comunicagdo e dos insumos necessarios para seu correto funcionamento, além dos servigos
de implantagdo, operagdo, manutengdo e geréncia destes enlaces. Todos os itens serdo providos conforme condi¢des, quantidades e exigéncias estabelecidas neste
instrumento e em seus anexos.

1.2. Os objetos contratados configuram-se como servigo comum de carater continuado, sendo que eventual indisponibilidade ou interrupgao na prestagdo dos
servigos podera comprometer a prestagao de servigos publicos fundamentais a sociedade e ao cumprimento da missao institucional desse Orgao.

1.3. O objeto desta contratagdo sera contratado por dispensa de licitag@o, nos termos do art. 24, inciso XVI da Lei 8666/93.

1.4. Os quantitativos e respectivos codigos dos itens sdo os discriminados na TABELA 1 - Demanda prevista, desse Projeto Basico.

1.5. A presente contratagdo adotara como regime de execugdo a Empreitada por Preco Global em conformidade com Art. 6° inciso VIII alinea “a” da Lei
8666/93.

1.6. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, com base no

artigo 57, I1, da Lei 8.666, de 1993.

2. DESCRICAO DA SOLUCAO:
2.1. Bens e servigos que compdem a solugdo
TABELA 1: Demanda prevista
ITEM ESII),%%CIEI&‘SAO CATSER |Unidade de Medida QM“:;“ Val"r(gg)“é““ Va"’(rR'g;"“sal
1 |Link de acesso Conexao Tipo 1 - 1 Gbps 26492 conexdo basica 6 5.400,00 32.400,00
2 |Link de acesso Conexao Tipo 1 - 10 Gbps 26492 conexdo basica 2 9.950,00 19.900,00
3 |Link de acesso Conexdo Tipo 3 - 10 Gbps 26492 conexdo basica 1 15.350,00 15.350,00
4 |Servigo de acesso a Internet até 1 Gbps 26492 Mbps 1.000 35,00 35.000,00
5 |Servigo de acesso a Internet do excedente acima de 1 Gbps | 26492 Mbps 9.000 35,00/ 315.000,00
6  |Servigo de Seguranga GovShield (ouro) 26492 dominio 2 20.228,36 40.456,72
Total Mensal Maximo da Contratacio (R$)| 458.106,72
Total Teorico Maximo da Contrataciio (R$)| 5.497.280,64
2.2. O item 1 trata de conexdes de unidades da PF a rede metropolitana Infovia, na velocidade de 1 Gbps. Serdo necessarias, inicialmente, 4 (quatro) conexdes

desse tipo: Sede atual da PF, Aeroporto (Terminal), Aeroporto (Hangar) e Academia Nacional de Policia. Foram reservadas mais 2 (duas) conexdes para possibilitar
contratagdes futuras.

2.3. O item 2 trata de conexdes de unidades da PF a rede metropolitana Infovia, na velocidade de 10 Gbps. Sera necessaria, inicialmente 1 (uma) conexdo
desse tipo para a Nova Sede da Policia Federal. Foi reservada mais 1 (uma) conexao para possibilitar contratagdo futura.

2.4. O item 3 trata da conexdo, com dupla abordagem fisica e de equipamentos, a rede metropolitana Infovia, na velocidade de 10 Gbps.

2.5. Os itens 4 ¢ 5 tratam do servigo de acesso a Internet, com protecdo contra ataques distribuidos de negagdo de servigo (ataques volumétricos). O item 4 ¢

contratato com o maximo de 1.000 Mbps e o item 5 ¢ cobrado o excedente acima de 1.000 Mbps. A velocidade contratada inicialmente sera de 3.000 Mbps (3 Gbps),
podendo chegar a 10 Gbps com o crescimento da demanda nos préximos anos, tal como ilustrado na tabela.

2.6. O GovShield é uma plataforma robusta de seguranga em nuvem de rapida implementagdo e gerenciamento. E uma parceria do SERPRO com
a CloudFlare com uma solugdo Unica para blindagem de portais. O servigo ¢ comercializado em trés modalidades: bronze, prata e ouro, com distingdo quanto
a administragdo ser do SERPRO e do CLIENTE (modalidade ouro), com possibilidade politicas de seguranga personalizadas, protecdo contra ataques DDoS, interface
de geréncia via Web, prote¢ao contra ataques a servidores DNS, API Protection e outras funcionalidades descritas na proposta apresentada pelo SERPRO.

2.7. Sendo assim, o item 6 trata do servigo de seguranca GovShield na modalidade ouro, que ¢ a versdo mais completa e possui servigos personalizados de
seguranga voltados a Orgdos governamentais e que demonstrou ser de grande valia as equipes de seguranga da PF na prova de conceito (POC).

2.8. Estes itens constam da versdo V5 da proposta de servigos Infovia enviada recentemente pelo SERPRO (SEI 24076250). Esta nova versdo contempla,
além dos servigos atuais, novos servigos de seguranga e novas modalidades de circuitos, entretanto, com valores reduzidos em relagdo a versao anterior V4 atualmente
contratada pela PF. Os acordos de nivel de servigo (SLA) nao foram alterados.
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2.9. Para o acesso a Internet observou-se uma redugao relevante para o preco do Mbps, resultando em uma vantagem financeira significativa neste servigo,
ainda mais se incluirmos neste computo a necessidade de termos de contratar dois circuitos de acesso a Internet de operadoras diferentes e velocidades iguais, de modo
que pelo menos se tente simular as caracteristicas técnicas de redundancia e seguranca da conexao a Internet com o SERPRO, advindas do fato de a empresa utilizar-se
de diversas operadoras em seu backhaul.

2.10. Portanto, a demanda inicial da soluggo é representada na tabela a seguir:
TABELA 2: Demanda inicial
ITEM ES?,%S’CCI?IIE:gg o CATSER |Unidade de Medida ?ﬂ‘iz:;‘l V”‘“EEQ)“{‘“" Va"’(rR'g)e“s“l
1 |Link de acesso Conexao Tipo 1 - 1 Gbps 26492 conexdo basica 4 5.400,00 21.600,00
2 |Link de acesso Conexao Tipo 1 - 10 Gbps 26492 conexao basica 1 9.950,00 9.950,00
3 |Link de acesso Conexdo Tipo 3 - 10 Gbps 26492 conexdo basica 1 15.350,00 15.350,00
4 |Servigo de acesso a Internet até 1 Gbps 26492 Mbps 1.000 35,00 35.000,00
5 |Servigo de acesso a Internet do excedente acima de 1 Gbps| 26492 Mbps 2.000 35,00 70.000,00
6 |Servigo de Seguranga GovShield 26492 dominio 2 20.228,36 40.456,72
Total Mensal Inicial da Contratacio (R$)| 192.356,72
Total Anual Inicial da Contratacio (R$)| 2.308.280,64
3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
3.1. O contrato atual do servigo de rede Metropolitana de comunicagéo de dados, INFOVIA, executado por meio do contrato n® 04/2020 - DTI/PF, engloba: 6

(seis) servigos ativos de interconexdo de dados de acesso do Tipo 1, mais um servigo de conexdo de dados de reserva Tipo 1, os quais permitem trocas de dados em
velocidades de até 1 Gbps por servigo de conexao; 1 (um) servigo de conexdo de dados de acesso do Tipo 4, com velocidade de transmissdo de dados de 10 Gbps; 1
(um) servigo de conex@o e de troca de dados com a rede mundial Internet com velocidade de transmissdo de dados de no minimo 2 Gbps e, no maximo, 4 Gbps; e 1
(um) servico de inspe¢do profunda de seguranga de trafego de dados implementado no circuito de conexao e de troca de dados com a rede mundial Internet, conhecido
como Anti-DDoS, baseado em URL, e ativo para apenas uma URL da PF.

3.2. Inicialmente, o contrato vigente atendia a 6 (seis) localidades, sendo elas o Ed. Sede Atual da Policia Federal, o Aeroporto (Terminal), o Aeroporto
(Hangar), a Academia Nacional de Policia, o Sudoeste ¢ o Setor Bancario Norte com conexdes de acesso do Tipo 1, e o Ed. da DTT atendido por uma conexdo do Tipo
4. Com a necessidade de estabelecimento de conexdo com a nova sede da PF, foi utilizado o acesso reserva Tipo 1 e, recentemente, foram canceladas as conexdes Tipo
1 do Sudoeste e do Setor Bancario Norte.

3.3. Para o servigo de conexdo com a rede mundial Internet, iniciamos com 1 Gbps e atualmente estamos com 2 Gbps, com tendéncia de aumento de
utilizagdo de banda que ocorre a partir da evolugdo natural do uso de dados pelos recursos computacionais. Nos ultimos anos foram implantados sistemas e servigos que
demandam mais largura de banda da rede de acesso a Internet, a exemplo do sistema ePol e das ferramentas colaborativas do Office 365 em nuvem, principalmente
0 Microsoft Teams. Foi possivel também notar que, com o retorno do trabalho presencial, apds ter sido superado o pico da pandemia do Covid-19, a demanda por
recursos de acesso a internet corporativa da PF também aumentou, uma vez que os servidores deixaram de utilizar seus acessos de Internet domésticos durante o periodo
de trabalho remoto (home office), voltando a utilizar os recursos corporativos de Internet da PF.

3.4. Além dos fatores citados e do crescimento natural do consumo dos servigos de INFOVIA, ha projetos em andamento nesta DTI que demandardo maior
consumo de banda de rede, tanto na rede metropolitana, como na saida para a Internet. Pode-se citar os projetos UNO e Miner, que necessitam de grande quantidade de
dados trafegados entre a Rede WAN e a Rede Metropolitana Infovia; o projeto da Rede WAN Multisservigos (ou SD-WAN) cujo estudo de integragdo com a rede
Internet encontra-se em andamento, podendo impactar diretamente no consumo dos servigos de rede; e o projeto de expansdo do trafego de dados de backup, que prevé
inclusive uma replica¢do de todo ambiente de armazenamento de copias de dados de seguranga entre o data center da DTI e o novo Edificio Sede.

3.5. O SERPRO atualmente consegue prover servigos com maior banda, onde a conexdo do Tipo 1 ofertaria circuitos de 1 Gbps ou de 10 Gbps, atendendo a
necessidade para o ponto de acesso da nova sede da PF. Tem-se ainda novos tipos de servico com redundancia, banda e servigos de seguranca agregados, com novos
modelos de contratagdo que atenderiam com menor custo por Mbps os circuitos de maior importancia, a exemplo do ponto central da Infovia e do circuito de acesso a
Internet, ambos na DTI.

3.6. Ocorre que ao longo do ultimo ano surgiram novas necessidades, as quais ndo poderiam ser atendidas por um aditivo de 25% no Contrato n° 04/2020 -
DTI/PF, conforme previsto em lei, tais como:

a) maior velocidade de conexdo para a nova sede da Policia Federal, onde serdo acomodados novos servidores de backup que necessitam de 10 Gbps
para serem sincronizados com os servidores de backup do data center, de forma que o processo seja efetuado dentro da menor janela de tempo
possivel, em horario ndo-comercial, e que ndo afete as comunicagdes e atividades exercidas na localidade;

b) prote¢do de um maior nimero de URLSs, uma vez que hoje temos contratada a prote¢do para apenas um sitio, e o servi¢o denominado GovShield,
que agrega uma série de mecanismos de seguranga, mas que ndo possui previsdo no contrato atual (versdo V4); e
¢) maior taxa de transmissdo com redugdo de custos para o acesso a Internet centralizado na DTIL. O contrato atual s6 permite taxa de transmissdo de
no maximo 4 Gbps, quando se tem uma previsdo de aumento dessa taxa para até 10 Gbps.

3.7. Some-se a estas necessidades o fato de o SERPRO alterar constantemente as condi¢des de prestacdo de servigos via novos modelos de negdcio,

normalmente ofertando novos servigos e praticando novos valores, em geral menores que nas versdes anteriores, ainda que com mais servigos, o que de fato ocorreu na
apresentagdo de sua nova versdo V5 de servigos Infovia.

3.8. Além disso, ha previsdo da contratagdo do servigo de seguranga GovShield que ¢ um novo servigo que ndo consta no atual contrato e possui servigos
personalizados de seguranga voltados a 6rgdos governamentais, que demonstrou ser de grande valia as equipes de seguranga da PF na prova de conceito (POC).

3.9. Conclui-se, portanto, que para que estas necessidades sejam atendidas, deve-se iniciar a contratagdo destes novos recursos, com maior banda, maior
seguranga e melhor modelo de execugdo, baseada nesta nova versdo V5.

3.10. Alinhamento aos Instrumentos de Planejamento Institucionais

3.10.1. Como elencado no DOD, e extraido do PDTIC 2020-2022, a demanda esta alinhada com o Plano Estratégico 2014-2022 da PF e incluida no PAC
2022:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Manutengdo dos servigos de interconexdo das unidades da Policia Federal no Distrito Federal através da rede de dados INFOVIA. Estes objetivos estdo em
1 | consondncia com as Agoes Estratégicas "9.8.2 - Entrega e Suporte de TI" e "9.8.3 - Atendimento de Demandas de TI e Telecomunicagdes" presentes no
Planejamento Estratégico da PF.

Manuteng@o dos servigos de provimento de conexdo com a Internet através da infraestrutura da rede INFOVIA. Estes objetivos estdo em consondncia com as
2 | Agdes Estratégicas "9.8.2 - Entrega e Suporte de TI" e "9.8.3 - Atendimento de Demandas de TI e Telecomunicag¢des" presentes no Planejamento Estratégico da
PF.

NECESSIDADES DE NEGOCIOS — PDTIC 2020-2022
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ID

NECESSIDADE ID |ACAO

N113 | Melhoria na qualidade do servigo de rede de dados A151 | Planejar e contratar novo servigo de rede WAN.

N124

Implantagdo da infraestrutura de ativos de rede do novo edificio Sede A170 Contratar equipamentos de rede necessarios para o funcionamento da nova sede
da PF da PF.

N118 | Aumentar a disponibilidade do datacenter. Al61 | Contratar servigo de melhoria na infraestrutura fisica do Datacenter.

3.11.

3.12.

3.13.

4,

ALINHAMENTO AO PAC/PGC 2022
Cédigo no PGC da UASG Descricio
264921 INFOVIA Brasilia

ALINHAMENTO A ESTRATEGIA DE GOVERNO DIGITAL
Objetivo Descric¢iio

Objetivo 16 Otimizagdo das infraestruturas de tecnologia da informagao

Parcelamento da Solucio de TIC

3.11.1. Apesar de ser um objeto composto por varios itens, é inaplicavel o parcelamento do objeto na presente contratagdo, pois os servigos sdo providos por
meio de equipamentos e infraestrutura que estdo interconectados e sdo interdependentes, sendo operados por um unico prestador de servigos. A fragmentagdo desta
contratagdo em varios contratos distintos resultaria em:

3.11.1.1. aumento significativo da complexidade da gestao dos contratos e, consequentemente, dos seus custos administrativos;

3.11.1.2. aumentaria de forma relevante os riscos operacionais e tecnologicos de indisponibilidade ou mau funcionamento devido a interdependéncia
dos servigos e equipamentos que compdem a solugdo como um todo, podendo comprometer a disponibilidade de sistemas da Policia Federal, o que
poderia ocasionar a descontinuidade de diversos servigos imprescindiveis ao funcionamento da Policia Federal e servigos essenciais disponibilizados em
todo o pais;

3.11.1.3. aumentaria o risco de conflitos administrativos relacionados a gestdo do servigo e dificultaria eventuais responsabilizagdes, que poderiam
resultar em prejuizos técnicos, econdmicos e financeiros;

3.11.1.4. ndo se vislumbrou possivel economia na analise de cenarios realizada nos Estudos Técnicos Preliminares.

Resultados e beneficios a serem alcancados
3.12.1. Com a presente contratagdo, a Policia Federal pretende alcangar os seguintes resultados:

3.12.1.1. O novo contrato permitira circuitos de velocidades de até 10 Gbps para atendimento das necessidades da nova Sede da PF, oferecera servigos
de seguranga (Anti-DDoS) volumétricos sem custos, outros servigos de seguranga tais como o GovShield e os servigos de seguranga por enderecos IP (em
vez de URLs), ¢ além da redugdo de custos no circuito de acesso a Internet com vantagens significativas de dupla abordagem de meio fisico ¢ de
equipamentos.

3.12.1.2. Aumento das taxas de transmissao de dados entre as unidades da PF no Distrito Federal.
3.12.1.3. Aumento da seguranga e da privacidade nos acessos aos servigos publicos digitais oferecidos pela PF na Internet.

3.12.1.4. Redugao de custos de gestdo operacional e de fiscalizagdo dos contratos por meio dos servigos oferecidos de forma integrada pelo SERPRO.

Contextualiza¢ao e Justificativa da Contratagiao

3.13.1. A DTI funciona como a unidade responsavel pela especificagdo e padronizagdo de todo o parque computacional e tecnologico da Policia Federal,
desenvolvendo metodologias de trabalho e agregando conhecimento técnico e cientifico para difusdo entre as descentralizadas, inclusive por meio de intercdmbio
com outras instituigdes.

3.13.2. A DTI encontra-se em constante processo de atualizagdo tecnologica a fim de acompanhar as necessidades de atendimento e de modernizagao
da Policia Federal, buscando atender ao crescente nimero de sistemas e oferecer melhores condi¢des de trabalho aos servidores deste Orgdo e, consequentemente,
melhores servicos ao cidaddo.

3.13.3. Atualmente, a DTI e as demais unidades da Policia Federal em Brasilia-DF estdo conectadas por meio da rede INFOVIA. A INFOVIA ¢ uma
iniciativa do Ministério do Planejamento para disponibilizar rede de dados capaz de interconectar os 6rgdos da Administracdo Publica Federal sediados em
Brasilia. A INFOVIA ¢ mantida e operacionalizada pelo SERPRO - Servigo Federal de Processamento de Dados, empresa publica destinada ao fornecimento de
servigos de processamento, armazenamento e transmissio de dados para os entes da Administragdo Publica.

3.13.4. Considerando a demanda pela transmissdo de dados para acesso aos servigos de TIC corporativos oferecidos pela DTI, a interconexio de dados entre
as unidades é imprescindivel e a melhor alternativa ¢ a contratagio do SERPRO para fornecimento do servigo através da INFOVIA. Atualmente existe contrato
vigente até 17/06/2022 cujos servigos prestados precisam ser mantidos. Contudo, o servigo prestado hoje necessita de ajustes e atualizagdes, o que impds a
necessidade de novo processo de contratagdo.

3.13.5. Com base no Art. 24, X VI, da Lei 8.666/93, ¢ facultada aos 6rgdos da Administragao Ptblica Federal a contratagdo do SERPRO para fornecimento
dos servigos da INFOVIA mediante dispensa de licitagao.

3.13.6. A contratag@o dos servigos de acesso a INFOVIA possibilita ainda a contragdo do servigo de acesso a Internet como servigo adicional que se utiliza
da mesma infraestrutura.

3.13.7. A DTI objetiva, com essa contratagdo, manter seu parque tecnologico atualizado, buscando sustentar a seguranga do uso de Tecnologia da
Informagdo e Comunicago e também dirimir paralisagdes nos negocios da POLICIA FEDERAL.

3.13.8. Analisando tanto técnica quanto financeiramente, concluimos como viavel e mais vantajosa a utilizagdo das conexdes oferecidas pelo SERPRO na
INFOVIA BRASILIA.

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Conforme Estudos Preliminares, os requisitos da contratagdo abrangem o seguinte:

4.1.

Requisitos de negocio

4.1.1. Garantir a efetividade da prestagdo de servigos de TI;
4.1.2. Incorporar beneficios do avango tecnologico aos usudrios;
4.1.3. Garantir a integridade entre plataformas;

4.14. Incrementar gerenciamento de seguranga da informagao;

4.1.5. Prover infraestrutura para viabilizar os servigos de intranet, extranet e internet.
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4.2.

43.

4.4.

4.5.

4.6.

4.7.

4.1.6. Os servigos basicos a serem contratados seguirdo as especificagdes técnicas definidas no ANEXO I - INFOVIA BRASILIA, da proposta do
SERPRO (24076250).

Requisitos de Capacitacio

4.2.1. Como os servigos ja sdo prestados pelo SERPRO e a equipe da PF esta familiarizada com os servigos prestados, nao ha necessidade de capacitagdo
de equipe.

Requisitos legais

4.3.1. No decorrer da execug@o contratual, a Contratada devera observar as boas praticas nos temas de gestdo, governanga e seguranga de dados, manter
aderéncia as legislagdes, padrdes técnicos e demais normativos relacionados ao presente Projeto Basico, bem como os que, porventura, sejam regulamentados
internamente ou pelos 0rgdos governamentais competentes e que sejam aplicaveis ao objeto contratado, em especial as seguintes normas:

43.1.1. Lei n° 8.666/1993

4.3.1.2. Instru¢do Normativa n® 01/2019 — SGD/ME e suas alteragdes
4.3.1.3. Instrugdo Normativa SEGES/MP n° 3, de 26 de abril de 2018
43.1.4. Instrugdo Normativa SEGES/MP n° 73, de 5 de agosto de 2020
43.1.5. Instru¢ao Normativa SGD/ME n° 5, de 11 de janeiro de 2021

Requisitos de Manuteng¢io

44.1. Durante todo o periodo de vigéncia do Contrato a empresa a ser contratada devera fornecer uma Central de Atendimento (sitio na Internet, e-mail e
telefone 0800), sem custo adicional a CONTRATANTE para consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, obrigatoriamente em Portugués Brasileiro.

4.4.2. Formas de atendimento: remoto ou presencial. No caso de atendimento remoto, a CONTRATADA deve informar por e-mail ao fiscal técnico do
contrato, assim que o atendimento for iniciado, e apds sua conclusdo, contendo evidéncias das atividades executadas. Caso haja necessidade de intervengao local,
esta podera ser executada.

443. A lista a seguir ndo ¢ exaustiva, mas contém os principais servicos de manutengdo, atualizagdo de versdo e suporte técnico a serem executados
durante a vigéncia contratual:
443.1. Corregdes de problemas e anomalias (bugs) nos softwares, atualizagdes de versdes e releases;
4.4.3.2. Solugdo de duvidas e acompanhamento para a operagdo, configuragdo, upgrade e instalagdo das ferramentas disponibilizadas para gestdo do
ambiente;
4.4.33. Garantir que novas versdes de firmware ou atualizagdes dos produtos sob contrato de manutengdo tenham a perfeita compatibilidade com o
ambiente operacional em uso nas instalagdes computacionais da CONTRATANTE.
4434, Deverdo ser fornecidas automaticamente todas as atualizagdes de versdo que ocorrerem durante a vigéncia contratual. Entende-se como
“atualizagdo” o provimento de toda e qualquer evolugdo de software, incluindo corre¢des, “patches”, ‘fixes”, “updates”, “service packs”, novas

[y T

“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a libera¢do de tais versdes ocorra durante o
periodo de garantia especificado.

443.5. Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso deverd ocorrer sem qualquer Onus para a
CONTRATANTE.

4.43.6. A CONTRATANTE somente autorizard que a CONTRATADA faga inventarios nos equipamentos/servigos/softwares quando solicitado
formalmente.

Requisitos Temporais

4.5.1. Os servigos deverdo ser entregues em até 30 dias apds a assinatura do contrato.

452. Os servicos adicionais a serem contratados seguirdo as especificagdes técnicas definidas no ANEXO I da proposta do SERPRO - INFOVIA
BRASILIA (24076250).

4.53. Devera ser disponibilizado para a Policia Federal o Servigo de Acesso a Internet, dedicada e exclusiva, com configura¢do de 3.000 Mbps de banda

disponivel. Contempla, ainda, a criagdo de VLAN exclusiva para a Internet do cliente, associada ao fornecimento de uma porta fisica 10/100/1000 Mbps dedicada e
exclusiva. Tanto esta porta quanto a VLAN fazem parte do servigo em questdo e ndo serdo descontadas da quantidade de portas e VLANS ja previstas nos Servigos
Basicos.

4.54. Os mesmos servigos e relatorios elencados e contratados para os Servigos Basicos devem ser fornecidos para o Servigo de Acesso a Internet.

4.5.5. Considerando que o faturamento sera efetuado com base nos servigos efetivamente executados no periodo do 21 do més anterior ao dia 20 do
corrente més da prestagdo dos servigos, caso no primeiro més a prestagdo dos servigos ocorra de modo parcial, o pagamento sera proporcional aos servigos
efetivamente executados.

Requisitos de Seguranca e Privacidade

4.6.1. A Contratada ¢ integralmente responsavel pela manuteng¢do de sigilo sobre quaisquer dados e informagdes fornecidos pela Policia Federal, ou
contidos em quaisquer documentos ¢ midias, a que venha a ter acesso durante a etapa de repasse, de execucdo dos servigos e de encerramento contratual, ndo
podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos contratados.

4.6.2. A Contratada firmara, em termo proprio, compromisso de manuteng@o de sigilo e seguranga das informag¢des (ANEXO III deste Projeto Basico).

4.6.3. A Contratada, na execugdo dos servigos contratados, devera observar a Politica de Seguranga da Informagdo da Contratante, os normativos vigentes

e as boas praticas relativas a seguranga da informagdo, especialmente as indicadas nos normativos internos da Administragdo Publica Federal, em todas as
atividades executadas.

4.6.4. Devido aos critérios de seguranga a serem observados para acesso as instalagdes da Contratante, a Contratada devera encaminhar a Contratante o
nome completo e niimero de documento oficial de identidade com fotografia dos profissionais que realizardo os servigos, com antecedéncia minima de 3 (trés) dias
uteis, para fins de credenciamento de entrada nos prédios.

Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execugdo do objeto, quando couber, conforme disposto na Instrugdo
Normativa SLTI/MP n° 01/2010, de 19 de janeiro de 2010.

4.7.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e materiais consumidos bem como a geragao excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pela CONTRATANTE.
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4.8.

4.9.

4.10.

4.11.

4.12.

4.7.3. A Contratada deverd, ainda, respeitar as normas contidas no Guia Nacional de Contratagdes Sustentaveis — 3* edigdo, disponibilizado no site da
AGU (https://antigo.agu.gov.br/page/content/detail/id_conteudo/852432), ou outro que venha a substitui-lo.

Requisitos de arquitetura tecnolégica

4.8.1. A topologia atual compreende seis pontos de concentragdo interconectados por cabos oticos de 96 e 144 fibras. Por meio de tecnologia Metro
Ethernet com suporte aos servigos Multi Protocol Label Switching, Traffic Engeneering e Virtual Private LAN Service com velocidade de acesso no anel central de
20 (vinte) Gbps.

4.8.2. Devera ser disponibilizado um switch de acesso com uma porta 6tica — Monomodo com conectorizagdo LC fisica de 10 Gbps com capacidade de
cursar trafego de até 10 Gbps como link principal e uma porta fisica de 10/100/1000 Mbps UTP ou 1 Gbps 6tica — Monomodo ou Multimodo com conectorizagido
LC como link redundante.

Requisitos de implantacio
4.9.1. Consiste na instalagao dos equipamentos de rede da INFOVIA, da instalagdo do acesso e customizagdo dos links.

49.2. O servigo objeto de comunicagdo de dados entre as unidades da Policia Federal no Distrito Federal, acesso a internet e o servigo de seguranga
GovShield, a ser contratado nos termos deste Projeto Basico e seus anexos, ¢ de natureza continuada, pois visa a manter a rede ativa por mais de um exercicio
financeiro, e sua interrupgéo pode comprometer os servi¢os da Policia Federal, que dependem da prestagdo deste servigo.

Requisitos de Experiéncia Profissional

4.10.1. Como a CONTRATADA ja presta esse servigo para grande parte da administragdo publica nao ha necessidade de detalhar esse requisito.

Requisitos de Metodologia de Trabalho

4.11.1. Durante a vigéncia do contrato, a Contratada devera atender aos chamados para assisténcia técnica e realizar qualquer atendimento necessario para o
perfeito funcionamento da solugdo, devendo estar disponivel 24 horas por dia, 7 dias por semana, em conformidade com os pardmetros de atendimento e prazo, da
Proposta Comercial.

4.11.2. Os chamados serdo registrados e deverdo estar disponiveis para acompanhamento pela equipe da Contratante, contendo data e hora da chamada, o
problema ocorrido, a resolugdo, a data e a hora de concluséo.

4.11.3. O servigo a ser contratado seguira as especificagdes técnicas definidas no ANEXO II da proposta do SERPRO - SEGURANCA DA
INFORMAGCAO (24076250).

4.11.4. A Policia Federal devera ser informada, com antecedéncia, quando da manutenc@o do sistema de Inspe¢do Profunda de Trafego ou qualquer outro
motivo que cause indisponibilidade do sistema.

4.11.5. Deve ser apresentado a Contratante um relatorio mensal dos servigos contratados acerca do Servigo de Seguranga até o 12° (décimo segundo) dia do
més subsequente ao acompanhamento do servico. A formatagdo do relatorio sera definida pelas equipes da Policia Federal e do SERPRO, devendo ser
disponibilizada uma primeira versdo pelo SERPRO para analise e possiveis ajustes da Policia Federal.

Requisitos de Seguranca da Informacao e de Privacidade

4.12.1. A Contratada ¢ integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados e informagdes fornecidos pela Policia Federal, ou
contidos em quaisquer documentos e midias, de que venha a ter acesso durante a etapa de repasse, de execuc@o dos servigos e de encerramento contratual, ndo
podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos contratados.

4.12.2. A Contratada firmara, em termo proprio, compromisso de manutengao de sigilo e seguranga das informagdes (ANEXO III deste Projeto Basico).

4.12.3. A Contratada, na execugdo dos servigos contratados, devera observar a Politica de Seguranga da Informagdo da Contratante, os normativos vigentes
e as boas praticas relativas a seguranga da informagdo, especialmente as indicadas nos normativos internos da Administragdo Publica Federal, em todas as
atividades executadas.

4.12.4. Devido aos critérios de seguranga a serem observados para acesso as instalagdes da Contratante, a Contratada devera encaminhar a Contratante o
nome completo e nimero de documento oficial de identidade com fotografia dos profissionais que realizardo os servigos, com antecedéncia minima de 3 (trés) dias
uteis, para fins de credenciamento de entrada nos prédios.

4.12.5. Os funcionérios da CONTRATADA deverdo obedecer as diretrizes, normas e procedimentos da Politica de Seguranga da Informagdo e
Comunicagdes do Orgéo, assim como:

a) Manter sigilo sobre todo e qualquer assunto de interesse do Orgio ou de terceiros de que tomar conhecimento em razio da execugdo do
contrato, devendo orientar seus empregados nesse sentido.

b) Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagao, por escrito, da CONTRATANTE.

¢) Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a Politica de
Seguranca adotada pelo Orgdo e as configuragdes de hardware e de softwares decorrentes, bem como as informagdes relativas ao processo de
instalagdo, configuracdo e adaptagdes de produtos, ferramentas e equipamentos da solugao.

4.12.6. A CONTRATADA nédo podera se utilizar da presente aquisi¢do para obter qualquer acesso ndo autorizado as informagdes de propriedade da
CONTRATANTE.

4.12.7. A CONTRATADA devera assinar os Termos de Compromisso e de Ciéncia, previstos nos Anexos III e IV deste Projeto Basico.

4.12.8. A CONTRATADA devera atender a legislagdo, principalmente a Instrugdo Normativa GSI/PR n° 01, de 13.06.2008, do Gabinete de Seguranga

Institucional da Presidéncia da Republica, a qual disciplina a gestdo de seguranca da Informagdo e Comunicagdes na Administragdo Publica Federal, bem como ao
Decreto n°® 3505, de 13 de junho de 2000, que institui a Politica de Seguranga da Informagao nos 6rgaos e entidades da Administragao Publica Federal.

4.12.9. Quando houver a custodia de conhecimentos, informagdes e dados pelo prestador de servicos, a CONTRATADA ¢ a
FABRICANTE/PROPRIETARIA deverao cumprir com as seguintes diretivas:

a) Garantia de foro brasileiro;
b) Garantia de aplicabilidade da legisla¢ao brasileira;

¢) Garantia de que o acesso aos dados, metadados, informagdes e conhecimentos utilizados e/ou armazenados na solugdo, ferramentas, software,
infraestrutura ou em qualquer outro recurso que a CONTRATADA/FABRICANTE utilize para a prestagdo de servigos somente serdo acessados
pela CONTRATANTE e serdo protegidos de acessos de outros clientes e de colaboradores da CONTRATADA/FABRICANTE;

d) Garantia de que, em qualquer hipotese, a Administragdo Publica Federal tenha a tutela absoluta sobre os conhecimentos, informagdes e dados
produzidos pelos servigos;

e) Garantia de vedag@o de uso ndo corporativo dos conhecimentos, informagdes e dados pelo prestador de servigo, bem como a redundancia ndo
autorizada;

f) Garantia de que a solugdo faga uso de criptografia nas camadas e protocolos de redes de ativos computacionais para os dados em transito e/ou
armazenados.
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g) Garantia de acesso da CONTRATANTE a logs e mecanismos de auditoria; e

h) Garantia de manuten¢do de copias de seguranga (backup), durante toda a vigéncia contratual, de dados, metadados, informagdes e/ou
conhecimentos custodiados pela CONTRATADA/FABRICANTE.

i) Eventos e incidentes de seguranga de informagéo devem ser comunicados através de canais predefinidos de comunicagio, disponibilizados
pela CONTRATADA/FABRICANTE, de maneira rapida e eficiente e de acordo com os requisitos legais, regulatorios e contratuais.

4.13. Requisitos de Garantia
4.13.1. E dispensada a garantia contratual prevista no art. 56 da Lei n° 8.666/93, considerando que a contratada é entidade integrante da Administragdo
Publica Federal.

5. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1. A titularidade dos direitos de propriedade intelectual e direitos autorais sobre o produto e sobre eventuais ferramentas criadas para desenvolver o produto

na forma do art. 40 da lei n° 9.609/98 e da IN n. 5/2017, regular-se-a conforme a seguir:

a) a solugdo de tecnologia da informagdo desenvolvida pelo SERPRO para atendimento exclusivo a determinado cliente ¢ de propriedade intelectual
do cliente, assim como os direitos autorais;

b) os programas de computador ou solugdes em tecnologia da informagdo desenvolvidos pelo SERPRO a partir de necessidades identificadas pela
empresa, ¢ que venham a ser utilizados como ferramenta de apoio ou estrutura de trabalho aos sistemas relacionados com os servigos contratados, sem
que sua idealizag@o decorra do disposto nos requisitos do sistema formulados pelo contratante, desde que os programas de computador ou solugdes em
tecnologia da informagao sejam dispensaveis para o correto funcionamento e manutengdo do sistema e afastada qualquer possibilidade de dependéncia
na gestdo e operacao do sistema, constituirdo propriedade intelectual do SERPRO;

¢) de modo semelhante, os programas de computador ou solugdes em tecnologia da informagdo, idealizados e desenvolvidos pelo SERPRO, anterior
ou posterior ao contrato, sem vinculagdo com os servigos que venham a ser contratados, poderdo, a qualquer tempo e mediante requisi¢do formal do
contratante, ser utilizados na prestacdo de servigos, sempre que possam vir a agregar funcionalidades ao objeto principal do contrato, mediante termo
de cessdo de direito de uso, sem que ocorra qualquer alteragdo da titularidade original, que prevalecera como sendo do SERPRO;

d) o SERPRO deve se abster de divulgar ou repassar quaisquer dados e informagdes dos sistemas dos clientes mantidas sob sua guarda, salvo se
expressamente autorizado pelo cliente; e

e) a internalizacdo de solugdes ndo desenvolvidas pelo SERPRO devera ser precedida de apresentagdo de meios comprobatorios de direito e
propriedade das solugdes, codigosfonte, etc, devendo ser anexados na documentago contratual.

RESPONSABILIDADES
6.1. Deveres e responsabilidades da contratante
6.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta;
6.1.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para acompanhar e fiscalizar a execugdo dos contratos.
6.1.3. Encaminhar formalmente a demanda por meio de Ordem de Fornecimento de Servigo, de acordo com os critérios estabelecidos neste Projeto Basico.
6.1.4. Verificar, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificacdes constantes do Edital e da proposta, para
fins de aceitagdo e, posterior, recebimento definitivo
6.1.5. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas.
6.1.6. Aplicar 8 CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.
6.1.7. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato.
6.1.8. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao de TIC.
6.1.9. Definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte da CONTRATADA, com base em pesquisas de mercado,
quando aplicavel; e
6.1.9.1. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a
Administragao.
6.1.10. Permitir acesso dos empregados da CONTRATADA as suas dependéncias para a execugdo dos servigos.
6.1.11. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelo representante ou preposto da CONTRATADA.
6.1.12. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condi¢des estabelecidas neste Projeto Basico;
6.1.13. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo
XI da IN SEGES/MP n. 5/2017.
6.1.14. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

a) exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgao e apoio ao usuario;

b) direcionar a contrata¢do de pessoas para trabalhar nas empresas Contratadas;

¢) considerar os trabalhadores da Contratada como colaboradores eventuais do proprio o6rgdo ou entidade responsavel pela contratagdo,
especialmente para efeito de concessdo de didrias e passagens.

6.1.15. A Contratada devera fornecer pelos mecanismos formais descritos neste Projeto Basico, informagdes suficientes a execugdo do servigo contratado
6.1.16. Realizar avaliagdes periodicas da qualidade dos servigos, apds seu recebimento;

6.1.17. Notificar a Contratada, pelos mecanismos formais descritos neste Projeto Basico desvios de condutas, irregularidades, fraudes ou atos ilicitos,
praticados na execucdo do contrato.

6.1.18. Notificar a Contratada, pelos mecanismos formais descritos neste Projeto Basico, sobre imperfeigdes, falhas ou irregularidades constatadas na
execugdo dos servigos para que sejam adotadas as medidas corretivas necessarias, com as devidas justificativas.

6.1.19. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para ado¢do das medidas cabiveis quando do descumprimento das
obrigagdes pela Contratada;

6.1.20. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n°
8.666, de 1993.

6.1.21. Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os detalhes e dados do objeto da proposta ou de quaisquer outras
informagdes decorrentes da execugdo dos servigos.

6.1.22. Acompanhar o cronograma, efetuar recebimento de servigo, ateste de nota(s) fiscal(is), identificacdo e tratamento de desvios;

6.1.23. Processar e liquidar a fatura correspondente ao valor do relatério mensal.

6.1.24. Adotar as providéncias necessarias para viabilizar a realizag@o do(s) servigo(s).
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6.2.

6.1.25. Naio veicular publicidade ou qualquer outra informagao a respeito desta proposta comercial sem a prévia e expressa autorizagdo do SERPRO.

Deveres e responsabilidades da contratada

6.2.1. Indicar pelos mecanismos formais descritos neste Projeto Basico, no prazo maximo de 5 (cinco) dias tteis apos a assinatura do Contrato, junto a
Contratante, um preposto idoneo (e substituto), com poderes de decisdo para representar a Contratada, principalmente no tocante a eficiéncia e agilidade da
execucdo do objeto deste Projeto Basico, e que devera responder pela fiel execugdo do contrato, orientar a Equipe da CONTRATADA, bem como comparecer as
dependéncias da CONTRATANTE sempre que convocado. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo, inerentes a
execucdo do objeto contratual.

6.2.2. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos
pela CONTRATANTE.

6.2.3. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagao pelo CONTRATANTE, cujo representante
tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria.

6.2.4. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relagdo contratual, incluindo documentagéo, os modelos de dados e as bases de dados & Administragdo.

6.2.5. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais — LGPD).

6.2.6. Nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servigos do contrato, sem prévia autorizagio da contratante.

6.2.7. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo.

6.2.8. Executar os servigos conforme especificagdes deste Projeto Bésico e de sua proposta, além de fornecer os materiais e equipamentos, ferramentas e
utensilios necessarios, se for o caso, na qualidade e quantidade especificadas neste Projeto Basico e em sua proposta.

6.2.9. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pela Equipe de Fiscalizagdo, os servigos efetuados
em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados.

6.2.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo exigidas na
contratacdo

6.2.11.

6.2.12. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da

Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n°
13.146, de 2015.

6.2.13. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

6.2.14. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes
em Vigor.

6.2.15. Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, quando necessitarem adentrar as instalagdes da
Contratante.

6.2.16. Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.

6.2.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do Contrato.

6.2.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o

previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.

6.2.19. Auxiliar a CONTRATANTE na elaboragdo de politicas e procedimentos relacionados a gestdo e uso dos servigos contratados, inclusive no que tange
a implanta¢@o de medidas de racionalizagio e economia.

6.2.20. Ser responsavel exclusivo por quaisquer acidentes na execugdo dos servigos contratados, pelo uso indevido de patentes registradas e pela destruigdo
ou dano dos documentos por culpa ou dolo de seus agentes.

6.2.21. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos.

6.2.22. Vedar a utilizagdo, na execug@o dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no 6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

6.2.23. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE.

6.2.24. Comunicar ao Gestor do Contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servigos.

6.2.25. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato.

6.2.26. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a seguranga de pessoas ou bens de terceiros.

6.2.27. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificacdes que integram este Projeto Basico, no prazo determinado.

6.2.28. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da CONTRATANTE.

6.2.29. Entregar, na reunido inicial, o Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no

orgdo, a ser assinado pelo representante legal da contratada e o Termo de Ciéncia da declaragdo de manutengdo de sigilo e das normas de seguranca vigentes no
orgao ou entidade, a ser assinado por todos os empregados da contratada diretamente envolvidos na contratagdo, Anexos III e IV deste Projeto Basico.

6.2.30. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade
e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo.

6.2.31. Acompanhar os cronogramas e entregas de servigos, posicionar e repassar as ocorréncias aos niveis hierarquicos competentes e identificar e tratar os
desvios.

6.2.32. Relatar toda e qualquer irregularidade observada em fungdo da execugdo do servigo.

6.2.33. Adotar uma politica de seguranga de informagao para atender aos requisitos de sigilo e seguranga.

6.2.34. Manter, durante a execugdo do contrato, todas as condi¢des que o habilitaram e o qualificaram para a prestagdo do servigo.

6.2.35. Prestar os servigos objeto deste contrato nos prazos e condi¢des pactuadas, observando os niveis de servigos apresentados nos anexos desta proposta.

6.2.36. Estabelecer, em conformidade a Portaria MJSP n° 513, de 2020, normas gerais de integridade em até 6 (seis) meses;
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7.1.2.

6.2.36.1. A implantagdo ou a adequagdo do Programa de Integridade podera ser comprovada por qualquer documento habil a ser encaminhado a equipe
de fiscalizagdo do contrato, preferencialmente, em meio digital.

6.2.36.2. Orientar seus empregados alocados para a execuc¢do do contrato sobre as normas de integridade e a indispensabilidade de seu cumprimento;
6.2.36.3. Adotar praticas de governanga e gestao capazes de identificar e mitigar desvios de conduta, irregularidades, fraudes e atos ilicitos, de acordo
com as normas de integridade previstas na Lei n® 12.846, de 1° de agosto de 2013, e no Decreto n°® 8.420, de 18 de marco de 2015;

6.2.36.4. Relatar ao Orgdo contratante, qualquer descumprimento das normas de integridade praticado por agentes publicos com os quais mantenha
contato em decorréncia da execucdo do contrato;

6.2.36.5. Substituir com presteza qualquer profissional que tenha cometido desvios de conduta, irregularidades, fraudes e atos ilicitos, conforme
observado e notificado pelo agente publico competente;

6.2.36.6. Apresentar a equipe de fiscalizagdo do contrato, Termo de Ciéncia e Concordancia, devidamente assinados, conforme Portaria MJSP n°® 513,
de 2020; ¢

6.2.36.7. Encaminhar a equipe de fiscalizagdo do contrato, observados os prazos estabelecidos na alinea “a”, documentagdo que evidencie, em

alinhamento com os pardmetros do Capitulo IV do Decreto n° 8.420, de 2015, a realizacdo das seguintes a¢des e atividades:

a) promogdo e participagdo em reunides, apresentagdes, palestras e quaisquer outros eventos de natureza semelhante que evidenciam o
comprometimento da alta dire¢do da empresa em temas relacionados a integridade;

b) mapeamento dos riscos de integridade e estabelecimento de agdes mitigadoras, revisadas periodicamente;
¢) canal de dentncia, aberto e amplamente divulgado, com garantia do devido sigilo ao denunciante;

d) codigo de ética ou de conduta aplicavel a todos os dirigentes, administradores e empregados, independente de cargo, emprego, posto ou
fungdo exercidos;

e) treinamentos periodicos sobre o Programa de Integridade, que envolvam as vedagdes incidentes na relagdo publico-privada;

f) promogdo de campanhas para divulgar os principios e valores que regem a empresa contratada e o servigo publico, bem como outros
temas sobre integridade e combate a desvios de conduta, fraudes, irregularidades e atos ilicitos;

g) adogdo de medidas disciplinares, em caso de violagdo do Programa de Integridade, e de procedimentos e determinagdes que assegurem
a pronta interrupgao da tentativa ou da pratica de desvios de conduta, fraudes, irregularidades e atos ilicitos;

h) monitoramento continuo do Programa de Integridade, com objetivo de aperfeicoar os mecanismos de prevencdo de atos lesivos, bem
como sua detecgéio e combate; e

i) encaminhamento semestral de relatorio da execucdo do Programa de Integridade a equipe de fiscalizagdo do contrato; e

6.2.36.8. Cumprir e exigir que os empregados alocados para a execugdo do contrato nas reparti¢des administrativas cumpram, no que couber, as regras
estabelecidas pelos 6rgdos do Ministério da Justica e Seguranga Publica.

MODELO DE EXECUCAO DO CONTRATO

Detalhamento do Modelo de Execucio

A execugdo do objeto seguira a seguinte dindmica:
7.1.1.1. A prestagdo de servigos de gerenciamento de conexdes devera ser efetuada através de Portal de Gerenciamento via WEB com acesso
controlado por senha que fornega informagdes de falhas, interrup¢des, indicadores de disponibilidades e geragdo de relatorios.
7.1.1.2. Para o servigo de conexdo basica, o tipo de conexao a ser instalado em cada unidade da Policia Federal devera seguir a indicagéo da planilha
abaixo:
Unidade da Policia Federal Item (servico)

DTI Conexao Tipo 3 - 10 Gbps

Ed. Sede Nova Conexao Tipo 1 - 10 Gbps

Ed. Sede Atual Conexao Tipo 1 - 1 Gbps

Academia Nacional de Policia (ANP) | Conexdo Tipo 1 - 1 Gbps

Aeroporto - Terminal Conexao Tipo 1 - 1 Gbps
Aeroporto - Hangar CAOP Conexao Tipo 1 - 1 Gbps
Conexdo reserva 1 Conexao Tipo 1 - 10 Gbps
Conexdo reserva 2 Conexao Tipo 1 - 1 Gbps
Conexao reserva 3 Conexdo Tipo 1 - 1 Gbps

A conexdes do Tipo 1 sdo conexdes da rede local da unidade da PF a Infovia, com redundéncia de fibras na conexdo do acesso, utilizando 1 (um)

switch e podendo contemplar mais 6rgdos na mesma localidade, se necessario. Possuem conexdo de 1 ou 10 Gbps com o backbone e redundancia equivalente, ou
seja, com 1 ou 10 Gbps.

7.1.3.

7.1.2.1. Para cada conexdo do Tipo 1 de 1 Gbps sera disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com capacidade de
cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou 6ptica - Monomodo ou Multimodo com conectorizagdo LC.

7.1.2.2. Para cada conex@o do Tipo 1 de 10 Gbps sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 10 Gbps. Essa porta podera ser UTP (até 1 Gbps) ou optica - Monomodo ou Multimodo com conectorizagido
LC (até 10 Gbps).

A conexdo do Tipo 3 de 10 Gbps ¢ uma conexao da rede local da DTI/PF & Infovia, com redundancia de fibras e switches na conexdo do acesso,

utilizando 2 switches e podendo contemplar mais 6rgdos na mesma localidade, se necessario. Possui conexdo de 10 Gbps com o backbone e redundancia
equivalente, ou seja, com 10 Gbps.

7.1.3.1. Neste tipo de conexdo, cada equipamento estara ligado a uplinks de fibra distintos, viabilizando redundancia também de equipamento de
acesso. Dessa forma, reduz-se ainda mais a possibilidade de interrupg@o dos servigos em fung@o de possiveis indisponibilidades dos equipamentos, uma vez
que os servigos configurados no Switch de Acesso Infovia primario sio replicados para o Switch de Acesso secundario.

7.1.3.2. Para a conex@o do Tipo 3 de 10 Gbps sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps em cada switch de acesso que
compde a conexdo. Essas portas poderdo ser UTP (até 1 Gbps) ou opticas - Monomodo ou Multimodo com conectorizagdo LC (até 10 Gpbs). Além disso,
cada switch funcionard como uma conexao individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera configurada outra, semelhante a
primeira, no segundo switch da conexdo, com o mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos de
conexdo de interesse da PF.
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7.2.

7.3.

7.4.

7.1.4. Todas as conexdes basicas deverdo estar ativas a partir do primeiro més de execugdo do servigo, excluindo-se as conexdes reservas, que deverdo ser
faturadas somente se ¢ quando demandadas pela Contratante.

7.1.5. Para cada conexdo contratada devem ser prestados, no minimo, os seguintes servigos, em conformidade com o detalhamento no ANEXO I -
INFOVIA BRASILIA da proposta do SERPRO (24076250):

a) Atendimento técnico: 24 horas x 7 dias da semana;

b) Disponibilizagio e configuragio de até 25 (vinte e cinco) VLANS;

¢) Gerenciamento de trafego/utilizagdo de banda;

d) Gerenciamento de indicadores de desempenho: disponibilidade, laténcia e taxa de erros;
e) Geréncia de falhas e incidentes;

f) Geréncia de Seguranca;

g) Relatérios Gerenciais;

h) Devera ser disponibilizada uma Central de Servigos via 0800 e via e-mail.

7.1.6. O servigo de protegdo da plataforma GovShield oferecera protecdo para os sitios da PF, com ferramentas simples (como, por exemplo, aplicagdes,
contratempo de inatividade e roubos de dados) e avangadas (como, por exemplo, ataques DDoS), com controles automatizados e integrados que deverdo
responder rapidamente aos ataques.

7.1.6.1. Para tipos de ataques mais sofisticados que requerem uma resposta especifica, sera possivel criar regras personalizadas.

7.1.6.2. Essa plataforma de seguranga em nuvem garante protegdo no trafego dos clientes sera contratada em sua modalidade ouro para os dominios da
PF (pf.gov.br e dpf.gov.br).

Inicio da Prestacdo dos Servicos

7.2.1. Em consonancia com a IN n° 01/2019 — ME, no prazo de até 10 (dez) dias apds a assinatura do Contrato, a CONTRATANTE convocara, por meio
dos gestores do Contrato, a Reunido Inicial, a qual deve ser registrada em ata e cuja pauta observara pelo menos:
7.2.1.1. Presenca do representante legal da CONTRATADA, que apresentara o Coordenador Técnico (preposto);
7.2.1.2. Entrega, por parte da CONTRATADA, dos Termos de Compromisso e Sigilo e de e Ciéncia (Anexos III e IV, respectivamente), conforme o
artigo 18, inciso V, da IN n° 01/2019 ME;
7.2.1.3. Esclarecimentos relativos as questdes operacionais, administrativas e de gerenciamento do contrato;
7.2.1.4. Repasse de conhecimento necessario 8 CONTRATADA para a perfeita execug@o dos servigos;
7.2.1.5. O inicio da prestagdo dos servigos sera definido na reunido de que trata o item anterior, preferencialmente no primeiro dia 0til apés a sua
realizagdo.
7.2.2. A CONTRATADA designara um profissional para atuar como Coordenador Técnico (Preposto), que permanecera nas dependéncias da
CONTRATANTE durante o horario comercial acordado na Reunido Inicial, exercendo as seguintes atribuigdes:
7.2.2.1. Fazer a gestéo geral do contrato, mantendo o controle de todas as Ordens de Servigos, com o objetivo de garantir a execugdo e entrega dos
produtos dentro dos prazos estabelecidos e atendendo a todos os requisitos de qualidade;
7.2.2.2. Distribuigao das tarefas entre os membros da equipe da CONTRATADA;
7.2.2.3. Responder, perante a CONTRATANTE, pela execugdo técnica das ordens de servigos;
7224, Participar, sempre que solicitado, de reunides junto & CONTRATANTE para o acompanhamento das atividades referentes as ordens de
servigos em execugdo ou outras que se fagam necessarias a boa execugdo do contrato;
7.2.2.5. Levar para as reunides periddicas de acompanhamento as situagdes ndo resolvidas em nivel de geréncia das OS;
7.2.2.6. Realizar a gestdo cabivel 8 CONTRATADA, quanto aos aspectos de carater administrativo e legal do contrato.
7.2.3. A CONTRATADA devera designar formalmente um substituto para o Preposto em suas auséncias e/ou impedimentos, cabendo a este as mesmas

atribui¢des e responsabilidades do titular.

Local e Horario da Prestacdo dos Servicos

7.3.1. O objeto do contrato sera executado presencialmente, nas instalagdes da CONTRATANTE, e também de maneira remota, em instalagdes de
responsabilidade da CONTRATADA.

7.3.1.1. Nos casos em que a execugdo dos servigos requeira atuagdo presencial nas instalagdes da CONTRATANTE, as atividades serdo desenvolvidas
na Diretoria de Tecnologia da Informagéo e Inovagdo da Policia Federal, localizada no SAIS, Quadra 7, Lote 23, Brasilia/DF, CEP 70610-200.

7.3.1.2. Ocasionalmente, reunides, eventos ou atividades de projeto podem exigir a presenga de funcionarios da CONTRATADA em outras
dependéncias da Policia Federal também localizadas na cidade de Brasilia/DF.

7.3.2. Estima-se, baseado no historico de outros contratos semelhantes e dos modelos de trabalho mais recentemente adotados, que cerca de 50% do
volume de servigo seja executado presencialmente. Este percentual ndo ¢ um delimitador contratual, servindo apenas como instrumento de planejamento por parte
da CONTRATADA.

7.3.2.1. Além de questdes técnicas que estejam envolvidas na alocagdo presencial de profissionais, eventuais limitagdes fisicas e logisticas da
CONTRATANTE poderao ensejar replanejamento da proporcao relatada acima.

7.3.2.2. A decisdo sobre quais projetos, evolugdes e sistemas em sustentagdo terdo atendimento presencial ¢ de responsabilidade exclusiva da
CONTRATANTE.

7.3.3. O deslocamento envolvendo prestador de servigo da CONTRATADA as instalagdes da CONTRATANTE com fins a realizagdo de atividades
englobadas pelos servigos previstos contratualmente, tais como reunides de planejamento, levantamento de requisitos, revisdes, pontos de controle, homologagao
de artefatos, dentre outras, ndo implicara acréscimo ou majoragdo nos valores dos servigos, bem como nenhum tipo de pagamento correspondente a horas-extras,
deslocamentos ou adicionais noturnos.

7.3.4. O horirio da prestagdo de servigos sera compreendido na janela das 08:00 as 20:00, de segunda a sexta, exceto feriados.

Periodo de ambientacio da CONTRATADA

74.1. Este periodo compreende os primeiros 90 (noventa) dias apds a assinatura do contrato de prestagdo de servigos pela CONTRATADA, o qual reflete a
absorgdo das responsabilidades técnicas descritas e ambientagdo da equipe especializada com os fiscais do 6rgdo CONTRATANTE.

7.4.2. Durante a ambientagdo inicial a CONTRATANTE devera viabilizar o reconhecimento técnico por parte da CONTRATADA, fornecendo:
a) Credenciais necessarias para seus profissionais;
b) Documentagdes envolvendo os diversos artefatos que englobam os servigos contratados;

¢) Exposi¢ao gradual das arquiteturas (conceituais e fisicas) existentes, conforme ocorre a evolugdo das entregas esperadas;
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7.5.

7.6.

d) Criagao de usuarios com privilégios adequados para acesso as fontes de dados de responsabilidade da CONTRATADA;
e) Outras atividades discutidas na reunido inicial.

7.4.3. Durante o periodo de ambientagdo, a CONTRATANTE podera limitar a aplicagdo de multas e glosas contratuais.

Forma de Execuciio e Acompanhamento dos Servigos

7.5.1. O acompanhamento ¢ a fiscalizagdo da execugdo do contrato consistem na verificacdo da conformidade da prestagdo dos servigos, dos materiais,
técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por uma equipe de fiscalizagdo especialmente
pela CONTRATANTE, na forma do artigo 29, IN 01/2019 — ME.

7.5.2. Os representantes da CONTRATANTE deverdo ter a qualificagcdo necessaria para o acompanhamento e controle da execu¢do dos servigos e do
contrato.

7.5.3. A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Projeto Basico.

7.5.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugao do servico,
devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alterag@o dos valores contratuais previstos no § 1° do artigo 65 da Lei n°® 8.666, de 1993.

7.5.5. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da
CONTRATADA que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Projeto Basico, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.5.6. Os representantes da CONTRATANTE deverdo promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

7.5.7. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagdo de sangdes
administrativas, previstas neste Projeto Bésico e na legislag@o vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 ¢ 87 da Lei n°
8.666, de 1993.

7.5.8. As atividades de gestdo e fiscalizagdo da execug@o contratual devem ser realizadas de forma preventiva, rotineira e sistematica, devendo ser
exercidas por uma equipe de fiscalizagdo especialmente designada, podendo haver cumulagio de papéis nos termos do artigo 29, §3°, da IN 01/2019 — ME.

7.5.9. A fiscalizagdo técnica dos contratos avaliara constantemente a execuc¢do do objeto e fara a afericdo da qualidade da prestagdo dos servigos nos
seguintes termos:

7.5.9.1. A apuragdo dos Niveis Minimos de Servico (NMS) sera automatizada por meio do Sistema de Gestdo de Demandas da CONTRATANTE,
cujo acesso devera ser fornecido 8 CONTRATADA, restrito aquilo que for pertinente para execugao contratual.

7.59.2. Para fins de avaliagdo do cumprimento dos Niveis Minimos de Servigo estabelecidos no presente instrumento, a CONTRATADA entregara,
no final de cada més, o Relatorio Técnico Consolidado, contendo todas as Ordens de Servigos concluidas e aceitas pela CONTRATANTE no periodo,
indicando os respectivos niveis de servigo alcangados.

7.5.10. Devera haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:
7.5.10.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.5.10.2. Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

7.5.11. A apuragio dos NMS néo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagdo dos servigos.

7.5.12. Durante a execug@o do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo,
devendo intervir para requerer 8 CONTRATADA a corregao das faltas, falhas e irregularidades constatadas.

7.5.13. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestac@o dos servigos realizada.

7.5.14. Em hipotese alguma, sera admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizada.

7.5.15. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pela
fiscalizagdo técnica, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador.

7.5.16. Na hipotese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as san¢gdes 8 CONTRATADA de acordo com as
regras previstas no ato convocatorio.

7.5.17. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso,
aferir o desempenho e qualidade da prestacdo dos servigos.

7.5.18. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas.

7.5.19. A CONTRATANTE designara formalmente o Gestor e os Fiscais Requisitante, Técnico e Administrativo para realizar a fiscalizagdo contratual em
todas as suas fases de acordo com o que preceitua a IN n° 01/2019-SGD/ME, com relagdo aos aspectos de gerenciamento do Contrato.

7.5.20. Toda e qualquer alteragdo nas caracteristicas quantitativas e/ou qualitativas dos servigos propostos, ensejardo revisdo desta proposta ou emissdo de
outra, de modo a manter o equilibrio econémico-financeiro do servigo ofertado

Mecanismos formais de comunicacio.

7.6.1. A comunicagdo entre a Contratante e a Contratada se dara preferencialmente por meio escrito, sempre que se entender necessario o registro de
ocorréncia relacionada com a execugdo do Contrato, nas formas relacionadas na tabela abaixo:

DOCUMENTO FUNCAO EMISSOR DESTINATARIO PERIODICIDADE

Oficio Informagdes diversas Contratante/Contratada | Contratante/Contratada

Sempre que
necessario

E-mail Informagdes diversas Contratante/Contratada | Contratante/Contratada

Sempre que
necessario

Ordem de Servigo Autorizagdo para prestagdo dos servigos Contratante Contratada Mensal

Relatorio de Prestagdo dos | Atestar as condigdes em que os servicos foram
Servigos prestados

Contratada Contratante Mensal

Termo de Recebimento Provisério | Recebimento provisorio dos servigos Contratante Contratada Mensal
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7.7.

Termo de Recebimento Definitivo | Recebimento definitivo dos servigos Contratante Contratada Mensal
Ferrgmenta de Requisicio  de Atendimento de Requisi¢des e Incidentes Contratante Contratada Sempr(? . que
Servigo necessario

7.6.2. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu pessoal em todos os aspectos,

sendo vedado a equipe da CONTRATANTE, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da mesma, ou comando
direto sobre seus empregados, fixando toda negociagdo na pessoa do preposto da CONTRATADA ou seu substituto.

7.6.3. As reunides poderdo ser presenciais ou virtuais. Quando virtuais, serd utilizada a plataforma Microsoft Teams, ou outra plataforma designada pela

CONTRATANTE.

7.6.4. A comunicacdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordem de Fornecimento de Servigo ou outro

documento, ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

7.6.5. A Ordem de Servigo ¢ o instrumento formal pelo qual o CONTRATANTE encaminha a demanda de servigo para a CONTRATADA.

7.6.6. Integrantes do quadro da CONTRATANTE serdo responsaveis por demandar Ordens de Servigo especificas, pelos quais os servigos serdo iniciados,

executados, entregues e avaliados.

7.6.7. As Ordens de Servigo serdo registradas no software para gestdo de demandas mantido pela CONTRATANTE e utilizado pela CONTRATADA.
7.6.7.1. Na impossibilidade momentanea de uso do sistema de gerenciamento de Ordens de Servigo, as ordens serdo submetidas ao Coordenador

Técnico da CONTRATADA por e-mail ou outro meio habil, sendo registradas no sistema tao logo volte a estar disponivel.

7.6.8. Os artefatos e produtos gerados pelo servigo resultado do atendimento da ordem deverdo atender a critérios de formato e qualidade necessarios para
sua validagdo e aceitagdo, definidos neste Projeto Basico e nas metodologias vigentes no momento da validagdo e eventualmente complementados por outros
critérios presentes na Ordem de Servigo.

7.6.9. A Ordem de Servigo podera ser replanejada a qualquer momento por solicitagdo formal e comum acordo entre as partes, e devera ser registrada junto
a Ordem de Servico no sistema de gestdo de demandas para fins de historico.

7.6.10. Além das comunicagdes realizadas presencialmente, as demais comunicagdes de rotina entre CONTRATANTE e CONTRATADA poderdo ocorrer
através de mensagens de correio eletronico (e-mail), chat corporativo ou outro meio resolvido de comum acordo entre as partes.

7.6.10.1. A CONTRATADA devera comunicar formalmente 8 CONTRATANTE quaisquer fatores que possam afetar a execugdo do servigo com
impacto em prazos, custos ou qualidade do produto a ser entregue, quer esses fatores sejam provocados por ela ou pela CONTRATANTE, antecipadamente a
ocorréncia dos efeitos. A falta dessa comunicagdo podera, a critério da CONTRATANTE, implicar na ndo aceitag@o das justificativa

7.6.11. A comunicacdo entre a CONTRATANTE e a CONTRATADA se dara preferencialmente por meio escrito, especialmente por e-mail ou Oficio,
sempre que se entender necessario o registro de ocorréncia relacionada com a execugdo do Contrato.

7.6.12. Podera ser utilizada plataforma virtual para realizagao de reunides com participantes remotos. A plataforma utilizada devera ser o Microsoft Teams,
atualmente adotada pela PF.

7.6.13. O SERPRO disponibilizara servico de atendimento remoto disponivel para registro de acionamento de possiveis falhas identificadas na execugdo
dos servigos, com atendimento ao usuario, realizado de forma ininterrupta por 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.

7.6.14. O acionamento, sera via Central de Servigos SERPRO (CSS).

7.6.15. Os acionamentos que ndo forem solucionados pela CSS serfio repassados para o gestor de solugdo, cujos prazos, por tipo de problema, estio

previstos no item 8.2.1 deste PB.

7.6.16. Para efeito de contabilizagdo dos niveis de servigo, todos os registros do DEMANDANTE sobre eventuais ndo cumprimentos dos niveis de servigo
deverdo ser feitos de imediato na CSS por meio de solicitagdo explicita de registro de incidente informando data e horario inicial do incidente, servigo e ativos
impactados.

Manutencio de Sigilo e Normas de Seguranca

7.7.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

7.7.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo,
encontram-se nos Anexos III e IV deste Projeto Basico, respectivamente.

MODELO DE GESTAO DO CONTRATO
Critérios de Aceitagido
8.1.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.

8.1.2. No prazo de até 10 (dez) dias do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagdo comprobatoria do cumprimento
da obrigagao contratual.

8.1.2.1. Os relatorios referentes ao periodo de faturamento, para cada conexdo e servigo contratados, devem ser disponibilizados em midia, no formato
PDF, e enviados ao e-mail a ser disponibilizado pela Contratante.

8.1.2.2. A geréncia dos servigos e conexdes deve ser disponibilizada em Portal Web, devendo ser possivel a emissdo dos relatorios em periodos de dia,
més e ano.

8.1.2.3. A formatagdo dos relatorios sera definida pelas equipes da Policia Federal e do SERPRO, devendo ser disponibilizada uma primeira versao
pelo SERPRO para analise e possiveis ajustes da Policia Federal.

8.1.2.4. A solicitagdo de novos relatorios gerenciais podera ser feita a qualquer tempo pela Contratante.

8.1.3. O recebimento provisorio serd realizado no prazo de até 5 (cinco) dias tteis, pelo fiscal técnico apos a entrega da documentagdo acima, da seguinte
forma:

8.1.3.1. A contratante realizara inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados
dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequagio dos servigos e constatar e relacionar os arremates, retoques e revisdes
finais que se fizerem necessarios.

8.1.3.1.1.  Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das
avaliagdes da execugdo do objeto e, se for o caso, a anélise do desempenho e qualidade da prestagdo dos servigos realizados em consonédncia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao
gestor do contrato.

8.1.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou unica
medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.
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8.1.3.1.3. O recebimento provisorio também ficara sujeito, quando cabivel, a concluso de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.

8.1.3.2. No prazo de até 05 (cinco) dias teis apos o recebimento provisorio, a drea técnica de fiscalizagdo devera elaborar o recebimento definitivo e o
fiscal requisitante devera elaborar o seu relatorio de fiscalizagdo. Apds o recebimento definitivo, a Contratada estara autorizada a emitir a Nota Fiscal e
deverd encaminhd-la ao e-mail a ser informado pela Contratante. O gestor do contrato iniciard o processo de pagamento e enviard este ao fiscal
administrativo para que, em até 4 (quatro) dias uteis verifique a regularidade da Nota Fiscal/Fatura e a regularidade fiscal, trabalhista e previdenciaria da
Contratada.

8.1.3.2.1. A critério do fiscal técnico, os Termos de Recebimento Provisorio e Definitivo poderdo ser feitos em um unico documento, no prazo de
realizagdo do Termo de Recebimento Definitivo.

8.1.4. Ap6s o recebimento dos relatorios dos fiscais técnico, requisitante e administrativo, o gestor do Contrato emitira o ateste da Nota Fiscal e enviara o
processo para a autorizagdo do pagamento, obedecendo as seguintes diretrizes:
8.1.4.1. Realizar a analise dos relatorios e de toda a documentag@o apresentada pela fiscalizag@o e, caso haja irregularidades que impegam a liquidagdo
e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;
8.1.4.2. Emitir atesto para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes apresentadas.
8.1.5. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo do

contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢des legais em vigor.

8.1.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Projeto Basico e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

8.2. Niveis Minimos de Servi¢o Exigidos
8.2.1. A Contratada deveré seguir os niveis de servi¢o elencados na tabela abaixo em conformidade com o apresentado no ANEXO I da proposta do
SERPRO - INFOVIA BRASILIA:
NIVEL DE SERVICO PERCENTUAL DE DESCONTO NA FATURA MENSAL
SERVICO
¢ Dsiponibilidade Toleréncia 3% 5%
Acesso Infovia - Conexdes Tipo 1 e 3 99,9% 43,2 min 43,2 min < D <= 86 min 86 min < D <= 264 min >
Acesso Infovia - Conexdes Tipo 2 € 6 99% 7,2 horas 72h<=10,5h 10.5h<=23,5h >
Acesso a Internet 99,5% 3,6 horas 3,6h<=6h 6h<=12h
Videoconferéncia 99% 7,2 horas 72h<=10,5h 10.5h<=23,5h >
Seguranga da Informagao para Infovi 98% 14,4 horas 14,5h<=28,8h 28,8h<=57,6h >
AntiDDoS Volumétrico 98% 14,4 horas 145h<=28,8h 288h<=57,6h >
Laténcia n/a 0 - 50 milissegundos 51 ms <= 100 ms 101 ms <=250 ms >
Taxa de Erro 95% 0-5% n/a n/a
> 80% dos 0-20% dos . o . . .
Atendimentos concluidos no prazo atendimentos atendimentos Fixo em 3% do valor dos servigos envolvidos no atendimento
realizados realizados
Desconto ja aplicado nos indicadores de disponibilidade
Tempo de reparo 24/7 até 3h por servigo
8.2.2. A Contratada devera seguir, os niveis de servigo para ativago e alteragdo de servigos em conformidade com o apresentado no ANEXO I da proposta

do SERPRO - INFOVIA BRASILIA (24076250), conforme tabela abaixo:

Nivel
Indicador Tipo de
Servico
Até 6
Ativacdo | dias
uteis
Até 4
Acesso a Internet Ativagdo | dias
uteis
Até3
Alteragdo de velocidade de acesso a Internet Alteragdo | dias
uteis
Até 3
Configuragdo de VLANS adicionais Alteragdo | dias
ateis
Até 3
Ativagdo de portas adicionais Alteragdo | dias
uteis
Até3
Gerenciamento de enderegamento IP Alteragdo | dias
uteis
Até 3
Fornecimento de enderegamento IP adicional Alteragdo | dias
uteis

Ativagdo de Ponto de Acesso (um unico 6rgdo ou mais de um
orgao por edificio) com servigos basicos

Gerenciamento

Até 15
Gerenciamento de Desempenho personalizado Ativagdo | dias
uteis
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Até 15
dias
uteis

Ativagdo

Geragdo de relatorios adicionais

Até 15
dias
uteis

Ativagao

Videoconferéncia

Assinatura para habilitagdo de servigo de videoconferéncia
multiponto de 8 salas

Até 4
dias
uteis

Ativagdo

8.2.3.

Nos casos em que a atividade requeira a aquisi¢do de equipamento o prazo ¢ de 75 (setenta e cinco) dias ap6s o dia 20 (vinte) do més em que foi

feita a solicitagdo, para solicitagdes. Para novos contratos, o desenvolvimento e apresentagio inicial do portal de geréncia com todos os indicadores personalizados
tera um prazo de 30 (trinta) dias. N+ X, onde: N = data da Solicitagdo. X = nivel de servigo aplicavel, apresenta¢ao na tabela acima.

Descricao

Tipo

| Prazo

AntiDDoS Volumétrico (servico agregado)

Tempo maximo de mitigagdo

Tempo de mitigagao

automatica

Até 10 (dez) minutos a partir da identificagdo do ataque — personalizados Até 15 (quinze)
minutos a partir da identificagdo do ataque — corporativo

Seguranca da Informacéo para Infovia Firewall, IPS e Filtro de Contetido (servico adicional)

Tempo de recuperagdo do Servigo em caso de

Tempo de

falhas recuperagio Até 2h

Tempo para 'crlflcao/exclqsao de regra de Tempp para Até 2 dias Gteis
firewall e criagdo de ambiente atendimento

Tempo de~ entrega/operagdo do servigo apos T;mpcz para Até 7 dias
contratagao (1) ativagdo

@ Tempo contado apds o atendimento dos pré-requisitos para implantagdo da solugdo.

8.2.4.

As funcionalidades disponiveis para o servigo GovShield, de acordo com a modalidade OURO contratada, sio:

OURO: Gestdo compartilhada entre PROPONENTE ¢ DEMANDANTE.

Funcionalidades Ouro
TB Disponiveis 5
Administra¢do do Ambiente SERPRO/CLIENTE
Politica de seguranca Personalizada
Web Application Firewall Sim
Protegao contra DDoS Sim
CDN Sim Acesso Full
Interface de geréncia web Sim
Aceleragdo e Disponibilidade de DNS Sim
Protegdo contra-ataques ao Servidor DNS Sim
Acelerago na resolugdo de nomes no DNS Sim
API Protection Sim
Base dinamica de reputagio de IPs Sim
Atendimento de Solicitagdo de Servigo 8x5
Suporte 24 /7
Relatério de ataques Via Interface de Geréncia
SLA da plataforma 99,90%
Tratamento de incidentes de seguranga Sim
Correcao de eventos Sim
Rate Limiting Sim
Argo Smart Routing Sim

8.2.5.
8.2.5.1.

A Contratada devera seguir os seguintes niveis de servigos para o servico GovShield conforme apresentada na proposta do SERPRO:

Os atendimentos aos chamados devem ser prestados 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, a exce¢do dos chamados

Severidade 4 — Baixa, cujos atendimentos devem ser prestados 9 (nove) horas por dia, das 8 as 17 horas, de segunda-feira a sexta-feira, excluindo os
feriados. O atendimento aos chamados para o exercicio da garantia deve obedecer a seguinte classificagdo quanto ao nivel de severidade, conforme Tabela:

Severidade

Descricao

Tempo de Atendimento

Tempo de Solucdo

Penalidade

1 — Critica

Chamados referentes a
situagdes de
emergéncia ou
problema critico,
caracterizados pela
existéncia de ambiente
paralisado

No maximo 30 (trinta)
minutos apos a abertura
do chamado

No maximo 4 (quatro)
horas ap06s o inicio do
atendimento do
chamado

O ndo atendimento dentro do prazo
estabelecido para o chamado,
ensejara em aplicagdo de multa a
CONTRATADA no valor de 0,15%
(zero virgula quinze por cento) do
valor contratual da localidade, por
hora ou fragéo de hora de atraso

2 —Alta

Chamados associados a
situagdes de alto
impacto, incluindo os
casos de degradagdo
severa de desempenho

No maximo 2 (duas) horas
apos a abertura do
chamado

No maximo 10 (dez)
horas apo6s o inicio do
atendimento do
chamado

O ndo atendimento dentro do prazo
estabelecido para o chamado,
ensejara em aplicagdo de multa a
CONTRATADA no valor de 0,1%
(zero virgula um por cento) do valor
contratual da localidade, por hora ou
fra¢@o de hora de atraso

3 — Média

Chamados referentes a
situagdes de baixo
impacto ou para
aqueles problemas que

se apresentem de forma

No maximo 4 (quatro)
horas ap0és a abertura do
chamado

No maximo 24 (vinte e
quatro) horas apds o
inicio do atendimento
do chamado

O ndo atendimento dentro do prazo
estabelecido para o chamado,
ensejara em aplicagdo de multa a
CONTRATADA no valor de 0,075%
(zero virgula zero setenta e cinco por
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intermitente, incluindo cento) do valor contratual da

0s casos em que haja localidade, por hora ou fragdo de
necessidade de hora de atraso

substitui¢do de

componentes

Chamados com
objetivo de sanar
duvidas quanto ao uso
ou a implementagdo do

produto, dividas O ndo atendimento dentro do prazo

No maximo 72 estabelecido para o chamado,
problemas na ‘o . . - R
‘ utilizagio No maximo 12 (vinte e (setentg e dpas) horas |ensejara em aplicagdo de multa a
4 — Baixa . quatro) horas apods a apos o inicio do CONTRATADA no valor de 0,05%
esclarecimentos da . , .
d < abertura do chamado atendimento do (zero virgula zero cinco por cento)
ocumentagao, .
~ s chamado do valor contratual da localidade, por
sugestdes, solicitagdo =
. hora ou fra¢do de hora de atraso
de desenvolvimento de
melhorias. Impacto
minimo para os
usuarios.
8.2.5.2. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a partir da hora de
acionamento.
Servi¢o Bronze Prata Ouro
Disponibilidade / 99,70% 99,80% 99,90%
Nivel de Servigo
Suporte 10. nivel 24x7 24x7
8.2.5.3. Os niveis de servigo acordados e os descontos em favor do CLIENTE pelo respectivo descumprimento encontram-se definidos a seguir:
Item Descrigio
Definigdo Medigdo do percentual de disponibilidade do GovShield.
Finalidade Garantir a disponibilidade do servigo.
Meta a cumprir Disponibilidade mensal de 99,90%.
Instrumento de Medicao Registros de incidentes de alta severidade na CSS.
Periodicidade Mensal
D = ((Tm — Ti)/Tm)*100
onde:
D = Percentual de tempo de disponibilidade.
Mecanismo de calculo Ti = Somatdrio dos minutos de interrupgdo observados durante o periodo
de prestagdo de servigo.
Tm = Somatorio de minutos do periodo previsto para a prestagdo do
Servigo.
Inicio de vigéncia Conforme cronograma a ser definido em contrato.
Quando o nivel de servigo ndo for atingido, sera calculado o desconto por
intermédio da seguinte formula:
Desc=[1-(Ia/Ic)] * Vs
Descontos onde:
Desc = Valor do desconto
Ia = Indicador aferido
Ic = Indicador contratado
Vs = Valor do servigo

8.3.

8.3.1.

Sancdes Administrativas

Comete infragdo administrativa nos termos da Lei n® 8.666, de 1993, a CONTRATADA que:
8.3.1.1. ndo executar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagdo;
8.3.1.2. ensejar o retardamento da execugdo do objeto;
8.3.1.3. falhar ou fraudar na execugdo do contrato;
8.3.1.4. comportar-se de modo inidoneo; ou
8.3.1.5. cometer fraude fiscal.
Pela inexecugio total ou parcial do objeto deste contrato, a Administragao pode aplicar 8 CONTRATADA as seguintes sangdes:
8.3.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas

aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

8.3.2.1.1 A adverténcia devera ser feita através de notificagdo, por meio de oficio, mediante contrarrecibo do representante legal da Contratada,
estabelecendo prazo para cumprimento das obrigagdes assumidas.

8.3.2.2. Multa de:

8.3.2.2.1. 0,1% (um décimo por cento) contratado em caso de atraso na execugao dos servigos, limitada a incidéncia a 15 (quinze) dias. Apés o décimo
quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa
hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;

8.3.2.2.2.0,1% (um décimo por cento) sobre o valor, contratado, limitado a 2% (dois por cento), em caso de atraso na execugdo do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecugio parcial da obrigagdo assumida;

8.3.2.2.3.multa indenizatodria de 10% (dez por cento) sobre o valor contratado, em caso de inexecugdo total da obrigagdo assumida;
8.3.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

8.3.2.2.5.as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.
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8.4.

8.3.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e
atua concretamente, pelo prazo de até dois anos;

8.3.2.4. Sang¢do de impedimento de licitar e contratar com o6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo
de até cinco anos.

8.3.2.4.1A sangdo de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel em quaisquer das hipdteses previstas como infragdo
administrativa no subitem 8.3 deste Projeto Basico.

8.3.2.4.1 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

8.3.3. As sangdes previstas nos subitens 8.3.2.1, 8.3.2.3 e 8.3.2.4 poderio ser aplicadas 8 CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

8.3.4. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA
0,2% ao dia sobre o valor mensal do contrato
0,4% ao dia sobre o valor mensal do contrato
0,8% ao dia sobre o valor mensal do contrato
1,6% ao dia sobre o valor mensal do contrato
3,2% ao dia sobre o valor mensal do contrato

DNl —

Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Recusar-se a executar providéncia determinada pela fiscalizagdo, por 02

o1 providéncia e por dia;

Para os itens a seguir, deixar de:

Cumprir determinagdo formal ou instrugdo complementar do Orgao

02 . . .
fiscalizador, por ocorréncia;

01

Cumprir quaisquer dos itens do Projeto Bésico e seus Anexos ndo
03 | previstos nesta tabela de multas, apos reincidéncia formalmente notificada 02
pelo orgéo fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execugdo do contrato os prepostos previstos no

4
0 contrato;

01

05 Assinar o contrato no prazo fixado neste Projeto Basico, por dia 01

8.3.5. Também ficam sujeitas as penalidades do art. 87, II e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:
8.3.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
8.3.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da contratagio;
8.3.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

8.3.6. A A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio ¢ a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

8.3.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou ainda,
quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.3.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

8.3.8. Caso o valor da multa no seja suficiente para cobrir os prejuizos causados pela conduta da contratada, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Codigo Civil.

8.3.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragao, observado o principio da proporcionalidade.

8.3.10. Se, durante o processo de aplicagdo de penalidade se houver indicios de pratica de infragdo administrativa tipificada pela Lei n° 12.846, de 1° de
agosto de 2013, como ato lesivo a administragao publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

8.3.11. A apuragio e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo & Administragdo Publica nacional ou estrangeira
nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

8.3.12. O processamento do PAR no interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

8.3.13. As penalidades serdo obrigatoriamente registradas no SICAF.

Do Pagamento
8.4.1. O pagamento sera efetuado até o trigésimo dia a partir do adimplemento de cada parcela, o que corresponde a data de ateste do servigo.

8.4.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias corridos, contados da data da apresentagdo do boleto bancario/fatura, nos termos do art. 5°, § 3°, da Lei
n° 8.666, de 1993.

8.4.1.2. Considera-se recebido o objeto, a partir da realizagdo do “atesto” pelo gestor do contrato.
8.4.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Projeto Basico.
8.4.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagio da regularidade fiscal, constatada por meio de consulta on-line

ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei
n° 8.666, de 1993.



22/09/2022 12:06 SEI/PF - 24843798 - Projeto Basico

8.4.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais
do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo Contratante;

d) o periodo de prestagdo dos servigos;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

8.4.5. Em caso de inconsisténcias na aferigdo do consumo prestado, o pagamento da Nota Fiscal/Fatura ficara sobrestado até que a Contratada providencie
as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a comprovacao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para
a Contratante;

8.4.6. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, sera efetuada a retencdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

8.4.6.1. nao produziu os resultados acordados;

8.4.6.1.1 O valor do pagamento mensal pelos servigos sera calculado conforme a efetiva execucdo dos servigos, aplicados os ajustes relativos a
servigos nao executados e aos eventuais descumprimentos dos niveis minimos de servi¢o e de desempenho exigidos, bem como das demais obrigagdes
contratuais — em obediéncia ao disposto no artigo 30 da IN/SLTI/MPOG n° 05/2017, de 25 de maio de 2017.

8.4.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

8.4.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execug@o do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

8.4.7. Sera considerada data do pagamento o dia em que constar como emitido o boleto bancario para pagamento.

8.4.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manuteng@o das condigdes de habilitagdo exigidas no
edital.

8.4.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

8.4.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

8.4.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos orgdos responsaveis pela fiscalizagido
da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.4.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

8.4.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada
ndo regularize sua situagdo junto ao SICAF.

8.4.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da Contratante.

8.4.14. Quando do pagamento, sera efetuada a retengo tributaria prevista na legislagdo aplicavel.

8.4.15. Conforme determina a legislagdo tributaria, nos casos em que houver a retengao de tributos via substitui¢do tributaria, cabera ao Demandante enviar
os comprovantes de recolhimento de tributos para o seguinte enderego eletronico: gestaotributaria@serpro.gov.br, podendo ainda serem encaminhados, via
correspondéncia fisica, para o seguinte endereco: Departamento de Gestéo Tributaria - Superintendéncia de Controladoria - SERPRO (Edificio SEDE)- SGAN 601
— Moddulo V — Asa Norte — Brasilia/DF CEP: 70836-900.

8.4.16. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha em seu quadro societario servidor piiblico da ativa do
orgdo Contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

8.4.17. Nao ocorrendo o pagamento dentro do prazo estipulado, sera cobrado:
a) Juros de mora de 0,5% ao més sobre o valor faturado, pro rata die, até o limite de 10%, ¢;

b) Corregdo monetaria do valor devido com base na variagio mensal do IPCA — indice Nacional de Preos ao Consumidor Amplo ou outro indice de
ambito federal que venha a substitui-lo.

8.5. Da subcontratagao
8.5.1. Nao sera admitida a subcontrata¢éo do objeto licitatorio.

8.6. Alteragio subjetiva
8.6.1. E admissivel a fusdo, cisio ou incorporagio da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na contratagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugdo do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

9. ESTIMATIVA DE PRECOS DA CONTRATACAO

9.1. O custo estimado da contratagdo é de R$ 5.497.280,64 (cinco milhdes quatrocentos e noventa e sete mil, duzentos e oitenta reais e sessenta e quatro

centavos).

9.2. A memoria de calculo para a referida pesquisa de mercado foi realizada a partir de contratagdes similares do SERPRO com outros entes publicos e da

proposta de prego encaminhada pelo SERPRO (24076250).

10.

10.1.

10.2.

ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
Dos recursos
10.1.1. As despesas para atender a esta contratag@o estdo programadas em dotacdo orgamentaria propria, prevista no orgamento da Unido, conforme edital.

A dotag@o orgamentaria ¢ a indicada na tabela a seguir:
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Item Descriciio Quant. | Natureza | Classificagdo Estimativa do impacto no or¢amento
de (quantitativo total do item)
despesa Valor unitario | Valor mensal |  Valor total
1 Link de acesso Conexao Tipo-1 - 1 Gbps 339040/13 custeio R$ 5.400,00f R$ 32.400,00f RS 388.800,00
2 |Link de acesso Conexao Tipo 1 - 10 Gbps 339040/13 custeio R$9.950,00] R$19.900,00f R$ 238.800,00
3 |Link de acesso Conexao Tipo 3 - 10 Gbps 339040/13 custeio R$ 15.350,00f R$ 15.350,00f R$ 184.200,00
4 |Servigo de acesso a Internet até 1 Gbps 1.000 | 339040/13 custeio R$ 35,00 R$35.000,00f RS 420.000,00
5 |[Servigo de acesso a Internet do excedente acima de 1 Gbps | 9.000 | 339040/13 custeio R$ 35,00| R$ 315.000,00{ R$ 3.780.000,00
6 |Servigo de Seguranga GovShield 339040/13 custeio R$20.228,36| R$40.456,72| RS 485.480,64
Total: RS 458.106,72| R$ 5.497.280,64
10.3. Conforme item 2.10 deste Projeto Basico, a demanda inicial mensal sera de:
DESCRICAO/ Unidade de |Quant.|Valor unitario|Valor mensal
ITEM ESPECIFICACAO CATSER| "y cdida |Inicial|  (RS) RS)
1 |Link de acesso Conexao Tipo 1 - 1 Gbps 26492 |conexdo basica| 4 5.400,00 21.600,00
2 |Link de acesso Conexdo Tipo 1 - 10 Gbps 26492 |conexdo basica| 1 9.950,00 9.950,00
3 |Link de acesso Conexao Tipo 3 - 10 Gbps 26492 |conexdo basica| 1 15.350,00 15.350,00
4 |Servigo de acesso a Internet até 1 Gbps 26492 Mbps 1.000 35,00 35.000,00
5 |Servigo de acesso a Internet do excedente acima de 1 Gbps | 26492 Mbps 2.000 35,00 70.000,00
6 [Servico de Seguranga GovShield 26492 dominio 2 20.228,36 40.456,72
Total Mensal Inicial da Contrataciao (RS)| 192.356,72
Total Anual Inicial da Contrata¢io (RS$)| 2.308.280,64
10.3.1. O cronograma de execugdo or¢amentaria € o indicado na tabela a seguir:
Cronograma de execu¢io orcamentaria
. Prazo (dias) o
Etapa Descricio Entrega Etapa | Acumulado o Pagamento
e No prazo maximo de 15 dias contados da assinatura do contrato, devera ser realizada reunido
1 Reunido inicial L . . L 15 15 0
inicial, conforme item 8.1 deste Projeto Basico.
. - . - . P X . (de 0 a100) 12
< Efetiva execugdo do objeto do contrato. A execugdo dos servigos devera ser iniciada até 30 dias
2 Execucdo . . . 365 365 pagamentos
corridos apos a assinatura do contrato. .
mensais
10.3.2. O cronograma fisico-financeiro ¢ o indicado na tabela a seguir:
Valor
. . = . Quant.| Valor total |Quant.| Valor total |Quant.| Valor total | Quant.| Valor total |Quant.| Valor total
Item|  Descri¢do/Especificacio ‘(‘l'{g) 1°Ano| (RS) |2°Ano| (RS) |3°Anmo| (R$) [4°Ano| (R$) |5°Ano| (RS)
1 é‘;‘;‘sde acesso Conexd@o Tipo 11| 5 400 09| 4 21.600,00| 4 21.600,00( 5 27.000,00| 5 27.000,00) 6 32.400,00
2 é‘;‘;‘sde acesso Conexao Tipo 1-10 | g 954 59| 9.950,00 1 9.950,00( 2 19.900,00( 2 19.900,00{ 2 19.900,00
3 é‘;‘;‘sde acesso Conexdo Tipo 3 - 10115 350 gof 15.350,00( 1 15.350,00| 1 15.350,00| 1 15.350,00| 1 15.350,00
4 Z%r;:?o deacesso & Internet aié 1 35,00 1.000 | 35.000,00| 1.000 | 35.000,00{ 1.000 [ 35.000,00| 1.000 | 35.000,00| 1.000 | 35.000,00
5 |Servico deacesso d Internet do 35,00 2.000 | 70.000,00| 3.000 | 105.000,00{ 5.000 | 175.000,00| 7.000 | 245.000,00| 9.000 | 315.000,00
excedente acima de 1 Gbps
6 |Servigo de Seguranga GovShield 20.228,36| 2 40.456,72| 2 40.456,72| 2 40.456,72| 2 40.456,72| 2 40.456,72
Total mensal: 192.356,72 227.356,72 312.706,72 382.706,72 458.106,72
Total anual: 2.308.280,64 2.728.280,64 3.752.480,64 4.592.480,64 5.497.280,64
10.3.2.1. O cronograma acima foi feito baseado numa estimativa de demanda de servigos, podendo ser alterado de acordo com a necessidade.
11. DO CANCELAMENTO E SUSPENSAO DOS SERVICOS
11.1. Em caso de cancelamento ou suspensdo dos servigos, no todo ou em parte, por iniciativa do DEMANDANTE estes serdo considerados parcialmente

entregues e cabera a0 DEMANDANTE efetuar o pagamento proporcional aos servigos até entéo prestados.

11.2. A solicitagdo do cancelamento ou da suspensdo dos servigos, sera feita pelo DEMANDANTE, por solicitagdo formal emitida por autoridade com
competéncia igual ou superior a que firmou o referido contrato.

12. DA VIGENCIA DO CONTRATO

12.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, com base no
artigo 57, 11, da Lei 8.666, de 1993.

13. DO REAJUSTE DE PRECOS

13.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagéo das propostas.
13.1.1. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdo sofrer reajuste automatico e de oficio apds o interregno de um ano,
aplicando-se o indice (ICTT) exclusivamente para as obrigag¢des iniciadas e concluidas apds a ocorréncia da anualidade.

13.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do wltimo reajuste.

13.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a CONTRATADA a importancia calculada pela altima

variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo
referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.
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13.4. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

13.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substituigdo, o que
vier a ser determinado pela legislacdo entdo em vigor.

13.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

13.7. O reajuste sera realizado por apostilamento.

14. DO REEQUIL{BRIO ECONOMICO-FINANCEIRO DOS SERVICOS

14.1. Caso haja contratagdo para os servigos ora propostos, o reequilibrio econémico do contrato podera ser efetuado por meio de revisdo, conforme disposto
na letra “d”, inc. II e art. 65 da lei 8666/93.

15. DOS CRITERIOS DE SELECAO DO FORNECEDOR

15.1. Trata-se de servigo comum de carater continuado sem fornecimento de mio de obra em regime de dedicagdo exclusiva, a ser contratado mediante
dispensa de licitagdo, com fulcro no artigo 24, inciso XVI da Lei 8.666/93.

15.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n.° 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 3° do aludido decreto, cuja execugdo indireta é vedada.

15.3. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante, vedando-se qualquer relagdo
entre estes que caracterize pessoalidade e subordinagdo direta.

15.4. Com fulcro no artigo 24, inciso XVI, da Lei 8.666/93, a presente contratagdo sera feita por dispensa de licitagdo; ndo havendo que se falar, portanto, em
sele¢do do fornecedor.

16. DA VISTORIA

16.1. Trata-se de servigo comum de informatica a ser contratado mediante dispensa, com fulcro no artigo 24, inciso XVI da Lei 8.666/93. Considerando que a
Contratada atualmente fornece esse servigo a Contratante, ¢ desnecessaria a vistoria no ambiente.

17. DO CONTROLE E FISCALIZACAO DO CUMPRIMENTO DO PROGRAMA DE INTEGRIDADE

17.1. Cabera a equipe de fiscalizagdo do contrato acompanhar o cumprimento do prazo para apresentagdo dos documentos comprobatorios quanto a obrigagdo
prevista no item 8.1.4.1 deste Projeto Bésico.

17.2. Apos analise da conformidade das informagdes, a equipe de fiscalizagdo do contrato devera dar ciéncia a unidade do Ministério da Justia e Seguranga
Publica responsavel pelo Programa de Integridade e a empresa contratada.

17.3. Em caso de descumprimento da obrigagdo de apresentar o Programa de Integridade dentro dos prazos estabelecidos, a equipe de fiscalizagdo devera
tomar as providéncias cabiveis para a aplicagdo de penalidade & empresa contratada.

17.4. Apbs a implementagdo ou adequagdo do Programa de Integridade pela contratada, a equipe de fiscalizagdo devera realizar acompanhamento da execugao
do programa, por meio do relatério encaminhado pela empresa contratada, semestralmente.

17.5. Em caso de descumprimento do envio do relatorio semestral, a equipe de fiscalizagdo devera notificar a empresa contratada e proceder com o registro do
ocorrido.

18. DA RESCISAO

18.1. O Termo de Contrato podera ser rescindido:

a) Por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos I a XII e XVII do art. 78 da Lei n° 8.666, de 1993, ¢ com as
consequéncias indicadas no art.80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Projeto Bésico, anexo ao Edital,

b) Amigavelmente, nos termos do art. 79, inciso II, da Lei n® 8.666, de 1993;
¢) Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.
18.2. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
18.2.1. O termo de rescisdo, sempre que possivel, sera precedido:
a) Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relagdo dos pagamentos ja efetuados e ainda devidos;
¢) Indenizagdes e multas.
19. DOS ANEXOS
19.1. Sao partes integrantes deste Projeto Basico os seguintes anexos:
a) ANEXO I - Proposta Comercial encaminhada pelo SERPRO (SEI 24076250)
b) ANEXO II - Locais de entrega
¢) ANEXO III - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
d) ANEXO IV - MODELO DO TERMO DE CIENCIA
e) ANEXO V - MODELO DE ORDEM DE FORNECIMENTO DE SERVICO;
f) ANEXO VI - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

20. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
20.1. A Equipe de Planejamento da Contratagao foi instituida pelo documento de Instituicdo da Equipe de Planejamento da Contratagdo SEI n® 24001183.
20.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Projeto Basico segue assinado pela Equipe de Planejamento da Contratagio e pela autoridade

maxima da Area de TIC e aprovado pela autoridade competente.

Jodo Cesar de Oliveira
Perito Criminal Federal
Chefe da DISE/CGTI/DTI/PF
Integrante requisitante da EPC

Marcos Vinicio Alvarez Guedes
Engenheiro de Telecomunicagdes
DISE/CGTI/DTI/PF
Integrante técnico da EPC
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Nayara Menezes de Oliveira
Agente de Policia Federal
UAC/SELIC/DAD/DTI/PF
Integrante administrativo da EPC

Nos termos do art. 12, § 6° da Instrugdo Normativa n° 01/2019 — Ministério da Economia, APROVO o presente Projeto Basico..

Autoridade Maxima da Area de TIC — Autoridade Competente

Delegado de Policia Federal
Diretor de Tecnologia da Informacéo e Inovaciao/PF

ANEXOS DO PROJETO BASICO

ANEXO I - PROPOSTA COMERCIAL ENCAMINHADA PELO SERPRO (SEI 24076250)

ANEXO II - LOCAIS DE ENTREGA

Os servigos devem ser prestados nas unidades da Policia Federal, conforme descrito a seguir:

[UNIDADE ENDERECO
ORGAOS CENTRAIS
Ed. da DTI SAIS, Quadra 7, Lote 23 - Edificio DTI — CEP: 70.610-200 — Brasilia -DF

Ed. Nova Sede

Ed. Sede SAS, Quadra 6, Lote 9/10, Ed. Sede do Departamento de Policia Federal, Brasilia — DF, CEP: 70037-900

EQSW 103/104, Lote 01, Complexo Administrativo Sudoeste,

Sudoeste Setor Sudoeste, Brasilia/DF, CEP: 70.670-350

IAeroporto |Aeroporto Internacional de Brasilia

CAOP/DIREX/POLICIA FEDERAL

(Hangar) IAeroporto Internacional de Brasilia, Setor de Hangares, lotes 13 e 14, Lago Sul - 71608-900- Brasilia — DF

Rodovia DF 001 (Estrada Parque do Contorno), Km 02, Setor Habitacional Taquari, Lago Norte, Brasilia - DF, CEP: 71559-

IANP/DGP/POLICIA FEDERAL 900

ANEXO III - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
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A DIRETORIA DE TECNOLOGIA DA INFORMACAO E INOVACAO DA POLICIA FEDERAL, sediada em Setor Policial Sul, SAIS Quadra 07 Lote 23 Edificio
CGTI, CEP: 70.610- 902 — BRASILIA/DF, CNPJ n° 00.394.494/0080-30, doravante denominado CONTRATANTE, e, de outro lado, a N
sediada em , CNPJ n° , doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° _ /20__ doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante
as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obriga¢des a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que
regulamentam os procedimentos para acesso e tratamento de informagdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restri¢do de acesso publico em razio de sua imprescindibilidade para a seguranga da sociedade e do
Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagéo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informag@o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuagdes de execugdo do CONTRATO
PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio piiblico no momento da revelagao, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisigdo judicial ou outra determinagao valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura

organizacional e sob quaisquer alegagdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento expresso ¢ prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢ao e empregados que atuardo direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I- A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposigdes do presente TERMO e dara ciéncia
a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagéo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes

adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagao ou utilizagdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa ¢ antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinagdo judicial ou ordem de atendimento obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
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Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagao a que
a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme
disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de
ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes
legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagéo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I— A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as atividades da CONTRATADA,;

II - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes a0 CONTRATO
PRINCIPAL.

III — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara
os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagio brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as
obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementago, substituigdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serfo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas,
sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMACOES para a outra
Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um so efeito.

DE ACORDO
CONTRATANTE CONTRATADA
Nome Nome
Matricula Matricula
Testemunhas
Testemunha 1 Testemunha 2
Nome Nome
Qualificagdo Qualificagdo

s de de 20

ANEXO IV - MODELO DO TERMO DE CIENCIA

Contrato n°
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Objeto:

Gestor do Contrato: Matricula PF:
Contratante: CNPJ n*:
Contratada CNPJ n:
Preposto da Contratada CPF n*:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Compromisso de Sigilo e das normas de seguranga vigentes na Policia
Federal.

Também declaram que ndo fardo uso em beneficio proprio de nenhum dos recursos disponiveis na Policia Federal, tais como: telefones, impressoras, e-mail, acesso a
internet, entre outros.

s de , de 20

CIENCIA
Nome:

Assinatura:
Matricula:
Nome:

Assinatura:
Matricula:
Nome:

Assinatura:
Matricula:
Nome:

Assinatura:
Matricula:
Nome:

Assinatura:
Matricula:

ANEXO V- MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

I:)RDEM DE SERVICO OU DE FORNECIMENTO DE BENS1 —
DENTIFICACAO

IN° da OS/OFB Data de emissao

[Contrato n°

[Objeto do Contrato

|Contratada CNPJ
[Preposto

[Inicio vigéncia Fim vigéncia

IAREA REQUISITANTE
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|Unidade

Solicitante E-mail

Referéncia: Art. 32 IN SGD N° 1/2019.

2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Descricio do bem Métrica 'Valor unitario

[tem ou servi¢o (R$)

Qtde/Vol. [Valor Total (RS)

'Valor total estimado da OS/OFB

3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

4 — DATAS E PRAZOS PREVISTOS

IData de Inicio: Data do Fim:

CRONOGRAMA DE EXECUCAO/ENTREGA

Item |Tarefa/entrega Inicio |Fim

5 — ARTEFATOS / PRODUTOS

[Fornecidos A serem gerados e/ou atualizados
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5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execugao dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e nos quantitativos acima identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>
Matr.: <N° da matricula>

<Nome >
Gestor do Contrato
Matr.: <N° da matricula>

<Local>, xx de XxXxxxxxxxx de Xxxx

ANEXO VI - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

1. FINALIDADE E CONDICOES GERAIS DESTE ANEXO
1.1 O presente anexo tem como finalidade firmar as condi¢des e responsabilidades a serem assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de
Protegdo de Dados - LGPD.

2. DEFINICOES

2.1 Para efeitos deste termo, serdo consideradas as seguintes definigdes:

2.1.1 Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulagdes, incluindo-se ai as decisdes publicadas pela Autoridade Fiscalizadora
competente, aplicavel ao Tratamento de Dados Pessoais no territorio nacional.

2.1.2 LGPD - Lei Geral de Protegdo de Dados, e suas respectivas alteragdes posteriores (Lei n° 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensiveis, nos termos de ou em relagdo ao Contrato.

2.1.4 Servigos - refere-se a contraprestacao, nos termos do Contrato.

2.1.5 Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados, representantes ou prepostos, remunerado ou sem remuneragdo, em regime integral
ou parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forga da prestagdo dos servigos.

2.1.6 Incidente de Seguranga da Informagao - significa um evento ou uma série de eventos de seguranga da informagao, indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operagdes do negocio e ameagar a propria seguranga da informagao, a privacidade ou a prote¢do de dados pessoais.

2.1.7 Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas
ndo se limitando, 8 ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Relatorio de Impacto a Protecdo de Dados” terdo, para os efeitos deste
Anexo, 0 mesmo significado que lhes ¢ atribuido na Lei n® 13.709/18.

2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1 S@o deveres das partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou 11 e¢/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servigos, ¢
responsabilizarse:

(i) pela realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular;

(ii) pela compatibilidade no tratamento com as finalidades informadas;
(iif) pela defini¢do da forma de tratamento dos referidos dados, informando ao Titular que seus dados pessoais sdo compartilhados na forma prevista neste Contrato.

3.1.2 Caso o contratante realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7°, I ou 11, I da LGPD), responsabilizar-se-a pela guarda adequada do
instrumento de consentimento fornecido pelo Titular, e devera informa-lo sobre o compartilhamento de seus dados, visando atender as finalidades para o respectivo
tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando solicitado, visando atender requisi¢des e determinagdes das autoridades
fiscalizadoras, Ministério Ptblico, Poder Judiciario ou Orgdos de controle administrativo.

3.1.3 Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranga ou de descumprimento com quaisquer Leis ¢ Regulamentos de Protecdo de Dados
de que venha a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta) dias corridos, tomar as medidas necessarias.

3.1.4 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de execugdo do contrato e do servigo contratado, e utiliza-lo,
quando seja o caso, em cumprimento de obrigagdo legal ou regulatdria, no exercicio regular de direito, por determinagio judicial ou por requisi¢do da ANPD.

3.1.5 Cooperar com a outra parte no cumprimento das obriga¢des referentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis ¢ Regulamentos de
Protegio de Dados em vigor e também no atendimento de requisicdes e determinagdes do Poder Judici4rio, Ministério Publico, Orgdos de controle administrativo.

3.1.6 Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em
um prazo razoavel, eventuais desconformidades detectadas.

3.1.7 Informar imediatamente & outra parte quando receber uma solicitagdo de um Titular de Dados, a respeito dos seus Dados Pessoais sempre que envolver a solugéo
tecnologica objeto do presente contrato.

3.1.8 Abster-se de responder qualquer solicitagdo em relagdo aos Dados Pessoais do solicitante, exceto nas instrugdes documentadas ou conforme exigido pela LGPD e
Leis e Regulamentos de Proteg¢do de Dados em vigor.

3.1.9 Informar imediatamente & outra parte, sempre que envolver a solugdo tecnologica objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigagdo ou apreensdo de Dados Pessoais sob o controle da outra parte por oficiais do governo ou qualquer indicagdo especifica de que tal investigacdo
ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

¢) qualquer informagao que seja relevante em relag@o ao tratamento de Dados Pessoais da outra parte; e
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d) qualquer incidente ou violagdo que afete o negocio ou que demande ag@o da outra parte.
3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servigo e as responsabilidades das partes previstas neste Contrato e seus demais anexos.

4. DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurara que o acesso ¢ o Tratamento dos Dados Pessoais enviados pelo Contratante fiquem restritos aos Colaboradores que precisam efetivamente
trata-los, com o objetivo tinico de alcancar as finalidades definidas no contrato indicado no predmbulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da prote¢do de dados e as leis que envolvem o tratamento; e

4.1.2 Tenham conhecimento das obriga¢des do contratado, incluindo as obrigagdes do presente Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

5. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores para a integragdo dos
servigos em

nuvem. Ainda assim, o Contratado tem a obrigagdo de celebrar contratos adequados ¢ em conformidade com a LGPD e adotar medidas de controle para garantir a
protegdo dos dados do Contratante e dos dados do Titular, aderentes aos requisitos de boas praticas e seguranga aplicados pelo Contratado.

5.2 O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover algum dos provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotara medidas de seguranga técnicas e administrativas adequadas a assegurar a prote¢do de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de seguranga, o Contratado devera levar
em conta os riscos que sdo apresentados pelo Tratamento, em particular aqueles relacionados a potenciais Incidentes de Seguranca, identificacdo de vulnerabilidades, e
adequada gestao de risco.

6.2 O Contratado mantera os Dados Pessoais de clientes do Contratante e informagdes confidenciais sob programas de seguranga (incluindo a adogio e a aplicagdo de
politicas e procedimentos internos), elaborados visando (a) protegdo contra perdas, acessos ou divulgagdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranga ¢ acessos ndo autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo avaliagdo de riscos e testes regulares. O Contratado
designard um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranca da informacdo, que inclui a garantia de cumprimento de
politicas internas de seguranga da informagéo.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante,
independentemente do motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente a partir da ciéncia do incidente, contendo, no minimo, as
seguintes informagdes:

(i) data e hora do incidente;

(ii) data e hora da ciéncia pelo Contratado;

(iii) relagdo dos tipos de dados afetados pelo incidente;

(iv) nimero de Titulares afetados;

(v) dados de contato do Encarregado de Protegdo de Dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o ocorrido; e

(vi) indica¢@o de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado ndo disponha de todas as informagdes ora
elencadas no momento de envio da comunicagio, devera envia- las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo que a
comunicacgdo completa (com todas as informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais sdo disponibilizados, sdo permitidas
somente quando tais transferéncias forem estritamente necessarias para a execugdo do Contrato e de acordo com as condigdes e os limites estabelecidos a seguir:

7.2 O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes de transferéncias permanentes ou temporarias dos Dados Pessoais do
Contratante para um terceiro pais e somente realizar tal transferéncia apos obter autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1 Essa notificagdo devera conter informagdes detalhadas sobre para quais paises as informagdes seriam transferidas e para quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestagdo dos Servigos (mediante prévia autorizagdo, por escrito, do Contratante), a parte
Contratada devera adotar os mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicavel, as futuras clausulas padrao aprovadas pela ANPD para
Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e,
em no maximo (30) dias, serdo eliminados completamente os Dados Pessoais e todas as copias porventura existentes (seja em formato digital ou fisico), salvo quando
necessaria a manutengdo dos dados para cumprimento de obrigagdo legal ou outra hipdtese autorizativa da LGPD.

9. DAS RESPONSABILIDADES
9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o
que dispde a Secdo III, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS

10.1 Sem prejuizo de eventuais disposi¢des sobre mediagdo e jurisdi¢@o:

10.1.1 Na hipoétese de conflito entre o presente Anexo e o Contrato, prevalecerdo as disposi¢des do Contrato.

10.1.2 As partes ajustardo variagdes a este Anexo que sejam necessarias para atender aos requisitos de quaisquer mudangas nas Leis ¢ Regulamentos de Protecdo de
Dados.

10.1.3 Caso qualquer disposigdo deste Termo seja invalida ou inexequivel, o restante deste Termo permanecera valido e em vigor. A disposi¢ao invalida ou inexequivel
deve ser (i) alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando as intengdes das partes o maximo possivel ou, se isso ndo for
possivel, (ii) interpretadas de maneira como se a disposigdo invalida ou inexequivel nunca estivesse contida nele.
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