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SERVICO PUBLICO FEDERAL
MISP - POLICIA FEDERAL
COORDENACAO-GERAL DE ADMINISTRACAO - CGAD/DLOG/PE

LICL. TERMO DE REFERENCIA N° 24893995/2022-CGAD/DLOG/PF

Processo n° 08200.010464/2022-01

1. OBJETO DA CONTRATACAO
1.1. Registro de precos, na modalidade Pregdo - SRP, na forma eletronica, tipo menor prego, para a contratacdo de Solugdo de Controle de Acesso, com Sistema de Controle de
Acesso e Sistema de Videomonitoramento Integrado (VMS), e demais componentes para o funcionamento da Solugdo, conforme condigdes, quantidades e exigéncias
estabelecidas neste instrumento e seus Anexos.

1.2. Bens e servigos que compdem a solugao.

Tabela — 01

Grupo

Item

Cédigo Catmat/

Descricao
¢ Catser

Métrica ou
Unidade

Quant.

1

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30705651&infra_sistema=100000100&infra_unidade_atual=120000460&infra_hash=53e8...

Software de Controle de Acesso 445221

un

Controladora para Sistema de Controle de Acesso 455714

un

Catraca Pedestal

Com:

Urna Coletora.

Placas Controladoras para integracdo com o Controle de Acesso;

Leitores de entrada e saida, com pelo menos dois tipos de autenticacdo sem contato, sendo um de
reconhecimento facial, e o outro de leitura de cartdo.

Licencas de Funcionamento para todos os itens

251944

un

Catraca Pivotante ou Flap

Com:

Urna Coletora.

Placas Controladoras para integragdo com o Controle de Acesso.

leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato, sendo um de
reconhecimento facial, e o outro de leitura de cartao.

Licengas de Funcionamento para todos os itens

251944

un

Cancela Reta ou Articulada 460883

un

11
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Com:

Sistema de seguranga ante esmagamento.

Totem de Entrada e de Saida.

Urna Coletora.

Placas Controladoras para integragdo com o Controle de Acesso.

leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato, sendo um de
reconhecimento facial, e o outro de leitura de cartio.

Licencas de Funcionamento para todos os itens

Bloqueio de acesso para instalacio em portas.

Com:
Fecho/fechadura eletromagnética
Mola hidraulica

6 Botoeira para abertura 32483 un 78
Botoeira de emergéncia
Placas Controladoras para integra¢do com o Controle de Acesso
Leitores com pelo menos dois tipos de autenticagdo sem contato, sendo um de reconhecimento facial, € o
outro de leitura de cartdo
Licengas de Funcionamento para todos os itens
7 Cartio de Proximidade — Cracha 439776 un 1600
8 Software de Videomonitoramento (VMS) com Licenciamento por cAmera 445221 un 536
9 Licenca por Camera para Detecciio e Reconhecimento de Placa Veicular 445221 un 22
10 | Licenca por Camera para Detec¢ao e Reconhecimento Facial 445221 un 38
11 | Camera Tipo 1 — Bullet 267496 un 44
12 | Camera Tipo 2 — Bullet 267496 un 22
13 | Camera Tipo 3 — Dome 267496 un 462
14 | Camera Tipo 4 — PTZ 267496 un 8
2 15 | Servidor de Rede 469455 un 4
1.3. Quantidade da Unidade Gestora e das Unidades Participantes, e por local de instalagdo.
Tabela - 02
UG: DTI/PF UG: DLOG/PF | UG: DLOG/PF UG: DLOG/PF
UASG: 200342 | UASG: 200334 | UASG: 200334 UASG: 200334
o DTI: SED!E.: Corpplexo Setor DIFRO:
Grupo | Item | Descrigao 1 Brasilia/DF Policial Sul: 1
Brasilia/DF 1 Brasilia/DF
Brasilia/DF
1 1 Software de Controle de Acesso. 1 0 0 0
2 Controladora para Sistema de Controle de Acesso | 3 1 1
3 Catraca Pedestal 2 6 0 0
4 Catraca Pivotante ou Flap 1 3 0 0
5 Cancela Reta ou Articulada 1 4 4 2
6 Bloqueio de acesso para instalagdo em portas 10 68 0 0
7 Cartdo de Proximidade — Cracha 300 1200 0 100
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8 Software de Videomonitoramento (VMS) com Licenciamento por camera | 70 449 11 6
9 Licencga por Camera para Deteccdo e Reconhecimento de Placa Veicular | 2 8 8 4
10 | Licenga por Cémera para Detecgao e Reconhecimento Facial 10 28 0 0
11 | Camera Tipo 1 — Bullet 20 24 0 0
12 | Camera Tipo 2 — Bullet 2 8 8 4
13 | Camera Tipo 3 — Dome 46 413 2 1
14 | Camera Tipo 4 — PTZ 2 4 1 1
2 15 | Servidor de Rede 2 2 0 0

1.4. Da classificagdo dos bens comuns.
1.4.1. Os itens sdo caracterizados como bens comuns, em conformidade com a Lei n° 10.520/2002, por possuirem especificagdes usuais praticadas no mercado que podem ser
objetivamente definidos no edital, cujos padroes de desempenho e qualidade foram definidos neste instrumento.
2. DESCRICAO DA SOLUCAO DE TIC
2.1. AS ESPECIFICACOES TECNICAS DE TODOS OS ITENS DA CONTRATACAO, ESTAO DETALHADOS NO ANEXO I DESTE TERMO DE REFERENCIA.
2.2. DESCRICAO DA SOLUCAO DO GRUPO 01:
2.2.1.  Solugdo de Controle de Acesso para atender as Unidades da Policia Federal participantes desta Licitagdo. A Solugdo devera possibilitar a integragdo dos bancos de
dados para um controle tnico e padronizado nas Unidades onde for instalada.
2.2.2. A solucdo deverd ser composta de Sistema de Controle de Acesso e Sistema de Videomonitoramento (VMS), integrados com os demais componentes do Grupo 01.
2.2.3. As Catracas, Cancelas e Bloqueio de acesso para instalacdo em portas, deverdo ser entregues com todos os periféricos necessarios ao funcionamento, como: Totens,
Urnas Coletoras, Placas Controladoras, Leitoras de Cartdo de Proximidade, Leitoras de Biometria sem Contato, mola para instalacdo em portas, e das Licengas
necessarias ao seu funcionamento.
2.2.4. Toda a instalagdo, configuracdo e integragdo dos itens da Solucdo, devera ser realizada pela Contratada, incluindo fixagdo, montagem, passagem de cabos, e pequenas
obras civis necessarias as montagens dos equipamentos.
2.2.5. Para as Catracas, Cancelas e Bloqueios de Portas, devera ser considerada uma distancia de até¢ 30 metros do ponto de rede e do ponto elétrico mais préximo. Os cabos
de rede utilizados deverao ser de Categoria 6 ou superior.
2.2.6. Para as Cameras de Video, devera ser considerada uma distancia de até 60 metros do ponto de rede mais proximo, o cabo utilizado devera ser de categoria 6 ou
superior, e para Cameras Externas devera ser utilizado cabo e conector blindado.
2.2.7. Para o Grupo 01 a Contratada devera realizar vistoria nos locais de instalacdo, antes do inicio dos trabalhos.
2.2.8. A Solu¢do descrita no Grupo 1, devera ser compativel com as especificagdes do servidor de rede do Grupo 2, uma vez que os servidores do Grupo 2 sdo para
implantacdo e funcionamento da solug¢do do Grupo 1.
2.2.8.1. O servidor sera disponibilizado para a implantacdo da solugcdo do Grupo 1, pela Contratante, e da seguinte forma: Sera instalado, alimentado eletricamente,
configurado com sistema operacional, e com as maquinas virtuais necessarias para o funcionamento da solugao.
2.2.8.2. As demais configuragdes relativas a solugdo do Grupo 1 devera ser realizada pela vencedora do Grupo 1.
2.2.9. Para o Grupo 01 a Contratada devera apresentar um projeto executivo, detalhado antes do inicio da instalagdo da Solucdo, contendo:
2.2.9.1. Plantas, esquemas e leiautes dos locais de implantagdo dos componentes da solugdo, impressos/plotados e em arquivos dwg;
2.2.9.2. Diagrama logico e memorial descritivo da arquitetura da solu¢do do sistema de controle de acesso de pessoas e veiculos proposta;
2.2.9.3. Relatorio de riscos ¢ impactos das mudangas;
2.2.9.4. Esquemas das conexdes dos componentes da solugao do sistema de controle de acesso de pessoas e veiculos com a rede elétrica e com a rede local de dados;
2.2.9.5. Plantas ¢ diagramas de eventuais obras civis que se mostrarem necessarias;
2.2.9.6. Diagramas que ilustrem a integragdo entre as bases de dados: base corporativa da Policia Federal e base do sistema fornecido;
2.2.9.7. Demais elementos necessarios e suficientes para o fornecimento dos equipamentos e realiza¢do dos servigos de instala¢do, configuracdo, adaptagdo, integragéo,
de acordo com a Associagao Brasileira de Normas Técnicas — ABNT.
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2.2.9.8. Topologia da instalagdo da solug@o no servidor de rede do Grupo 2.
2.3. DESCRICAO DO GRUPO 02:

2.3.1.

Os equipamentos do Grupo 2, s@o servidores de rede para a instalagdo dos softwares necessarios ao funcionamento da Solugéo do Grupo 1.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizaggo e Justificativa da Contratacdo

3.1.1.

3.1.2.

3.1.3.

A Policia Federal, 6rgdo do Ministério da Justica e Seguranca Publica, cuja fun¢do constitucional estd prevista no artigo 144, § 1°, da Constitui¢do da Republica
Federativa do Brasil, é 6rgdo permanente e estruturado em carreira, incumbindo-lhe a apuragdo das infragdes penais contra a ordem politica e social ou em detrimento de
bens, servicos e interesses da Unido ou de suas entidades autarquicas e empresas publicas, assim como outras infragdes cuja pratica tenha repercussdo interestadual ou
internacional e exija repressdo uniforme, segundo se dispuser em lei; prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o contrabando e o descaminho,
sem prejuizo da agdo fazendaria e de outros 6rgdos publicos nas respectivas areas de competéncia; exercer as fungdes de policia maritima, aérea e de fronteiras e exercer,
com exclusividade, as func¢des de policia judiciaria da Unido.

A Policia Federal mudou a sua sede no Distrito Federal, e necessita de aquisicdo de Sistema de Controle de Acesso e Sistema de Videomonitoramento para garantir a
seguranca das novas instalagdes, e controlar o fluxo de funcionarios e de terceiros.

A Solugdo contratada também possibilitara o controle de entrada e saida de viaturas e veiculos particulares na nova sede da Policia Federal.

3.2. Alinhamento a Estratégia de Governo Digital

3.2.1.

3.2.2.

3.2.3.

3.24.

3.2.5.

Considerando a INSTRUCAO NORMATIVA SGD/ME N° 47, DE 9 DE JUNHO DE 2022, que Altera a Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, que
dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informac¢do e Comunicacdo - TIC pelos o6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

Considerando que o Objeto da Contratagdo trata de uma Solugdo integrada de Sistema de Controle de Acesso de Pessoas e Veiculos, e de Sistema de CFTV, e que
conforme especificado no ANEXO do Termo de Referéncia, a contratagdo envolve varios itens de Tecnologia da Informacdo, a Equipe da Contrata¢do utilizou os
modelos de documentagdo disponibilizados no endereco do Governo Digital, no link: https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-
verificacao.

Em observagao a Instru¢do Normativa N° 202, de 18 de setembro de 2019, relativas ao Catalogo de Solugdes de TIC com Condigbes Padronizadas, e ao Pre¢o Maximo
de Compra de Item de TIC (PMC-TIC), ndo foi encontrado no catalogo solugdo compativel com os itens licitados.

Os modelos de documentacdo utilizados sdo os disponibilizados no endereco do Governo Digital, no link: https://www.gov.br/governodigital/pt-
br/contratacoes/templates-e-listas-de-verificacao.
Guia de Requisitos e de Obrigagcdes quanto a Seguranga da Informacdo e Privacidade, disponivel em:https://www.gov.br/governodigital/pt-br/governanca-de
dados/GuiaRequisitosdeSIparaContratacoesdeT1.pdf).

3.3. Alinhamento aos Instrumentos de Planejamento Institucionais

3.3.1.

Em observagdo a Portaria N° 20, de 14 de junho de 2016, que dispde sobre orientagdes para contratacdo de solugdes de Tecnologia da Informagdo no dmbito da
Administra¢do Publica Federal direta, autarquica e fundacional e dé outras providéncias, sdo descritos a seguir o alinhamento com o planejamento da Policia Federal.
Tabela — 03: Alinhamento aos Planos Estratégicos
ID | Objetivos Estratégicos
9.10 | Objetivo Institucional: Fortalecer a Governanga
9.1 | Objetivo Institucional: Fortalecer a cultura de gestdo estratégica

Tabela — 04: Alinhamento ao PDTIC 2020-2021 (Prorrogado para 2023 - versado 6)

ID: Acio do PDTIC D: Necessidade de TIC Unidade responsével pela

Agdo Necessidade execugao

A45 Contratar e implantar solugdo N41 Sistema de Controle de Acesso integrado e DPC/CGPLAM/DLOG
integrada de controle de acesso padronizado para todas as unidades da Policia
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| | Federal
Tabela — 05: Alinhamento ao PAC 2022
Item Descrigao
885, 886, 887, 888, 889, 890, 891, 892, 893, 895, 896, 897, 898, 899, | Sistema de Seguranca e Controle de Acesso
900, 901, 902, 903, 904, 905, 906 ¢ 907 (Unidade Gestora (20033)

3.4. Estimativa da demanda
3.4.1. A estimativa de quantidades consta do ETP SEI 24180929, e resulta de vistoria no local de instalagdo, analise de seguranga orgénica, e necessidades tecnologicas para
implanta¢do e funcionamento da solucdo
3.5. Parcelamento da Solugdo de TIC
3.5.1. Naio esta prevista para o presente certame a indicagdo das cotas reservadas, nos termos do inciso III do art. 48, da LC n. 123, de 2006, devido ao seu enquadramento
nas excegdes previstas no art. 49, incisos II, III e IV do referido dispositivo legal.
3.5.2. Os itens do Grupo 01 estdo agrupados por tratar-se de itens que dependem um do outro para o perfeito funcionamento.
3.5.3. Por questdes de compatibilidade, geréncia, suporte ¢ garantia, todos os itens do Grupo 01 deverdo ser de um mesmo fornecedor, conforme dispde o inciso I do artigo
15 da lei 8.666, de 21 de junho de 1993, ou seja, para atender ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢des de manutengdo, assisténcia técnica e garantia oferecidas.
3.5.4. No caso concreto, serd necessario instalar todos os componentes, interliga-los e configura-los, garantindo a compatibilidade.
3.5.5. O fracionamento da contrata¢do dos itens do Grupo 01, poderia trazer ainda as seguintes dificuldades:
3.5.5.1. Necessidade de um maior gerenciamento da logistica de entrega, com possiveis prazos distintos ou até mesmo indisponibilidade para itens interdependentes, que
ndo funcionam de forma isolada e onde a auséncia de um dos componentes poderia atrasar ou inviabilizar a implementacéo da solugdo;
3.5.5.2. Haveria dificuldades na responsabiliza¢ao por um eventual mal funcionamento ou inoperabilidade em solu¢do composta por itens de fornecedores diferentes, mas
que operam de forma interdependente, em alguns casos sendo necessario acionar um servico pericial técnico;
3.5.5.3. Quando houvesse uma eventual exigéncia da prestagdo de garantia sobre mal funcionamento ou indisponibilidade de um componente, a responsabilizacdo da
agente causador poderia demorar, causando indisponibilidade da solugao;
3.6. Resultados e Beneficios a Serem Alcancados
3.6.1. Cadastro de visitantes e funcionarios em uma base tnica de controle de acesso.
3.6.2. Controle de entrada e saida de pessoas e veiculos nas instalagdes das Unidades Contratantes.
3.6.3. Abertura automatizada de catracas e cancelas.
3.6.4. Controle de acesso em areas restritas nas dependéncias da Policia Federal.
3.6.5. Vigilancia eletronica através de equipamentos de monitoramento, para garantir a seguranca das instalagdes.
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negocio
4.1.1.  Disponibilizar sistema de controle de acesso e sistema de circuito fechado de video, na SEDE da Policia Federal em Brasilia/DF, na DTI/PF, e nos acessos na
DIFRO/CGAD/DLOG/PF e Complexo do Setor Policial Sul, todos em Brasilia/DF.
4.1.2. O Sistema de Controle e Acesso vai permitir o controle de pessoas e viaturas nas Unidades envolvidas na contratagdo.
4.1.3. O Sistema de Videomonitoramento vai permitir a vigilancia eletronica nas localidades envolvidas.
4.2. Requisitos de Transferéncia de Conhecimento
4.21. Necessario para o desenvolvimento das habilidades de utilizagdo, administra¢do, manutengdo, configuracdo, gerenciamento ¢ operagdo, de no minimo, 04 (quatro)
Técnicos, por unidade contratante.
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4.2.2. Deve ter um periodo minimo de 60 horas.

4.2.3. Devera ser dividida em fases, ocorrendo da seguinte forma:
4.2.3.1. Acompanhamento da instalagdo e configuragdo pela equipe Técnica designada pela PF.
4.2.3.2. Apresentagdo do projeto executivo pela Contratada, e dos componentes da solugdo, para a equipe da Contratante, antes do inicio da instalagao.
4.2.3.3. Instalagdo e configuragdo acompanhada pela equipe da Contratante.
4.2.3.4. Testes de funcionalidade de toda a solugédo ao final da instalagao.
4.2.3.5. Apresentagdo da documentagao técnica.

4.3. Requisitos Legais

4.3.1. O presente processo de contratagdo esta aderente a Constituicdo Federal, ao Decreto-Lei n® 200/1967, a Lei n® 8.666/93, (Lei de Licitagdes), a Lei n°10.520/01 (Lei do
Pregdo), ao Decreto n® 10.024/2019 (Pregao Eletronico), ao Decreto n® 7.892/2013 (Registro de Pregos), a IN SGD-ME n° 01/2019 (Contratagdo de Solugdes de TIC) e a
outras legislacdes aplicaveis.

4.3.2. Lein®8.078, de 11 de setembro de 1990, que dispde sobre a prote¢do do consumidor.

4.4. Requisitos Temporais

4.4.1. A transferéncia de conhecimento devera contemplar um tempo minimo de 60 horas.

4.4.2. O prazo de entrega dos servidores de rede devera ser de 60 dias corridos, apds a confirmagdo pela Contratada do recebimento da Ordem de Entrega, podendo ser
prorrogado por igual periodo, desde que ndo comprometa a implantagdo da solugdo do Grupo O1.

4.4.3. A Solucdo do Grupo 01 devera ser entregue em perfeito funcionamento em até 90 dias corridos, apds a confirmagdo pela Contratada do recebimento da Ordem de
Entrega, podendo ser prorrogada por mais 30 dias corridos mediante justificativa da Contratada, e aprovagdo da Contratante.

44.4. Para o Grupo 01, A contratada devera indicar um representante Legal, para tratar dos detalhes da implantagdo, em até 10 dias corridos ap6s a confirmacao do
recebimento da Ordem de entrega.

4.4.5. Parao Grupo 01, A contratada devera realizar reunido inicial com a Contratante, para tratar dos detalhes da implantacdo, em até 15 dias corridos ap6s a confirmagéo do
recebimento da Ordem de Entrega.

4.4.6. Para o Grupo 01, A contratada devera apresentar um projeto executivo detalhando a instalagdo da Solug@o em até 30 dias corridos, apds a confirmagdo do recebimento
da Ordem de Entrega.

4.4.7. O prazo de garantia para os servidores de rede serd de 60 meses.

4.4.8. O prazo de garantia para os itens do Grupo 01, serd de 36 meses.

4.5. Requisitos Sociais, Ambientais e Culturais

4.5.1. NBR ISO 14001 (especifica requisitos para implementar um Sistema de Gestdo Ambiental e desenvolvimento de praticas sustentaveis).

452. A Contratada deverda comprovar a eficiéncia energética do equipamento mediante apresentagdo de certificado emitido por institui¢des publicas ou privadas ou por
declaragao do fabricante.

4.53. Os equipamentos devem estar aderentes a Lei n° 12.305, de 2 de agosto de 2010, que Institui a Politica Nacional de Residuos Sélidos.

454, No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as Instrugdes Normativas n°® 05/2017/SEGES e n° 01/2019/SGD - a
CONTRATADA devera priorizar, para o fornecimento do objeto, a utilizacdo de bens que sejam no todo ou em parte compostos por materiais reciclaveis, atoxicos e
biodegradaveis.

4.6. Requisitos de Arquitetura Tecnoldgica
4.6.1. O Software de Controle de Acesso e do VMS devem suportar virtualizagdo em plataforma Microsoft Hyper-V.
4.6.2. As cameras de video devem suportar fluxo seguro de video, por questdo de requisitos da area de seguranca da Policia Federal.
4.6.3. A Contratada deve atender a todas as especificagcdes Técnicas do Anexo I deste Termo de Referéncia.
4.7. Requisitos de Projeto e de Implementagio.

4.7.1. Para o Grupo 01 a Contratada devera realizar vistoria nos locais de instalagdo, antes do inicio dos trabalhos.

4.7.2. Para o Grupo 01 a Contratada devera apresentar um projeto executivo, detalhado antes do inicio da instalagdo da Solugao.
4.8. Requisitos de Implantagio
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4.8.1. Toda a instalagdo da solugdo do Grupo 01 devera ser acompanhada pelos técnicos da Contratante.
4.9. Requisitos de Garantia e Manuteng¢io
4.9.1. A garantia no caso de falha devera ser on-site.
4.9.2. Devera ser informado pela CONTRATADA, o endereco eletronico na internet para suporte aos produtos ofertados, na qual poderdao ser obtidos drivers, softwares,
atualizacdes e ativacao de produtos.
4.9.3. O prazo de garantia devera ser respeitado pela CONTRATADA mesmo apo6s o término do prazo de vigéncia do contrato.
4.9.4. Durante o prazo de garantia, todos os eventuais erros ou falhas, locomog¢des, trocas de equipamentos, atualizagdes de software, firmware, versdes e todos os servigos
envolvidos na execugo da garantia deverdo ser corrigidos/fornecidos pela CONTRATADA, sem 6nus para a CONTRATANTE.
4.9.5. As hipoteses de exclusdo da garantia sdo as seguintes: Danos provocados por impericia ou negligéncia dos usuarios, apos analise comprobatoria de tal situagéo, ¢ o
rompimento indevido de lacres de garantia dos equipamentos, desde que bem identificados.
4.9.6. Nos casos de defeitos repetitivos em um item contratado, a CONTRATADA devera realizar um programa de andlise e reparo da falha em todo o lote fornecido.
4.9.7. No caso de vicios insanaveis nos equipamentos e sempre que determinado pela CONTRATADA ou pela rede oficial de atendimento do fabricante, o equipamento
devera ser substituido por um novo.
4.9.8. A garantia devera englobar todas as falhas em pegas, no servico de méao-de-obra, de fabricagdo, em defeitos na instalacdo e funcionamento dos equipamentos e dos
softwares.
4.9.9. Entende-se como manutengdo corretiva, a realizagdo dos consertos, reparos e substitui¢des de pecas ou de componentes dos elementos do sistema, para corrigir falhas
ou defeitos.
4.9.10. As visitas para prestacdo dos servigos de manutengdes corretiva, durante o periodo da garantia e independentemente da quantidade necessdria, ndo implicardo em
custos adicionais para a PF.
4.9.11. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de prestacdo do servico de garantia, bem como todas as despesas de
transporte, didrias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.
4.9.12. Para o servigo de manutencao corretiva, a CONTRATADA devera cumprir com os prazos de atendimento estabelecidos neste Termo de Referéncia.
4.9.13. Durante o periodo da garantia, a CONTRATADA devera disponibilizar toda e qualquer atualizagdo de software ou firmware dos equipamentos fornecidos, sem 6nus
adicional a CONTRATANTE.
4.9.14. Os equipamentos, componentes ou partes dos equipamentos entregues ou equipamentos substituidos em garantia deverao ser originais, novos, de primeiro uso, estarem
em linha de produgdo e possuir configuragdo igual ou superior ao do componente substituido.
4.9.15. A CONTRATADA devera disponibilizar atualiza¢do do sistema operacional/firmware, provendo o fornecimento de novas versdes por necessidade de correcdo de
problemas ou por implementagdo de novos releases, durante todo o tempo de garantia.
4.9.16. Da reposicdo de equipamento defeituosos:
4.9.16.1. Compreende o envio de equipamento(s), componente(s), acessorio(s) e dispositivo(s) novo(s), de primeiro uso ¢ de modelo igual ou superior ao(s)
danificado(s), as expensas do fornecedor, as dependéncias da CONTRATANTE, quando da necessidade de substitui¢do ou reparo em garantia.
4.9.16.2. O item substituto passara a propriedade da CONTRATANTE, devendo o mesmo ser imediatamente incluido na garantia vigente em substitui¢do ao item
danificado, pelo prazo restante da garantia de solu¢do como um todo.
4.9.16.3. O item a ser substituido devera ser recolhido pela CONTRATADA e as suas expensas.
4.9.17. Da abertura de chamados para atendimento em garantia:
4.9.17.1. A CONTRATADA devera disponibilizar para a CONTRATANTE, meios para abertura e acompanhamento de chamados de suporte, os chamados devem ser
abertos por envio de e-mail, ou por telefone.
4.9.17.2. A abertura de chamados devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) como podemos flexibilizar esse SLA dias por semana.
4.9.18. Da assisténcia técnica que devera ser disponibilizada pela CONTRATADA para prestacao da garantia:
4.9.18.1. Compreende o suporte técnico dado pela assisténcia técnica da CONTRATADA para solucionar problemas de ordem sistémicos, problemas em equipamentos e
problemas decorrentes de mau funcionamento de software.
4.9.18.2. Os chamados deverio ser atendidos por Profissionais certificados e especializados.
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4.9.18.3. Os chamados junto 8 CONTRATADA deverdo ser atendidos em portugués, ¢ serdo usados para abrir solicitagdes de informagdes, reportar incidentes ou
esclarecer diividas quanto a utilizagdo dos produtos e solugdes fornecidos.
4.9.18.4. O suporte devera ser prestado de segunda a sexta-feira no periodo das 08:00 as 20 horas.
4.9.18.5. Os chamados de reparo devem ser atendidos em até 8 horas corridas para os Itens do Grupo 1, e em até 48 horas para os servidores de rede.
4.10. Requisitos de Experiéncia Profissional
4.10.1. A Contratada devera fornecer certificados de capacidade técnica na fase de licitagdo.
4.11. Requisitos de Seguranca da Informacio e Privacidade

4.11.1. A Contratada devera manter em carater confidencial, através de Termo de compromisso de manutengdo de sigilo, mesmo apds o término do prazo de vigéncia ou
eventual rescisdo do contrato, todas as informagdes a que teve acesso, o modelo de documento utilizado serd o disponibilizado no link:
https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao.

4.11.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao contrato e seus itens, podendo ser
responsabilizado legalmente quem porventura causar perdas e danos a Policia Federal e a terceiros.

4.11.3. A Contratada sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de compromisso de manutengao de sigilo.

4.11.4. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD).

4.11.5. A empresa contratada devera possuir uma Politica de Seguranga da Informag@o (POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n° 1, de 27 de maio de
2020, incluindo politicas ou normas para protecdo de dados pessoais vigentes e atualizadas, com processo de revisdo periddico formalizado e institucionalizado, de
forma a garantir, dentre outros requisitos, o uso de sistematica e procedimentos de seguranga da informacao para assegurar ndo apenas a disponibilidade, a integridade, a
confidencialidade e a autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e informagdes tratados pela Solucao de TIC .

4.11.6. Realizar, em conjunto com a contratante, analise de impacto na privacidade dos dados pessoais relacionada a Soluc¢ao de TIC, considerando o descrito pelo relatorio de
impacto a protecdo de dados pessoais, conforme previsto na Lei n® 13.709/2018, quando da concepgdo de qualquer novo projeto, produto ou servigo.

5.  RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos.

5.1.2.  Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes do Edital e da proposta, para fins de
aceitagdo e recebimento definitivo.

5.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido,
bem como acerca de desvios de condutas, irregularidades, fraudes ou atos ilicitos, praticados na execu¢do do contrato.

5.1.4.  Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissio especialmente designada.

5.1.5.  Liquidar o empenho e efetuar o pagamento a contratada, no valor correspondente ao fornecimento do objeto e dentro dos prazos preestabelecidos no Edital e seus
Anexos.

5.1.6. Exigir o cumprimento de todas as obrigac¢des assumidas pela Contratada, de acordo com as clausulas e os termos contratuais e os termos de sua proposta.

5.1.7.  Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN
SEGES/MP n° 5/2017.

5.1.8. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

5.1.8.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratacdo previr o atendimento direto, tais como nos servigos de recepcao e apoio ao usuario;

5.1.8.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

5.1.8.3. Promover ou aceitar o desvio de fung¢des dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas previstas no objeto da
contratagdo e em relagdo a fungfo especifica para a qual o trabalhador foi contratado; e

5.1.8.4. Considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgao ou entidade responsavel pela contratagio, especialmente para efeito de
concessdo de didrias e passagens.
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5.1.9.  Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para ado¢do das medidas cabiveis quando do descumprimento das obrigagdes pela
Contratada.
5.1.10. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos.
5.1.11. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia.
5.1.12. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas.
5.1.13. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando
aplicavel.
5.1.14. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao.
5.1.15. A Administra¢do ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugdo do Contrato derivado deste
Termo de Referéncia, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.
5.2. Deveres e responsabilidades da CONTRATADA
5.2.1. Contratada deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execuc¢do do objeto e, ainda:
5.2.1.1. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos, acompanhado da
respectiva nota fiscal, na qual constaro as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade.
5.2.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de
1990), bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administragcdo em sua integralidade, ficando
a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos.
5.2.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos ou servigo efetuado em que se
verificar vicios, defeitos ou incorregdes resultantes da execucéo.
5.2.1.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.
5.2.1.5. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagoes assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na
licitagdo.
5.2.1.6. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo do contrato.
5.2.1.7. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinag¢des em vigor.
5.2.1.8. Prestar todo esclarecimento ou informacao relacionados a execucdo do contrato, solicitados pela Contratante ou por seus prepostos.
5.2.1.9. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o
local dos servigos e nas melhores condigdes de seguranca, higiene e disciplina.
5.2.1.10. Submeter previamente, por escrito, a Contratante, para analise e aprovacdo, quaisquer mudangas no cronograma de entrega que fujam as especificagdes desta
contratacao.
5.2.1.11. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.
5.2.1.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.
5.2.1.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitacao,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.
5.2.1.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguran¢a da Contratante.
5.2.1.15. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execucdo do objeto contratual.
5.2.1.16. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo do contrato pela contratante.
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5.2.1.17. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em
qualquer tempo, desde que motivadas as causas e justificativas desta decisdo.
5.2.1.18. Assinar o Contrato no prazo estipulado pela Contratante.
5.2.2. Para contratagdes de empresa que excedam o valor de R$ 8.000.000,00, a Contratada devera:
5.2.2.1. Estabelecer, em conformidade a Portaria MJSP n° 513, de 2020, normas gerais de integridade em até 06 (seis) meses, A implantacdo ou a adequag@o do Programa
de Integridade podera ser comprovada por qualquer documento habil a ser encaminhado a equipe de fiscalizagdo do contrato, preferencialmente, em meio digital.
5.2.2.2. Orientar seus empregados alocados para a execugdo do contrato sobre as normas de integridade e a indispensabilidade de seu cumprimento;
5.2.2.3. Adotar praticas de governanga e gestdo capazes de identificar e mitigar desvios de conduta, irregularidades, fraudes e atos ilicitos, de acordo com as normas de
integridade previstas na Lei n° 12.846, de 1° de agosto de 2013, e no Decreto n°® 8.420, de 18 de margo de 2015;
5.2.2.4. Relatar ao 6rgdo contratante, por escrito, qualquer descumprimento das normas de integridade praticado por agentes ptiblicos com os quais mantenha contato em
decorréncia da execucdo do contrato;
5.2.2.5. Substituir com presteza qualquer profissional que tenha cometido desvios de conduta, irregularidades, fraudes e atos ilicitos, conforme observado e notificado
pelo agente publico competente;
5.2.2.6. Apresentar a equipe de fiscalizagdo do contrato, juntamente com o rol de documentos obrigatorios do empregado alocado para a execugéo do contrato, Termo de
Ciéncia e Concordancia, devidamente assinado pelo empregado, conforme modelo constante no anexo a Portaria MJSP n°® 513, de 2020;
5.2.2.7. Encaminhar a equipe de fiscalizagdo do contrato, documentagio que evidencie, em alinhamento com os pardmetros do Capitulo IV do Decreto n°® 8.420, de 2015.
5.3. Deveres e responsabilidades do 6rgio gerenciador da ata de registro de precos
5.3.1. A gerenciadora da Ata de Registro de Precos - ARP resultante desta contratagdo serda da DLOG/PF.
5.3.2. Cabera a DLOG/PF Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.
5.3.3. Cabera a DLOG/PF Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou pregos registrados.
5.3.4. As formas de comunicagdo entre os envolvidos serdo por meio de oficio, ou através de oficio utilizando o Sistema SEI sempre que possivel, e comunicagdo por e-mail.
5.3.5. Cabera a DLOG/PF definir mecanismos de controle de fornecimento dos bens: Inicialmente as aquisi¢des ndo seguirdo a uma ordem de compra, as unidades
participantes irdo adquirindo os itens @ medida em que houver disponibilidade de orgamento.
5.3.6. Das regras para a substitui¢do da solugdo registrada na Ata de Registro de Precos, em fun¢do de fatores supervenientes que tornem necessdria e imperativa a
substitui¢do da solugdo tecnologica.
5.3.6.1. Sera aceita no caso de situagdo da retirada de um produto do mercado pelo fabricante, inviabilizando o cumprimento da obrigagdo de um fornecedor, nos termos
ajustados. Pode a Administracdo Publica aceitar produto de qualidade equivalente ou superior pelo mesmo preco.
5.3.6.2. A Contratada devera comprovar a equivaléncia operacional do modelo eleito com aquele informado pela contratada ainda na fase de licitagdo e de equivaléncia
de preco.
5.3.6.3. Serdo aceitos produtos de qualidade superior as especificagdes minimas exigidas em edital, desde que os atributos de desempenho atendam as especificagdes

definidas pela Administrag@o e que nao haja majoragdo do preco originalmente ofertado, quando do julgamento e aceitacdo da proposta.
6. MODELO DE EXECUCAO DO CONTRATO

6.1. Realizacao da Reunifo Inicial:
6.1.1. Para o Grupo 01, a contratada devera realizar reunido inicial com a Contratante, para tratar dos detalhes da implantacdo, em até 15 dias corridos apos a confirmagdo do
recebimento da Ordem de Entrega.
6.1.2. Para os itens de servidor de rede ndo se aplica.
6.2. Descriciio dos eventos do periodo de ambientacio, quando houver:
6.2.1. Apresentacdo do representante legal da Empresa Contratada.
6.2.2. Realizacdo da reunido inicial.
6.2.3. Apresentacdo do projeto executivo.
6.2.4. Fornecimento de documentagdo para acesso das equipes de instalagdo da Contratada.
6.3. Procedimentos para encaminhamento e controle de solicitacées:
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6.3.1. A Contratante devera enviar Ordem de Fornecimento para a Contratada, uma vez confirmado pela Contratada em um prazo maximo de 48 horas o recebimento da
Ordem de Entrega, passam a contar os prazos de entrega estabelecidos no Termo de Referéncia.
6.3.2. As solicitagdes de suporte e garantia serdo encaminhadas por e-mail.
6.4. Prazos, horarios de fornecimento de bens: De segunda a sexta-feira nos horarios das 8:00 as 18:00 horas.
6.5. Locais de entrega, quando aplicaveis:
6.5.1. Diretoria de Tecnologia da Informagdo e Inovacao - DTI/PF - SAIS - Quadra 7 Lote 23 s/n, Estr. St. Policial Militar Sul, Brasilia/DF - CEP 70610-902.
6.5.2. Nova Sede da Policia Federal - Setor Comercial Norte - SCN, Quadra 4, Bloco A Edificio Multibrasil Corporate - Brasilia/DF - CEP 70714-000.
6.5.3. Complexo Setor Policial Sul — Superintendéncia da Policia Federal do Distrito Federal - SAIS - Quadra 7 Lote 23 s/n, Estr. St. Policial Militar Sul, Brasilia/DF - CEP
70610-902.
6.5.4. Divisdo de Gestao de Frotas - DIFRO/CGAD/DLOG/PF - SAIS - Quadra 7 Lote 23 s/n, Estr. St. Policial Militar Sul, Brasilia/DF - CEP 70610-902
6.6. Documentacio minima exigida:
6.6.1. Fornecimento de notas fiscais quando da entrega dos itens;
6.6.2. Fornecimento de documentagao técnica apds conclusdo da instalagdo e ativagao da Solugao.
MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitacio
7.1.1. Entrega dos equipamentos nos prazos estabelecidos neste Termo de Referéncia.
7.1.2. Entrega dos itens em conformidade com as especificacdes técnicas.
7.1.3. Prestacdo da garantia conforme estabelecido neste Termo de Referéncia.
7.1.4. Para o caso de produto importado devera ser apresentado juntamente com as notas fiscais da fatura, Guia de Recolhimento do Imposto de Importagdo sobre os produtos
a serem fornecidos, mesmo que seja em nome do seu fornecedor.
7.2. Verificagdo pela equipe da Contratante, da conformidade técnica dos itens fornecidos.
7.3. Verificagdo pela equipe da Contratante, se os itens entregues constam da nota fiscal, e se os pregos praticados sdo os previstos na Contratagao.
7.4. REALIZACAO DOS TESTES DE FUNCIONALIDADE DE TODO O SISTEMA DO GRUPO 01, SEGUINDO O SEGUINTE ROTEIRO JUNTO COM A EQUIPE DA
CONTRATADA:
7.4.1. Verificar se os Softwares de Controle de Acesso estdo instalados, configurados e licenciados.
7.4.2. Verificar se o Software do VMS foi instalado, configurado e licenciado.
7.4.3. Verificar a instalac@o e ativagdo das licencas de reconhecimento facial e de leitura de placa.
7.44. Verificar a integragio do Controle de Acesso e do VMS com o Microsoft AD, para autenticagdo Unica.
7.4.5. Inspecionar a instalacdo fisica das catracas, cancelas, bloqueio de portas, e a instala¢do das cameras.
7.4.6. Verificar as instalagdes de cabos e conectores.
7.4.7. Teste de funcionamento da CATRACA:
7.4.7.1. Bloqueio para usuario ndo cadastrado.
7.4.7.2. Autorizacdo de passagem para usuario cadastrado com autenticagdo Facial.
7.4.7.3. Autorizacdo de passagem para usuario cadastrado com autenticag@o por cracha.
7.4.7.4. Autorizacdo de passagem para usuario cadastrado com dupla autenticagdo.
7.4.7.5. Verificagdo do funcionamento dos pictogramas.
7.4.7.6. Teste de desbloqueio do equipamento em emergéncia.
7.4.8. Teste de funcionamento do Bloqueio de Porta:
7.4.8.1. Bloqueio para usudario ndo cadastrado.
7.4.8.2. Autorizacdo de abertura para usuario cadastrado com autenticagdo Facial.
7.4.8.3. Autorizagdo de abertura para usuario cadastrado com autenticagdo por cracha.
7.4.8.4. Autorizacdo de abertura para usudrio cadastrado com dupla autenticagao.
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7.4.8.5. Geracdo de alarme no caso de tentativa de acesso por usuario nao autorizado.
7.4.8.6. Geracdo de alerta no VMS, gerado por cdmera de video proximo ao local e devidamente posicionada.
7.4.8.7. Autorizac¢do de abertura para usudrio cadastrado, e reconhecido por cdmera de video préximo ao local e devidamente posicionada.
7.4.8.8. Teste da mola hidraulica.
7.4.8.9. Teste da botoeira de abertura, instalada no interior da sala.
7.4.8.10. Teste da botoeira de emergéncia.

7.4.9. Teste de funcionamento da Cancela:
7.4.9.1. Verificar a ndo abertura para usudrios e veiculos ndo autorizados.
7.4.9.2. Verificar abertura por reconhecimento facial do motorista.
7.4.9.3. Verificar abertura por reconhecimento do cracha do Motorista.
7.4.9.4. Verificar abertura pela leitura da placa veicular.
7.4.9.5. Verificar abertura pela combinacdo de autenticagdo: Facial + Cracha, Facial + Leitura de Placa, Cracha + Leitura de placa.

7.4.10. Teste das cimeras de video:
7.4.10.1. Verificacao das especificacdes fisicas quanto a protegao IP.
7.4.10.2. Configurar e Inserir a cdmera no VMS.
7.4.10.3. Demonstrar a comunicag@o segura entre a camera ¢ o0 VMS.
7.4.10.4. Demonstrar a marcagao de pacotes com QOS.
7.4.10.5. Demonstrar o acesso da camera através de HTTPS. O browser devera indicar conexdo segura.
7.4.10.6. Desconectara camera e demonstrar que a cdmera € capaz de armazenar video internamente, e que o video gravado esta codificado.
7.4.10.7. Demonstrar capacidade de operagdo com multiplos fluxos de video.
7.4.10.8. Efetuar o ajuste de foco e zoom remoto.
7.4.10.9. Validar o alcance e movimentacédo da lente.

7.4.11. Teste da Funcionalidade do Software do Controle de Acesso, seguindo as especificagdes técnicas do ANEXO L.

7.4.12. Teste da Funcionalidade do Software do VMS, seguindo as especifica¢des técnicas no ANEXO L.

7.5. Dos prazos de entrega exigidos para o objeto:
7.5.1.  Sao os prazos que devem ser cumpridos pelo fornecedor, para entregar os itens descritos na Ordem de Fornecimento, o descumprimento desses prazos pode implicar
em adverténcias, glosas e multas.
TABELA - 06: Indicador de atraso no fornecimento do item.

Tépico Descrigao
Finalidade Medir o tempo de atraso na entrega dos itens constantes na Ordem de Fornecimento.
. A meta definida visa garantir a entrega dos itens constantes nas Ordens de Fornecimento dentro do
Meta a cumprir IAE<=0 .
prazo previsto.

Instrumento de . C .\ . L
Termo de Recebimento Provisério, emitido pela equipe de fiscalizagao.

medicdo

Forma de A avaliacdo sera feita conforme os prazos de entrega estabelecidos para cada Item.
acompanhamento

Periodicidade Para cada Ordem de Fornecimento encerrada e com Termo de Recebimento Definitivo.
Mecanismo de IAE = TEX — TEST

Calculo (métrica) Onde:

IAE — Indicador de Atraso de Entrega;
TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da Ordem de Fornecimento, da sua data de
inicio até a data de entrega dos itens.
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A data de inicio sera aquela constante na Ordem de Fornecimento; caso ndo esteja explicita, sera o primeiro dia util
apos a emissdo da Ordem de Fornecimento.

A data de entrega da Ordem de Fornecimento devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes neste Termo de Referéncia.

Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execug@o da Ordem de Fornecimento continua a
correr, findando-se apenas quanto a Contratada entrega os produtos da Ordem de Fornecimento e haja aceitagdo por
parte do fiscal técnico.

TEST — Tempo Estimado para a execucao da Ordem de Fornecimento — constante na Ordem de Fornecimento,
conforme estipulado no Termo de Referéncia.

Observagoes

Obsl1: Serdo utilizados dias corridos na medigao.
Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias corridos no computo do
indicador.

Inicio de Vigéncia

A partir da emiss@o da Ordem de Entrega.

Faixas de ajuste
no pagamento e
Sang¢des

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da Ordem de Fornecimento;

De 1 a 60 - aplicar-se-4 glosa de 0,1666% por dia de atraso sobre o valor da Ordem de Fornecimento.
Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor Ordem de Fornecimento.

7.6. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO

7.6.1. A licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata ou o Contrato, deixar de entregar documentagdo exigida no Edital, apresentar

documentacdo falsa, ndo mantiver a proposta, fraudar na execu¢do do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal ficara
impedido de licitar e de contratar com a Unifo e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas e demais cominagdes legais.

7.6.2. Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias uteis, apds a regular convocagao, a licitante podera ser

penalizada com multa no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem prejuizo da aplicagdo de outras sangdes previstas

no paragrafo anterior.

7.6.3. Comete infracdo administrativa nos termos da Lei n° 10.520, de 17 de julho de 2002, a CONTRATADA que:
7.6.3.1. ndo executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;
7.6.3.2. ensejar o retardamento da execug@o do objeto;
7.6.3.3. falhar ou fraudar na execucdo do contrato;
7.6.3.4. comportar-se de modo inidéneo; ou

7.6.3.5. cometer fraude fiscal.

7.6.4. Pela inexecugdo total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar a CONTRATADA as seguintes sang¢des:

7.6.4.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que nao

acarretam prejuizos significativos para o servi¢o contratado;

7.6.4.2. Multa, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas moderadas ou graves, assim entendidas aquelas que acarretam
prejuizos para o servigo contratado;

7.6.4.3. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si;

7.6.4.4. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente,

pelo prazo de até dois anos;
7.6.4.5. San¢do de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

7.6.4.6. Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a CONTRATANTE pelos
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prejuizos causados.
7.6.4.7. As sangdes previstas nos subitens 7.6.4.1 a 7.6.4.6 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.
7.6.5. Também ficam sujeitas as penalidades do Art. 87, IIl e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:
7.6.5.1. tenham sofrido condenac¢@o definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
7.6.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
7.6.5.3. demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
7.6.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a Contratada, observando-se
o procedimento previsto na Lei n° 8.666, de 1993 e, subsidiariamente, a Lei n® 9.784, de 1999.
7.6.7. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia,
ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.
7.6.8. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias tteis, a contar da data do recebimento da comunicacdo enviada
pela autoridade competente.
7.6.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da Contratada, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cddigo Civil.
7.6.10. A autoridade competente, na aplicagdo das san¢des, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.
7.6.11. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato
lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracao da responsabilidade da empresa deverao ser remetidas
a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagao (PAR).
7.6.12. A apuragdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administra¢do Publica nacional ou estrangeira nos termos da Lei n°
12.846, de 2013, seguirdo seu rito normal na unidade administrativa.
7.6.13. O processamento do Processo Administrativo de Responsabiliza¢do (PAR) ndo interfere no seguimento regular dos processos administrativos especificos para apuragao
da ocorréncia de danos e prejuizos & Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.
7.6.14. As penalidades ser@o obrigatoriamente registradas no SICAF.
7.6.15. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela CONTRATANTE, conforme a tabela abaixo:
TABELA - 07: Aplicagdo de penalidades
ID | Ocorréncia Glosa/Sangéao

Adverténcia.
Em caso de reincidéncia, multa de 0,1% sobre o valor total do Contrato, para cada 5
dias de atraso.

Nao realizar injustificadamente a reunido inicial dentro do prazo.

01 Aplica-se ao grupo 01

Adverténcia.
Em caso de reincidéncia, Glosa de 1% por dia de indisponibilidade aplicado sobre o
valor da fatura mensal.

Indisponibilidade dos meios de abertura de chamados de suporte e

02 .
garantia

Adverténcia.
Em caso de reincidéncia, Glosa de 0,1 % aplicado sobre o valor da fatura mensal,
para cada chamado fechado indevidamente.

Fechamento de chamado sem corrigir o problema ¢ sem

03 A
conhecimento da Contratante

Adverténcia.
04 | Descumprimento dos tempos de reparo em garantia Em caso de reincidéncia, Glosa de 0,1 % a cada 8 horas de atraso, sobre o valor do
item defeituoso.

05 | Descumprimento dos prazos de entrega Aplicagdo de penalidades previstas na Tabela 06:
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Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da Ordem de Fornecimento;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da Ordem
de Fornecimento.

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor
Ordem de Fornecimento.

7.7. Do Pagamento
7.7.1. O pagamento serd efetuado a empresa, no prazo de até 30 (trinta) dias contados a partir DO ATESTE das Notas Fiscais/Faturas, observado Art. 40 Inc. XIV, “a” da Lei
8.666/1993 E ITEM 4.1, DO ANEXO XI, DA IN 05/2017-MPDG. As Notas Fiscais/Faturas serdo pagas ap6s serem devidamente atestadas pela EQUIPE de
fiscalizagdo, designada em documentagao propria, podendo a Policia Federal descontar eventuais multas que tenham sido impostas & empresa e que tenham excedido o
valor da garantia.
7.7.2. Cabera a CONTRATADA apresentar as Notas Fiscais correspondentes ao objeto do contrato, no estabelecimento indicado pela CONTRATANTE, ou através de meios
eletronicos.
7.7.3. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo
de até 5 (cinco) dias uteis, contados da data da apresentag@o da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.
7.7.4. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o érgdo contratante atestar a execucao do objeto do contrato.
7.7.4.1. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou & documentagdo mencionada no art. 29 da Lei n® 8.666, de
1993.
7.7.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de 1993.
7.7.5.1. Constatando-se, junto ao SICAF, a situag@o de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugéo
Normativa n°® 3, de 26 de abril de 2018.
7.7.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:
7.7.6.1. O prazo de validade;
7.7.6.2. A data da emissao;
7.7.6.3. Os dados do contrato e do 6rgdo contratante;
7.7.6.4. O periodo de prestagdo dos servigos;
7.7.6.5. O valor a pagar; ¢
7.7.6.6. Eventual destaque do valor de retengdes tributarias cabiveis.
7.7.7 Quando houver glosa parcial dos servicos, a contratante devera comunicar a empresa para que emita a nota ou fatura com o valor exato dimensionado
7.7.8. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impega a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer Onus para a
Contratante.
7.7.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.7.10. Antes de cada pagamento a Contratada, sera realizada consulta ao SICAF para verificar a manuten¢@o das condi¢des de habilitagdo exigidas no edital.
7.7.11. Constatando-se, junto ao SICAF, a situagdo de irregularidade da Contratada, sera providenciada sua notifica¢do, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.
7.7.11. Previamente a emissao de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
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disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

7.7.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes ¢ necessarios
para garantir o recebimento de seus créditos.

7.7.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

7.7.14. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a Contratada ndo regularize sua
situacdo junto ao SICAF.

7.7.14.1. Sera rescindido o contrato em execugdo com a Contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranc¢a nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.7.15. Quando do pagamento, sera efetuada a retengao tributdria prevista na legislagdo aplicavel.

7.7.15.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos
impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovacao, por meio de documento
_ oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.

7716 E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que tenha em seu quadro societario servidor
publico da ativa do 6rgao contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

7.7.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicagdo da seguinte formula:

TABELA - 08

EM =1x N x VP, sendo:
EM = Encargos moratdrios;

N = Numero de dias entre a
data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser
paga.

I = Indice de compensacio
financeira = 0,00016438, assim apurado:

TABELA - 09

I I (6/100) I =
— (TX) = 0,00016438
365
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X

= Percentual da
taxa anual = 6%

7.8. Da Garantia Contratual dos Bens: Conforme descrito no item 4.9 (Requisitos de Garantia e Manutengao) deste Termo de Referéncia.

7.9. Da garantia de execucio

7.9.1. Aplicado no Grupo 1, ndo se aplica ao Grupo 2.
7.9.2. O adjudicatério, no prazo de até 10 (dez) dias apos a assinatura do Termo de Contrato ou aceite do instrumento equivalente, prestara garantia de execucao do contrato,
nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execugdo do contrato e por 90 (noventa) dias ap6s o término da vigéncia contratual, em valor
correspondente a 3% (trés por cento) do valor total do contrato.

7.9.3. Cabera a Contratada optar por uma das seguintes modalidades de garantia:

7.9.3.1. caucdo em dinheiro ou em titulos da divida plblica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de

liquidag@o e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda;

7.9.3.2. seguro-garantia;
7.9.3.3. fianga bancaria.

7.9.4. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Econdmica Federal, com correcdo monetaria, em favor da contratante.
7.9.5. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser readequada ou renovada nas mesmas condicdes.

7.9.6. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo
de 10 (dez) dias tuteis, contados da data em que for notificada.

7.9.7. A Contratante executard a garantia na forma prevista na legislagdo que rege a matéria.
7.9.8. Serd considerada extinta a garantia:
7.9.8.1. com a devolucdo da apolice, carta fianca ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato.

7.9.8.2. no prazo de 90 (noventa) dias apos o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera

ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

7.9.8.3. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO
8.1. A estimativa de prego da contratagdo foi realizada com a elabora¢do de memoria de calculo e mapas de precos, compostos por pregos unitarios e fundamentada em pesquisa

de pregos realizada em conformidade com os procedimentos administrativos estabelecidos na Instrugdo Normativa n° 73/2020 — ME e da Portaria n® 804/2018 — MJ. Os
documentos utilizados para embasar a pesquisa de precos integram o processo administrativo.

8.2. O custo total estimado da contratacdo ¢ de R$ 16.985.604,35.

8.3. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,

trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_|

TABELA — 10:
Preco unitario Custo total
Gruvo | Ttem | Descricio Quant Métrica ou | maximo aceitavel | maximo
P ¢ Unidade por item aceitavel por
RS item R$
1 |Software de Controle de Acesso. 1 ﬁslgenga de 1 £25.000,00 825.000,00
) igg;rscc))ladora para Sistema de Controle de 6 Peca 29.520,00 177.120,00
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3 Catraca Pedestal 8 Peca 108.047,48 864.379,84

4 | Catraca Pivotante ou Flap 4 Peca 152.256,63 609.026,52
Cancela Reta ou Articulada - Cancela

5 para Controle de Entrada e Saida de 11 Peca 106.346,54 1.169.811,94
Veiculos.

6 Bloqueio de acesso para instalagdo em 73 Peca 26.196,63 2.043.337.14
portas.

~ - , Peca

7 Cartdo de Proximidade — Cracha. 1600 60,83 97.328,00

3 Softwgre de. VldeomomtOfamento (VMS) 536 Licenca de 429808 2.303.770.88
com Licenciamento por camera. uso
Licenca por Camera para Detecgéo ¢ Licenca de

9 ) : 22 11.488,63 252.749,86
Reconhecimento de Placa Veicular. uso

10 Licenga por Camera para Deteccao e 38 Licenca de 31.166,10 1.184.311,80
Reconhecimento Facial. uso

jp |CAmera Tipo 1 - Bullet. 44 Peca 9.509,55 418.420,20

1 |Camera Tipo 2 — Bullet. 2 Peca 9.832,07 216.305,54

j3 | Camera Tipo 3 — Dome. 462 Peca 9.377,73 4.332.508,95

14 |CameraTipo 4—PTZ. 8 Peca 33.613,17 268.905,36

2 15 |Servidor de Rede. 4 Peca 555.657,08 2.222.628,32
Custo Total da Contrata¢do R$: 16.985.604,35

9.  ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. Como ndo hé a previsdo de aquisi¢do imediata, a fonte de recursos sera informada no momento da contratacao.
9.2. Cronograma do Pagamento.
9.2.1. Para o inicio da entrega dos itens, a CONTRARANTE emitird uma Ordem de Entrega, contendo no minimo:

9.2.1.1. O endereco de Entrega.
9.2.1.2. A quantidade de cada item.
9.2.1.3. O valor Unitario de cada Item.
9.2.1.4. O valor total por item.
9.2.1.5. O valor total da Ordem de Entrega.

9.2.2. A CONTRATADA devera fornecer os itens referentes aos equipamentos (itens 2 a 07 e de 11 a 15), com a devida nota fiscal.
9.2.3. A Nota fiscal referente aos itens 1, 8, 9 e 10, devera ser emitida somente apds o aceite definitivo de toda a solugdo do GRUPO 01.

9.2.4. O pagamento de cada etapa sera efetuado apos observadas todas as regras contidas no Termo de Referéncia.
9.2.5. Os prazos e as condi¢des de entrega devem observar os requisitos deste Termo de Referéncia.

Tabela — 11
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Grupo | Item

Descrigao

Liberacdo do Pagamento

Software de Controle de Acesso.

O pagamento sera autorizado, ap6s a instalagdo, configuragao, e
aceite definitivo de toda solu¢do do Grupo O1.

Controladora para Sistema de Controle de Acesso

Catraca Pedestal

Catraca Pivotante ou Flap

Cancela Reta ou Articulada - Cancela para Controle de Entrada
e Saida de Veiculos.

Bloqueio de acesso para instalagdo em portas.

Cartao de Proximidade — Cracha.

O pagamento sera autorizado, apés a entrega dos equipamentos
descritos na Ordem de Entrega, e do aceite dos itens fornecidos.

O pagamento serd efetuado somente com a entrega de todos os itens
constantes na Ordem de Entrega, referentes a equipamentos.

Software de Videomonitoramento (VMS) com Licenciamento
por camera.

Licenga por Camera para Detecc¢do e Reconhecimento de Placa
Veicular.

10

Licenca por Camera para Deteccdo e Reconhecimento Facial.

O pagamento sera autorizado, ap6s a instalagdo, configuragao, e
aceite definitivo de toda solugdo do Grupo O1.

11

Camera Tipo 1 — Bullet.

12

Camera Tipo 2 — Bullet.

13

Camera Tipo 3 — Dome.

14

Camera Tipo 4 — PTZ.

O pagamento sera autorizado, apés a entrega dos equipamentos
descritos na Ordem de Entrega, e do aceite dos itens fornecidos.

O pagamento sera efetuado somente com a entrega de todos os itens
constantes na Ordem de Entrega, referentes a equipamentos.

15

Servidor de Rede.

O pagamento sera autorizado, apés a entrega do objeto, ¢ do aceite
definitivo.

10. DA VIGENCIA DO CONTRATO
10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta)
meses, desde que haja precos e condigdes mais vantajosas para a Administrag@o, nos termos do Inciso II, Art. 57, da Lei n°® 8.666, de 1993.

10.2. A vigéncia prorrogavel por 60 (sessenta) meses é relativa ao contrato de servigo e ndo se aplica a aquisi¢gdo de bens.
10.3. A prorrogacdo do contrato dependera da verificagdo da manuten¢do da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realiza¢do de pesquisa
de mercado que demonstre a vantajosidade dos precos contratados para a Administragao.

11. DO REAJUSTE DE PRECOS
11.1. Nas contratagdes de servigos de Tecnologia da Informacdo em que haja previsdo de reajuste de pregos por aplicacdo de indice de correcdo monetaria, € obrigatoria a adogao
do Indice de Custos de Tecnologia da Informagdo — ICTI mantido pela Fundagdo Instituto de Pesquisa Econdémica Aplicada — IPEA, disponivel em:
http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitacio

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30705651&infra_sistema=100000100&infra_unidade_atual=120000460&infra_hash=53e...

19/54



21/11/2022 14:13 SEI/PF - 25456216 - Lici. Termo de Referéncia

12.1.1 O presente processo trata de contratacio por registro de pre¢o, na modalidade PREGAO-SRP, na forma eletronica.

12.1.2 O regime de execugdo do contrato é o regime de empreitada por prego unitario.

12.1.3 A adocgédo do Sistema de Registro de Preg¢o se funda no art. 3°, inciso IV do Decreto 7.892/2013, pois o objeto a ser adquirido corresponde a uma
solugdo unica, interligada exclusivamente aos sistemas da Policia Federal, objetivando sua padronizagéo e instalagdo em todas as unidades da Policia
Federal, a partir do escopo inicial que é a implementagao em unidades localizadas no Distrito Federal, como descritas neste Termo de Referéncia.

12.1.3 O critério de julgamento da proposta € o menor prego por Grupo.

12.2. Nao sera realizada divulgacio da inten¢do de registro de precos para contrataciio de sistema de controle de acesso integrado com videomonitoramento, conforme
paragrafo 1° do art. 4° do capitulo II do Decreto n° 7.892, de 23 de janeiro de 2013, pelos seguintes motivos:

12.2.1. Se depreende do Termo de Referéncia que o objeto a ser adquirido nada mais é que uma solugdo tinica e integrada, inclusive com 14 itens sendo licitados através de um
Grupo Unico, para garantir a integragdo de funcionamento entre as varias partes, o que impossibilita a aquisi¢do de itens avulsos para utilizagio em outros ambientes.
Ademais, a solucdo foi especificada para ser interligada e integrada exclusivamente aos sistemas da Policia Federal.

12.2.2. Nesse sentido, considerando tratar-se de aquisicdo de equipamentos, materiais e softwares que irdo compor solugdo que visa atender unicamente a PF, tendo em vista a
intencdo de efetuar a padronizag¢do do sistema e implementagdo em todas as unidades Policia Federal, possuindo especificidades técnicas proprias, ndo sera permitida a
participacdo de outros 6rgdos e entidades da Administragdo Publica no SRP, bem como futuras adesdes a Ata de Registro de Pregos.

12.2.3. Ademais, tendo em vista a especificidade do objeto no presente processo licitatorio, ndo serdo permitidas adesdes tardias, previstas no capitulo IX do Decreto
7.892/2013, nem a participagdo de outros 6rgaos e entidades da Administragdo Publica no SRP.

12.2.4. Diante do exposto, consideramos justificada a op¢do pela ndo divulgagdo da intencdo de registro de preco (IRP), com consequente negacdo da participagdo de outros
orgdos e adesoes tardias.

12.3. Justificativa para a ndo Aplicacdo do Direito de Preferéncia e Margens de Preferéncia.

12.3.1. O estabelecimento de cotas, artigo 48 da Lei Complementar n® 123/2006, inciso III, representard prejuizo ao contexto geral das solugdes técnicas aqui propostas. A
complexidade de gestdo técnica da solugdo, os varios critérios de garantia, os acordos de niveis de resultado complexos e ligados a solucdo, a necessidade de
padronizacdo do parque tecnologico da Policia Federal, as politicas de seguranga institucional e o gerenciamento remoto da solugdo, justificam a ndo aplicag@o do artigo
48 da Lei Complementar 123/2006, inciso 111, e encontram respaldo no artigo 49, inciso I1I da referida Lei.

12.3.2. Ainda, considerando a caracteristica ¢ a complexidade do objeto da presente contratacdo, ¢ inviavel a defini¢do de margens de preferéncia nos termos do Decreto n°
7.174/2010.

12.4. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO
12.4.1. ELABORACAO DAS PROPOSTAS CONTENDO:

12.4.1.1. Declaragdo de que nos valores ofertados ja estdo inclusas todas e quaisquer despesas incidentes no fornecimento do objeto, tais como servicos de frete, impostos,
taxas, transporte, seguro com transporte e assisténcia técnica, instalagao, ativagdo e garantia.

12.4.1.2. Declaracdo de atendimento dos prazos de garantia dos equipamentos e software, e prestacdo de assisténcia técnica dentro dos prazos e das condigdes
estabelecidas no Termo de Referéncia.

12.4.1.3. Declaragao propria, de que todos os produtos ofertados sdo novos e de primeiro uso (sem uso, reforma ou recondicionamento) e que os produtos se encontram
em linha de fabricagdo.

12.4.1.4. Declaragdo de que € o fabricante ou que possui Certificagdo e ou Declaracdo de que esta apto a comercializar, instalar, configurar e prestar suporte e garantia dos
equipamentos.

12.4.1.5. Declaragdo de que que tem o pleno conhecimento das condi¢des necessarias para fornecimento do objeto.

12.4.1.6. APRESENTACAO DE ATESTADOS DE CAPACIDADE TECNICA: O licitante deverad apresentar, para fins de habilitagio técnica, 1 (um) ou mais
ATESTADOS DE CAPACIDADE TECNICA, a ser (em) fornecido (s) por pessoa juridica de direito ptiblico ou privado, em documento timbrado, e que comprove
(m) que a licitante ja forneceu quantidade igual ou superior a 40% de equipamento/solucdo integrada compativel, referente ao GRUPO para o qual ofertou a
proposta.
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12.4.1.6.1. A apresentacdo de Atestado de Capacidade técnica visa a comprovacdo de aptiddo do licitante para atender de modo pertinente e compativel o objeto desta
licitagdo, conforme o art. 30 da Lei n° 8.666/93.
12.4.1.6.2. Para o Grupo 1 serdo aceitos os atestados que comprovem: A implantacdo de Software de Sistema de Controle de Acesso, com Catracas, Cancelas,
barreiras fisicas do tipo Torniquete, e Sistema de Videomonitoramento.
12.4.1.6.3. O licitante podera apresentar tantos atestados de capacidade técnica quantos julgar necessarios para comprovar que ja forneceu objeto semelhante ao deste
Termo de Referéncia.
12.4.1.7.DOCUMENTO DE COMPROVACAO DE ATENDIMENTO DAS ESPECIFICACOES TECNICAS: A proposta devera conter as especificagdes do objeto de
forma clara, indicando o modelo, o fabricante, e descrevendo detalhadamente as caracteristicas técnicas e outros elementos que de forma inequivoca identifiquem
e constatem os equipamentos e softwares cotados, comprovando-os através de certificados, manuais técnicos, folders, laudos e demais literaturas.
12.4.1.7.1. PARA O GRUPO 01, O LICITANTE, DETENTOR DA MELHOR PROPOSTA DEVERA APRESENTAR UM DOCUMENTO TECNICO,
DETALHANDO O FUNCIONAMENTO DE TODA A SOLUCAO ESPECIFICADA PARA O GRUPO, CONTENDO AS SEGUINTES INFORMACOES
MINIMAS:
12.4.1.7.1.1. Identificac?o e especificacdo técnica de cada um dos itens Licitados.
12.4.1.7.1.2.  Lista de todos os componentes e materiais que serdo usados na entrega da solugdo.
12.4.1.7.1.3. Imagens ilustrativas dos itens ofertados.
12.4.1.7.1.4. Diagrama detalhado da interligacdo de todos os componentes.
12.4.1.7.1.5. Detalhamento de como sera realizada a instalagdo dos softwares de Controle de Acesso, e do Software de Videomonitoramento nos servidores de
rede.
12.4.1.7.1.6. Demonstragao das interfaces de gerenciamento, de configuragdo, e cadastramento de objetos e usuarios.
12.4.1.7.1.7. Detalhamento e como cada parte da solugdo sera atendida.
12.4.1.7.1.8. Comprovacdo de que as cadmeras estdo listadas nos foruns ONVIF Profile T, G e S, ou apresentacdo de Documentagdo de comprovagdo de
compatibilidade das cdmeras, com os foruns ONVIF Profile T, G e S, nos casos em que a cAmera ndo estiver listada no Forum.
12.4.2. ANALISE DA PROPOSTA - O LICITANTE SERA DESCLASSIFICADO NO CASO DE:
12.4.2.1. Nao apresentar as declaragdes dos itens 12.4.1.1 a 12.4.1.5, deste Termo de Referéncia.
12.4.2.2. Nao apresentar os Atestado dos itens 12.4.1.6 a 12.4.1.6.3, deste Termo de Referéncia.
12.4.2.3. Apresentar atestados incompativeis com os itens 12.4.1.6 a 12.4.1.6.3, deste Termo de Referéncia.
12.4.2.4. Serdo descartados os atestados de contratos que ndo sdo compativeis com o objeto.
12.4.2.5. Nao comprovar através dos Atestados de Capacidade técnica, que ja forneceu quantidade igual ou superior a 40% de equipamento/solu¢do compativel, referente
ao GRUPO para o qual ofertou a proposta.
12.4.2.6. Nio apresentar o DOCUMENTO DE COMPROVACAO DE ATENDIMENTO DAS ESPECIFICACOES TECNICAS, do item 12.4.1.7 do Termo de
Referéncia.
12.4.2.7. Nao apresentar o exigido no Item 12.4.1.7.1 e subitens.
12.5. Da Vistoria
12.5.1. Para o correto dimensionamento e elaboragdo de suas propostas, o licitante podera realizar vistoria nas instalacdes das Unidades da Policia Federal participantes da
Licitagdo, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09 as 17 horas.
12.5.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publica¢do do Edital, estendendo-se até o segundo dia 0til anterior a data prevista para a abertura da sessdao
publica.
12.5.3. Os pedidos de vistoria poderdo ser encaminhados aos e-mails, ou marcados por telefone, na forma abaixo:
12.5.3.2. TELEFONE: (61) 2024-8104
12.5.4. Para a vistoria, o licitante ou o seu representante legal devera estar devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitagdo para a realizagao da vistoria.
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12.5.5. A nio realizag@o da vistoria ndo podera embasar posteriores alegagoes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais
da prestag@o do objeto, devendo o licitante vencedor assumir os 6nus decorrentes.

12.5.6. A ndo realizagdo da visita ndo admitira ao licitante qualquer futura alegacdo de dbice, dificuldade ou custo ndo previsto para execugdo do objeto ou obrigagdo
decorrente da licitagao.

12.5.7. O licitante deve comprometer-se a manter sigilo sobre todas as informagdes a que tiver acesso em decorréncia da visita, por meio de Termo de Responsabilidade e
Confidencialidade, validado pela area técnica da Policia Federal, que devera ser apresentado com a documentagdo para habilitagdo no momento da licitagdo.

12.5.8. O licitante que optar por ndo realizar a vistoria, devera apresentar declaragdo contendo expressamente a informagao de que optou pela ndo realizagdo da vistoria.
12.5.8.1 Independente da opgdo pela realizagdo ou ndo da vistoria, o licitante devera apresentar declaragdo formal, assinada pelo representante legal do licitante ou
preposto, sob as penas da lei, de que tem pleno conhecimento das condigdes e peculiaridades inerentes a natureza dos trabalhos, assumindo total responsabilidade por
esse fato e informando que ndo o utilizard para quaisquer questionamentos futuros.

12.6. Subcontratacio

12.6.1. Nao serd admitida a subcontratacdo do objeto licitatdrio.

12.6.2. Sera permitida que a Licitante possa subcontratar pequenos servigos de instalagdo durante a fase de implantacdo, desde que aprovado pela Contratante.
12.7. Consorcios

12.7.1. Nos termos do art. 42 do Decreto 10.024/2019, com o objetivo de ampliar a competitividade por meio da soma das capacidades técnicas e econdmico-financeiras, para
os itens do Grupo 1, serd permitida a formagdo de consoércios para apresentacdo de proposta integrada. O consorcio fomentard a garantia necessaria para a entrega de
solucdo integrada, desde que atendidas as seguintes exigéncias:

12.7.1.1. a comprovacao da existéncia de compromisso publico ou particular de constituicdo de consoércio, com indica¢do da empresa lider, que atendera as condi¢des de
lideranga estabelecidas no Edital e representara as consorciadas perante a Unido;

12.7.1.2. a apresentagdo da documentagdo de habilitacdo especificada no Edital por empresa consorciada;

12.7.1.3. a comprovacao da capacidade técnica do consorcio pelo somatorio dos quantitativos de cada empresa consorciada, na forma estabelecida no edital;

12.7.1.4. a demonstragdo, por cada empresa consorciada, do atendimento aos indices contabeis definidos no edital, para fins de qualificagdo econdmico-financeira;

12.7.1.5. a responsabilidade solidaria das empresas consorciadas pelas obrigagdes do consorcio, nas etapas da licitagdo e durante a vigéncia do contrato;

12.7.1.6. a obrigatoriedade de lideranga por empresa brasileira no consércio formado por empresas brasileiras e estrangeiras;

12.7.1.7. a constitui¢do e o registro do consorcio antes da celebragdo do contrato.

12.7.2. Fica vedada a participagdo de empresa consorciada, na mesma licitagdo, por meio de mais de um consoércio ou isoladamente.

12.7.3. No caso de formag@o de consdrcio com empresas estrangeiras que ndo funcionem no Pais, estas poderdo atender as exigéncias de habilitagdo mediante documentos
equivalentes, inicialmente apresentados com tradugao livre.

12.7.3.1. Para fins de assinatura do contrato, os documentos deverdo ser traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas, conforme o disposto no
paragrafo tinico do art. 41 do Decreto n° 10.024.

12.7.4. O licitante vencedor, no caso de consoércio, ficara obrigada a promover, antes da celebragdo do contrato, a constitui¢do e o registro do consorcio nos termos do
compromisso.

12.7.5. Cada empresa consorciada devera apresentar documentacdo comprobatoria de sua habilitagdo juridica, qualificacdo economica e financeira, regularidade fiscal e
previdenciaria.

12.7.6. Caso o licitante vencedor seja consorcio com participacdo de empresas estrangeiras que ndo funcionem no Pais e sua participagdo no referido consorcio implique na
execucdo do objeto que caracterize a necessidade de permanéncia no pais, além da documentagdo j4 mencionada, a empresa estrangeira devera apresentar a
documentagdo necessaria ao seu funcionamento.

12.7.7. O consorcio podera faturar de trés formas distintas:

12.7.7.1. Mediante a emisso de nota fiscal em seu nome e em seu CNPJ, atentando-se as hipdteses autorizadas pela legislagdo, notadamente a IN RFB 1.199/2011;
12.7.7.2. Mediante a emissdo de nota fiscal e/ou fatura em nome e no CNPJ da empresa lider (que devera ser a empresa brasileira), conforme previsdo contida no art. 17,
§1° da IN RFB 1.234/2012, ou;
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12.7.7.3. Cada empresa consorciada emite sua propria nota fiscal/faturamento na proporcdo de sua participagdo no objeto executado, podendo realizar faturamento direto
¢ isoladamente para a contratante, conforme previsdo contida no §1° da IN RFB 1.199, e, no caso de empresa estrangeira, seu faturamento devera ser realizado por
meio de sua representante no pais, com emissdo de Nota Fiscal/Fatura em moeda nacional, que permita a execugdo do pagamento nos mesmos moldes dos outros

consorciados.
12.7.8. A opgdo por uma ou outra forma cabera a vencedora do certame. No caso de escolha do item 12.6.7.3, a empresa lider ou o consoércio deverdo reunir as notas fiscais de

cada empresa consorciada e apresentd-las de forma conjunta para pagamento mediante carta de cobranga.
12.7.9. Para os itens de servidor de rede, considerando que existem no mercado diferentes empresas com plenas condigdes de executar o objeto, ndo serdo permitidos
consorcios.
12.8. Alteracao Subjetiva
12.8.1. E admissivel a fusdo, cisio ou incorporagio da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a
anuéncia expressa da Administragdo a continuidade do contrato.
13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
13.1. A Equipe de Planejamento da Contratacdo foi instituida no Documento SEI 23596694.
13.2. Conforme o §6° do art. 12 da IN SGD/ME n° 1, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da Contratacdo e pela
autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

MARCIO PONCIANO DA SILVA
Integrante Requisitante

DANIEL LUIS DAVID
Integrante Requisitante

YURI RODRIGO DE OLIVEIRA
Integrante Requisitante

FRANCISCO CARLOS COELHO
Integrante Técnico Titular

MARCOS VINICIO ALVAREZ GUEDES
Integrante Técnico Substituto

LUIZ FERNANDO SANTOS CHAVES VIEIRA
Integrante Administrativo Titular

RICARDO VITOR DUARTE
Integrante Administrativo Substituto

Autoridade Méxima da Area de TIC
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JOAO VIANEY XAVIER FILHO
DIRETOR DE TECNOLOGIA DA INFORMACAO

Autoridade Competente

ANDRE VIANA ANDRADE
Delegado de Policia Federal
Ordenador de Despesas

ANEXO 1

ESPECIFICACOES TECNICAS

1. ITEM 01: SOFTWARE DE CONTROLE DE ACESSO

1.1. Para controle de Acesso de Pessoas e veiculos nas Cancelas, Catracas, ¢ Portas de acesso, baseado na leitura de cartdes de identificagdo, ou leitura biométrica com ou sem
contato, ou com reconhecimento de placas, ou com reconhecimento facial, bem como nas informagdes constantes na base de dados, inclusive com combinagdo dos recursos
de autenticacdo, a partir de cadastramento previamente executado.

1.2. Devera permitir a criagdo e o controle de multiplas localidades (sites), dispostas de forma hierarquica, mantendo as funcionalidades de controle e comunicagio local entre os
equipamentos, independente de conexdo com o servidor.

1.3. Devera permitir acesso separado para administradores, operadores, e cadastradores aos elementos do sistema, possibilitando que cada Unidade da Policia Federal interligada
ao Sistema de Controle de Acesso possa ser configurada de forma independente, com geréncia local propria e com possibilidade de gerenciar grupos e usudrios.

1.4. Com Capacidade de Configuracdo dos niveis de seguranga de acesso de operadores, administradores e usuarios.

1.5. Com capacidade de criacdo de perfil de emergéncia, para acionamento em caso de sinistro.

1.6. Capacidade de criagdo de usudrios, e grupos de usuarios com perfis de gerenciamento e/ou monitoramento.

1.7. Capacidade de disponibilizar interface de monitoramento para operador, com alarmes e eventos.
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1.8. Os softwares, o banco de dados do sistema de controle de acesso, e seus subsistemas, deverao ser instalados, em infraestrutura de rede virtualizada fornecida pela Contratante.

1.9. O software devera ser integrado pela Contratada ao Controlador de Dominio da Policia Federal. Com Autenticagdo unica para administradores, operadores, e cadastradores,
integrada com Microsoft Windows (AD).

1.10. Devera ser disponibilizada uma interface WEB com todos os recursos disponiveis na solucdo, o link de acesso a interface podera ser integrado e disponibilizado no portal da
Intranet da Policia Federal. O Software de Interface Web deve se integrar a soluc¢do de single sign-on da PF. Pode-se utilizar OAuth2 ou SAML. A solugdo utilizada pela PF ¢é
o RH SSO (Redhat Single SignOn).

1.11. O software devera ser integrado pela Contratada, de tal forma que seja capaz de se comunicar com bancos de dados da Policia Federal, e dessa forma compartilhar
informagoes de cadastros de usuarios e de veiculos.

1.12. Serdo aceitos os bancos de dados SQL Server, Oracle Server, PostgreSQL.

1.13. O sistema devera ser capaz de gerenciar uma base de dados de no minimo 100.000 usuarios.

1.14. As licencas dos softwares e do banco de dados devem estar inclusas, inclusive as licengas para comunicacdo com as placas controladoras, dispositivos de bloqueio, e
terminais de leitura facial e de cartdo.

1.14.1. Devera ser permitido ativar, excluir ou reparar a licenca sem a intervenc¢do do fabricante;
1.14.2. As licengas deverao ser vitalicias, e ter atualizagdo garantida de versdo do software por no minimo 3 anos.
1.14.3. Deve ser disponibilizado licengas para no minimo 20 esta¢des de monitoramento, e 10 licengas para cadastramento de usudrios e visitantes.

1.15. O Software devera ter suporte ao sistema operacional Windows Server 2019 ou posterior, ao Microsoft Windows 10 PRO, também serdo aceitas distribuigdes Linux
baseadas em RedHat Linux.

1.16. Devera ser compativel com infraestrutura virtualizadas do Microsoft Hyper-V.

1.17.  Com recurso de servidores redundantes, onde o software devera estar instalado e configurado em duas maquinas virtuais distintas, de tal modo que, se um dos servidores
falhar o outro servidor assumird automaticamente a fun¢do do servidor que falhou.

1.18. Devera permitir integragdo com outros sistemas via API (Application Programming Interface) REST (Representational State Transfer).

1.19. Com SDK - Software Development Kit (kit de desenvolvimento de aplicativos) ou API (Application Programming Interface), para integracdo dos sistemas. Os SDK's e/ou
as ferramentas de integracdo devem ser devidamente documentados, a fim de permitir, se necessario, a integragdo com outros sistemas sem a necessidade de assisténcia
externa.

1.20. Devera permitir a geracdo de relatdrios por unidades e por determinado periodo que mostrem os eventos de entrada e saida de pessoas, fornecendo os seguintes dados no
minimo: matricula, horario do evento, indicagado se foi evento de entrada/saida.

1.21. O Software de Controle de Acesso devera ser a Unica interface utilizada para cadastro, monitoramento e gerenciamento, considerando que os demais softwares que venham
a compor a solucdo estardo devidamente integrados.

1.22. Com fungdo de impressdo de cartdes e controle de impressdo de crachas de identificagdo integradas ao software.

1.23. Com idioma em portugués/BR.

1.24. Devera permitir que o alarme gerado no sistema realize a indicagao sonora e abertura de pop-ups de notifica¢do para o operador da central de monitoramento.

1.25. Escalavel em aplicagdo cliente/servidor e webserver para integracao das operagdes de seguranga integrada, de modo a incluir gerenciamento e administragdo da configurago
do sistema, comando e controle, e monitoramento em tempo real, gerenciamento de alarmes, video, credenciamento de visitantes, e interface com subsistemas e aplicagdes de
bancos de dados.

1.26. Com capacidade de detec¢do e monitoramento on-line de intrusdo, violagdo, porta aberta, falhas dos equipamentos de controle, entre outros.

1.27. Com capacidade de cadastramento e customizagdo dos procedimentos a serem utilizados para o tratamento dos alarmes.

1.28. Devera controlar o reconhecimento e o tratamento dos alarmes efetuados pelos operadores.

1.29. Capacidade de tratamento automatico de alarmes tais como: acionamento de sirene/luzes de emergéncia, libera¢ao dos dispositivos de bloqueio.

1.30. Com Capacidade de mascarar alarmes em faixas horarias predeterminadas.

1.31. Deve possibilitar o acionamento de médulos de poténcia (Ex: relé).

1.32. Capacidade de configurar vinculos onde qualquer evento de entrada/saida pode ser correlacionado a qualquer outro evento de entrada/saida no sistema.

1.33. Capacidade de analisar dados de entrada que, combinados com dados de autorizagdo, possam acionar ou liberar acessos de entrada ou de saida.
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1.34. Devera ser totalmente integrado aos sistemas de biometria, possibilitando o cadastramento dos usudrios, bem como armazenamento das informacdes de cadastro na mesma
base de dados do Sistema de Controle de Acesso ou integrados entre si.
1.35. Devera permitir a criagdo e edicdo de mapas graficos, hierarquizaveis, que proporcionem uma visualizagdo rapida do status das interfaces, leitores e entradas supervisionadas
de alarme, devendo permitir a importacao de arquivos de mapas.
1.36. Com recurso de auto verificacdo capaz de diagnosticar e gerar alarmes de falhas no sistema de Controle de Acesso, supervisionando as controladoras, leitoras biométricas,
acionadores, sensores de fechaduras, catracas e cancelas.
1.37. Devera dificultar a dupla entrada e saida de pessoas e veiculos.
1.38. Devera permitir dupla verificagdo em areas predefinidas.
1.39. Com capacidade de gerar alarmes de pessoas ndo autorizadas em areas restritas, inclusive visitantes.
1.40. Deve permitir buscar e associar eventos indexados, no minimo por: Nome de Usudrio ou Matricula ou Placa Veicular ou Data e Horarios ou Rosto.
1.41. Com capacidade de apresentar os eventos e permitir a configuragdo dos niveis de prioridades para os alarmes.
1.42. Devera permitir a configuracao de respostas e instrugdes padronizadas para reconhecimento de determinados alarmes.
1.43. Capacidade de auditoria para, no minimo, as seguintes informacdes: data e horario do evento, usudrio que fez a alteracao, e o que foi alterado.
1.44. Devera possuir ferramenta de relatérios integrada e consultas customizaveis, com exportacdo para, no minimo, um dos seguintes formatos de arquivos: xls, csv, txt.
1.45. Devera permitir a associagdo e indexacdo de eventos em forma de relatorio para atividades de entradas e saida de veiculos e pessoas, alarmes e eventos, € acdes tomadas.
1.46. Deve permitir o envio de alertas por e-mail, com texto e formatagdo customizaveis.
1.47. Deve permitir que um usuério de uma Unidade da Policia Federal possa acessar os eventos gravados ou em tempo real de outra Unidade, desde que devidamente autorizado e
configurado no sistema.
1.48. Devera permitir o cadastro de pessoas e objetos, tais como: Servidores, Veiculos, Colaboradores Contratados, Terceiros e Visitantes.
1.49. Devera permitir a utilizagdo de webcams para registro de fotos de rosto. As fotos devem ser armazenadas no servidor, a fim de disponibilizar sua visualiza¢do a partir de
qualquer estagdo de cadastramento.
1.50. Devera ser capaz de utilizar informagdes como leitura de placas veiculares e de rostos combinadas com leitores de acesso, para permitir ou negar o acesso através de
catracas, cancelas e portas, e gerar alarmes.
1.51. Devera permitir a associagdo de cameras a equipamentos do controle de acesso, possibilitando a visualizacdo de imagens associadas aos eventos desses equipamentos. O
operador podera visualizar as imagens armazenadas no sistema de CFTV nos horarios da ocorréncia de eventos por meio da interface do Controle de Acesso.
1.52. Devera permitir que todos os eventos e alarmes sejam enviados em tempo real para o sistema de VMS.
1.53. Acesso de Pessoas
1.53.1. Devera permitir que arquivos do tipo foto, documentos digitalizados, ou documentos em PDF, sejam anexados ao cadastro do usuario.
1.53.2. Devera permitir o registro ¢ bloqueio de pessoas, ou grupo de pessoas com restri¢des de acessos (lista negra).
1.53.3. Devera possuir a possibilidade de criag@o e edigdo de campos personalizados nas telas de cadastro de usuarios.
1.53.4. Devera permitir o cadastramento de pessoas, com no minimo as seguintes informagdes: nome, foto, matricula, carteira de identidade ou CPF, carteira de motorista, e
leitura biométrica.
1.53.5. Devera permitir o acesso de pessoas por meio de autenticacdo por leitor de biometria com e sem contato, leitor de proximidade, e leitura facial.
1.53.6. Devera ter suporte a autenticacdo por multiplos fatores, com configuragdo feita de forma individual por leitora e por grupos de usuarios. No minimo, as seguintes
combinagdes de autenticacdo devem ser suportadas: cartdo + biometria, cartdo + biometria facial.
1.53.7. Devera permitir a confec¢do de crachds com os dados do usuario.
1.54. Acesso de Veiculos
1.54.1. Devera possibilitar o controle do acesso da frota de viaturas da Policia Federal, além de controlar o acesso de veiculos particulares.
1.54.2. Devera ser capaz de analisar e realizar a¢des a partir de:
1.54.2.1. Leitura de placas veiculares fornecidas pelo VMS.
1.54.2.2. Leitura de biometria de digitais e facial.
1.54.2.3. Leitura de Cracha.
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2.

1.54.2.4. Outros sistemas externos devidamente integrados.
1.54.3. Devera permitir a abertura das cancelas para acesso de veiculos, mediante a combinacdo de ao menos 2 tipos de autenticagao.
1.54.4. Devera ser capaz de enviar comando para abertura de portdo de acesso de veiculos, em sincronismo com a cancela.
1.54.5. Devera permitir o cadastro de visitante e do veiculo do visitante na guarita da Policia Federal. O usuario recebera um cartdo Smartcard, vinculado a placa do veiculo,
que podera ser configurado para que a abertura da cancela possa ser feita pelo leitor de proximidade, ou pela leitura da placa ou pela combinacdo de ambos.
1.54.6. Devera permitir o cadastro de veiculos com: marcas, modelos, tipos, € numeragao da placa.
ITEM 02: CONTROLADORA PARA SISTEMA DE CONTROLE DE ACESSO
2.1. Devera possuir processador dedicado e memoria de armazenamento, que possibilitem o funcionamento da controladora com todas as caracteristicas solicitas pelo Sistema de
Controle de Acesso.
2.2. Devera ser totalmente compativel com o Sistema de Controle de Acesso, objeto da licitagao;
2.3.  Devera manter a base de dados completa dos usuarios e faixas horarias de forma a suportar a operacdo do sistema em modo off-line mantendo a conferéncia cadastral,
incluindo niveis de acesso e faixas horarias e controle de dupla entrada. Nao sera admitido mecanismos de listas brancas ou negras.
2.4. Devera permitir o arquivamento de no minimo 50.000 eventos.
2.5. Devera permitir o Registro de no minimo 20.000 cartdes para funcionamento em modo offline.
2.6. Configuragdo via acesso WEB ou por software fornecido junto com a solug@o e com licencas ilimitadas.
2.7. Com capacidade de se comunicar e gerenciar Controladoras, como as previstas para uso nas Catracas, Cancelas, e controle de portas.
2.8. Devera suportar modulos adicionais que suportem o gerenciamento de minimo 2 portas de entradas de relés para aplicacdes diversas.
2.9. Devera suportar mdédulos adicionais que suportem o gerenciamento de minimo 2 portas de saidas de relés para aplicagdes diversas.
2.10. Devera suportar RTC (Real Time Clock) ou atualizagdo automatica de hora através de servidor NTP.
2.11. Com LED ou Display para indicagdo de atividades.
2.12. Com porta ethernet RJ45 com velocidades 10/100 ou superior.
2.13. Devera ser fornecida com fonte de alimentagdo compativel, ou com alimentagdo PoE.
2.14. Devera suportar temperatura de operacao entre 0° e 50° C.
2.15. Devera utilizar protocolo de transporte seguro SSH ou criptografia na comunicacdo com o servidor para que ocorra a transferéncia segura de dados.
2.16. Com servidor web embarcado ou através de software, onde através de autenticagdo de usudrio protegido por senha, seja permitido verificar informagdes do funcionamento da
controladora, e realizar atualizagdo de firmware.
2.17. Devera ser instalada e configurada pela contratada, considerado uma distdncia de até 20 metros para o ponto de alimentagdo elétrica mais proximo, e considerado uma
distancia de até 20 metros para o ponto de rede mais proximo.
2.18. A Contratada devera fornecer a Controladora com todos os acessorios necessarios, tais como: conectores, fios, fonte de alimentacédo e caixa de protecao.
ITEM 03: CATRACA PEDESTAL
3.1. Deve ser instalada, configurada, e integrada ao Sistema ade Controle de Acesso, o item catraca deve ser acompanhado dos seguintes componentes:
3.1.1. A Catraca;
3.1.2. Urna Coletora de Saida;
3.1.3. Placas Controladoras para integragdo com o Sistema de Controle de Acesso;
3.1.4. leitores de entrada e saida, com pelo menos dois tipos de autentica¢do sem contato.
3.1.5. Licencgas de Funcionamento para todos os itens.
3.2. CATRACA:
3.2.1. Deve possuir um dispositivo que desarme o brago que estd em repouso (posicao horizontal), fazendo-o passar para a posi¢do vertical e deixando um vao livre para a
passagem de pessoas em caso de emergéncia ou falta de energia.
3.2.2. O acabamento externo da Catraca deve ser em ago carbono e aco inox 304 escovado ou superior. Os locais de contato com o usuario, como a lateral e tampo devem ser
em ago inox, sendo também permitido o uso de plastico de alta resisténcia ou vidro temperado em combinagdo com o0 ago;
3.2.3. O equipamento deve possuir trés bragos, em a¢o inox 304 polido, com acabamento em pléstico de alta resisténcia em sua extremidade.
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3.2.4. Mecanismo de Giro:
3.2.4.1. O giro deve ocorrer conforme o usuario exerca for¢a nos bragos.
3.2.4.2. Deve operar de forma que permita o travamento do giro, sendo composto por solenoides que atuam de forma independente para travamento do sentido de entrada
ou saida.
3.2.4.3. Deve possuir sensor de giro do tipo Hall, ou indutivo, ou 6tico, para identificar o sentido do giro dos bragos.
3.2.4.4. Em caso de meio giro dos bragos, o mecanismo devera travar o retorno, possibilitando apenas a conclusdo do acesso, evitando a burla do meio giro.

3.2.5. Deve possuir dispositivo de seguranga, para acesso ao seu interior.

3.2.6. Deve possibilitar a fixacdo em piso através da area interna do equipamento.

3.2.7. Parafusos de fixagdo ndo devem ficar aparentes.

3.2.8. Com pictograma na parte superior para indicar acesso liberado na cor verde, ou bloqueado na cor vermelha, e orientar em outra cor o local em que o usuario devera
apresentar o cartdo de proximidade.

3.2.9. Com pictograma lateral de cada lado, para indicar a disponibilidade e/ou sentido de passagem.

3.2.10. O equipamento deve permitir o uso bidirecional, ou seja, possibilidade de travamento ou liberagdo nas quatro condigdes:

3.2.10.1. 1°- Ambos sentidos livres.
3.2.10.2. 2°- ambos sentidos travados.
3.2.10.3. 3°-sentido de entrada travado e saida livre.
3.2.10.4. 4°- sentido de entrada livre e saida travado.
3.2.11. Deve possuir fonte interna full range (90VAC a 240 VAC), com capacidade de alimentar todos os componentes da Catraca.
3.2.12. Com placa eletronica embarcada para o controle das fungdes da Catraca.
3.3. URNA COLETORA DE SAIDA:

3.3.1. Deve ser embutida na estrutura da catraca.

3.3.2. Deve possuir dispositivo de recolhimento de cartdes, dotado de sensor otico para identificar o deposito de cartdes que ndo sejam compativeis com o leitor. O
equipamento deve identificar que aquele é um cartdo que nao foi lido, e permitir o recolhimento dele ao recipiente e ndo liberar a passagem. Deve suportar uma
quantidade minima de 100 unidades de crachas recolhidos. O acesso aos cartdes depositados deve ser protegido.

3.3.3. Deve vir acompanhado com leitor de proximidade, compativel com a tecnologia dos cartdes especificados neste Termo de Referéncia.

3.4. PLACAS CONTROLADORAS PARA INTEGRACAO COM O SISTEMA DE CONTROLE DE ACESSO:

3.4.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da catraca.

3.4.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.

3.4.2. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartdo.

3.4.3. Com LED ou Display para indicacao de atividades.

3.4.4. Possuir entrada de contato seco para instalagdo de alarmes externos.

3.4.5. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo.

3.4.6. editavel, permitindo a identificacdo de diversos formatos de cartdes.

3.4.7. Com entradas digitais supervisionaveis contra interrupgao ou curto-circuito na fiagao.

3.4.8. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

3.4.9. Com Saidas a Relés suficientes para o funcionamento da Catraca.

3.4.10. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.

3.4.11. Deve suportar alimentacdo DC através de fonte de alimentag@o ou PoE.

3.4.12. Com protegao para curto-circuito na conexdo de alimentagdo elétrica das leitoras.

3.4.13. Deve possuir porta ethernet 10/100Mbps ou superior.

3.4.14. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagdo com o controlador
Tipo 1 para que ocorra a transferéncia segura de dados, sem a necessidade de uso de um dispositivo de criptografia externo.
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3.4.15. Deve suportar temperatura de operacdo no minimo 0 a 50C.
3.4.16. Suportar operagdo com umidade de entre a faixa de 15 a 95%, ndo condensada.
3.4.17. Com servidor web embarcado, onde através de autenticagdo de usuario protegido por senha, seja permitido verificar informag¢des do funcionamento da controladora, e
realizar atualizacdo de firmware.
3.5. LEITORES DE ENTRADA E SAIDA, COM PELO MENOS DOIS TIPOS DE AUTENTICACAO SEM CONTATO
3.5.1. Pode ser atendido por um unico equipamento com as duas formas de leitura ou por equipamentos distintos.
3.5.2. Devera funcionar sem a necessidade de contato fisico do usuario com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de
reconhecimento facial, e a outra de leitura de cartdo.
3.5.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartéo.
3.5.4. O leitor de Cartio de proximidade devera ser compativel com O CARTAO RFID — cracha, especificado para a Solugdo de Controle de Acesso deste Termo de
Referéncia.
3.5.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de cracha para liberar/negar acesso de modo combinado.
3.5.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.
3.5.7. Devera possuir capacidade para pelo menos 30.000 transagdes.
3.5.8. Devera possuir capacidade para armazenar pelo menos 4.000 faces.
3.5.9. Devera possuir capacidade para armazenar pelo menos 4.000 crachas.
3.5.10. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 06 (seis) polegadas ou superior.
3.5.11. Com suporte ao Protocolo de comunicacdo OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia;
3.5.12. Devera possuir fungdo de atualizag@o de data e hora pelo servidor web e possuir capacidade de implementagdo de criptografia HTTPS.
3.5.13. Devera possuir sensor de sabotagem ou violagdo do equipamento (tamper).
3.5.14. Devera possuir recurso de WDR ou similar para aprimoramento da captura das imagens.
3.5.15. Devera possuir ponto de luz visivel para iluminagdo do ambiente.
3.5.16. Devera possuir fun¢ao de configuragao da qualidade/assertividade de leitura, reconhecimento e cadastro da face.
3.5.17. Deve possuir tecnologia inteligente para tela de descanso, com uso de detecg@o para acionar o dispositivo na aproximagdo do usudrio.
3.5.18. Devera possuir confirmagdo de reconhecimento luminosa e sonora por voz em lingua portuguesa.
3.5.19. Deve possuir tecnologia antifraude que permita a detecgdo de face viva, impedindo o acesso por fotos ou videos.
4. ITEM 04: CATRACA PIVOTANTE OU FLAP
4.1. Deve ser instalada, configurada, e integrada ao Sistema ade Controle de Acesso, o item catraca deve ser acompanhado dos seguintes componentes:
4.1.1. A Catraca,;
4.1.2. Urna Coletora de Saida;
4.1.3. Placas Controladoras para integragdo com o Sistema de Controle de Acesso;
4.1.4. leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato.
4.1.5. Licengas de Funcionamento para todos os itens.
4.2. CATRACA:
4.2.1. Mecanismo de Giro:
4.2.1.1. Mecanismo do tipo deslizante ou pivotante.
4.2.1.2. Em caso de emergéncia ou queda de energia o mecanismo deve desenergizar, ndo oferecendo resisténcia a saida do usuério sem leitura da credencial.
4.2.1.3. Deve possuir mecanismo para garantir perfeito posicionamento das portas.
4.2.1.4. As portas podem ser de policarbonato transparente ou vidro temperadora com no minimo 10mm de espessura.
4.2.2. Com estrutura em aco inox 304 ou ago carbono com tratamento anticorrosao.
4.2.3. Deve possuir acabamento externo em aco inox AISI 304 com baixa rugosidade ou polido.
4.2.4. E permitido o uso de pléstico de alta resisténcia ou vidro temperado em combinagio com o ago no acabamento.
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4.3.

4.4.

4.2.5. Todos os cantos e bordas externas do equipamento que podem ter contato com o usuario devem possuir raios de no minimo 15 mm.

4.2.6. O equipamento deve possuir espago interno suficiente para a instalacdo das placas de integragdo, e este acesso deve ser protegido por fechaduras com chave ou outro
dispositivo de seguranga.

4.2.7. O equipamento deve possibilitar fixagcdo em piso.

4.2.8. Os mddulos laterais da Catraca devem ser montados em pares, proporcionando um corredor de passagem entre eles, e devem ser configuraveis para vaos entre S00mm e
900mm, para atender pedestres, cadeirantes, acessos de carrinhos de processos, € macas de emergéncia.

4.2.9. O corredor de passagem deve possuir, no minimo, 5 pares de sensores de controle de passagem, com pelo menos 2 pares de sensores para protegdo anticolisao.

4.2.10. Deve possuir placa controladora dedicada, para controle dos motores, sensores e pictogramas;

4.2.11. Deve possuir fonte interna full range (90VAC a 240 VAC) com capacidade para alimentar todos os componentes da catraca.

4.2.12. Com pictogramas luminosos na parte superior para indicar:

4.2.12.1. Acesso liberado na cor verde, indicando também o sentido de passagem para o usuario.
4.2.12.2. Acesso negado, ou indisponibilidade do uso do equipamento na cor vermelha.

4.2.13. O equipamento deve permitir o uso bidirecional, ou seja, possibilidade de travamento ou liberag@o nas quatro condicdes:

4.2.13.1. 1° Ambos sentidos livres.

4.2.13.2. 2°- Ambos sentidos travados.

4.2.13.3. 3°- Sentido de entrada travado e saida livre.

4.2.13.4. 4°- Sentido de entrada livre e saida travado.
URNA COLETORA DE SA[DA:

4.3.1. Deve ser embutida na estrutura da catraca.

4.3.2. Deve possuir dispositivo de recolhimento de cartdes, dotado de sensor oOtico para identificar o deposito de cartdes que ndo sejam compativeis com o leitor. O
equipamento deve identificar que aquele é um cartdo que ndo foi lido, e permitir o recolhimento dele ao recipiente e ndo liberar a passagem. Deve suportar uma
quantidade minima de 100 unidades de crachas recolhidos. O acesso aos cartdes depositados deve ser protegido.

4.3.3. Deve vir acompanhado com leitor de proximidade, compativel com a tecnologia dos cartdes especificados neste Termo de Referéncia.

PLACAS CONTROLADORAS PARA INTEGRACAO COM O SISTEMA DE CONTROLE DE ACESSO:

4.4.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da catraca.

4.4.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.

4.4.3. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartdo.

4.4.4. Com LED ou Display para indicacdo de atividades.

4.4.5. Possuir entrada de contato seco para instalagdo de alarmes externos.

4.4.6. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo.

4.4.7. Com entradas digitais supervisionaveis via software.

4.4.8. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

4.4.9. Com Saidas a Relés suficientes para o funcionamento da Catraca.

4.4.10. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.

4.4.11. Deve suportar alimentagdo DC através de fonte de alimentag@o ou PoE.

4.4.12. Com protecdo para curto-circuito na conexao de alimentacao elétrica das leitoras.

4.4.13. Deve possuir porta ethernet 10/100Mbps ou superior.

4.4.14. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagdo com o controlador
Tipo 1 para que ocorra a transferéncia segura de dados, sem a necessidade de uso de um dispositivo de criptografia externo.

4.4.15. Deve suportar temperatura de operagdo no minimo 0 a 50C.

4.4.16. Suportar operacdo com umidade de entre a faixa de 15 a 95%, ndo condensada.
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4.4.17. Com servidor web embarcado, onde através de autenticagdo de usudrio protegido por senha, seja permitido verificar informagdes do funcionamento da controladora, e
realizar atualizagdo de firmware.

4.5. LEITORES DE ENTRADA E SAIDA, COM PELO MENOS DOIS TIPOS DE AUTENTICACAO SEM CONTATO

4.5.1. Pode ser atendido por um tnico equipamento com as duas formas de leitura ou por equipamentos distintos.

4.5.2. Devera funcionar sem a necessidade de contato fisico do usudrio com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de
reconhecimento facial, e a outra de leitura de cartdo.

4.5.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartdo.

4.5.4. O leitor de Cartdo de proximidade devera ser compativel com O CARTAO RFID — crach4, especificado para a Solugdo de Controle de Acesso deste Termo de
Referéncia.

4.5.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de cracha para liberar/negar acesso de modo combinado.

4.5.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.

4.5.7. Devera possuir capacidade para pelo menos 30.000 transagdes.

4.5.8. Devera possuir capacidade para armazenar pelo menos 4.000 faces.

4.5.9. Devera possuir capacidade para armazenar pelo menos 4.000 crachés.

4.5.10. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 06 (seis) polegadas ou superior.

4.5.11. Com suporte ao Protocolo de comunicagdo OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia;

4.5.12. Devera possuir funcdo de atualizacdo de data e hora pelo servidor web e possuir capacidade de implementagdo de criptografia HTTPS.

4.5.13. Devera possuir sensor de sabotagem.

4.5.14. Devera possuir recurso de WDR ou similar para aprimoramento da captura das imagens.

4.5.15. Devera possuir ponto de luz visivel para iluminacdo do ambiente.

4.5.16. Devera possuir fungdo de configuragdo da qualidade/assertividade de leitura, reconhecimento e cadastro da face.

4.5.17. Deve possuir tecnologia inteligente para tela de descanso, com uso de detecg@o para acionar o dispositivo na aproximago do usudrio.

4.5.18. Devera possuir confirmagao de reconhecimento luminosa e sonora por voz em lingua portuguesa.

4.5.18. Deve possuir tecnologia antifraude que permita a detec¢ao de face viva, impedindo o acesso por fotos ou videos.
5. 5.ITEM 05: CANCELA RETA OU ARTICULADA - CANCELA PARA CONTROLE DE ENTRADA E SAiDA DE VEiCULOS.
5.1. Deve ser instalada, configurada, e integrada ao Sistema ade Controle de Acesso, deve ser acompanhado dos seguintes componentes:

5.1.1. Cancela.

5.1.2. Sistema de seguranga ante esmagamento.

5.1.3. Totem de Entrada.

5.1.4. Totem de Saida.

5.1.5. Urna Coletora.

5.1.6. Placas Controladoras para integragdo com o Sistema de Controle de Acesso.

5.1.7. leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato.

5.1.8. Licencgas de Funcionamento para todos os itens.

5.2. CANCELA:

5.2.1. Devera ser entregue com todas as licengas de software necesséarias para o seu completo funcionamento, integrada ao Controle de Acesso, instalada, e com todos os
componentes necessarios ao funcionamento, além de: lago Magnético veicular, Totem de Entrada e de Saida, Urna Coletora no Totem de Saida, Placas Controladoras
para integragdo com o Sistema de Controle de Acesso, leitores biométricos de entrada e saida, leitores de cartdo de proximidade.

5.2.2. Todo o gabinete da cancela devera ser fabricado em um ou ambos os materiais a seguir: Chapa de Ag¢o Inoxidavel com pintura eletrostatica a pé de alta aderéncia e
resisténcia, ou chapa de Aluminio com pintura eletrostatica a pé de alta aderéncia e resisténcia.

5.2.3. O gabinete devera ser do tipo autossustentavel, com fixa¢ao ao piso por meio de uma base chumbada ou com chumbadores, buchas, parafusos em um perfil de ago de
alta resisténcia. Devera ser resistente a intempéries e grau de prote¢do minimo P54, suportando as seguintes condi¢des climaticas: Ventos de 100Km/h, Humidade de no
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maximo 90% sem condensagdo, e Temperaturas entre -30°C a +55°C.

5.2.4. Protegdes contra raios UV, e infravermelho.

5.2.5. Com grau de protegdo IP54 no minimo.

5.2.6. Todo os componentes de fixagdo estruturais (parafusos, porcas e arruelas) expostos ao tempo, deverao ser fabricados em material inoxidavel.

5.2.7. O gabinete s6 devera permitir acesso aos componentes internos por meio de chave com segredo padrao.

5.2.8. O acesso aos componentes internos devera ser realizado de forma segura, ao lado oposto da via de passagem de veiculos.

5.2.9. O gabinete deve possuir canaletas, suportes, rasgos ou anéis que permitam o cabeamento estruturado internamente.

5.2.10. Todo o corpo do gabinete deve estar devidamente aterrado e protegido contra descargas elétricas.

5.2.11. O mecanismo da cancela devera ser dotado de motor, redutor, bielas, engrenagens, alavancas ¢ molas de contrabalango. N&o serdo aceitos motores com transmissao
via corrente, correias lisas e polias.

5.2.12. Nao serdo aceitas fixagdes do motor em balango.

5.2.13. O motor devera ser encapsulado, totalmente vedado e devidamente aterrado para garantir seguranca e resisténcia contra intempéries.

5.2.14. Todo os elementos mecanicos devem trabalhar a seco, sem a necessidade de lubrificacdo.

5.2.15. O motor principal devera possuir duplo sentido de rotagdo, e devera ser controlado por Inversor de frequéncia ou regulador de poténcia em corrente continua com
velocidade variavel, capaz de otimizar os tempos de abertura e fechamento, sem impactos em seus fins de curso, ndo serdo aceitos sensores mecéanicos (exemplo micro
switch) para realizar a identificagdo dos fins de curso. O conjunto planetario devera ser selado, e necessitar de lubrificagdo somente a cada 1milhdo de ciclos, o MCBF
devera ser superior a 4.000.000 de ciclos.

5.2.16. Devera ser dotada de interface para parametrizacao eletronica das rampas de aceleragdo, velocidade nominal e rampa de desaceleracao do sistema motriz. Nao serdo
aceitos sistemas com motores de velocidade constante e variagdes das aceleragdes realizadas mecanicamente (exemplo bragos, alavancas, coxins de impacto ou outros
recursos mecanicos).

5.2.17. Tempos para abertura e fechamento minimos de 2s por ciclo.

5.2.18. Os tempos de abertura e fechamento devem ser idénticos, com possibilidade de alteracdo separadamente (exemplo velocidade de fechamento inferior & de abertura)
respeitando os limites para cada ponto de instalagdo.

5.2.19. Padrio para alto-fluxo de veiculos com desempenho de no minimo 600 (seiscentos) ciclos/hora;

5.2.20. Devera possuir dispositivos mecanicos que permitam o alinhamento e ajuste do balangco do braco garantindo movimento regular sem vibragdes prejudiciais ao
mecanismo.

5.2.21. Devera ser capaz de realizar sua abertura automatica em caso de emergéncia ou falta de energia, e permanecer aberta, apos o reestabelecimento da emergéncia, devera
voltar a operacdo imediatamente sem a necessidade de interven¢do manual.

5.2.22. Alimentacdo do equipamento em tensdo elétrica de 127 a 220Vac Full Range (cento e vinte e sete a duzentos e vinte VOLTS em corrente Alternada) e frequéncia de
60Hz (sessenta Hertz).

5.2.23. Devera possuir recurso de operagdo por baterias elétricas instaladas no interior da cancela para casos de falta de energia da rede, a cancela continuar sua operacao de
forma ininterrupta. O sistema devera conter carregador elétrico de baterias e deverdo operar por no minimo 250 (duzentos e cinquenta) ciclos durante a falta de energia
da rede primaria.

5.2.24. Para o controle, a cancela devera possuir saidas do tipo "contato seco" independentes do tipo "NA" (normalmente aberto) e "NF" (normalmente fechado). Nao seréo
aceitos feedbacks por meio de contatos mecanicos como chaves de fins de curso.

5.2.25. Gerenciamento realizado por modulo eletronico no qual devera ser capaz de manter suas configuragdes e estados de operacdo mesmo mediante a auséncia de energia
ou o desligamento do equipamento.

5.2.26. Interface de acionamento de entrada (Inputs) a transistor com seguranca por meio de componentes eletrénicos (exemplo fotoacopladores elétricos, diodos e etc.),
sendo sua saturacdo por potencial elétrico positivo (+) ou negativo (-), dedicados separadamente para abertura, fechamento, contato de seguranca e outros. O
acionamento podera ser realizado por um dos seguintes meios:

5.2.26.1. Aplicagdo de tensdo elétrica provida pela cancela em uma das entradas correspondentes em potencial elétrico positivo ou negativo, na forma de degrau
constante ou pulso com duragdo minima de 100ms (cem milissegundos).
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5.3.

5.2.26.2. Fechamento tipo contato seco em uma das entradas correspondentes por meio de acoplamento de botoeira direta do tipo "N.A" (normalmente aberta) ou de
um relé "N.A".

5.2.26.3. A cancela devera possuir logica de prioridade em seu acionamento, exemplo: O comando de abertura tera prioridade sobre o comando de fechamento, logo
as seguintes situacdes deverdo ser atendidas.

5.2.26.4. Caso a cancela estiver em movimento de fechamento e receber um comando de abertura, deverd imediatamente reverter o sentido do motor para abertura
total da cancela.

5.2.26.5. Se os comandos de abertura e fechamento forem acionados simultaneamente, prevalecera o comando de abertura.

5.2.26.6. O sistema de controle deve garantir que a cancela permanega aberta até que seja enviado um comando de fechamento. Nao serdo aceitos dispositivos

temporizados automaticos para fechamento da cancela.

5.2.27. O dispositivo de escamoteamento ou articulagdo, devera ser dotado de elementos mecanicos selados ou com prote¢do contra intempéries, livre de manutengdo e
lubrificacéo.

5.2.28. A cancela deverd permitir a instalagdo de controle remoto por radio frequéncia de longo alcance, e devera operar com distancia minima de 50 (cinquenta) metros do
corpo da cancela;

5.2.29. Devera ser fornecida com brago com fabricagdo em aluminio tubular, na cor branca, com sec¢do com didmetro e altura frontal entre 70 ¢ 90mm (setenta e noventa
milimetros) inteirigo, rigido e sem articula¢des intermediarias;

5.2.30. Brago reto de 4 metros de comprimento, ou Brago articulado com tamanhos de 2+2 metros.

5.2.31. Devera possuir sinalizagdo ao longo de toda a sua extensdo com faixas listradas e alternadas nas cores branca e vermelha, refletivo padrdo de sinalizagdo veicular de
acordo com as normas e delibera¢des do Conselho Nacional de Transito (CONTRAN), fabricados com materiais resistentes a intempéries de alta qualidade e aderéncia
garantindo a retro refletividade minima de 500 candelas/lux/m? para cor branca e 100 candelas/lux/m? para cor vermelha.

5.2.32. Devera ser capaz de suportar a instalacio de placas de sinalizagio do tipo "ATENCAO" e "PARE" fixadas e centralizadas na metade exposta do braco da cancela, com
leitura regular com brago na posi¢do horizontal (fechado).

5.2.33. O curso da haste devera de 90° (noventa graus), sem oscilagdes ou vibragdes em seus fins de curso, devendo manter a estética dindmica e paralelismo com o piso na
condicdo fechado e perpendicular ao piso na posi¢do aberto.

5.2.34. Os Bragos devem cobrir um vao minimo de 85% da largura da pista.

5.2.35. As extremidades das hastes (bragos) ndo deverdo conter rebarbas ou deformagdes e deverdo ser protegidos por tampas plasticas com formato da sec¢do do tubo.

5.2.36. A cancela deve permitir a inversdo do lado de operagdo para esquerda ou direita facilmente em campo, sem a necessidade de devolugdo do equipamento para inversdo
em fabrica.

SISTEMA DE SEGURANCA ANTE ESMAGAMENTO

5.3.1. Lago indutivo fornecido com moddulo de controle, instalados internamente a cancela, com sensibilidade minima para detec¢do dos mais diversos veiculos como
Motocicletas, Veiculos de passeio e Caminhdes de pequeno e médio porte. Sua instalacdo devera ser realizada com corte no piso, insercao do lago magnético e cobertura
por massa asfaltica ou resinas especiais contemplando todo o fechamento do perimetro cortado.

5.3.1.1. Tempo de resposta a partir de 2ms.

5.3.1.2. Deve operar em modo de presenca na entrada do lago indutivo.
5.3.1.3. Deve operar em modo pulso de 0,1s na entrada do lago indutivo.
5.3.1.4. Deve possuir sintonia automatica.

5.3.1.5. Com LED de indicagdo de deteccao de veiculo.

5.3.1.6. Com LED de sinalizagdo de falha de lago indutivo aberto.
5.3.1.7. Devera possuir recurso para ajuste de sensibilidade.

5.3.1.8. Com chave de reset manual.

5.3.1.9. Com saida de sinal de detec¢do com contato de relé normalmente aberto ou fechado.
5.3.1.10. Deve operar a temperaturas de pelo menos -10° até 50°c.
5.3.1.11. Com prote¢do contra surtos na entrada do lago indutivo.
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5.3.1.12. Deve possuir prote¢@o contra inversdo de polaridade na entrada de alimentagao.
5.3.1.13. Com fonte de alimentagdo do tipo chaveada, Full Range, com alimentagdo de 115/240Vac, frequéncia de 50~60Hz. Deve estar de acordo com as normas para de
instalagdes elétricas NBR 5410.

5.3.2. Sensores micro-ondas ou infravermelho do tipo par transmissor e receptor, fornecidos junto ao equipamento, sua instalagdo sera feita com postes apropriados para sua
fixacdo adequada e sua alimentagao elétrica devera ser realizada pela cancela.

5.3.3. O brago devera conter dispositivo de seguranga de escamoteamento, no qual deve ser implementado no elemento de apoio do brago fixo ao corpo da cancela. Mediante a
colisdo com veiculos, o brago devera articular horizontalmente impondo menor impacto ao veiculo.

5.4. TOTEM DE ENTRADA E DE SAIDA

5.4.1. Serdo instalados junto as cancelas veiculares das unidades da Policia Federal para autenticagdo dos usuarios através de leitores de controle de acesso. Também serdo
responsaveis por hospedar os leitores para controle de acesso veicular.

5.4.2. Devera ser construido em Ag¢o Carbono com pintura ep6xi p6 em cor definida pela Policia Federal, incluindo aplicagdo de marca.

5.4.3. Com indice de protecao IP54, e proprio para uso em ambientes externos.

5.4.4. A fixagdo a base deve ser interna, utilizando o pedestal do equipamento.

5.4.5. Devera possuir bandeja interna para fixagdo de componentes como: Placa controladoras, mini-switch industrial e fontes de alimentagao.

5.4.6. Devera vir equipado com mini switch POE industrial com as seguintes caracteristicas: Capacidade de operagdo em temperatura de até 65° C, no minimo 01 porta SFP de
1Gbps e 4 portas POE de 100Mbps com poténcia POE de 60W, permitindo a alimentagdo de até 30W por porta até o limite da poténcia do equipamento. O mini switch
POE industrial é necessario para possibilitar a integra¢do de todos os componentes da cancela agregados na solugdo de Controle de Acesso de veiculos.

5.4.7. Deve possuir pictograma superior, indicando entradas e saidas autorizadas e acessos negados.

5.4.8. Deve envolver e proteger os equipamentos instalados, do tipo.

5.4.9. Devera possuir capacidade para instalagdo de leitor instalado em altura para uso por motoristas de veiculos e SUVs (entre 0,99mts e 1,25mts) com dimensdes
compativeis para instalagdo dos leitores de controle de acesso.

5.5. URNA COLETORA DE SAIDA:

5.5.1. Deve possuir dispositivo de recolhimento de cartdes, dotado de sensor Otico para identificar o deposito de cartdes que ndo sejam compativeis com o leitor. O
equipamento deve identificar que aquele ¢ um cartdo que ndo foi lido, e permitir o recolhimento dele ao recipiente e ndo liberar a passagem. Deve suportar uma
quantidade minima de 100 unidades de crachas recolhidos. O acesso aos cartdes depositados deve ser protegido

5.5.2. Deve vir acompanhado com leitor de proximidade, compativel com a tecnologia dos cartdes especificados neste Termo de Referéncia.

5.6. PLACAS CONTROLADORAS PARA INTEGRACAO COM O SISTEMA DE CONTROLE DE ACESSO:

5.6.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da catraca.

5.6.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.

5.6.3. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartao.

5.6.4. Com LED ou Display para indicacdo de atividades.

5.6.5. Possuir entrada de contato seco para instalagdo de alarmes externos.

5.6.6. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo.

5.6.7. Com entradas digitais supervisionaveis contra interrupgao ou curto-circuito na fiagdo.

5.6.8. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

5.6.9. Com Saidas a Relés suficientes para o funcionamento da Catraca.

5.6.10. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.

5.6.11. Deve suportar alimentacdo DC através de fonte de alimentag@o ou PoE.

5.6.12. Com protegao para curto-circuito na conexdo de alimentagdo elétrica das leitoras.

5.6.13. Deve possuir porta ethernet 10/100Mbps ou superior.

5.6.14. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagdo com o controlador
Tipo 1 para que ocorra a transferéncia segura de dados, sem a necessidade de uso de um dispositivo de criptografia externo.
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5.7.

5.6.15. Deve suportar temperatura de operacdo no minimo 0 a 50C.

5.6.16. Suportar operagdo com umidade de entre a faixa de 15 a 95%, ndo condensada.

5.6.17. Com servidor web embarcado, onde através de autenticagdo de usuario protegido por senha, seja permitido verificar informag¢des do funcionamento da controladora, e
realizar atualizacdo de firmware.

LEITORES DE ENTRADA E SAIDA, COM PELO MENOS DOIS TIPOS DE AUTENTICACAO SEM CONTATO

5.7.1. Pode ser atendido por um unico equipamento com as duas formas de leitura ou por equipamentos distintos.

5.7.2. Devera funcionar sem a necessidade de contato fisico do usuario com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de
reconhecimento facial, e a outra de leitura de cartdo.

5.7.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartéo.

5.7.4. O leitor de Cartio de proximidade devera ser compativel com O CARTAO RFID — cracha, especificado para a Solugdo de Controle de Acesso deste Termo de
Referéncia.

5.7.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de cracha para liberar/negar acesso de modo combinado.

5.7.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.

5.7.7. Devera possuir capacidade para pelo menos 30.000 transagdes.

5.7.8. Devera possuir capacidade para armazenar pelo menos 4.000 faces.

5.7.9. Devera possuir capacidade para armazenar pelo menos 4.000 crachas.

5.7.10. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 06 (seis) polegadas ou superior.

5.7.11. Com suporte ao Protocolo de comunica¢ao OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia;

5.7.12. Devera possuir fungdo de atualizag@o de data e hora pelo servidor web e possuir capacidade de implementagdo de criptografia HTTPS.

5.7.13. Devera possuir sensor de sabotagem.

5.7.14. Devera possuir recurso de WDR para aprimoramento da captura das imagens.

5.7.15. Devera possuir ponto de luz visivel para iluminagdo do ambiente.

5.7.16. Devera possuir fun¢ao de configuragao da qualidade/assertividade de leitura, reconhecimento e cadastro da face.

5.7.17. Deve possuir tecnologia inteligente para tela de descanso, com uso de detecg@o para acionar o dispositivo na aproximag¢do do usudrio.

5.7.18. Devera possuir confirmagdo de reconhecimento luminosa e sonora por voz em lingua portuguesa.
5.7.18. Deve possuir tecnologia antifraude que permita a deteccdo de face viva, impedindo o acesso por fotos ou videos.

6. ITEM 06: BLOQUEIO DE ACESSO PARA INSTALACAO EM PORTAS

6.1.

6.2.

Deve ser instalado, configurado, e integrado ao Sistema ade Controle de Acesso, deve ser acompanhado dos seguintes componentes:
6.1.1. Fecho/fechadura eletromagnética.
6.1.2. Mola hidraulica.
6.1.3. Botoeira para abertura.
6.1.4. Botoeira de emergéncia.
6.1.5. Placas Controladoras para integragdo com o Sistema de Controle de Acesso;
6.1.6. leitores com pelo menos dois tipos de autenticagdo sem contato.
6.1.7. Licengas de Funcionamento para todos os itens.
FECHO/FECHADURA ELETROMAGNETICA.
6.2.1. Devera ser de embutir ou sobrepor, de acordo com o local de instalacao.
6.2.2. Com acessorios para fixagcdo em portas de madeiras e de vidro e vir acompanhada de todos os acessorios, como placas de fixacdo, parafusos e tudo o que for necessario
para fixagdo e adequac@o as instalagdes.
6.2.3. Deve suportar no minimo 150kg de carga quando instalada.
6.2.4. Acabamento em aluminio anodizado.
6.2.5. Com sensor para informar se a porta estd aberta ou fechada.
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6.3.

6.4.

6.5.

6.6.

MOLA HIDRAULICA.
6.3.1. Mola hidraulica aérea para o controle de portas, com o sistema pinhdo e cremalheira ou equivalente, para que a porta feche sozinha, suavemente e sem ruidos.
6.3.2. Tamanho compacto, permitindo controle hidraulico total a partir de 180° (dngulo de abertura da porta), com harmonia e compatibilidade com o ambiente arquitetonico.
6.3.3. Na cor cinza ou preta.
6.3.4. Com brago de parada que permita manter a porta aberta em qualquer angulo de 0° a 105° durante o tempo que for necessario, sem necessidade de outro complemento ou
acessorio.
6.3.5. Reversivel para portas direitas ou esquerda.
6.3.6. Originalmente ja possa ser instalada na porta ou no batente.
6.3.7. Indicada para qualquer tipo de porta ou portdo.
6.3.8. Revestimento em esmalte sintético (poliuretano), aplicado de forma a assegurar protegdo, beleza e durabilidade.
BOTOEIRA PARA ABERTURA
6.4.1. Para acionamento interno (botoeira-push button) para abertura de porta (saida) via equipamentos de controle acesso.
6.4.2. Deve vir fixado em espelho para instalacdo em caixa interna ou externa 4 x 2".
6.4.3. Deve funcionar em modo passivo, sendo que devera ter alternativa de funcionamento em sistema NA e NF (normalmente aberto e normal fechado).
6.4.4. Deve vir acompanhado de todos os acessorios para fixagdo, como parafusos e tudo o que for necessario para fixacdo e adequagéo as instalagdes.
6.4.5. Deve possuir chave push button e ser retratil ap6s usa utilizagdo.
6.4.6. Acabamento da placa e do botdo em material aco inoxidavel.
BOTOEIRA DE EMERGENCIA
6.5.1. Para acionamento interno de emergéncia (botoeira - push button) para abertura de porta.
6.5.2. Botdo de acionamento interno (botoeira- push button) para abertura de porta (saida), via equipamentos de controle acesso.
6.5.3. Utilizado para liberar a porta controlada em caso de incéndio ou panico, fazendo com que o acesso esteja garantido em situagdes de risco. E do tipo "quebre o vidro" na
cor verde conforme leis e normas vigentes.
6.5.4. Deve funcionar em modo passivo, sendo que devera ter alternativa de funcionamento em sistema NA e NF (normalmente aberto e normal fechado).
6.5.5. Deve vir acompanhado de todos os acessorios para fixagdo, como parafusos e tudo o que for necessario para fixacao e adequagao as instalagdes.
6.5.6. Deve possuir chave push button e ser retratil apos usa utilizagao.
6.5.7. Com fonte de Alimentacdo e bateria.
PLACAS CONTROLADORAS PARA INTEGRACAO COM O SISTEMA DE CONTROLE DE ACESSO
6.6.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da catraca.
6.6.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.
6.6.3. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartao.
6.6.4. Com LED ou Display para indicacao de atividades.
6.6.5. Possuir entrada de contato seco para instalagdo de alarmes externos.
6.6.6. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo.
6.6.7. Com entradas digitais supervisionaveis via software.
6.6.8. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.
6.6.9. Com Saidas a Relés suficientes para o funcionamento da Catraca.
6.6.10. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.
6.6.11. Deve suportar alimentacdo DC através de fonte de alimentag@o ou PoE.
6.6.12. Com protegao para curto-circuito na conexdo de alimentagéo elétrica das leitoras.
6.6.13. Deve possuir porta ethernet 10/100Mbps ou superior.
6.6.14. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagdo com o controlador
Tipo 1 para que ocorra a transferéncia segura de dados, sem a necessidade de uso de um dispositivo de criptografia externo.
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Deve suportar temperatura de operacdo no minimo 0 a 50C.
Suportar operagdo com umidade de entre a faixa de 15 a 95%, ndo condensada.

6.6.17. Com servidor web embarcado, onde através de autenticagdo de usuario protegido por senha, seja permitido verificar informag¢des do funcionamento da controladora, e

realizar atualizacdo de firmware.
LEITORES COM PELO MENOS DOIS TIPOS DE AUTENTICACAO SEM CONTATO

6.7.1. Pode ser atendido por um unico equipamento com as duas formas de leitura ou por equipamentos distintos.

6.7.2. Devera funcionar sem a necessidade de contato fisico do usudrio com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de
reconhecimento facial, e a outra de leitura de cartdo.

6.7.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartéo.

6.7.4. O leitor de Cartio de proximidade devera ser compativel com O CARTAO RFID — cracha, especificado para a Solugdo de Controle de Acesso deste Termo de
Referéncia.

6.7.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de cracha para liberar/negar acesso de modo combinado.

6.7.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.

6.7.7. Devera possuir capacidade para pelo menos 30.000 transagdes.

6.7.8. Devera possuir capacidade para armazenar pelo menos 1.500 faces.

6.7.9. Devera possuir capacidade para armazenar pelo menos 1.500 crachas.

6.7.10.
6.7.11.
6.7.12.
6.7.13.
6.7.14.
6.7.15.
6.7.16.
6.7.17.
6.7.18.

Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 3,5 (trés e meia) polegadas ou superior.

Com suporte a Protocolo de comunica¢do OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia.
Devera possuir funcao de atualiza¢do de data e hora pelo servidor web e possuir capacidade de implementacao de criptografia HTTPS.
Devera possuir sensor de sabotagem.

Devera possuir recurso de WDR para aprimoramento da captura das imagens.

Devera possuir ponto de luz visivel para ilumina¢do do ambiente.

Devera possuir funcdo de configuragdo da qualidade/assertividade de leitura, reconhecimento e cadastro da face.

Deve possuir tecnologia inteligente para tela de descanso, com uso de detec¢@o para acionar o dispositivo na aproximagdo do usudrio.
Devera possuir confirmagdo de reconhecimento luminosa e sonora por voz em lingua portuguesa.

6.7.18. Deve possuir tecnologia antifraude que permita a deteccdo de face viva, impedindo o acesso por fotos ou videos.
7. ITEM 07: CARTAO DE PROXIMIDADE - CRACHA

Deve suportar a frequéncia de operacdo de 13,56 Mhz.

Memoéria de no minimo 8 Kbyte, para instalagdo de aplicagdes internas no cartio.

A transmiss@o de RF entre a leitora e o cartdo deve ser criptografada através de algoritmo seguro, suportando também criptografia padrao AES.
Deve suportar area de aplicacdo protegidas por codigo de 128 bits de leitura/gravacao.

Deve suportar a realizagdo de autenticacdo mutua entre cartio e leitor baseado na ISO/IEC 24727-3 2008.

Deve suportar a comunicagdo entre o cartdo e a leitora de no maximo 100 ms.

Deve possuir design passivo e funcionar sem a necessidade de bateria.

Com numeragao externa do cartdo, que podera ser gravado com jato de tinta ou laser.

Deve suportar no minimo o padrao ISO/IED 7810 e 144432,

Deve suportar reten¢do de dados de no minimo 10 anos.

Suportar One Time Password.

Deve suportar a distancia de leitura quando apresentada a leitora de de 6 cm até 15 cm dependendo do leitor.
Deve possuir no maximo 0,09 cm de espessura, ser construido em PVC laminado flexivel tipo ISO CRS80.
Deve suportar a temperatura operacional na faixa minima de -40° a 70° C.

Deve suportar umidade operacional na faixa minima de 5 a 95% nao condensado.
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8.

7.16. Devera ser entregue impresso e configurado.

ITEM 08: SOFTWARE DE VIDEOMONITORAMENTO (VMS) COM LICENCIAMENTO POR CAMERA

8.1. Software de sistema de video seguran¢a multiusuario e multisite, com suporte a multiplos servidores de gravagio, fun¢do de visualizagdo, geréncia de cameras IP, suporte a
codificadores de video IP, e analise de video.

8.2. Devera ser integrado ao Sistema de Controle de Acesso de maneira bi-direcional, e permitir uma gestdo unificada e federada dos VMS's adquiridos pelas Unidades da Policia
Federal.

8.3. Devera permitir personalizagdo de interface de acordo com os direitos de cada usudrio, concedendo permissdes, restringindo func¢des, ocultando, e desabilitando partes da
interface.

8.4. Devera fornecer informagdes de alarmes e status, para o Sistema de Controle de Acesso.

8.5. Devera ser fornecido todos os softwares associados, inclusive software de banco de dados, com as respectivas licengas.

8.6. Deverd ser permitido a Policia Federal a capacidade de ativar, excluir ou reparar a licenga sem a intervengao do fabricante.

8.7. O Software devera ter suporte no minimo aos sistemas operacional Windows Server 2019 ou posterior, e ao Microsoft Windows 10 PRO ou superior.

8.8. O software devera ser compativel no minimo com a plataforma de virtualizagdo Hyper-v da Microsoft.

8.9. As licencas deveram abranger a instalagdo de um numero ilimitado de servidores, por Unidade Contratante da Policia Federal, usando a mesma licenga do software de
codigo e a designagdo de servidores como Master ou Slave.

8.10. As licengas deveram contemplar um numero ilimitado de servidores de gravagao, softwares clientes, webclients, mobile Server, mobile clientes, softwares de matriz virtual, e
licenca de operador.

8.11. As licengas devem ser sem limite de validade.

8.12. O VMS devera ser licenciado por dispositivo IP conectado ao mesmo, sem necessidade de licenciamento para servidores.

8.13. O VMS deve permitir que as licengas sejam ativadas e atualizadas em modo offline, sem necessidade de conexao a internet.

8.14. As licengas devem garantir a atualizagdo do software pelo periodo de 3 anos.

8.15. Devera ser integrado pela Contratada, com o software de controle de acesso, usando os eventos de 1/0, eventos internos, eventos TCP/IP ou por OPC DA.

8.16. Devera permitir integracdo com dispositivos de controle de acesso, sem a necessidade de trocar a interface principal do usudrio, isto €, sem a necessidade de utilizacdo da
interface de outro fabricante.

8.17. Com capacidade de integracdo com software supervisorio de alarmes e estado de dispositivos para grandes instala¢des.

8.18. Com SDK para integracdo do video em outros produtos usando a API para exibir imagens ao vivo, reprodugdo de atividades gravadas, mostrar imagens de determinado
periodo, e buscar por movimento.

8.19. Devera permitir Integracdo nativa de todos os dispositivos compativeis com os foruns de compatibilidade ONVIF Profile T, G e S, nos itens considerados obrigatorios em
cada Profile.

8.20. Devera permitir que fungdes do Sistema de Controle de Acesso possam ser integradas as cameras do VMS para: Permitir a abertura de catracas através de reconhecimento
facial, gerar alarmes de pessoas tentando acessar areas ndo autorizadas através do reconhecimento facial, permitir a abertura de cancelas através de reconhecimento facial e de
leitura de placas, e associar imagens a eventos do Controle de Acesso.

8.21. Com API / SDK, para integragdo com hardware ou aplicativos de terceiros.

8.22. Devera permitir logs de acesso e auditoria de todas as a¢des do usuario.

8.23. Devera permitir que varios servidores em instalagdes multisites, estacdes de trabalho, cAmeras e contas de usuarios sejam configurados em uma implementagdo corporativa
légica com uma Unica interface grafica de usudrio.

8.24. Com autenticacdo de ponto Unico, para permitir aos usudrios que através desse login possa ter acesso a todos os sites que compdem a solugao.

8.25. Com recurso no software para guiar o usuario através do processo de adi¢do de cameras, e da configuragdo dos parametros de gravacao.

8.26. Com suporte a varios clientes remotos e administradores conforme necessario.

8.27. Com controle de perfis de usuarios para: Administragdo, operacdo, manutengdo e visualizagao.

8.28. Com suporte a gerenciamento remoto de todo o conjunto de recursos do servidor ¢ das ferramentas de administragao.
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8.29. Com recurso para configuracdo em massa de dispositivos: Adicionar varios dispositivos ao mesmo tempo, independentemente de estarem no mesmo site ou em sites
remotos.

8.30. Permitir que cada servidor de gerenciamento possa armazenar uma copia local do banco de dados de configuragdo do sistema para adicionar um nivel de redundancia.

8.31. Com capacidade de federar varios sistemas em uma geréncia federada, com cada servidor de gerenciamento sendo capaz de se comunicar com os outros servidores de mesmo
nivel. Videos e eventos de qualquer servidor devem ser transparentes e visiveis para os operadores de monitoramento em cada unidade da Policia Federal.

8.32. Com capacidade de otimizagdo da largura de banda devido ao multi-streaming, dividindo o fluxo de video da camera para fluxos diferenciados para ver video ao vivo e
gravado.

8.33. Devera permitir que varios sites e cameras aparegam como um unico site para o usudrio final.

8.34. Com arquitetura Cliente-Servidor.

8.35. Com capacidade de deteccdo automatica de modelo de cameras IP, utilizando métodos como a Universal Plug and Play, Broadcast, varredura manual e varredura por faixa de
IP.

8.36. Com suporte a multi-streaming usando métodos de compressdo: MPEG4, H.264, H.265.

8.37. Com suporte ao formato de compressao de audio G.711.

8.38. Devera suportar 3 fluxos simultdneos da mesma camera IP (se a cAmera suportar multiplos fluxos); cada fluxo pode ser atribuido para gravagao, visualizagdo e detecgdo de
movimento.

8.39. Devera ser executado como um servico do Windows.

8.40. Com recursos para imprimir imagens.

8.41. Com capacidade de Exportacdo e importacdo de dados de configuragdo de sistema e de usudrios, inclusive em modo off-line.

8.42. Com capacidade de criagdo de pontos de restauragdo ou backup automatico da base de dados, para permitir reversdo de pontos de configuragcdo previamente definidos,
permitir cancelamento de mudangas de configuracdo indesejados, e permitir a restauragdo de configuragdes anteriores validas.

8.43. Com suporte para conectividade de cAmeras, codificadores de video e DVRs suportando compressdes como MJPEG, MPEG4, H.264 e H.265.

8.44. Com recurso de monitoramento do sistema de imagens com disponibilizag@o de relatérios.

8.45. Com recurso de monitoramento de Status para gerar alertas em tempo real, caso surjam determinados problemas no sistema.

8.46. Devera utilizar banco de dados de mercado, sendo qualquer informagdo do VMS armazenada no banco de dados do servidor do VMS, a informacgao desse banco de dados
podera ser compartilhada com o Sistema de Controle de Acesso, e com outros sistemas da Policia Federal.

8.47. Com recurso de monitoramento Centralizado, onde cadmeras de multiplos locais independentes poderdo ser visualizadas em conjunto a partir de uma estacdo de
monitoramento central.

8.48. Com capacidade de transmissdo de audio bidirecional do microfone do cliente para alto-falantes remotos.

8.49. Com capacidade de visualiza¢do de no minimo 16 cadmeras por estagdo de monitoramento com resolu¢do minima de 1920x1080, a 30FPS.

8.50. Com capacidade de visualizagdo ao vivo e reproducdo em clientes de dispositivos mdveis com suporte para visualizar, no minimo, 8 cameras de vérios servidores
simultaneamente.

8.51. Com visualizacdo otimizada para os formatos 4:3, 16:9.

8.52. Com visualizacdo de layouts de 1x1 até 10x10 layouts, além de exibigdes assimétrica.

8.53. Com visualizagdo otimizada para os formatos 4:3 e 16:9.

8.54. Permitir a criagdo de layout customizados.

8.55. Com recurso de Multi-streams para video ao vivo para diferentes clientes.

8.56. Com recurso de Exibicdo de Janelas/Layouts com exibi¢des de 10x10 cameras, Matriz, sequencial, imagens estaticas e ativas, videos ao vivo ou gravados, mapas,
distribuidos em todos os monitores do computador.

8.57. PTZ inteligente com controle manual de presets, macros (va a preset quando evento), patrulhamento com esquemas multiplos (pattern), comandos para limpador (palheta) e
esguicho de agua, controle por joystick e teclado/mouse.

8.58. Varredura PTZ em dispositivos suportados: visualizagdo ou gravacao enquanto se move lentamente a partir de uma posi¢ao para outra.
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. Com visualizagdo ao vivo para controle PTZ, presets PTZ, controle de saidas, eventos, ouca o microfone, fale com a caixa de som remota, gravagdo manual; reproducao,
exportacdo de video, exportagdo JPG, exportagdo de banco de dados, sequéncias, pesquisa inteligente e dudio, assim como definir as vistas e editar vistas particulares e
publicas.

. Funcdo de Pan Tilt Zoom (PTZ) com presets armazenados pelo sistema.

. Com recurso de Zoom digital ativado por padrdo para cameras fixas em exibi¢ao ao vivo e por cameras fixas e PTZ no modo de reprodugao.

. O Software Cliente devera ter suporte a varios monitores num mesmo computador.

Com suporte a audio multicanal bidirecional ao vivo/gravado com reproducdo instantdnea no PC cliente, transmitindo voz pelo microfone a alto-falantes remotos.

. Com capacidade de enviar notifica¢des para um sistema de terceiro.

Com capacidade de ativacdo de presets e patterns quando acontecem determinados eventos.

Com recurso de programagdo para ativagdo do pattern em periodos diferentes: isto é, diferente para dia e noite / semana.

Recurso de correcdo da perspectiva de uma imagem em tempo real e no modo de arquivamento, para reverter os efeitos das distor¢cdes geométricas causadas pela lente da

camera ultra grande angular.

Com suporte a fungdo de ImmerVision.

Com recurso de agendamentos para programar eventos e reagdes do sistema.

. Com capacidade de chamar aplicativos externos de dentro de sua interface.

Com capacidade de notificar o administrador se uma camera falhar, ocorrer cegueira ou se ocorrer um problema de conectividade do servidor.

Com recurso de registro de eventos com opgoes de filtragem.

Com Modulo Visualizador de Eventos que exibira os eventos do sistema em tempo real em uma interface do operador.

. Com capacidade de visualizar cAmeras de todos os servidores no sistema a partir de uma tnica estagdo de trabalho.

Com capacidade de exibicao do alerta gerado pelos dispositivos, através do processamento dos metadados recebido das cameras / encoders, mostrando os quadros (overlay)

nos formatos e cores gerados pelos dispositivos, através do dispositivo integrado via Onvif.

. Devera ter um botdo na visdo da cAmera para iniciar / parar facilmente a gravagdo de cada camera de forma independente.

A qualidade do video deve ser otimizada quando a tela ¢ maximizada.

Com capacidade de transmissdo de dudio do microfone para uma ou todas as caixas de som remotas associadas a dispositivos IP.

. Com capacidade de disparar presets diretamente da camera.

. Com recurso de Fun¢do Sequencial que permita que um quadrante especificado mostre de tempos em tempos um numero selecionado de cameras em tempos diferentes ou

configuraveis.

Com fungdo de dewarping para suportar cameras de 360 ° e 180 °, a fun¢do de dewarping pode ser feito via mouse, ou através de um painel PTZ designado na GUI do cliente

do sistema.

. A expansdo do sistema ndo deve ser atrelada a quantidade atual de servidores ou de cameras.

. O niimero de servidores de gravacao deve permitir ser ampliado a qualquer momento, sem necessidade de licenciamento adicional, seja local ou remoto.

. O niimero de cameras pode ser ampliado independentemente da quantidade de servidores de gravacdo ou estagdes de operagao do sistema.

. O software devera suportar redundancia de servidores, e devera ter a capacidade de ser configurado de tal modo que, se um dos servidores falhar o servidor redundante
assumira automaticamente a fungdo do servidor que falhou.

. Com fun¢@o de detec¢do de movimento em tempo real, com sensibilidade ajustidvel e com zonas de exclusdo. Permitindo ativar a gravagdo com velocidade de frames
superior quando ¢ detectado movimento ou quando surge um evento. Deve emitir alertas audiveis ativados por detec¢do de movimento ou a ocorréncia de eventos.

. Com Zonas de Detec¢do de Movimento por Camera, permitindo que a zona de deteccdo seja configurada em sua sensibilidade e tamanho do bloco de detecgdo, e que sejam
criadas multiplas zona de exclusdo de movimento numa mesma imagem de camera.

. COM FUNCAO DE VIDEO WALL DISPONIBILIZADO NO SOFTWARE DO VMS, DEVE SUPORTAR INTEGRACAO COM VIDEO WALL COMPAT{VEL COM
NO MINIMO 8 TELAS FULL HD.

8.88.1. Deve suportar integra¢do com video wall compativel com no minimo 8 telas Full HD.

8.88.2. Cada saida de video pode ser escalonada por meio do modo "video wall" suportado pelo fornecedor do monitor de video.
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8.88.3. Deve suportar a exibi¢cdo de no minimo 32 cameras Full HD simultaneas em 30 fps.
8.88.4. Devera ser disponibilizado no minimo uma licenca de video wall por Unidade Contratante.
8.89. Com Recurso de Matriz Virtual, com suporte a exibicdo de multiplas cAmeras, com suporte a exibi¢do de controle de cdmara ao vivo em computadores remotos para
visualizagdo distribuida, e suporte a Layouts de camera personalizados.
8.90. Com Recurso de Backup, permitindo Agendamento de rotinas de backup com data e hora, Backup continuo e Backups por demanda.
8.91. COM RECURSO DE GRAVACAO E REPRODUCAO:
8.91.1. Suporte a multiplos servidores de gravagao.
8.91.2. Suporte a redundancia de servidores de gravagdo de video, onde em caso de falha na gravagdo dos videos, outro servidor assuma, sem a adi¢do de licenca para essa
fun¢do, podendo ser em um (ou varios) N:N storages exclusivos para essa fungdo ou nos mesmos gravadores do sistema.
8.91.3. Com suporte a hardware de armazenamento de PC nfo proprietario, que nao deve limitar a capacidade de armazenamento e deve permitir futuras atualizagdes da
capacidade de gravacao.
8.91.4. Gravacao digital simultanea de varios canais de video.
8.91.5. Gravagdo em banco de dados das imagens JPEG ou fluxos MPEG4 e H264.
8.91.6. Capacidade de configurar o nimero minimo ¢ maximo de dias de retenc¢do de video por servidor de gravagao.
8.91.7. Capacidade de gravagdo pré e poés-movimento.
8.91.8. Gerenciamento de armazenamento de video com arquivamento nico.
8.91.9. Capacidade de manter uma reserva de espago livre no disco rigido.
8.91.10. Gravagao manual baseada em privilégios de acesso definido pelo administrador.
8.91.11. Gravagao manual com inicio do tempo baseada em critérios predefinidos e privilégios de acesso.
8.91.12. Grava¢do manual de cameras.
8.91.13. Velocidade de gravagdo minima de 30 fps por cAmera.
8.91.14. Gravacao ilimitada, dependendo apenas da capacidade do servidor de armazenamento.
8.91.15. Permitir a configurag@o do sistema para gravar em locais, tempo e taxa de frames diferentes.
8.91.16. No caso de falha de comunicagdo entre a camera e o servidor, apds restabelecer-se a conexdo, o software deve transferir automaticamente as imagens que nao
armazenou da camera para o servidor de gravagdo. O procedimento deve ser feito pelo software de forma automatica, sem interven¢ao de nenhum operador, desde que
a cAmera possua recurso de armazenamento interno.
8.91.17. Capacidade de gravar video de cadmeras analdgicas (através de codificadores de IP) e cameras IP no mesmo servidor.
8.91.18. A fungdo de gravagado deve ser executada como um servigo na bandeja do Windows.
8.91.19. Quando utilizado servidor de gravagdo com sistema de arquivos, este deve possuir assinatura digital no banco de dados da gravagdo, garantindo integridade do video.
8.91.20. Deve possibilitar mover dispositivos (cAmeras ou grupo de cameras) entre diferentes servidores de gravacao.
8.91.21. Funcao para iniciar e interromper o servi¢o de gravagao.
8.91.22. Acesso a configuracdo de gravagao.
8.91.23. Informagdo de status do sistema de visualizagdo e de registro.
8.91.24. Nao possuir banco de dados proprietario local no cliente, devendo qualquer informagao inerente ao sistema ser armazenada somente no banco de dados do servidor de
gerenciamento banco de dados.
8.91.25. Protegdo de evidéncia: O sistema deve permitir que a trilha fisica do disco utilizado seja logicamente bloqueada a fim de proteger uma evidéncia gravada naquele
espaco, impedindo assim que os trechos de video sejam apagados ou alterados.
8.91.26. Processamento de gravacdo: Através da busca de movimento acima do video gravado, PTZ digital com suavizag¢ao de imagem opcional.
8.91.27. Reprodugdo de arquivos gravados Com Recurso de Linha do tempo.
8.91.28. Possibilidade de reproducdo de gravagdes de video e audio localmente no servidor de gravagao.
8.91.29. Reprodugio de gravagdes de video e dudio em clientes remotos.
8.91.30. Visualiza¢do de no minimo 16 cameras com tempo sincronizado durante a reprodugao.
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Com botdes de Zoom para alterar o intervalo de tempo da linha de tempo.
Com pesquisa com base na data, hora e atividade do alarme.

Deve diferenciar visualmente entre gravacdo baseada em movimento e gravagao ndo baseada em movimento.
Deve fornecer um calendério para pesquisar facilmente o video gravado, as datas das gravacdes devem ser designadas no calendério.

Deve possuir controles digitais do tipo VCR para controlar a reprodugado de video.
Com opcao de acelerar e desacelerar a velocidade de reproducdo com o clique manual do mouse.

Devera suportar a reproducdo regressiva do video, em que os quadros de video serdo reproduzidos em ordem inversa.
Com capacidade de salvar e procurar por marcadores com texto (bookmark) com base na hora de inicio do video ou no intervalo de tempo integral.

Devera possuir multiplos métodos de busca, por movimento, evento ou periodo.

Devera possuir recurso de pesquisa inteligente para procurar eventos de movimento em uma regido de interesse designada no campo de visdo da camera, localizar

deteccdo de movimento acima do video gravado, e pesquisar gravagdo por nome de camera.

8.92. COM RECURSO DE EXPORTACAO DE DADOS DE EVIDENCIAS

8.92.1.
8.92.2.
8.92.3.
8.92.4.
8.92.5.
8.92.6.
8.92.7.
8.92.8.
8.92.9.

8.92.10.
8.92.11.
8.92.12.
8.92.13.
8.92.14.
8.92.15.
8.92.16.
8.92.17.
8.92.18.

Exportar video e dudios nos formatos WAV e nativo.
Exportar sequéncias de video com e sem transcodificagdo do video de origem.
Fornecer junto os codecs de compressao ao exportar sequéncias de video.
Fornecer pelo menos 3 niveis de qualidade de compressdo: Alto, Médio, Baixo.
Exportacao de video em um Unico arquivo ou dividir em varios arquivos menores.
Exportacao de video a uma taxa de quadros menor do que a registrada no video gravado.
Capacidade de exportar video de varias cameras a0 mesmo tempo.
Capacidade de incorporar o player ao video exportado.
Com senha de protegdo para gravagdes e arquivos exportados.

Capacidade para adicionar uma marca d'agua ao video exportado.

Capacidade de salvar quadros individuais (instantaneos).

Opgao para imprimir um unico Quadro (instantaneo) da exibicao.

Capacidade para exportar video e dudio sincronizados para o mesmo arquivo.

Exportacdo de video digital com zoom ou méascara de privacidade para visualizar area de interesse.

Exportacdo de video digital com zoom para visualizar area de interesse.

Capacidade de Geragdo de Provas circunstancias com relatdrio impresso, contendo imagens.
Recurso para adicionar comentarios a provas exportadas.

Exportagdo de "dados de Evidéncia" deve conter dados nativos e o software de visualizacdo.

8.93. SUPORTE A MAPAS

8.93.1.
8.93.2.
8.93.3.
8.93.4.
8.93.5.
8.93.6.
8.93.7.

Mapas multicamadas.

Mapas online.

Importacdo de mapas estaticos / ativos para navegagdo rapida entre cdmeras.
Devera ser suportado na interface do operador.

Devera ser capaz de exibir e fornecer controle para as cameras do sistema.
Recurso de zoom em mapas.

Devera ser compativel com a fungdo de matriz virtual.

8.94. DEVE PERMITIR ACESSO POR WEB BROWSER COM AS SEGUINTES FUNCOES:

8.94.1. Visualizagdo em web browsers, com op¢ao de conexao segura no acesso a camera (HTTPS).
8.94.2. Visualizacdo de video ao vivo ou reprodugio de gravagdes para no minimo 4 cdmeras simultaneamente, advindos do mesmo ou diferentes servidores.
8.94.3. Navegacao de video incluindo: Reproducao lenta ou rapida, salto a data/hora e pesquisa de movimento no video.
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8.94.4. Visao geral de eventos e alertas.

8.94.5. Controle de cameras PTZ remotamente.

8.94.6. Controle remoto de zoom.

8.94.7. Deve ser baseado em HTMLS.

. COM RECURSO DE ANALISE DE IMAGEM — ANALITICO

8.95.1. O recurso devera ser disponibilizado quando da ativacdo das Licencas adquiridas nos itens 08 (Licenca por Camera para Deteccdo e Reconhecimento de Placa
Veicular.) e 09 (Licenga por Camera para Detec¢ao e Reconhecimento Facial.) do Termo de Referéncia.

8.95.2. Deve Integrado ou incorporado ao VMS.

8.95.3. Capacidade para reconhecer as cameras licenciadas para reconhecimento de leitura de placas veiculares e reconhecimento de rosto.

8.95.4. Deteccao e Reconhecimento de Placas — LPR.

8.95.5. Detecgao e reconhecimento de faces.

8.95.6. Deteccdo de movimento.

8.95.7. Detecgdo de passagem de linha.

8.95.8. Detecgdo de eventos em tempo real com predefini¢do de potenciais eventos de interesse, receber alertas no VMS por sinal de alarme visual e sonoro, permitir
visualizagdo da imagem da ocorréncia em tempo real.

8.95.9. Devera ser compativel com os dispositivos listados nos foruns Onvif, Profile S, G e T, nos itens considerados obrigatdrios em cada Profile.

8.95.10. Devera identificar e informar ocorréncias independentemente da presenca do operador, eliminando a necessidade de vigilancia constante do operador do sistema.

9.  ITEM 09: LICENCA POR CAMERA PARA DETECCAO E RECONHECIMENTO DE PLACA VEICULAR

9.1.

9.2.

9.3.
94.
9.5.
9.6.
9.7.
9.8.
9.9.

9.10.
9.11.
9.12.
9.13.
9.14.
9.15.
9.16.
9.17.

Fornecimento e instalacdo de licenca de software por cAmera habilitada, compativel e homologada com o VMS, a licenca deve ser sem limite de tempo de validade.
9.1.1. A licenga podera habilitar o algoritmo de LPR ou gerenciamento de recurso de LPR embarcado nas cameras para este fim, neste caso, também devera ser previsto a
licenca embarcada na camera.
A licenga devera habilitar todas as fungdes do VMS relativas ao reconhecimento de placas, e as agdes que dependam dessa licenga dentro do VMS e do Software de Controle
de Acesso.
Deve habilitar a capacidade de capturar e identificar automaticamente diversas placas do Brasil e Mercosul.
O banco de dados deve ser integrado ao banco de dados do VMS ou permitir cadastro através dele.
Banco de dados com capacidade minima de registar 50.000 placas
Deve permitir Leitura de placa veicular em velocidades de 0 (zero) a no minimo 20 Km/h.
Devera possuir algoritmo de reconhecimento baseado em modelo e ndo depender apenas de reconhecimentos individuais de caracteres.
Com Eficiéncia de acerto na detec¢do, captura e identificagdo de placas maior que 90%.
Deve possibilitar ao VMS Recurso de pesquisas por: Data, hora, placa, conjunto de caracteres, final da placa, camera utilizada e outros, e periodicidade de passagens.
Deveré permitir a emissao de relatorios.
Devera registrar e arquivar em banco de dados a imagem do video, data, hora, nimero da placa.
Devera fornecer trés modos para armazenar as imagens capturadas pelo reconhecimento da placa: foto de cena inteira, apenas o veiculo ou apenas a imagem da placa.
Devera suportar pelo menos trés opgdes de gravagio de video associadas a eventos.
Devera ser capaz de armazenar toda uma sequéncia de video associada ao resultado do reconhecimento da placa.
Capacidade de capturar e armazenar, mesmo quando uma placa ndo estiver cadastrada.
Capacidade de Capturar a placa e armazenar, mesmo quando nenhuma placa for reconhecida ou a placa estiver faltando.
Capacidade de varios métodos de pesquisa por placa capturada como data e/ou hora, e associar os resultados da pesquisa as imagens e videos das placas.

10. ITEM 10: LICENCA POR CAMERA PARA DETECCAO E RECONHECIMENTO FACIAL

10.1

https://sei.dp

. Fornecimento e instalacdo de licenga de software por cAmera habilitada, compativel e homologada com o VMS, a licenca deve ser sem limite de tempo de validade.
10.1.1. A licenga podera habilitar o algoritmo de Reconhecimento facial ou gerenciamento de recurso de reconhecimento embarcado nas cadmeras para este fim, neste caso,
também devera ser previsto a licenca embarcada na camera.
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11.

10.2. A licenga devera habilitar todas as fungdes do VMS relativas ao Reconhecimento Facial, e as acdes que dependam dessa licenga dentro do VMS e do Software de Controle

de Acesso.

10.3. Com fungdo de Identifica¢@o e reconhecimento de pessoas através de reconhecimento facial dentro de um perimetro estabelecido.
10.4. Registro em tempo real das faces identificadas em banco de dados, para classificacdo e pds-processamento.

10.5. O reconhecimento facial deve permitir integragdo para gerar eventos, alarmes no VMS e serem registrados em sua base de dados.
10.6. O banco de dados deve ser integrado ao banco de dados do VMS ou permitir cadastro através dele.

10.7. Capacidade de detectar e capturar simultaneamente multiplas faces da mesma visdo da camera.

10.8. Devera selecionar automaticamente o quadro de video otimizado para localizacdo de face.

10.9. Recurso para ajustar pardmetros e limiares de reconhecimento.

10.10. Capacidade para registrar um evento e gerar alarme se programado para uma pessoa reconhecida.

10.11. Recurso de clicar no rosto de uma pessoa a partir da interface do usudrio e exibir o video associado a imagem facial capturada.
10.12. Capacidade de localizar e capturar faces de multiplos canais de video em tempo real.

10.13. Nivel de precisao de 90%.

10.14. Devera fornecer um indice de qualidade das faces reconhecidas.

10.15. Devera permitir a cria¢do de perfis de cadastros

10.15.1. Cada perfil de pessoa deve ter um nome, nome do meio e sobrenome.

10.15.2. Cada perfil de pessoa deve ter um campo de comentérios opcional.

10.15.3. Cada perfil de pessoa deve ter a opgao de ser adicionado a uma "lista negra".

10.15.4. Capacidade de reconhecer uma pessoa com pelos faciais, mesmo que sua foto registrada ndo tenha pelos faciais.

10.15.5. Todas as faces identificadas devem ser capturadas e analisadas, comparando com as listas pré-definidas.

10.15.6. Devera permitir a catalogacio de género e idade.

10.15.7. Devera funcionar mesmo com apenas uma imagem de face registrada.

10.15.8. Devera permitir a captura de face mesmo em movimento e diversos angulos, diferentes etnias e idades e com tentativas de camuflagem (chapéu, barba, peruca).

10.15.9. Devera funcionar tanto em ambientes externos como internos.

10.15.10. Devera permitir a busca de faces.

10.15.11. Deve registrar e arquivar a imagem, data, horario e canal de captura.

10.15.12. Deve possuir diferentes métodos de pesquisa, por face, camera, data, horario e nome da pessoa, aderego ou caracteristica demografica.

10.15.13. Capacidade de criagdo de grupos de individuos.

10.15.14. Permitir a utilizag@o de faces (fotos) ja cadastradas e a captura manual das fotos com associagdo em tempo real as demais informagdes da pessoa.

10.15.15. Permitir a emissdo de relatdrios, tais como: listagem de pessoas que passaram por locais com acesso negado ou em determinado periodo, contagem, presenca e
frequéncia entre outros analiticos necessarios.

ITEM 11: CAMERA TIPO 1 - BULLET

11.1. Resolugdo de video 1920 x 1080 (2MP) a 30 PFS.

11.2. lente embutida varifocal, auto-iris, motorizada, com range de 3,2 a §,3mm.

11.3. A lente deve suportar ajuste de zoom e foco remotamente.

11.4. Com angulo de abertura maximo de pelo menos 100° e angulo minimo de 48° com foco e zoom remotos.

11.5. LEDs infravermelhos integrados com alcance minimo de 30 metros.

11.6. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/2.8" com resolu¢do FULL HD de 2MP.
11.7. Com fun¢do de Contagem de Pixels.

11.8. Com Foco Automatico.

11.9. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 Iux no modo colorido, e de 0,1 Lux em modo monocromatico com IR ligado.
11.10. Com fungao de rotagdo de imagem entre 0°, 90°, 180°, 270°.
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11.11. Com Fung¢do Dia/Noite com filtro infravermelho.

11.12. Com suporte a faixa dindmica de no minimo (WDR) de 120 dB ou superior.

11.13. A camera deve possuir detec¢do de movimento.

11.14. Com suporte a Gravagdo por deteccdo de movimento.

11.15. Permitir conexdes simultaneas de usuarios em modo Unicast.

11.16. Com suporte a mascaras de privacidade. A camera deve permitir a criagdo de mascaras privativas na area de imagem.

11.17. Com recurso para Redugdo de ruido de imagem, ou recurso equivalente.

11.18. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

11.19. Alimentagdo PoE (IEEE 802.3af ou at).

11.20. Devera disponibilizar espago de armazenamento minimo de 64 GB internamente na cAmera para gravacdo de video, sendo que estd gravagdo devera ser codificada.

11.21. Deve permitir atualizagdo remota do firmware.

11.22. O firmware de atualizagdo da camera deve ser criptografado.

11.23. Controle de ganho Automatico.

11.24. O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através
de documentagdo técnica do fabricante da camera.

11.25. Devera possuir fluxo de video seguro.

11.26. Recurso de Balango de Branco.

11.27. Capacidade para espelhamento de imagem.

11.28. Com certificagoes FCC ¢ CE.

11.29. Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dindmicos e automaticamente variaveis de acordo com a movimentagdo na cena.

11.30. Servidor web HTTP embutido para permitir video e configuragdo da cdmera, diretamente através do navegador de internet.

11.31. Suporte a qualidade de servigo (QoS) para priorizar o trafego.

11.32. Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP ¢ 802.1X.

11.33. Permitir no minimo 5 conexdes simultaneas.

11.34. Criptografia HTTPS padrdo de mercado.

11.35. Autenticag@o baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

11.36. As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso & internet.

11.37. Com protecao IP66.

11.38. Temperatura de operagdo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

11.39. O equipamento devera ser fornecido com suportes ou acessorios para fixagdo em teto e parede. O suporte devera possuir acomodagdo para que os cabos ndo fiquem
expostos.

11.40. Devera ser fornecido com todos os acessorios de instalacdo.

11.41. Devera ser fornecido com a cdmera um software que permita no minimo: Buscar as cimeras em ambiente de rede, atualizar firmware, e realizar configuragdo das cameras
de modo simultaneo.

12. ITEM 12: CAMERA TIPO 2 - BULLET (LEITURA DE PLACA VEICULAR)

12.1. Resolucao de video 1920 x 1080 (2MP) a 30 PFS.

12.2. Lente Varifocal Motorizada de 3,2 a 10 mm, para uso de leitura de placas veiculares, a lente deve ser auto-iris DC ou P-Iris.

12.3. A lente deve suportar ajuste de zoom e foco remotamente.

12.4. Com angulo de abertura maximo de pelo menos 33 ° e dngulo minimo de 19° com foco e zoom remotos.

12.5. LEDs infravermelhos integrados com alcance minimo de 30 metros

12.6. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/2.8" com resolugdo FULL HD de 2MP

12.7. Com fungdo de Contagem de Pixels.
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12.8. Com Foco Automatico.

12.9. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 lux no modo colorido, e de 0,1 Lux em modo monocromatico com IR
ligado.

12.10. Com func¢ao de rotagdao de imagem entre 0°, 90°, 180°, 270°.

12.11. Com Fungdo Dia/Noite com filtro infravermelho.

12.12. Com suporte a faixa dindmica de no minimo (WDR) de 120 dB ou superior.

12.13. A camera deve possuir deteccdo de movimento.

12.14. Com suporte a Gravagao por detec¢do de movimento.

12.15. Permitir conexdes simultdneas de usuarios em modo Unicast.

12.16. Com suporte a mascaras de privacidade. A cdmera deve permitir a criagdo de mascaras privativas na area de imagem.

12.17. Com recurso para Redugdo de ruido de imagem, ou recurso equivalente.

12.18. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

12.19. Alimentacao PoE (IEEE 802.3af ou at).

12.20. Devera disponibilizar espaco de armazenamento minimo de 64 GB internamente na cAmera para gravagao de video, sendo que estd gravagdo devera ser codificada.

12.21. Deve permitir atualiza¢do remota do firmware.

12.22. O firmware de atualizagdo da cadmera deve ser criptografado.

12.23. Controle de ganho Automatico.

12.24. O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através
de documentagdo técnica do fabricante da camera.

12.25. Devera possuir fluxo de video seguro.

12.26. Recurso de Balanco de Branco.

12.27. Capacidade para espelhamento de imagem.

12.28. Com certificagdoes FCC e CE.

12.29. Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dinamicos e automaticamente variaveis de acordo com a movimentagao na cena.

12.30. Servidor web HTTP embutido para permitir video e configuracao da camera, diretamente através do navegador de internet.

12.31. Suporte a qualidade de servigo (QoS) para priorizar o trafego.

12.32. Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP e 802.1X.

12.33. Permitir no minimo 2 conexdes simultaneas.

12.34. Criptografia HTTPS padrao de mercado.

12.35. Autenticagdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

12.36. As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.

12.37. Com protegdo IP66.

12.38. Temperatura de operacdo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

12.39. O equipamento devera ser fornecido com suportes ou acessorios para fixagdo em teto e parede. O suporte devera possuir acomodagdo para que os cabos nio fiquem
expostos.

12.40. Devera ser fornecido com todos os acessorios de instalagao.

12.41. Devera ser fornecido com a camera um software que permita no minimo: Buscar as cAdmeras em ambiente de rede, atualizar firmware, e realizar configuragdo das cAmeras
de modo simultaneo.

13. ITEM 13: CAMERA TIPO 3 - DOME

13.1. Resolugdo de video 1920 x 1080 (2MP) a 30 PFS.

13.2. Lente Varifocal Motorizada de 3,5 a 8,9 mm ou com range igual ou maior. A lente deve ser auto- iris DC ou P-Iris.

13.3. A lente deve suportar ajuste de zoom e foco remotamente.
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13.4. LEDs infravermelhos integrados com alcance minimo de 30 metros.

13.5. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/3".

13.6. Com fungdo de Contagem de Pixels.

13.7. Com Foco Automatico.

13.8. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 lux no modo colorido, e de 0,1 Lux em modo monocromadtico com IR
ligado.

13.9. Com fungéo corredor 9:16, ou recurso de rotagdo de imagem entre 0°, 90°, 180°, 270°.

13.10. Com Foco Automatico.

13.11. Com suporte a faixa dindmica de no minimo (WDR) de 120 dB ou superior.

13.12. A camera deve possuir detec¢do de movimento.

13.13. com suporte a Gravacao por detec¢do de movimento.

13.14. Permitir conexdes simultaneas de usuarios em modo Unicast.

13.15. Com suporte a mascaras de privacidade. A camera deve permitir a criacdo de méscaras privativas na area de imagem.

13.16. Com recurso para Reducdo de ruido de imagem, ou recurso equivalente.

13.17. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

13.18. Alimentagdo PoE (IEEE 802.3af ou at).

13.19. Devera disponibilizar espaco de armazenamento minimo de 64 GB internamente na cdmera para gravagao de video, sendo que esta gravagdo devera ser codificada.

13.20. Deve permitir atualizagdo remota do firmware.

13.21. O firmware de atualizagdo da camera deve ser criptografado.

13.22. Controle de ganho Automatico.

13.23. O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G ¢ T. A compatibilidade devera ser comprovada através

de documentagdo técnica do fabricante da camera.
13.24. Devera possuir fluxo de video seguro.
13.25. Recurso de Balango de Branco.
13.26. Capacidade para espelhamento de imagem.
13.27. Com certificagdoes FCC ¢ CE.

13.28. Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dindmicos e automaticamente variaveis de acordo com a movimentacao na cena.

13.29. Servidor web HTTP embutido para permitir video e configuracdo da camera, diretamente através do navegador de internet.
13.30. Suporte a qualidade de servigo (QoS) para priorizar o trafego.

13.31. Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP e 802.1X.

13.32. Permitir no minimo 5 conexdes simultineas.

13.33. Criptografia HTTPS padrao de mercado.

13.34. Autenticacdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

13.35. As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.

13.36. Com protecdo IP65.

13.37. Temperatura de operagdo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

13.38. O equipamento devera ser fornecido com suportes ou acessorios para fixacdo em teto e parede. O suporte deverd possuir acomodagdo para que os cabos nao fiquem

eXpostos.
13.39. Devera ser fornecido com todos os acessorios de instalacio.

13.40. Devera ser fornecido com a camera um software que permita no minimo: Buscar as cdmeras em ambiente de rede, atualizar firmware, e realizar configuragdo das cAmeras

de modo simultaneo.
14. ITEM 14: CAMERA TIPO 4 — PTZ
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14.1.
14.2.
14.3.
14.4.
14.5.
14.6.
14.7.
14.8.
14.9.

14.10.
14.11.
14.12.
14.13.
14.14.
14.15.
14.16.
14.17.
14.18.
14.19.
14.20.
14.21.
14.22.
14.23.
14.24.
14.25.
14.26.
14.27.

de documentagdo técnica do fabricante da camera.
14.28.
14.29.
14.30.
14.31.
14.32.
14.33.
14.34.
14.35.
14.36.
14.37.
14.38.
14.39.
14.40.
14.41.

Resolugdo de video 1920 x 1080 (2MP) a 30 PFS.

Lente motorizada com distancia focal, no valor minimo de 3,8 mm a 5,9mm e no valor maximo de 129mm a 180mm, com suporte a foco e zoom remotos.
Lente com zoom 6ptico de pelo menos 30x e zoom digital de 12x.

Com no minimo, 256 posi¢des programaveis (Presets).
Deve permitir ronda eletronica e varreduras multiplas.

Com ajuste de PAN na faixa de 360° continuo.
Velocidade de PAN de no minimo 300°/s e de TILT de no minimo 200°/s.

Devera permitir configuragdo de patrulhas.

Com fun¢do de rastreamento automatico (auto-tracking).

A lente deve suportar ajuste de zoom e foco remotamente.

LEDs infravermelhos integrados com alcance minimo de 150 metros.

Com sensor de imagem CMOS de 1/2.8" ou maior, com varredura progressiva.

Com Foco Automatico.

Devera operar com baixa luminosidade, com sensibilidade minima igual ou inferior a 0.1 Iux no modo colorido e 0,08 lux no modo monocromatico.
Com Foco Automatico.

Com suporte a faixa dindmica de no minimo (WDR) de 120 dB ou superior.

A camera deve possuir deteccdo de movimento.

Com suporte a Gravagdo por deteccdo de movimento.

Permitir conexdes simultaneas de usudrios em modo Unicast.

Com suporte a mascaras de privacidade. A cadmera deve permitir a criagdo de mascaras privativas na area de imagem.

Com recurso para Redu¢éo de ruido de imagem, ou recurso equivalente.

Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

Alimentagdo PoE conforme padrao IEEE 802.3at ou High POE, caso necessite de injetor este devera ser fornecido junto com a camera.

Devera disponibilizar espaco de armazenamento minimo de 64 GB internamente na cAmera para gravacao de video, sendo que esta gravagdo devera ser codificada.
Deve permitir atualizagdo remota do firmware.

O firmware de atualiza¢do da cadmera deve ser criptografado.

O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através

Devera possuir fluxo de video seguro.
Recurso de Balango de Branco.
Com certificagoes FCC e CE.
Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dinamicos e automaticamente variaveis de acordo com a movimentacao na cena.
Servidor web HTTP embutido para permitir video e configuragdo da cAmera, diretamente através do navegador de internet.
Suporte a qualidade de servigo (QoS) para priorizar o trafego.
Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP ¢ 802.1X.
Permitir no minimo 5 conexdes simultaneas.
Criptografia HTTPS padrdo de mercado.
Autenticacdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.
As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.
Com protecao IP66, e IKS.
Temperatura de operagdo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.
O equipamento deve ser fornecido com todos os acessorios para poste (parafusos, cintas etc.) necessarios para o seu pleno funcionamento e fixacdo ao ponto de captura.
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14.42. Devera ser fornecido com todos os acessorios de instalagao.
14.43. Devera ser fornecido com a cdmera um software que permita no minimo: Buscar as cAmeras em ambiente de rede, atualizar firmware, e realizar configuracdo das cAmeras
de modo simultaneo.
15. ITEM 15: SERVIDOR DE REDE
15.1. GABINETE:

15.1.1. Gabinete compativel com rack de 19" através de sistema de trilhos deslizantes.

15.1.2. O espago fisico maximo permitido na composi¢ao Servidor + Mddulos De Expansdo ndo podera ultrapassar 10U, e 19 polegadas de largura.

15.1.3. Botao liga/desliga na parte frontal do equipamento.

15.1.4. Display ou LEDs embutido no painel frontal do gabinete para exibigdo de alertas de funcionamento dos componentes internos, tais como falhas de memoria RAM,
fontes de alimentagdo, disco rigido e ventilador.

15.1.5. Com no minimo 12 baias para instalacdo de discos padrdo SAS e SATA, e de 8 baias para discos SSD SAS.

15.1.6. O servidor devera suportar a instalagdo de pelo menos 2 GPUs.

15.1.7. Com kit de fixagdo para rack, do tipo retratil, permitindo o deslizamento do servidor e a organizagdo dos cabos de alimentacdo e dados a fim de facilitar sua
manuteng¢ao;

15.1.8. Tampa frontal com chave.

15.1.9. Sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a configuragdo maxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicdo mesmo com o equipamento em funcionamento.

15.1.10. O servidor devera suportar SR-IOV ou VT-D, para possibilitar uso da GPU em ambiente de virtualizagdo Microsoft Hyper-V.

15.2. FONTE DE ALIMENTACAO:

15.2.1. Com no minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuragdo ofertada mesmo em caso de falha de uma das fontes.

15.2.2. Deverdo ser redundantes e hot-pluggable permitindo a substitui¢do de qualquer uma das fontes em caso de falha sem parada ou comprometimento do funcionamento
do equipamento.

15.2.3. Com cerificagdo 80Plus, no minimo na categoria PLATINUM.

15.2.4. Tensdo de entrada entre 100-127V e 200-240V a 60Hz, com ajuste automatico de tensao.

15.2.5. Devera ser fornecido com cabos de alimentac3o.

15.2.6. LED indicador de status que permita monitor e diagnosticar as condi¢des de funcionamento.

15.3. PROCESSADOR:

15.3.1. Com 2 processadores de 16 nlicleos, com arquitetura x86.

15.3.2. Compativel com o padrdao ACPI v4.

15.3.3. Tecnologia de 10nm ou menor.

15.3.4. Frequéncia de clock interno de no minimo 2.2 GHz.

15.3.5. Controladora de memoria com suporte a DDR4 de no minimo 2933 MHz, oferecendo no minimo § canais de memoria.

15.3.6. Link de comunicagdo do processador com o restante do sistema de 11 GT/s.

15.3.7. Memoria cache de no minimo 24 MB - L3).

15.3.8. Devera ser da tltima geragdo de processadores disponibilizado pelo fabricante de processadores ao mercado.

15.3.9. O processador devera ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de no minimo 262 para 2 processadores. Os indices SPEC CPU2017 Integer
Rate Results (Baseline) utilizados como referéncia serdo validados junto ao site da Internet http://www.spec.org/ Standard Performance Evaluation Corporation. Nao
serdo aceitas estimativas para modelos / familias de processadores ndo auditados pelo SPEC, resultados obtidos com a utilizagdo de servidores em cluster, bem como
estimativas em resultados inferiores ao minimo especificado.

15.4. PLACA MAE:
15.4.1. Placa mae com chipset da mesma marca do fabricante do processador.
15.4.2. Devera possuir, no minimo 4 slots PCI Express 4.0.
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15.4.3. Placa mae deverd ser da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado. Nao serfio aceitas placas de livre
comercializagdo no mercado.
15.4.4. A BIOS devera possuir op¢ao de criagdo de senha de acesso.
15.4.5. A BIOS Devera ser atualizavel por software.
15.4.6. As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticacao criptografica segundo as especificagdes NIST SP800-147B.
15.4.7. A BIOS devera possuir funcionalidade de recuperagdo de estado da BIOS/UEFI a uma versdo anterior gravada em area de memoria exclusiva e destinada a este fim,
de modo a garantir recuperagdo em caso de eventuais falhas em atualizagdes ou incidentes de seguranga.
15.4.8. A BIOS devera ser fornecido com Modulo TPM 2.0 ou superior.
15.4.9. A BIOS devera registar log de abertura da tampa lateral ou traseira do gabinete do servidor.
15.5. MEMORIA:
15.5.1. Com mddulos de memoria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM) com tecnologia de corre¢do ECC (Error Correcting
Code) e velocidade de, no minimo, 3200MHz.
15.5.2. Com no minimo 32 slots de memoria DIMM.
15.5.3. Deve suportar expansdo de memoria RAM para até no minimo 2 TB (Dois terabytes).
15.5.4. Devera ser fornecido com 16 (dezesseis) pentes de memoria com 16 GB (dezesseis) de capacidade por pente, ou com 8 (oito) pentes de memoria com 32GB (Trinta e
dois) de capacidade por pente por processador.
15.5.5. S0 serd aceita memorias do tipo LRDIMM ou RDIMM.
15.6. CONTROLADORA DE VIDEO INTEGRADA:
15.6.1. Controladora de Video do tipo on board (integrado na placa mae).
15.6.2. Com capacidade de memoria cache de video ou da placa de video: minimo de 16 MB (dezesseis megabytes).
15.6.3. Com resolugdo grafica de 1280 x 1024 pixels ou superior.
15.7. INTERFACES DE REDE
15.7.1. Com no minimo 2 portas de Interface de Rede 10/25 GbE SFP+
15.7.1.1. Devera suportar taxa de transferéncia de 25GBPS e 10Gbps.
15.7.1.2. Devera suporte ao protocolo de virtualizacdo VMQ.
15.7.1.3. Devera possuir tecnologia de processamento TCP/IP offload LSO e RSS.
15.7.1.4. Devera ser entregue 4 transceivers 10GBase-SR.
15.7.1.5. Devera ser entregue com 4 cabos de fibra 6tica padrdo LC com 3 metros cada.
15.7.2. Com no minimo 2 de portas Interface de rede 1/10 GbE RJ-45
15.7.2.1. Com 02 (duas) interfaces de rede 1/10Gb no padrao 10GBase-T (conector RJ45).
15.7.2.2. Taxa de transferéncia de 10Gbps.
15.7.2.3. Suporte ao protocolo de virtualizagdo VMQ.
15.7.2.4. Com tecnologia de processamento TCP/IP offload LSO e RSS.
15.8. UNIDADE DE PROCESSAMENTO GRAFICO — GPU
15.8.1. O servidor de rede devera ser fornecido com 1 GPU instalada.
15.8.2. A GPU deve ser especifica para processamento de Inteligéncia Artificial (IA) e Aprendizado de Maquina (Machine Learning).
15.8.3. Com Interface PCle 3.0 x8 ou superior.
15.8.4. Com no minimo 16GB GDDR6 de memoria grafica dedicada.
15.8.5. Deve possuir performance minima em Single Precision FP32 de 8,1 TFLOPS.
15.8.6. Deve possui performance minima em Mixed Precision FP16 de 65 TFLOPS.
15.8.7. Deve suportar nativamente APIs CUDA, DirectCompute, OpenCL e OpenACC.
15.8.8. A Placa deve ser entregue com todo licenciamento necessario para uso inclusive em ambiente virtualizado.
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15.9. CONTROLADORA RAID PARA DISCOS INTERNOS
15.9.1. Compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s.
15.9.2. Com memoria cache de no minimo 2GB.
15.93. RAIDO, 1,5, 6, 10.
15.9.4. Devera suportar a criagdo de RAID por APIL.
15.9.5. Devera suportar expansdo de capacidade de formatagdo on-line.
15.9.6. Devera possuir quantidade de canais para atender a todos os discos dos chassis.
15.9.7. Devera permitir a detecgdo e recuperacdo automatica de falhas e reconstrucdo, também de forma automatica, dos volumes de RAID sem impacto para as aplicagdes e
sem necessidade de reiniciar o equipamento.
15.9.8. Devera permitir a operagdo em modo RAID e pass-through em discos distintos. Ou fornecer controladora RAID e controladora pass-through.
15.9.9. Recursos de hot swap para as unidades de disco rigido.
15.9.10. Devera suportar implementagdo de disco Global Hot-spare.
15.9.11. Devera suportar migracao de nivel de RAID.
15.9.12. Devera suportar Self-Monitoring Analysis and Reporting Technology (SMART).
15.10. CONTROLADORA HBA PARA DISCOS EXTERNOS
15.10.1. Poderao ser ofertados expansdes de discos através de gavetas, para atender aos requisitos de volumetria para os discos de armazenamento.
15.10.2. A controladora HBA de discos externos deve atender aos seguintes requisitos minimos:
15.10.2.1.  PCle 2.0 x8 host interface.
15.10.2.2.  Suportar gavetas de expansdo externas ou tape backup.
15.10.2.3.  Compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s.
15.10.2.4.  Possuir no minimo 2 conectores externos padrao Mini-SAS.
15.10.2.5.  Suportar os padrdes 512e, 512n.
15.10.2.6. Devera suportar RAID 0, 1, 5, 6, 10.
15.10.2.7. Devera totalmente compativel com a gaveta de expansdo ofertada.
15.11. GAVETA DE EXPANSAO
15.11.1. Poderdo ser ofertadas gavetas de expansao de discos externas caso todas as volumetrias de discos solicitados ndo possam ser atendimento internamente ao gabinete
do servidor.
15.11.2. Cada gaveta de expansdo devera ter capacidade minima para 12 discos.
15.11.3. Deve possuir Sistema de ventilagdo redundante e hot-swap.
15.11.4. Com Fonte de alimentagdo com modulos redundantes, hot-swap.
15.11.5. Compativel com discos de 3,5”.
15.11.6. Deverao ser fornecidos todos os cabos e acessorios para a devida conexdo com o servidor.
15.11.7. Suportar discos NL-SAS com taxa de transferéncia minima de 12 Gb/s (doze gigabits por segundo).
15.11.8. Deve suportar discos do tipo hot plug e hot swap, que permita sua substitui¢do sem necessidade de desligar o equipamento, garantindo a continuidade das operagdes
sem impacto para as aplicacdes.
15.11.9. Devera ser totalmente compativel com a controla de discos externa ofertada.
15.12. ARMAZENAMENTO DE DADOS
15.12.1. ARMAZENAMENTO EM SSD (solid state drive):
15.12.1.1. Devera ser instalado no Gabinete principal do servidor.
15.12.1.2. Devera disponibilizar capacidade liquida total de 12TB (doze terabytes), em RAID-1 ou RAID-5.
15.12.1.3. Cada SSD devera ser hot plug e hot swap, que permita sua substitui¢do sem necessidade de desligar o equipamento, garantindo a continuidade das operagdes
sem impacto para as aplicacdes;

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=30705651&infra_sistema=100000100&infra_unidade_atual=120000460&infra_hash=53e... 51/54



21/11/2022 14:13 SEI/PF - 25456216 - Lici. Termo de Referéncia

15.12.1.4. O SSD deve ser do tipo SAS 12Gbps;
15.12.1.5. O SSD deve ser no Formato de 2.5" ou 3.5”;
15.12.1.6. O SSD deve possuir DWPD de 3;
15.12.1.7. O SSD deve ter durabilidade DWPD minima de 58.000 TB (Terabytes written);
15.12.1.8. O SSD deve possuir Leitura randomica de minima (random Read) de 150.000 IOPS e escrita randomica (random write) minima de 180.000 IOPs considerando
blocos de 4K;
15.12.1.9. O SSD deve possuir Leitura sequencial (sequencial read) minima de 1.000 MB/s e escrita sequencial (Sequencial write) minima de 950 MB/s, em blocos de
128KB.
15.12.2.  ARMAZENAMENTO DE DADOS DO TIPO HDD (Hard Drive Disc)
15.12.2.1.  Com capacidade liquida de no minimo 220TB, em RAID-5.
15.12.2.2.  Os discos podem ser instalados no gabinete principal e na Gaveta de Expansao.
15.12.2.3.  Os discos devem ser hot plug e hot swap, que permita sua substituicdo sem necessidade de desligar o equipamento.
15.12.2.4.  Os discos devem ser do tipo SAS ou NLSAS de 12Gbps.
15.12.2.5. Discos no Formato de 3.5”.
15.12.2.6.  Os discos devem possuir rotagdo minima de 7.200 rpm.
15.13. SISTEMA OPERACIONAL
15.13.1. Devera ser fornecido com licengas do Microsoft Windows Server 2019 ou superior, com no minimo 4 (quatro) licengas para maquinas virtuais.
15.13.2. As licengas poderao ser OEM fornecidos pelo fabricante do servidor;
15.13.3. Devera ser acompanhado de midia fisica ou virtual de inicializagdo e configuracdo do equipamento contendo todos os drivers de dispositivos de forma a permitir a
facil instalacdo do equipamento.
15.13.4. O fabricante devera disponibilizar download gratuito de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado.
15.13.5. O equipamento ofertado devera suportar o sistema operacional Windows Server 2016 ou superior. Esse item devera ser comprovado através do HCL (Hardware
Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com.
15.13.6. O equipamento ofertado devera suportar o sistema de virtualizagdo Microsoft Hyper-V.
15.14. GERENCIAMENTO
15.14.1. O equipamento deve possuir solugdo de gerenciamento do proprio fabricante através de recursos de hardware e software.
15.14.2. Com interface de rede dedicada para gerenciamento que suporte nativamente a atribui¢ao de enderegamento IP dinamico.
15.14.3. Com capacidade de monitoramento remoto, de todo o hardware das condi¢des de funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoria RAM, controladora RAID, discos, fontes de alimentacdo, NICs e ventiladores.
15.14.4. Com suporte aos protocolos de criptografia SSL para acesso Web e SSH para acesso CLI.
15.14.5. Com fungdo de emitir alertas de anormalidade de hardware através do software de geréncia e suportar o encaminhamento via e-mail e trap SNMP.
15.14.6. Devera suportar autenticacdo local e através de integragdo com MS Active Directory.
15.14.7. Devera suportar autenticagdo de 2 fatores.
15.14.8. Devera permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou software agente.
15.14.9. Devera permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita gerenciar, monitorar e configurar pardmetros fisicos dos
servidores de forma remota e centralizada.
15.14.10. A console virtual devera ser acessivel via interface HTMLS, caso necessite de algum tipo de plugin licenciado, o mesmo devera ser fornecido com licenciamento
por pelo menos 5 anos.
15.14.11. Devera suportar os protocolos de gerenciamento, IPMI e SNMP, WMI, SSH, WS MAN e REDFISH.
15.14.11. Devera permitir customizagao de alertas e automatizar a execugdo de tarefas baseadas em script.
15.14.13. Devera permitir configurar os seguintes pardmetros de hardware: (WWN, BIOS, RAID, NIC, MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de
QOY), através de templates pré-definidos.
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15.14.12. Devera permitir a instalagdo de update e configuragdo remota de sistemas operacionais, drivers e firmwares, através de solu¢do de deployment compativel com a
solu¢do ofertada.

15.14.13. Devera possibilitar o download automatico de atualizagdes de firmwares, BIOS e drivers diretamente do site do fabricante ou repositorio local.

15.14.14. As atualizagdes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdo de integridade do fabricante, de modo a garantir a autenticidade dela.

15.14.15. Devera permitir criagdo de perfis (baselines) de configuragdo para detectar desvios relacionados ao firmware dos componentes de hardware.

15.14.16. Permitir a detec¢do de pré-falhas dos componentes de hardware.

15.14.17. Devera permitir ligar, desligar e reiniciar os servidores remotamente ¢ independente de sistema operacional.

15.14.18. Devera possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto do equipamento através da interface de geréncia ou
através de solugdo alternativa (Hardware/Software).

15.14.19. Devera permitir a emulagdo de midias virtuais de inicializag¢do (boot) através de CD/DVD remoto ou imagens ISO, e compartilhamentos de rede NFS/CIFS.

15.14.20. O software de gerenciamento devera realizar descoberta automatica dos servidores, permitindo inventariar os mesmos e seus componentes.

15.14.21. Devera suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura dos servidores, através de exibi¢do grafica, e permitir gerenciar
parametros de consumo de CPU, memoria, IO e Motherboard, com geragéo de alertas.

15.14.22. A interface de geréncia do servidor devera permitir a criagdo de grupos de modo a permitir o gerenciamento de outros servidores a partir de um unico IP sem a
necessidade de softwares adicionais.
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