SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE INOVACAO — SEIN/DITEC/PF

LICL. TERMO DE REFERENCIA N° 18267700/2021-SEIN/DITEC/PF

Processo n° 08200.019302/2020-69

1.
1.1.

DO OBJETO

Contratagdo de prestacdo de servigos especializados de suporte, sustentagdo e operagdo de
tecnologia da informagdo e comunicagdo - TIC, conforme condigdes, quantidades e exigéncias estabelecidas
neste instrumento:

ITEM

DESCRICAO/
ESPECIFICACAO

IDENTIFICACAO
CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO
MAXIMO

ACEITAVEL

VALOR
TOTAL
MAXIMO
ACEITAVEL

GRUPO
1-
ITEM 1

Servigo
especializado para a
execucdo continuada
de atividade de
suporte, sustentagao
e operacdo de
infraestrutura de TIC
das solugdes
forenses da
DITEC/PF e suas
subunidades.

27014

12

R$
129.875,04

R$
1.558.500,48

GRUPO
1-
ITEM 2

Servigo
especializado para a
execucdo continuada
de atividade de
suporte, sustenta¢ao
e operagdo de
infraestrutura de TIC
dos bancos de perfis
genéticos integrados
ao BNPG.

27014

12

R$ 18.014,10

R$
216.169,20

1.2.

O objeto da licitagdo tem a natureza de servico comum de suporte em tecnologia da

informagao.

1.3.
1.4.
1.5.

1.6.

1.7.

O quantitativo e respectivo codigo do item € o discriminado na tabela acima.

A presente contratagdo adotara como regime de execug@o a empreitada por prego global.

O detalhamento técnico do objeto esta disposto nos Anexos I-A ao I-D deste Termo de
Referéncia. Especialmente os Anexos I-A e I-B contém a definicao técnica do objeto, com o rol de servicos
que compde o escopo do contrato, as métricas claras e objetivas de avaliagdo do resultado e de cumprimento
aos requisitos, os documentos a serem entregues periodicamente a fiscalizagao contratual, dentre outros.

O prazo de vigéncia do contrato ¢ de 12 (doze) meses, podendo ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses ¢ desde que haja precos e condigdes mais vantajosas para a
Administragdo, com base no artigo 57, II, da Lei 8.666, de 1993.

Durante o procedimento de prorrogagdo contratual, a CONTRATANTE podera executar,

dentre outras agdes, nova andlise para atestar a manutencdo da exequibilidade, tendo por base a proposta
inicial, a fim de decidir pela conveniéncia e oportunidade de continuidade das prorrogagdes. Para isto, a
CONTRATANTE pode, inclusive, solicitar a apresentacdo de nova planilha de custos e formagao de precos,
ajustada ao novo valor global, para fins de analise de exequibilidade nos termos da andlise da proposta inicial.

2. JUSTIFICATIVA PARA A CONTRATACAO
2.1. Contextualizacao e Justificativa da Contratacao:
2.1.1. A Justificativa e objetivo da contratagdo encontra-se pormenorizada em Topico especifico dos

Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. Alinhamento aos Instrumentos de Planejamento Institucionais:

2.2.1. Alinhamento aos planos estratégicos da Policia Federal e de Governo:

ID Objetivos Estratégicos *

N28, |Objetivo Estratégico 1: Prestar servigos de TIC de acordo com as necessidades das areas de
N30 negocio e dos usuarios.

N118 | Objetivo Estratégico 9: Garantir continuidade ¢ disponibilidade de servicos de TIC.




* Portaria n. 13.785-DG/PF, de 22 de setembro de 2020 (Boletim de Servigo n. 183/2020), que aprova o
Plano Estratégico de Tecnologia de Informagdo e Comunicag¢do da Policia Federal para o periodo de
2020 a 2022.

2.2.2. Alinhamento ao PDTIC/PF 2020 - 2021%**:

ID Acéo do PDTIC ID Meta do PDTIC associada
Contratar manutencao, expansao e atualizacdo Manutengao, expansao e atualizacdo

A32 |da infraestrutura da Rede Integrada de Bancos |N28 |da infraestrutura da Rede Integrada
de Perfis Genéticos de Bancos de Perfis Genéticos.
Contratar solugdo de manutencdo, expansdo Manutengéo, expansio e atualizagdo

A34 |e atualizagdo da infraestrutura dos Bancos N30 |da infraestrutura dos Bancos de
de Vestigios Digitais Vestigios Digitais.

Al64 g:ﬂif;;ﬁxgodgﬁgpggse ¢ operagao N118 Manutengio dos servigos continuados
unidades descentralizadas que sustentam os processos de TL.

** Portaria n. 13.784-DG/PF, de 22 de setembro de 2020 (Boletim de Servico n. 183/2020),que aprova o
Plano Diretor de Tecnologia da Informagdo e Comunicagdo da Policia Federal para o periodo de 2020 a
2021.

2.2.3. Alinhamento ao PAC 2021 ***:

Item | Descricao

N° 128 | PRESTACAO DE SERVICOS DE INFORMATICA OPERACAO DE COMPUTADOR

*** Planilha 15973829 no Processo 08200.003545/2020-85.
2.3. Estimativa da demanda

23.1. A estimativa da demanda estd descrita no topico ESTIMATIVA DO VOLUME DE
SERVICOS dos Anexos I-A (ITEM 1) e I-B (ITEM 2) deste instrumento. O registro dos calculos da
estimativa da demanda (quantidades, volumes) para a contratagdo, bem como da relagdo entre a necessidade
da contratagdo da solugio de TIC e os respectivos volumes e caracteristicas do objeto estdo descritos no
ESTUDO TECNICO PRELIMINAR, que em homenagem ao principio da transparéncia também estd anexo
ao Termo de Referéncia, para fins meramente informativos quanto ao planejamento da contratagao.

2.4, Parcelamento da Solu¢do de TIC

2.4.1. Trata-se de agrupamento dos Itens 1 e 2 em grupo unico, adotando-se a adjudicag@o pelo
preco global do grupo, de empresa para prestacdo de servigos técnicos continuados na area de Tecnologia da
Informagdo e Comunicagdo de suporte, sustentacdo e operacdo dos servicos e da infraestrutura de TIC da
Diretoria Técnico-Cientifica (DITEC/PF), conforme especificagdes ¢ condicdes do Termo de Referéncia e
seus Anexos.

24.2. Todas as demandas, requisicdes e mudangas, serdo recebidas pela CONTRATADA em um
canal unico que sera o sistema de suporte técnico da DITEC/PF. Os incidentes devem ser tratados proativa e
prioritariamente pela equipe, devendo ser reportados oportunamente 8 CONTRATANTE, com a descrigdo e
reincidéncia do problema, eventos e agdes tomadas para a solugdo. As ordens de servico devem ser
recebidas, avaliadas e distribuidas a equipe da CONTRATADA pelo seu supervisor de suporte. Econdmica e
operacionalmente ndo é vantajoso que se contrate um supervisor para o Item 1 e outro supervisor para o Item
2, dada a similaridade de trabalho entre os Itens.

2.4.3. Como mencionado, o objeto é composto por dois itens. O primeiro item conta com supervisor
e analistas e o segundo item conta somente com analista que sera supervisionado pelo supervisor do primeiro
item. O parcelamento do grupo em item, dada a sua indivisibilidade, ndo ¢ técnica e economicamente viavel,
pois os trabalhos podem ser coordenados por um s6 supervisor de suporte (responsavel técnico) e executado
por uma so6 equipe. Os resultados sdo melhor alcangados, mensurados e fiscalizados se os trabalhos forem
desenvolvidos por uma s6 equipe técnica. A natureza dos trabalhos objeto desta contratagdo € una e, quando
exceder a capacidade técnica da equipe da empresa CONTRATADA, a ordem de servico deve ser
encaminhada pelo seu supervisor de suporte a equipe de servidores da area requisitante (SEIN/DITEC), tudo
conforme citado acima neste Estudo.

2.4.4. Os servigos técnicos especializados em TIC que compdem o objeto formam um conjunto
indissociavel e integrado, os quais precisam funcionar harmonicamente em equipe composta de um Gnico
supervisor, razio pela qual qualquer inconformidade ou eventual parada em um servico ou equipamento
compromete o funcionamento do servico contratado como um todo e, por conseguinte, compromete a
disponibilidade, seguranga e a operacionalidade dos servigos de TIC mantidos no ambiente computacional.

24.5. Desta forma, mostra-se mais vantajoso técnica e economicamente agrupar os Itens 1 e 2 para
que um unico supervisor da CONTRATADA possa administrar os trabalhos da equipe e interagir com a
CONTRATANTE sempre que necessario.

2.5. Resultados e Beneficios a Serem Alcangados

2.5.1. Acerca dos resultados pretendidos com a contratagdo, alguns dos beneficios diretos sdo a
elabora¢do mais célere dos documentos cientificos, como o Laudo Pericial Criminal, assim como uma maior
eficiéncia nas atividades e eventos em ciéncias forenses realizadas por perito crimmnal no CNDCF. O suporte &
mnfraestrutura de TIC, nos servigos e solugdes que atendem as diversas unidades periciais prevenira atrasos na
finalizagdo dos documentos periciais em caso de problemas ou davidas destes usuarios, ligados a tecnologia da
informagdo e comunicagdes ou a equipamentos ¢ sistemas computacionais. Para a obtenggo eficiente deste
produto, os resultados exigidos da contratagdo devem ser rigorosos e acompanhados ao longo da execucdo
do contrato.

2.5.2. Dentre os resultados indiretos pode ser mencionada a entrega ao usuario final da criminalistica,
o requisitante dos exames periciais criminais, com maior celeridade e com maior qualidade, a elaboragao dos



documentos cientificos, preservando e elevando a imagem da DITEC/PF e da Policia Federal. O usuario dos
recursos de tecnologia da informagdo e comunicagdes da DITEC/PF, ao ter uma infraestrutura de TIC
operante, atualizada e inovada, nfo precisara dispender tempo maior que o necessario na solugdo ou
esclarecimento de questdes de tecnologia da informagéo e comunicagdes que poderiam atrasar a realizagdo de
exames periciais.

2.53. Ainda no tangente aos resultados, a contratacdo evitaria que mio de obra, dos quadros do
orgio, precisasse se afastar das suas fingdes primarias para se dedicar a suporte & infraestrutura de TIC, o
que causaria um mau aproveitamento deste recurso humano interno qualificado e bem remunerado. Trata-se de
mao de obra ndo destinada a execugdio de suporte técnico, a exemplo dos Peritos Criminais Federais da area
de Computagdo Forense.

2.54. Almeja-se (i) melhoria da produtividade dos servidores da Diretoria Técnico-Cientifica, que
dependem do perfeito funcionamento dos recursos de tecnologia da informacdo para a realizacdo de suas
tarefas diarias; (i) melhoria da disponibilidade dos servigos de tecnologia da informagdo prestados pela
Diretoria Técnico-Cientifica, garantindo o efetivo acesso aos sistemas de informagdo tanto no ambito da
Policia Federal quanto no dmbito de outros 6rgos piblicos que também acessam os sistemas mantidos pela
Diretoria Técnico-Cientifica; e (iii) melhoria do tempo de implantacdo de novas versdes do sistema CODIS ou
outro que venha a ser utilizado, da disponibilidade dos sistemas e da interconex@o entre os bancos de perfis
genéticos.

2.5.5. Outros resultados a serem alcangados sdo:

2.5.5.1. Redugio do tempo de restabelecimento da normalidade dos servigos em caso de incidentes
com o minimo de impacto nos processos de negocios da DITEC/PF, respeitando-se niveis minimos acordados
e se reduzindo o tempo de resposta aos incidentes;

2.5.5.2. Atendimento de qualidade aos usuarios de tecnologia da informacio e comunicagdes da
DITEC/PF, mantendo-se a atual gestdo e controle dos servicos de atendimento no que compete a area de
suporte a infraestrutura;

2.5.5.3. Cria¢do de base de conhecimento com o historico de tratamentos de incidentes e demandas de
servigos na area de tecnologia da informagao e comunicagdes na DITEC/PF;

2.5.5.4. Melhor aproveitamento dos recursos humanos e materiais da DITEC/PF;

2.5.55. Manutengdo da qualidade dos servicos prestados pela area de tecnologia da informagdo e

comunica¢des da DITEC/PF, tanto no tangente aos servicos implantados quanto aos novos servigos de TIC a
serem implementados e que visem atender as necessidades institucionais da Diretoria;

2.5.5.6. Manutengdo da satisfagio dos usuarios dos servicos de tecnologia da informagdo e
comunica¢des na DITEC/PF;
2.5.5.7. Do ponto de vista dos aspectos ambientais, um bom funcionamento dos equipamentos de

tecnologia da informacédo previne consumo desnecessarios de energia elétrica por funcionamento anormal dos
equipamentos, ¢ também previnem o desperdicio de papel com impressdes erradas pelos usudrios das
impressoras, além de viabilizar a disposicdo compartilhada de impressoras entre setores, gerando redugdo de
custos financeiros.

2.5.6. Para registro dos produtos entregues a embasar a avaliagdo do resultado da execugdo, devem
ser fornecidos pela CONTRATADA no minimo os relatdrios previstos nos Anexos I-A (Item 1) e I-A (Item

2) deste instrumento. A volumetria estimada ¢ fruto do levantamento exposto os estudo técnico preliminar da
contratagdo.

2.5.7. A remuneracdo da CONTRATADA deve se dar unicamente tendo como pardmetro o
resultado (qualitativo e quantitativo) aferido, sem relagdo direta com o nimero de horas efetivamente
demandadas para a execugdo do servigo. Como parametros objetivos € mensuraveis para se averiguar se o
servigo recebido esta em conformidade com os requisitos especificados, quantitativa e qualitativamente, e se a
execugdo dos servicos da CONTRATADA mantém-se alinhada aos requisitos da contratagdo, sendo meio
habil para gerar eventual redimensionamento da parcela mensal de faturamento do servigo, sdo adotados os
critérios objetivos langcados nos Anexos I-A (Item 1) e I-B (Item 2) do Termo de Referéncia.

2.5.8. A mensurag@o do resultado, com adogdo de niveis de servico (NS) e de termos de servigos
(TS) mais dindmicos disponiveis nos citados anexos ao Termo de Referéncia, contém os elementos de
mensuragdo de desempenho, disponibilidade e qualidade do servico, além dos termos de servigo de
alinhamento da CONTRATADA aos requisitos da demanda e as regras da contratagdo. Os indices obtidos
serdo mensalmente calculados e aplicados ao valor da fatura, podendo ocasionar redimensionamento do valor
final em caso de descumprimento de metas, prazos ou dos termos predeterminados.

2.509. A remuneracdo da CONTRATADA devera ser por valor fixo mensal, que pode ser entendido
como uma unidade de dimensionamento baseada na relagdo entre as caracteristicas intrinsecas de tamanho e
complexidade de operagdo do ambiente do cliente e a quantidade mensal historica de demandas de servigos
conhecidos esperados em um contrato dessa natureza. Esta forma de remuneracdo evita outras métricas
desencorajadas pelos orgdos de controle, como as unidades de servigo técnico ou suas denominagdes
alternativas, que guardam alta complexidade de controle e muitas vezes mantém os pregos dos servicos
deslocados da realidade de mercado.

2.5.10. No valor fixo mensal, define-se um volume estimado mensal de atendimentos considerando os
pontos ja destacados neste instrumento e seus anexos, como o quantitativo, complexidade e criticidade de
servigos e de ativos, somados ao dados historicos de suporte técnico.

2.5.11. As atividades preveem a prestagdo dos servicos baseados em indicadores de niveis de servigos
e desempenho, ¢ manutengdo dos requisitos definidos. Nesta forma de remuneragdo, o pagamento serd
realizado com base na média mensal do valor integral definido para o contrato, sobre o qual aplicam-se
eventuais aliquotas de reducdo apods incidéncia dos critérios de mensura¢do do resultado, valorizando-se a



prestagdo do servico que priorize a eficiéncia, a qualidade, a tempestividade e o alinhamento aos requisitos da
contratagao.

3. DESCRICAO DA SOLUCAO DE TIC

3.1. A descri¢do da solugdo como um todo, encontra-se pormenorizada em Tdpico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia e abrange a prestacdo do servico
especializado de suporte a infraestrutura de tecnologia da informagdo. A solugdo encontra-se também
detalhada nos Anexos I-A a I-C deste Termo de Referéncia.

3.2. O suporte a infraestrutura podera ser prestado nas modalidades remota (para o Item 2) e
presencial (para os Itens 1 e 2), mediante abertura de ordem de servico para as requisigdes e mudancas. O
suporte contempla também o monitoramento do ambiente de ativos e servigos de infraestrutura de TIC, com o
sancamento de eventuais incidentes. A modalidade remota ¢ de abrangéncia nacional, para todas as
demandas dos servigos de suporte a infraestrutura de TIC dos bancos de perfis genéticos integrados ao Banco
Nacional de Perfis Genéticos (BNPG), conforme delimitagdo neste Termo de Referéncia e seus anexos.

3.3. O suporte, sustentacdo e operago da infraestrutura de TIC da DITEC ¢é de alta complexidade
e sensibilidade, o que requer um alto nivel de maturidade nos processos, com indicadores de
disponibilidade que possam mensurar ¢ garantir a qualidade do servico prestado. Por isso, a prestagdo dos
servicos de suporte, sustentacio e operagdo da infraestrutura de TIC da PF devem adotar as
melhores praticas de mercado e processos maduros.

4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO
FORNECEDOR
4.1. Trata-se de servico comum de carater continuado sem fornecimento de mdo de obra em

regime de dedicacdo exclusiva, a ser contratado mediante licitagdo, na modalidade pregdo, em sua forma
eletronica.

4.2, Os servigos que constituem o objeto desta contratagdo sdo caracterizados como servigos
comuns, em conformidade com a Lein® 10.520/2002 e o Decreto n° 7.174/2010, por possuirem padrdes de
desempenho e qualidade que podem ser objetivamente definidos pelo instrumento convocatdrio, por meio de
especificagdes usuais no mercado. E vidvel a adogio de licitagio como forma de sele¢io do fornecedor e
aplicavel o disposto no art. 4 do Decreto n. 5.450/2005.

4.3. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21
de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do aludido
decreto, cuja execucdo indireta ¢ vedada. Deste modo, o objeto desta contratagdo ndo incide nas hipoteses
vedadas pelos artigos 3° e 4° da IN SGD/ME n° 1/2019.

4.4, A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA ¢ a Administragio CONTRATANTE, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagdo direta.

5. REQUISITOS DA CONTRATACAO

5.1 Declaragdo do licitante de que tem pleno conhecimento das condigdes necessarias para
a prestacdo do servico.

5.2. Em funcdo de a DITEC/PF estar localizada em um tnico prédio, divido por blocos como ja
mencionado nos autos do processo, ¢ vedada a prestagdo dos servigos presencialmente fora das dependéncias
do prédio da DITEC/PF e, portanto, o objeto ndo contempla deslocamento dos funcionarios para a prestagdo
dos servigos. Nao ha necessidade de custos com hospedagem ou pagamento de didrias por demanda inerente
ao contrato.

5.3. As obrigagcoes da CONTRATADA e CONTRATANTE estdo previstas neste Termo de
Referéncia.

5.4. Requisitos de Negdcio

5.4.1. Quanto aos aspectos gerais da qualificagdo técnica, a equipe deve possuir formagao técnica e

experiéncia profissional adequada para prestagao de servico de suporte técnico especializado em infraestrutura
de TIC, em areas como gestdo de equipe (para o supervisor), rede ethernet, rede SAN, rede NAS,
armazenamento, virtualizagcdo, backup, criptografia, sistemas operacionais Linux e Windows dentre outras,
sendo capaz de executar no minimo as atividades de:

Instalagéo, configuragéo e manutengdo de equipamentos de infraestrutura computacional.
Instalagao, configuragdo e manutengédo de equipamentos de rede.

Instalagéo, configuragdo e manutencéo da rede local de dados.

Instalagéo, configuragéo e manutengdo de ambientes de virtualizagao de servidores.
Instalagdo, configuragao e manutengéo de sistemas operacionais de servidores.
Instalagéo, configuragéo e manutengéo de servigos de rede.

Instalagéo, configuragéo e manutengédo de bancos de dados.

Instalagdo, configuragao e manutengéo de aplicagdes disponibilizadas em rede.
Instalagéo, configuragdo e manutencéo de solugbes de alta disponibilidade.

10. Execugao de procedimentos de backup e restauragéo de dados.

11. Execucao de procedimentos de gerenciamento de usuarios e grupos.

12. Execugéo de procedimentos de controle de acesso aos recursos computacionais.
13. Execucéo de procedimentos de gerenciamento centralizado de estagdes de trabalho.
14. Execugao de procedimentos relacionados com seguranga da informagéo.

15. Execugéo de testes de produtos e procedimentos.

16. Monitoramento do ambiente fisico, incluindo temperatura, umidade e energia elétrica.
17. Monitoramento dos servigos, incluindo capacidade, desempenho e disponibilidade.
18. Manutengéo de inventario de hardware e software.
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19. Manutengéo de base de conhecimento com documentagéo de todos os procedimentos.

20. Manutengdo de banco de dados de mudangas efetuadas no ambiente.

21. Elaboracgao de scripts para automatizagao de rotinas.

22. Elaboracgao de scripts para criagdo, alteragéo e exclusao de objetos em bancos de dados.

23. Elaboracgao de projetos e implementacao de novas solugdes de Tl.

24. Elaboragao de relatérios de analise das solugbes de Tl existentes.

25. Elaboragao de propostas e implementagdo de melhorias para as solugdes de Tl existentes.

26. Elaboracao de projecdes sobre o aumento do uso dos recursos de TI.

27. Tratamento de incidentes envolvendo a infraestrutura de tecnologia da informagéo.

28. Comunicagéao de indisponibilidade de servigos a equipe de atendimento ao usuario.

29. Atendimento ao usuario quando a solicitagdo envolver a infraestrutura computacional.

30. Acionamento de assisténcia técnica para o reparo de equipamentos e solugdes de
tecnologia da informagao que disponham de garantia do fabricante ou de contrato préprio de
suporte.

54.2. Os requisitos para o Item 2 estdo contidos nas atividades acima, entretanto para fins de melhor
elucidag¢@o seguem os requisitos complementares, no exaustivos, para este Item:

1. Instalagéo e configuragédo do sistema CODIS conforme manuais fornecidos pelo fabricante.

2. Execugao de procedimentos de criagdo e gerenciamento de usuarios e grupos no Active
Directory (AD) do dominio CODIS do banco (cada laboratério tem um dominio
AD independente).

3. Preparagao de documentagéo técnica (manuais e roteiros).

4. Preparagdo de laboratérios e ambientes de teste para migragao de novas versdes do
CODIS, conforme orientagées em manuais do fabricante.

5. Preparagao de scripts de automatizagao de tarefas rotineiras, como conexao e reconexao a
VPN, e backups periddicos.

6. Monitoramento da conexao de rede dos bancos de perfis genéticos ao BNPG.

7. Saneamento de incidentes com os servidores e sistemas do banco de perfis genéticos que
estejam no escopo do suporte a infraestrutura de TIC e referente & comunicagéo de rede.

8. Comunicagdo com os administradores dos bancos para atender requisi¢gdes aprovadas.

9. Construgao e revisao constante da base documentada de conhecimento do funcionamento
da infraestrutura do TIC.

54.3. Os requisitos mais detalhados serdo apresentados por perfil profissional na area dos requisitos
para formagdo da equipe.

5.4.4. No aspecto da qualidade e resultados esperados, tem-se como requisito a capacidade de
cumprimento dos niveis de servico previamente acordados e demais parametros de mensuragdo, de ofertar a
qualidade necessaria a normalidade das atividades da DITEC/PF, com foco no minimo em qualidade do
servigo, tempo de resposta, tempo de solugdo, manutencdo do conhecimento agregado.

5.5. Requisitos de Capacitacao

5.5.1. Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores
capacitados com relagdo as tecnologias usadas pela CONTRATANTE.

5.5.2. A CONTRATADA devera elaborar no inicio do contrato um Plano de Capacitacdo de

seus profissionais, as suas expensas, nas areas de interesse dos servicos, considerando as mudangas de
plataforma tecnologica ou processos de trabalho, e de acordo com as orientagdes da DITEC/PF. A
CONTRATADA deve priorizar no Plano de Capacitagdo eventuais lacunas de conhecimento do pessoal,
relacionadas direta ou indiretamente ao objeto da contratagdo, que apontem para risco de impacto & prestacao
dos servigos ou para oportunidade de melhoria continua na prestagdo do servigo.

5.5.3. O Plano de Contratagdo deve ser submetido a analise e aprovagdo da CONTRATANTE,
podendo ser aprovado ou reprovado, total ou parcialmente. Sempre que o Plano de Capacitagdo
for reprovado, total ou parcialmente, a CONTRATADA deve reelabora-lo no prazo de 5 (cinco) dias
uteis aplicando as corregdes requisitadas e submeté-lo novamente a aprovacdo da CONTRATANTE, sem
prejuizo das glosas e sangdes previstas por atraso na apresentacdo do Plano. As a¢des de capacitagdo devem
ser executadas em horario diferente da jornada de trabalho do profissional e sem custos adicionais ao contrato.

554. O Plano de Capacitagdo devera contemplar no minimo:

1. Ndmero de horas propostas, sendo obrigatério o minimo de 60 (sessenta) horas anuais por
profissional;

2. Participacéo de cada profissional em ao menos 1 (um) treinamento oficial dos
fabricantes de software ou hardware existentes na CONTRATANTE e cujo suporte pertenga
ao escopo da contratagdo; e

3. Arelagao de agdes de capacitagao divididas por periodos de doze meses de execugéo,
para fins de controle de execugéo.

5.5.5. O treinamento oficial de fabricante pode ser ministrado por empresa de treinamento que
possua credenciamento do fabricante, inequivocamente comprovado, para a tecnologia objeto da capacitacao.

5.5.6. Caso algum profissional alocado no contrato obtenha alguma certificagdo, de nivel de
infraestrutura e aceita pela equipe técnica da CONTRATANTE, relacionada ao hardware ou software
existente na CONTRATANTE e dentro do escopo do contrato, para fins de apura¢ao podera ser computado
como executado um treinamento oficial do fabricante com niimero de horas igual ao preparatorio da
certificagdo.

5.5.7. Ap06s aprovagdo pela DITEC do plano de capacitagdo, a CONTRATADA ficara responsavel



pela execucdo integral do plano, que devera ser distribuido ao longo da vigéncia do contrato e ndo podera
prejudicar ou impactar o andamento dos servicos contratados. Qualquer alteragdo no plano de capacitagdo
depende de prévia aprovagdo da CONTRATANTE para ser aceito.

5.5.8. A cada 12 (doze) meses a CONTRATANTE avaliara a execug@o do plano de capacitagdo e
o considerara ndo executado caso o nimero de horas previstas, treinamentos ministrados ou as certificagdes
efetivas sejam inferiores a 90% (noventa) do planejado. Neste caso, a fatura do més sofrera a glosa prevista
no item proprio da tabela de Termo de de Servico dos Anexos I-A e I-B, no més da validagdo, pelo ndo
cumprimento do plano anual de Capacitaggo.

5.6. Requisitos Legais

5.6.1. A CONTRATADA devera cumprir os requisitos legais estabelecidos em CONTRATO, bem
como os requisitos técnicos descritos no Termo de Referéncia e seus respectivos anexos.

5.6.2. Durante a vigéncia contratual, a CONTRATADA devera manter as condicdes e os critérios
técnicos de habilitagdo, conforme disposi¢do legal.

5.6.3. A CONTRATADA devera assumir a responsabilidade por todos os encargos e
obrigagdes previstas na legislacdo previdenciaria, trabalhista e tributaria em vigor, obrigando-se a quita-las
tempestivamente, vez que seus profissionais e prepostos nio manterdo qualquer vinculo empregaticio com o
CONTRATANTE.

5.7. Requisitos de Manutencio

5.7.1. A CONTRATADA deve garantir a continuidade no fornecimento da Solugdo de TIC, objeto

da contratagdo, em caso de falhas. A CONTRATADA deve informar, podendo apresentar sugestdes, os

casos que recomendem manutengdo preventiva, corretiva, evolutiva ¢ adaptativa das solugdes de TIC que
componham o escopo da contrata¢do.

5.7.2. Os niveis minimos de servico a serem cumpridos pela CONTRATADA, bem como os
parametros minimos de ajuste da execug@o aos requisitos da contratacdo estdo previstos no Termo de
Referéncia e seus anexos, principalmente nos Anexos I-A e I-B.

5.7.3. A CONTRATADA devera prover garantia aos servigos prestados durante toda a vigéncia do
CONTRATO.

5.8. Requisitos de Experiéncia Profissional

5.8.1. Para que a contratagdo atinja seus objetivos com efetividade, as competéncias minimas sdo

aquelas do topico COMPETENCIAS NECESSARIAS dos Anexos I-A (Item 1) e I-B (Ttem 2) do Termo de
Referéncia. Tratam-se de competéncias necessarias a execucdo dos servicos, objeto da experiéncia
da DITEC/PF na execugdo anterior de servigos e utilizadas como critério de referéncia comum as licitantes
para dimensionamento das equipes e competéncias.

5.8.2. O atendimento aos requisitos obrigatorios de qualificagdo profissional devera ser comprovado
no momento da apresentagdo do profissional, seja na inicio do contrato ou em caso de substituicdo ou
acréscimo de profissionais durante a vigéncia do contrato, como um requisito para o cadastro do funcionario
no sistema de gestdo de suporte técnico, mediante apresentagdo de diplomas, certificados ou certificagdes de
empresas de treinamento autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho
ou outro meio idoneo. Somente no momento em que a CONTRATADA entregar todos os comprovantes
previstos de qualificacdo profissional, este requisito sera considerado atendido em sua totalidade para o inicio
dos servigos.

5.8.3. Os profissionais alocados na prestagdo dos servigos deverdo ser parte integrante do quadro de
funcionarios da CONTRATADA, sendo vedada a subcontratagéo.
5.8.4. O enquadramento das categorias dos perfis referenciados nos Anexos I-A e I-B, dentro da

Classificagdo Brasileira de Ocupagdes (CBO), ¢ o seguinte:

a) para o Supervisor de Suporte a Infraestrutura: 1425-15 (Gerente de Operagdo de
Tecnologia da Informacéo); e

b) para o Analista de Suporte a Infraestrutura: 2124-10 (Analista de Redes e de
Comunicagdo de Dados).

5.9. Requisitos Temporais

5.9.1. A CONTRATADA devera cumprir os prazos previstos, inclusive os descritos nos Anexos I-A
e I-B do Termo de Referéncia da Contratagdo, respeitando os prazos maximos estabelecidos e zelando pelo
cumprimento dos niveis minimos de servigo exigidos e resultado esperado.

5.10. Requisitos Sociais, Ambientais e Culturais

5.10.1. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental
previstos na Instrugdo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Governo Digital do
Ministério da Economia - SGD/ME, e do Decreto n® 7.746, de 05 de junho de 2012.

5.10.1.1. Quanto aos critérios e praticas de sustentabilidade estabelecidos pelo Decreto n. 7746/2012, a
CONTRATANTE disponibilizara espago fisico, rede local, mobilidrio, computadores, ferramentas e ramais
telefonicos necessarios para a perfeita prestagdo dos servigos, em quantidade compativel com a quantidade de
prestadores de servico alocados pela CONTRATADA.

5.10.1.2. Mesmo assim, a CONTRATADA deve tomar medidas organicas, internas, para privilegiar a
sustentabilidade, como o envio de documentos 8 CONTRATANTE sempre em meio digital tendo em vista
que a DITEC/PF tramita seus processos administrativos exclusivamente em meio digital (Portaria n. 6475-
DG/PF, de 05 de julho de 2016), evitando a impressdo fisica em folha de papel, exceto nos casos em que
eventualmente se exija tal impressao, como vias originais de termos de contratos.



5.10.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos ¢ equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem
como a geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pelo CONTRATANTE.

5.10.3. A CONTRATADA devera mstrurr os seus empregados quanto a necessidade de
racionalizagdo de recursos no desempenho de suas atribuigdes, bem como das diretrizes de responsabilidade
ambiental adotadas pelo CONTRATANTE, autorizando a participacdo destes em eventos de capacitagdo e
sensibilizacdo promovidos pelo DPF.

5.10.4. A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagdes
sociais previstas na legislacdo social e trabalhista em vigor, obrigando-se a salda-las na época propria, vez que
seus profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com o CONTRATANTE.

5.10.5. Ainda acerca dos critérios de sustentabilidade, o objeto da presente contratagdo ndo é
composto de fornecimento por parte da CONTRATADA de bens agregados aos servigos, portanto neste
aspecto ndo ha a necessidade de se incluir critérios de sustentabilidade como obrigagdo da CONTRATADA,
como constituigBo dos bens por material reciclado, atoxico ou biodegradavel, entre outros critérios de
sustentabilidade, conforme dispde o art. 5° do Decreto n. 7746/2012.

5.11. Requisitos de Arquitetura Tecnologica
S.11.1. A equipe da CONTRATADA devera estar habilitada tecnicamente a prestar suporte técnico a

infraestrutura para as plataformas de hardware e software do CONTRATANTE, descritas em anexo
especifico do Termo de Referéncia.

5.12. Requisitos de Projeto e de Implementaciio

5.12.1. A CONTRATADA devera apresentar, sempre que solicitado pela CONTRATANTE, projeto
para implementagdo de novas solugdes de TIC, incluindo cronograma de implementagdo e agdes a serem
desenvolvidas em cada etapa do projeto.

5.12.2. A CONTRATADA devera documentar, junto a base de conhecimento da CONTRATANTE,
todas as solu¢des de TIC implementadas durante a vigéncia contratual.

5.13. Requisitos de Implantacao

5.13.1. As novas solugdes de TI deverdo, sempre que possivel, passar por testes em laboratorio ou
ambiente de homologacio, antes da disponibilizagdo em ambiente de produgio.

5.13.2. Quando a implantacdo de uma nova solucdo de TI puder causar indisponibilidade nos servicos
de TIC existentes, a CONTRATADA devera planejar em conjunto com a CONTRATANTE o horario mais
adequado para implantagdo da solu¢do, de forma a minimizar o periodo de indisponibilidade dos servigos.

5.14. Requisitos de Garantia

5.14.1. A CONTRATADA devera garantir a eficicia da prestagdo dos servicos. A Ordem de Servigo
que eventualmente tenha sido fechada pela CONTRATADA sem que o servico tenha sido plenamente
executado sera reaberta pela CONTRATANTE e o tempo de atendimento correra desde o momento
do registro inicial.

5.14.2. Caso se apure posteriormente 8 homologagio pelo usuario que a CONTRATADA fechou a
ordem de servigo deliberadamente sem que a demanda tenha sido plenamente satisfeita, a CONTRATADA
estard obrigada a executar novamente o servico, dentro da vigéncia do contrato, sem prejuizo de eventuais
glosas por descumprimento de termo de servigo e de sangdes administrativas cabiveis.

5.14.3. No aspecto da execugdo, a CONTRATADA deve prestar garantia como previsto no topico
GARANTIA DA EXECUCAO deste instrumento.

5.15. Requisitos de Formacao da Equipe

5.15.1. A formagdo da equipe é complementar aos requisitos de capacitagdo e experiéncia profissional

e busca balizar os perfis minimos necessarios para executar o objeto do contrato. Os perfis profissionais
necessarios sdo os da tabela a seguir:

PERFIL 1 - Supervisor de Suporte a Infraestrutura

No ambito dos requisitos de negocio deve, no minimo:

1. fazer a gestéo geral do contrato, mantendo o controle de todas as ordens de servigos e
dos atendimentos a incidentes, com o objetivo de garantir a execugéo e entrega dos
produtos dentro dos prazos estabelecidos e atendendo a todos os requisitos de
qualidade;

2. participar, sempre que solicitado, de reunides junto a CONTRATANTE para o
acompanhamento das atividades referentes as demandas em execugdo ou outras que
se fagcam necessarias a boa execugéo do contrato;

3. levar para as reunides periddicas de acompanhamento as situagdes nao resolvidas de
gestao das demandas;

4. dar andamento ao atendimento as requisicdes mais especializadas e complexas;

5. mediar o relacionamento da equipe com a equipe de atendimento ao usuario (outro
contrato ja em andamento);

6. realizar o correto direcionamento das demandas entre os integrantes mais qualificados
para o seu atendimento dentro de sua equipe;

7. certificar que os membros de sua equipe registrem todas as informagdes relativas a
sua atuagéo de forma clara, coesa e completa no sistema de gestéo de suporte
técnico e na base de conhecimento;

8. atuar em conjunto com a CONTRATANTE, comunicando-a a respeito da atuagéo de




10.
11.

12.
13.
14.
15.
16.
17.
18.

19.
. executar outros servigos correlatos a supervisao das atividades especializadas na

21.

22.

sua equipe quando houver necessidade ou for requisitado;

. otimizar escalas, turnos de trabalho e equipes, quando for o caso, atuando

no planejamento, buscando ganhos de produtividade;

administrar os atendimentos;

disponibilizar os relatérios gerenciais e técnicos com informagdes requisitados pelo
CONTRATANTE;

acompanhar e gerenciar o desempenho e capacitagéo dos técnicos;

gerir a atualizagédo da Base de Conhecimento;

relacionar-se com fornecedores externos de suporte e assisténcia técnica para o
CONTRATANTE, no caso de produtos, equipamentos e servigos da infraestrutura de
TIC;

abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de
Tldo CONTRATANTE;

controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte
técnico de fornecedores externos, em relagéo ao suporte de equipamentos e servigos
de infraestrutura de TIC;

reportar ao CONTRATANTE quando os prazos maximos nao forem cumpridos;

zelar pelo cumprimento dos niveis de servigos e demais requisitos de resultado
exigidos;

implantar as melhorias solicitadas pelo CONTRATANTE;

infraestrutura de TIC;

acompanhar todas as requisicdes de mudanga relativas a sua equipe, participando de
todas as etapas do processo (levantamento de requisitos, analise de riscos, etc);
atuar nas requisigdes planejadas, elaborando o planejamento para sua execugao,
contendo, no minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis

e responsabilidades, cronograma de execugao e recursos envolvidos ou necessarios.

No ambito dos requisitos de disponibilidade deve, no minimo:

1.

No

estar disponivel para o CONTRATANTE, localmente no horario de expediente do
contrato (dias Uteis da semana, de segunda-feira a sexta-feira, no horario
compreendido das 8h00 as 12h00 e das 14h00 as 18h00);

Em caso de ocorréncia de incidentes e problemas graves, ou em caso de requisi¢goes
e mudangas programadas e previamente ajustadas com a CONTRATADA, podera
ser exigida a presenga de analistas e do supervisor na CONTRATANTE mesmo fora
do horario de expediente previsto no Contrato. Estima-se que estes acionamentos ndo
ultrapassem 5% (cinco por cento) do quantitativo de horas estimado para o volume
contratado.

ambito dos requisitos de qualificacdo deve, no minimo, atender ao previsto no topico

COMPETENCIAS NECESSARIAS do Anexo I-A deste instrumento.

Experiéncia/Qualificacio Modo de Comprovacao

Para as experiéncias e qualificagdes requisitadas

Registro em Carteira de Trabalho ou
contratos executados pelo funcionario, além da
devida documentac@o necessaria para que se

no Anexo I-A. A S ~
comprove a participagdo do funcionario na execugéo
das atividades.
Formacao Modo de Comprovacgao
Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area com
Para a formacao académica ou técnica pos-graduacdo na area de Tecnologia da Informagio
requisitadas no Anexo I-A. em nivel de especializagdo ou mestrado ou

doutorado, fornecido por instituigdo de ensino
superior reconhecido pelo Ministério da Educacéo —
MEC.

PERFIL 2 - Analista de Suporte a Infraestrutura

No ambito dos requisitos de negocio deve ser capaz de, no minimo:

1.

»>

ONo»

configurar e administrar as redes LAN, incluindo analise e corre¢do de problemas em
redes de transmissao de dados, diagndstico e analise de desempenho das redes de
dados da CONTRATANTE;

instalar, operar, monitorar a utilizagdo e manter ativos de rede tais como, circuitos,
access points, switches e roteadores;

criar e remover rotas e redes locais virtuais (VLANs) a partir da configuragéo dos
ativos de rede;

atuar local ou remotamente nos ativos de rede para realizar diagndsticos,
configuragdes ou solucionar incidentes;

elaborar a documentacgéo de infraestrutura, topologia e do uso da rede;

manter atualizada a Base de Conhecimento;

manter a documentagéo dos desenhos das topologias de rede atualizada e completa;
executar configuragdes necessarias para corregoes de problemas de rede, bem como
identificar todos os pontos de sobrecarga, indicando e executando as devidas




10.
11.

12.

13.
. analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e

15.
16.

17.
18.

19.

20.
21.

22.

23.

24.

25.
. instalar, configurar, monitorar, gerenciar, sustentar os controladores de dominio da

27.

28.
20.

30.

31.
32.
. configurar e manter servico de DNS e DHCP;
34.
35.
36.

37.

38.
39.

40.

41.
42.

43.

proposigdes de melhorias;

. subsidiar os servidores do CONTRATANTE na elaboragéo de projetos de estruturas

fisicas e logicas das redes;

aplicar de forma proativa os patches para atualizagdo de software e correcao de falhas
e wulnerabilidades nos equipamentos e sistemas de infraestrutura;

configurar e operar os ativos e recursos de rede dedicados a infraestrutura

de armazenamento de dados (Storage Area Network — SAN) e ao backup via rede;
operar os softwares e plataformas de gerenciamento de ativos de rede, bem como
apoiar no diagnostico de todos os incidentes cuja a causa possa ser atribuida a
problemas de

indisponibilidade ou performance da Rede da CONTRATANTE;

executar procedimentos e operag¢des programadas em ambiente de producgéo;

corregoes;

configurar e suportar a rede sem fio (Wi-Fi) da CONTRATANTE;

efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solugao
de problemas em equipamentos e para tratativas de solugbes de incidentes;

prestar suporte, estatisticas e relatorios ao planejamento do CONTRATANTE;

criar e administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP
da CONTRATANTE;

diagnosticar a causa de problemas de lentiddo ou degradagéo da performance da
rede, avaliando o trafego de rede desde a estagao de usuarios até os servidores ou
outro recurso de infraestrutura da CONTRATANTE;

elaborar e sugerir servicos de rede tolerantes a falha, com o intuito de aumentar o
desempenho e a disponibilidade dos servigos do CONTRATANTE;

elaborar e implementar processos e solugdes de TIC que reduzam a complexidade na
administragdo dos servidores e servigos de rede;

executar atividades relacionadas a instalagao, configuragdo e manutengéo dos
servidores de dominio e de rede local com sistema operacional Windows Server, bem
como padronizagao, atualizagao e publicacdo da imagem padrao de

sistemas operacionais Windows dos equipamentos clientes;

manter em funcionamento os servidores Windows da CONTRATANTE,
disponibilizando e otimizando os recursos computacionais. Para as unidades dos
bancos de perfis genéticos o trabalho de sustentacao serd realizado remotamente de
Brasilia;

implantar as praticas de seguranca na infraestrutura de rede Windows Server e cliente,
e de rede Linux, conforme definido pela CONTRATANTE;

administrar e manter os servigos de controle de Dominio;

CONTRATANTE, inclusive implantagdes em novas localidades;

apoiar a integracdo com solugdes de gerenciamento de identidades e autenticacao da
rede Windows Server e da rede Linux;

instalar, configurar e gerenciar servi¢os internos de mensagem eletronica;

configurar, executar, monitorar, sustentar e suportar a execugao de rotinas e scripts de
backup;

aplicar as politicas de quotas de espago para os servidores de arquivos

sob responsabilidade da CONTRATANTE e configurar e monitorar os servigos de
cotas, politicas de

seguranga de acesso aos arquivos e manutengdo de permisséo de acesso, de acordo
com as politicas definidas pela CONTRATANTE;

administrar repositorio e concentradores de logs do eventos dos servigos de
infraestrutura de TIC da CONTRATANTE;

suportar e manter servigo de impressoras

criar e configurar scripts de logon para as estagées de trabalho, notebooks
corporativos e dispositivos méveis, quando for o caso;

auxiliar nos testes de backup e restore, e apoiar a restauragao a partir do backup de
todos os servigos baseados em Windows Server e em Linux;

instalar, configurar e manter os servidores de banco de dados e produtos correlatos no
ambiente da CONTRATANTE e seguindo suas diretrizes;

adotar mecanismos de seguranga nos ativos de TIC, compativeis com as politicas
institucionais de seguranga da informacéo, solicitando o apoio do CONTRATANTE,
quando necessario;

fornecer suporte técnico para o CONTRATANTE em assuntos relacionados a
Seguranga da Informagéo;

pesquisar vulnerabilidades e atualizagbes de seguranga e apoiar o planejamento de
mudangas para a sua implementagéo;

implantar, gerenciar e manter mecanismos de autenticacado baseados no protocolo
802.1X para as redes LAN com e sem fio, com o uso de servidores de autenticagao
RADIUS;

auxiliar na manutengao e administragéo da infraestrutura de Certificagéo Digital

da CONTRATANTE, inclusive com a criac&o e revogacao de certificados digitais;
apoiar na manutencdo e administracdo dos sistemas que envolvem criptografia e
assinaturas digitais;

manter e administrar os recursos dos sistemas operacionais dos servidores de
aplicagbes;




44.

45.
46.

47.

48.

49.

50.

51.

52.
53.
54.

55.
56.
57.
58.
59.
. desenvolver e implantar rotinas e scripts voltados a monitoragéao disponibilidade das
61.
62.
63.
64.
65.
66.
67.

68.

69.
70.

71.
72.

73.

74.
75.

76.

apoiar na manutencao de servigos que adotem os protocolos OAuth de autenticagao
de usuarios (Keycloak);

apoiar na manutencéo de servidor de mensagens Openfire;

realizar instalagéo fisica de servidores de aplicagdes, storages, appliances e outros
equipamentos dedicados ao provimento de servigos de TIC na infraestrutura;

fornecer suporte para os incidentes relacionados a servidores de aplicagédo Linux ou
Windows, incluindo diagndstico e restauragao das aplicagbes que se encontram em
produg¢do ou homologacéao;

aplicar as diretrizes institucionais de seguranga da informag&o no que concerne aos
servidores;

administrar o ambiente de sincronizagao de horario corporativo, incluindo a verificagao
de funcionamento, monitoramento e testes de sincronismo do servigo NTP

ou outros utilizados pela CONTRATANTE;

executar mudangas, migragdes, atualizagbes, implantacées e testes de novos produtos
na plataforma Linux;

monitorar e executar servicos nos servidores Linux e Windows, tais como
gerenciamento de discos, parametrizagcao dos sistemas, atualizacao de versdes dos
sistemas operacionais e aplicativos, aplicagado de corregdes, service packs, patches e
security fixes;

alertar sobre a necessidade de atualizagdo dos recursos de software e hardware sob
sua responsabilidade a CONTRATANTE;

elaborar padrbes de configuragéo a serem adotados pelos servidores de rede Linux,
de acordo com as orientagdes e normativos estabelecidos pelo CONTRATANTE;
suportar, manter e monitorar a solugao de backup utilizada pela CONTRATANTE e
garantir o seu correto funcionamento;

utilizar recursos de virtualizagao de servidores e servigcos com o intuito de redugao de
custos com equipamento e energia elétrica, por exemplo, melhorar a eficiéncia do uso
dos recursos e simplificar o gerenciamento, dentre outras vantagens;

criar e gerir maquinas virtuais para execugao, testes ou implantagédo de

novos sistemas, para os ambientes de producéo, homologacéo, testes e
desenvolvimento;

alocar, para a criagdo de maquinas virtuais, recursos de hardware para as maquinas
virtuais, tais como unidades logicas de armazenamento, interfaces de

rede, processamento, memodria, efc;

verificar os problemas no ambiente virtualizado e promover a realocagao imediata de
recursos para outro pool ou site, evitando assim que ocorram indisponibilidades ou
degradagdes de performance;

realizar o planejamento dos recursos e da capacidade do ambiente virtualizado;

servigos de TIC da CONTRATANTE;

configurar e manter em funcionamento os servidores de aplicagdes WEB, tais como
IIS, Apache, Tomcat ou outros utilizados pela CONTRATANTE;

participar, sob orientagdo do supervisor de suporte, de reunides junto a
CONTRATANTE para tratamento demanda por ela relacionado ao escopo do contrato;
administrar solugdo de backup, incluindo criagao, edi¢gao e remogao de politicas,
restore e todas outras atividades referentes a backup;

analisar e registrar solugdes de ocorréncias na atividade de backup, mantendo

o respectivo histérico bem como as solugdes aplicadas;

implantar processos automatizados de analise de backup, através de monitoramento e
identificagao de falhas;

simular contingéncias e informar a necessidade de corregbes e aperfeicoamentos;
criar e montar de LUNs (Logical Unit Number) em storages de rede do tipo SAN Fiber
Channel, bem como criar, editar e remover LUNs, volumes, agregagdes, zonas do
ambiente de armazenamento de dados;

instalar, configurar e manter a solugao de backup utilizada pela CONTRATANTE nos
servidores e no ambiente de virtualizagdo e garantir o seu correto funcionamento;
executar testes periédicos de restauragdo de dados e sistemas completos;

instalar, administrar, operar e manter equipamentos de armazenamento de dados bem
como os switches, rede SAN e

ambiente NAS ou equipamentos que a CONTRATANTE venha a utilizar para
armazenamento de dados;

administrar e configurar volumes NFS, CIFS;

criar, atualizar, e acompanhar plano de backup, bem como executar as atividades de
backup, considerando a janela de backup, versionamento, tempo de retencao,
archiving ou

descarte, tempo estimado para o processo de restauragdo e capacidade de
armazenamento necessaria;

realizar o monitoramento proativo dos servigos, sistemas e ambiente de infraestrutura
da CONTRATANTE visando detectar a queda de desempenho ou indisponibilidade de
servigos e respectivos problemas de infraestrutura;

operar, configurar e ajustar a plataforma de monitoramento e alarmes de incidentes
Zabbix ou outra que venha a ser utilizada na execugao contratual;

criar mapas de monitoramento em tempo real dos itens de configuragdo, recursos de
TIC e sistemas ou aplicagdes em ferramentas;

registrar manualmente os incidentes que forem observados em monitoramento e para
0s quais ndo exista rotina definida para registro automatico;




77. atuar na execugao de processos pré-estabelecidos para resolugao automatica ou
manual de incidentes;

78. apoiar a criagado e implementagéo de novas rotinas e itens de monitoramento em
conjunto com a CONTRATANTE;

79. realizar monitoragdes e analises dos alertas gerados pelas ferramentas de
monitoragao;

80. comunicar tempestivamente a CONTRATANTE quaisquer incidentes detectados,
eventos, situagdes anormais identificadas e problemas relacionados a hardware,
software e servicos de negdcio;

81. monitorar todas as atividades, processos e servigos que forem exigidos para o
atendimento dos niveis minimos de servigo;

82. subsidiar a CONTRATANTE na elaboragao de projetos para a melhoria dos servicos
da equipe e nos diagndsticos de incidentes e problema;

83. configurar agentes SNMP ou outros para enviar informagdes sobre os servigos;

84. apoiar a elaboragao e manter atualizado o inventario de ativos de TIC, bem como
as topologias fisicas de rede e infraestrutura do CPD e salas técnicas da
CONTRATANTE;

85. identificar, propor e apoiar a execugdo de melhorias na infraestrutura fisica do CPD e
salas técnicas da CONTRATANTE;

86. instalar, mover e remover racks, cabos e fibra éptica, observando a capacidade
energeética, térmica e logica do ambiente do CPD, com o apoio da CONTRATANTE
quando for o caso;

87. montar e manter um mapa de racks e ativos de Tl, para o CPD e para a salas técnicas,
com a devida identificagao do ativo, sistema e sua localizagao;

88. manter o CPD e salas técnicas limpos e organizados.

No ambito dos requisitos de disponibilidade deve, no minimo:

1. estar disponivel para o CONTRATANTE, localmente no horario de expediente do
contrato (dias Uteis da semana, de segunda-feira a sexta-feira, no horario
compreendido das 8h00 as 12h00 e das 14h00 as 18h00);

2. Em caso de ocorréncia de incidentes e problemas graves, ou em caso de requisi¢gdes
e mudangas programadas e previamente ajustadas com a CONTRATADA, podera
ser exigida a presenga de analistas e do supervisor na CONTRATANTE mesmo fora
do horario de expediente previsto no Contrato. Estima-se que estes acionamentos ndo
ultrapassem 5% (cinco por cento) do quantitativo de horas estimado para o volume
contratado.

No &mbito dos requisitos de qualificagéo deve, no minimo, atender ao previsto no topico
COMPETENCIAS NECESSARIAS do Anexo I-A (ltem 1) e I-B (ltem 2) deste instrumento.

Experiéncia/Qualificacio Modo de Comprovacio

Registro em Carteira de Trabalho ou

contratos executados pelo fincionario, além da
devida documentag@o necessaria para que se
comprove a participagdo do funcionario na execugdo
das atividades.

Formacao Modo de Comprovacao

Diploma, devidamente registrado, de conclusdo de
curso de graduagdo na area de Tecnologia da
Informagao ou nivel superior em qualquer area com
Para a formagdo académica ou técnica p6s-graduagdo na area de Tecnologia da Informagao
requisitadas no Anexo I-A. em nivel de especializagdo ou mestrado ou
doutorado, fornecido por instituigio de ensino
superior reconhecido pelo Ministério da Educagdo —
MEC.

5.15.2. Para atendimento a demanda estimada, a CONTRP:TADA deve disponibilizar proﬁssionais em
cada perfl observando o previsto no topico FORMACAO DA EQUIPE E ANALISE DE
EXEQUIBILIDADE DA PROPOSTA dos Anexos I-A (Item 1) ¢ I-B (Item 2).

Para as experiéncias e qualificacdes requisitadas
no Anexo I-A.

5.16. Requisitos de Metodologia de Trabalho

5.16.1. A metodologia de trabalho devera seguir os procedimentos descritos no item FORMA DE
PRESTACAO DE SERVICOS deste Termo de Referéncia.

5.17. Requisitos de Seguranca da Informacio

5.17.1. Os servigos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo

relacionadas a Seguranga da Informacéo e Comunicagdes, em especial a Instrugdo Normativa n° 01-GSI/PR e
suas normas complementares, bem como a todos os normativos internos do CONTRATANTE que tratam do
assunto, tais como a Politica de Seguranga da Informacédo da Policia Federal

5.17.2. A CONTRATADA devera credenciar, junto ao CONTRATANTE, seus profissionais
autorizados a operar presencialmente nos sitios do CONTRATANTE, e também aqueles que terdo acesso
aos sistemas corporativos.

5.17.3. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranca definidos na Politica de Seguranca da
Informagdo do CONTRATANTE - inclusive com a assinatura de termo apropriado de responsabilidade e



manutengdo de sigilo.

5.17.4. Os colaboradores da CONTRATADA deverdo se submeter a investigacdo social e de vida
pregressa a ser conduzida pela Policia Federal, em procedimento iniciado pela CONTRATADA junto a
CONTRATANTE com antecedéncia minima de trinta dias, com o proposito de evitar a incorporagdo de
pessoas com caracteristicas ou antecedentes que possam comprometer a seguranca das informagdes ou a
credibilidade do CONTRATANTE, conforme determinado em normativos internos de seguranca da Policia
Federal e aplicavel a todos que devem ter acesso a redes de computadores ou sistemas do drgdo.

5.17.4.1. Para fins de verificacdo e autorizagdo, pela unidade de inteligéncia da Policia Federal, a
CONTRATADA deve submeter ao gestor do contrato, com antecedéncia minima de trinta dias do inicio da
execucdo contratual:

I- o nome de cada profissional que pretende designar para a execucdo do contrato
nas dependéncias da CONTRATANTE, juntamente com os respectivos:

a) copia de documento oficial de identificagdo com foto;

b) copia de comprovante de residéncia;

¢) curriculo;

d) ficha cadastral, previamente fornecida 8 CONTRATADA pelo gestor do contrato, que
deve ser impressa e preenchida manualmente por cada profissional;

¢) Certiddo de Antecedentes Criminais emitida pela Policia Federal;

f) Certiddo de Quitagdo Eleitoral emitida pela Justica Eleitoral;

g) Certiddo Negativa emitida pela Justica Federal; e

h) Certidao Negativa dos locais onde residiu nos ultimos cinco anos: emitida pela respectiva
Justica Estadual ou pelo Tribunal de Justica do Distrito Federal e dos Territorios.

1I- a declaragdo de ciéncia de que apenas pessoas previamente cadastradas poderdo
desenvolver atividades junto as unidades da Policia Federal em substituicdo aos empregados
autorizados.

5.17.4.2. Caso a CONTRATADA, mediante justificativa aceita pela CONTRATANTE, comprove
situagdo que impega o cumprimento do prazo do subitem anterior, a CONTRATADA deve submeter a
documentacdo exigida com antecedéncia minima de quinze dias do inicio da execuc¢do do contrato.

5.17.4.3. Somente sera aceita certiddo dentro do prazo de validade ou, caso ndo possua prazo
expressamente estabelecido, expedida, no maximo, nos noventa dias anteriores a data da entrega.

5.17.4.4. Documentos rasurados, danificados ou ilegiveis serdo desconsiderados.

5.17.4.5. Alguns dos motivos de recusa do profissional podem ser omissdes ou contradicdes na

nformacdo apresentada na documentagdo encaminhada pela CONTRATADA.

5.17.4.6. Os profissionais autorizados devem assinar o Termo de Compromisso de Manutencdo de
Sigilo ¢ 0 Termo de Responsabilidade, ambos fornecidos previamente 8 CONTRATADA pelo gestor do
contrato.

5.17.4.7. Qualquer apresentagio de novo profissional pela CONTRATADA durante a vigéncia
contratual deve respeitar os prazos e exigéncias dos subitens anteriores, tendo a autorizagdo como um requisito
para o inicio da prestagdo do servigo pelo profissional. A CONTRATADA deve informar se o profissional ira

substituir outro ja cadastrado, devendo informar neste caso:

a) motivo da substituicdo; e
b) prazo da substituicao.

5.17.5. A CONTRATADA devera comunicar a0 CONTRATANTE, com antecedéncia minima de
sete dias, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos
diretamente na execu¢do dos servigos de suporte, para que seja providenciada a revogagdo de todos os
privilégios de acesso aos sistemas, informacdes e recursos do CONTRATANTE.

5.17.6. Todas as informagdes as quais a CONTRATADA tiver acesso em fungdo da execucdo dos
servigos deverdo ser tratadas como confidenciais, sendo vedada sua reproducio, utilizacdo ou divulgacdo a
terceiros.

5.17.7. Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela
manutengdo do sigilo absoluto de dados, informagdes, documentos e especificacdes técnicas, que tenham
conhecimento em razio dos servigos executados.

5.17.8. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de
propriedade do CONTRATANTE e no poderdo ser repassados, copiados, alterados ou absorvidos pela
CONTRATADA sem expressa autorizagdo do CONTRATANTE, de acordo com os termos constantes em
Termo de Sigilo a ser firmado entre 0 CONTRATANTE e a CONTRATADA.

5.17.9. Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura
computacional do 6rgdo nao podera ser utilizada para fins particulares, sendo que quaisquer agdes realizadas
em sua rede poderao ser auditadas.

5.17.10. Cada profissional devera possuir, sem 6nus adicional 8 CONTRATANTE, um certificado
digital ativo, no padrdo ICP-Brasil, no modelo A3 pessoa fisica e de autoridade certificadora da preferéncia da
CONTRATADA, a fim de viabilizar o atendimento de demandas que exija o uso da certificagéo digital que ja
esta implantada no ambiente de infraestrutura da CONTRATANTE, como para execugdo segura de
atividades como testes em laboratorio de requisicdo ou de mudanga, ou para fins de aferigdo do pleno
funcionamento de sistemas e servigos em fase de produgdo ou de homologacdo, sem a necessidade de



compartilhamento de chaves e certificados entre os profissionais. Para fins deste requisito, certificado digital
ativo ¢ aquele que ndo possua nenhum impedimento ao seu uso pleno, por exemplo, que ja tenha iniciado o
prazo de validade, ndo esteja bloqueado, ndo esteja revogado e ndo esteja expirado.

5.17.10.1. A comprovacdo de posse do certificado digital para cada profissional devera ser efetuada em
até quinze dias corridos a contar da apresentacdo formal do profissionala CONTRATANTE para cadastro no
sistema de gerenciamento de suporte técnico.

6. VISTORIA PARA A LICITACAO

6.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera
realizar vistoria nas instalagdes do local de execug@o dos servicos, acompanhado por servidor designado para
esse fim, de segunda a sexta-feira, das 09 horas as 17 horas, devendo o agendamento ser efetuado
previamente pelo enderego de correio eletronico sein.ditec@pf.gov.br, e ao final da vistoria podera receber
um termo de vistoria conforme Anexo I-1.

6.2. O Ilicitante, especialmente o que optar por nio realizar a vistoria, devem emitir uma declaragio
de que esta ciente das condigoes de execugdo dos servigos, nos termos do art. 30, III, da Lei n° 8.666/93,
devendo declarar ter pleno conhecimento das condicdes necessarias para a prestacdo dos servicos.

6.3. O prazo para vistoria iniciar-se-4 no dia 1til seguinte ao da publicagdo do Edital, estendendo-
se até o dia util anterior a data prevista para a abertura da sessdo publica.

6.4. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civii e documento expedido pela empresa comprovando sua
habilitagdo para a realizagdo da vistoria.

6.5. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser gravado e
entregue CDROM, “pen-drive” ou outra forma compativel de reprodug@o, fornecidos pela licitante, contendo
as informagdes relativas ao objeto da licitagdo, para que a empresa tenha condigdes de bem elaborar sua
proposta.

6.6. A ndo realizagdo da vistoria, quando facultativa, ndo poderd embasar posteriores alegacdes
de desconhecimento das instalaces, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo
dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

6.7. A licitante devera declarar que tomou conhecimento de todas as informagdes e das
condicdes locais para o cumprimento das obrigacdes objeto da licitagao.

7. MODELO DE EXECUCAO DO OBJETO

7.1. A execucdo dos servigos devera ser iniciada preferencialmente em 08 de junho de 2021 ou em
prazo ajustado em Contrato ndo inferior a dez dias da sua assinatura, na forma que segue:

7.1.1. Assinatura do contrato;

7.1.2. Fornecimento de instrugdes de uso do sistema de gestdo de suporte técnico;

7.1.3. Realizac@o de reunido inicial, a ser registrada em ata, convocada pelo Gestor do Contrato com

a participagdo dos Fiscais Técnico, Requisitante ¢ Administrativo do Contrato, da CONTRATADA e dos
demais interessados por ele identificados, cuja pauta observara, pelo menos:

a) presenga do representante legal da CONTRATADA, que apresentara o preposto da
mesma;

b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de
Ciéncia, conforme Anexos I-G e I-H deste instrumento e previstos no art. 18, inciso V, da
IN SGD/MEn. 1/2019; e

c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do

contrato;
7.1.4. Repasse a CONTRATADA de conhecimentos necessarios a execugao dos servigos;
7.1.5. Disponibilizagdo de infraestrutura 8 CONTRATADA; e
7.1.6. Inicio oficial da prestag@o de servigos.
7.2. A parcela do objeto referente ao Item 2 trata de suporte unicamente aos bancos de perfis

genéticos, ndo devendo abranger outros servicos, ativos ou sistemas dos oOrgdos estaduais/distrital que ndo
sejam os bancos de perfis genéticos e seus servigos acessorios indispensaveis como gateway para conexao a
Virtual Private Network - VPN da Policia Federal para acesso seguro do banco estadual/distrital ao BNPG.

7.2.1. Nao ¢ objeto da contratagdio para o Item 2:

a) o suporte, sustentacdo e operagao aos recursos fisicos e 1gicos da rede interna do 6rgao
estadual/distrital;

b) a disponibilidade do host e das maquinas virtuais do banco de perfis genéticos, instalados
no orgao estadual/distrital;

¢) o provimento de acesso do sistema operacional do banco de perfis genéticos a rede
mundial (Internet);

d) o suporte aos recursos fisicos para as operagdes cotidianas como backup e restauracao
de backup.

7.2.1.1. A equipe da CONTRATADA, sempre que necessario, devera também manter contato com a
equipe de suporte a infraestrutura das demais solugdes de TIC do 6rgdo que hospeda o banco de perfis
genéticos externos a DITEC para, de forma coordenada, alinhar o suporte e saneamento de problemas nas
questdes que demandem intercAmbio ou colaborag@o entre as equipes.



7.2.1.2. A relagdo de contatos da equipe técnica de cada o6rgdo estadual/distrital e do administrador de
cada banco de perfil genético sera fornecida 8 CONTRATADA pela CONTRATANTE no imicio da
execucdo do contrato.

7.2.1.3. A auséncia de pleno apoio do 6rgo estadual/distrital 2 equipe da CONTRATADA para a
solucdo de uma demanda ndo deve resultar em penalidade a8 CONTRATADA por eventual descumprimento
de prazo para conclusio ou de qualidade de execugdo, desde que seja imediatamente comunicada a
CONTRATANTE pelo supervisor da equipe.

7.3. Rotinas de Execucio

7.3.1. A execugdo do objeto seguird a seguinte dindmica, para demanda oriunda de
requisicdo ou mudanga:

7.3.1.1. O usuario de tecnologia da informagdo da Diretoria Técnico-Cientifica abrird ordem de servigo
diretamente no sistema de gerenciamento de suporte técnico da CONTRATANTE.

7.3.1.2. Caso a ordem de servico seja aberta por usuario especializado de TIC do SEIN/DITEC,

previamente autorizado, a ordem de servigo sera destinada diretamente a equipe da CONTRATADA. Caso a
ordem de servigo seja aberta pelos demais usuarios, a equipe de atendimento ao usuario recebera a ordem de
servigo e providenciard, quando a demanda for do escopo desta contratagdo, o encaminhamento da ordem de
servico a equipe da CONTRATADA. Neste caso cabe 8 CONTRATADA executar e servigo e fechar a
ordem de servigo ap6s concluir o execugdo, solucionar a demanda e relatar as agdes tomadas e os eventos
referentes ao atendimento.

7.3.1.3. Para o Item 2, o usuario podera abrir a demanda por meio de mensagem eletronica, como e-
mail, entretanto a contagem de tempo para atendimento somente se inicia quando esta demanda for inserida no
sistema de gerenciamento de suporte técnico e for transformada em ordem de servico. E vedado a
CONTRATADA atender demandas para o Item 2 que ndo estejam em ordens de servico ou que ndo sejam
incidentes detectados inicialmente pela equipe da CONTRATADA. A transposicdo da demanda de mensagem
eletronica para ordem de servico podera ser automatica ou manual, com a intervengdo de usudrio autorizado
do SEIN/DITEC.

7.3.1.4. Ao fechar uma ordem de servico, a equipe de suporte a infraestrutura descrevera
detalhadamente os problemas diagnosticados, os procedimentos executados e os resultados obtidos ou os
produtos entregues. A CONTRATADA deve manter atualizada uma base de conhecimento com os problemas
mais comuns e guia de procedimentos para sua equipe.

7.3.1.5. Quaisquer ocorréncias que ensejem a impossibilidade de a CONTRATADA prosseguir com o
atendimento do servigo, por questdes fora do seu controle ou capacidade de saneamento, devem suspender a
contagem dos prazos de atendimento para fins de mensuragio dos niveis de servigo até que seja tecnicamente
possivel prosseguir com o atendimento. Tais ocorréncias devem ser registradas no sistema de gerenciamento
de suporte técnico como requisito para a suspensdo dos prazos e sdo:

a) Indisponibilidade do usuario apds a abertura da ordem de servico ou durante o
atendimento, quando a presenga deste for imprescindivel para a prestagdo do servigo; ou

b) Necessidade de atuagdo de algum ator externo como requisito para a conclusdo do
atendimento, como acionamento de assisténcia técnica para substituicdo de pecas ou
solugdo de problemas, de equipamento que esteja coberto por garantia técnica.

7.3.1.6. O usuario responsavel pela abertura da ordem de servigo sera notificado do fechamento da
ordem de servigo e podera, por meio do sistema de gerenciamento de suporte técnico, homologar o servico
prestado ou reabrir a ordem de servico caso a solicitagdo inicial ndo tenha sido atendida. No caso de
reabertura de ordem de servigo, o prazo de atendimento continuara a ser contado para fins de mensuragdo de
niveis de servico até que a solicitagdo inicial tenha sido atendida.

7.3.1.7. Ao homologar uma ordem de servigo, o usuario podera avaliar a qualidade do servico
prestado. A avaliagdo do usuario sera usada para fins de mensura¢@o de niveis de servigo.

7.3.2. Os primeiros 30 (trinta) dias corridos de prestacdo de servicos formam o periodo de
adaptagdo, ndo havendo nesse periodo a aplicacdo de glosas relativas ao descumprimento dos acordos de
niveis de servigo.

7.3.3. Os servigos deverao ser prestados dentro dos prazos estipulados pelos indices de nivel de
servico descritos nos Anexos I-A (Item 1) e I-B (Item 2) deste Termo de Referéncia, que sdo mecanismos
minimos capazes de aferir a qualidade do servigo.

7.3.4. Os servicos serdo prestados nas dependéncias do edificio-sede da Diretoria Técnico-
Cientifica, incluindo os blocos A a F, situado no enderego SAIS Lote 7 Quadra 23, Setor Policial Sul, Brasilia,
DF. Podera haver execugdo de servigo remoto para o Item 2, que contempla o suporte a infraestrutura dos
bancos de perfis genéticos integrados ao BNPG.

7.3.5. Estima-se que 95% dos servicos serdo executados durante os dias tUteis da semana, de
segunda-feira a sexta-feira, no horario compreendido das 8h00 as 12h00 e das 14h00 as 18h00, devendo a
CONTRATADA manter um supervisor de suporte a infraestrutura como responsavel técnico e cabe a este
profissional receber as ordens de servigo, designar equipe para execucdo, zelar pelo bom andamento dos
servigos, além de outras atribuicdes definidas no Termo de Referéncia ¢ seus anexos.

7.3.5.1. A CONTRATADA devera indicar um substituto eventual do supervisor de suporte técnico,
que devera assumir plenamente os papéis e responsabilidades do titular somente em caso de
afastamento previamente comunicado 8 CONTRATANTE. Para se garantir um bom fluxo de execugio e
gestao técnica do servigo, a substituicio do supervisor titular pelo seu substituto deve ocorrer somente quando
imprescindivel.

7.3.6. Estima-se que 5% dos servigos serdo executados nos fins de semana, feriados ou durante a



semana em hordrios alternativos, preferencialmente mediante comunicagio do CONTRATANTE com 24
horas de antecedéncia, devendo a CONTRATADA prever na sua proposta comercial todos os
custos associados com a execucdo dos servicos nestes dias e horarios, que ndo ensejardo qualquer pagamento
adicional por parte do CONTRATANTE.

7.3.7. A CONTRATADA devera elaborar e apresentar ao CONTRATANTE, mensalmente, os
relatorios definidos no Anexo I-A (Item 1) e I-B (Item 2), bem como outros relatorios relacionados ao
Contrato, solicitados pelo CONTRATANTE.

7.3.8. Os papéis e responsabilidades, por parte da CONTRATANTE e da CONTRATADA, estdo
definidos em topicos especificos deste Termo de Referéncia.

7.3.9. Para demanda oriunda de incidente, como aquela disparada na monitoragdo de ativos e
servicos, a CONTRATADA deve providenciar a solugdo do problema de forma proativa e prioritaria, dentro
da criticidade de cada elemento monitorado, e deve no prazo mais curto possivel comunicar a
CONTRATANTE, por meio do supervisor de suporte, para a tomada das providéncias eventualmente
necessarias. Sempre que possivel, a CONTRATANTE abrira ordem de servigo para registro da demanda
oriunda do incidente, a fim de robustecer o registro do problema e das acdes inerentes. Em todos os casos, a
CONTRATADA deve apresentar em relatério de incidentes todos os problemas ocorridos, informando a
frequéncia de repeticdo do problema, a descrigio dos eventos relacionados e as medidas tomadas para a
solugdo. O relatério de incidentes deve ser mensal ou sempre que for demandado pela CONTRATANTE.
Quando for possivel a abertura de ordem de servico, a dindmica de atendimento e tramitagdo deve ser
a mesma descrita acima, neste topico, para o atendimento a ordem de servico de requisicdo ou mudanga.

7.3.10. O prazo para inicio da execucdo do objeto a partir da assinatura do contrato esta definido no
topico MODELO DE EXECUCAO DO OBJETO. O prazo para o aceite do produto esta definido no item
DO RECEBIMENTO E ACEITACAO DO OBIJETO. Os indices de nivel de servigo, constando os prazos
para atendimento das ordens de servigo, estdo definidos nos Anexos I-A e I-B a este instrumento.

7.3.11. Os servicos devem ser prestados utilizando-se, quando for o caso, somente softwares
homologados pela CONTRATANTE.

7.3.12. A CONTRATADA deve estar ciente e acatar as normas internas da CONTRATANTE e da

Administragdo Publica Federal, especialmente aquelas ligadas a seguranga da informagao.

7.3.13. No modelo de execugio dos servigos € exigido, dentre outros requisitos:

7.3.13.1. que a CONTRATADA disponibilize profissionais para o imediato atendimento das ordens de

servigo, especialmente aquelas de maior criticidade, além do monitoramento do ambiente;

7.3.13.2. que a CONTRATADA cumpra os Termos de Servico definidos nos Anexos I-A e I-B do
Termo de Referéncia;

7.3.14. No tltimo més de execugdo final do contrato, a CONTRATANTE podera demandar a
CONTRATADA a realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de mnformagdes, podendo exigr, inclusive, a capacitacdo dos técnicos da
CONTRATANTE ou da nova empresa que continuara a execugao dos servigos.

7.4. Do monitoramento

7.4.1. A DITEC/PF possui 0 Zabbix como ferramenta implantada hd mais de cinco anos para
monitoramento dos servigos, sistemas e ativos de TIC. A consulta a registros historicos (logs) dos sistemas e
servigos, no que se refere a infraestrutura, também € um requisito da contratagdo. Devera ser realizado o
monitoramento dos servigos, sistemas e ativos, bem como

dos respectivos logs, como responsabilidade da CONTRATADA. Deverdo ser utilizadas as ferramentas ja
implantadas para apoio ao servico a ser prestado, podendo a CONTRATADA sugerir a implantagdo de
outras ferramentas se forem eventualmente necessarias e desde que ndo imponham custo adicional a
CONTRATANTE com licenciamento ou aquisicdes.

7.4.2. Deverdo ser monitorados todos os recursos de TIC necessarios para a correta operagdo do
ambiente, utilizando-se para isso de protocolos de monitoramento, como SNMP (na versdo 3, sempre que
disponivel), de agentes dedicados em software, scripts de automacdo, dentre outras. A CONTRATADA ¢é
responsavel pelos ajustes finos relativos ao gerenciamento dos monitoramentos e para isto deve acatar as
diretrizes ¢ definicoes da CONTRATANTE quanto a criticidade para cada sistema, servico ou ativo
monitorado.

7.4.3. Os indicadores de disponibilidade serdo calculados e extraidos diretamente da ferramenta
Zabbix, que ja estd integrada ao sistema de gestdo de suporte técnico, ¢ assim deve ser de outra ferramenta
que eventualmente venha a substitui-la no curso da contratagdo. Esta ferramenta esta atualmente configurada
para compor diferentes ativos, sistemas ou servicos monitorados e construir um indice mensal geral de
disponibilidade, considerando o peso da criticidade de cada elemento monitorado, sendo ainda possivel
consultar cada elemento monitorado individualmente.

7.4.4. Monitorar os servicos e a infraestrutura de TIC significa verificar a eficacia do fluxo de
funcionamento (disponibilidade do ponto de vista tanto dos usuarios quanto para 0s acessos as
funcionalidades), do desempenho e da disponibilidade de cada servigo, equipamento e processos existentes no
ambiente do CONTRATANTE. A monitoragdo torna-se uma atividade essencial para, assim, garantir o
funcionamento continuo do ambiente de TIC como também para assegurar um elevado grau de qualidade dos
servigos oferecidos pela TIC do CONTRATANTE.

7.4.5. Os problemas advindos do aumento do uso das redes de computadores ¢ do consumo de
servigos, como indisponibilidade ou degradagdo de desempenho de ativos ou servigos, necessidade de manter
e controlar a demanda natural por aumento de capacidade de processamento ou armazenamento
em equipamentos, riscos de seguranga da informagdo inerentes, dentre outros, exigem um monitoramento em
tempo real da infraestrutura de TIC e de seus ativos e servigos. Este monitoramento, além de ajudar a detectar



incidentes, contribui para a tomada de decisdo eficiente quanto as necessidades de ajuste ou mudanga no
ambiente, além de dar apoio a camada de gestdo.

7.4.6. As requisicdes e mudancas que demandem a indisponibilidade de algum elemento monitorado e
desde que autorizado pela CONTRATANTE deverdo ensejar a configuragdo de janela de indisponibilidade
(definicio de lapso temporal onde os itens monitorados e postos em indisponibilidade ndo gerardo alertas e
ndo constardo no indice de nivel de servico de disponibilidade). As configuragoes de janelas de
indisponibilidade deverdo ser inseridas no historico da ordem de servigo, sempre que possivel.

7.4.7. O monitoramento devera ser realizado dentro do horario de expediente: dias uteis da semana,
de segunda-feira a sexta-feira, das 8h00 as 12h00 e das 14h00 as 18h00.

7.5. Forma de pagamento

7.5.1. A forma de pagamento do objeto desta contratagdo esta definida neste instrumento, no topico

DO PAGAMENTO e também nos seus Anexos I-A e I-B, e levard em consideracéo a plena execugdo dos
servicos definidos neste Termo de Referéncia e os resultados obtidos em termos de cumprimento de
prazos, de qualidade do atendimento e de alinhamento aos termos de servigos previamente definidos.

7.6. Quantidade minima de servigcos para comparacio e controle

7.6.1. A estimativa do volume de servicos demandados para o Item 1 e para o Item 2 do objeto
desta contratagdo, servico de suporte técnico especializado em infraestrutura de tecnologia da informagao, é
definida pela quantidade de equipamentos, tipos de servigos prestados, ambiente de tecnologia da informagao
da CONTRATANTE, historico de abertura de ordens de servico, complexidade e criticidade das demandas e
dos servicos suportados, que sdo informagdes constantes dos Anexos I-A a I-D deste Termo de Referéncia.

7.7. Mecanismos formais de comunicacao

7.7.1. Todas as demandas de servigo, requisicdes e mudangas, serfo oficialmente comunicadas pela
Administragdo a CONTRATADA por meio de ordens de servico registradas no sistema gerenciador de
suporte técnico da CONTRATANTE. Cabe 8 CONTRATADA manter a diligéncia necessaria para detectar
a abertura da ordem de servigo e, por meio do seu supervisor de suporte, dar o devido encaminhamento e
distribuigdo da demanda entre a equipe, acompanhando e gerindo o atendimento a fim de que cada servico
seja executado com eficiéncia, por profissional capacitado ¢ com a qualidade e tempo especificados neste
instrumento e seus anexos.

7.7.2. Naéo obstante os servigos serem executados mediante ordem de servico, a CONTRATADA
devera ser diligente também no monitoramento de sistemas, servicos ¢ ativos de infraestrutura, agindo na
comunicagdo coma CONTRATANTE e, em caso de incidentes, sana-los proativa e prioritariamente.

7.8. Manutencio de Sigilo e Normas de Seguranca

7.8.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execuc@o dos servicos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
CONTRATANTE a tais documentos.

7.8.2. Os seguintes documentos deverao ser elaborados e assinados pela CONTRATADA:

a) Termo de Compromisso, Anexo I-G deste instrumento, contendo declaragdo de
manutengdo de sigilo e respeito as normas de seguranga vigentes no 6rgdo ou entidade, a
ser assinado pelo representante legal da CONTRATADA; e

b) Termo de Ciéncia, Anexo I-H deste instrumento, da declaragdo de manutengdo de sigilo
e das normas de seguranga vigentes no 6rgdo ou entidade, a ser assinado por todos os
profissionais da CONTRATADA diretamente envolvidos na contratac@o.

8. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO
8.1. Critérios de Aceitaciao
8.1.1. As ordens de servico somente poderdo ser encerradas e homologadas quando todos os

objetivos propostos forem plenamente atingidos e todos os produtos e servigos entregues com a qualidade
demandada e aprovada pela equipe de gestdo do contrato. Os incidentes devem ser sanados por completo,
com o registro em relatério da descricdo do problema, dos fatos ¢ a¢des tomadas para a solugdo e para a
prevengdo de reincidéncia.

8.1.2. Uma ordem de servico encerrada sem que o problema tenha sido de fato resolvido sera
reaberta e os prazos serdo contados a partir da abertura original da ordem de servigo, inclusive para efeito de
mensuracdo de indicadores de nivel de servigo e avaliagdo dos termos de servigo previstos nos Anexos I-A e
I-B deste instrumento.

8.1.3. Em todos os casos de ndo cumprimento dos niveis minimos de servigo exigidos serdo aplicados
os ajustes de pagamento definidos, sem prejuizo da aplicacdo das demais glosas ou sangdes contratuais
cabiveis.

8.2. Procedimentos de Teste e Inspeciio

8.2.1. O recebimento provisorio se dara quando da entrega pela CONTRATADA dos relatorios
mensais previstos nos Anexos I-A e I-B deste Termo.

8.2.2. O recebimento definitivo se dara apods a conferéncia dos relatorios mensais, previstos nos
Anexos I-A e [-B deste Termo, com relagdo ao volume de servicos prestados, prazos de atendimento,
indicadores de qualidade do servigo, indices de niveis de servigo, termos de servigo e provas do cumprimento
de todas as obrigagdes contratuais inerentes ao recebimento da parcela mensal do objeto.

8.2.3. O sistema de gerenciamento de suporte técnico utilizado pela CONTRATANTE serd a



ferramenta computacional adotada como origem para obtengdo das informagdes necessarias com relagdo ao
volume de servicos prestados, aos indicadores de nivel de servio estabelecidos e a mensuragdo dos
resultados.

8.2.4. A comunicagdo entre a CONTRATANTE ¢ a CONTRATADA para fins de gestdo e
fiscalizagdo contratual sera por documento oficial ou por correio eletronico (e-mail) utilizando-se neste caso
somente contas corporativas de ambas as partes.

8.2.5. A CONTRATADA devera fornecer todas as informagdes necessarias a gestdo e a fiscalizacdo

do contrato, sempre que solicitada pela CONTRATANTE. Neste caso as informagdes poderdo ser trocadas
também por comunicacdo verbal com o supervisor de suporte a infraestrutura designado para o contrato ou
com o gerente administrativo do contrato no escritério da CONTRATADA no Distrito Federal.

8.2.6. A CONTRATANTE podera realizar inspecdes e diligéncias junto 8 CONTRATADA sempre
que julgar adequado para obter informagdes necessarias a gestdo e a fiscalizagdo do contrato.

8.2.7. A CONTRATANTE devera nomear equipe de gestdo e fiscalizagdo do contrato composta
por Gestor do Contrato, Fiscal Administrativo, Fiscal Técnico e e Fiscal Requisitante do contrato, dentro da
composicdo orientada pelo art. 2°, V, alineas "a" a "d" da IN SGD/ME n. 1/2019 e com a qualificag@o técnica
mnerente a cada area de lotacdo indicada na norma, que devera dispor do tempo necessario para realizar as
atividades de gestdo e fiscalizagdo do contrato.

8.3. Niveis Minimos de Servico e Metas Exigidos

8.3.1. Sempre que a CONTRATADA ndo atingir os valores minimos aceitdveis para os indices de
niveis de servigo estabelecidos, o pagamento sofrera redimensionamento (glosa) conforme calculo da fatura
mensal de servigos definida no Anexo I-A (Item 1) e I-B (Item 2) deste Termo de Referéncia. As adequagdes
nos pagamentos estardo limitadas a uma faixa especifica de tolerancia definida em cada um dos niveis de
servigo nos Anexos I-A (Item 1) e I-B (Item 2) deste Termo, abaixo da qual a CONTRATADA se sujeitara

ao redimensionamento no pagamento e as sangdes legais, se for o caso. Na determinacdo da faixa de
tolerancia de que trata este item, considera-se a importancia da atividade em sua relevancia e criticidade.

8.3.2. Ha ainda a aplicacdo de Termos de Servigo que sdo indicadores de metas gerais da
contratagdo, alinhados ao controle e cumprimento dos requisitos de negocio e tecnoldgicos, para o més de
referéncia, como parte da mensuragdo do resultado ao lado dos niveis de servigo e com expectativas, por
exemplo, quanto a manutengdo de capacitagdo e capacidade operacional da equipe, execucdo eficiente dos
servigos, boa produgdo de conhecimento a partir dos procedimentos adotados e da execugdo de requisicdes ¢
mudangas, alinhamento as regras de seguranca e de zelo pelo patrimdnio, cumprimento de prazos e
cronogramas e diligéncia da equipe, a serem averiguadas entre o primeiro e o Ultimo dia de cada més, e estdo
definidos objetivamente nos Anexos I-A e I-B do Termo de Referéncia.

8.3.3. Cada termo de servigo possui uma pontuagdo individual atribuida em uma relag@o, para fins de
glosa, de um ponto atribuido para 0,1% (zero virgula um por cento) de glosa. A pontuacdo de cada termo de
servico buscou compatibilizar a gravidade do impacto do descumprimento e o risco para a boa execugdo
contratual, em relagdo a amplitude e profundidade de afetagdo do objeto pelo descumprimento.

8.4. Procedimentos para retenciio ou glosa no pagamento

8.4.1. Para fins de calculo de glosa devem ser aplicadas as formulas de obtengdo do INS (indice de
nivel de servigo) e do ITS (indice de termo de servico) disponiveis nos Anexos I-A e I-B deste Termo. O
redimensionamento, no que tange as glosas inerentes a juncio dos indices de niveis de servico e dos termos de
servico, ndo deve ultrapassar 30% do valor mensal de referéncia do contrato, conforme formula de obtengéo
do FM (valor da fatura mensal de servicos prestados) disponivel nos Anexos I-A e I-B do Termo de
Referéncia, sem prejuizo da aplicagdo concomitante de sangdes administrativas previstas neste instrumento.

8.4.2. As sangdes administrativas aplicaveis ao presente contrato estio definidas no item DAS
SANCOES ADMINISTRATIVAS deste Termo de Referéncia.
8.5. Para recebimento definitivo sera verificado o cumprimento da obrigagdo da CONTRATADA

de manter todas as condigdes nas quais o contrato foi assinado durante todo o seu periodo de execugdo, e
sera adotada lista de verificacdo (check-list) para os atos de recebimento provisorio e definitivo, a
ser usada na fiscalizagdo do contrato.

9. MATERIAIS A SEREM DISPONIBILIZADOS

9.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de material consumido, bem como
a geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pelo CONTRATANTE.

9.2. A CONTRATANTE disponibilizard em suas instalagdes espago fisico, rede local, mobilidrio,
computadores, ferramentas e ramais telefonicos necessarios para a perfeita prestagdo dos servicos, em
quantidade compativel com a quantidade de profissionais da CONTRATADA. E vedada a retirada de
qualquer material ou equipamento da CONTRATANTE, das suas dependéncias, sem seu conhecimento e
autorizagdo expressa.

9.3. O material de consumo eventualmente utiizado pela CONTRATADA para suprir suas
necessidades organicas ou de uso pessoal dos membros de sua equipe, como folhas de papel para
impressao, sera de sua responsabilidade e sem 6nus 8 CONTRATANTE.

9.4. Dispositivos e materiais para a execugdo do objeto, como drives portateis de armazenamento
(pen-drive, HD externo), testadores de cabos, dentre outros, quando necessario serdo acautelados ao
Supervisor de Suporte a Infraestrutura e a CONTRATADA sera responsavel pela devolugdo do material em
perfeito estado de conservacdo e funcionamento.

9.5. Nao sera necessaria, para a execugdo do servico, a disponibilizagdo ou fornecimento de



insumos, materiais, equipamentos, ferramentas ou utensilios por parte da CONTRATADA.

10. INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA
PROPOSTA
10.1. A demanda do 6rgdo tem como base as caracteristicas detalhadas nos Anexo I-A e I-C,

referentes ao Item 1, e nos Anexos I-B e I-D, referentes ao Item 2, todos deste Termo de Referéncia, que
descrevem a especificacdo do objeto e o ambiente computacional da CONTRATANTE, incluindo a
quantidade e os tipos de equipamentos existentes, os principais softwares e sistemas usados, os niveis de
servico e metas demandados e utilizados para mensuragdo dos resultados, o detalhamento dos servigos, as
competéncias necessarias, a estimativa de ordens de servico e o mecanismo de faturamento.

11. OBRIGACOES DA CONTRATANTE

11.1. As seguintes obrigacdes sdo determinadas pelo art. 17, I, alineas "a" a "h", da IN 1/2019-
SGD/ME:

11.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugdo dos contratos;

11.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

11.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

11.1.4. Aplicar 8 CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;
11.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos

estabelecidos em contrato;

11.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugdo de TIC;

11.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
CONTRATADA, com base em pesquisas de mercado, quando aplicavel, e

11.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao,
o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragdo:

11.2. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

11.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

11.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigoes, falhas
ou irregularidades constatadas no curso da execucdo dos servigos, fixando prazo para a sua correcao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas.

11.5. Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e
condi¢des estabelecidas neste Termo de Referéncia.

11.6. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
da CONTRATADA, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP
n. 5/2017.

11.7. Néo praticar atos de ingeréncia na administragio da CONTRATADA, tais como:

11.7.1. exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o
atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

11.7.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

11.7.3. considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio
orgdo ou entidade responsavel pela contratagdo, especialmente para efeito de concessdo de diarias e
passagens.

11.8. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servicos objeto
do contrato.

11.9. Realizar avaliagdes periddicas da qualidade dos servigos, apos seu recebimento.

11.10. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogio das

medidas cabiveis quando do descumprimento das obrigacdes pela CONTRATADA.

11.11. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, or¢amentos,
termos de recebimento, contratos e aditamentos, relatorios de inspecdes técnicas
apos o recebimento do servigo e notificagdes expedidas.

11.12. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver
se beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lein® 8.666, de 1993.

12. OBRIGACOES DA CONTRATADA

12.1. As seguintes obrigagdes sdo determinadas pelo art. 17, II, alineas "a" a "h", da IN 1/2019-

SGD/ME:



12.1.1. Indicar formalmente preposto apto a representa-lo junto 8 CONTRATANTE, que devera
responder pela fiel execugdo do contrato;

12.1.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual;

12.1.3. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servicos
pela CONTRATANTE;

12.1.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

12.1.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

12.1.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

12.1.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execug@o do contrato; e

12.1.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagio, os
modelos de dados e as bases de dados a Administracao.

12.2. Instalar e manter durante a vigéncia contratual escritorio no Distrito Federal, a ser comprovado
no prazo maximo de 60 (sessenta) dias contados a partir da assinatura do contrato, dispondo de capacidade
operacional para receber e solucionar qualquer demanda da CONTRATANTE, bem como realizar todos os
procedimentos pertinentes a selecdo, treinamento e apresentagdo dos funcionarios.

12.3. Executar os servicos conforme especificagdes deste Termo de Referéncia e de sua proposta,
com a alocacao dos empregados necessarios ao perfeito cumprimento das clausulas

contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade minimas especificadas neste Termo de Referéncia e em

sua proposta;

12.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou dos materiais empregados.

12.5. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a
Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos softidos.

12.6. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a
serem executados, em conformidade com as normas e determinagdes em vigor.

12.7. Vedar a utilizagdo, na execucdo dos servigos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgio CONTRATANTE, nos termos do
artigo 7° do Decreto n° 7.203, de 2010.

12.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro
de Fornecedores — SICAF, a empresa CONTRATADA devera entregar ao setor responsavel
pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN
SEGES/MP n. 5/2017.

12.9. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
nadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE.

12.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.
12.11. Prestar todo esclarecimento ou informa¢do solicitada pela CONTRATANTE ou por

seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugdo do empreendimento.

12.12. Paralisar, por determinagio da CONTRATANTE, qualquer atividade que ndo esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

12.13. Promover a guarda, manutengdo e vigilincia de materiais, ferramentas, e tudo o que for
necessario a execugdo dos servicos, durante a vigéncia do contrato.

12.14. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificagdes que integram este Termo de Referéncia, no
prazo determinado.

12.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo
as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores



condi¢des de seguranca, higiene e disciplina.

12.16. Submeter previamente, por escrito, 8 CONTRATANTE, para anilise e aprovagio,
quaisquer mudangas nos métodos executivos que fiujam as especificagdes do memorial descritivo.

12.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao
de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

12.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condi¢cdes de habilitagdo e qualificagdo exigidas na licitagao.

12.19. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade
previstas na legislagdo, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pela Lei
n° 13.146, de 2015.

12.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato.
12.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros

e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagao,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lein® 8.666, de 1993.

12.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da CONTRATANTE.
12.23. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os

materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as
recomendagdes aceitas pela boa técnica, normas e legislagdo.

12.24. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do
Anexo VII — F da Instrugdo Normativa SEGES/MP n° 5, de 25/05/2017:
12.24.1. O direito de propriedade itelectual dos produtos desenvolvidos, inclusive sobre as eventuais

adequagdes e atualizagdes que vierem a ser realizadas, logo apos o recebimento de cada parcela, de forma
permanente, permitindo 8 CONTRATANTE distribuir, alterar e utilizar os mesmos sem limitagdes;

12.24.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagio
produzida e congéneres, ¢ de todos os demais produtos gerados na execucdo do contrato, inclusive aqueles
produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa
da CONTRATANTE, sob pena de multa, sem prejuizo das sangdes civis € penais cabiveis.

12.25. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos
técnicos da CONTRATANTE ou da nova empresa que continuara a execugao dos servicos.

12.26. Dotar todos os profissionais, de todos os perfis indicados pela CONTRATADA para
executar o servigo objeto da contratagdo e durante a vigéncia do contrato, de um certificado digital ativo, no
padrdo ICP-Brasil e no modelo A3 pessoa fisica - gravado em token com interface USB ou gravado em
smartcard acompanhado de leitor com interface USB -, de autoridade certificadora da preferéncia da
CONTRATADA, a fim de viabilizar o atendimento de demandas que exijam o uso da certificagdo digital que
ja estd implantada no ambiente de infraestrutura da CONTRATANTE.

13. DA SUBCONTRATACAO

13.1. Nao sera admitida a subcontratagdo do objeto licitatdrio.

14. ALTERACAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra

pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condicdes do contrato; ndo haja
prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do
contrato.

15. CONTROLE E FISCALIZACAO DA EXECUCAO

15.1. O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na verificacdo da
conformidade da prestagdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lein® 8.666, de 1993.

15.2. O representante da CONTRATANTE devera ter a qualificacdo necessaria para
o0 acompanhamento e controle da execucdo dos servigos e do contrato.

15.3. A verificagdo da adequac@o da prestagdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

15.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servico, devera comunicar a autoridade responsavel para
que esta promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteracdo dos valores contratuais previstos no § 1° do artigo 65 da Lein® 8.666, de 1993.

15.5. A conformidade do material/técnica/equipamento a ser utilizado na execucdo dos servigos
devera ser verificada juntamente com o documento da CONTRATADA que contenha a relagdo detalhada dos
mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e



especificagdes técnicas, tais como: marca, qualidade e forma de uso.

15.6. O representante da CONTRATANTE devera promover o registro das
ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993.

15.7. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas
pela CONTRATADA ensejara a aplicag@o de sangdes administrativas, previstas neste Termo de Referéncia e
na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei
n° 8.666, de 1993.

15.8. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou unico
servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em
razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do
Contrato.

15.9. A fiscalizagdo técnica dos contratos avaliard constantemente a execugcdo do objeto
e utilizara como Instrumento de Medig@o de Resultado (IMR) o Relatério de Nivel de Servigo do Contrato de
Suporte a Infraestrutura do sistema de gestdo de suporte técnico da CONTRATANTE, conforme tabela de
Indice de Nivel de Servico (IN'S) definido nos Anexos I-A (Item 1) e I-B (Item 2) deste Termo de Referéncia,
além da adog@o de relatorio circunstanciado mensal de fiscalizagdo de contrato, em conjunto com a
fiscalizagdo requisitante ¢ administrativa, que devera conter a relagdo de todos os Termos de Servigos (TS)
com os eventuais descumprimentos, numero de ocorréncias dentro de cada critério de frequéncia (por
ocorréncia, por dia, por més, por funciondrio, dentre outros) e consolidagdo do Indice de Termo de Servigo
(ITS), ja apurado o percentual de glosa, tudo conforme previsto nos Anexos I-A (Item 1) e I-B (Item 2) deste
Termo de Referéncia, ou outros instrumentos substitutos para afericdo da qualidade da prestacdo dos servigos,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas;

b) deixar de utilizar materiais e recursos humanos exigidos para a execucao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada; ou

¢) descumprir os termos de servico definidos nos Anexos I-A (Item 1) e I-B (Item 2) deste
Termo de Referéncia.

15.9.1. A utilizagdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliagdo da prestacdo dos servigos.

15.10. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servicos para evitar a sua degeneracdo, devendo intervir para requerer 8 CONTRATADA a
correcdo das faltas, falhas e irregularidades constatadas.

15.11. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagio da execugéo
do objeto ou, se for o caso, a avaliagio de desempenho e qualidade da prestacdo dos
servigos realizada.

15.12. Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a avaliagdo de
desempenho e qualidade da prestagdo dos servigos realizada.

15.13. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade
da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

15.14. Na hipotese de comportamento continuo de desconformidade da prestagdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes 8 CONTRATADA de acordo com
as regras previstas no ato convocatorio.

15.15. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos
Servigos.

15.16. A fiscalizagio da execugdo dos servicos abrange, ainda, as seguintes rotinas, de
forma complementar as disposi¢oes do topico DO RECEBIMENTO E ACEITACAO DO OBJETO deste
Termo, aplicadas nos termos do art. 33 da IN SGD/ME n. 1/2019, que prevé o monitoramento da execugao:

15.16.1. Avaliagdo da qualidade dos servigos realizados e justificativas, a partir da aplicagdo das listas
de verificag@o e de acordo com os critérios de aceitagdo definidos em contrato, a cargo dos Fiscais Técnico e
Requisitante do Contrato;

15.16.2. Identificacdo de ndo conformidade com os requisitos de negdcios e técnicos, a cargo dos
Fiscais Técnico e Requisitante do Contrato;

15.16.3. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;
15.16.4. Verificagdo da manutengdo das condigdes classificatorias referentes a habilitagdo técnica, a
cargo dos Fiscais Administrativo e Técnico do Contrato;

15.16.5. Encaminhamento das demandas de corre¢ido a CONTRATADA, a cargo do Gestor do
Contrato ou, por delegagio de competéncia, do Fiscal Técnico do Contrato;

15.16.6. Encaminhamento de indicagdo de glosas e sangdes por parte do Gestor do Contrato para a
Area Administrativa;

15.16.7. Confeccéo e assinatura do Termo de Recebimento Definitivo, a cargo do Fiscal Requisitante e



Fiscal Técnico do Contrato, com base principalmente nas informagdes produzidas nos incisos I a VII do Art
33 daIN SGD/MEn. 1/2019;

15.16.8. Autorizagdo para o faturamento, a cargo do Gestor do Contrato com base nas informagdes
produzidas no Termo de Recebimento Definitivo, a ser encaminhada ao preposto da CONTRATADA;
15.16.9. Verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, a

cargo do Fiscal Requisitante do Contrato, com apoio dos Fiscais Técnico e Administrativo do Contrato;

15.16.10. Verificagdo de manutengdo das condigdes definidas no MODELO DE E)N(ECUCAO DO
OBJETO e no MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO, a cargo dos
Fiscais Técnico e Requisitante do Contrato;

15.16.11. Encaminhamento a Area Administrativa de eventuais pedidos de modificagio contratual, a
cargo do Gestor do Contrato; e

15.16.12. Manutencdo do historico de gestdo do contrato, contendo registros formais de todas as
ocorréncias positivas e negativas da execugdo do contrato, por ordem histérica, a cargo do Gestor do
Contrato, com apoio dos Fiscais Requisitante, Técnico e Administrativo.

15.17. As disposi¢gdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratagio.

15.18. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e
fiscais, de conformidade com o art. 70 da Lein® 8.666, de 1993.

16. DO RECEBIMENTO E ACEITACAO DO OBJETO

16.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos,
nos termos abaixo.

16.2. No prazo de até5 dias corridos do adimplemento da parcela, a CONTRATADA

devera entregar toda a documentagdo comprobatoria do cumprimento da obrigagdo contratual, consistindo
inclusive dos relatorios mensais previstos nos Anexos I-A (Item 1) e I-B (Item 2).

16.3. O recebimento provisorio sera realizado pelo fiscal técnico e setorial, se houver, ou pela equipe
de fiscalizagdo apos a entrega da documentagao acima, da seguinte forma:

16.3.1. A CONTRATANTE realizara inspecdo minuciosa de todos os servigos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigo, com a
finalidade de verificar a adequag@o dos servigos e constatar e relacionar os arremates, retoques e revisdes
finais que se fizerem necessarios.

16.3.1.1. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato 4 apurar o resultado das avaliagdes da execugcdo do objeto e, se for o caso, a anilise
do desempenho e qualidade da prestagdo dos servigos realizados em consondncia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a CONTRATADA,
registrando em relatério a ser encaminhado ao gestor do contrato

16.3.1.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou unica medi¢do de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

16.3.1.3. O recebimento provisério também ficara sujeito, quando cabivel, & conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

16.3.2. No prazo de até10 dias corridos a partir do recebimento dos documentos
da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatorio Circunstanciado em
consondncia com suas atribuicdes, e encaminha-lo ao gestor do contrato.

16.3.2.1. Quando a fiscalizagdo for exercida por um tnico servidor, o relatério circunstanciado devera
conter o registro, a andlise ¢ a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a
fiscalizag@o técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

16.3.2.2. Sera considerado como ocorrido o recebimento provisoério com a entrega do relatdrio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do Gltimo.

I- Na hipdtese de a verificagdo a que se refere o pardgrafo anterior ndo ser
procedida tempestivamente, reputar-se-a como realizada, consumando-se o recebimento
provisorio no dia do esgotamento do prazo.

16.4. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o
Fiscal Requisitante e Fiscal Técnico do Contrato, com base nas informagdes produzidas nos incisos I a VII do
Art 33 da IN SGD/ME n. 1/2019, e de acordo com este instrumento, deverdo providenciar o recebimento
definitivo, sob a supervisdo do Gestor do Contrato, ato que concretiza o ateste da execugdo dos servigos,
obedecendo as seguintes diretrizes:

16.4.1. Realizar a analise dos relatorios e de toda a documentacdo apresentada pela fiscalizagdo e,
caso haja wrregularidades que impecam a liquidag@o e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solictando a CONTRATADA, por escrito, as respectivas correcoes;

16.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,



com base nos relatorios e documentagdes apresentadas; e

16.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medicdo de Resultado (IMR), ou instrumento
substituto.

16.5. O recebimento provisério ou definitivo do objeto nio exclui a responsabilidade
da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposicdes
legais em vigor.

16.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de  Referéncia e na  proposta, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicac@o de penalidades.

16.7. Havendo erro ou auséncia de informagdes ou documentos de responsabilidade da
CONTRATADA e que impega o recebimento provisorio ou definitivo, o respectivo ato de recebimento ficara
sobrestado a partir da comunicag@o formal da CONTRATANTE e até¢ que a CONTRATADA providencie

as medidas saneadoras. Nesta hipotese, o prazo para recebimento iniciar-se-a apds a comprovagdo da
regularizagdo completa da inconformidade, ndo acarretando qualquer 6nus para a CONTRATANTE.

17. DO PAGAMENTO

17.1. O pagamento serd efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados
do recebimento da Nota Fiscal/Fatura.

17.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até¢ 5 (cinco) dias uteis,
contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n® 8.666, de
1993.

17.3. A emissio da Nota Fiscal/Fatura sera precedida do recebimento definitivo do
servigo, conforme este Termo de Referéncia.

17.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 29 da
Lein® 8.666, de 1993.

17.4.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de
2018.

17.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

17.5.1. o prazo de validade;

17.5.2. a data da emisséo;

17.5.3. os dados do contrato e do 6rgdo CONTRATANTE,;

17.5.4. o periodo de prestacdo dos servigos;

17.5.5. o valor a pagar; e

17.5.6. eventual destaque do valor de retengdes tributarias cabiveis.

17.6. Havendo erro na apresentagdo da Nota FiscalFatura, ou circunstincia que impeca

a liquidacdo da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagdo da
situa¢@o, ndo acarretando qualquer 6nus para a CONTRATANTE.

17.7. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017,
sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que a CONTRATADA:

17.7.1. ndo produziu os resultados acordados;

17.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida;

17.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execuc@o do servigo, ou
utilizou-os com qualidade ou quantidade inferior & demandada.

17.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

17.9. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para
verificar a manutencdo das condigdes de habilitacdo exigidas no edital.

17.10. Constatando-se, junto ao SICAF, a situacdo de uregularidlade da CONTRATADA,

sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE.

17.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera
realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitacdo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018.



17.12. Néo havendo regularizagio ou sendo a defesa considerada improcedente,
a CONTRATANTE devera comunicar aos o6rgdos responsaveis pela fiscalizagcdo da regularidade fiscal quanto
a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

17.13. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias
a rescisdo contratual nos autos do processo administrativo correspondente, assegurada 8 CONTRATADA a
ampla defesa.

17.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situagdo junto ao SICAF.
17.14.1. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF,

salvo por motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

17.15. Quando do pagamento, sera efetuada a retenco tributaria prevista na legislagdo aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP
n. 5/2017, quando couber.

17.16. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha
em seu quadro societario servidor piblico da ativa do 6rgdo CONTRATANTE, com fundamento na Lei de
Diretrizes Orcamentarias vigente.

17.17. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensaco financeira
devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada
mediante a aplicacdo da seguinte formula:

EM =1xN x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagao financeira = 0,00016438, assim apurado:

I=(TX) =(6/100)/365 ITX (i’(;’oe(;(lzgﬁtizl da taxa anual = 6%
18. ANTECIPACAO DO PAGAMENTO
18.1. Nao sera admitida a antecipacdo do pagamento.
19. REAJUSTE
19.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para
a apresentacdo das propostas.
19.1.1. Dentro do prazo de vigéncia do contrato ¢ mediante solicitagdo da CONTRATADA,

os pregos contratados poderio soffer reajuste apos o interregno de um ano, aplicando-se o Indice de Custos
de Tecnologia da Informacdo — ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada —
IPEA, exclusivamente para as obriga¢des iniciadas e concluidas ap6s a ocorréncia da anualidade.

19.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

19.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara
a CONTRATADA a importincia calculada pela ultima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

19.4. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

19.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo
possa mais ser utilizado, serd adotado, em substituigdo, o que vier a ser determinado pela legislagdo entdo em
vigor.

19.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

19.7. O reajuste sera realizado por apostilamento.

20. GARANTIA DA EXECUCAO

20.1. O adjudicatario prestara garantia de execucdo do contrato, nos moldes do art. 56 da Lei

n° 8.666, de 1993, com validade durante a execucdo do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

20.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério
do CONTRATANTE, contados da assinatura do contrato, a CONTRATADA devera apresentar
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica,
seguro garantia ou fianga bancéria.

20.2.1. A inobservancia do prazo fixado para apresentacdio da garantia acarretard a aplicagdo de multa
de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso, até o maximo de 2% (dois por cento).

20.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos 1 e 11



do art. 78 da Lein. 8.666 de 1993.

20.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n°
5/2017.

20.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

20.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do nio adimplemento das
demais obrigagdes nele previstas;

20.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo
do contrato;

20.4.3. multas moratdrias e punitivas aplicadas pela Administragdo 8 CONTRATADA; e

20.4.4. obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo
adimplidas pela CONTRATADA, quando couber.

20.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados
no item anterior, observada a legislacdo que rege a matéria.

20.6. A garantia em dinheiro devera ser efctuada em favor da CONTRATANTE, em

conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.

20.7. Caso a opcdo seja por utilizar titulos da divida piblica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

20.8. No caso de garantia na modalidade de fianca bancaria, devera constar expressa renincia do
fiador aos beneficios do artigo 827 do Codigo Civil
20.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera

ser ajustada & nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da contratagdo.

20.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo,
a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias uteis, contados
da data em que for notificada.

20.11. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.
20.12. Sera considerada extinta a garantia:
20.12.1. com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias

depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

20.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragao
ndo comunique a ocorréncia de sinistros, quando o prazo serd ampliado, nos termos da comunicagdo,
conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

20.13. O garantidor ndo ¢é parte para figurar em processo administrativo instaurado
pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA.

20.14. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista no neste Edital e no Contrato.

21. DAS SANCOES ADMINISTRATIVAS

21.1. Comete infragdo administrativa nos termos da Lei n® 10.520, de 2002, a
CONTRATADA que:

21.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;

21.1.2. ensejar o retardamento da execugdo do objeto;

21.1.3. falhar ou fraudar na execugdo do contrato;

21.1.4. comportar-se de modo inidéneo; ou

21.1.5. cometer fraude fiscal

21.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangdes:

21.2.1. Adverténcia por escrito, quando do nfo cumprimento de quaisquer das

obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que nio acarretam prejuizos
significativos para o servigo contratado;

21.2.2. Multa de:

21.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execug@o dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a nio-
aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigacdo assumida, sem
prejuizo da rescisdo unilateral da avenga;

21.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugao parcial da
obrigacdo assumida;

21.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecucdo total da obrigacdo assumida;



21.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das
tabelas 1 e 2, abaixo; e

21.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para refor¢o ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizara a Administragio CONTRATANTE a promover a rescisdo
do contrato;

21.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si.

21.2.3. Suspensdo de lictar e impedimento de contratar com o Orglo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

21.2.4. Sangdo de impedimento de licitar e contratar com oOrgios e entidades da Unido, com
o consequente descredenciamento no SICAF pelo prazo de até cinco anos.

21.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também € aplicavel em
quaisquer das hipoteses previstas como infracdo administrativa no subitem 21.1 deste Termo de Referéncia.

21.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

21.3. As sangdes previstas nos subitens 21.2.1, 21.2.3, 21.2.4 e 21.2.5 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

21.4. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1

GRAU CORRESPONDENCIA

0,2% ao dia sobre o valor mensal do contrato

0,4% ao dia sobre o valor mensal do contrato

0,8% ao dia sobre o valor mensal do contrato

1,6% ao dia sobre o valor mensal do contrato

N B[N

3,2% ao dia sobre o valor mensal do contrato

Tabela 2

INFRACAO

ITEM DESCRICAO GRAU

Permitir situacdo que crie a possibilidade de causar dano fisico, lesdo corporal ou

1 P . . . 05
consequéncias letais, por ocorréncia;

) Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos 04
contratuais por dia e por unidade de atendimento;

3 Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia 03
prévia do CONTRATANTE, por empregado e por dia;

Para os itens a seguir, deixar de:

4 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por 01
funcionario e por dia;

5 Cumprir determinacdo formal ou instrugdo complementar do érgdo fiscalizador, por 02

ocorréncia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de
6 multas, apds reincidéncia formalmente notificada pelo 6rgo fiscalizador, por item e 03
por ocorréncia;

Indicar e manter durante a execucdo do contrato os prepostos previstos no

7 edital/contrato; 01
21.5. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993,
as empresas ou profissionais que:
21.5.1. tenham sofiido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;
21.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
21.5.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.
21.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo

que assegurard o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto
na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.

21.7. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

21.7.1. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de



20 (vinte) dias, a contar da data do recebimento da comunicag¢ao enviada pela autoridade competente.

21.7.2. Caso o valor da multa nfo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cddigo Civil

21.7.3. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéio, observado o
principio da proporcionalidade.

21.7.4. Se, durante o processo de aplicagdo de penalidade, se houver indicios de prética de infracdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo @ administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauracdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo -
PAR.

21.7.5. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

21.7.6. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Piblica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

21.7.7. As penalidades serdo obrigatoriamente registradas no SICAF.

22. CRITERIOS DE SELECAO DO FORNECEDOR

22.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a
generalidade dos objetos, conforme disciplinado no edital.

22.2. Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor estdo previstos no
edital.

22.3. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serdo:

22.3.1. Os requisitos para o objeto demandado ndo limitam a participagdo de prestadores de servico

de suporte de tecnologia da informacgdo e comunicagdes na area de suporte a infraestrutura. Desta forma, ndo
ha restricdes a participagdo de qualquer empresa, desde que atenda aos requisitos legais previamente impostos
a todos os licitantes e as disposigdes do instrumento convocatdrio, em especial que comprovem possuir
capacidade técnica.

22.3.2. Para comprovacdo de que a empresa LICITANTE possui capacitagdo técnica e experiéncia
na execucdo de servicos correlatos aos do objeto da contratagdo, a empresa deverd, nos termos do Art. 30,
paragrafo 1°, da Lei 8.666/93, juntamente ao restante da documentagdo de habilitacdo, comprovar aptiddo
para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o
objeto desta licitagdo, por periodo minimo de 03 (trés) anos e por meio da apresentagdo de atestado ou
declaragdo de capacidade técnica, em nome da LICITANTE, em documento timbrado, emitido por entidade
da Administragdo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que comprove ter a
empresa LICITANTE executado ou que esteja executando servigos de caracteristicas técnicas semelhantes ao
objeto desta contratagdo nos termos da Lei.

22.3.3. A exigéncia de capacidade técnica visa demonstrar que a licitante possui condicdes necessarias
e suficientes para a execugdo técnica do futuro contrato na sua plenitude, evitando contratadas incapazes de
executar o objeto. Para a prestagdo de servico de suporte técnico especializado em infraestrutura de
tecnologia da informagdo o LICITANTE devera apresentar atestado(s) de capacidade técnica que
comprove(m) a aptiddo da LICITANTE para o desempenho de atividades pertinentes e compativeis em
caracteristicas técnicas do objeto da contratacBo e com a realidade de trabalho da CONTRATANTE,
incluindo:
I- experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na execucao de servicos de gerenciamento e suporte a servidores (equipamentos)
com plataforma x86-64, em ambiente computacional constituido de, no minimo, 35 (trinta e
cinco) servidores fisicos e virtuais;

II- experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execucdo de servicos de gerenciamento e suporte de storage e backup, em
ambiente computacional constituido de SAN (Storage Area Network), com implementagao
de politicas de backup e restore utilizando a ferramenta Bacula ou similar;

11T - experiéncia, compativel em caracteristicas, quantidades ¢ prazos com o objeto da
licitagdo, na execugdo de servicos de gerenciamento e suporte de redes, em ambiente
computacional constituido de, no minimo, 15 (quinze) switches gerencidveis Cisco ou
DellEMC;

v - experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na execucdo de servicos de gerenciamento e suporte a servidores com sistema
operacional Linux, em ambiente computacional executando os servigos Netfilter Iptables,
ISC DHCP Server, Bind DNS Server, Samba, Apache HTTP Server, PostgreSQL e

Squid;

V- experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na execucao de servicos de gerenciamento e suporte a servidores com sistema
operacional Windows Server em ambiente computacional executando os servicos Active
Directory e Microsoft SQL Server;



VI - experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de administragdo de servicos de diretdrio, em ambiente
computacional utilizando autenticacdo e controle de acesso, baseados em Lightweight
Directory Access Protocol - LDAP ou Microsoft Active Directory - AD;

VII-  experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na execucdo de servigos de gerenciamento e suporte a ambientes de virtualizagdo
KVM ou VMware ESXi;

VIII -  experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de monitoramento de servigos de rede usando a ferramenta Zabbix;

IX- experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
lictagdo, no gerenciamento de acordo de niveis de servico baseado em sistema
informatizado com funcionalidades de abertura e encerramento de ordem de servigo,
homologagdo das ordens de servico pelo CONTRATANTE, controle de tempo de
atendimento das ordens de servico e monitoramento dos indicadores de nivel de servigo;

X- experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na implementagdo e utilizagdo das praticas definidas pela Information Technology
Infrastructure Library - ITILv3, ou superior, na prestacdo de servicos de suporte técnico
especializado em infraestrutura de Tecnologia da Informagao com os respectivos processos
implantados.

22.34. No(s) atestado(s) devem estar explicitos: a empresa que estd fornecendo o atestado, o
responsavel pelo setor encarregado do objeto em questio, os contatos para realizagdo de diligéncia e a
especificagdo dos servigos executados ou em execucdo e as disciplinas ITILv3, ou superior, implantadas. Este
ponto ¢ essencial para a afericdo da capacidade técnica da LICITANTE.

22.3.5. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados
aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial da empresa proponente.

22.3.6. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente e da empresa proponente.

22.3.7. Os atestados deverdo ser validos e conter a descricdo pormenorizada dos softwares, bancos
de dados, sistemas operacionais, arquitetura e demais componentes utilizados, bem como informagdes sobre o
nmimero do contrato vinculado e sua vigéncia, a data de inicio de prestagdo dos servigos atestados. O(s)
atestado(s) devera(do) contemplar, no minimo, as seguintes informagdes:

I- Nome do cliente.

II- Enderego completo do cliente.

101 - Identificagdo do contrato (copia do contrato).

IV - Descrigéo dos servicos prestados.

V- Vigéncia do contrato.

VI - Assinatura e identificaco do signatario contendo: nome, cargo ou funcdo que

exerce junto ao emitente e que o habilite a expedir o referido atestado.
VII-  Telefone, fax ou e-mail de contato.

VIII - Declaragio de que foram atendidas as expectativas do cliente quanto ao
cumprimento de prazos, além de qualidade dos servigos prestados.

22.3.8. Um mesmo atestado poderd conter vérias competéncias. As competéncias exigidas
correspondem as quantidades relevantes dos itens mais criticos para assegurar que a LICITANTE tenha
efetiva capacidade de prestar os servigos considerando a complexidade de tecnologia da informacdo da
CONTRATRANTE.

22.3.9. Os quantitativos minimos exigidos nos atestados de capacidade técnica sdo justificaveis em
razao de que representam menos de 30% (arredondado para o nimero inteiro imediatamente posterior) do
dimensionamento do ambiente atual da CONTRATANTE, sendo este percentual considerado razoavel e
plenamente compativel em quantidades e caracteristicas, os quais demonstrardo a capacidade do futuro
fornecedor em prestar a integralidade dos servigos, nos termos do inciso 11, art. 30 da Leino 8.666/93. Esta ¢
uma exigéncia imposta isonomicamente a todos os participantes, na fase de andlise das propostas como um
poder-dever da Administragio e que visa tio somente a prevenir mas contratagdes que possam trazer
prejuizos & DITEC/PF, ao erario e a sociedade.

22.4. Os critérios de aceitabilidade de pregos serdo:

22.4.1. Valor Global Méaximo: R$ 1.774.669,68, (um milhdo, setecentos e setenta e quatro mil,
seiscentos e sessenta € nove reais € sessenta € oito centavos).

22.4.2. Valores unitarios maximos: conforme planilha de composigao de pregos anexa ao edital.

22.5. O critério de julgamento da proposta € o menor preco global para o contrato anual, conforme
as especificagdes do instrumento convocatorio € seus anexos.

22.6. As regras de desempate entre propostas sdo as discriminadas no edital

22.7. Proposta técnica

22.7.1. A LICITANTE devera apresentar Proposta Técnica, em conformidade com o Edital e seus

anexos, contendo Planilha de Custo e Formagdo de Prego para fins de analise de exequibilidade, conforme
modelo no Anexo I-F deste Termo, contendo descrigdo detalhada do objeto ofertado, devendo estar de



acordo com as quantidades, especificagdes técnicas e condigdes estabelecidas neste Instrumento e no Edital,
com seus respectivos anexos.

22.7.2. Se houver indicios de que as propostas de pregos apresentadas pelas LICITANTES tornem o
contrato inexequivel em todas ou em parte das exigéncias de cumprimento dos niveis de servico e de outras
obrigagdes contratuais, ou em caso da necessidade de esclarecimentos complementares, caberd a
CONTRATANTE, ao longo do processo licitatorio ou a qualquer tempo, solicitar as mesmas LICITANTES a
demonstracdo da exequibilidade do contrato. Estas deverdo apresentar justificativas e comprovagdes em
relagdo aos custos do projeto, embasando, portanto, a decisio do CONTRATANTE a respeito da
desclassificacdo da proposta. Caso a demonstracdo da exequibilidade seja insuficiente, 0 CONTRATANTE
podera adotar os procedimentos previstos no item 9.4 do Anexo I da Instrugdo Normativa n. 05/2017-
SEGES/MPDG.

22.7.3. A CONTRATADA devera arcar com o Onus decorrente de eventual equivoco no

dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo exceto quando ocorrer algum
dos eventos arrolados nos incisos do § 1° do art. 57 da Lein® 8.666/1993. O prazo de validade minima da
proposta devera ser de 60 (sessenta) dias, a contar da data de sua emissao.

22.74. A LICITANTE devera, também juntamente com a proposta de pregos e sob pena de
desclassificacdo, apresentar:

a) Declaragdo de que mantera durante toda a execu¢do do Contrato equipe composta por
profissionais e colaboradores detentores das certificacdes estabelecidas para cada
especialidade especificada nesse Termo de Referéncia e no Edital;

b) Declaragdo de disponibilidade dos equipamentos, ferramental e instalagdes fisicas
apropriadas para realizagdo dos servigos, conforme preceitua o § 6° do Art. 30 da
Lei 8666/93, ou declaracdo de que utlizara as instalagdes disponibilizadas pela
CONTRATANTE;

c¢) Declaragdo de que tem pleno conhecimento de todas as informagdes e condicdes
necessarias para a prestacdo do servigo;

d) Declaragdo de que instalard e manterd escritorio no Distrito Federal durante a vigéncia
contratual dispondo de capacidade operacional para receber e solucionar qualquer
demanda da CONTRATANTE, bem como realizar todos os procedimentos pertinentes a
selecdo, tremamento e apresentacao dos funcionarios; e

e) Declaragdo de que sua proposta contempla o valor de toda e qualquer despesa com mio
de obra e quaisquer despesas operacionais, bem como todos os encargos trabalhistas,
previdenciarios, fiscais, comerciais, despesas e obrigacdes financeiras de qualquer natureza
e outras despesas, diretas e indiretas, ou seja, todos os componentes de custo dos servigos,
inclusive o lucro, necessarios a perfeita execugdo do objeto da licitagdo.

22.8. Critério de Julgamento das Propostas

22.8.1. A apresentacdo da proposta de precos na licitagdo implica que a LICITANTE tomou
conhecimento e esta de pleno acordo com as normas e condigdes do Edital e seus anexos, tendo obtido todas
as informagdes pertinentes a formulagdo de sua proposta comercial, bem como as normas de execugdo do
contrato. Néo serdo admitidas alegacdes posteriores acerca de quaisquer falhas ou omissdes em sua proposta,
bem como eximir-se de responsabilidade que deste fato decorra, durante a vigéncia do Contrato.

22.8.2. No prego cotado deverdo ser incluidas todas as despesas com mio de obra e quaisquer
despesas operacionais, bem como todos os encargos trabalhistas, previdenciarios, fiscais, comerciais,
despesas e obrigagdes financeiras de qualquer natureza e outras despesas, diretas e indiretas, ou seja, todos os
componentes de custo dos servigos, inclusive o lucro, necessarios a perfeita execugdo do objeto da licitagao.

22.8.3. A comprovagio da exequibilidade e atendimento aos requisitos de formagdo da equipe de
profissionais devera atender ao previsto no téopico FORMACAO DA EQUIPE E ANALISE DE
EXEQUIBILIDADE DA PROPOSTA dos Anexos I-A (Item 1) e I-B (Item 2) do Termo de Referéncia.

22.8.4. O Pregoeiro examinara a proposta classificada em primeiro lugar quanto & compatibilidade do
preco em relagdo ao valor estimado para a contratacdo ¢ sua exequibilidade, bem como quanto ao
cumprimento das especificacdes do objeto.

22.8.5. Os precos ndo poderdo ultrapassar o valor maximo da contratagdo definido no Edital e seus
anexos. A LICITANTE devera encaminhar imediatamente a planilha de custo e formacdo de precos para
analise de exequibilidade, com os respectivos valores readequados ao lance vencedor, por meio eletronico, ou,
se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
eletronico.

22.8.6. Sera desclassificada a proposta final que:
1- Contiver vicios ou ilegalidades.
II- Nao apresentar as especificagdes técnicas exigidas pelo instrumento convocatorio

e seus Anexos.
I - Apresentar pregos finais superiores ao valor maximo estabelecido no Edital

a) A estimativa de pregos esta disponivel no item ESTIMATIVA DE PRECO DA
CONTRATACAO deste instrumento.

v - Apresentar pregos manifestamente inexequiveis, assim considerados aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratagdo pretendida.



V- Nao vier a comprovar sua exequibilidade, em especial em relacdo ao prego e a
produtividade apresentada.

22.8.7. Todos os dados informados pelo LICITANTE em sua planiha deverdo refletir com fidelidade
os custos especificados e a margem de lucro pretendida. A inexequibilidade dos valores referentes a itens
isolados da planilha de custos, desde que ndo contrariem instrumentos legais, ndo caracteriza motivo suficiente
para a desclassificagdo sumaria da proposta.

22.8.8. Diligéncias poderdo ser efetuadas, na forma do art. 43, §3°, da Lei n® 8.666, de 1993 ¢ em
complemento ao previsto nos Anexos [-A (Item 1) e [-B (Item 2) deste instrumento, para efeito de
comprovagdo de sua exequibilidade se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, sem ocasionar majoragao do preco ofertado e desde que
se comprove que este prego ¢ suficiente e exequivel para arcar com todos os custos da contratagdo, podendo
adotar, dentre outros, os seguintes procedimentos:

I- questionamentos junto a proponente para a apresentagdo de justificativas e
comprovagodes em relagdo aos custos com indicios de inexequibilidade;

II - verificagdo de Acordos, Convengdes ou Dissidios Coletivos de Trabalho;

1 - levantamento de informagdes junto ao Ministério do Trabalho;

IV - consultas a entidades ou conselhos de classe, sindicatos ou similares;

V- pesquisas em orgdos publicos ou empresas privadas;

VI - verificagdo de outros contratos que o proponente mantenha com a Administragdo
ou com a iniciativa privada;

VII-  verificagdo de notas fiscais dos produtos adquiridos pelo proponente;

VIII- levantamento de indicadores salariais ou trabalhistas publicados por o6rgios de
pesquisa;

IX - estudos setoriais;

X- consultas as Fazendas Federal, Distrital, Estadual ou Municipal;

XI - analise de solugdes técnicas escolhidas e/ou condigdes excepcionalmente

favoraveis que o proponente disponha para a prestagdo dos servigos; e

XII- requisicdo a licitante para que apresente documentagdo que comprove a
produtividade demandada e que tenha sido aferida em prestagdes de servigos anteriores, em
condicdes semelhantes as da contratagdo pretendida, inclusive com os niveis de servigo e
termos de servigo inequivocamente iguais Ou mais rigorosos;

22.9. Os critérios de comunicagdo entre os LICITANTES ¢ a Comissdo de Licitagdo serdo os
fixados em Edital.

23. ESTIMATIVA DE PRECOS DA CONTRATACAO

23.1. Topico inserido por orientagdo do art. 12, VIII, da IN SGD/ME n. 1/2019:

23.1.1. O custo estimado da contratagdo ¢ o previsto no valor maximo, por item e global, nos topicos

DO OBJETO e CRITERIOS DE SELECAO DO FORNECEDOR, ambos deste Termo. Tal valor foi obtido
a partir de pesquisa de pregos, nos termos da Instrucdo Normativa n. 73/2020 da Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia. O detalhamento da pesquisa, o
comparativo de pregos e a andlise critica dos pregos estdo em nota técnica nos autos do processo licitatorio.

24, DOS RECURSOS ORCAMENTARIOS.
24.1. Dotagdo or¢amentaria:

Unidade Orgamentaria: 30108 - Departamento de Policia Federal
Unidade Gestora: 200406 — Diretoria Técnico-Cientifica - DITEC/DPF
Gestdo: 0001 - Tesouro Nacional

Plano de Trabalho Resumido (PTRES):

Natureza da Despesa: 33.90.40.11

Plano de Trabalho:
25. REGIME DE EXECUCAO DO CONTRATO
25.1. Item inserido em conformidade o art. 14, X, da IN SGD/ME n. 1/2019, que trata de regime de

execucdo do contrato em tecnologia da informagao:

25.1.1. Para a execuc@o do contrato, sera implementado método de trabalho baseado no conceito de
delegacdo de responsabilidade. Esse conceito define a CONTRATANTE como responsavel pela gestdo do
contrato e pelo ateste da aderéncia aos padrdes de desempenho e qualidade exigidos dos servigos entregues,
e a CONTRATADA como responsavel pela execu¢do e operagdo dos servicos e gestdo de seus recursos
humanos.

26. ANEXOS
26.1. Compdem o presente Termo de Referéncia os seguintes Anexos:

Anexo I-A — Especificagdes Técnicas do Item 1: servigo especializado para a
execucdo continuada de atividade de suporte, sustentagdo e operagdo de infraestrutura
de TIC das solugdes forenses da DITEC/PF e suas subunidades (SEI/PF 18267871);

Anexo I-B — Especificagdes Técnicas do Item 2: servio especializado para a

execucgdo continuada de atividade de suporte, sustentacdo e operagdo de infraestrutura
de TIC dos bancos de perfis genéticos integrados ao BNPG (SEI/PF 18267871);



Anexo [-C - Ambiente de Tecnologia da Informagdo do CONTRATANTE para o
Item 1 (SEI/PF 18267871);

Anexo I-D - Ambiente de Tecnologia da Informacdo do CONTRATANTE para o
Item 2 (SEI/PF 18267871);

Anexo I-E - Modelo de Proposta (SEI/PF 18267871);

Anexo I-F - Modelo de Planilha de Custo e Formagéao de Prego (SEI/PF 18267871);
Anexo I-G - Minuta de Termo de Compromisso (SEI/PF 18267871);

Anexo I-H — Minuta de Termo de Ciéncia (SEI/PF 18267871);

Anexo I-T1— Termo de Vistoria (SEI/PF 18267871);

ETP — Estudo Técnico Preliminar da Contratagdo (SEI/PF 17918064).

ALESSANDRO DIAS GONCALVES ALEXANDRE COELHO DE ALMEIDA
Perito Criminal Fed@ral Perito Criminal Federal
Chefe do SEIN/DITEC/PF (Area de TIC) Integrante Requisitante
JOAO CESAR DE OLIVEIRA EDUARDO LUZDE ARAUJO
Perito Criminal Federal

Perito Criminal Federal

Tntegrante Técnico Integrante Administrativo

APROVACAO DA AUTORIDADE COMPETENTE

1. Reconhego a necessidade do servigo que ora se propde a contratar como essencial para o
bom desempenho das atividades finalisticas da Diretoria Técnico-Cientifica da Policia
Federal.

2. As pesquisas de precos para fins de obtencéo do valor de referéncia e definicdo do valor
maximo foram feitas dentro dos preceitos normativos, reconhecidamente validos e
suficiente.

3. Aprovo este Termo de Referéncia, elaborado pelos integrantes da EPC, nos termos do
art. 12, §6° da IN SGD/ME n. 1/2019.

4. Autorizo o prosseguimento da tramitacdo do presente processo de contratagéo.

ALAN OLIVEIRA LOPES
Diretor Técnico Cientifico

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregdo Eletronico: Servicos Continuos sem dedicag@o exclusiva de mio de obra
Atualizagdo: Outubro/2020
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ANEXO I-A DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO ITEM 1:

SERVICO ESPECIALIZADO PARA A EXECUCAO CONTINUADA DE
ATIVIDADE DE SUPORTE, SUSTENTACAO E OPERACAO DE
INFRAESTRUTURA DE TIC DAS SOLUCOES FORENSES DA DITEC/PF E SUAS
SUBUNIDADES.

o Instalacdo, configuracdo e manutencdo de equipamentos de infraestrutura
computacional.

o Instalacdo, configuracdo e manutencdo de equipamentos de rede.

« Instalacdo, configuracdo e manutencdo da rede local de dados.

o Instalacdo, configuracdo e manutencdo de ambientes de virtualizacdo de servidores.

o Instalacdo, configuracdo e manutengédo de sistemas operacionais de servidores.

« Instalacdo, configuracdo e manutencédo de servigos de rede.

o Instalacdo, configuracdo e manutencdo de bancos de dados.

o Instalacdo, configuracdo e manutencédo de aplicacdes disponibilizadas em rede.

« Instalacdo, configuracdo e manutengédo de solugdes de alta disponibilidade.

o Execucéo de procedimentos de backup e restauracdo de dados.

o Execucdo de procedimentos de gerenciamento de Usuarios e grupos.

o Execucdo de procedimentos de controle de acesso aos recursos computacionais.

« Execucéo de procedimentos de gerenciamento centralizado de estagdes de trabalho.

o Execucéo de procedimentos relacionados com seguranca da informagéo.

o Execucdo de testes de produtos e procedimentos.

e Monitoramento do ambiente fisico, incluindo temperatura, umidade e energia elétrica.

« Monitoramento dos servicos, incluindo capacidade, desempenho e disponibilidade.

o Manutencéo de inventario de hardware e software.

e Manutencédo de base de conhecimento com documentacdo de todos 0s procedimentos.

e Manutencédo de banco de dados de mudangas efetuadas no ambiente.

o Elaboracdo de scripts para automatizacdo de rotinas.

« Elaboracdo de scripts para criacdo, alteracéo e exclusao de objetos em bancos de dados.

o Elaboracdo de projetos e implementacdo de novas solugdes de TI.

o Elaboracdo de relatorios de analise das solugdes de TI existentes.

o Elaboracdo de propostas e implementagdo de melhorias para as solucbes de TI
existentes.

o Elaboracdo de projecdes sobre 0 aumento do uso dos recursos de TI.



« Tratamento de incidentes envolvendo a infraestrutura de tecnologia da informacéo.

o Comunicacéo de indisponibilidade de servicos a equipe de atendimento ao usuario.

« Atendimento ao usudrio quando a solicitacdo envolver a infraestrutura computacional.

e Acionamento de assisténcia técnica para o reparo de equipamentos e solucdes de
tecnologia da informacdo que disponham de garantia do fabricante ou de contrato

préprio de suporte.

O endereco de execucdo presencial dos servigos € na Diretoria Técnico-Cientifica - SAIS
Quadra 7, Lote 23 - Setor Policial Sul - Complexo da Policia Federal - Prédio do INC, Brasilia,
DF, CEP 70610-200.

1. DEFINICOES
1.1. No ambito da contratacédo, consideram-se as seguintes definigdes:
1.1.1. IMR: Instrumento de Medicdo de Resultado;

1.1.2. Incidente: interrupcdo ndo planejada de um servico de TIC, reducdo da qualidade
de um servigo de TIC ou falha de um item de configuragdo que ainda ndo tenha
impactado um servico de TIC;

1.1.3. Mudanca: atividades que fazem parte das mudancas no ambiente de TIC,
geralmente associadas a adicdo, modificacdo ou remocdo de um determinado

servigo ou componente de TIC;

1.1.4. Requisicdo: solicitagdo formal de um usuério para algo a ser executado, por meio
de ordem de servico registrada no sistema de gestdo de suporte técnico da
CONTRATANTE;

1.1.5. TIC: Tecnologia da informacao e comunicacao;

1.1.6. Ordem de Servico: instrumento formal para solicitar a execucdo de servico a
CONTRATADA, que sera registrada no sistema de gestdo de suporte técnico da
CONTRATANTE.

2. RECURSOS HUMANOS ESTIMADQOS

2.1. Para realizagdo de tais atividades deverdo ser utilizados profissionais com a
qualificacio minima descrita no topico COMPETENCIAS NECESSARIAS.

2.2. Os requisitos minimos de composicdo da equipe s&o os do topico FORMACAO DA
EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA deste Anexo.



2.3. Cabe a CONTRATADA estruturar sua equipe de trabalho na dimensdo que atenda as
condigdes estabelecidas para a prestacdo do servigo, observando-se a referéncia de

quantitativo minimo de profissionais e demais requisitos do Termo de Referéncia.

2.4. O perfil de Supervisor de Suporte a Infraestrutura é o responsavel por gerenciar e apoiar
todos os trabalhos realizados pela equipe, sendo responsavel pelo relacionamento entre
CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por sua
equipe, pela distribuicdo de todas as ordens de servigo entre 0s membros da equipe e
pela supervisdo e orientacdo da execucdo dos servicos, pela orientagdo técnica da
equipe quanto a conducdo dos servicos e boas praticas, além de outros requisitos

apontados no Termo de Referéncia e seus anexos.

2.5. Desta forma, o Supervisor de Suporte a Infraestrutura, ndo obstante o requisito de ser
detentor de conhecimento técnico em infraestrutura de TIC, ndo devera executar
atividades operacionais de atendimento das demandas, que devem sempre ser

distribuidas aos Analistas de Suporte a Infraestrutura.

2.6. O Analista ndo deve acumular a execugdo de mais de um servi¢co concomitantemente,
a fim de se preservar a qualidade do servico, exceto em incidentes que demandem
atuacdo de mais de um profissional e mediante imediata comunicacdo a
CONTRATANTE e registro em relatorio.

3. PRODUTOS A SEREM ENTREGUES

1. Relatério resumido dos servi¢cos executados para cada ordem de servico, a
ser inserido no sistema de gerenciamento de suporte técnico do
CONTRATANTE.

2. Relatério detalhado de todos os procedimentos executados de diagnostico e
solucdo do problema para cada ordem de servico, a ser inserido na base de
conhecimento do CONTRATANTE.

3. Documentacdo completa das solucBes de infraestrutura de tecnologia da
informacdo existentes ou em fase de implantacgio no ambiente do
CONTRATANTE.

4. Inventério atualizado com informacg6es detalhadas sobre as caracteristicas de
hardware e software dos equipamentos ou sistemas envolvidos em cada
ordem de servico, bem como as mudancas de configuracao executadas.

5. Relatorio mensal gerencial contendo relacdo dos servigos executados,

indices de desempenho e qualidade, da disponibilidade dos ativos e servigos
3



de T1 e demais informacdes necessarias ao acompanhamento e avaliacdo da
execucdo dos servicos, como 0 quantitativo por categoria dos servicos
prestados, bem como outros relatérios relacionados ao Contrato, solicitados
pelo CONTRATANTE.

6. Relatorio mensal consolidado dos atendimentos realizados.

7. Relatério mensal de incidentes, ocorréncias e ndo-conformidades no
ambiente de infraestrutura de TIC.

8. Relatorio mensal de requisi¢cdes de mudanca.

9. Relatorio mensal de execucédo de requisicdes planejadas.

10. Relatério mensal do nimero total de cada categoria do parque de ativos de
infraestrutura de TIC.

11. Relatério mensal de sistemas, equipamentos e servicos que demandem

suporte a infraestrutura de TIC.
3.1. Os relatorios gerenciais e técnicos deverdo conter no minimo seguintes informacdes:
1. Relatdrio mensal gerencial:
a. Periodo de faturamento mensal;

b. Indicadores de nivel de servico e de desempenho, conforme descrito neste

ANExo;

c. Estatisticas individualizadas de disponibilidade servicos e recursos, dentro de
cada classificacdo de severidade (média, alta e critica) conforme definido no
Termo de Referéncia e seus anexos. Para fins de aplicacdo desta severidade,
adotar-se a severidade do sistema Zabbix correspondente: média = average; alta
= high; critica = disaster;

d. Tempo médio entre falhas de servigos e recursos;

e. Quantidade de tarefas de backup realizados no periodo, discriminando as tarefas

com e sem sucesso e as solucgdes adotadas;

f. Relacdo da capacidade total e disponivel dos recursos de storage e backup

administrados.
2. Relatério mensal consolidado dos atendimentos realizados.
a. Quantidade de ordens de servigo encerradas dentro do periodo de apuragéo.

b. Percentual de requisi¢cdes e incidentes encerrados e pendentes no periodo.



c. Relacéo de incidentes e requisi¢cdes ndo encerrados de acordo com 0s niveis

minimos de servigo no periodo.

d. Relagdo de incidentes e requisicOes reabertos ou cuja execucdo nédo foi

confirmada pelo solicitante no periodo.

3. Relatério mensal de ocorréncias e ndo-conformidades no ambiente de

infraestrutura de TIC:
a. Relacéo de ocorréncias e ndo-conformidades detectadas no periodo.
b. Sugestdes para melhorias nos processos de execucdo das atividades.
4. Relatorio mensal de requisi¢cGes de mudanca:

a. Relacdo das requisi¢cbes de mudanca executadas no periodo, constando no
minimo a &rea solicitante, a situacdo da mudanca (executada ou ndo), e 0s

servicos e configuracOes afetados.
5. Relatorio mensal de execucdo de requisi¢des planejadas:

a. Relacdo das requisicBes planejadas concluidas no periodo, informando as
alteracdes principais nos itens de configuragéo e na base de conhecimento.

b. Relacdo das requisi¢cbes em fase de planejamento para o proximo periodo.

6. Relatorio mensal do numero total de cada categoria do parque de ativos de

infraestrutura de TIC:

a. Relacéo detalhada do quantitativo de todas as categorias do parque de ativos de
TIC.

7. Relatorio mensal de sistemas, equipamentos e servicos que demandem

suporte a infraestrutura de TIC:

b. Relacdo do quantitativo de todos os sistemas, equipamentos e servigcos que
demandem monitoramento ou suporte de infraestrutura de TIC, por categoria,
como servidor de aplicacdo, servidor de banco de dados, servidor host fisico,
storage, switch ethernet de acesso, switch ethernet de distribuigéo, link l6gicos,
links fisicos, switch SAN etc.

3.2. Além dos relatérios descritos, a CONTRATANTE podera solicitar outros relatorios.
Estes relatorios poderdo ser técnicos diarios ou semanais mediante abertura de ordem

de servico ou poderdo ser mensais mediante prévia comunicagao.



4. COMPETENCIAS NECESSARIAS

4.1. O CONTRATANTE define um conjunto de competéncias minimas que séo necessarias
a execucdo dos servicos. Tais competéncias sdo objeto da experiéncia do
CONTRATANTE na execugdo dos servicos e sao utilizadas como critério de referéncia

comum as LICITANTES para dimensionamento das equipes e competéncias.

4.2. A CONTRATADA ¢ obrigada a dispor de profissionais com o perfil exigido pelo
CONTRATANTE, conforme descrito a seguir.

1. Responsavel técnico (Supervisor de Suporte a Infraestrutura):

a. Certificado de conclusdo de curso de graduacdo ou pés-graduacdo na area de
TIC.

b. Certificagéo ITIL Service Management Foundation Certification.
c. Experiéncia profissional minima de 5 anos na area de tecnologia da informacéo.

d. Experiéncia profissional minima de 1 ano na area de gestdo de tecnologia da

informagéo.
2. Profissionais de suporte técnico (Analistas de Suporte a Infraestrutura):

a. Certificado de conclusdo de curso de graduacdo ou pés-graduacdo na area de
TIC.

b. Certificagdo Microsoft Certified Solutions Expert (MCSE): Server
Infrastructure ou Cloud Platform and Infrastructure, para o atendimento de

ordens de servico que envolvam sistema operacional Windows.

c. Certificacdo Red Hat Certified Engineer ou Linux Professional Institute
Certification LPIC-3, para o atendimento de ordens de servi¢co que envolvam

sistema operacional Linux.

d. Certificacdo Cisco Certified Network Associate: Routing and Switching ou
CompTIA Network+, para o atendimento de ordens de servico que envolvam

equipamentos de rede.

e. Experiéncia profissional minima de 3 anos como analista de suporte técnico,

administrador de redes ou denominagao equivalente.

4.3. Estima-se que as ordens de servico de suporte a infraestrutura de tecnologia da

informacdo sejam distribuidas da seguinte forma:



1. Cerca de 50% envolvem sistema operacional Linux;
2. Cerca de 30% envolvem sistema operacional Windows;

3. Cerca de 20% envolvem equipamentos e conhecimento de rede.

4.4. 0 CONTRATANTE pode, a seu exclusivo critério, aceitar outros documentos

comprobatdrios da competéncia técnica necessaria para a execucao dos servicos.

5. FORMACAO DA EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA

5.1. A proposta apresentada devera conter planilha demonstrando o custo com pessoal para

cada um dos perfis profissionais listados na tabela abaixo, que contém o quantitativo
minimo de colaboradores para a equipe especializada com a respectiva remuneracao

minima, para fins de avaliacdo de inexequibilidade:

Perfil Quantidade minima | Remuneracéo
de integrantes minima*
Supervisor de Suporte a Infraestrutura 1 (um) R$ 8.668,34
Analista de Suporte a Infraestrutura 7 (sete) R$ 3.869,49

* Dados obtidos a partir de uma pesquisa realizada em 27/01/2021, com dados do piso salarial no Distrito Federal
atualizados até 28/12/2020, de acordo com informagdes enviadas pelas empresas por meio dos dados oficiais
divulgados do Novo CAGED, eSocial e Empregador Web pela Secretaria da Previdéncia e Trabalho do Ministério
da Economia (antigo MTE), disponivel em https://www.salario.com.br/busca-salarial/.

5.2.

5.3.

5.4.

5.5.

Essa tabela serd utilizada exclusivamente como referéncia para analise de
exequibilidade. O quantitativo minimo de pessoal reflete o ndmero atual de
colaboradores que atuam no ambiente da CONTRATANTE sobre o qual se considerou
0 acréscimo da demanda mencionado neste Anexo, COmM 0S recursos e processos
atualmente implantados, e esta sendo utilizado como base para dar continuidade do

negocio de TIC em um primeiro momento.

A contratada devera apresentar em sua planilha todos os custos conforme modelo
disponivel no Anexo I-E (MODELO DE PLANILHA DE CUSTO E FORMAQAO DE
PRECO) e deve garantir em sua proposta o custo estimado para o quantitativo minimo
de colaboradores conforme descrito na tabela acima com a respectiva remuneragéo

minima, para fins de avaliacdo de inexequibilidade.

Os valores da citada tabela ndo vinculam remuneracdo dos funcionarios da contratada

para a execugdo contratual, conforme vedacéo do art. 5°, Il da IN 01/2019-SGD/ME.

Caso a CONTRATADA pretenda pagar valores menores aos previstos na tabela de

referéncia, deverd providenciar, e apresentar juntamente com a proposta, demonstragdo
7



comprobatdria de que ja tenha contratado, ou tenha condicdes reais de contratar, em
Brasilia/DF, pelos valores propostos, profissionais com qualificacdo igual ou superior
a exigida no Termo de Referéncia e seus anexos para execucdo de servicos com

complexidade e metodologia de trabalho igual ou superior ao objeto deste certame.

5.6. Para fins da demonstracdo comprobatdria exigida, caso a CONTRATADA se enquadre
na situacdo descrita, devera apresentar copias de carteira de trabalho (CTPS), do
contrato de trabalho, ou instrumento similar aceito pela legislagéo trabalhista vigente,
de profissionais que ja prestem servicos equivalentes paraa CONTRATADA mediante

remuneracao igual ou inferior.

5.7. Em caso de exigéncia de comprovacdo de exequibilidade, a licitante devera, na

demonstracéo de custos, adicionalmente:

5.7.1. ldentificar o salario estimado a ser pago a cada perfil previsto na tabela anterior,
dos profissionais que prestardo 0s servicos, considerando a qualificacdo
profissional e tempo de experiéncia exigidos conforme descricdo do perfil
profissional de cada equipe especializada;

5.7.2. Demonstrar, seja por acordo sindical, desde que no acordo o salario seja
identificado por perfil, ou qualquer outro meio documental legalmente valido, que
o salario proposto esta dentro da faixa salarial do mercado para profissionais com
a mesma qualificagéo exigida;

5.7.3. Demonstrar que considerou todos os encargos sociais e trabalhistas inerentes a

prestacdo dos servicos;

5.7.4. Demonstrar que considerou os demais beneficios decorrentes de Convengéo
Coletiva de Trabalho vigente da categoria;

5.8. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE

para fins de confirmacéo das informagdes prestadas.

5.9. Verificada a hipotese de preco inexequivel, o Pregoeiro concedera o direito de
contraditério, solicitando que a licitante apresente nota explicativa para comprovar a

regularidade de sua proposta, sob pena de desclassificagéo.

5.10. Serd considerado manifestamente inexequivel o preco que ndo venha a ter

demonstrada sua viabilidade para a perfeita execugédo do contrato.

6. ACORDO DE NIVEL DE SERVICO E MENSURACAO DO RESULTADO



6.1.

6.2.

6.3.

Mensalmente serd efetuada avaliacdo do nivel de qualidade e de desempenho dos
servigos prestados mediante a comparacdo entre os resultados obtidos pela
CONTRATADA e as metas estabelecidas pelo CONTRATANTE.

A adocdo dos niveis de servico visa a objetivos como o atingimento do nivel de
satisfacdo pretendido com a contratacao, a promoc¢édo da melhoria continua na prestacédo
dos servigos, o controle e monitoramento da execugdo dos servicos e a aferigédo do
desempenho da CONTRATADA nos quesitos efetividade e qualidade minima da

execucdo dos servigos.

Na apuracdo dos indices de mensuracédo de resultado - IMR néo serdo considerados 0s
periodos de indisponibilidades justificados e que ocorram por motivos alheios a
prestacdo de servico da CONTRATADA ou as suas obrigacdes, tais como:

1. periodos de interrupcdo previamente acordados com a DITEC;

2. interrupcdo de servicos publicos essenciais a plena execucao dos servicos
(exemplo: alimentacdo de energia elétrica);

3. indisponibilidade de acesso ao ambiente ou aos sistemas da rede, motivada
por razdes incontrolaveis (exemplo: desastres naturais);

4. falhas da infraestrutura que ndo aquela sob a responsabilidade da
CONTRATADA,

5. falhas em servigos ou ativos de TIC que tenham sido causadas pela agéo de
servidores ou colaboradores da DITEC néo relacionados a CONTRATADA,;

6. motivos de forca maior (exemplo: enchentes, terremotos ou calamidade
publica);

7. periodo de espera por pecas de reposicdo para equipamentos com defeito,
devidamente documentado no histérico da ordem de servico;

8. periodo de espera por informacdes do usuario que sejam imprescindiveis
para a continuidade do atendimento;

9. casos excepcionais ndo listados acima serdo avaliados mediante solicitagdo
devidamente fundamentada da CONTRATADA.

6.4. Para os servigos de infraestrutura, devido a grande variacdo da complexidade de cada

ordem de servigo, serdo adotadas metas, criticidades e prazos distintos, de
responsabilidade do CONTRATATANTE e previamente conhecidos. A ordem de
servigo de infraestrutura devera especificar os resultados esperados, permitindo sua
fiscalizacdo e ateste. Novas metas, prazos de conclusdo e criticidades poderéo ser
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adotadas, devendo a CONTRATADA ser comunicada formalmente com 30 dias de

antecedéncia.

6.5. Cada ordem de servico estara associada a um tempo maximo para conclus&o, de acordo

com a criticidade do servico e a complexidade técnica da execucao.

6.6. A tabela a seguir estabelece uma relacdo entre a complexidade estimada para uma

ordem de servico e o tempo maximo de conclusdo do servico. O nivel de complexidade

padrdo € o nivel A.

Nivel de complexidade da
Ordem de Servico

do servigo

Tempo maximo padrao para conclusio

A

30 minutos

1 hora

2 horas

4 horas

6 horas

8 horas

12 horas

IT|IO|MM|O]|O |

16 horas

24 horas

J

40 horas

6.7. Cada ordem de servico deve receber uma classificacdo de criticidade inicial no ato da

abertura. Esta criticidade pode ser reclassificada na ordem de servico por usuario

previamente autorizado e servidor efetivo do érgdo, a depender da evolucdo das

demandas.

6.8. A tabela a seguir define a forma de medicdo do indice de desempenho da

CONTRATADA baseada na quantidade de ordens de servico concluidas dentro do

prazo estabelecido.

indice de nivel de servico

Ordens de servico concluidas
dentro do prazo estabelecido

Valor do indice

< 85% 0,7
>= 85% e < 90% 0,8
>=90% e < 95% 0,9
>=95% 1,0

6.9. Para efeito de célculo dos tempos de concluséo da ordem de servico, serdo considerados

apenas os dias Uteis e o0 horario compreendido das 8 as 12 e das 14 as 18 horas, exceto
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para as ordens de servi¢o previamente agendadas para execugdo nos fins de semana,

feriados ou horarios alternativos.

6.10.

Cada ordem de servico deverd ser homologada pelo CONTRATANTE apds a

conclusédo do atendimento pela CONTRATADA. Caso 0o CONTRATANTE verifique

que a ordem de servico ndo foi concluida de forma satisfatoria, a ordem de servico sera

6.11.

6.12.

reaberta e o tempo de conclusdo do servigo continuard a ser contado.

Serdo monitorados permanentemente, por meio de ferramenta especifica, 0s

servicos de rede suportados pela CONTRATADA de forma a se aferir o indice de

disponibilidade de cada servico, definido como a razao entre 0 tempo que um servico

esteve disponivel ao usuério e o tempo total de monitoramento.

Seré calculado mensalmente o indice médio de disponibilidade dos servigos de

rede, definido como a média ponderada dos indices individuais de disponibilidade de

cada servico. Para efeito de calculo de média ponderada, serdo usados 0s seguintes

pesos, baseados na criticidade de cada servico:

Grau de . .
criticidade Tipo de servico Peso

Alto Servicgos disponiveis a unidades do DPF ou 6rgdos externos que ndo 3
facam parte da estrutura da DITEC

Médio |Servigos disponiveis apenas aos usuarios da DITEC 2

. Servicos de infraestrutura usados apenas pela Area de Tecnologia da

Baixo x 1
Informacéo da DITEC

6.13. O indice de qualidade dos servicos prestados pela contratada sera medido com

base na disponibilidade média dos servicos de rede de acordo com a tabela a seguir.

indice de nivel de servico

Disponibilidade dos servicos de

Valor do indice

rede
<97% 0,7
>=97% e < 98% 0,8
>=98% e < 99% 0,9
>=99% 1,0

6.14.

6.15.

Serd excluido do indice de disponibilidade os tempos de indisponibilidade

associados a interrup¢des programadas dos servigos para manutencdo, devidamente

autorizadas pelo CONTRATANTE, além dos fatos alheios ao controle da

CONTRATADA e listados anteriormente.

Na execucdo mediante ordem de servico o usuario avaliard a qualidade do
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servigo prestado, durante a homologacdo. A avaliacdo podera ser positiva, neutra ou
negativa. Define-se como nivel de satisfacdo do usuério a relacdo entre o nimero de
ordens de servigo avaliadas positivamente e o nimero total de ordens de servigo
avaliadas (positivamente ou negativamente) pelos usuarios. A tabela a seguir define as
metas de satisfacdo do usuario definidas pelo CONTRATANTE.

indice de nivel de servico Satisfacdo do usuario Valor do indice
<70% 0,7
ic >=70% e < 80% 0,8
>=80% e < 90% 0,9
>=90% 1,0
6.16. O indice de nivel de servico — INS, usado como mecanismo para avaliar o

desempenho e a qualidade do servi¢o prestado pela CONTRATADA e aplicado no

calculo da fatura mensal de servigos, sera obtido pela seguinte férmula:
INS=(IA+IB+IC)+3

6.17. Além dos indicadores de niveis de servico, serdo aplicadas glosas em funcgéo das
pontuacBes diretamente atribuidas ao descumprimento dos termos de servigo (TS)
determinados. Os ajustes nos pagamentos serdo realizados considerando os valores de

pontuacdo para os desvios em relacdo aos parametros de servico minimos definidos.

6.18. As glosas serdo aplicadas sem prejuizo de outras san¢fes administrativas por
descumprimento de obriga¢des contratuais previstas no instrumento convocatério e em
seus anexos. O redimensionamento em funcdo de eventual incidéncia em uma falta

prevista em TS ndo configura a san¢do administrativa de multa.

6.19. A cada 1 (um) ponto acumulado sera descontado 0,1% do montante mensal a ser
pago a CONTRATADA pelos servicos prestados. O limite maximo para as glosas é de
30% do valor mensal a ser pago a CONTRATADA, considerando a aplicacdo do INS.

A tabela a seguir detalha os termos de servigco a serem observados e as respectivas

pontuacdes:
: Frequéncia de x
Termo de Servico quenc: Pontuacgéo
aplicacéo
Recusar-se a executar ou interromper a execugao
de um determinado servico, salvo pelos motivos A
TSO01 | . - . N Por ocorréncia 3
impositivos, alheios a CONTRATADA e
definidos no Termo de Referéncia.
Finalizar a requisi¢do de servigo ou incidente sem A
TS02 zar arequisieac ¢ Por ocorréncia 4
a anuéncia do solicitante ou sem que 0 mesmo
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Termo de Servico

Frequéncia de
aplicacéo

Pontuacgéo

tenha sido solucionado, ou deixar de realizar os
testes para aferir a efetiva resolucao.

TS03

Registrar uma solugdo em um chamado que ndo
condiz com a solicitacdo inicial, ou registra-la de
forma incompleta sem a descrigéo das atividades
realizadas.

Por ocorréncia

TS04

Deixar de registrar qualquer ocorréncia
significativa para o histérico da ordem de servico
no sistema de gestao de suporte técnico.

Por ocorréncia

TS05

Deixar de documentar na ferramenta de formacéo
da base de conhecimento as informagdes sobre a
solucdo de um incidente ou requisicao.

Por ocorréncia

TS06

Deixar de seguir um fluxo, processo ou
procedimento pré-estabelecido  com 0
CONTRATANTE

Por ocorréncia

TS07

Cancelar uma ordem de servico sem autorizacao.

Por ocorréncia

10

TS08

Classificar um servigco ao final da execucdo de
forma incorreta.

Por ocorréncia

TS09

Obter o grau 0,7 em um dos Indices de Nivel de
Servico (1A ao IC) ao longo de 2 meses ou mais
consecutivos.

Por més

10

TS10

Obter o grau 0,7 em mais de um dos Indices de
Nivel de Servico (1A ao IC) ao longo de 2 meses
0U mais consecutivos.

Por més

20

TS11

Manipular ou descaracterizar indicadores ou
metas de niveis de servico e de desempenho.

Por ocorréncia

100

TS12

Permitir profissional sem cracha de identificacéo.

Por ocorréncia

TS13

Alocar profissional em desacordo com o previsto
no topico COMPETENCIAS NECESSARIAS
dos Anexos I-A (Item 1) ou I-B (Item 2) do
Termo de Referéncia.

Por dia e por
profissional

10

TS14

Causar indisponibilidade de servi¢co de TIC da
CONTRATANTE por impericia na execu¢do dos
Servicos.

Por ocorréncia

50

TS15

Causar dano a equipamento da CONTRATANTE
por impericia na execugdo dos servicos.

Por ocorréncia

50

TS16

Recusar a executar ordem de servico no escopo
da contratacdo.

Por ocorréncia

10

TS17

Utilizar indevidamente os recursos de TIC, em
face das regras da CONTRATANTE, ou utilizar
equipamento particular sem autorizagdo da
CONTRATANTE

Por ocorréncia

10

TS18

Deixar de comunicar a CONTRATANTE com
cinco dias Uteis de antecedéncia sobre
substituicdo de profissionais responsaveis pela
execucdo das atividades de suporte a
infraestrutura.

Por ocorréncia

10

TS19

Permitir que violacbes de seguranca afetem ou

Por ocorréncia

20
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Termo de Servico

Frequéncia de
aplicacéo

Pontuacgéo

causem indisponibilidade dos sistemas do
CONTRATANTE, sem aplicar as contramedidas
necessarias.

TS20

Deixar de planejar e instalar nos equipamentos e
sistemas as atualizacOes e patches de seguranca
disponibilizados pelos fabricantes e
distribuidores e j&  aprovados  pela
CONTRATANTE

Por ocorréncia

10

TS21

Deixar de apresentar os relatorios consolidados
para a fiscalizagdo contratual, conforme
exigéncias do Termo de Referéncia.

Por ocorréncia

TS22

Deixar de apresentar levantamentos e inventarios
no prazo definido com a CONTRATANTE.

Por dia de
atraso

TS23

Deixar de manter atualizada a base de
conhecimento.

Por ocorréncia

TS24

Deixar de operar ou de monitorar proativamente
0 ambiente de infraestrutura de TIC.

Por ocorréncia

TS25

Deixar de atuar tempestivamente em caso de
incidentes graves.

Por ocorréncia

20

TS26

Deixar de realizar planejamento, avaliacdo de
impacto, criacdo de cronograma, monitoramento
e controle do processo de mudanca ou realiza-los
de forma deficiente ou incompleta.

Por ocorréncia

10

TS27

Deixar de apresentar a proposta de execucédo de
atividades na data acordada com O
CONTRATANTE, quando de uma requisicao
planejada, ou apresenta-la de forma incompleta.

Por ocorréncia

10

TS28

Desrespeitar 0 cronograma apresentado em uma
proposta de execucdo de atividades quando se
tratar de uma requisicdo planejada.

Por ocorréncia

10

TS29

Deixar de participar de reunido solicitada e
previamente agendada com a equipe de TIC do
CONTRATANTE.

Por ocorréncia

TS30

Deixar de retirar profissional que se conduza de
modo inconveniente, que ndo respeite as normas
do CONTRATANTE ou que nao atenda as
necessidades, em no méximo 24 horas corridas
apos a notificacdo formal.

Por dia

TS31

Deixar de comprovar que a execu¢do do nimero
de horas previstas ou treinamentos ministrados
sejam, individualmente e com o aproveitamento
minimo exigido, superiores a 90% (noventa) do
planejado no Plano de Capacitagéo para o periodo
dos doze meses anteriores, a ser averiguado no
ultimo més do contrato inicial e dos aditivos de
prorrogacéo.

Por ocorréncia

50

TS32

Deixar de apresentar o Plano de Capacitagcdo no
prazo determinado no Termo de Referéncia e seus

Por més de
atraso

10
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Termo de Servico

Frequéncia de
aplicacéo

Pontuacgéo

anexos.

TS33

Perder ou danificar dados ou informacoes
corporativas por erros na operacdo devidamente
comprovados

Por ocorréncia

200

TS34

Deixar de zelar pela seguranca organica das
instalacBes do contratante, fornecendo cracha ou
credenciais ou instrumentos de acesso a pessoas
ndo autorizadas, ou ainda ndo verificando o
correto fechamento das portas das areas restritas.

Por ocorréncia

50

TS35

Deixar a equipe sem a designacao de supervisor
de suporte a infraestrutura.

Por dia

10

TS36

Deixar de agir proativamente e solucionar tarefas
(jobs) de backup ou rotinas operacionais
acordadas que estejam apresentando problemas
recorrentes ou persistentes.

Por ocorréncia

10

TS37

Deixar em enviar a CONTRATANTE com 15
dias de antecedéncia, em relacdo a data necessaria
para inicio dos trabalhos do profissional, a
documentacdo de colaborador novo necesséria
para analise da vida pregressa pela unidade
responsavel do 6rgédo.

Por dia

TS38

Ocorrer rotatividade de pessoal maior ou igual a
25% em um periodo igual ou inferior a quatro
meses.*

Por ocorréncia

100

TS39

Deixar de comprovar a CONTRATANTE a
posse, por profissional, de um certificado digital
A3 pessoa fisica ativo como determina o Termo
de Referéncia, em até 15 dias ap6s a sua
apresentacdo para compor a equipe de execucao
do objeto da contratacdo, ou deixar de comprovar,
sob requisicdo da CONTRATANTE a qualquer
tempo, que os profissionais ja apresentados
mantém a posse do referido certificado digital
ativo.

Por profissional
e por dia
auséncia de
comprovacéo

* Rotatividade de pessoal compreende: (i) a substituigio do profissional em fungdo de dispensa ou demissdo, exceto por
justa causa do empregado; (ii) a realocagdo interna do funcionario na empresa para outra lotagdo ou contrato por periodo
superior a 3 dias no més, consecutivos ou ndo, e sem prévio acordo com a CONTRATANTE.

6.20.

servigos, sera obtido pela seguinte férmula:

O indice de termo de servico — ITS aplicado no calculo da fatura mensal de

ITS = {[(>TS01)*0,1] + [(>TS02)*0,1] + ... + [(3C.TS39)*0,1]} / 100
7. ESTIMATIVA DO VOLUME DE SERVICOS

7.1. Estima-se que sera demandada uma quantidade de 4.053 (quatro mil e cinquenta e trés)
ordens de servi¢o por ano, com complexidade, criticidade e consequente tempo limite

de atendimento variados, totalizando uma estimativa anual de 14.000 (quatorze mil)
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horas de trabalho contando com o monitoramento. A estimativa tem como base o
volume de servicos prestados no periodo de 48 meses, de 06 de junho de 2016 a 07 de
junho de 2020 (primeiro dia do atual aditivo), considerando o acréscimo na demanda
de 80% em relacdo a 2016 correspondente ao total anual previsto no Contrato n.°
05/2016-DITEC em vigor na CONTRATANTE.

8. FATURA MENSAL DE SERVICOS PRESTADOS
8.1. Para o célculo da fatura mensal de servigos prestados sera aplicada a seguinte formula:

Se (INS - ITS) > 0,7 (indices de redimensionamento nédo ultrapassaram 30%),
entdo: FM = (VC/ 12) * (INS-ITS),

sendo FM = (VC / 12) * 0,7 (indices de redimensionamento ultrapassaram
30%).

onde:

FM = valor da fatura mensal de servicos prestados;
VC = valor anual do contrato;

INS = indice de nivel de servico apurado para 0 més;

ITS = indice de termo de servico apurado par ao més.
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ANEXO I-B DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO ITEM 2:

SERVICO ESPECIALIZADO PARA A EXECUCAO CONTINUADA DE
ATIVIDADE DE SUPORTE, SUSTENTACAO E OPERACAO DE
INFRAESTRUTURA DE TIC DOS BANCOS DE PERFIS GENETICOS
INTEGRADOS AO BNPG

Instalacdo, configuragdo e manutencdo de equipamentos de infraestrutura
computacional.

Instalacdo, configuracdo e manutencdo de ambientes de virtualizacdo de servidores.
Instalacdo, configuracdo e manutencdo de sistemas operacionais de servidores.
Instalacdo, configuracdo e manutencéo de servigos de rede.

Instalacdo, configuracdo e manutencédo de bancos de dados.

Instalacdo, configuracdo e manutencgéo de aplicagdes disponibilizadas em rede.
Instalacdo, configuracdo e manutencédo de solucgdes de alta disponibilidade.

Execucdo de procedimentos de backup e restauracdo de dados.

Execucdo de procedimentos de gerenciamento de usuarios e grupos.

Execucdo de procedimentos de controle de acesso aos recursos computacionais.
Execucdo de procedimentos relacionados com seguranca da informacéo.

Execucdo de testes de produtos e procedimentos.

Monitoramento do ambiente fisico, incluindo temperatura, umidade e energia elétrica.
Monitoramento dos servicos, incluindo capacidade, desempenho e disponibilidade.
Manutencdo de inventario de hardware e software.

Manutengéo de base de conhecimento com documentacédo de todos os procedimentos.
Manutencdo de banco de dados de mudancas efetuadas no ambiente.

Elaboracgéo de scripts para automatizacao de rotinas.

Elaboracdo de scripts para criacdo, alteracdo e exclusdo de objetos em bancos de dados.
Elaboragéo de projetos e implementagéo de novas solugdes de TI.

Elaboracéo de relatorios de andlise das solucdes de TI existentes.

Elaboragdo de propostas e implementacdo de melhorias para as solugbes de TI
existentes.

Elaboragéo de projec6es sobre o aumento do uso dos recursos de TI.

Tratamento de incidentes envolvendo a infraestrutura de tecnologia da informacéo.
Comunicacéo de indisponibilidade de servigos a equipe de atendimento ao usuario.
Atendimento ao usuario quando a solicitacdo envolver a infraestrutura computacional.
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e Acionamento de assisténcia técnica para o reparo de equipamentos e solucdes de
tecnologia da informacdo que disponham de garantia do fabricante ou de contrato
proprio de suporte.

O endereco de execucdo presencial dos servigos € na Diretoria Técnico-Cientifica - SAIS
Quadra 7, Lote 23 - Setor Policial Sul - Complexo da Policia Federal - Prédio do INC, Brasilia,
DF, CEP 70610-200.

1. DEFINICOES
1.1. S&o as mesmas para o topico DEFINICOES do Anexo I-A.
2. RECURSOS HUMANOS ESTIMADOS

2.1. Para realizacdo de tais atividades deverdo ser utilizados profissionais com a
qualificacio minima descrita no topico COMPETENCIAS NECESSARIAS.

2.2. Os requisitos minimos de composicéo da equipe s&o os do tépico FORMACAO DA
EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA deste Anexo.

2.3. Cabe a CONTRATADA estruturar sua equipe de trabalho na dimensdo que atenda as
condigdes estabelecidas para a prestacdo do servico, observando-se o quantitativo
minimo de profissionais e demais requisitos do Termo de Referéncia.

2.4. A supervisdo dos trabalhos do recurso humano destinado pela CONTRATADA para
executar o objeto deste Item sera exercida pelo mesmo profissional com o perfil
Supervisor de Suporte a Infraestrutura ja previsto no Item 1, sem 6nus adicional a
CONTRATANTE.

3. PRODUTOS A SEREM ENTREGUES

3.1. Os produtos a serem entregues e todos os requisitos relacionados sdo 0s mesmos
previstos para o ITEM 1 (Anexo I-A) no tépico PRODUTOS A SEREM
ENTREGUES.

4. COMPETENCIAS NECESSARIAS

4.1. O CONTRATANTE define um conjunto de competéncias minimas que sao necessarias
a execucdo dos servicos. Tais competéncias sdo objeto da experiéncia do
CONTRATANTE na execucdo dos servicos e sdo utilizadas como critério de referéncia

comum as LICITANTES para dimensionamento das equipes e competéncias.

4.2. A CONTRATADA ¢ obrigada a dispor de profissionais com o perfil exigido pelo
CONTRATANTE, conforme descrito a seguir.
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1. Profisionais de suporte técnico (Analistas de Suporte a Infraestrutura):

a. Certificado de concluséo de curso de graduacdo ou pds-graduacdo na area de

TIC.

b. Certificacdo Microsoft

Certified Solutions

Expert

(MCSE): Server

Infrastructure ou Cloud Platform and Infrastructure, para o atendimento de

ordens de servico que envolvam sistema operacional Windows.

c. Experiéncia profissional minima de 3 anos como analista de suporte técnico,

administrador de redes ou denominacao equivalente.

4.3. Estima-se que as ordens de servico de suporte a infraestrutura de tecnologia da

informacdo sejam distribuidas da seguinte forma:

1. Cerca de 50% envolvem sistema operacional Windows;

2. Cerca de 25% envolvem sistema operacional Linux;

3. Cerca de 25% envolvem equipamentos e conhecimento de rede.

4.4. Para o suporte que demande conhecimentos especializados em Linux ou rede o

supervisor de suporte pode acionar os demais analistas do suporte a infraestrutura das

solucdes forenses da DITEC (Item 1) para dar apoio.

45. 0 CONTRATANTE pode, a seu exclusivo critério, aceitar outros documentos

comprobatdrios da competéncia técnica necessaria para a execucdo dos servicos.

5. FORMACAO DA EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA

5.1. A proposta apresentada devera conter planilha demonstrando o custo com pessoal para

cada um dos perfis profissionais listados na tabela abaixo, que contém o quantitativo

minimo de colaboradores para a equipe especializada com a respectiva remuneragao

minima, para fins de avaliacdo de inexequibilidade:

Perfil Quantidade minima de Remuneracao
integrantes minima*
Analista de Suporte a Infraestrutura 1 (um) R$ 3.869,49

* Dados obtidos a partir de uma pesquisa realizada em 27/01/2021, com dados do piso salarial no Distrito Federal
atualizados até 28/12/2020, de acordo com informagdes enviadas pelas empresas por meio dos dados oficiais
divulgados do Novo CAGED, eSocial e Empregador Web pela Secretaria da Previdéncia e Trabalho do Ministério

da Economia (antigo MTE), disponivel em https://www.salario.com.br/busca-salarial/.

5.2. Aplicam-se a este topico todas as demais previsdes para o topico FORMAGCAO DA
EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA do Anexo I-A (ltem
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1).

6. ACORDO DE NIVEL DE SERVICO E MENSURAQAO DO RESULTADO
6.1. Os requisitos, parametros, formulas, dentre outros, para este toépico ndo todos aqueles
previstos no tépico ACORDO DE NIVEL DE SERVICO E MENSURACAO DO
RESULTADO do Anexo I-A (Item 1).

7. ESTIMATIVA DO VOLUME DE SERVICOS

7.1. Estima-se que sera demandada uma quantidade de 563 (quinhentas e sessenta e trés)
ordens de servico por ano, com complexidade, criticidade e consequente tempo limite
de atendimento variados, totalizando uma estimativa anual de 2.000 (duas mil) horas
de trabalho incluindo o monitoramento. A estimativa tem como base o volume de
servicos prestados desde 2010 pelos servidores efetivos do SEIN/DITEC que

executaram o suporte a infraestrutura dos bancos de perfis genéticos.

8. FATURA MENSAL DE SERVICOS PRESTADOS

8.1. Para o célculo da fatura mensal de servicos prestados sera aplicada a seguinte formula:

Se (INS - ITS) > 0,7 (indices de redimensionamento néo ultrapassaram 30%),
entdo: FM = (VC/ 12) * (INS-ITS),

sendo FM = (VC/ 12) * 0,7 (indices de redimensionamento ultrapassaram
30%).

onde:

FM = valor da fatura mensal de servicos prestados;
VC = valor anual do contrato;

INS = indice de nivel de servigo apurado para 0 més;

ITS = indice de Termo de Servico.
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ANEXO I-C DO TERMO DE REFERENCIA

AMBIENTE DE TECNOLOGIA DA INFORMACAO DO CONTRATANTE PARA O

ITEM1

1. O ambiente tecnolégico do CONTRATANTE podera ser modificado a qualquer tempo e

quando tais mudancas forem significativas para a execucao dos servicosa CONTRATADA

sera comunicada com 30 dias de antecedéncia. O CONTRATANTE possui

aproximadamente o ambiente de tecnologia da informacé&o listado a seguir:

e Quantidade de usuarios:

O

(o]

551 usuarios locais para atendimento presencial

1349 usuarios remotos para atendimento telefonico eventual

o Equipamentos destinados ao usuério final:

O

o

706 computadores de mesa (desktops e workstations)
65 computadores de laboratdrio ou conectados a equipamentos de laboratorio
94 computadores portateis (notebooks)

274 computadores portateis (ultrabooks)

77 impressoras e multifuncionais

2 plotters

12 scanners

506 ramais telefénicos VOIP

3 aparelhos de fax

2 smartphones corporativos

3 equipamentos de video-conferéncia

11 projetores de video

2821 pontos de rede de dados e telefonia

« Equipamentos e solucdes de infraestrutura:

(o]

(o]

25 servidores Dell, HP e IBM

92 servidores virtualizados
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o 350 servigos de rede com disponibilidade monitorada permanentemente
o 227 ativos com disponibilidade monitorada permanentemente
o 8 storages Dell, IBM, Lenovo e Netapp

o 1 dispositivo de armazenamento em fita IBM

o 81 switches gerenciaveis Dell

o 4 switches fibre channel Brocade

o 93 volumes l6gicos em storage

o 19 salas de ativos de infraestrutura

o 27 racks (padrdo 19" e de telecom)

o 2 controladora wi-fi Aruba

o 100 Pontos de acesso Aruba

o 1 UPS de datacenter Schneider

2. A lista a seguir contém uma relacdo ndo exaustiva dos principais softwares usados no
ambiente de infraestrutura de TI do CONTRATANTE:

Ambientes de virtualizagéo:

20 KVM

Sistemas operacionais:

76 Linux CentOS

3 Linux Ubuntu Server

13 Windows Server

Servicos hospedados em ambiente Linux:

Servigos basicos de rede

o DHCP (ISC), DNS (Bind), NAT (iptables), Proxy (Squid)

Servicos de correio eletrdnico e mensagens instantaneas

o Postfix, Cyrus IMAP Server, Openfire
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e Servicos e aplicacdes Web

o Apache, PHP, JasperReports, SVN, Bugzilla, MediaWiki, ArcGIS Server,
Zabbix, Redash, Awstats, Mothermost, Airwave

e Servicos de banco de dados
o PostgreSQL, Oracle

« Servigos de autenticacdo e compartilhamento de arquivos e impressoras
o FreeRADIUS, Samba, CUPS, FTP, WebDAV

e Servigos de backup
o Bacula, Rclone

« Servicos de inteligéncia de negocios (BI)

o Pentaho, NiFi

Servicos hospedados em ambiente Windows:

Servicos de autenticacdo

o Active Directory

Servicos de banco de dados

o Microsoft SQL Server

O parque de sistemas mantidos pelo CONTRATANTE consiste principalmente, mas ndo

exclusivamente, de:

e Criminalistica

« CODIS

e Inteligeo

o Casos de Genetica Forense

o Classificacdo de Cédulas Falsas
e Suporte Técnico

o Estagiarios

e Viaturas
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« Plantdo Policial

« Biblioteca

e Servigos Gerais

o Atendimento ao Usuério

« Fiscalizacdo de Contratos

« Visitante Wi-Fi

A estrutura definida neste Anexo podera sofrer ajustes no decorrer da execugdo contratual

e, sempre que isto ocorrer, a CONTRATADA deve ser comunicada com pelo menos 30

(trinta) dias de antecedéncia para que possa se adaptar a nova estrutura.
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ANEXO I-D DO TERMO DE REFERENCIA

AMBIENTE DE TECNOLOGIA DA INFORMACAO DO CONTRATANTE PARA O
ITEM 2

1. O ambiente tecnolégico do CONTRATANTE podera ser modificado a qualquer tempo e
quando tais mudancas forem significativas para a execucao dos servicosa CONTRATADA
sera comunicada com 30 dias de antecedéncia. O CONTRATANTE possui
aproximadamente o ambiente de tecnologia da informacéo listado a seguir:

e Quantidade de usuarios:

o 260 usuarios remotos para atendimento telefénico eventual e por e-mail ou

acesso remoto seguro
« Equipamentos e solugdes de infraestrutura:
o 26 servidores Dell e HP
o 130 servidores virtualizados
o 26 conexdes de rede monitoradas

o 130 volumes logicos nos servidores (volumes KVM)

2. A lista a seguir contém uma relacdo ndo exaustiva dos principais softwares usados no
ambiente de infraestrutura de TI do CONTRATANTE:

Ambientes de virtualizacéo:

26 KVM

Sistemas operacionais:

52 Linux CentOS (a ser feito planejamento de migracdo para Ubuntu Server)

78 Windows Server

Servigos hospedados em ambiente Linux:

Servicos basicos de rede

o NAT (iptables), Openconnect

Servigos e aplicacGes Web
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o Zabbix

Servigos de backup

o Rclone

Servigos hospedados em ambiente Windows:

Servicos de autenticacdo e compartilhamento de arquivos

o Active Directory, FTP

Servicos e aplicacfes Web

o IIS

Servicos de banco de dados
o Microsoft SQL Server

3. O parque de sistemas mantidos pelo CONTRATANTE consiste principalmente, mas néo
exclusivamente, de:
« CODIS

4. A estrutura definida neste Anexo poderéa sofrer ajustes no decorrer da execucdo contratual

e, sempre que isto ocorrer, a CONTRATADA deve ser comunicada com pelo menos 30
(trinta) dias de antecedéncia para que possa se adaptar a nova estrutura.
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ANEXO I-E DO TERMO DE REFERENCIA

MODELO DE PROPOSTA

DADOS DA EMPRESA

N° Processo

Licitacdo N°

Data do Pregdo:

Empresa

CNPJ

Contato

E-mail

Telefone

SERVICOS TECNICOS ESPECIALIZADOS EM INFRAESTRUTURA DE TIC

GRUPO 1 Qtd Valor
DESCRICAO mensal total
ITEM 1 | Servico especializado para a execucgdo | 12 R$ R$

continuada de atividade de suporte,
sustentacdo e operacdo de infraestrutura de
TIC das solugdes forenses da DITEC/PF e
suas subunidades.
ITEM 2 | Servico especializado para a execugédo | 12 R$ R$
continuada de atividade de suporte,
sustentacdo e operacdo de infraestrutura de
TIC dos bancos de perfis genéticos
integrados ao BNPG.

TOTAL GERAL R$

DADOS BANCARIOS

Banco:
Agéncia (Nome E NUmero):
Conta Corrente (Nome Do Correntista E NUmero):

DADOS DO RESPONSAVEL LEGAL*
Nome:
Identidade:
Cpf:
Fone(S):
E-Mail (para recebimento de comunicados durante a vigéncia do contrato):
Celular:

(*) Responsavel pela assinatura do contrato, devidamente capacitado e com poderes para
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decidir e solucionar questdes pertinentes ao objeto do contrato.
DADOS DO PREPOSTO**

Nome:

Identidade:

Cpf:

Cargo que ocupa ha empresa:

Cidade:

Cep:

Fone(S):

E-Mail (para recebimento de comunicados durante a vigéncia do contrato):

Celular:

(**) Responséavel pelo relacionamento com a DITEC, devidamente capacitado e com poderes
para decidir e solucionar questdes pertinentes ao objeto do contrato.

DOCUMENTOS ANEXOS

1 — Planilha de composicéo de custos e formacao de preco.

Carimbo e assinatura
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ANEXO I-F DO TERMO DE REFERENCIA
MODELO DE PLANILHA DE CUSTO E FORMACAO DE PRECO

Notal: Deve ser elaborada uma Planilha de Custo para o ITEM 1 e outra Planilha de
Custo para o ITEM 2, pois cada planilha deve refletir o valor da proposta de cada Item e sera
adotada para a analise de exequibilidade e viabilidade da respectiva proposta conforme previsdo
no topico FORMACAO DA EQUIPE E ANALISE DE EXEQUIBILIDADE DA PROPOSTA
dos Anexos I-A (Item 1) e I-B (Item 2).

Nota2: Os topicos 1 (custo mensal por empregado) e 2 (quadro resumo do custo mensal por
empregado) desta Planilha devem ser discriminados por empregado. Os tdpicos 3 (custos
adicionais do contrato) e 4 (quadro demonstrativo do valor global do contrato) séo valores
globais da proposta, ja incluindo todas as totalizagdes de todos os perfis profissionais e seus
quantitativos.

DADOS DA EMPRESA

N° Processo

Licitacdo N°

Data do Pregdo:

Empresa

CNPJ

Contato

E-mail

Telefone

1. CUSTO MENSAL POR PROFISSIONAL (realizar o preenchimento para cada um dos
perfis, no minimo os previstos no Termo de Referéncia e seus anexos)

Mao de obra vinculada a execucéo contratual

Dados para composi¢ao dos custos referentes a mao de obra
Nome do perfil:
Classificacdo Brasileira de Ocupacdes (CBO):
Categoria Profissional (vinculada a execuc¢do contratual):
Data-Base da Categoria (dia/més/ano):

A IWIN|(PF

Mddulo 1 - Composicdo Da Remuneracao

Composicdo da remuneracao Valor (R$)
Salario-Base*
Adicional de Periculosidade
Adicional de Insalubridade
Adicional Noturno
Adicional de Hora Noturna Reduzida
Outros (especificar)

TOTAL

* Atentar para a previsdo de analise de exequibilidade da proposta e a tabela do Termo de Referéncia que contém
0 nimero minimo de colaboradores por perfil e a respectiva remuneragdo minima.

MmOO|@ >+
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Mddulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios

Submodulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias

2.1 13° (décimo terceiro) Salario, Férias e Valor (R$)
Adicional de Férias

A 13° (décimo terceiro) Salario

B Férias e adicional de férias
TOTAL

Submodulo 2 .2 - Encargos Previdenciarios (GPS), Fundo de Garantia por Tempo de
Servico (FGTS) e outras contribuicdes.

2.2 GPS, FGTS e outras Percentual Valor (R$)
contribuicdes
A INSS 20%
B Salario educacao 2,5%
C SAT
D SESC - SESI 1,5%
E SENAI - SENAC 1%
F SEBRAE 0,6%
G INCRA 0,2%
H FGTS 8%
TOTAL

Nota 1: Os percentuais dos encargos previdenciarios, do FGTS e demais contribuicdes sdo
aqueles estabelecidos pela legislacéo vigente.

Nota 2: O SAT a depender do grau de risco do servico ira variar entre 1%, para risco leve, de
2%, para risco médio, e de 3% de risco grave.

Nota 3: Esses percentuais incidem sobre o0 Modulo 1, o Submdédulo 2.1.

Submdédulo 2 .3 - Beneficios Mensais e Diarios

Beneficios Mensais e Diérios Valor (R$)
Transporte
Auxilio refeicd/alimentacéo
Assisténcia médica e familiar
Outros (especificar)

TOTAL

Nota 2: Observar a previsdo dos beneficios contidos em Acordos, Convencgdes e Dissidios
Coletivos de Trabalho.

o|o|m|>

Quadro-Resumo do Mddulo 2 - Encargos e Beneficios anuais, mensais e diarios

Encargos e Beneficios anuais, mensais e diarios Valor (R$)
A 13° (décimo terceiro) Salario, Férias e Adicional de Férias
B GPS, FGTS e outras contribuicdes
C Beneficios Mensais e Diérios
TOTAL
Moédulo 3 - Proviséo para Rescisao

3 Provisdo para Rescisdo Valor (R$)
A |Aviso Prévio Indenizado

30



Incidéncia do FGTS sobre o Aviso Prévio Indenizado

Multa do FGTS e contribuicdo social sobre o Aviso Prévio
Indenizado

Aviso Prévio Trabalhado

m (O] O |®

Incidéncia de GPS, FGTS e outras contribuicdes sobre o Aviso
Prévio Trabalhado

n

Multa do FGTS e contribuicdo social sobre o Aviso Prévio

Trabalhado

TOTAL

Moddulo 4 - Custo de Reposicéo do Profissional Ausente

Nota 1: Os itens que contemplam o médulo 4 se referem ao custo dos dias trabalhados pelo
repositor ou substituto, quando o empregado alocado na prestacdo de servigo estiver ausente,
conforme as previsdes estabelecidas na legislacao.

Submodulo 4.1 - Substituto nas Auséncias Legais

4.1 Substituto nas Auséncias Legais Valor (R$)
A |Substituto na cobertura de Férias
B |Substituto na cobertura de Auséncias Legais
C  [Substituto na cobertura de Licenca-Paternidade
D  [Substituto na cobertura de Auséncia por acidente de trabalho
E  |Substituto na cobertura de Afastamento Maternidade
F  |Substituto na cobertura de Outras auséncias (especificar)
TOTAL
Submddulo 4.2 - Substituto na Intrajornada
4.2 Substituto na Intrajornada Valor (R$)
A [Substituto na cobertura de Intervalo para repouso ou alimentacéao
TOTAL
Quadro-Resumo do Mdédulo 4 - Custo de Reposicdo do Profissional Ausente
4 Custo de Reposicao do Profissional Ausente Valor (R$)
4.1  |Substituto nas Auséncias Legais
4.2  |Substituto na Intrajornada
TOTAL
Modulo 5 - Insumos Diversos
5 Insumos Diversos Valor (R$)
A |Uniformes
B Materiais
C  |Equipamentos
D  |Outros (especificar)
TOTAL
Nota: Valores mensais por empregado.
Moédulo 6 - Custos Indiretos, Tributos e Lucro
\ 6 \ Custos Indiretos, Tributos e Lucro Percentual (%) \Valor (R$)\
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A Custos Indiretos
B Lucro
C Tributos

C.1. Tributos Federais (especificar)
C.2. Tributos Estaduais (especificar)
C.3. Tributos Municipais (especificar)
TOTAL
Nota 1: Custos Indiretos, Tributos e Lucro por empregado.

Nota 2: O valor referente a tributos é obtido aplicando-se o percentual sobre o valor do
faturamento.

2. QUADRO-RESUMO DO CUSTO POR EMPREGADO

Insumos Diversos Valor (R$)
Mddulo 1 - Composicao da Remuneracao
Madulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios
Maodulo 3 - Provisdo para Rescisdo
Maodulo 4 - Custo de Reposicao do Profissional Ausente
Madulo 5 - Insumos Diversos

Subtotal (A + B +C+ D+E)

IMédulo 6 - Custos Indiretos, Tributos e Lucro

TOTAL
3. CUSTO ADICIONAL MENSAL DO CONTRATO

mol0|m| >

T

Item de custo Valor (R$)
Custo com hardware e instalacGes fisicas
Custo com softwares
Custos com riscos
Custos com garantia
Custo com deslocamentos (taxi, aplicativo de transporte, etc)*
Outros (especificar)

Mmoo |m >

Total
* O unico endereco prestacdo da prestacdo dos servicos (prédio do INC) descrito no TR pode
apoiar o calculo de eventual deslocamento.

4. QUADRO DEMONSTRATIVO DO VALOR GLOBAL DA PROPOSTA

CUSTO MENSAL TOTAL COM PROFISSIONAIS
Valor total Qtde. de
Perfil roposto por |empregados por Valor proppsto
Prop P pregacos p por perfil
(A) empregado perfil (D) = (B x C)
(B) ©)
Supervisor de Suporte a
! Ianr)aestrutura* P R$ o RS
Il|Analista de Suporte a Infraestrutura |R$ {7]|1}** R$
Valor total mensal do custo com os profissionais R$
Valor Total do Custo Adicional Mensal do Contrato R$
VALOR TOTAL MENSAL DO CONTRATO R$
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VALOR TOTAL ANUAL DO CONTRATQO*** ‘R$

* O perfil Supervisor de Suporte a Infraestrutura aplica-se somente ao ITEM 1.
** Observar o quantitativo minimo de profissionais para o ITEM 1 e parao ITEM 2.

*** O valor total anual do contrato deve ser o valor global da proposta, seja para o ITEM 1 ou parao ITEM 2.
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ANEXO I-G DO TERMO DE REFERENCIA
MINUTA DE TERMO DE COMPROMISSO

A DIRETORIA TECNICO-CIENTIFICA DO DEPARTAMENTO DE POLICIA FEDERAL,
sediada no endereco SAIS Quadra 07 Lote 23, Brasilia/DF, CNPJ n. 00394.494/0087-06,
doravante denominada CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n. <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO n. XX/2021 doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para 0 seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condicoes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar
as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos
necessarios para a execucao do objeto do CONTRATO PRINCIPAL celebrado entre as partes
e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012
e 7.845, de 14/11/2012, que regulamentam o0s procedimentos para acesso e tratamento de
informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢oes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL.: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informacéo classificada ou ndo
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagéo
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatorios, compilacGes, codigo fonte de programas de computador na
integra ou em partes, formulas, desenhos, cdépias, modelos, amostras de ideias, aspectos
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financeiros e econdmicos, defini¢des, informacdes sobre as atividades da CONTRATANTE
e/ou quaisquer informacbes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razéo das atuacOes de execugdo do CONTRATO PRINCIPAL
celebrado entre as partes;

Clausula Quarta— DOS LIMITES DO SIGILO

As obrigagbes constantes deste TERMO n#o serfo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio pablico no momento da revelacdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

I11 — sejam reveladas em razdo de requisicao judicial ou outra determinacéo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecédo
que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacées, faca uso
dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia
da informacéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execucdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| - A CONTRATADA deveré firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e daré ciénciaa CONTRATANTE
dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacao
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositéria das informacdes reveladas a
outra parte em funcgéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.
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Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execucao
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAGOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo
aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o
uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo que judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizacdo das INFORMAGCOES por seus agentes,
representantes ou por terceiros;

I1l — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMAGCOES, por determinago
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratvel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢Ges contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omisséo, ao pagamento ou recomposi¢édo de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil
e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sancgdes legais cabiveis, conforme Art. 87 da Lei n.° 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
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instrumento, ou quanto a execuc¢do das obrigacGes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de davida e,
salvo expressa determinacdo em contrario, sobre eventuais disposi¢fes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informac6es requeridas pertinentes a0 CONTRATO PRINCIPAL.

Il — A omisséo ou toleréncia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituira novagdo ou rendncia, nem afetara os direitos,
que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do nimero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacOes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizacao
de TERMO aditivo a CONTRATO PRINCIPAL,;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia/DF, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.
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de de 20

CONTRATANTE

De Acordo

CONTRATADA

<Nome>
Matricula: <Matr.>

Testemunha 1

<Nome>
<Qualificacdo>

Testemunhas

Testemunha 2

<Nome>
<Qualificacdo>

<Nome>
<Qualificacdo>
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ANEXO I-H DO TERMO DE REFERENCIA

MINUTA DO TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor
do Termo de Compromisso de manutencdo de sigilo, assinado pela CONTRATADA, e as
normas de seguranca vigentes na CONTRATANTE.

, de de 20

Ciéncia

CONTRATADA
Funcionarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula; <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula; <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>
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ANEXO I- DO TERMO DE REFERENCIA
TERMO DE VISTORIA

Declara-se que o(a) senhor(a) , CPF n.

, Que se apresentou como representante técnico da empresa
CNPJ

, vistoriou as dependéncias da Diretoria Técnico-Cientifica e seu

Instituto Nacional de Criminalistica, ambos no endereco SAIS Lote 7 Quadra 23, Setor Policial
Sul, Brasilia, DF (blocos A a F), e tomou conhecimento de todas informacdes e condi¢bes
locais, bem como do grau de dificuldade existente para execugdo dos servi¢cos do Edital de
Pregdo Eletrébnico SRP n. _ /2021-DITEC/PF, sanando nesta data todas as duvidas

apresentadas para a participacdo no certame e elaboragédo da proposta.

Brasilia-DF, de de

Representante técnico

Servidor da DITEC/PF que acompanhou a vistoria

(nome completo e matricula)
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SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE INOVAGAO — SEIN/DITEC/PF

Processo n2 08200.019302/2020-69

TIC - ESTUDO TECNICO PRELIMINAR DA CONTRATACAO (ETP)

1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

1.1. Contratagdo de prestagdo de servigos especializados na area de tecnologia da informagéo e
comunicagdes - TIC, visando ao atendimento das necessidades da Diretoria Técnico-Cientifica da Policia
Federal - DITEC/PF, para a execugdo continuada de atividades de suporte, sustentagdo e operagdo de
infraestrutura de TIC das solugdes forenses da DITEC/PF e suas subunidades e para os bancos de perfis
genéticos.

2. DEFINICAO E ESPECIFICACAO DE REQUISITOS
2.1. Necessidades de Negocio

A Area requisitante apresenta como necessidade o suporte
especializado a infraestrutura de tecnologia da informagdo e
comunicagdes, por meio de prestacdo de servico de suporte

ll\IeceSSIdade técnico e sustentacdo referente as ferramentas tecnoldgicas e aos

sistemas de informagdo de ambito nacional e local. Este suporte
envolve manter disponibilidade, prover novas solugdes e manter
equipamentos, programas e rede de dados.

ID Funcionalidade ID | Envolvidos
Todos 0s
servidores

Esclarecimento de davidas dos usudrios no ambito de publicos,
infraestrutura, instalagdo e manutengdo de equipamentos, prestadores de

F1 programas e rede de dados, com acompanhamento do | E1 | servico e

atendimento das solicitagdes por parte dos usudrios e avaliagdo estagiarios da

dos servigos prestados. Diretoria
Técnico-
Cientifica.

Necessidlade de manutengdo, operagdo, implantagdo, Bauipe de

manuten¢do, monitoramento e melhoria continuos dos servigos e
F2 sistemas disponibilizados em rede pela Diretoria Técnico- | E2
Cientifica, bem como da infraestrutura de tecnologia da

tecnologia  da
informagdo da

informagdo correspondente. DITEC.
Todos 0s
servidores
publicos,
Garantia a disponibilidade dos servicos e sistemas de TIC da pres.tadores de
F3 . PR s E1 | servico e
Diretoria Técnico-Cientifica. o
estagiarios da
Diretoria
Técnico-
Cientifica.
Equipe de
F4 Viabilidade de novas solugdes TIC demandadas pelas areas de E2 tecnologia  da
pericia criminal federal. informagdo da
DITEC.
Nec§551dade de m]p]antag:ao, atuah;agao, manutengio e melhoria Administradores
continuos dos servicos e do funcionamento dos sistemas dos e analistas dos
F5 bancos de perfis genéticos e o monitoramento da | E3
. ~ . bancos de perfis
interconexdo entre os bancos com o banco nacional de perfis o
i genéticos
genéticos.
2.2. Requisitos de Negocio
Id Tipo Requisito

Equipe com formagdo técnica e experiéncia profissional adequada para
prestagdo de servico de suporte técnico especializado em infraestrutura de
TIC, em areas como rede ethernet, rede SAN, rede NAS, armazenamento,
virtualizagdo, backup, criptografia dentre outras, sendo capaz de executar no




minimo as atividades de:

* Instalagdo, configuragdo e manutencdo de equipamentos de infraestrutura
computacional.

* Instalag@o, configuragdo e manutengdo de equipamentos de rede.

* Instalagdo, configuracdo e manutengdo da rede local de dados.

* Instalagdo, configuracdo e manutengdo de ambientes de virtualizagdo de
servidores.

* Instalagdo, configuragdo e manutengdo de sistemas operacionais de
servidores.

* Instalag@o, configuracdo e manutengo de servigos de rede.

* Instalagdo, configuragdo e manuten¢do de bancos de dados.

* Instalagdo, configuragdo e manutencdo de aplicagdes disponibilizadas em
rede.

* Instalag@o, configuragdo e manutengo de solugdes de alta disponibilidade.

* Execugdo de procedimentos de backup e restauragdo de dados.

* Execugdo de procedimentos de gerenciamento de usuarios e grupos.

* Execugdo de procedimentos de controle de acesso aos recursos
computacionais.

* Execugdo de procedimentos de gerenciamento centralizado de estagdes de
trabalho.

Qualificaggo * Execugdo de procedimentos relacionados com seguranga da informagao.
RN1 ltécnica * Execugdo de testes de produtos e procedimentos.
* Monitoramento do ambiente fisico, incluindo temperatura, umidade e energia
elétrica.
* Monitoramento dos servigos, incluindo capacidade, desempenho e
disponibilidade.
* Manutencdo de inventario de hardware e software.
* Manutengdo de base de conhecimento com documentagdo de todos os
procedimentos.
* Manutengdo de banco de dados de mudangas efetuadas no ambiente.
+ Elaboragao de scripts para automatizagéio de rotinas.
* Elaboragdo de scripts para criagdo, alteracdo e exclusdo de objetos em
bancos de dados.
* Elaboragéo de projetos e implementagdo de novas solugdes de TI.
* Elaborag@o de relatorios de analise das solugdes de TI existentes.
* Elaboragdo de propostas e implementagao de melhorias para as solugdes de
TI existentes.
* Elaboragdo de proje¢des sobre o aumento do uso dos recursos de TI.
» Tratamento de incidentes envolvendo a infraestrutura de tecnologia da
informagéo.
» Comunicagdo de indisponibilidade de servigos a equipe de atendimento ao
usuario.
+ Atendimento ao usudrio quando a solicitagdo envolver a infraestrutura
computacional.
» Acionamento de assisténcia técnica para o reparo de equipamentos e
solugdes de tecnologia da informagio que disponham de garantia do fabricante
ou de contrato proprio de suporte.
Capacidade de cumprimento dos niveis de servigo previamente acordados e
. de ofertar a qualidade necessaria a normalidade das atividades da DITEC/PF
Qualidade e . . i 1 ;
RN2 |lresultados e da interconexdo dos bancos de perfis genéticos com o BNPG.[—1 instalado na
esperados DITEC/PF, com foco por exemplo em qualidade do servico, tempo de
resposta, tempo de solug@o, manutengdo do conhecimento agregado dentro
outros.
2.3. Demais Requisitos
Id Tipo Requisito
RD1 Requisitos de A CONTRATADA devera prover servicos de suporte técnico especializado
negocio em infraestrutura de tecnologia da informagdo da CONTRATANTE.
.. Durante a vigéncia contratua, a CONTRATADA devera manter seus
Requisitos  de . s -
RD2 capacitacio colaboradores capacitados com relagdo as tecnologias usadas pela
CONTRATANTE.
A CONTRATADA devera cumprir os requisitos legais estabelecidos em
Requisitos CONTRATO, bem como os requisitos técnicos descritos no Termo de
RD3 legais Referéncia e seus respectivos anexos.
Durante a vigéncia contratual, a CONTRATADA devera manter as condigdes e
os critérios técnicos de habilitagdo, conforme disposi¢ao legal.
RD4 :aer(;l:lltsi;tos dZ A CONTRATADA devera prover garantia aos servigos prestados durante toda
~ a vigéncia do CONTRATO.
manuten¢ao
A CONTRATADA devera cumprir os prazos previstos, inclusive os descritos
Requisitos no Anexo I-B a ser inserido no Termo de Referéncia da Contratacdo,
RDS5 . . i . .
temporais respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos




niveis minimos de servigo exigidos e resultado esperado.

RD6

Requisitos  de
seguranca da
informagao

Os servicos deverdo ser prestados em conformidade com leis, normas e
diretrizes de Governo relacionadas a Seguranca da Informagdo e
Comunicagdes, em especial a Instrugdo Normativa n° 01-GSI/PR e suas
normas complementares, bem como a todos o0s normativos internos do
CONTRATANTE que tratam do assunto, tais como a Politica de Seguranga da
Informagao da Policia Federal.

A CONTRATADA devera credenciar junto ao CONTRATANTE seus
profissionais ~ autorizados a operar presencialmente nos sitios do
CONTRATANTE, e também aqueles que terdo acesso aos sistemas
corporativos.

A CONTRATADA devera comprometer-se, por si e por seus fncionarios, a
aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranca
definidos na Politica de Seguranga da Informacdo do CONTRATANTE —
inclusive com a assinatura de termo apropriado de responsabilidade e
manutengdo de sigilo.

Os colaboradores da CONTRATADA deverdo se submeter a investigagdo

social e de vida pregressa a ser conduzida pela Policia Federal, em
procedimento iniciado pela CONTRATADA junto 8 CONTRATANTE com

antecedéncia minima de quinze dias, com o propoésito de evitar a incorporagdo
de pessoas com caracteristicas ou antecedentes que possam comprometer a
seguranga das informagdes ou a credibilidade do CONTRATANTE, conforme
determinado em normativos internos de seguranga da Policia Federal e aplicavel
a todos que devem ter acesso a redes de computadores ou sistemas do 6rgao.

A CONTRATADA devera comunicar ao CONTRATANTE, com
antecedéncia minima de sete dias, qualquer ocorréncia de transferéncia,
remancjamento ou demissio de fincionarios envolvidos diretamente na
execucdo dos servigos de suporte, para que seja providenciada a revogagdo de
todos os privilégios de acesso aos sistemas, informagdes e recursos do
CONTRATANTE.

Todas as informagdes as quais a CONTRATADA tiver acesso em fungdo da
execucdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada
sua reprodug@o, utilizagdo ou divulgagdo a terceiros.

Os representantes, empregados e colaboradores da CONTRATADA deverdo
zelar pela manutengdo do sigilo absoluto de dados, informagdes, documentos e
especificagdes técnicas, que tenham conhecimento em razio dos servigos
executados.

Todas as informagdes, imagens e documentos a serem manuseados e utilizados
sdo de propriedade do CONTRATANTE e ndo poderdo ser repassados,
copiados, alterados ou absorvidos pela CONTRATADA sem expressa
autorizagdo do CONTRATANTE, de acordo com os termos constantes em
Termo de Sigilo a ser firmado entre 0 CONTRATANTE e a CONTRATADA.

Cada profissional a servico da CONTRATADA devera estar ciente de que a
estrutura computacional do 6rgdo ndo podera ser utilizada para fins particulares,
sendo que quaisquer agoes realizadas em sua rede poderdo ser auditadas.

RD7

Requisitos
sociais,
ambientais e
culturais

A CONTRATADA devera atender, no que couber, os critérios de
sustentabilidade ambiental previstos na Instrugdo Normativa n° 01, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo, do
Ministério do Planejamento, Orgamento ¢ Gestdo - SLTI/MPOG, ¢ do Decreto
n° 7.746, de 05 de junho de 2012.

Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso
racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio
de insumos e material consumidos, bem como a geragdo excessiva de residuos,
a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo
CONTRATANTE.

A CONTRATADA devera instruir os seus empregados quanto a necessidade
de racionalizagdo de recursos no desempenho de suas atribuigdes, bem como
das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE,
autorizando a participagdo destes em eventos de capacitagdo e sensibilizagdo
promovidos pelo DPF.

A CONTRATADA devera assumir a responsabilidade por todos os encargos e
obrigagdes sociais previstas na legislagdo social e trabalhista em vigor,
obrigando-se a salda-las na época propria, vez que seus profissionais e
prepostos ndo manterdo qualquer vinculo empregaticio com o
CONTRATANTE.

RDS8

Requisitos  de
arquitetura

A equipe da CONTRATADA devera estar habilitada tecnicamente a prestar
suporte técnico para as plataformas de hardware e software do




tecnoldgica

CONTRATANTE, descritas em anexo especifico do Termo de Referéncia.

RD9

Requisitos  de
projeto ¢ de
implementagio

A CONTRATADA devera apresentar, sempre que solicitado pela
CONTRATANTE, projeto para implementagio de novas solugdes de TI,
incluindo cronograma de implementagdo e agdes a serem desenvolvidas em
cada etapa do projeto.

A CONTRATADA devera documentar, junto a base de conhecimento da
CONTRATANTE, todas as solugdes de TI implementadas durante a vigéncia
contratual.

RD10

Requisitos  de
implantacdo

As novas solugdes de TI deverdo, sempre que possivel, passar por testes em
laboratorio ou ambiente de homologagdo, antes da disponibilizagdo em ambiente
de produgdo.

Quando a implantagdo de uma nova solugdo de TI puder causar
indisponibilidade nos servicos de TI existentes, a CONTRATADA devera
planejar em conjunto com a CONTRATANTE o horario mais adequado para
implantagdo da solu¢@o, de forma a minimizar o periodo de indisponibilidade
dos servigos.

RD11

Requisitos de
formagao e
experiéncia
profissional

A equipe da CONTRATADA devera atender aos requisitos de formacdo e
experiéncia profissional definidos em anexo especifico do Termo de Referéncia.

A CONTRATANTE pode, a seu exclusivo critério, aceitar outros documentos
comprobatorios da competéncia técnica necessaria para a execugdo dos
Servicos.

Considerando as caracteristicas das atividades a serem desempenhadas e na
experiéncia com as contratagdes anteriores, adota-se o seguinte enquadramento
das categorias dos perfis referenciados mais abaixo, dentro da Classificagdo
Brasileira de Ocupacdes (CBO), a fim de que possa ser possivel a execugdo
dos servigos com a qualidade, tempo e efetividade necessarias:

e para o Supervisor de Suporte a Infraestrutura: 1425-15 (Gerente
de Operagéo de Tecnologia da Informagéo); e

e para o Analista de Suporte a Infraestrutura: 2124-10 (Analista de
Redes e de Comunicagao de Dados)

Para que a contratagdo atinja seus objetivos com efetividade, as competéncias
minimas que s30 necessarias a execugdo dos servigos, objeto da experiéncia
da DITEC/PF na execugdo dos servigos e utilizadas como critério de referéncia
comum as licitantes para dimensionamento das equipes e competéncias sao:

a) Para o suporte a infraestrutura de TIC das solugées
forenses da DITEC:

e Responsavel técnico (Supervisor de Suporte a Infraestrutura):

1. Certificado de conclusao de curso de graduagao ou pos-
graduagéao na area de TIC.

2. Certificagao ITIL Service Management Foundation Certification.

3. Experiéncia profissional minima de 5 anos na area de tecnologia
da informagéo.

4. Experiéncia profissional minima de 1 ano na area de gestao de
tecnologia da informagéao

e Profissionais de suporte técnico (Analistas de Suporte a
Infraestrutura):

1. Certificado de concluséo de curso de graduagao ou pos-
graduagéo na area de TIC.

2. Certificagdo Microsoft Certified Solutions Expert MCSE): Server
Infrastructure ou Cloud Platform and Infrastructure , para o
atendimento de ordens de servigo que envolvam sistema
operacional Windows.

3. Certificagdo Red Hat Certified Engineer ou Linux Professional
Institute Certification LPIC-3, para o atendimento de ordens de
servigo que envolvam sistema operacional Linux.

4. Certificagado Cisco Certified Network Associate: Routing and
Switching ou CompTIA Network+, para o atendimento de ordens
de servigo que envolvam equipamentos de rede.

5. Experiéncia profissional minima de 3 anos como analista de
suporte técnico, administrador de redes ou denominagao
equivalente.

Estima-se que as ordens de servico de suporte a infraestrutura de tecnologia da
informagdo sejam distribuidas da seguinte forma:

e Cerca de 50% envolvem sistema operacional Linux;
e Cerca de 30% envolvem sistema operacional Windows;
e Cerca de 20% envolvem equipamentos de rede.

b) Para o suporte a infraestrutura de TIC dos bancos de
perfis genéticos integrados ao BNPG:




e Profissionais de suporte técnico (Analistas de Suporte a
Infraestrutura):

1. Certificado de concluséo de curso de graduagao ou pos-
graduagdo na area de TIC.

2. Certificagdo Microsoft Certified Solutions Expert MCSE): Server
Infrastructure ou Cloud Platform and Infrastructure , para o
atendimento de ordens de servigo que envolvam sistema
operacional Windows.

3. Experiéncia profissional minima de 3 anos como analista de
suporte técnico, administrador de redes ou denominagao
equivalente.

Estima-se que as ordens de servico de suporte a infraestrutura de tecnologia da
informagdo sejam distribuidas da seguinte forma:

e Cerca de 50% envolvem sistema operacional Windows;
e Cerca de 25% envolvem sistema operacional Linux;
e Cerca de 25% envolvem equipamentos de rede.

Para o suporte a infraestrutura de TIC dos bancos de perfis genéticos
integrados a0 BNPG que demande conhecimentos especializados em Linux ou
rede o supervisor de suporte, dentro da sua prerrogativa de balanceamento dos
trabalhos entre os analistas melhor capacitados para cada demanda, pode
acionar os demais analistas do suporte a infraestrutura das solugdes forenses da
DITEC para dar apoio.

RD12

Requisitos de
metodologia de
trabalho

A metodologia de trabalho deverd seguir os procedimentos descritos no item
FORMA DE PRESTACAO DE SERVICOS a ser criado no Termo de
Referéncia.

LEVANTAMENTO DAS ALTERNATIVAS

Soluc¢ao 1

Nome da
Solugao:

Realizagdo de concurso para contratagdo de servidores publicos
especializados em tecnologia da informagdo em quantidade suficiente
para atender as necessidades da Diretoria Técnico-Cientifica e da
Policia Federal.

Entidade:

Modelo adotado em varios orgios publicos que dispdem de quadro
proprio de servidores da area de tecnologia da informagdo,
principalmente no &mbito do Poder Judicidrio ¢ do Poder
Legislativo.

Valor Estimado:

Depende da remuneragdo que seria estabelecida em lei para os
novos cargos, caso estes viessem a ser criados. Atualmente, ndo ha
nos quadros da Policia Federal um cargo publico especializado em
tecnologia da informagao.

Criagdo de cargos da area de tecnologia da informagdo no quadro
de servidores da Policia Federal, nos termos da lei, com autorizagdo

Descricao: do Ministério do Planejamento, Desenvolvimento ¢ Gestdo tanto

para criagdo dos cargos quanto para realizagio de concurso e
nomeagdo dos aprovados.

Fornecedor: | Nio se aplica.

Solugao 2

Nome da
Solugao:

Contratagdo de uma empresa especializada na prestagao de servicos
de suporte técnico em tecnologia da informagdo e comunicagdes
para atendimento das necessidades de suporte técnico da Diretora
Técnico-Cientifica.

Entidade:

Modelo adotado na maioria dos orgdos publicos, especialmente
naqueles que ndo dispdem em seus quadros de servidores da area
de tecnologia da informagéo para prestagao dos servicos de suporte
técnico.

Valor Estimado:

Este valor ¢ estimado, pois a pesquisa de precos nos termos do
normativo regente sera efetuado oportunamente e juntado a estes
autos. O atual contrato de suporte técnico da Diretoria Técnico-
Cientifica tém valor somado de R$ 638.283,36. Este valor
representa no momento o pre¢o de mercado do atual contrato da
DITEC, a ser submetido ao crivo dos critérios e demais dispositivos
da norma administrativa do Ministério da Economia que rege o tema,
para fins de formagao de preco de referéncia e prego maximo para a
contratacdo objeto deste processo. Estima-se que a futura
contratagdo tenha valor superior, considerando os atuais pregos de
mercado e o aumento da demanda por suporte técnico da Diretoria
Técnico-Cientifica.




Contratagdo de uma solugdo de TIC que contemple o atendimento
das necessidades de suporte técnico da Diretoria Técnico-Cientifica,
Descrigao: nos termos da Instrugdo Normativa n° 01/2019-SGD/ME, com o
uso dos recursos orgamentarios alocados para a Diretoria Técnico-
Cientifica.

Ha muitas empresas de tecnologia da informagéao disponiveis
Fornecedor: [no mercado e capazes tecnicamente a prestar esse tipo de
servico de suporte técnico.

4. ANALISE DAS ALTERNATIVAS EXISTENTES
Niao
Requisito S(I)(lludgo Sim | Nao | se
¢ Aplica

A Solugao esta disponivel no Portal do Software Publico Brasileiro? (quando | 1 X
se tratar de software) 2 X
A Solugio esta disponivel no Portal do Software Publico Brasileiro? ; §

s . o 1 X
A Solug@o € um software livre ou software publico? 5 X
A Solug8o ¢ aderente as politicas, premissas e especificagdes técnicas 1 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? 2 X
A Solug@o ¢é aderente as regulamenta¢des da ICP-Brasil? (quando houver 1 X
necessidade de certificagdo digital) 2 X
A Solug@o ¢é aderente as orientagdes, premissas e especificagdes técnicas e | X
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger > X
documentos arquivisticos)
5. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
5.1. Solugdo 1 - Realizagdo de concurso para contratagdo de servidores publicos especializados

em tecnologia da informagdo em quantidade suficiente para atender as necessidades da Diretoria Técnico-
Cientifica e da Policia Federal.

5.1.1. Atualmente o 6rgdo ndo conta com um quadro administrativo com formagdo especifica em
tecnologia da informac@o, que seria capaz de suprir a demanda. A DITEC/PF conta em seus quadros com
peritos criminais com formag@o em areas ligadas a computacdo, entretanto sdo policiais atuantes da area fim
do drgdo e seu desvio para prestar suporte a infraestrutura de TIC representaria redugao indesejada de efetivo
policial disponivel para as atividades de criminalistica, algo que ja ocorre no caso dos bancos de perfis
genéticos.

5.1.2. Portanto e como exposto, a Policia Federal ndo dispde de quadros técnicos especializados
para execugio das atividades inerentes a essa atribuigdo precipua, necessitando recorrer a execugdo indireta,
mediante contrato, para execu¢do dos servigos operacionais de TIC. Cabe informar que a execugdo indireta
destes servicos estd amparada na legislagio especifica, citando a autorizagdo direta consubstanciada nos
termos do Decreto n° 9.507 de 21 de setembro de 2018.

5.1.3. Dessa forma, esta EPC considera a solugdo inviavel e submete a apreciagdo superior, enquanto
0 6rgdo ndo contar com quadro de pessoal administrativo efetivo na area de TIC.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1. Para fins de obtengdo do custo estimado, neste momento, adota-se como referencial o valor

do atual contrato (5/2016-DITEC na seu valor do atual aditivo de prorrogacéo e repactuagio), sobre o qual
incidirdo as consideragdes de acréscimo da demanda com respectiva previsdo de acréscimo de custo. O
mesmo ¢ praticado para o segundo item, referente aos bancos de perfis genéticos, onde estima-se a demanda
de um analista no mesmo perfil dos analistas contratados atualmente no contrato 5/2016.

6.2. A planilha de custos e formagao de preco do citado aditivo (SEI 17618949) contém os valores
anuais por empregado: R$ 229.312,75 (R$ 19.109,40 mensal) para o supervisor e R$ 136.323,48
(RS 11.360,29 mensal) para o analista. Considerando a demanda levantada para a solugdo em estudo, de um
supervisor e sete analistas para o Item 1 e de um analista para o Item 2, ¢ possivel obter os seguintes valores:

Id Bens/Servicos Valor Estimado

Servico especializado para a execugdo continuada de atividade de suporte, RS
1 | sustentagio e operagdo de infraestrutura de TIC das solugdes forenses da 1.183.577.11%
DITEC/PF e suas subunidades. TR

Servico especializado para a execugdo continuada de atividade de suporte,
2 | sustentagdo e operagdo de infraestrutura de TIC dos bancos de perfis genéticos | R$ 136.323,48*
integrados ao BNPG.

TOTAL R$ 1.319.900,59*

* Estimativa inicial baseada no valor atual do contrato de suporte técnico da Diretoria Técnico-
Cientifica, celebrado héd mais de 4 anos, com o valor do ultimo aditivo de prorrogagdo. A
estimativa final de valores sera feita no momento da pesquisa de pregos, a ser lavrada em
termo préprio. Considerando, nos ultimos 5 anos, os aumentos dos pregos de mercado e o
aumento das necessidades de suporte técnico da Diretoria Técnico-Cientifica, estima-se que o



orgamento necessdrio para a contratacdo seja superior ao valor atual contratado também
por diferenga quantitativa do objeto contratado e a contratar. Para obtengéo dos valores acima,
foi aplicado o aumento estimado de 80% sobre a demanda atual para obtengdo do prego do
item 1 e da necessidade de um analista para obtengao do ltem 2. Sao pregos estimados
meramente para uma referéncia de custo, que deve ser submetido, como dito, a pesquisa
de pregos mais ampla para obtencao do valor de referéncia da licitagao e do valor maximo
da contratagao.

6.3. A pesquisa de precos sera promovida e apresentada posteriormente nos autos, em nota técnica
€ mapa comparativo, e balizara o pre¢o maximo definido no Termo de Referéncia.

6.4. Restou apenas um cenario viavel sob o ponto de vista de negocio que ¢ a contratagdo de
servico de suporte técnico em infraestrutura de tecnologia da informagao.

7. DESCRICAO DO CENARIO MAIS VANTAJOSO

7.1. Solucio Escolhida

7.1.1. Contratagdo de uma empresa especializada na prestacdo de servigos de suporte técnico em

tecnologia da informago e comunicagdes para atendimento das necessidades de suporte técnico da Diretora
Técnico-Cientifica e dos bancos de perfis genéticos.

7.2. Descricao

7.2.1. Considerando que a Policia Federal ndo possui em seus quadros a carreira de tecnologia da
informagao, especialmente com funcdo de dar suporte de TIC aos usudrios e sistemas da unidade, e que
aparentemente nao ha encaminhamento no Ministério da Economia para autorizar a criagdo dessa carreira, fica
descartada a solugao 1. Usando o modelo adotado por outros érgados publicos, resta a escolha da solugéo 2,
seguindo os termos da Instrugdo Normativa SGD/ME n. 1/2019 durante o processo de contratagdo dos
servigos de suporte técnico.

7.2.2. A Diretoria Técnico-Cientifica — DITEC ¢ a unidade da Policia Federal - PF responsavel pelas
atividades de pericia criminal ¢ de gestdo ¢ manutencdo de bancos de perfis genéticos. Para coordenar e
executar estas atividades, a DITEC possui o Setor de Bancos de Perfis Genéticos - SEBAN/DITEC/PF,
como unidade diretamente subordinada a Diretoria e também o Setor de Pericias em Genética Forense -
SEGEF/DPER/INC/DITEC/PF subordinado ao Instituto Nacional de Criminalistica — INC/DITEC/PF. Estes
setores, no campo dos perfis genéticos, atuam em coordenagdo com a Secretaria Nacional de Seguranga

Plblica - SENASP, por meio do CG-RIBPGH, presidido atualmente pelo chefe do SEBAN.

7.2.3. Por desenvolver atividades de carater eminentemente técnico e cientifico, a DITEC faz uso
intenso de tecnologia no desempenho de suas atividades. A Tecnologia da Informacdo ¢ um elemento
fundamental para a continuidade dos servigos prestados por esta Diretoria.

7.2.4. A DITEC ¢ responsavel pela manutencdo e gerenciamento de sistemas de informacao
essenciais ao exercicio da seguranga publica nacional. O acesso, uso € manutengdo desses sistemas sdo
propiciados pela DITEC as secretarias estaduais de segurancga publica por for¢ca de Acordos de Cooperagao
Técnica estabelecidos entre a UNIAO e os ESTADOS. Destaca-se a obrigagdo por forca de acordo de
cooperagdo técnica assinado para o sistema CODIS — Combined DNA Index System no ambito da rede
integrada dos bancos de perfis genéticos. Dentre estes sistemas podemos citar:

a) CODIS (BNPG) — banco nacional de perfis genéticos, interligando a rede nacional de
laboratorios de genética forense, atualmente implantado em 21 (dezenove) entes federativos
de nivel estadual, por forga de Acordos de Cooperagdo Técnica impondo a obrigagdo de
manutencdo e gerenciamento ao INC.

b) CODIS (BFPG) — banco federal de perfis genéticos, utilizado pelo Setor de Genética
Forense (SEGEF/INC) como banco de perfis genético de toda a Policia Federal e
integrado ao BNPG.

¢) SISCRIM - sistema nacional de gestdo das atividades de criminalistica, usado por todas
as unidades de criminalistica da PF.

d) INTELIGEO - sistema de processamento de informagdes geograficas, usado por todas
as unidades de criminalistica da PF.

e) SINDNA - sistema integrado de DN A, usado por diversos 6rgdos de seguranga publica
ligados ao Ministério da Justia ou que venham a firmar instrumentos de cooperagdo com o
Ministério.

f) SIMBA - sistema de investigagdo de movimentagdes bancarias, utiizado por todos os
atores da Policia Federal que atuam com crimes econdmicos, financeiros ou outros
relacionados.

g) EvoFinder - sistema de confronto balistico, utilizado por toda a comunidade pericial
criminal nas atividades de pericia balistica.

h) sistema de streaming para transmiss@o ao vivo, em tempo real, dos eventos no auditorio
do prédio da Diretoria, utilizado por todos que tenham acesso a rede do orgio.

i) sistemas de CFTV, de automagdo predial e de divulgacdo de eventos por painéis
multimidia no prédio da Diretoria, com suporte aos equipamentos.

7.2.5. Existem outros sistemas que s3o desdobramentos destes e cujo objeto sdo business
intelligence, data mining, projetos de machine learning e deep learning e ambientes voltados a prover
interface estratégica para apoio a gestdo da criminalistica, que utilizam como insumo os dados geridos e
armazenados em diversos sistemas antes citados. Existem ainda projetos em fase adiantada como o FORA
Pedofilia (Forensics Reinforcing Against Pedofolia) cujo suporte a infraestrutura de TIC sera de
responsabilidade da area demandante deste contrato.

7.2.6. Como exposto, o citado sistema CODIS ¢ a ferramenta adotada pelos bancos de perfis
genéticos. A DITEC/PF tem atribuig@o inerente aos bancos de perfis genéticos, como se observa a seguir:

7.2.6.1. O primeiro diploma legal que introduziu na legislagdo brasileira os bancos de perfis genéticos



foia Lein® 12.654, de 28 de maio de 2012, a qual alterou a Lein® 12.037, de 1° de outubro de 2009, e a Lei
n° 7.210, de 11 de julho de 1984. A partir de tal momento, a Lein® 12.037/2009 passou a vigorar acrescida
do seguinte artigo:

Art. 5%A. Os dados relacionados a coleta do perfil genético deverdo ser
armazenados em banco de dados de perfis genéticos, gerenciado por unidade
oficial de pericia criminal. (grifo nosso)

7.2.6.2. No ano seguinte foi publicado o Decreto n° 7.950/2013, o qual instituiu 0 Banco Nacional de
Perfis Genéticos (BNPG) e a Rede Integrada de Bancos de Perfis Genéticos (RIBPG):

§4°0 Banco Nacional de Perfis Genéticos serd instituido na unidade de pericia
oficial do Ministério da Justica e Seguranca Publica e serd administrado por
perito criminal federal habilitado e com experiéncia comprovada em genética,
designado pelo Ministro de Estado da Justica e Seguranga Publica. (grifo nosso)

7.2.6.3. A estruturagdo do BNPG dentro da Diretoria Técnico-Cientifica, como parte das atribuicdes
legais da Policia Federal, ¢ disposta na Portaria Ministerial n° 155, de 27 de setembro de 2018, a qual aprova
o Regimento Interno da Policia Federal, definindo que:

Art. 19. A Diretoria Técnico-Cientifica compete:

I - dirigir, planejar, coordenar, orientar, executar, controlar e avaliar as
atividades de pericia criminal e as relacionadas com bancos de perfis
genéticos;

1I - realizar atividades de pesquisa, desenvolvimento e difusdo de conhecimento
de interesse para a darea de criminalistica;

III - gerenciar e manter bancos de perfis genéticos; e

1V - propor ao Diretor-Geral a aprovagdo de normas e o estabelecimento de
parcerias com outras institui¢oes, na sua darea de competéncia. (grifos nossos)

7.2.6.4. Como se observa, tanto o Poder Legislativo quanto o Poder Executivo nos diferentes niveis
institucionais (Governo Federal, Ministério da Justica ¢ Seguranca Publica e Policia Federal) se alinharam para
construir as atribuigdes da Diretoria Técnico-Cientifica da Policia Federal sobre os bancos de perfis genéticos.

7.2.7. Desde 2009 que servidores da area requisitante (SEIN/DITEC) executam as atividades de
suporte a infraestrutura dos bancos de perfis genéticos, em atividades como planejamento, instalagdo e
configuracdo de plataformas de virtualizagdo, instalagdo e configuragdo das maquinas virtuais
(sistema servidor, banco de dados e gateway para conexdo a VPN do 6rgdo), trabalho conjunto com o FBI
(Federal Bureau of Investigation) a cada atualizagdo do sistema distribuida por aquele 6rgdo, tradugdo de
documentagdo técnica para orientar os estados membros da rede de bancos de perfis genéticos, elaboragdo
de scripts de automatizagdo de interconexdo segura e de backup, monitoramento da conectividade entre os
bancos de perfis genéticos e o banco nacional localizado nas instalagdes do SEIN/DITEC, dentre outras
atividades. Todo o suporte a infraestrutura dos bancos deve ocorrer de dentro das instalagdes da DITEC/PF
como ocorre atualmente com os servidores efetivos do orgdo, sem previsdo de deslocamento dos analistas até
as cidades sedes ou instalagdes fisicas dos laboratorios estaduais/distrital.

7.2.8. A rede de bancos de perfis genéticos brasileira, que atualmente conta com vinte e
um laboratérios implantados em vinte e um 6rgios estaduais/distrital mais o laboratorio da Policia Federal,
além do BNPG, foi toda implantada pelo SEIN/DITEC, no aspecto de TIC.

7.2.9. Estas atividades meio consomem muito tempo e dedicacdo de servidores policiais que
precisam ser destinados a outras atividades mais precipuas da fungdo e podem ser melhor desempenhadas por
uma empresa contratada, especialmente pelo escasso recurso humano do setor, pela elevagdo continua de
demandas de maior complexidade e outras exclusivas de servidores, como gestdo e fiscalizagdo de contratos e
gerenciamento de projetos de mudanga, além do que com o suporte prestado por uma empresa havera
mensuracao objetiva de resultados serem aplicados e a certeza de durante o expediente regular do 6rgio
havera profissionais aptos, de forma ininterrupta, a dar pronta resposta a demandas de suporte de TIC dos
bancos de perfis genéticos. Ademais, um maior apoio e robustecimento do suporte a infraestrutura dos bancos
de perfis genéticos ¢ objeto de solicitagdes dos seus gestores, como mais recentemente no e-mail 17918427
do senhor Chefe do SEBAN/DITEC que também exerce, por designagdo do Ministério da Justiga, as funcdes
de Coordenador da RIBPG e Administrador do BNPG, destinado a area requisitante desta contratacdo.

7.2.10. E fundamental & seguranga publica nacional a manutengio e gerenciamento continuo dos
sistemas e o atendimento ininterrupto ao usuario desses sistemas. A DITEC para tanto necessita de servicos de
suporte técnico especializado, contratados junto ao mercado, tendo em vista que o 6rgido nao possui em seus
quadros servidores publicos que possam prover internamente €sses Servigos.

7.2.11. Faz-se necessaria, portanto, a contratagdo de servigos de suporte a infraestrutura de tecnologia
da informagdo da DITEC/PF, de forma a garantir o perfeito funcionamento dos equipamentos e programas
usados na Diretoria e dos seus servicos de TIC, sem os quais esta ndo pode desenvolver suas atividades.

7.2.12. O suporte técnico especializado a infraestrutura de servigos e solugdes de TIC da DITEC/PF,
sob apertadas aferigdes de resultados, visa propiciar a resolugdo de problemas de tecnologia da informagéo e
implementagdo de novas solugdes, para o bom atendimento das missdes periciais criminais do 6rgo dentro
das metas definidas pelas autoridades superiores e de controle.

7.2.13. O suporte especializado que permita a oferta de servicos com qualidade ao usuario de
tecnologia da informagdo, no ambito da DITEC/PF, é objeto do atual Contrato n° 05/2016 - DITEC/PF,
oriundo do processo de contratagdo protocolado sob n° 08200.311460/2016-91 que fora firmado entre a
Diretoria Técnico-Cientifica ¢ a empresa CSP - Consultoria & Sistemas LTDA. Este contrato esta no ultimo
periodo anual de prorrogagdo, razio pela qual deve ser feito novo procedimento licitatorio para execugdo
contratual a ser iniciada em 08 de junho de 2021, como adverte a senhora gestora do contrato vigente no
documento SEI/PF 16400994. Diante da imperiosa necessidade de continuidade do suporte técnico
especializado a infraestrutura de TIC na DITEC/PF, nos niveis de servigo que a atividade pericial criminal
requer dentro das peculiaridades desta Diretoria e do seu Instituto Nacional de Criminalistica, faz-se mister a
contratagdo do objeto desta solicitagdo, como solugdo de tecnologia da informagéo.

7.2.14. O suporte técnico especializado a infraestrutura de TIC na DITEC/PF ¢ essencial ao sucesso
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das atividades de pericia criminal federal em todo o pais e as areas de apoio a gestio da Diretoria. E um
servigo que deve ser executado continuamente por longo lapso temporal e o fracionamento anual do servigo
prejudicaria a sua execugio.

7.2.15. O custo da prestagdo de servico no contrato vigente ¢ mensurado considerando a
complexidade de cada servico, sobre os quais incidem as aliquotas referentes a qualidade do servico
efetivamente prestado, para ao fim se apurar o valor remunerado. A contratante adquiriu experiéncia durante a
prestagdo de servicos da mesma natureza entre os anos de 2011 e 2020.

7.2.16. Para a mensuragdo do volume estimado para a contratagdo, atualmente o Contrato n. 5/2016
possui o volume de 8.000 (oito mil) unidades de complexidade de servico e a CONTRATADA ¢ remunerada
mensalmente com base unicamente no volume de servigo efetivamente demandado, sobre o qual se aplicam os
indices de mensuracdo de resultado qualitativo. Para a nova contratagdo ¢ apurado mais a frente o efetivo
consumo deste volume nos tiltimos anos de contrato e a0 mesmo tempo as demandas novas a serem impostas
a area demandante no inicio do contrato e que sejam previsiveis neste momento de planejamento de
contratacao.

7.2.17. A forma de pagamento do objeto deve ser definida no Termo de Referéncia e, portanto, deve
levar em consideragdo os resultados obtidos em termo desempenho na oferta dos produtos entregues,
cumprimento de prazos de atendimento e da qualidade desejada por manifestagdo do usuario demandante, de
disponibilidade de servicos de tecnologia da informaco e de alinhamento continuo da CONTRATADA aos
requisitos da contratagdo.

7.2.18. Para atingir o objetivo de manter e melhorar a prestagdo de servigos de TIC, sem os quais
restara inviabilizada a manutengdo dos sistemas informatizados da DITEC, é necessario promover um novo
processo licitatorio para sele¢do de fornecedor dos servigos que sdo objeto do contrato a encerrar em 07 de
junho de 2021.

7.3. Bens e Servigos que Compdem a Solucio

Id Bens/Servigos

Servigo especializado de suporte, sustentagdo e operagdo de infraestrutura de TIC para as solugdes
forenses da DITEC/PF.

Servigo especializado de suporte, sustentacdo e operagdo de infraestrutura de TIC dos bancos de
perfis genéticos.

7.4. Beneficios Esperados

Id Beneficio

Melhoria da produtividade dos servidores da Diretoria Técnico-Cientifica, que dependem do perfeito
funcionamento dos recursos de tecnologia da informagdo para a realizacdo de suas tarefas diarias.

Melhoria da disponibilidade dos servicos de tecnologia da informagdo prestados pela Diretoria
Técnico-Cientifica, garantindo o efetivo acesso aos sistemas de informagdo tanto no ambito da Policia
Federal quanto no ambito de outros 6rgdos publicos que também acessam os sistemas mantidos pela
Diretoria Técnico-Cientifica.

Melhoria do tempo de implantagdo de novas versdes do sistema CODIS ou outro que venha a ser
utilizado, da disponibilidade dos sistemas e da interconexdo entre os bancos de perfis genéticos.

8. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO
CONTRATUAL

Id Tipo de Necessidade

Nao ha necessidade de adequagdo do ambiente para execugdo contratual tendo em vista que a
Diretoria Técnico-Cientifica possui atualmente contrato vigente semelhante ¢ com o mesmo objeto,
que sera substituido pelo novo contrato. Existe em vigéncia atualmente na DITEC/PF o Contrato
n. 5/2016, cujo objeto ¢ a prestagdo de servico de suporte técnico a infraestrutura de TIC. O contrato
vigente sera extinto em 06/06/2021 por término de vigéncia da ultima parcela prorrogavel conforme
1 mandamento legal e contratual.

Por isso, 0 objeto do contrato em tela, que deve ter a execugdo com inicio desejado em 08 de junho
de 2021 deve contemplar o suporte permanente ao ambiente de infraestrutura de TIC dos bancos de
perfis genéticos e nos blocos A, B, C, D, E e F, além das salas centrais de ativos de TIC, todos do
prédio da DITEC e tudo mediante ordem de servigo e estritamente dentro do escopo da contratagao.

9. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E
APOS A EXECUCAO DO CONTRATO
9.1. Recursos Materiais

. Unidade de trabalho composta por mesa, cadeira,
Recurso 1:

computador e telefone para os prestadores de servigo.

Quantidade: 09 (nove).




Disponibilidade: 09 (nove).
Id IAcao para Obtengao do Recurso Responsavel
1 Recursos ja se encontram disponiveis. N/A
9.2. Recursos Humanos
Id Funcgao Formagao Atribuicoes

Nao requer formacao

especifica, mas ¢ . . .. .
P , Servidor com atribuigdes gerenciais, preferencialmente da
recomendavel ter

Gestor do P area requisitante da solucdo, designado para coordenar e
1 capacita¢ao em N e ~
comandar o processo de gestdo e fiscalizagdo da execugdo

contrato licitagdes e contratos
e em fiscalizagio e contratual, indicado por autoridade competente.

gestdo de contratos.

Nao requer formacao

. . | Servidor representante da area de TIC, indicado pela
especifica, mas ¢

autoridade competente dessa area para fiscalizar

desejav_el ter tecnicamente o contrato. O fiscal técnico deve cuidar para
. o conhecimentos na . . s
Fiscal Técnico | . que a contratada faca registro técnico das principais
2 area de tecnologia da e
do Contrato . ~ atividades desempenhadas e documente as novas
informagao e . o N .
O implementagdes e a execugdo de projetos, a fim de se
comunicagdes € em ol . , -
. ~ | promover a continuidade dos servicos ap6s o término da
fiscalizagdo e gestdo | . . .
vigéncia do contrato.
de contratos.
Nao requer formacao
especifica, mas ¢
Fiscal recomendavel ter | Servidor representante da area administrativa, indicado
3 | Administrativo | capacitacdo em | pela autoridade competente dessa area para fiscalizar o

do Contrato licitagdes e contratos | contrato quanto aos aspectos administrativos.
e em fiscalizagdo e
gestdo de contratos.

Servidor representante da area requisitante da solugdo,

Flsca! . Nao requer formacdo | indicado pela autoridade competente dessa 4rea para
4 | Requisitante . . . L
do Contrato especifica. ﬁsca_hzar o contrato do ponto de vista de negocio e
funcional da solu¢ao de TIC.
10. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
Id | Evento Acéao de Contingéncia Responsavel
Em caso de
eventual A Diretoria Técnico-Cientifica, por determinagdo do Diretor Técnico-
iterrupgdo | Cientifico, disponibilizara Peritos Criminais Federais de seus quadros | Peritos
1 contratual para manter o funcionamento dos servios essenciais de rede. O | Criminais
da atendimento ao usuario sera restrito apenas aos casos criticos e toda | Federais em
prestagdo a prioridade serd dada a realizagdo dos procedimentos necessarios | Computagdo
dos para uma nova contratagao.
Servicos.
11. DEMAIS ELEMENTOS DO ESTUDO JULGADOS UTEIS
11.1. Dos instrumentos de planejamento do 6rgio
11.1.1. O enquadramento e alinhamento aos instrumentos de planejamento do Orgdo estdo

apropriadamente lavrados no Documento de Oficializagdo da Demanda nos autos.

11.1.2. A DITEC/PF devera distinguir em seus controles o quanto do servigo estimado, demandado e
executado se refere a suporte em TIC das solugdes forenses e internas na Diretoria € o quanto se refere aos
bancos de perfis genéticos. Esta distingdo também devera ser feita no recebimento definitivo do objeto.

11.2. Dos requisitos da contratacio

11.2.1. Os servicos objeto desta contratagdo visam atender a uma necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a sustentacdo, manutencdo e
implementagdo de infraestrutura de tecnologia da informagdo da unidade, instalando e mantendo equipamentos
e programas, ¢ rede de dados. Os servicos propiciam o funcionamento das atividades finalisticas da
DITEC/PF e dos bancos de perfis genéticos, e a interrup¢do pode comprometer o cumprimento de atribuigoes
como a realizagdo de exames periciais criminais, a elabora¢do de laudos periciais para exames concluidos, a
parceria e cooperagdo da DITEC/PF com outras unidades da Policia Federal e com outros do sistema de
persecucdo penal, o intercdmbio de dados de perfis genéticos, além de outras atividades de apoio a estas
atividades finalisticas essenciais para a persecu¢do penal e para a justica criminal Desta forma, os servigos
objeto desta contratagdo possuem natureza continuada.

11.2.2. Quanto aos critérios e praticas de sustentabilidade estabelecidos pelo Decreto n. 7746/2012, a
DITEC/PF disponibilizara espago fisico, rede local, mobiliario, computadores, ferramentas e ramais telefonicos
necessarios para a perfeita prestacdo dos servicos, em quantidade compativel com a quantidade de



prestadores de servigo alocados pela CONTRATADA. Em fungdo disto, ndo ¢ exigivel da CONTRATADA

a adogdo de critérios e pratica de sustentabilidade para a prestagdo dos servicos. Mesmo assim, a
CONTRATADA deve tomar medidas orgénicas, internas, para privilegiar a sustentabilidade, como o envio de

documentos a contratante sempre em meio digital tendo em vista que a DITEC/PF tramita seus processos
administrativos exclusivamente em meio digital (Portaria n. 6475-DG/PF, de 05 de julho de 2016), evitando a
impressdo fisica em folha de papel, exceto nos casos em que eventualmente se exija tal impressdo, como vias
originais de termos de contratos.

11.2.3. Ainda acerca dos critérios de sustentabilidade, o objeto da presente contratagdo ndo ¢
composto de fornecimento por parte da CONTRATADA de bens agregados aos servigos, a exce¢do de um
certificado digital modelo A3, no padrdo ICP-Brasil e fornecido por autoridade certificadora de preferéncia da
CONTRATADA, para cada profissional alocado, portanto neste aspecto nfo ha a necessidade de se incluir
critérios de sustentabilidade como obrigagdo da CONTRATADA, como constituigdo dos bens por material
reciclado, atoxico ou biodegradavel, entre outros critérios de sustentabilidade, conforme dispde o art. 5° do
Decreto n. 7746/2012.

11.2.4. A DITEC/PF ja possui ha alguns anos a certificagdo digital ICP-Brasil. Os profissionais de
suporte a infraestrutura rotineiramente efetuam tarefas que exigem o uso do certificado digital pessoal para fins
de teste em laboratério e para fins de afericdo do pleno funcionamento de sistemas e servigos em fase de
produgdo ou de homologagdo. O uso de certificado digital de outras pessoas pelos profissionais da contratada,
como os certificados dos servidores efetivos, ¢ desaconselhada pelo fato de o certificado ser pessoal e
intransferivel e ser ferramenta de acesso e assinatura em grande parte dos sistemas publicos e privados, como
os governamentais e os das instituigdes financeiras, inclusive para assinatura digital de documentos no sistema
de gestdo das atividades de criminalistica.

11.2.5. A duracdo inicial do contrato de prestacdo de servicos de natureza continuada objeto deste
estudo serda de até 12 meses, a iniciar preferencialmente em 08 de junho de 2021, podendo ser
prorrogada por iguais periodos até um limite de 60 meses, nos termos da lei e conforme previsdo contratual.

11.2.6. Para se garantir a formagdo de uma base de conhecimento na contratante e para viabilizar a
transicao contratual, esta previsto no Contrato 5/2016-DITEC que a CONTRATADA devera documentar,
junto a base de conhecimento da CONTRATANTE, todas as solugdes de TIC implementadas durante a
vigéneia contratual. O mesmo devera ser procedido pela nova CONTRATADA. Os direitos de propriedade
intelectual e direitos autorais da solugdo de tecnologia da informagdo e comunicagdes sobre os diversos
artefatos e produtos produzidos ao longo do contrato, incluindo a documentagdo, o codigo-fonte de
aplicagdes ou scripts, os modelos de dados e as bases de dados, pertencerdo a CONTRATANTE, conforme
art. 17, inciso 1, alinea 'h' da IN SGD/ME n. 01/2019.

11.2.7. Da mesma forma, a CONTRATADA devera contar com os primeiros 30 (trinta) dias corridos
de prestagdo de servicos como periodo de adaptagdo, nio havendo nesse periodo a aplicagdo de glosas
relativas ao descumprimento dos termos de mensuragdo de resultado quantitativo e qualitativo.

11.2.8. Os requisitos para o objeto demandado ndo limitam a participacdo de prestadores de servico
de suporte de tecnologia da informagdo e comunicagdes na area de suporte a infraestrutura. Desta forma, ndo
ha restrigdes a participagdo de qualquer empresa, desde que atenda aos requisitos legais previamente impostos
a todos os licitantes e as disposicdes do instrumento convocatorio, em especial que comprovem possuir
capacidade técnica.

11.2.9. Para comprovagdo de que a empresa LICITANTE possui capacitagdo técnica e experiéncia
na execugdo de servicos correlatos aos do objeto da contratagdo, a empresa devera, nos termos do Art. 30,
paragrafo 1°, da Lein® 8.666. de 21 de junho de 1993, juntamente & documentac@o de habilitagdo necessaria,
comprovar aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e
prazos com o objeto desta licitagdo, por periodo minimo de 03 (trés) anos e por meio da apresentagdo de
atestado ou declarag@o de capacidade técnica, em nome da LICITANTE, em documento timbrado, emitido
por entidade da Administragao Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que
comprove ter a empresa LICITANTE executado ou que esteja executando servicos de caracteristicas técnicas
semelhantes ao objeto desta contratag@o nos termos da Lei.

11.2.10. A exigéncia de capacidade técnica visa demonstrar que a licitante possui condigdes necessarias
e suficientes para a execugao técnica do futuro contrato na sua plenitude, evitando contratadas incapazes de
executar o objeto.

11.2.11. Para a prestagdo de servico de suporte técnico especializado em infraestrutura de tecnologia
da informagdo o LICITANTE devera apresentar atestado(s) de capacidade técnica que comprove(m) a
aptiddo da LICITANTE para o desempenho de atividades pertinentes e compativeis em
caracteristicas técnicas do objeto da contratagdo e com a realidade de trabalho da CONTRATANTE,
incluindo:
a) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de gerenciamento e suporte a servidores (equipamentos)
com plataforma x86-64, em ambiente computacional constituido de, no minimo, 35 (trinta e
cinco) servidores fisicos e virtuais;

b) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de gerenciamento e suporte de storage e backup, em
ambiente computacional constituido de SAN (Storage Area Network), com implementagido
de politicas de backup e restore utilizando a ferramenta Bacula ou similar;

c) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servigos de gerenciamento e suporte de redes, em ambiente
computacional constituido de, no minimo, 15 (quinze) switches gerenciaveis Cisco ou
DellEMC;

d) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de gerenciamento e suporte a servidores com sistema
operacional Linux, em ambiente computacional executando os servigos Netfilter Iptables,
ISC DHCP Server, Bind DNS Server, Samba, Apache HTTP Server, PostgreSQL e
Squid;
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e) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de gerenciamento e suporte a servidores com sistema
operacional Windows Server em ambiente computacional executando os servicos Active
Directory e Microsoft SQL Server;

f) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de servicos de administragdo de servicos de diretorio, em
ambiente computacional utilizando autenticagdo e controle de acesso, baseados em
Lightweight Directory Access Protocol - LDAP ou Microsoft Active Directory - AD;

g) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execucdo de servigos de gerenciamento e suporte a ambientes de virtualizagdo
KVM ou VMware ESXj;

h) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugdo de monitoramento de servigos de rede usando a ferramenta Zabbix;

i) experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, no gerenciamento de acordo de niveis de servico baseado em sistema
informatizado com fincionalidades de abertura e encerramento de ordem de servigo,
homologacdo das ordens de servico pelo CONTRATANTE, controle de tempo de
atendimento das ordens de servico ¢ monitoramento dos indicadores de nivel de servigo;

j) experiéncia, compativel em caracteristicas, quantidades ¢ prazos com o objeto da
licitagdo, na implementagio e utiizagdo das praticas definidas pela Information
Technology Infrastructure Library - ITILv3, ou superior, na prestagdo de servicos de
suporte técnico especializado em infraestrutura de Tecnologia da Informagdo com os
respectivos processos implantados.

11.2.12. No(s) atestado(s) devem estar explicitos: a empresa que esta fornecendo o atestado, o
responsavel pelo setor encarregado do objeto em questdo, os contatos para realizagdo de diligéncia e a
especificagdo dos servicos executados ou em execugdo e as disciplinas ITILv3, ou superior, implantadas. Este
ponto ¢ essencial para a aferigdo da capacidade técnica da LICITANTE.

11.2.13. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.

11.2.14. Serdo considerados como pertencentes a0 mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente ¢ da empresa proponente.

11.2.15. Os atestados deverdo ser validos e conter a descrigdo pormenorizada dos softwares, bancos
de dados, sistemas operacionais, arquitetura ¢ demais componentes utilizados, bem como informagdes sobre o
nimero do contrato vinculado e sua vigéncia, a data de inicio de prestacdo dos servigos atestados. O(s)
atestado(s) devera(2o) contemplar, no minimo, as seguintes informagdes:

I- Nome do cliente.

II- Enderego completo do cliente.

I - Identificacdo do contrato (copia do contrato).

IV - Descrigao dos servigos prestados.

V- Vigéncia do contrato.

VI- Assinatura e identificagdo do signatario contendo: Nome, cargo ou fungdo que

exerce junto ao emitente e que o habilite a expedir o referido atestado.
VII-  Telefone, fax ou e-mail de contato.

VIII- Declaragdo de que foram atendidas as expectativas do cliente quanto ao
cumprimento de prazos, além de qualidade dos servigos prestados.

11.2.16. Um mesmo atestado podera conter varias competéncias. As competéncias exigidas
correspondem as quantidades relevantes dos itens mais criticos para assegurar que a LICITANTE tenha
efetiva capacidade de prestar os servigos considerando a complexidade de tecnologia da informacdo da
CONTRATRANTE.

11.2.17. Os quantitativos minimos exigidos nos atestados de capacidade técnica sdo justificaveis em
razdo de que representam menos de 30% (arredondado para o nimero inteiro imediatamente posterior) do
dimensionamento do ambiente atual da CONTRATANTE, sendo este percentual considerado razoavel e
plenamente compativel em quantidades e caracteristicas, os quais demonstrardo a capacidade do futuro
fornecedor em prestar a integralidade dos servigos, nos termos do inciso II, art. 30 da Lein. 8.666/93. Esta é
uma exigéncia imposta isonomicamente a todos os participantes, na fase de analise das propostas como um
poder-dever da Administragdo e que visa tdo somente a prevenir mas contratagdes que possam trazer
prejuizos a DITEC/PF, ao erario e a sociedade.

11.2.18. Nao sera permitida a subcontratagdo, dentre outras razdes porque a execu¢do dos servigos
exige estrito controle quanto a qualificag@o técnica da equipe, por se tratarem de servigos criticos para o orgo
e para a seguranga publica, de elevada complexidade e criticidade e que demandam elevado controle de
seguranca da informagao, sigilo e preservagdo dos dados. Os resultados, de igual modo, exigem demonstragdo
e controle minudente quanto a efetividade, qualidade e alinhamento aos preceitos contratuais. Além do que a
permissdo da subcontratagdo traria dificuldade para a andlise de exequibilidade e compatibilidade dos pregos
coma demanda, em que se utiliza planilha de custos e formagdo de pregos como instrumento de apoio.

11.2.19. Nao ¢é necessaria a admissdo da antecipagdo do pagamento, ainda que parcial, por parcelas
mensais do objeto ainda ndo executadas, nos termos da Lein® 14.065. de 29 de setembro de 2020, para se
assegurar a prestacdo do servigo. Tal antecipagdo, de igual modo, ndo propiciaria economia significativa de
recursos. E recomendével para a seguranga do contrato que o pagamento do objeto executado ocorra dentro
do fluxo normal, ou seja, apds o recebimento provisorio e definitivo e o ateste do cumprimento das obrigacdes
contratuais, como aquelas inerentes ao pagamento em si.

11.3. Dos canais de acesso aos servicos


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14065.htm

11.3.1. A DITEC utiliza, no que tange a infraestrutura de TIC, um sistema de gestdo de suporte
técnico, por meio dos quais sdo registradas ordens de servico de requisicdes dos usuarios que envolvam
infraestrutura e mudangas no ambiente de TIC, além de incidentes referentes a interrupgdes de servigos sempre
que possivel, e onde ¢é feito todo 0 acompanhamento da execugdo técnica do servigo.

11.3.2. O acesso ao servico sera efetuado por sistema fornecido e disponibilizado pela DITEC ao
pessoal autorizado a abertura de ordem de servico. A DITEC atualmente hospeda internamente e suporta o

banco de perfis genéticos da PF (BFPGE)) e também o BNPG.

11.3.3. Os usuarios dos bancos de perfis genéticos integrados ao BNPG terdo a disposigdo um acesso
por mensagem eletronica (inicialmente e-mail) ¢ as demandas destes usuarios quando recebidas serdo
imediatamente inseridas no sistema de gestao de suporte técnico da DITEC para fins de distribuicdo a empresa
responsavel pelo atendimento, classificacdo do servico, controle e acompanhamento do atendimento. As
demandas dos usuarios, neste caso, sofreram critica da equipe da area técnica quanto ao enquadramento da
demanda ao objeto contratado.

11.3.4. Os atendimentos oriundos de detecgdio de incidentes deverdo ser tratados prontamente pela
CONTRATADA ¢ devem ser documentados 8 CONTRATANTE por meio de relatorios com historico do
problema, dos eventos e das agdes tomadas, devendo ser registradas também em ordens de servicos quando
possivel a abertura no ato da detec¢do do incidente.

11.4. Das estimativas de quantidades

11.4.1. O Relatorio Quadro de resumo das ordens de servico, SEI/PF n. 16592004, mostra o
quantitativo de ordens de servicos homologadas (aceitas pela Administragdo como efetivamente
executadas) por usuarios da DITEC/PF no periodo de 48 meses, de 06 de junho de 2016 (data de inicio do
atual contrato) a 07 de junho de 2020 (primeiro dia do atual aditivo), efetivamente atendidas e homologadas
pelos usuarios depois da finalizagdo dos atendimentos. Este relatorio demonstra o atendimento de 9010 ordens
de servico com uma complexidade total de 31.924,50 UDPFS (unidade de complexidade de servico), o que
corresponde a uma média de aproximadamente 2.252 ordens de servico e 7.981 UDPFS anuais. As
complexidades e tempos de atendimento sdo variados entre as ordens de servico. Considerando que o
contrato atual conta com quatro profissionais para atendimento das ordens de servigo, ha no levantamento
historico uma demanda média de 8 horas diarias por profissional. Este ¢ o método atual para estimar a
quantidade a ser contratada para atender a necessidade atual dos usuarios do prédio da DITEC/PF tal como
configurado hoje, sem considerar as implementagdes do segundo semestre de 2020 e de 2021, que devem ser
consideradas e mensuradas mais adiante neste Estudo.

11.4.2. O objetivo da EPC ¢ adotar na nova contratacdo uma metodologia de mensuracdo do
resultado e controle de faturamento mais consentaneo a boas praticas e recomendadas pelos Orgdos de
controle, evitando a adogdo das atuais UDPFS. Esta metodologia da UDPFS foi bem mensurada e permitiu
nos ultimos anos, com uma fiscalizagdo contratual diligente, uma execugdo ajustada a realidade da
complexidade da demanda sobre a remuneragdo justa da contratada. Entretanto, buscar-se-4 um novo
paradigma mais voltado para o dimensionamento apropriado da demanda anual estimada e para a mensuragao
do resultado do servigo executado, nos aspectos qualitativos e quantitativos.

11.4.3. Uma informagio relevante para o dimensionamento da estimativa ¢ a fase conclusiva da obra
de expansdo do Instituto Nacional de Criminalistica da DITEC/PF, em fase final de acabamento ¢ instalagao
dos equipamentos de infraestrutura elétrica ¢ de rede de dados. Esta expansdo consiste, em sintese, na
construgdo do Centro Nacional de Difusdo de Ciéncias Forenses - CNDCF (Contrato 16/2018-DITEC/PF
com copia do termo em SEI n. 16628760 oriundo da Concorréncia 1/2018-DITEC SEI n. 16628728),
inaugurado em novembro de 2020. Este Centro ¢ destinado, dentre outras finalidades, a ser um centro de
treinamento e capacitagdo em ciéncias forenses permanente, é conjugado ao prédio da DITEC/PF e forma o
seu Bloco F. Segundo informagdo dos responsaveis pelo acompanhamento da obra, o SEIN/DITEC, setor
demandante desta contratagdo, devera assumir a partir de junho de 2021 o suporte técnico a infraestrutura de
TIC de algumas solugdes de TIC do CNDCF como o CFTV, a automagdo predial e o controle de acesso
fisico. Até junho de 2021 estes servigos serdo repassados gradativamente pelos fornecedores aos servidores
do SEIN que receberao a transferéncia de conhecimento e repassardo a futura contratada.

11.4.4. O Bloco F é uma edificagdo composta por sete pavimentos verticais, dentre eles quatro com
ocupagdo plena e permanente de usuarios e os outros trés com ocupagdes isoladas (a exemplo do pessoal da
seguranga, da limpeza, do transporte e da manutengdo predial) e com dependéncias supridas por servicos de
TIC. Todos os pavimentos contemplam instalagdes que serdo atendidas no ambito da contratagdo em andlise,
especialmente pelo CFTV e pelo controle de acesso fisico. Cada pavimento de ocupagdo plena e permanente
possui sua topologia de rede de dados e telefonia, composta por pontos destinados a estagdes de trabalho e a
ramais telefonicos e composta de cabeamento horizontal metalico e salas de telecomunicagdes especificas para
cada pavimento. As salas de telecomunicagdes (uma para o segundo pavimento e duas para cada um dos
pavimentos semienterrado, térreo e para o primeiro pavimento) sdo interligadas ao datacenter da DITEC/PF
no Bloco F por cabos de fibra 6ptica.

11.4.5. O Bloco F possui 284 pontos de rede que ndo sdo abrangidos pelo escopo contratual atual,
mas deve ser contemplado no suporte a infraestrutura a partir de junho de 2021. Sdo os pontos do circuito
fechado de TV, sistema de sonorizagdo e sistema predial de controle de acesso, todos referenciados no Anexo
I ao Projeto Basico - Planilha de Geral de Quantitativos e Or¢amentaria Sintética (SINAPI) referente a citada
Concorréncia n. 001/2018-DITEC/PF (itens 002.011.004.001 — 37 unidades, 002.012.003.001 —
36 unidades, 003.013.004.001 — 81 unidades, 003.014.004.001 — 29 unidades, 004.010.004.001 —
27 unidades, 004.011.003.001 - 34 unidades, 005.009.004.001 - 14 unidades, 005.010.003.002 - 7
unidades e 007.015.005.001 - 19 unidades).

11.4.6. O atual prédio do INC estd em fase final de reforma, também do ambito do Contrato
16/2018-DITEC/PF, entretanto para este prédio a contratacdo de engenharia ndo prevé acréscimo de ponto
de rede. Para o levantamento dos pontos de dados e telefonia ndo foram considerados aqueles que atendem
aos postos de trabalho dos usudrios, pois estes ja sdo suportados atualmente no escopo do Contrato 5/2016-
DITEC (atual contrato de suporte a infraestrutura de TIC) e estdo previstos dentro das UDPFS extraidas do
Relatorio 16592004.

11.4.7. Para estimar o volume de servigo demandado para as solugoes de TIC do Bloco F (apds
finalizagao da obra), como ja mencionado, para as solugdes de CFTV, controle de acesso e sonorizagdo, bem



como ao acréscimo de solugdes de TIC (sistemas e servigos) cujo suporte a infraestrutura de TIC sera
absorvido pelo SEIN/DITEC e compora o escopo da nova contratagdo, adota-se uma referéncia ao volume
de complexidade de servico conhecido (objeto do Contrato 5/2016-DITEC) e aplica-se a razio entre os
quantitativos, no inicio da contratagdo objeto deste Estudo e no inicio da contratagdo atual mensurada em
2016, dos seguintes elementos objeto do suporte a infraestrutura: maquinas virtuais (Windows e Linux),
switches de rede, equipamentos de armazenamento (storage), servidores fisicos, volumes em storage, hacks
(19" e de telecom), tarefas individuais ativas de backup (somando-se as diferenciais, as incrementais e as
completas), os servigos mais relevantes a terem a disponibilidade monitorada permanentemente na ferramenta
open source Zabbix (por agente, SNMP ou por porta TCP, UDP ou ICMP). Sobre cada elemento aplica-se
um peso de relevancia (impacto) técnica no ambito da contratagdo.

11.4.8. Os quantitativos referentes as solugdes de TIC que foram agregadas ao parque computacional
e a serem acrescidas ao rol de itens suportados a partir de junho de 2021 conforme levantamento efetuado in
loco, em diligéncia, pela EPC sdo:

Quantitativo
Peso de Quantitativo em [P22 inicio
influéncia e . . de 2021 Incremento
. . P Quantitativo|2020 (inclui . .
Ativo ou servigo técnica . (inclui (2016
em 2016 parcialmente o
dentro da bloco F) totalmente |para 2021)
contratagao* o blocoF e
o auditério)
Maquina Virtual o
(Windows e Linux) 57 92 92 61%
39 (2de
. s |71 (4 de
Switch de rede 1 distribuicao distribuicao + 67 |81 97%
(ethernet) +35de TR
de distribuigdo)
acesso)
Storage 2 5 5 8 60%
92 (ndo séo
considerados os
79 volumes do
storage IBM
secundario do
\Volume légico em bloco F que sdo
1 79 replicados 93 18%
storage -
sincronamente
comos 79
volumes do
storage IBM
primario do bloco
A)
19 (CFTV,
controle de
Sala de ativos de 9(1CPD+8 19 (2CPD +17 acessoe o
infraestrutura 1 salas salas técnicas) sonorizagéo |111%
técnicas) usarao as
salas
existentes)
10 (desativacéo
Equipamento de equipamento o
servidor (fisico) 2 21 obsoleto e sem 25 19%
garantia)
Rack (padréo 19" e o
de telecom) 1 14 26 27 93%
Tarefas individuais
de backup 3 171 291 300 75%
(diferencial,
incremental e full)
Servico de rede com
disponibilidade 3 180 298 350 94%
monitorada
permanentemente
gt;‘;‘;ﬁﬁ;i'l‘i sade 198 (incluindo os
. 3 117 equipamentos da 227 94%
monitorada ; ;
wi-fi corporativa)
permanentemente
Ponto de rede
suportado (ndo
considerado no
calculo de
acréscimo, mas 2.821 o
documentado porque 1250 2531 (2537+284) 125%
afeta a demanda por
gerenciamento dos
switches de
acesso)*

* O peso da influéncia técnica do servigo ou ativo dentro da dindmica de suporte a infraestrutura da DITEC ¢é essencial para se
atribuir um grau de relevancia a variagdo (aumento ou redugdo) dos quantitativos de ativos e servigos objeto do suporte
demandada emrelacdo a contratagdo anterior efetivada em 2016. Fora baseados no grau de criticidade e complexidade em



relagdo ao conjunto suportado.
** Os pontos de rede ndo sdo diretamente relevantes para definicdo do volume de servigo de suporte a infraestrutura, mas ¢
elemento informativo importante para demonstragdo dos quantitativos demandados de switch ethernet por exemplo.

11.4.9. O acréscimo da demanda em relacdo ao volume demandado atualmente esta diretamente
relacionado a alteragdo no inventario de ativos e servigos suportados. Pelas informagdes acima é possivel
estimar o percentual de aumento em relag@o a atual demanda anual de suporte & infraestrutura, totalizando um
volume anual estimado superior ao atual em 80%, para toda a DITEC/PF (exceto os bancos de perfis
genéticos integrados ao BNPG), a partir de junho de 2021:

Impacto do aumento do inventdrio de ativos e servigos no suporte a
infraestrutura de TIC da DITEC = [
(92%3)+(81*1)+(8%2)+(93*1)+(19%1)+(25%2)+(27*1)+(300*3)+(350%3)+(227%*3) ] /

[
(57%3)+(39%1)+(5*2)+(79%1)+(9*1)+(21*2)+(14*1)+(171*3)+(180*3)+(117*3) ] =
3.193/ 1.768 = 1,80 (Acréscimo de 80%).

11.4.10. O contrato atual (Contrato 5/2016-DITEC) conta com quatro profissionais para atendimento
das demandas de suporte a infraestrutura de TIC da DITEC (sem considerar os bancos de perfis genéticos
integrados a0 BNPG), sendo trés deles com fung@o exclusivamente de analista de suporte e um deles com
funcdo e atividades de supervisor de suporte a infraestrutura acumulada com analista de suporte. O actimulo
da fungdo de supervisor com a de analista, especialmente em equipes maiores, por vezes compromete a
supervisdo dos trabalhos da equipe, o planejamento e avaliagio das demandas em conjunto com a contratante
e a disponibilidade do profissional para participar de reunides técnicas com a contratante, dentre outros
problemas.

11.4.11. O acréscimo de 80% na demanda permite definir um minimo de sete analistas de suporte a
infraestrutura e um supervisor de suporte a infraestrutura, devendo neste caso de aumento da equipe e a das
demandas o supervisor ndo acumular sua funggo e suas atividades com a de analista de suporte.

11.4.12. Em se falando de ordens de servigo e como informado anteriormente, ha para o contrato atual,
dentro dos parametros definido em 2016 (ano de inicio do contrato), uma demanda anual média de 2.252
ordens de servigo, que consome uma carga de trabalho média de 8 horas dirias por analista de suporte,
conforme levantamento de 48 meses de execucdo do contrato. Aplicando-se o acréscimo de 80% sobre a
demanda atual, tem-se uma estimativa anual para o proximo contrato de 4.053 ordens de servico, dentre
requisigoes e mudangas, além das demandas de incidentes a serem tratadas prioritariamente.

11.4.13. Concluida a estimativa de volume para atender as necessidades da DITEC com atendimento
presencial, passa-se ao suporte também remoto ou de implantagdo que envolva os bancos de perfis genéticos
integrados a0 BNPG e integrados ao BNPG. Atualmente estio em funcionamento 21 laboratorios externos a
DITEC de genética forense com bancos de perfis genéticos nos orgdos estaduais/distrital de pericia criminal
(fora da Policia Federal), nas seguintes cidades: Belém (PA), Belo Horizonte (MG), Brasilia - IPDNA/PCDF
(DF), Campo Grande (MS), Cuiaba (MT), Curitiba (PR), Florianopolis (SC), Fortaleza (CE), Goidnia (GO),
Jodo Pessoa (PB), Macapa (AP), Macei6 (AL), Manas (AM), Porto Alegre (RS), Porto Velho (RO), Recife
(PE), Rio de Janeiro (RJ), Salvador (BA), Sao Luis (MA), Sdo Paulo (SP) e Vitoria (ES). Todos estes
laboratorios estdo integrados por meio do BNPG, hospedado e suportado pelo SEIN/DITEC/PF.

11.4.14. A Coordenagdo da Rede Integrada dos Bancos de Perfis Genéticos do Ministério da Justica
(CRIBPG), por meio do processo SEI/MJ 08020.000514/2020-91, com colaboragdo técnica da éarea
demandante desta contratagio (SEIN/DITEC/PF), promoveu processo licitatério para aquisigio de
equipamentos e licengas de software para expansdo da rede de bancos de perfis genéticos para mais 5
laboratorios de genética forense dos orgos estaduais de pericia criminal nas cidades: Aracaju (SE), Boa Vista
(RR), Natal (RN), Palmas (TO) e Teresina (PI). A licitagdo foi homologada no final de dezembro de 2020
(SEI 17435226) e esta em fase de contratagdo. Estes cinco laboratorios quando tiverem a infraestrutura de
TIC implantada também serdo integrados a rede nacional (RIBPG) por meio do BNPG.

11.4.15. As informagdes acima, acerca dos laboratorios implantados e a implantar sdo de conhecimento
da area requisitante e de TIC (SEIN/DITEC), que atualmente é executora do suporte a infraestrutura de TIC
de todos esses bancos de perfis genéticos, por meio de seus servidores efetivos. Tais informagdes a respeito
dos bancos de perfis genéticos no Brasil podem também ser obtidas no sitio oficial da RIBPG
(https//www.justica.gov.br/sua-seguranca/seguranca-publica/ribpg/) no Ministério da Justica, como o que se
constata no relatério mais recente do CG-RIBPG disponivel no referido endereco, acessado em 20 jan. 21 e
posteriormente juntado aos autos (SEI 17567218).

11.4.16. O laboratorio do 6rgdo estadual de pericia criminal na cidade de Rio Branco (AC), consta no
citado relatorio do sitio eletronico da RIBPG como um dos laboratorios a receber no futuro o banco de perfis
genéticos. Este laboratorio ja recebeu o equipamento de TIC e as licencas de sistema operacional e de
gerenciador de banco de dados, e aguarda o desembaraco de questdes inerentes as inspegdes das comissdes
técnicas e de qualidade do CG-RIBPG para obter o licenciamento e atuar como membro da RIBPG. Tao logo
ocorram as liberacdes do CG-RIBPG, previstas para 2021, a equipe de suporte a infraestrutura sera
demandada a iniciar os trabalhos de implantagdo do servidor do banco de perfis genéticos no Acre.

11.4.17. E atribuicdo da DITEC/PF dirigir, planejar, coordenar, orientar, executar, controlar ¢ avaliar as
atividades relacionadas com bancos de perfis genéticos, como ja foi destacado neste Estudo. Nesta esteira,
uma segunda parcela desta pretensa contratagdo sera prestar suporte de infraestrutura de TIC aos bancos de
perfis genéticos integrados ao BNPG e integrados ao BNPG. Entretanto, pode ser solicitado apoio da
SENASP (6rgdo de coordenagao dos trabalhos inerentes aos bancos de perfis genéticos) posteriormente para
apoiar na execugdo financeira do contrato.

11.4.18. Trata-se de suporte unicamente aos bancos de perfis genéticos, ndo devendo abranger outros
servigos, ativos ou sistemas dos orgdos estaduais/distrital que ndo sejam os bancos de perfis genéticos e seus
servigos acessorios indispensaveis como gateway para conexdo a Virtual Private Network - VPN da Policia
Federal para acesso seguro do banco estadual/distrital a0 BNPG, por exemplo. Nao fara parte do escopo da
contratagdo o suporte de nivel 2 e nem de nivel 1 naquilo que seja estranho a infraestrutura de TIC. Da mesma
forma, ndo sera objeto da contratagdo a sustentacdo da rede interna do 6rgdo estadual/distrital, as operagdes
diarias de restauragdo de backup, bem como os recursos fisicos para as operagdes cotidianas como backup,
restauracdo de backup. A equipe da contratada, por meio do suporte de infraestrutura, devera também manter
contato com a equipe de suporte a infraestrutura das demais solugdes de TIC do 6rgdo que hospeda o banco



de perfis genéticos integrados ao BNPG para, de forma coordenada, alinhar o suporte e sancamento de
problemas nas questdes que demandem intercdmbio entre as equipes. A negativa de pleno apoio do érgio
estadual/distrital & equipe da contratada ndo deve resultar em penalidade por descumprimento de prazo de
atendimento ou de qualidade, e deve ser imediatamente comunicado a contratante pelo supervisor da equipe.

11.4.19. A execugdo do suporte aos bancos de perfis genéticos integrados ao BNPG depende da
contratagdo do suporte a infraestrutura das solugdes forenses da DITEC, pois a supervisdo da execucdo de
todo o objeto sera efetuada por um tinico supervisor técnico, pertencente ao quadro de profissionais do Item
1. E técnica e economicamente desnecessaria e desvantajosa a eventual oneragio do contrato com um
supervisor para cada um dos itens do objeto. Deste modo, ¢ invidvel a contratagdo do Item 2 desatrelada do
Item 1 em termos de composi¢do de equipe.

11.4.20. Os 27 bancos de perfis genéticos citados (21 implantados, 1 em fase de autorizagdo ¢ 5 em
fase final de aquisicdo de equipamentos pela SENASP/MIJSP), sdo constituidos dos seguintes equipamentos,
Servigos e sistemas:

. . . Quantitativo para 27
Equipamento, servigos e sistemas bancos
Servidor (host fisico) 27
Maquinas virtuais (servidor, clientes, gateway VPN) 135
Implantagéo de ambiente para execugao de tarefas de backup local
monitoraveis (diaria de banco de dados e arquivos € mensal da 864 jobs mensais
magquina virtual completa)*
Gerenciador de banco de dados (SQL Server) 27
Sistema Operacional Windows Server 2019 108
Sistema Operacional Linux Server CentOS e Ubuntu (host e gateway gSC:%llt:ualeerlt_le. a
VPN) ~ ndo utiliza
conexao por VPN)

* O escopo da contratagdo ¢ configuragdo e provimento de meios de monitoramento das tarefas de backup, cabendo ao
administrador local do banco de perfis genéticos o dnus de buscar junto ao 6rgdo responsavel pelo respectivo banco de perfis
genéticos a disponibilizagdo de espago em midia de armazenamento para guarda segura dos dados de backup fora do servidor
fisico do banco de perfis genéticos e, preferencialmente, fora do ambiente fisico onde o servidor fisico estiver instalado.

11.4.21. Do mesmo modo, ¢ possivel delimitar as principais tarefas a serem desempenhadas pela
contratada:

a) Instalacdo do sistema operacional host Linux;

b) Instalagdo e configuracdo do sistema gerenciador de maquinas virtuais (K VM);

c) Instalagdo dos sistemas operacionais das maquinas virtuais Windows e Linux;

d) Atualizagdes de seguranca da solugao (update dos pacotes Linux e do Windows);
e) Preparacdo do sistema operacional Windows e instalagdo do sistema CODIS;

f) Criagdo de usuarios e grupos no Active Directory do dominio CODIS do banco (cada
laboratorio tem um dominio Windows independente);

g) Gerenciamento de usuarios e grupos Active Diretory do dominio CODIS do banco;
h) Preparagdo de documentagdo técnica (manuais e roteiros);

i) Preparagdo de laboratorios e ambientes de teste para migracdo de novas versdes do
CODIS;

j) Preparagdo de scripts de automatizagdo de tarefas rotineiras, como conexao e reconexao
a VPN, backups periodicos;

k) Monitoramento da conexdo dos bancos ao BNPG;

) Saneamento de incidentes com os servidores e sistemas do banco de perfis genéticos que
estejam no escopo do suporte a infraestrutura de TIC;

m) Comunicagdo com os administradores* dos bancos para atender requisigdes aprovadas;

n) Construgdo e revisdo constante da base documentada de conhecimento do
funcionamento da infraestrutura do TIC.

* Segundo o Manual de Procedimentos Operacionais da Rede Integrada de Bancos de Perfis Genéticos, versdo 4, disponivel
em https://wwwjustica.gov.br/sua-seguranca/seguranca-publica/ribpg/manual/resolucao_14-
2019_aprova_o_manual.pdf/view, acesso em 20 jan. 21, "todo laboratério participante da RIBPG deve ter um
administrador do banco de perfis genéticos.", que "serdo o ponto central de contato entre os laboratorios participantes da
RIBPG e o administrador do BNPG.", e serd o perito que terd como responsabilidade ser o ponto central de contato para a
RIBPG no laboratério, executando ou supervisionando, dentre outras responsabilidades, o controle dos usuarios que
acessam o sistema CODIS e o servidor no qual este estd instalado, o zelo pelo sigilo dos dados armazenados, o controle das
configuragées do banco de perfis genéticos quando estabelecidas pelo CG-RIBPG, garantia do funcionamento do banco e a
sua comunicag¢do com o BNPG, garantia da realizag¢do de copias de seguranga do banco de dados (backup) e de acordo
com a orientagdo vigente do CG-RIBPG.

11.4.22. Nao ha uma base historica do volume demandado nos tiltimos anos registrada em ordens de
servico ou instrumento equivalente, mas desde 2010 os servigos de suporte a infraestrutura de TIC tém sido
executados por um servidor efetivo lotado no SEIN/DITEC. Portanto, estima-se um analista de suporte
para atender as demandas de suporte a infraestrutura de TIC dos bancos de perfis genéticos integrados ao
BNPG, em uma estimativa anual de 563 ordens de servico quando comparada a demanda do atual a
cargo do pessoal efetivo do SEIN/DITEC e que exige uma carga de trabalho anual de aproximadamente
2.000 horas.

11.4.23. Pelo exposto, sdo necessarios um minimo de 1 supervisor de suporte a infraestrutura e
7 analistas de suporte a infraestrutura em uma contratacio imediata. A este quantitativo deve ser
somado 1 analista de suporte a infraestrutura para atendimento as demandas dos bancos de perfis
genéticos. No total sdo 1 supervisor de suporte a infraestrutura e 8 analistas de suporte a
infraestrutura.



11.4.24. Os elementos complementares, como quantitativo de softwares ligados a infraestrutura, a lista
dos servigos hospedados, o parque de aplicativos comuns atendidos no ambito desta contratag@o, os sistemas
mantidos pela DITEC/PF, pela Policia Federal de forma centralizada e pelo Governo Federal usados pela
DITEC/PF, dentre outros, serdo apresentados em anexo especifico do Termo de Referéncia.

11.5. Da descri¢ao da solucio como um todo

11.5.1. Esta contratagdo busca ndo utilizar a métrica de Unidade de Servico Técnico (UST) ou similar,
por, dentre outros aspectos, ser contraindicada segundo jurisprudéncia do Tribunal de Contas da Unido
(Acordaos 1508/2020-Plenario, 2037/2019-Plenario e 916/2015-Plenario) para servicos continuos em
contratagdes de suporte a infraestrutura de TIC, ainda que a maior parte dos produtos resultantes do suporte a
infraestrutura no caso deste Estudo ser passivel de mensuragdo objetiva do produto e da qualidade do
resultado. Opta-se, portanto, pela remuneracdo contratual vinculada a resultados mediante a fixagdo de
acordos de niveis de servicos e adocdo de instrumentos de mensuragdo de resultados. Busca-se assim evitar
um cenario também conhecido como lucro-incompeténcia, em que a contratada pode ser conduzida a elevar o
quantitativo de ordens de servigo ou de incidentes para elevar o seu faturamento.

11.5.2. A base historica de ordens de servigo, de ativos de infraestrutura e de profissionais que
atuaram nos contratos passados, ao ser combinada com a definicdo dos niveis de servicos torna-se eficaz para
definir o valor estimado da contratagdo. Trata-se de uma medida que torna a fiscalizagdo contratual menos
complexa, pois prescinde da analise individual da classificagdo das ordens de servigo, mas sim se os indices
quantitativos e qualitativos estabelecidos foram atingidos.

11.5.3. Trata-se de contratacdo de empresa para prestagdo presencial e remota de servigos técnicos
continuados na area de Tecnologia da Informagdo e Comunicagdo com suporte, sustentagdo e operagdo da
infraestrutura de TIC da Diretoria Técnico-Cientifica, conforme especificacdes e condicdes a serem definidas
em termo de referéncia ou projeto basico. Devera haver um supervisor de suporte a infraestrutura da
contratada para gerenciar as demandas, incidentes e demais requisicdes dos usuarios. Este supervisor recebera
as ordens de servico de infraestrutura e distribuird internamente entre a equipe da contratada. O suporte
técnico aos usuarios, quando for de atribuigdo contratual da empresa de suporte a infraestrutura, devera ser
prestado nas modalidades remota e presencial. A modalidade presencial sera prestada somente no prédio da
DITEC/PF.

11.5.4. Cabe ao supervisor, principalmente, gerir a execu¢do técnica do contrato no que cabe a
contratada, observando a perfeita execugdo das demandas das ordens de servico a fim de garantir a execugdo
e entrega dos produtos dentro dos prazos e qualidade estabelecidos. Deve ainda participar de reunides junto a
contratante quando demandado, para o planejamento de agdes ou acompanhamento das atividades referentes
as demandas em execugdo, ou ainda para outras questdes pertinentes, devendo portanto estar disponivel para
orientar os analistas e para atender ao chamamento da DITEC para sanar duvidas e conduzir procedimentos
para a solugdo de problemas e incidentes.

11.5.5. O suporte, sustentagdo e operagdo dos servicos e da infraestrutura de TIC da PF ¢ de alta
complexidade e sensibilidade, o que requer um nivel de maturidade com indicadores de disponibilidade que
possam mensurar ¢ garantir a qualidade do servigo prestado. Por isso, a prestacdo dos servigos de suporte,
sustentagdo e operagdo dos servicos e da infraestrutura de TIC devem adotar as melhores praticas de
mercado e processos maduros.

11.5.6. Para descricdo da solugdo como um todo a fim de que a contratagdo produza os resultados
pretendidos e o usuario tenha conhecimento de todos os servicos de TIC prestados, sera disponibilizado um
conjunto de atividades relacionadas ao servico a comporem os Anexos I-A (Item 1) e I-B (Item 2) do Termo
de Referéncia. O Termo de Referéncia também devera conter relagio detalhada das tarefas de cada perfil
profissional dentro do contrato.

11.5.7. As métricas utilizadas em cada ordem de servico devem armazenadas em banco de dados,
relacionadas ao historico de registro e atendimento da demanda, e devem ser passiveis de verificacdo e
auditoria a qualquer tempo.

11.5.8. O levantamento do volume de servico exposto neste Estudo demonstra a possibilidade de
definigdo prévia das quantidades de servigos a serem executados na fase de contrato, com boa margem de
precisdo. Isto torna prescindivel a liquidacdo da despesa de forma unitaria, ou seja, a cada servico executado.
Desta forma, adota-se o regime de empreitada por prego global.

11.6. Das justificativas para o parcelamento ou ndo da solucdo

11.6.1. O objeto é composto por dois itens, um para contratagdo imediata e outro para contratagdo
com inicio ulterior. O primeiro item conta com supervisor e analistas e o segundo item conta somente com
analista que sera supervisionado pelo supervisor do primeiro item. O parcelamento do grupo em item, dada a
sua indivisibilidade, ndo ¢ técnica e economicamente viavel, pois os trabalhos podem ser coordenados por um
s6 supervisor de suporte (preposto técnico) e executado por uma s6 equipe. Os resultados sdo melhor
alcangados, mensurados e fiscalizados se os trabalhos forem desenvolvidos por uma s6 equipe técnica. A
natureza dos trabalhos objeto desta contratagdo ¢ una e, quando exceder a capacidade técnica da equipe da
empresa contratada, a ordem de servigo deve ser encaminhada pelo seu supervisor de suporte a equipe de
servidores da area requisitante (SEIN/DITEC), tudo conforme citado acima neste Estudo.

11.7. Do demonstrativo dos resultados pretendidos

11.7.1. Acerca dos resultados pretendidos com a contratagdo, alguns dos beneficios diretos sdo a
elaboragdo mais célere dos documentos cientificos, como o Laudo Pericial Criminal, assim como uma maior
eficiéncia nas pesquisas em ciéncias forenses realizadas por peritos criminal no CNDCF, pois o suporte a
infraestrutura de TIC, nos servigos e solugdes que atendem as diversas unidades periciais prevenira atrasos na
finalizagdo dos documentos periciais em caso de problemas ou dividas destes usuarios ligadas a tecnologia da
informagdo e comunicagdes ou a equipamentos e sistemas computacionais. Para a obtencdo eficiente deste
resultado, os resultados exigidos da contratacdo devem ser rigorosos e acompanhados ao longo da execugao
do contrato.

11.7.2. Dentre os resultados indiretos pode ser mencionada a entrega de produtos ao usuario final da
criminalistica, o requisitante dos exames periciais criminais, com maior celeridade e com maior qualidade, pois
o0 usuario dos recursos de tecnologia da informagdo e comunicagdes da DITEC/PF, ao ter uma infraestrutura
de TIC operante, atualizada e inovada, ndo precisara despender tempo maior que o necessario na solugdo ou



esclarecimento de questdes de tecnologia da informagdo e comunicagdes que poderiam atrasar a realizagdo de
exames periciais ou, novamente, a elaboragdo dos documentos cientificos, preservando e elevando a imagem
da DITEC/PF e da Policia Federal.

11.7.3. Ainda no tangente aos resultados, a contratacdo evitaria que mio de obra qualificada -
dos quadros do 6rgdo, mas ndo destinada a execugdo de suporte técnico, a exemplo dos Peritos Criminais
Federais da area de Computagdo Forense -, precisassem se afastar das suas fingdes primarias para se dedicar
a execugdo do suporte a infraestrutura de TIC, o que causaria um mau aproveitamento desta bem remunerada
e altamente qualificada mo de obra.

11.7.4. Outros resultados a serem alcangados sdo:

a) Redugdo do tempo de restabelecimento da normalidade dos servicos em caso de
incidentes com o minimo de impacto nos processos de negocios da DITEC/PF,
respeitando-se niveis minimos acordados e se reduzindo o tempo de resposta aos
incidentes;

b) Atendimento de qualidade aos usuarios de tecnologia da informagdo e comunicagdes da
DITEC/PF, mantendo-se a atual gestdo e controle dos servigos de atendimento no que
compete a area de suporte a infraestrutura;

c¢) Criagdo de base de conhecimento com o historico de tratamentos de incidentes e
demandas de servigos na area de tecnologia da informago e comunicagdes na DITEC/PF;

d) Melhor aproveitamento dos recursos humanos e materiais da DITEC/PF;

e) Manutengdo da qualidade dos servigos prestados pela area de tecnologia da informagao
e comunicagdes da DITEC/PF, tanto no tangente aos servigos implantados quanto aos
novos servigos de TIC a serem implementados e que visem atender as necessidades
institucionais da Diretoria;

f) Manutengdo da satisfagdo dos usuarios dos servicos de tecnologia da informagdo e
comunicagdes na DITEC/PF.

11.7.5. Do ponto de vista dos aspectos ambientais, um bom funcionamento dos equipamentos de
tecnologia da informag@o previne, por exemplo, consumo desnecessario de energia elétrica por funcionamento
anormal dos equipamentos. No aspecto econdmico a viabilidade da disposicdo compartihada de impressoras
entre setores gera reducdo de custos financeiros.

11.7.6. Para registro dos produtos entregues, devem ser entregues no minimo os seguintes:

a) Relatorio resumido dos servicos executados para cada ordem de servigo, a ser inserido
no sistema de gerenciamento de suporte técnico do CONTRATANTE;

b) Relatorio detalhado de todos os procedimentos executados de diagndstico e solugdo do
problema para cada ordem de servico, a ser inserido na base de conhecimento
do CONTRATANTE;

¢) Documentagdo completa das solugdes de infraestrutura de tecnologia da informagdo
existentes ou em fase de implantagdo no ambiente do CONTRATANTE;

d) Inventario atualizado com informagdes detalhadas sobre as caracteristicas de hardware e
software dos equipamentos ou sistemas envolvidos em cada ordem de servigo, bem como
as mudangas de configuracdo executadas;

e) Relatorio mensal gerencial contendo relagdo dos servigos executados, indices
de desempenho e qualidade e demais informagdes necessarias ao acompanhamento e
avaliagdo da execucdo dos servigos, como o quantitativo por categoria dos servigos
prestados, bem como outros relatorios relacionados ao Contrato, solicitados pelo
CONTRATANTE.

11.7.7. A remuneragdo da contratada deve se dar tendo como parametro o resultado (qualitativo e
quantitativo) aferido aplicado a parcela mensal nominal do contrato, sem relagdo com o nimero de horas
efetivamente demandadas para a execug@o do servico. Como parametros objetivos e mensurdveis para se
averiguar se o servico recebido estd em conformidade com os requisitos especificados, quantitativa e
qualitativamente, sendo meio habil para gerar eventual redimensionamento da parcela mensal de faturamento
do servico, devem ser adotados os critérios objetivos langados no Termo de Referéncia e seus anexos.

11.7.7.1. A mensurag@o do resultado, com adogao de niveis de servico ¢ de termos de servicos mais
dindmicos estara disponivel em anexo ao Termo de Referéncia, contendo pelo menos os elementos de
mensuragdo de desempenho, disponibilidade e qualidade do servico, além dos termos de servigo de
alinhamento da CONTRATADA aos requisitos da demanda e as regras da contratagdo. Os indices obtidos
serdo mensalmente calculados e aplicados ao valor da fatura, podendo ocasionar redimensionamento do valor
final em caso de descumprimento de metas, prazos ou dos termos predeterminados.

11.8. Das diretrizes gerais de elaboracio do Estudo

11.8.1. Estes estudos preliminares ndo possuem dados sensiveis ao 6rgdo, a seguranga publica ou a
outros fins, prescindindo de classificagdo nos termos da Lei n® 12.527, de 18 de novembro de 2011.
Entretanto, os dados neste Estudo ndo devem ser utilizados ou divulgados inadvertidamente para fins diversos
do processo licitatorio e de contratagdo de referéncia sem autorizagdo da autoridade competente.

12. DECLARACAO DE VIABILIDADE DA CONTRATACAO

12.1. Considerando as informagdes reunidas neste documento, a Equipe de Planejamento da
Contratagd@o declara que a presente contratagdo € viavel por ser a solugdo mais apropriada, ter a estimativa de
volume de servigos contratada pautada em aspectos objetivos € comprovados e estar em conformidade com a
legislagdo, e recomenda a continuidade de processo de contratagéo.

12.2. A contratagdo da solugdo escolhida é a viavel por possibilitar a DITEC/PF manter a
consecucdo das suas atividades finalisticas, especialmente a atividade pericial criminal e de parceria com os
demais Orgdos periciais criminais brasileiros, continuando a atender aos prazos legais e judiciais para a efetiva
materializagdo do exame pericial criminal em documento formal proprio (Laudo Pericial Criminal), que
atualmente possui estreita relagdo com a tecnologia da informagao, pois deve ser emitido em meio digital e


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm

assinado digitalmente pelos profissionais signatarios (usuarios dos servigos sob contrata¢do), em conformidade
coma Portaria n. 453/2016-DITEC, de 27 de junho de 2016.

12.3. Os fiscais do contrato poderdo ser os mesmos membros da Equipe de Planejamento da
Contratagao.

APROVACAO E ASSINATURA DO ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Em cumprimento ao disposto no art. 11, §2° e 3°, da IN SGD/ME n. 1/2019, o presente documento segue
aprovado e assinado pelos integrantes da Equipe de Planejamento da Contratacdo - EPC, designada pelo
documento de instituicdo da EPC (SEI/PF n. 17689672) por estar em conformidade com os requisitos
técnicos necessarios ao cumprimento das necessidades e objeto da aquisicdo. O presente planejamento esta
de acordo com as necessidades técnicas, operacionais e estratégicas do orgdo. Desta forma, aprova-se o
presente Estudo, nos termos das normas administrativas vigentes.

ALEXANDRE COELHO DE ALMEIDA JOAO CESAR DE OLIVEIRA CLAUDINETE TAVARES FIRMINO
Perito Criminal Federal Perito Criminal Federal Agente Administrativo
Integrante Requisitante Integrante Técnico Integrante Administrativo

De acordo com o presente Estudo.

Encaminhe-se a autoridade competente para apreciagéo e eventual aprovagao.

ALESSANDRO DIAS GONCALVES
Perito Criminal Fede;ral
Chefe do SEIN/DITEC/PF (Area de TIC)

APROVACAO DA AUTORIDADE COMPETENTE

Tendo em vista o rigor técnico do presente Estudo, elaborado pelos integrantes da EPC, aprovo os termos do
presente Estudo nos termos do art. 11, §2° e 3°, da IN SGD/ME n. 1/2019.

Reconheco a necessidade do servigo que ora se propde a contratar como essencial para o bom desempenho
das atividades finalisticas da Diretoria Técnico-Cientifica da Policia Federal e aprovo a solu¢do eleita para
contratacao.

As pesquisas de pregos para fins de obtencdo do valor de transferéncia e definicdo do valor maximo devem
ser feitas dentro dos preceitos normativos, reconhecidamente validos e suficiente, e submetidos a apreciacao
destas autoridades.

Autorizo o prosseguimento da tramitagdo do presente processo de contratagao.

ALAN OLIVEIRA LOPES
Diretor Técnico Cientifico

[1] Banco Nacional de Perfis Genéticos
[2] Comité-Gestor da Rede Integrada dos Bancos de Perfis Genéticos
[3] Banco Federal de Perfis Genéticos
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