SERVICO PUBLICO FEDERAL
~ MSP-POLICIA FEDERAL
SERVICO DE PERICIAS EM INFORMATICA - SEPINF/DPER/INC/DITEC/PF

PROJETO BASICO
PARTICIPACAO DE SERVIDOR DA POLi~CIA FEDERAL EM CURSO DE
CAPACITACAO
1. DO OBJETO
1.1. Trata-se de processo para contratacdo de curso, na modalidade Educacao a Distancia (EAD),

para fins de capacitagdo de 2 (dois) Peritos Criminais Federais da area de informatica no curso promovido
pelo SANS Institute denominado SANS FOR518 - Mac and i0OS Forensic Analysis and Incident Response,
conforme condi¢des, quantidades, valores e exigéncias estabelecidas neste instrumento.

1.2. A presente contratagdo adotard como regime de execu¢do a Empreitada por Pre¢o Unitario.
1.3. O contrato terd vigéncia pelo periodo de 4 meses, ndo prorrogaveis.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. Beneficios da participagdo

A participagdo dos requerentes na acdao de capacitacdo proposta ¢ de elevada importancia para o
INC/DITEC/PF e demais unidades descentralizadas, pois tratard do que ha de mais atualizado na éarea de
analise forense em ambientes computacionais Mac e i0S, permitindo, ndo somente, que os Peritos consolidem
conhecimentos ja adquiridos, se atualizem e se aprofundem nessa area tdo utilizada no seu cotidiano, mas,
também, representa uma oportunidade tnica de participagao em curso de grande importancia em uma das mais
importantes instituigoes de ciéncias forenses da area de computagdo da atualidade. A aquisicao desse curso faz
parte de um projeto de capacitagdo continuada para Peritos Criminais Federais da area 3 (16006790) e nessa
primeira etapa priorizou-se os cursos de maior interesse segundo os critérios de volume de exames realizados
nacionalmente (maior casuistica) ou que possuem grande caréncia de capacitagdo para os Peritos Criminais
Federais (area de Informatica), de acordo com o entendimento do SEPINF/DPER/INC/DITEC/PF.

Os Peritos Criminais Federais selecionados para o curso serdo responsaveis por nacionalizar a capacitagao
solicitada, criando materiais tedricos e praticos para 01 (um) curso na modalidade de Ensino a Distancia (EaD)
alinhando os ensinamentos tedricos com a execugdo de experimentos praticos associados ao uso dos
equipamentos e softwares forenses disponiveis no auxilio das pericias em informatica. Esses servidores agirao
como multiplicadores para o treinamento de outros peritos criminais, difundindo conhecimento, doutrina e
metodologias focadas na realizagao dos diversos exames periciais da area de informatica. Adicionalmente, os
participantes desta capacitacdo também serdo responsaveis pela criagdo de manuais e procedimentos
operacionais padrdo na area do curso realizado.

A natureza do servico a ser contratado se enquadra no Plano Estratégico 2010/2022 da Policia Federal,
aprovado pela Portaria 4453/2014-DG/DPF, especificamente na Acao Estratégica "Gestdo da Qualidade de
Prova", no processo interno "Apresentar Exceléncia na Qualidade da Prova", haja vista que o aperfeicoamento
profissional nessa area promove a melhoria dos exames periciais ¢ inovagdes nas técnicas ¢ métodos
empregados na pericia.

2.2. Descricao do curso

A instituicdo promotora (SANS Institute) é reconhecida internacionalmente pela sua exceléncia ¢ seus cursos
sdo tidos como padrdo ouro na area de computagdo forense e seguranca da informagdo, o que se traduz em
curriculo abrangente, materiais didaticos atualizados, corpo docente experiente, laboratdrios praticos
planejados em ambientes virtuais, semelhantes a casos reais, além de gravagdes das aulas para
acompanhamento do curso no estilo self-paced, e certificagdo curricular. A ementa curricular dos cursos de



computagdo forense do SANS Institute e a experiéncia pratica disponibilizada tornam os cursos da empresa
unicos e sem concorréncia nesse segmento do conhecimento, motivo da escolha da empresa para capacitacdo
do corpo de Peritos Criminais Federais (area de Informatica).

Nesse sentido, o curso de Mac and iOS Forensic Analysis and Incident Response visa a ensinar o aluno a
realizar andlises forenses aprofundadas dos sistemas operacionais Mac ¢ iOS ¢ a identificar os locais de
artefatos digitais, vestigios e evidéncias, tais como, execugdo de aplicativos, acesso a arquivos, uso de
dispositivos externos, servicos em nuvem ¢ download de arquivos. O curso ¢é feito em cima de casos
planejados, com base em casos reais de incidentes, simulando uma investigacdo forense real. A partir desses
casos simulados, demonstra-se os artefatos e tecnologias mais recentes que um investigador pode encontrar ao
analisar um sistema operacional Mac e iOS, demonstrando passo-a-passo as ferramentas e técnicas que
podem ser empregadas para se solucionar uma pericia forense computacional nesta seara do conhecimento.

3. DESCRICAO DA SOLUCAO

3.1. A descricdo da solugdo como um todo abrange a prestacdo de servigo técnico profissional
especializado de treinamento e aperfeicoamento de pessoal realizado pela SANS Institute por meio da
participagdo de 2 (dois) servidores da Policia Federal no curso Mac and iOS Forensic Analysis and Incident
Response. As carateristicas especificas do curso s3o as discriminadas abaixo:

3.2. Titulo: SANS FORS518 - Mac and iOS Forensic Analysis and Incident Response

3.3. Modalidade: o curso serd na modalidade de Ensino a Distancia (EaD) ndo havendo custos de
passagens e diarias.

34. Periodo de realizagdo: o curso ¢ OnDemand de forma que os videos, questionarios, material
didatico e laboratorios praticos estardo disponiveis por um periodo de 4 (quatro) meses a partir da inscricao
no mesmo.

3.5. Certificado de conclusdo de curso: os participantes terdo até 2 (dois) meses apos a conclusdo
do curso para anexar aos autos os certificados de conclusdo.

3.6. Vagas: 02 (duas)

3.7. Valor da Inscrigdo por aluno com certificagao: US$ 7.020,00

3.8. Investimento Total: US$ 14.040,00

3.9. Modos de pagamento: O pagamento ¢ online. O SANS Institute gera um invoice que podera

ser pago por meio de cartdes de crédito ou por transferéncia (bank wire ou transfer wire).

3.10. Ementa do curso:
Mac or iOS forensics:

Parse the HFS+ file system by hand, using only a cheat sheet and a hex editor

Understand the APFS file system and its significance

Determine the importance of each file system domain

Conduct temporal analysis of a system by correlating data files and log analysis

Profile how individuals used the system, including how often they used the system, what

applications they frequented, and their personal system preferences

¢ Identify remote or local data backups, disk images, or other attached devices

e Find encrypted containers and FileVault volumes, understand keychain data, and crack Mac
passwords

¢ Analyze and understand Mac metadata and their importance in the Spotlight database, Time
Machine, and Extended Attributes

¢ Develop a thorough knowledge of the Safari Web Browser and Apple Mail applications

¢ |dentify communication with other users and systems though iChat, Messages, FaceTime,

Remote Login, Screen Sharing, and AirDrop

Conduct an intrusion analysis of a Mac for signs of compromise or malware infection

Acquire and analyze memory from Mac systems

Acquire iOS and analyze devices in-depth

In-Depth HFS+ File System Examination and an Introduction to APFS

File System Timeline Analysis

Advanced Computer Forensics Methodology

Mac-Specific Acquisition and Incident Response Collection

Mac Memory Acquisition and Analysis

File System Data Analysis

Metadata Analysis



Recovery of Key Mac Files

Volume and Disk Image Analysis

Analysis of Mac Technologies, including Time Machine, Spotlight, and FileVault
Advanced Log Analysis and Correlation

iDevice Analysis and iOS Artifacts

iCloud

Malware and Instrusion Analysis

Live Response

4. CLASSIFICACAO DOS BENS E SERVICOS COMUNS

4.1. O objeto da aquisicao consta no Catalogo Unificado de Materiais - CATMAT do SIASG
utilizado pela Administragdo Publica Federal com o nmimero 19321.

5. DA ENTIDADE PROMOTORA

5.1 O SANS Institute (oficialmente denominada Escal Institute of Advanced Technologies) ¢é

uma organiza¢ao privada de educacdo e pesquisa sem fins lucrativos fundada em 1989. Essa instituigao ¢ uma
das maiores fonte de treinamento em seguranga da informagdo e de certificagdo do mundo e possui diversos
cursos nas diversas areas da seguranga da informacao, tais como auditoria de sistemas, administracao de redes
de computadores, andlise de vulnerabilidades e forense computacional.

5.2. Nome: Escal Institute of Advanced Technologies (SANS Institute)

5.3. Enderec¢o: 11200 Rockville Pike, Suite 200 - North Bethesda, MD 20852 - USA

5.4. Sitio Internet: www.sans.org

6. MODELO DE GESTAO DE CONTRATO E CRITERIOS DE MEDICAO E
PAGAMENTO

6.1. A CONTRATADA tera cumprido com as suas obrigagdes ao disponibilizar o acesso ao curso
devendo o mesmo ficar disponivel para acesso pelo periodo de 4 (quatro) meses aos alunos mscritos.

6.2. O acompanhamento e a fiscalizacdo dos servigos sera realizado por servidor especialmente
designado.

6.3. A prestagdo do servigo sera aferida com base na disponibilizagdo do acesso do aluno a

plataforma educacional pelo periodo contratado.

6.4. A conformidade sera aferida comparando-se a ementa do curso efetivamente disponibilizado
ao constante do Item 3 - DESCRICAO DA SOLUCAO deste Projeto Basico.

7. MODELO DE EXECUCAO DO OBJETO

7.1. Nao havera exigéncia de modelo de execug@o do objeto, tendo em vista a natureza do objeto
ser de servico técnico profissional especializado de treinamento e aperfeicoamento de pessoal, sendo a entrega
constituida pela disponibilizagdo do acesso a plataforma educacional em curso com as caracteristicas descritas
no Item 3 - DESCRICAO DA SOLUCAO deste Projeto Basico.

8. OBRIGACOES DA CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as
clausulas contratuais ¢ os termos de sua proposta;

8.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome
dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis;

8.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigoes, falhas ou
irregularidades constatadas no curso da execucdo dos servigos, fixando prazo para a sua correcao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

8.4. Pagar a Contratada o valor resultante da prestagdo do servico, no prazo e condigdes
estabelecidas neste Projeto Basico;

8.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no
que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.



8.6.

8.7.
daeontratacho:
8.8.

8.9. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adocdo das
medidas cabiveis quando do descumprimento das obrigagdes pela Contratada;

8.10. Arquivar, entre outros documentos, projetos, "as built", especifica¢des técnicas, orcamentos,
termos de recebimento e aditamentos, relatorios de inspegdes técnicas apds o recebimento do servico e
notificagdes expedidas;

8.11. A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

9. OBRIGACOES DA CONTRATADA

9.1. A Contratada deve cumprir todas as obrigacdes constantes no Contrato, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucgdo do objeto e, ainda:

9.1.1. executar os servicos conforme especificagdes deste Projeto Basico e de sua
proposta, com a alocacao dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Projeto Basico e em sua
proposta;

9.1.2. responsabilizar-se pelos vicios ¢ danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lein® 8.078, de 1990);

9.1.3. substittis—reparar—ot—corrgis—as—Suas—expensas,—no—prazo—fixadones
Bisico—o-obi . fefoitos:
9.14. manter, durante toda a execu¢do do contrato, em compatibilidade com as

obrigagdes assumidas, todas as capacidades e condi¢des de habilitacdo e qualificacdo exigidas na
contratacao;

9.1.5. prestar os servicos dentro dos pardmetros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos ¢ utensilios em quantidade, qualidade e tecnologia adequadas,
com a observancia as recomendagoes aceitas pela boa técnica, normas e legislacao;

9.2. A contratada devera respeitar as normas e 0s principios ambientais, minimizando ou mitigando
os efeitos dos danos ao meio ambiente, utilizando tecnologias e materiais ecologicamente corretos, atendendo
aos critérios de sustentabilidade.

10. DA SUBCONTRATACAO

10.1. Nao serd admitida a subcontratagdo do objeto licitatorio.



11. DA ALTERACAO SUBJETIVA

11.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
contratagdo original, sejam mantidas as demais clausulas e condicdes do Projeto Bésico; ndo haja prejuizo a
execucdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade da contratagao.

12. CONTROLE E FISCALIZACAO DA EXECUCAO

12.1. O acompanhamento e a fiscalizagdo da execucdo da contratagdo consistem na verificacdo da
conformidade da prestacdo dos servigos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lein® 8.666, de 1993.

12.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigoes técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lein® 8.666, de 1993. 9.3. O representante da Administracdo
anotara em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més
e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessario a
regularizacdo das falhas ou defeitos observados ¢ encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.

12.3. O representante da Administragdo anotard em registro proprio todas as ocorréncias
relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

13. DO RECEBIMENTO E ACEITACAO DO OBJETO

13.1. A emissdao da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos,
nos termos abaixo.

13.2. No prazo de até 5 dias corridos do adimplemento do pagamento, a CONTRATADA devera
liberar o acesso ao curso contratado.

14. DA FUNDAMENTACAO LEGAL DA INEXIGIBILIDADE DE LICITACAO

14.1. A base legal da contratacdo direta para a participacdo de servidores em curso € o inciso Il e o
§ 1° do art. 25, combinado com o inciso VI do art. 13, todos da Lein® 8.666/93, que prevé a mnexigibilidade
de licitagdo para a contratagdo de servigos técnicos.

14.2. A referida norma dispde:

“Art. 25”. E inexigivel a licitacdo quando houver inviabilidade de competicdo,
em especial:

()

Il - para a contratagdo de servigos técnicos enumerados no art. 13 desta Lei, de
natureza singular, com profissionais ou empresas de notoria especializagdo,

vedada a inexigibilidade para servigos de publicidade e divulgagado;

$ I° Considera-se de notoria especializagdo o profissional ou empresa cujo
conceito no campo de sua especialidade, decorrente de desempenho anterior,
estudos, experiéncias, publicagoes, organizagdo, aparelhamento, equipe técnica,
ou de outros requisitos relacionados com suas atividades, permita inferir que o
seu trabalho é essencial e indiscutivelmente o mais adequado a plena satisfacdo
do objeto do contrato.

Art. 13. Para os fins desta Lei, consideram-se servicos técnicos profissionais
especializados os trabalhos relativos a:

()

VI - treinamento e aperfeicoamento de pessoal.”

14.3. Em decisdo n.° 578/2002 do Plenario do Tribunal de Contas da Unido, a Corte de Contas
assim se pronunciou:

“Considere que as contratagoes de professor, conferencistas ou instrutores para
ministrar cursos de treinamento ou aperfeicoamento de pessoal, bem assim a



inscrigdo de servidores para participagdo de cursos abertos a terceiros,
enquadram-se na hipotese de inexigibilidade de licita¢do prevista no inciso II do
art. 25, combinado com o inciso VIdo art. 13 da Lei n. °8.666/1993"".

14.4. Ha quem defenda que a inexigibilidade de licitagdo seja aplicavel a toda contratagdo de
treinamento de servidores, sem qualquer restri¢io. E o caso do notavel Antonio Carlos Cintra do Amaral, que
assevera: 'A Administracdo ndo pode realizar licitagdo para treinamento, porque os profissionais ou empresas
sdo incomparaveis. Nao ha, portanto, viabilidade de competicdo. A adogdo do tipo de licitagdo de 'menor
preco' conduz, na maioria dos casos, a obtencdo de qualidade inadequada. A de 'melhor técnica' e a de
'técnica e prego sdo inviaveis, porque nao se pode cogitar, no caso, de apresentagao de proposta técnica. A
proposta técnica seria, a rigor, o programa e a metodologia, de pouca ou nenhuma diferenciagdo. O éxito do
treimamento depende, basicamente, dos nstrutores ou docentes. Que sdo incomparaveis, singulares, o que
torna invidvel a competicdo. ' ("'in" Ato Administrativo, Licitagdes e Contratos Administrativos, Malheiros, 1*
ed., 1995, pag. 111).

14.5. Além disso, consta no Acordao 2616/2015 - Plenario do TCU trata do assunto no informativo
de jurisprudéncia do TCU (https://portal.tcu. gov.br/lumis/portal/file/fileDownload.jsp?
fileId=8A8182A250D20C480150D3 AB46C919B0&inline=1):

A [icitagdo “... é impossivel justamente porque ha dificuldade de comparacdo
objetiva entre as propostas, que estdo atreladas aos profissionais que executardo
os trabalhos. Portanto, nesse tipo de objeto, resta caracterizada a
discricionariedade na escolha do contratado (...) Essa é a melhor interpretacdo
da Sumula 264 do TCU, de que a contratagdo de servigos por notoria
especializacdo somente é cabivel quando se tratar de servico de natureza
singular, capaz de exigir, na sele¢do do executor de confianga, grau de
subjetividade insuscetivel de ser medido pelos critérios objetivos de qualificacdo
inerentes ao processo de licitagdo”

14.6. A SANS Institute ¢ uma organizagdo americana sem fins lucrativos que atua no mercado de
capacitacdo e treinamento na area de computagdo ha mais de 31 anos. Ressalta-se que essa entidade ¢é
amplamente reconhecida na comunidade de ciéncias forenses da area de computacdo tanto no quesito de
treinamentos ¢ como em certificacdes. Além disso, seus instrutores sdo profissionais renomados, com
curriculos e expertise no tema.

14.7. Pelas razdes expostas, e pela celeridade do processo de contratagdo de tremamento, que co

14.8. O mercado de solugdes na area de informatica forense € restrito principalmente na area de
cursos forenses. Muitas empresas fornecem cursos com base em seus produtos e desta forma possuem um
viés comercial, direcionando as técnicas ministradas ao uso do proprio produto. Deseja-se um curso forense
que seja neutro com a relagdo as solugdes disponiveis no mercado e imparcial ao indicar qual a melhor solugao
para cada tipo de necessidade de andlise pericial.

14.9. Desta forma a presente pesquisa de mercado visa definir o preco de mercado para a solugdo a
ser contratada, bem como validar o preco da proposta do fornecedor exclusivo frente ao valor médio de
mercado.

14.10. O valor da inscricdo individual para o curso SANS FOR518 - Mac and iOS Forensic Analysis
and Incident Response é de US$ 7.020,00.

Valor \Valor
Evento Local |Modalidade |Data|Duracéolindividuallpor dia JURL

(US$)  |(US$)

SANS
FOR518 -
Mac and

iOS https://www.sans.org/ondemand/course/mac-

Forensic Online|OnDemand

6 dias |7.020,00 |1170,00|and-ios-forensic-analysis-and-incident-

Analysis response
and
Incident
Response

TEEL
Technologies

- Combined https://www.teeltech.com/mobile-device-



https://www.sans.org/ondemand/course/mac-and-ios-forensic-analysis-and-incident-response

ISP/Chip-off |- Presencial -8 dias |7.250,00| 906,25|forensics-training/combined-isp-chip-off-
2.0 forensics-training/

Forensics
Training
TEEL
Technologies
-PC3000 https://www.teeltech.com/mobile-device-
Flash Data |- Presencial -l2 dias |3520,00 [1760,00(forensics-training/pc-3000-flash-ssd-
Recovery monolith-data-recovery-advanced-training/
Advanced
Training
SANS
SECA488 - https://www.sans.org/event/cloud-defender-
Cloud Online | Live Online -|6 dias |7020,00 |1170,00]2021-live-online/course/cloud-security-
Security essentials/183300

Essentials

14.11. Conforme pode ser visto no mapa comparativo de pregos, os precos cobrados pela empresa

SANS sdo compativeis com o preco médio por dia (US$ 1251,56) de cursos altamente especializados
existentes no mercado.

14.12. Além disso, a Policia Federal possui requisitos de atuacdo que sdo tratam de temas muito
especificos como, por exemplo, resposta a incidentes computacionais. Esse tema tem sido objeto de atuacao
da PF com as recentes invasdes ocorridas ao Superior Tribunal de Justica e Ministério da Saude. O
treinamento objeto da contratagdo possui esse diferencial em relagdo aos outros treinamentos comuns de
analises de dispositivos Apple (Mac OS e iOS). Conforme a ementa descrita no ETP (SEI 16724852), o
curso apresenta os seguintes topicos topicos relacionados ao tema de resposta a incidentes:

FOR518.6: Mac Forensics & Incident Response Challenge

In this final course section, students will put their new Mac forensic skills to the test by running through a real-
life scenario with team members. (Neste sessao final do curso, os estudantes usarao suas habilidades para
rodar um cendrio de vida real com outro membros de time)

Topics: (Topicos)

e [n-Depth File System Examination (Exame de sistema de arquivos aprofundado)

o File System Timeline Analysis (Analise de linha do tempo de sistema de arquivos)

e Advanced Computer Forensics Methodology (Metodologia avangcada de pericia de

computadores)

Mac Memory Analysis (Analise de memorias de Mac)

File System Data Analysis (Analise de dados de sistemas de arquivos)

Metadata Analysis (Analise de metadados)

Recovering Key Mac Files (Recuperando arquivos chaves de Mac)

Volume and Disk Image Analysis (Analise de volume e imagens

Analysis of Mac Technologies including Time Machine, Spotlight, and FileVault (Analise

de tecnologias Mac incluindo Time Machine, Spotlight e File Vault)

e Advanced Log Analysis and Correlation (Andlises e correlagdes avangadas de logs)

e Device Analysis and iOS Artifacts (Analise de dispositivos Apple e artefatos do sistema
operacional iOS)

e Malware and Intrusion Analysis (Analise de malware e intrusao)
Intrusion Analysis (Analise de intrusio)
o Java Cache and IDX Files (Arquivos IDX e cache JAVA)
o File Quarantine
XProtect
o Gatekeeper
e [ive Response (Resposta em tempo real)
o Live Triage Techniques (Técnicas de triagem em tempo real)
o Volatile Data Collection (Coleta de dados volateis)

o

o

14.13. Alm do tema citado, o treinamento abrange uma grande quantidade de ferramentas e
demonstra qual é o melhor momento de aplicagdo para cada delas. Isso difere de treinamentos avangados de
ferramentas comerciais, que geralmente utilizam apenas as proprias solugdes para a analise dos casos. Logo, o
treinamento apresenta topicos essenciais a atuagdo da PF e que ndo s3o encontrados nos demais treinamentos


https://www.teeltech.com/mobile-device-forensics-training/combined-isp-chip-off-forensics-training/
https://www.teeltech.com/mobile-device-forensics-training/pc-3000-flash-ssd-monolith-data-recovery-advanced-training/
https://www.sans.org/event/cloud-defender-2021-live-online/course/cloud-security-essentials/183300

encontrados no mercado.

14.14. O valor das inscrigoes para os cursos da SANS sdo anunciados pela internet publicamente e
ndo existe necessidade de identificacdo do usuario para visualizd-lo, de forma que o preco ¢ ofertado
igualmente para interessados no mundo inteiro, ndo havendo acréscimo ou decréscimo do valor nominal por se
tratar da Policia Federal.

14.15. mpreende o ato de inscricdo no evento, entendemos que a Administracdo pode contratar
cursos abertos ou fechados por inexigibilidade de licitagdo, na forma do art. 25, inciso I, combinado com o
art. 13, inciso VI da lei n° 8.666/93, de acordo com a Decisdo 578/2002-TCU/Plenario e do Acdrdao
2616/2015-TCU/Plenario.

14.16. O curso pleiteado ¢ um curso aberto e esta enquadrada na situagdo anterior. Adicionalmente,
ndo nos parece concebivel licitar participagdo em cursos com alto grau de especificidade, conforme
entendimento mais recente do Tribunal de Contas da Unido, expresso no Informativo de Jurisprudéncia n° 264,
extraido do Acérdao n° 2616/2015-Plenario, a hipotese de mviabilidade de competicao tratada no art. 25,
inciso II, ndo decorreria do ineditismo ou raridade do servico, mas "da propria notoria especializacao de seu
executor", resultando na "impossibilidade de se fixar critérios objetivos de julgamento".

14.17. Diante do cenario, entendemos adequado o enquadramento da aquisicdo na hipotese de
mviabilidade de licitacdo prevista no art. 25, inciso II, da Lei 8.666/93.

15. DO PAGAMENTO

15.1. O pagamento referente a execucdo do objeto deste Projeto Bésico serd efetuado em dolares
norteamericanos (USD), a taxa de cambio vigente no dia til imediatamente anterior a data do efetivo
pagamento, por meio de cartdes de crédito ou por transferéncia (bank wire ou transfer wire) a partir de invoice
gerado pelo SANS Institute.




16. ANTECIPACAO DO PAGAMENTO

16.1. O pagamento sera realizado antecipadamente, em virtude de representar condigdo
indispensavel para assegurar a prestacao do servigo, nos termos do Art. 1°, Inciso I, alinea a da Lein. 14.065,
de 30 de setembro de 2020. Por se tratar de curso internacional, no qual o acesso a plataforma educacional
online ¢ liberado apenas apds o recebimento do pagamento pela instituicio de ensino, os valores da
contratacdo devem ser pagos antecipadamente a fim de garantir a inscricdo no evento, conforme informado
por e-mail 16726052.

16.2. Na hipotese de nexecugéo do objeto sera exigida a devolugdo mtegral do valor antecipado,
atualizado monetariamente pela variagdo acumulada do Indice Nacional de Pregcos ao Consumidor Amplo
(IPCA), ou indice que venha a substitui-lo, desde a data do pagamento da antecipagdo até a data da
devolugdo.

17. DO REAJUSTE

17.1. Os precos sdo fixos e ireajustaveis tendo em vista a natureza do objeto e o prazo de execugao
do objeto.

18. DA GARANTIA DE EXECUCAO

18.1. Nao havera exigéncia de garantia contratual da execugdo, tendo em vista a natureza do objeto

ser de servigo técnico profissional especializado de treinamento e aperfeicoamento de pessoal.

19. INICIO DA EXECUCAO DOS SERVICOS

19.1. O inicio, tendo em vista a natureza do objeto ser de servigo técnico profissional especializado
de treinamento e aperfeicoamento de pessoal, deve ser imediato apds o recebimento do pagamento pela



CONTRATADA.

19.2. Havera uma tolerancia de at¢ 5 dias corridos do recebimento do pagamento para a
CONTRATADA liberar o acesso ao curso contratado no caso de algum problema técnico ou necessidade de
cadastramento de usuarios.

20. DAS SANCOES ADMINISTRATIVAS
20.1. Comete infracdo administrativa, a CONTRATADA que:

20.1.1. inexecutar total ou parcialmente qualquer das obriga¢cdes assumidas em
decorréncia da contratacdo;

20.1.2. ensejar o retardamento da execuc@o do objeto;
20.1.3. falhar ou fraudar na execucdo do contrato;
20.1.4. comportar-se de modo inidoneo; e

20.1.5. cometer fraude fiscal.

20.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sancdes:

20.2.1. adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a CONTRATANTE;

20.2.4. multa compensatoria de 10 % (dez por cento) sobre o valor total deste Projeto, no
caso de inexecugdo total do objeto;

20.2.5. em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do
subitem acima, sera aplicada de forma proporcional a obrigagdo inadimplida;

20.2.6. suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Ptblica opera e atua concretamente, pelo prazo de até
dois anos;

20.2.7. impedimento de licitar ¢ contratar com 6rgdos e¢ entidades da Unido com o

consequente descredenciamento no SICAF pelo prazo de até cinco anos;
20.2.7.1. a san¢do de impedimento de licitar e contratar prevista neste subitem
também ¢é aplicavel em quaisquer das hipdteses previstas como infragdo
administrativa no subitem 16.1 deste Projeto Bésico.

20.2.8. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Ptblica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

9

20.4. Também ficam syjeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de 1993, a
CONTRATADA que:
20.4.1. tenha softido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos; e
20.4.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e47+5-3<
demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.
20.4.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em

virtude de atos ilicitos praticados.

20.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.

20.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem



pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

20.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de
30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

20.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
lictante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil

20.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado 8 CONTRATANTE, observado
o principio da proporcionalidade.

20.9. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo ptiblica
nacional ou estrangeira, copias do processo administrativo necessarias a apuracdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo -
PAR.

20.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

20.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos ¢ prejuizos & Administragdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

20.12.

21.
21.1.

As penalidades serdo obrigatoriamente registradas no SICAF.

DA ESTIMATIVA DE PRECO E PRECO DE REFERENCIA

O mercado de solugdes na area de informatica forense é restrito principalmente na area de

cursos forenses. Muitas empresas fornecem cursos com base em seus produtos e desta forma possuem um
viés comercial, direcionando as técnicas mmistradas ao uso do préprio produto. Deseja-se um curso forense
que seja neutro com a relagdo as solugdes disponiveis no mercado e imparcial ao indicar qual a melhor soluigao
para cada tipo de necessidade de andlise pericial.

21.2. Desta forma a presente pesquisa de mercado visa definir o prego de mercado para a solucdo a
ser contratada, bem como validar o preco da proposta do fornecedor exclusivo frente ao valor médio de
mercado.

21.3. O valor da inscricdo individual para o curso SANS FOR518 - Mac and iOS Forensic Analysis
and Incident Response ¢ de US$ 7.020,00.
Valor Valor
Evento Local |Modalidade |Data|Duracé&olindividuallpor dia JURL
(US$) [|(US$)
SANS
FOR518 -
Mac and
iOS https://www.sans.org/ondemand/course/mac-
Forensic Online|OnDemand -|6 dias |7.020,00 |1170,00|and-ios-forensic-analysis-and-incident-
Analysis response
and
Incident
Response
TEEL
Technologies
- Combined https://www.teeltech.com/mobile-device-
ISP/Chip-off |- Presencial -l8 dias |7.250,00| 906,25|forensics-training/combined-isp-chip-off-
2.0 forensics-training/
Forensics
Training
TEEL



https://www.sans.org/ondemand/course/mac-and-ios-forensic-analysis-and-incident-response
https://www.teeltech.com/mobile-device-forensics-training/combined-isp-chip-off-forensics-training/

Technologies

-PC3000 https://www.teeltech.com/mobile-device-
FlashData |- Presencial -2 dias |3520,00 [1760,00[forensics-training/pc-3000-flash-ssd-
Recovery monolith-data-recovery-advanced-training/
Advanced

Training

SANS

SECA488 - https://www.sans.org/event/cloud-defender-
Cloud Online | Live Online -I6 dias |7020,00 [1170,00)2021-live-online/course/cloud-security-
Security essentials/183300

Essentials

21.4. Conforme pode ser visto no mapa comparativo de pregos, os precos cobrados pela empresa

SANS sdo compativeis com o preco médio por dia (US$ 1251,56) de cursos altamente especializados
existentes no mercado.

21.5. Além disso, a Policia Federal possui requisitos de atuacdo que sdo tratam de temas muito
especificos como, por exemplo, resposta a incidentes computacionais. Esse tema tem sido objeto de atuagdo
da PF com as recentes invasdes ocorridas ao Superior Tribunal de Justica e Ministério da Saude. O
treinamento objeto da contratacdo possui esse diferencial em relagdo aos outros treinamentos comuns de
analises de dispositivos Apple (Mac OS e iOS). Conforme a ementa descrita no ETP (SEI 16724852), o
curso apresenta os seguintes topicos topicos relacionados ao tema de resposta a incidentes:

FOR518.6: Mac Forensics & Incident Response Challenge

In this final course section, students will put their new Mac forensic skills to the test by running through a real-
life scenario with team members. (Neste sessao final do curso, os estudantes usarao suas habilidades para
rodar um cenario de vida real com outro membros de time)

Topics: (Topicos)

e [n-Depth File System Examination (Exame de sistema de arquivos aprofundado)

o File System Timeline Analysis (Analise de linha do tempo de sistema de arquivos)

e Advanced Computer Forensics Methodology (Metodologia avangada de pericia de

computadores)

Mac Memory Analysis (Analise de memorias de Mac)

File System Data Analysis (Analise de dados de sistemas de arquivos)

Metadata Analysis (Analise de metadados)

Recovering Key Mac Files (Recuperando arquivos chaves de Mac)

Volume and Disk Image Analysis (Analise de volume e imagens

Analysis of Mac Technologies including Time Machine, Spotlight, and FileVault (Analise

de tecnologias Mac incluindo Time Machine, Spotlight e File Vault)

e Advanced Log Analysis and Correlation (Analises e correlagdes avangadas de logs)

e Device Analysis and iOS Artifacts (Analise de dispositivos Apple e artefatos do sistema
operacional iOS)

e Malware and Intrusion Analysis (Analise de malware e intrusao)
Intrusion Analysis (Analise de intruséo)
o Java Cache and IDX Files (Arquivos IDX e cache JAVA)
o File Quarantine
XProtect
o Gatekeeper
Live Response (Resposta em tempo real)
o Live Triage Techniques (Técnicas de triagem em tempo real)
o Volatile Data Collection (Coleta de dados volateis)

o

o

21.6. Alkm do tema citado, o treinamento abrange uma grande quantidade de ferramentas e
demonstra qual é o melhor momento de aplicagdo para cada delas. Isso difere de treinamentos avangados de
ferramentas comerciais, que geralmente utilizam apenas as proprias solugdes para a analise dos casos. Logo, o
treinamento apresenta topicos essenciais a atuagdo da PF e que ndo sdo encontrados nos demais treinamentos
encontrados no mercado.

21.7. O valor das inscrigoes para os cursos da SANS sdo anunciados pela internet publicamente e
ndo existe necessidade de identificacdo do usuario para visualizd-lo, de forma que o preco ¢ ofertado
igualmente para interessados no mundo inteiro, ndo havendo acréscimo ou decréscimo do valor nominal por se
tratar da Policia Federal.


https://www.teeltech.com/mobile-device-forensics-training/pc-3000-flash-ssd-monolith-data-recovery-advanced-training/
https://www.sans.org/event/cloud-defender-2021-live-online/course/cloud-security-essentials/183300

22.

22.1.

DOS RECURSOS ORCAMENTARIOS

As despesas para atender a esta operacao estdo programadas em dotagdo propria, prevista no

Orcamento da Unido para o exercicio de 2020, conforme nota de crédito 16670981.

Brasilia, 28 de dezembro de 2020.

PAULO CESAR HERRMANN WANNER
Perito Criminal Federal
SEPINF/DPER/INC/DITEC/PF

Aprovo o prosseguimento da contratagao, considerando sua relevancia e oportunidade em
relagcao aos obijetivos estratégicos e as necessidades da Area Requisitante.

APROVACAO

AUTORIDADE COMPETENTE DA AREA ADMINISTRATIVA

ALAN DE OLIVEIRA LOPES
DIRETOR TECNICO-CIENTIFICO

i
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Sel o
assinatura
eletrénica

Documento assinado eletronicamente por PAULO CESAR HERRMANN WANNER, Perito(a)
Criminal Federal, em 28/12/2020, as 14:25, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n?2 8.539, de 8 de outubro de 2015.

i

e —
il

sel! o
assinatura
eletrénica

Documento assinado eletronicamente por ALAN DE OLIVEIRA LOPES, Diretor(a), em
29/12/2020, as 14:21, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

i

il

seil o
assinatura
eletrbnica

Documento assinado eletronicamente por FABIO CAUS SICOLI, Chefe de Servigo -
Substituto(a), em 30/12/2020, as 09:40, conforme horario oficial de Brasilia, com fundamento
no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

e v
il
seil o
assinatura
eletrbnica

Documento assinado eletronicamente por ROBEMAR BICALHO RODRIGUES, Agente
Administrativo(a), em 30/12/2020, as 12:56, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site

* http://sei.dpf.gov.br/sei/controlador_externo.php?

* acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador

17216760 e o cédigo CRC EA587D78.

Referéncia: Processo n° 08201.002428/2020-94

SEIn° 17216760


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.dpf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SERVICO PUBLICO FEDERAL
y MJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITACOES - CPL/SELOG/DITEC/PF

ATO DE INEXIGIBILIDADE DE LICITAGAO

No uso das competéncias a mim delegadas pela Portaria n® 957/2020-DITEC/PF, de 15 de setembro de
2020,

DECLARO inexigivel de licitagdo a selecao do fornecedor da contratagdo abaixo descrita, pelos motivos e
fundamentos que relaciono:

OBJETO: Contratagao de curso, na modalidade Educa¢do a Distancia (EAD), para fins de capacitagdo de 2
(dois) Peritos Criminais Federais da area de informatica no curso promovido pelo SANS Institute denominado
SANS FORS518 - Mac and i0S Forensic Analysis and Incident Response.

FUNDAMENTO: Art. 25 inciso Il e 0 § 1°, combinado com o inciso VI do art. 13, todos da Lei n°
8.666/93.

JUSTIFICATIVA: Especificidade do curso da SANS FORS518 - Mac and iOS Forensic Analysis and
Incident Response, , nio existe nenhum outro curso no mercado que aborde tal conteudo
programatico, Além disso, os cursos da SANS ndo sdo especifico ou atrelados a uma ferramenta
proprietaria, ou seja, permite que o conteudo e as técnicas ensinadas sejam neutras quanto as solugdes
proprietarias disponiveis e imparciais quanto as melhores técnicas de andlise pericial que devem ser
adotadas. Esse curso da SANS também é o unico que aborda assuntos relacionados a anailise de
invasdes e resposta a incidentes em computadores Mac e iOS. Dessa forma, tal treinamento possui
diferencial tnico e importantissimo no atual cenrio em relagdo aos demais cursos encontrados no mercado,
motivando a sua contratacdo. Esses topicos sdo essenciais para a melhor atuacdo da PF e em especial da
Pericia Crimmal Federal em casos de mvasoes, tais como, o caso do STJ e TSE, apenas para citar casos
recentes e de repercussao.

CONTRATADA: Escal Institute of Advanced Technologies (SANS Institute).

VALOR: US$ 13.470,00 ( treze mil quatrocentos ¢ setenta dolares dos Estados Unidos da América),
correspondentes a R$75.865,73 (setenta e cinco mil oitocentos e sessenta e cinco reais ¢ setenta e trés
centavos), pela taxa de cambio do dia 19 de abril de 2021 18433653, disponivel no sitio
https//www.bcb.gov.br/conversao.

SERGIO TORRES SANTOS
Perito Criminal Federal
Chefe do SELOG/DITEC/PF

I Documento assinado eletronicamente por SERGIO TORRES SANTOS, Perito(a) Criminal Federal,
Jel lj em 19/04/2021, as 14:19, conforme horério oficial de Brasilia, com fundamento no art. 62, § 19,

assinatura

eletrénica do Decreto n2 8.539, de 8 de outubro de 2015.

1 Al [=] A autenticidade deste documento pode ser conferida no site

A "l".l:_r,:' ;'LH http://sei.dpf.gov.br/sei/controlador_externo.php?

:kﬁ *}I" acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
ot ] 18433666 ¢ o codigo CRC 7909AEA7.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.dpf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n°08201.002428/2020-94 SEI n° 18433666



SERVICO PUBLICO FEDERAL
y MJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITACOES - CPL/SELOG/DITEC/PF

RATIFICACAO DO ATO DE INEXIGIBILIDADE

No uso das atribuicdes a mim delegadas pela Portaria n° 12.421/2020-DG/PF, de 15 de maio de 2020,
publicada no Boletim de Servigco n° 093, de 18 de maio de 2020, e por entender cumpridos os preceitos
legais,

RATIFICO o ato de mnexigbilidade de licitacdo n° 18433666, praticado pelo PCF Sergio Torres Santos,
Chefe do Servigo de Logistica desta Diretoria Técnica-Cientifica, visando a contratacdo de curso, na
modalidade Educagao a Distancia (EAD), para fins de capacitagdo de 2 (dois) Peritos Criminais Federais da
area de informatica no curso promovido pelo SANS Institute denominado SANS FOR518 - Mac and i10S
Forensic Analysis and Incident Response , mediante procedimento de inexigibilidade de licitagdo, conforme
especificagdes e quantitativos estabelecidos no Projeto Basico, no valor de US$ 13.470,00 (treze mil
quatrocentos e setenta dolares dos Estados Unidos da América), correspondentes a R$ 75.865,73 (setenta e
cinco mil oitocentos e sessenta e cinco reais e setenta e trés centavos), com fundamento no Art. 25 inciso Il e
0 § 1°, combmnado com o inciso VI do art. 13, todos da Lein® 8.666/93.

ALAN DE OLIVEIRA LOPES
Perito Criminal Federal
Diretor Técnico-Cientifico

Documento assinado eletronicamente por ALAN DE OLIVEIRA LOPES, Diretor(a), em
19/04/2021, as 15:34, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n2 8.539, de 8 de outubro de 2015.

assinat u! a I‘lj
eletrénica

"".:'.u-uﬁ http://sei.dpf.gov.br/sei/controlador_externo.php?
_I"" acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
] 18434305 e o cdédigo CRC 0BCE89C1.

Referéncia: Processo n°08201.002428/2020-94 SEI n° 18434305
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