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Estudo Teécnico Preliminar 27/2021

1. Informacoes Basicas

Numero do processo: 08201.001235/2021-05

2. Descricao da necessidade

O cargo de Perito Criminal Federal (area de Informatica) é o cargo especializado do governo
federal, dentro da carreira policial federal, para materializacdo da prova pericial de crimes
relacionados a utilizacdo do ambiente computacional como meio ou fim da consumacdao do
crime. A esse profissional, é demandada constante atualizacdo, ja que a tecnologia
computacional se encontra em evolucdo continua, exigindo um perfil profissional dedicado aos
estudos e pesquisas, para conseguir acompanhar a evolucdo do modus operandi dos crimes
digitais.

A presente proposta de contratacdo visa capacitar peritos na area de aquisicdo forense de dados
digitais, permitindo, ndo somente, que os Peritos consolidem conhecimentos ja adquiridos, se
atualizem e se aprofundem na drea mais critica e importante da pericia em computacao forense,
mas, também, representa uma oportunidade unica de participacdo em curso de grande
importdncia em uma das mais importantes instituicoes de ciéncias forenses da area de
computacao da atualidade.

A participacdo na acdo de capacitagao proposta - Curso Battlefield Forensics and Data
Acquisition da empresa SANS - é de elevada importancia para o INC/DITEC/PF e demais
unidades descentralizadas, pois tratara do que ha de mais atualizado na area de aquisicao forense
de dados digitais, permitindo, ndo somente, que os Peritos consolidem conhecimentos ja
adquiridos, se atualizem e se aprofundem na 4rea mais critica e importante da pericia em
computacdo forense. O primeiro passo em qualquer investigacdao de crimes cibernéticos é a
coleta de evidéncias digitais e, normalmente, se tera apenas uma chance de se coletar os dados
corretamente. As evidéncias de um crime cibernético podem estar em localizacdes variadas e nos
mais diversos formatos, por isso é tdo critico e importante que o Perito possa identificar, coletar
e preservar os dados corretamente garantindo a integridade das evidéncias.

3. Area requisitante

Area Requisitante Responsavel
SEPINF/DPER/INC/DITEC/PF Mateus de Castro Polastro

4. Descricdo dos Requisitos da Contratacao

Objetivo da Contratacao
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O objetivo da contratagdo é capacitar peritos criminais federais da area de informatica na area de
aquisicdo e coleta forense de evidéncias digitais.

Visando atingir esse objetivo pretende-se contratar o seguinte curso:
SANS FOR498 - Battlefield Forensics and Data Acquisition
Natureza da Contratacao

A contratacao se dara pela modalidade inexigibilidade de licitacio com base no inciso Il e o0 § 1°
do art. 25, combinado com o inciso VI do art. 13, todos da Lei n°® 8.666/93, que prevé a
inexigibilidade de licitagdo para a contratagdo de servigos técnicos.

Duracao Inicial do Contrato

A contratacdo do curso devera contemplar a disponibilizacdo do mesmo em, no maximo, 10 dias
apos a sua compra.

Sustentabilidade

A empresa contratada devera fornecer seus servicos em conformidade com normas e
procedimentos técnicos e de qualidade, seguranca, higiene, saide e preservacao ambiental. As
politicas, os modelos e os padroes de governo nao se aplicam diretamente a presente contratagao,
mas serdo observados caso ocorra fatos que assim o justifiquem.

Relevancia dos requisitos estipulados

Os requisitos listados acima sdao, como ja mencionados, essenciais para alcance dos objetivos
propostos. Inicialmente, pretende-se contratar treinamentos, preferencialmente, na modalidade
de educacdo a distancia (EaD), para capacitacdao de Peritos Criminais Federais da area de
informatica em metodologias modernas de atuagdo em computacdo forense e seguranca da
informacdo e fornecer conhecimento técnico-cientifico tedrico e pratico de modo a proceder os
exames periciais de maneira técnica e condizente com as praticas mais avangadas do mundo.

Apos essa capacitacdo prévia, tais servidores serdo responsaveis por estruturar 0s cursos a nivel
nacional, confeccionar o material didatico em portugués e repassar o conhecimento adquirido.
Esses servidores agirdo como multiplicadores para o treinamento de outros peritos criminais,
difundindo conhecimento, doutrina e metodologias focadas na realizacdo dos diversos exames
periciais da area de informatica.

5. Levantamento de Mercado
Identificacao das solucoes

O mercado de solugdes na area de informatica forense é restrito principalmente na area de
cursos. Muitas empresas fornecem cursos com base em seus produtos forenses e desta forma
possuem um viés comercial, direcionando as técnicas ministradas ao uso do préprio produto.
Deseja-se um curso forense que seja neutro com a relacao as solucdes disponiveis no mercado e
imparcial ao indicar qual a melhor solugdo para cada tipo de necessidade de analise pericial.
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Analise comparativa das solucoes

Nas buscas realizadas, ndo foram encontrados outros cursos nacionais ou internacionais sobre
aquisicdo e coleta de evidéncias digitias compativeis com o programa fornecido pela empresa
SANS.

Com a ressalva acima, foram identificados outros cursos na area de forense de informatica a fim
de realizar uma analise comparativa de precos.

6. Descricao da solucao como um todo

A descricdo da solucdo como um todo abrange a prestagcdo de servico técnico profissional especializado de treinamento e
aperfeicoamento de pessoal realizado pela SANS Institute por meio da participacdo de 2 (dois) servidores da Policia Federal no
curso Battlefield Forensics and Data Acquisition. As carateristicas especificas do curso sdo as discriminadas abaixo:

Titulo: FOR498 - GBFA - BATTLEFIELD FORENSICS AND DATA ACQUISITION
Modalidade: o curso serd na modalidade de Ensino a Distancia (EaD) ndo havendo custos de passagens e didrias.

Periodo de realizacdo: o curso é OnDemand de forma que os videos, questiondrios, material didatico e laboratérios praticos
estardo disponiveis por um periodo de 4 (quatro) meses a partir da inscricdo no mesmo.

Vagas: 02 (duas)
Valor da Inscri¢do por aluno com certificagdo: US$ 8.119,00
Investimento Total: US$ 16.238,00

Modos de pagamento: O pagamento é online. O SANS Institute gera um invoice que podera ser pago por meio de cartoes de
crédito ou por transferéncia (bank wire ou transfer wire).

Ementa do curso:
Battlefield Forensics and Data Acquisition Course Topics:

SIFT Introduction;

Introduction to Digital Forensic Acquisition;
Understanding the Data;

Smartphone Acquisition;

Smartphone Analysis;

Android

Scene Management and Evidence Acquisition;
Device and Interface Identification;
Acquisition Hardware and Software;
Acquisition Methodology;

Discovering and Interacting with Data
Beginning the Collection Process;

Mounting Evidence;

Triage Acquisition;

Memory Acquisition and Encryption Checking;
Host-based Live Acquisition

Dead Box Acquisition;

File Systems Revisited;

Battlefield Forensics with KAPE;

Multi-Drive Storage;

EMC/Non-traditional Formats;

Remote Acquisition

Identifying Online Asset Ownership;

Apple MacOS Device Overview and Acquisition;
Internet of Things (IoT)
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® File and Stream Recovery;
® Advanced Data Carving and Rebuilding;
® Data Recovery;

7. Estimativa das Quantidades a serem Contratadas

2 (duas) vagas (curso+certificacéo)

8. Estimativa do Valor da Contratacao
Valor (R$): 97.428,00

Investimento Total: US$ 16.238,00

9. Justificativa para o Parcelamento ou nao da Solucao

N&o ha necessidade de parcelamento para o objeto a ser contratado.

10. Contratacoes Correlatas e/ou Interdependentes

N&o ha contratacdes correlatas ou interdependentes.

11. Alinhamento entre a Contratacao e o Planejamento

O cargo de Perito Criminal Federal (area de Informatica) é o cargo especializado do governo
federal, dentro da carreira policial federal, para materializacdo da prova pericial de crimes
relacionados a utilizacdo do ambiente computacional como meio ou fim da consumacdao do
crime. A esse profissional, é demandada constante atualizacdo, ja que a tecnologia
computacional se encontra em evolucao continua, exigindo um perfil profissional dedicado aos
estudos e pesquisas, para conseguir acompanhar a evolucdo do modus operandi dos crimes
digitais.

Nesse sentido, esse projeto tem por finalidade planejar a capacitacdo de Peritos Criminais
Federais de Informatica de forma continuada em suas areas de atuacdo especificas, como exames
periciais relacionados a computacdo forense, tratamento e resposta a incidentes em redes
computacionais, seguranca cibernética, defesa cibernética, seguranca da informacgdo e protecao
contra vazamento de dados.

O Governo Federal esta em um processo de inovagao e integracao tecnologica. Esse movimento
faz parte da estratégia governamental de promover digitalizacdo de servigcos a serem oferecidos a
populacdo, promovendo politicas publicas e proporcionando conforto e comodidade aos
cidadaos. Tal processo também ocorre nos governos municipais e estaduais, com um uso
crescente da tecnologia para compartilhamento de informacdes e otimizacdo dos servigos
publicos.
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A demanda por pericias na area de informatica ja é grande devido ao uso cotidiano de
computadores e de dispositivos moveis e face ao aumento de servicos online disponibilizados
pelo governo federal a populacdo e aos préprios servidores projeta-se um aumento na utilizacao
do ambiente cibernético como meio para a pratica de crimes. Ademais, com o aumento do
numero de servidores publicos trabalhando a distancia e necessitando acesso remoto aos
sistemas internos do governo, amplificam-se os riscos de ataques cibernéticos e violagdo de
dados de sistemas publicos.

Dessa forma, fica evidente a necessidade de investimentos na capacitacdo de Peritos Criminais
Federais para fazer frente a esses novos desafios. Uma capacitacdo continuada permitirda o
alinhamento de doutrina e metodologia de trabalho, de modo que as acoes sejam executadas com
eficiéncia, eficacia e efetividade resultando na identificacao dos criminosos e na producao de
provas com maior qualidade, que possibilitem sua condenagao.

Diversas normas foram publicadas recentemente em consonancia com a capacitacdo adequada de
tais servidores publicos, tais como, a Norma Complementar n° 17/IN01/DSIC/GSIPR de 2013,
Decreto n° 9.637 de 2018 e Decreto n° 10.222 de 2020. Visando sanar os atuais e futuros
desafios, em acordo com o planejamento estratégico da Policia Federal de reduzir a
criminalidade e primar pela exceléncia da prova, planeja-se para os proximos 3 anos o
desenvolvimento de cursos pelo Servico de Pericias em Informatica em conjunto com as demais
unidades descentralizadas de criminalistica em diversas areas do conhecimento. Conforme
detalhado no Projeto de Capacitacao Continuada para PCFs area 3(16006790).

A presente proposta de contratacdo visa a atender a segunda etapa do projeto com objetivo de
capacitar peritos na area de aquisicao forense de dados digitais, permitindo, ndo somente, que 0s
Peritos consolidem conhecimentos ja adquiridos, se atualizem e se aprofundem na 4rea mais
critica e importante da pericia em computacdo forense, mas, também, representa uma
oportunidade unica de participacdo em curso de grande importancia em uma das mais
importantes instituicdes de ciéncias forenses da area de computacgao da atualidade.

A participacdo na acdo de capacitacao proposta - Curso Battlefield Forensics and Data
Acquisition da empresa SANS - é de elevada importancia para o INC/DITEC/PF e demais
unidades descentralizadas, pois tratara do que ha de mais atualizado na area de aquisicdo forense
de dados digitais, permitindo, ndo somente, que os Peritos consolidem conhecimentos ja
adquiridos, se atualizem e se aprofundem na 4rea mais critica e importante da pericia em
computacdo forense. O primeiro passo em qualquer investigacdao de crimes cibernéticos é a
coleta de evidéncias digitais e, normalmente, se tera apenas uma chance de se coletar os dados
corretamente. As evidéncias de um crime cibernético podem estar em localizagoes variadas e nos
mais diversos formatos, por isso é tdo critico e importante que o Perito possa identificar, coletar
e preservar os dados corretamente garantindo a integridade das evidéncias.

A instituicdo promotora (SANS Institute) é reconhecida internacionalmente pela sua exceléncia e
seus cursos sdo tidos como padrdo ouro na area de computacdo forense e seguranca da
informacdo, o que se traduz em curriculo abrangente, materiais didaticos atualizados, corpo
docente experiente, laboratorios praticos planejados em ambientes virtuais, semelhantes a casos
reais, além de gravacdes das aulas para acompanhamento do curso no estilo self-paced, e
certificacdo curricular. A ementa curricular dos cursos de computacdo forense do SANS Institute
e a experiéncia pratica disponibilizada tornam os cursos da empresa Unicos e sem concorréncia
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nesse segmento do conhecimento, motivo da escolha da empresa para capacitacao do corpo de
Peritos Criminais Federais (drea de Informadtica). Adicionalmente, os cursos da SANS ndo sao
realizados por um fornecedor especifico de alguma ferramenta, ou seja, sdo neutros com relacao
as solucdes disponiveis. Dessa forma, a instituicdo pode ser imparcial ao indicar qual a melhor
solucdo para cada tipo de necessidade da analise pericial.

12. Beneficios a serem alcancados com a contratacao

Participacao de 2 (dois) Peritos Criminais Federais, contemplados pelo objeto dessa contratacao,
no curso SANS FOR498 - Battlefield Forensics and Data Acquisition em ambiente virtual nos
termos e condi¢des definidos na versao final do Projeto Béasico.

Os participantes serdo responsaveis por estruturar os cursos a nivel nacional, confeccionar o
material didatico em portugués e repassar o conhecimento adquirido. Esses servidores agirdo
como multiplicadores para o treinamento de outros peritos criminais, difundindo conhecimento,
doutrina e metodologias focadas na realizacdo dos diversos exames periciais da area de
informatica.

13. Providencias a serem Adotadas

Tendo em vista a natureza do objeto, ndo ha providéncias a serem tomadas.

14. Possiveis Impactos Ambientais

Nao ha impactos ambientais.

15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

15.1. Justificativa da Viabilidade

Considerando-se os elementos técnicos coligidos neste estudo preliminar, entende-se que a
contratacao da capacitacdo em referéncia constitui solucdo viavel. E, ainda, a contratacdo é
imperativa para a atualizacdo de conhecimentos profissionais necessarios ao bom desempenho
das fungoes dos Peritos Criminais Federais da area de Informatica.

16. Responsaveis

PAULO CESAR HERRMANN WANNER

Perito Criminal Federal
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SERVIGO PUBLICO FEDERAL
~ MSP-POLICIA FEDERAL
SERVIGO DE PERICIAS EM INFORMATICA - SEPINF/DPER/INC/DITEC/PF

PROJETO BASICO INEXIGIBILIDADE DE LICITACAO
SERVICO DE CAPACITACAO

1. DO OBJETO

1.1. Contratag@o de curso, na modalidade Ensino a Distancia (EAD), para fins de capacitagao de 2
(dois) Peritos Criminais Federais da area de informatica no curso promovido pelo SANS Institute denominado
SANS FOR498 - Battlefield Forensics and Data Acquisition, conforme condi¢cdes, quantidades, valores e
exigéncias estabelecidas neste instrumento e seus anexos.

Item (Servigo) Local d~e Quantidade || Horario/Periodo || Valores
Execucdo
Curso ¢ Certificagdo SANS FOR498 - Battlefield | EaD - 5 Diurno US$
Forensics and Data Acquisition OnDemand 8.489,00
1.2 A presente contratag@o adotara como regime de execug@o a Empreitada por Preco Unitério.
1.3. O contrato tera vigéncia pelo periodo de 4 meses, ndo prorrogaveis.

Justificativa: Os cursos da SANS no formato a EaD OnDemand sdo disponibilizados aos alunos por um
periodo de até 4 meses. Esse periodo ¢ mais que suficiente para os alunos inscritos realizarem o treinamento.

1.4. O prazo de execugdo dos servigos sera de até 4 meses, com inicio no momento de inscrigao
dos alunos na plataforma de Ensino a Distancia.

2. JUSTIFICATIVA DA CONTRATACAO
2.1. Beneficios da participacao

A participacdo dos requerentes na agdo de capacitagdo proposta ¢ de elevada importdncia para o
INC/DITEC/PF e demais unidades descentralizadas, pois tratard do que ha de mais atualizado na area de
aquisicdo forense de dados digitais, permitindo que os Peritos consolidem conhecimentos ja adquiridos, se
atualizem e se aprofundem na drea mais critica e importante da pericia em computagdo forense. O primeiro
passo em qualquer investigagao de crimes cibernéticos ¢ a coleta de evidéncias digitais e, normalmente, ha
apenas uma chance de se coletar os dados corretamente. As evidéncias de um crime cibernético podem estar
em localizagdes variadas e nos mais diversos formatos, por isso ¢ tdo critico e importante que o Perito possa
identificar, coletar e preservar os dados corretamente garantindo a integridade das evidéncias.

A aquisi¢do desse curso faz parte de um projeto de capacitagdo continuada para Peritos Criminais Federais da
area 3 (16006790) e os Peritos Criminais Federais selecionados para o curso serdo responsaveis por
nacionalizar a capacitag@o solicitada, criando materiais tedricos e praticos para 01 (um) curso na modalidade
de Ensino a Distdncia (EaD) alinhando os ensinamentos teoricos com a execucdo de experimentos praticos
associados ao uso dos equipamentos e softwares forenses disponiveis no auxilio das pericias em informatica.
Esses servidores agirdo como multiplicadores para o treinamento de outros peritos criminais, difundindo
conhecimento, doutrina e metodologias focadas na realizagdo dos diversos exames periciais da area de
informatica. Adicionalmente, os participantes desta capacitagdo também serdo responsaveis pela criagao de
manuais e procedimentos operacionais padrao na area do curso realizado.

A natureza do servico a ser contratado se enquadra no Plano Estratégico 2014/2022 da Policia Federal,
aprovado pela Portaria 4453/2014-DG/DPF, especificamente na A¢do Estratégica "Gestdo da Qualidade de
Prova", no processo interno "Apresentar Exceléncia na Qualidade da Prova", haja vista que o aperfeicoamento
profissional nessa area promove a melhoria dos exames periciais ¢ inovacdes nas técnicas e métodos
empregados na pericia. E também no mapa estratégico da Policia Federal - 2021/2023 nas A¢des Estratégicas
de "Sistematizar os Procedimento para a Gestdo da qualidade da Prova Pericial" e "Incrementar as Agdes para
Desenvolvimento dos Servidores" nos Objetivos de "Fortalecer o Enfrentamento a Criminalidade" e "Valorizar
os Servidores".

2.2. Descri¢do do curso

A instituigdo promotora (SANS Institute) é reconhecida internacionalmente pela sua exceléncia e seus cursos
sdo tidos como padrdo ouro na area de computacdo forense e seguranca da informagdo, o que se traduz em
curriculo abrangente, materiais didaticos atualizados, corpo docente experiente, laboratdrios praticos
planejados em ambientes virtuais, semelhantes a casos reais, além de gravagdes das aulas para
acompanhamento do curso no estilo self-paced, e certificacdo curricular. A ementa curricular dos cursos de
computacgdo forense do SANS Institute e a experiéncia pratica disponibilizada tornam os cursos da empresa
tnicos e sem concorréncia nesse segmento do conhecimento, motivo da escolha da empresa para capacitagao
do corpo de Peritos Criminais Federais (area de Informatica).

Nesse sentido, o curso de Battlefield Forensics & Data Acquisition (FOR498) visa a ensinar o aluno a realizar
aquisicdo de dados digitais de diferentes tipos de dispositivos eletronicos (computadores, IoT, celulares),
memorias, servigos de armazenamento em nuvem e de repositorio de dados em rede. O curso ¢ feito em cima
de casos planejados, com base em casos reais de incidentes, simulando uma investigacao forense real. A partir
desses casos simulados, o aluno aprendera a identificar, coletar e preservar os dados digitais de interesse a
investigagdo assegurando a integridade dos mesmo na cadeia de custodia e serdo demonstradas ferramentas e
técnicas que podem ser empregadas para a aquisicdo e coleta dos dados digitais que serdo objeto de pericia
forense computacional.

2.3. Alinhamento ao PAC DITEC 2021 (20590907)




Item | Descricio

2119 | Treinamento Informatica

3. DESCRICAO DA SOLUCAO

3.1. A descri¢do da solugdo como um todo abrange a prestagdo de servico técnico profissional
especializado de treinamento e aperfeicoamento de pessoal realizado pela SANS Institute por meio da
participagdo de 2 (dois) servidores da Policia Federal no curso SANS FOR498 - Battlefield Forensics and
Data Acquisition. As carateristicas especificas do curso s2o as discriminadas abaixo:

3.2. Titulo: FOR498 - GBFA - BATTLEFIELD FORENSICS AND DATA ACQUISITION

3.3. Modalidade: o curso sera na modalidade de Ensino & Distancia (EaD) ndo havendo custos de
passagens e dirias.

34. Periodo de realizagdo: o curso ¢ OnDemand de forma que os videos, questionarios, material
didatico e laboratorios praticos estardo disponiveis por um periodo de 4 (quatro) meses a partir da inscricdo
No mesmo.

3.5. Certificado de conclusdo de curso: os participantes terdo até 2 (dois) meses apds a conclusdo
do curso para anexar aos autos os certificados de concluso.

3.6. Vagas: 02 (duas)

3.7. Valor da Inscrigao por aluno com certificagdo: US$ 8.489,00

3.8. Investimento Total: US$ 16.978,00

3.9. Modos de pagamento: O pagamento ¢ online. O SANS Institute gera um invoice que podera

ser pago por meio de cartdes de crédito ou por transferéncia (bank wire ou wire transfer).
3.10. Ementa do curso:

Battlefield Forensics and Data Acquisition Course Topics:

SIFT Introduction;

Introduction to Digital Forensic Acquisition;
Understanding the Data;

Smartphone Acquisition;

Smartphone Analysis;

Android

Scene Management and Evidence Acquisition;
Device and Interface Identification;
Acquisition Hardware and Software;
Acquisition Methodology;

Discovering and Interacting with Data
Beginning the Collection Process;

Mounting Evidence;

Triage Acquisition;

Memory Acquisition and Encryption Checking;
Host-based Live Acquisition

Dead Box Acquisition;

File Systems Reuvisited;

Battlefield Forensics with KAPE;

Multi-Drive Storage;

EMC/Non-traditional Formats;

Remote Acquisition

Identifying Online Asset Ownership;

Apple MacOS Device Overview and Acquisition;
Internet of Things (loT)

File and Stream Recovery;

Advanced Data Carving and Rebuilding;

Data Recovery;

4. DA CLASSIFICACAO DOS SERVICOS

4.1. Os servigos a serem contratados possuem natureza de servicos ndo-continuados, sem
utilizagdo de mao de obra em regime de dedicagdo exclusiva, e enquadram-se nos pressupostos do Decreto n°
9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do
aludido decreto, cuja execugdo indireta ¢ vedada.

4.1.1. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da
Contratada ¢ a Administragdo Contratante, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagdo direta.

5. DA JUSTIFICATIVA DA SITUACAO DE INEXIGIBILIDADE E RAZAO DA
ESCOLHA DO EXECUTANTE DO SERVICO

5.1. A presente contratagdo sera feita diretamente, por inexigibilidade de licitagdo, com base no
artigo 25, inciso Il da Lei n.° 8.666, de 1993, pelos seguintes fundamentos:

5.1.1. Em decisdo n.° 578/2002 do Plenario do Tribunal de Contas da Unido, a Corte de
Contas assim se pronunciou:

“Considere que as contratagoes de professor, conferencistas ou instrutores
para ministrar cursos de treinamento ou aperfeicoamento de pessoal, bem
assim a inscrigdo de servidores para participagdo de cursos abertos a
terceiros, enquadram-se na hipotese de inexigibilidade de licitagdo prevista
no inciso Il do art. 25, combinado com o inciso VI do art. 13 da Lei n.
8.666/1993”.

5.1.2. Ha quem defenda que a inexigbilidade de licitacdo seja aplicavel a toda
contratagdo de treinamento de servidores, sem qualquer restricdo. E o caso do notavel Antonio
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5.2.

Carlos Cintra do Amaral, que assevera: 'A Administragdo ndo pode realizar licitagdo para
treinamento, porque os profissionais ou empresas sdo incomparaveis. Nao ha, portanto, viabilidade
de competi¢do. A adogao do tipo de licitagdo de "'menor preco’ conduz, na maioria dos casos, a
obtencdo de qualidade nadequada. A de 'melhor técnica' e a de 'técnica e prego sdo nvidveis,
porque ndo se pode cogitar, no caso, de apresentacdo de proposta técnica. A proposta técnica
seria, a rigor, o programa e a metodologia, de pouca ou nenhuma diferenciagdo. O éxito do
treinamento depende, basicamente, dos instrutores ou docentes. Que s3o incomparaveis,
singulares, o que torna inviavel a competicdo. ' ("in" Ato Administrativo, Licitagdes ¢ Contratos
Administrativos, Malheiros, 1* ed., 1995, pag. 111).

5.1.3. Além disso, consta no Acordao 2616/2015 - Plenario do TCU trata do assunto no
informativo de jurisprudéncia do TCU (httpsy/portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?
fileId=8A8182A250D20C480150D3 AB46C919B0&inline=1):

A licitagdo “... é impossivel justamente porque ha dificuldade de
comparagdo objetiva entre as propostas, que estdo atreladas aos
profissionais que executardo os trabalhos. Portanto, nesse tipo de objeto,
resta caracterizada a discricionariedade na escolha do contratado (...)
Essa é a melhor interpreta¢ido da Sumula 264 do TCU, de que a
contratagdo de servigos por notoria especializagdo somente é cabivel
quando se tratar de servigo de natureza singular, capaz de exigir, na
selegdo do executor de confianga, grau de subjetividade insuscetivel de ser
medido pelos critérios objetivos de qualificagcdo inerentes ao processo de
licitagdo”
5.1.4. Conforme entendimento do Tribunal de Contas da Unido, expresso no Informativo
de Jurisprudéncia n° 264, extraido do Acordao n® 2616/2015-Plenario, a hipotese de inviabilidade
de competi¢do tratada no art. 25, inciso II, ndo decorreria do ineditismo ou raridade do servigo,
mas "da propria notoria especializacao de seu executor”, resultando na "impossibilidade de se fixar
critérios objetivos de julgamento".

A escolha do prestador do servigo, SANS Institute (oficialmente denominada Escal Institute

of Advanced Technologies) foi feita com base nas seguintes razdes:

5.3.

5.2.1. A SANS Institute ¢ uma empresa especializada em treinamentos em seguranca
cibernética e seus instrutores sdo pesquisadores reconhecidos nas areas em que ministram 0s
treinamentos. Ela atua no mercado de capacitagdo e treinamento na area de computagdo ha mais
de 31 anos e ¢ amplamente reconhecida na comunidade de ciéncias forenses da area de
computagdo tanto no quesito de treinamentos e como em certificagdes.

5.2.2. Por ser uma organizagdo cooperativa de pesquisa e treinamento envolvendo
milhares de profissionais forenses e de seguranga nas mais diversas organizagdes pelo mundo, ela
congrega um grande niimero de profissionais em diferentes instituicdes, resultando na formagao de
uma extensa base de dados de pesquisa na area. Além disso, a entidade mantém um importante
centro de alerta de ataques na Internet, o Internet Storm Center, permitindo que ela esteja
atualizada até mesmo quanto a ataques ainda em curso, bem como nas contramedidas de
seguran¢a adotadas para sua contengdo e nos exames forenses empregados para confirmagio da
materialidade ¢ determinagdo de dindmica e autoria, o que a coloca em condigdo privilegiada
quanto a atualizagdo do contetido forense de suas capacitagdes.

5.2.3. Essa sinergia entre profissionais forenses e de seguranga da informagao, pesquisas
e desenvolvimento nas areas de forense e seguranga computacional e coleta de dados e
informagdes de seguranga cibernética via Internet Storm Center permite que a instuicdo SANS
vantagem unica no estudo e criagao de contetido para o treinamento de profissionais em seguranca
cibernética. Essas caracteristicas ¢ que tornam a empresa Unica e permitem atribuir a ela
qualificagdo e notdria especializagdo no treinamento e formagdo de profissionais da area de
seguranga cibernética.

A justificativa da contratagdo e a descrigdo da solugdo estampadas nas se¢des 2 e 3 encerram

perfeita harmonia com os Estudos Técnicos Preliminares - ETP.

5.4.

Diante do cenario, entendemos adequado o enquadramento da aquisicio na hipotese de

inviabilidade de licitagao prevista no art. 25, inciso II, da Lei 8.666/93.
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6.2.

7.
7.1.

REQUISITOS DA CONTRATACAO
Conforme Estudos Preliminares, os requisitos da contratagdo abrangem o seguinte:

6.1.1. Capacitar 02 (dois) Peritos Criminais Federais da area de informatica na area de
aquisicdo e coleta forense de evidéncias digitais;

6.1.2. O curso deve abordar a aquisicao e coleta de evidéncias digitais de computadores,
tablets, celulares, dispositivos de rede e servicos de armazenamento de dados na nuvem;

6.1.3. O curso deve abordar técnicas e melhores praticas para selegdo e coleta de
evidéncias em locais de busca e apreensdo e/ou em locais de resposta a incidentes cibernéticos;
6.1.4. O curso ndo deve estar atrelado ou focar em uma ferramenta especifica ou solugao
comercial

6.1.5. A empresa contratada devera fornecer seus servicos em conformidade com

normas e procedimentos técnicos e de qualidade, seguranga, higiene, saude e preservagdo
ambiental. As politicas, os modelos e os padrdes de governo ndo se aplicam diretamente a
presente contratagdo, mas serdo observados caso ocorra fatos que assim o justifiquem.

Visando atingir esse objetivo pretende-se contratar o seguinte curso:
a) SANS FOR498 - GBFA - Battlefield Forensics and Data Acquisition

MODELO DE EXECUCAO DO OBJETO

Nao havera exigéncia de modelo de execu¢do do objeto, tendo em vista a natureza do objeto

ser de servico técnico profissional especializado de treinamento e aperfeicoamento de pessoal, sendo a entrega
constituida pela disponibilizagdo do acesso & plataforma educacional em curso com as caracteristicas descritas
no Item 3 - DESCRICAO DA SOLUCAO deste Projeto Basico.



7.2. O inicio do curso, tendo em vista a natureza do objeto ser de servigo técnico profissional
especializado de treinamento e aperfeicoamento de pessoal, deve ser imediato apds o recebimento do
pagamento pela CONTRATADA.

7.3. Havera uma tolerancia de até 5 dias corridos do recebimento do pagamento para a
CONTRATADA liberar o acesso ao curso contratado no caso de algum problema técnico ou necessidade de
cadastramento de usuarios.

8. MATERIAIS A SEREM DISPONIBILIZADOS

8.1. Nao havera necessidade de materiais a serem disponibilizados, tendo em vista a natureza do
objeto ser de servigo técnico profissional especializado de treinamento e aperfeigoamento de pessoal, sendo a
entrega constituida pela disponibilizacdo do acesso a plataforma educacional em curso com as caracteristicas
descritas no Item 3 - DESCRICAO DA SOLUCAO deste Projeto Basico.

9. OBRIGACOES DA CONTRATANTE

9.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

9.2 Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor ou comissdo
especialmente designados, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

9.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou
irregularidades constatadas no curso da execugdo dos servigos, fixando prazo para a sua correcdo,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

9.8.

9.9. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das
medidas cabiveis quando do descumprimento das obriga¢des pela Contratada;

9.10. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem
condigdes adequadas ao cumprimento, pela contratada, das normas de seguranga e satide no trabalho, quando
o servigo for executado em suas dependéncias, ou em local por ela designado.

9.11. Arquivar, dentre outros documentos, orcamentos, termos de recebimento, aditamentos,
relatorios e notificagdes expedidas.

10. OBRIGACOES DA CONTRATADA

10.1. Executar os servigos conforme especificagdes deste Projeto Basico e de sua proposta, com a

alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer e
utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas
especificadas neste documento e na proposta;

10.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor;

10.5. Vedar a utilizagdo, na execugdo dos servicos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fungdo de confianga no drgdo Contratante, nos termos do artigo 7°
do Decreto n° 7.203, de 2010;




10.20. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as
recomendagdes aceitas pela boa técnica, normas e legislagio;

10.21. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as capacidades e condi¢des de habilitagao e qualificagdo exigidas na contratacao;

10.22. A contratada devera respeitar as normas e os principios ambientais, minimizando ou mitigando
os efeitos dos danos ao meio ambiente, utilizando tecnologias e materiais ecologicamente corretos, atendendo
aos critérios de sustentabilidade.

10.23.

11. DA SUBCONTRATACAO

11.1. Nao sera admitida a subcontratagdo do objeto licitatorio.

12. DA ALTERACAO SUBJETIVA

12.1. E admissivel a fusdo, cisio ou incorporagdo da contratada com/em outra pessoa juridica,

desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo
original; sejam mantidas as demais clausulas e condicdes do contrato; ndo haja prejuizo a execugdo do objeto
pactuado e haja a anuéncia expressa da Administrag@o a continuidade do contrato.

13. CONTROLE E FISCALIZACAO DA EXECUCAO




13.3. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos
§§ 1° e 2° do art. 67 da Lein® 8.666, de 1993.

13.4. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela
Contratada ensejara a aplicagdo de sangdes administrativas, previstas neste Projeto Bésico e na legislagdo
vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei n°® 8.666, de
1993.

13.5. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou tinico
servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em
razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do
Contrato.

13.6. A fiscalizagdo técnica dos contratos avaliara constantemente a execugio do objeto.

13.7. Durante a execu¢do do objeto, o fiscal técnico deverd monitorar constantemente o nivel de
qualidade dos servicos para evitar a sua degeneragdo, devendo intervir para requerer 8 CONTRATADA a

13.11. Na hipotese de comportamento continuo de desconformidade da prestagdo do servico em
relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes & CONTRATADA de acordo com
as regras previstas neste Projeto Basico.

13.12. O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos
Servicos.

13.13. As disposigdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SEGES/MP n° 05, de 2017, aplicavel no que for pertinente a contratagio.

13.14. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes
técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lein® 8.666, de 1993.

14. DOS CRITERIOS DE AFERICAO E MEDICAO PARA FATURAMENTO

15. DO RECEBIMENTO E ACEITACAO DO OBJETO

15.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos,
nos termos abaixo.

15.2. No prazo de até¢ 5 dias corridos do adimplemento do pagamento, a CONTRATADA devera
liberar o acesso ao curso contratado.




16. DO PAGAMENTO

16.1. O pagamento referente a execugdio do objeto deste Projeto Bésico sera efetuado em dolares
norteamericanos (USD), a taxa de cambio vigente no dia util imediatamente anterior a data do efetivo
pagamento, por meio de cartdes de crédito ou por transferéncia (bank wire ou wire transfer) a partir de invoice
gerado pelo SANS Institute.

16.2. O pagamento sera realizado antecipadamente, em virtude de representar condigdo
indispensavel para assegurar a prestagdo do servigo, nos termos do Art. 1°, Inciso I, alinea a da Lein. 14.065,
de 30 de setembro de 2020. Por se tratar de curso internacional, no qual o acesso a plataforma educacional
online ¢ liberado apenas apos o recebimento do pagamento pela instituicdo de ensino, os valores da
contratagdo devem ser pagos antecipadamente a fim de garantir a inscrigdo no evento, conforme informado
por e-mail 20400075.

16.3. Na hipotese de inexecucdo do objeto sera exigida a devolugdo integral do valor antecipado,
atualizado monetariamente pela variagio acumulada do Indice Nacional de Precos ao Consumidor Amplo
(IPCA), ou indice que venha a substitui-lo, desde a data do pagamento da antecipagdo até¢ a data da
devolugéo.

16.6.




16.16. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha
em seu quadro societario servidor publico da ativa do 6rgdo contratante, com findamento na Lei de Diretrizes
Orgamentarias vigente.

16.17.

17. REAJUSTE

17.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis tendo em vista a natureza do
objeto e o prazo de execucdo do objeto.




18. GARANTIA DE EXECUCAO

18.1. Nao havera exigéncia de garantia contratual da execugdo, tendo em vista a natureza do objeto
ser de servigo técnico profissional especializado de treinamento e aperfeigoamento de pessoal.

19. DAS SANCOES ADMINISTRATIVAS
19.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, a CONTRATADA
que:
19.1.1. falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das
obriga¢des assumidas na contratago;
19.1.2. ensejar o retardamento da execugdo do objeto;
19.1.3. fraudar na execugéo do contrato;
19.1.4. comportar-se de modo inidoneo;
19.1.5. cometer fraude fiscal
19.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sangdes:
19.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des

contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servico contratado;

19.2.2. Multa de:

19.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por
dia sobre o valor adjudicado em caso de atraso na execug@o dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragao,
no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de
forma a configurar, nessa hipotese, inexecucdo total da obrigagdo assumida, sem
prejuizo da rescisdo unilateral da avenga;

19.2.2.2. 5% (cinco por cento) sobre o valor adjudicado, em caso de atraso na
execugdo do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecugdo parcial da obrigagdo assumida;

19.2.2.3. 10% (dez por cento) sobre o valor adjudicado, em caso de
inexecugao total da obrigagdo assumida;

19.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.
19.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até
dois anos;
19.2.4. Declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica,

enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.




19.5. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

19.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

19.5.2. demonstrem ndo possuir idoneidade para contratar com a Administragdo em




virtude de atos ilicitos praticados.

19.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto
na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.

19.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos-dos-valores-a—serem
pagos;—otrecolidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

19.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de
30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

19.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado 8 CONTRATANTE, observado
o principio da proporcionalidade.

19.10. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica
nacional ou estrangeira, cOpias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fuindamentado, para ciéncia e decisdo
sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo -
PAR.

19.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo & Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

19.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos & Administragdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

19.13. As penalidades serdo obrigatoriamente registradas no SICAF.

20. CRITERIOS DE HABILITACAO DO EXECUTOR DOS SERVICOS

Justificativa: os paragrafos abaixo tachados ndo se aplicam por se tratar de uma compra de curso internacional,
conforme parecer da CONJUR/MIJSP no ambito do NUP 08006.000265/2021-01 - ver item 66 do
Despacho DE APROVACAO 2216/2021 CONJUR-MJSP/CGU/AGU (20947151).

20.1. A—Administracio—verifieari—o—eventualdeseumprimento—das—eondicbes—para—eontratacio

20.12. RegularidadesFiseale- Frabalhista:



http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

21. DA JUSTIFICATIVA DO PRECO CONTRATADO

21.1. O custo da contratagdo para capacitagdo de 2 (dois) Peritos Criminais Federais da area de
informatica no curso promovido pelo SANS Institute denominado SANS FOR498 - Battlefield Forensics and
Data Acquisition com certificagdo ¢ de US$ 16.978,00, e sua razoabilidade encontra-se demonstrada,
conforme procedimentos e justificativas constantes dos documentos 20587973 e 20588577.

22. DOS RECURSOS ORCAMENTARIOS

22.1. As despesas para atender a esta operagdo estdo programadas em dotagdo propria, prevista no
Orgamento da Unido para o exercicio de 2021, conforme nota de crédito n° 2021NC003412, no valor R$
97.428,00 (noventa e sete mil, quatrocentos e vinte e oito reais), em favor da UASG 200406-DITEC
(20480905).

Brasilia, 19 de novembro de 2021.

PAULO CESAR HERRMANN WANNER
Perito Criminal Federal
SEPINF/DPER/INC/DITEC/PF

Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em
relagéo aos objetivos estratégicos e as necessidades da Area Requisitante.

APROVAGAO

AUTORIDADE COMPETENTE DA AREA ADMINISTRATIVA

NIVALDO PONCIO
DIRETOR TECNICO-CIENTIFICO

'I Documento assinado eletronicamente por PAULO CESAR HERRMANN WANNER, Perito(a)
Seln @ Criminal Federal, em 22/11/2021, as 09:15, conforme horario oficial de Brasilia, com

assinatura

eletrénica fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

'I v_ i Documento assinado eletronicamente por MATEUS DE CASTRO POLASTRO, Chefe de Servico,
SEI- @ em 22/11/2021, as 10:35, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12,

assinatura

eletrénica do Decreto n?8.539, de 8 de outubro de 2015.

'l v_ i Documento assinado eletronicamente por NIVALDO PONCIO, Diretor(a), em 22/11/2021, as
SEI- @ 14:21, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2

Sl 8.539, de 8 de outubro de 2015.

eletrénica

Referéncia: Processo n® 08201.001235/2021-05 SEIn®21115230


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.dpf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SERVICO PUBLICO FEDERAL
y MJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITACOES - CPL/SELOG/DITEC/PF

ATO DE INEXIGIBILIDADE DE LICITAGAO

No uso das competéncias a mim delegadas pela Portaria n° 937/2020-DITEC/PF, de 04 de agosto de 2020,

DECLARO iexigivel de licitagdo a selecao do fornecedor da contratagdo abaixo descrita, pelos motivos e
fundamentos que relaciono:

OBJETO: Contratagdo de curso, na modalidade Ensino a Distancia (EAD), para fins de capacitacao de 2
(dois) Peritos Criminais Federais da area de informatica no curso promovido pelo SANS Institute denominado
SANS FOR498 - Battlefield Forensics and Data Acquisition, conforme condigdes, quantidades e exigéncias
estabelecidas no Projeto Basico.

FUNDAMENTO: Inciso II do art. 25, da Lein® 8.666/93.

JUSTIFICATIVA: De acordo com o Projeto Basico a SANS Institute ¢ uma empresa especializada em
treinamentos em seguranca cibernética e seus instrutores sdo pesquisadores reconhecidos nas dreas em que
ministram os treinamentos envolve milhares de profissionais forenses e de seguranca nas mais diversas
organizacdes pelo mundo, ela congrega um grande nimero de profissionais em diferentes nstituicoes,
resultando na formagdo de uma extensa base de dados de pesquisa na area essa sinergia entre profissionais
forenses e de seguranca da mnformacdo, pesquisas € desenvolvimento nas areas de forense e seguranca
computacional e coleta de dados e informagdes de seguranga cibernética via Internet Storm Center permite
que a mnstituicdo SANS vantagem Unica no estudo e criagdo de contetido para o treinamento de profissionais
em seguranca cibernética. Essas caracteristicas € que tornam a empresa unica € permitem atribuir a ela
qualificacdo e notoria especializacdo no treinamento e formacdo de profissionais da area de seguranga
cibernética.

CONTRATADA: SANS Institute (oficialmente denominada Escal Institute of Advanced Technologies).

VALOR: US$ 15.280,00 (Qunze mil duzentos ¢ oitenta dolares dolares dos Estado
Unidos) , correspondentes a R$ 85.352,55 (ointenta ¢ cinco mil trezentos e cinquenta ¢ dois reais e cinquenta
e cinco centavos), pela taxa de cambio do dolar dos Estados Unidos do dia 26 de novembro de
20221, 21218713, disponivel no sitio https://www.bcb.gov.br/conversao.

Luis Otavio Gouveia
Perito Criminal Federal
Chefe do Servico de Logistica/DITEC/PF

Documento assinado eletronicamente por LUIS OTAVIO GOUVEIA, Chefe de Servigo, em
29/11/2021, as 14:12, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n2 8.539, de 8 de outubro de 2015.
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. acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
21223791 e o codigo CRC 53458139.

Referéncia: Processo n°08201.001235/2021-05 SEI n°21223791
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SERVICO PUBLICO FEDERAL
y MJSP - POLICIA FEDERAL
COMISSAO PERMANENTE DE LICITACOES - CPL/SELOG/DITEC/PF

RATIFICACAO DO ATO DE INEXIGIBILIDADE

No uso das atribuicdes a mim delegadas pela Portaria n° 14.830-DG/PF, de 26 de abril de 2021, publicada
no Boletim de Servigo n° 077, de 27 de abril de 2021, e por entender cumpridos os preceitos legais,

RATIFICO o ato de inexigibilidade de licitagdo n°21223791 , na forma do artigo 26, da Lei n° 8.666/93,
praticado pelo PCF Luis Otavio Gouveia, Chefe do Servico de Logistica desta Diretoria, para Contratagao de
curso, na modalidade Ensino a Distancia (EAD), para fins de capacitagdo de 2 (dois) Peritos Criminais
Federais da area de informatica no curso promovido pelo SANS Institute denominado SANS FOR498 -
Battlefield Forensics and Data Acquisition, conforme condi¢cdes, quantidades e exigéncias estabelecidas no
Projeto Basico.

Nivaldo PONCIO
Perito Crimmal Federal
Diretor Técnico-Cientifico

'l Documento assinado eletronicamente por NIVALDO PONCIO, Diretor(a), em 29/11/2021, as
JEI- Llll’ 14:39, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
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eletrbnica 8.539, de 8 de outubro de 2015.

ot acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
21223831 e o codigo CRC DA0OE908C.

Referéncia: Processo n°08201.001235/2021-05 SEI n°21223831


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.dpf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Anexo ETP Digital 272021 (20495319)
	Projeto Básico SEPINF/DPER/INC/DITEC/PF 21115230
	Lici. Ato de Inexigibilidade de Licitação CPL/SELOG/DITEC/PF 21223791
	Lici. Ratificação do Ato de Inexigibilidade CPL/SELOG/DITEC/PF 21223831

