1. DA AMOSTRA/ PROVA DE CONCEITO

2. No prazo maximo de 30 (trinta) dias corridos, podendo ser prorrogado uma Unica vez a pedido,
contado da data da solicitagdao do Pregoeiro no sistema eletronico, a contratante solicitara a licitante,
provisoriamente classificada em primeiro lugar, a apresentacdo das amostras conforme itens 7,8 e 9
deste instrumento, que deverdo a ser entregues e demonstradas na ANP, no Setor de Tecnologia da
Informacgdo — STI, Estrada Parque Contorno KM 2 Setor Habitacional Taquari DF 01, Brasilia — DF;

3. Justificativa de apresenta¢ao de Amostra: Possibilitar a realizacdo de testes.

Modalidade do teste: Teste de Bancada — Homologac¢do de Amostras.

5. Objetivo: Homologar a aplicacdo da funcionalidade da topologia de rede em Anel e a continuidade
na transmissao de dados, mesmo com rompimento em uma das fibras que interligam o switch.

6. Os equipamentos a serem apresentados para demonstrar funcionamento estdo descritos no Projeto
Executivo — Mddulo IV — Caderno de Especificagbes e Memorial Descritivo. A prova de conceito
observara os itens de maior relevancia, sendo assim, devem ser demonstrados os produtos listados
abaixo:

7. Item 04.03.14 — Cabo Optico Externo/Interno Monomodo:

7.1 Material necessario: 20 (vinte) mts da fibra especificada no referido item, de forma que seja

possivel criar uma rede entre 03 Switches.

7.1.1 Pré-requisito:

7.1.2 Suportar o trafego de dados em até 40GB,;

7.1.3 Protecdo contra roedores de Fibra de Vidro:

7.1.4 Devera permitir aplicagdo em ambiente externo e interno, com construgdo do tipo “tight”,
composto por fibras dptica Monomodo dielétricas, devera possuir revestimento primario em
material acrilato e revestimento secunddario em material termopldstico, deverd possuir protecao
para o nucleo com material que ndo propaga chama, possuir camada de protecdo contra
roedores em material de fibra de vidro.

7.1.5 As fibras internas devem ser revestidas por material em fio de aramida;

7.1.6 Proporcionar instalagdo em ambientes internos e externos, dutos e eletrodutos subterraneos;

7.1.7 Devera possuir corda tipo corddo de rasgamento;

7.1.8 Devera ser composto por 12 fibras dptica;

7.1.9 Devera possuir capas interna e externa tipo revestimento em material termopldstico que retarda
a chama para uso interno e externo preferencialmente na cor preta;

7.1.10 O Fabricante deste cabo dptico devera atender as normas ABNT-NBR 14772, ITU-T G.652;

7.1.11  Deverd possuir Certificacdo da Anatel;

7.1.12  Este cabo deverd ser constituido por fibras Monomodo 9/125 um;

7.1.13  Possuir resisténcia a tracdo durante a instalacdo de 1x Peso do cabo/km (no minimo 1850N);

7.1.14  Possuir raio minimo de curvatura de entre 15 e 20 x didametro do cabo durante a instalagdo e de
10 a 15 x diametro do cabo apés instalado;

7.1.15 Possibilitar a utilizacdo em temperatura entre -10 a 60 graus;

7.1.16  Deverd possuir impresso na capa externa a identificacdo do fabricante com a data de fabricagao
e gravagao em sequéncia métrica;

7.1.17 Possuir resisténcia a raios ultravioleta e umidade;

7.1.18  Possuir classe de flamabilidade do revestimento externo: LSZH.

8.

Item 04.03.23 — Switch Fibra Metro Ethernet:
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Material necessario: 03 — unidades de switch conforme especificacdo do referido item.

Pré-Requisito:

Deve possuir capacidade de comutacdo de pelo menos 288 Gbps;

Deve ter capacidade minima de encaminhamento de 214 Mpps;

Deve possuir capacidade para pelo menos 32.000 (trinta e dois mil) enderecos MAC na tabela de
comutagao;

Deve possuir pelo menos 4 (quatro) portas 10Gbps no formato SFP+, que permitam a inser¢do
de mddulos compativeis com os padroes 10GBASE — SR e 10GBASE — LR.

Deve possuir pelo menos 2 (duas) portas 40Gbps no formato QSFP+, que permitam a inser¢ao
de mddulos compativeis com os padroes 40GBase-SR4 e 40GBase LR4.

Deve possuir, no minimo, 24 (vinte e quatro) portas 10/100/1000 BASE-T com conector RJ-45,
podendo ser ofertadas portas SFP/SFP+ acompanhadas de transceivers 1000-BaseT. Serdo
aceitas solucdes onde se utilize o empilhamento fisico de mais um switch para atender ao
guantitativo total de portas, desde que a banda minima de empilhamento entre eles seja de no
minimo 40Gbps;

Todas as portas solicitadas nos itens anteriores para este equipamento ou conjunto de
equipamentos deverdo operar simultaneamente.

Deve possuir fonte de alimentagdo interna, com ajuste automatico de tensdo entre 110 e
220VAC, frequéncia de 50/60Hz, operacdo normal em temperaturas de 52C até 452C, umidade
de 5 a 80% sem condensacao e viracompanhada de cabo de energia elétrica com tomada padrao
NBR14136.

Deve possuir fonte de alimenta¢ao redundante.

Devera ser fornecido com documentacdo técnica original do fabricante, em formato fisico ou
digital, sendo permitidos os idiomas: portugués (PT-BR) ou Inglés.

Deve possuir LEDs por porta com indicativos de atividade e conexdo das portas.

Deve permitir o encaminhamento de pacotes do tipo jumbo frames de até 9k bytes em todas as
portas;

a. Caracteristicas de Camada 2:

Deve implementar VLANs de acordo com o padrdo 802 802.1Q e VLAN Trunking;

Deve implementar Spanning Tree (STP) de acordo com os padrdes IEEE 802.1d, IEEE 802.1w e
IEEE 802.1s;

Deve implementar Multiple Spanning Tree (MSTP) de acordo com o padrdo IEEE 802.1s, com
suporte a no minimo 15 (quinze) instancias de spanning tree;

Deve implementar funcionalidade de agregagao portas de acordo com o padrdo IEEE 802.3ad
Link Aggregation (LACP);

Deve ser possivel criar grupos de portas contendo pelo menos 08 portas Gigabit Ethernet (em
“full duplex”). Deve permitir a criagdo de no minimo 128 (cento e vinte e oito) grupos de portas
agregadas;

Deve possuir protocolo de controle de links redundantes para a formacdo de redes de porte
metropolitano, na topologia em anel, com tempo de convergéncia rapida dos links em tempo
menor que 500ms.

Deve implementar LLDP-MED.

Deve implementar IGMP Snooping v1, v2 e v3;

a. Caracteristicas de Camada 3:

Deve permitir o roteamento nivel 3 entre VLANS;

Deve possuir VRRP;

Deve implementar roteamento baseado em politicas (PBR);
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Deve implementar DHCP relay;
Deve implementar, no minimo OSPFv2 e OSPFv3, VRRP e BGPv4;

Deve implementar, pelo menos, 12.000 (doze mil) rotas IPv4 dindmicas e 4.000 (quatro mil) rotas
IPv6 dinamicas;

Deve permitir a virtualizacdao das tabelas de roteamento de camada de rede (nivel 3) utilizando
a tecnologia conhecida como VRF (Virtual Routing and Forwarding); a. Caracteristicas de
Gerenciamento:

Deve permitir o gerenciamento por telnet, ssh v2, HTTPs e SNMP v3;

Deve implementar dual stack IPv4/IPv6, suportando no minimo ping, telnet, traceroute, ssh e
snmp sobre IPv6;

Deve possuir recurso de TFTP ou FTP para transferéncia de arquivos;

Deve permitir o uso de protocolo SYSLOG para encaminhamento de logs para um servidor
externo;

a. Caracteristicas de QoS:

Deve implementar classificacdo, marcacao e priorizacao de trafego baseada em IEEE 802.1p
(CoS) e DSCP;

Deve implementar no minimo 8 (oito) filas de prioridade por porta de saida;

Deve implementar classificacdo de trafego baseada em no minimo: MAC origem e destino, IP
origem e destino, porta TCP/UDP origem e destino;

Deve implementar WRR ou SRR ou WFQ;
a. Caracteristicas de Seguranga:
Deve implementar AAA por RADIUS ou TACACS+;

Deve implementar controle de acesso por porta via 802.1x, suportando VLAN Guest,
assinalamento automatico de VLAN e ACL;

Devera suportar funcionalidade de seguranca MACsec;

Devera permitir a atualizacdo de software sem perda de pacotes — ISSU — In Service Software
Upgrades;

a. Caracteristicas de Multicast:

Deve implementar IGMP para trafego multicast, nas versdes 1, 2 e 3;

Deve implementar, pelo menos, 6.000 (seis mil) grupos multicast;

Deve implementar roteamento multicast PIMv2 (Protocol Independent Multicast) nos modos
“sparse-mode” (PIM-SM) e “dense-mode” (PIM-DM).

9. Item 04.03.25 — Transceiver QSFP+ 40GBase-LR4 para Switch Metro Ethernet:

9.1.1
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9.1.8

9.1.9

Material necessario: 06 (seis) unidade de transceiver conforme especificagdo do referido item.

Pré-Requisito:

Transceiver Monomodo 40 Gigabit Ethernet com conector tipo MPO/MPT;

Deve implementar o padrdo IEEE802.3ba, compativel com 40GBase-LR4;

Deve possuir velocidade de opera¢ao de 40Gbps em fibras Monomodo;

Deve ser do tipo hot-swappable, permitindo sua instalagdao e remogao com o equipamento em
operacao;

Deve permitir a utilizagdo do cabo breakout MPO/4LC;

Deverd ser fornecido com mddulos de expanséo, interfaces/acessérios e cabos especificos para
conexdo com switch;

Devera ser da mesma marca do fabricante do Switch ofertado.
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A licitante ap0ds a realizacdo da entrega dos equipamentos para amostra/prova de conceito, devera
realizar os seguintes procedimentos:

Realizar a instalagcdo dos 3 (trés) switches em bancada, criando uma rede redundante com
topologia Anel por meio das portas 40Gbps e seus respectivos transceivers. Devera ser utilizado
o protocolo de redundancia de redes em anel compativel com o equipamento e de

acordo com o exigido em Termo de Referéncia, ndo sendo aceitas interligaces por meio de
protocolos de Spanning Tree que tenham laténcia igual ou superior a 1s.

Utilizar 3 (trés) notebooks/PC (de sua propriedade), conectados um em cada switch da rede
em anel, devidamente configurados com enderecamento IP adequado para os testes;

Deverd simular o trafego de dados na rede, fazendo uso dos computadores para simular a
atividade de passagem de trafego pelos switches interligados em anel;

Durante a simulagdo do trafego de dados, devera ser realizada a simulacdo do rompimento de
fibra em um dos links que estdo interligando os switches;

Com a simulacdo do rompimento, espera-se que todos os switches continuem se comunicando
em rede, sem que o rompimento cause interrupcdo no trafego de dados, em conformidade
com os requisitos técnicos descritos nesta prova de conceito.

A licitante devera se precaver de possuir todos os acessérios necessarios para a realizagdo da prova
de conceito, visto que nao caberd a CONTRATANTE o fornecimento de nenhum acessdrio para a
realizacdo da homologacao.

Antes de iniciar o procedimento, a licitante devera apresentar o descritivo do teste que sera
realizado, contendo um detalhamento da topologia e das configuracdes necessarias para
demonstracdo da funcionalidade de redundancia de links de rede na topologia anel. O descritivo
devera ser capaz de exemplificar o uso de no minimo 3 switches na topologia em anel, conectados
pelas portas 40Gbps, onde mesmo quando removido um dos links o restabelecimento da
comunicac¢ao aconteca em tempo adequado para a manutencao das comunicag¢des de voz e dados,
com o tempo exigido para protocolos de redundancia e especificado no Termo de Referéncia.

Ap0s a realizagdo dos testes de bancada, o proponente devera entregar, no prazo maximo de 2 (dois)
dias, um Caderno de Testes contendo toda a demonstragado das funcionalidades realizadas durante
a prova de conceito, contendo capturas de tela dos testes de redundancia dos links em anel, bem
como todas as demais caracteristicas que por ventura tenham sido observadas pela CONTRATANTE
durante a analise das amostras em bancada. A estrutura do documento a ser entregue devera conter
no minimo, os seguintes tépicos:

A topologia necessaria para a demonstragdo;

a
b. Cadaitem de especificacdo técnica que foi testado;

o

O procedimento indicado para o teste, contendo os comandos utilizados;

o

O resultado esperado, acompanhado de capturas de tela (print) contendo a comprovacdo de
execucao.

A ndo aprovac¢do da amostra da licitante convocada para prova de conceito acarretara a sua imediata
desclassificacdo e, consequentemente, a segunda classificada serd convocada e submetida as
mesmas regras aplicadas a primeira colocada. Caso a segunda colocada também ndo logre éxito, sera
convocada a proxima colocada e assim por diante, até que seja comprovado o completo atendimento
aos requisitos a serem homologados.
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Apds a avaliacdo técnica, os equipamentos serdo disponibilizados para retirada as expensas do
licitante e na condigdo em que se encontrarem, no prazo imediato ou em até 2 (dois) dias. Caso o
licitante ndo providencie a retirada do(s) equipamento(s) no referido prazo, a ANP tera o direito de
se desfazer do produto da melhor maneira que Ihe convier;

Nao cabera a ANP, sob qualquer hipdtese, o pagamento de nenhum tipo de indenizacdo causada pela
rejeicdo da amostra que ndo esteja em conformidade com os requisitos estabelecidos nas
especificacdes constantes neste Termo e Anexos.

A ndo apresentagdo da amostra no prazo definido no item 2, ensejard a automatica exclusdao do
licitante do certame, sem prejuizo de aplicacdo as san¢ées previstas no Edital.



