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Respostas aos questionamentos da Stefanini:

SOBRE ITEM
Requisitos para a Equipe Especializada XIl — Monitoramento de Redes, Servigos e Aplicagdes.

Requisitos de Negdcio - XII1.03 Operar a plataforma de monitoramento e alarmes do tipo APM
(Application Performance Management) que venha a ser utilizada na execugdo contratual.

e
SOBRE ITEM

5.30. Caracteristicas das Ferramentas de Monitoramento e concentragdo de logs do Ambiente
de TIC

5.30.1. A DTI possui atualmente ferramentas livres, open source ou de mercado implantadas
para monitoramento e concentra¢do de logs dos servicos, sistemas e ativos de TIC: Zabbix,
Grafana, Kibana, Elasticsearch e QlikSense. A CONTRATADA devera realizar o monitoramento
dos servicos, sistemas e ativos, bem como dos respectivos logs. Essa tarefa é de
responsabilidade da equipe especializada de monitoramento. Poderdo ser utilizadas as
ferramentas jd implantadas para apoio ao servico a ser prestado, devendo a CONTRATADA
implantar demais ferramenta(s) que se facam necessaria(s) para o atendimento ao servico de
monitoragdo

QUESTIONAMENTO: Esta correto o entendimento que a DPF ndo possui plataforma APM e que
uma plataforma APM deve ser fornecida como servico nesta contratacdo?

R.: A PF n3o possui plataforma de APM. E obrigacdo da contratada atender aos requisitos de
monitoramento descritos no TR. Na sec¢do 5.30, mais especificamente na 5.30.17, ha requisitos
quanto ao monitoramento de servigos e performance de aplicagdes que a empresa pode optar
por atender com o uso de solugdes préprias.

QUESTIONAMENTO: A plataforma APM pode ser um servi¢o na Cloud (SaaS) ou o servidor da
plataforma precisa estar dentro da instalagGes da DPF (on premises)?

R.: Ndo ha restrigdes quanto ao modelo da solugdo a ser apresentada pela contratada. Contudo,
deverao ser igualmente fiscalizados e exigidos os requisitos descritos no TR, ficando a critério da
contratada o modelo para atender a esses requisitos.

SOBRE IMPLANTAGAO DE FERRAMENTA APM
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O fornecimento de uma plataforma APM, além do servico de implanta¢do, demanda o uso de
licencas de direito de uso da solucdo. O EDITAL em seu ANEXO Il SISTEMAS E RECURSOS DE Tl
aponta as tabelas de "1- Sistemas Criticos" e "2 — Sistemas Essenciais" com a listagem dos
nomes e tecnologias dos sistemas, e no ANEXO IV PARQUE DE EQUIPAMENTOS aponta na tabela
"1 — Equipamentos de Rede e Infraestrutura na DTI" a CATEGORIA "Servidor de Aplicagdao" com
quantidades por TECNOLOGIA.

QUESTIONAMENTO: Para que se possa determinar o quantidade adequada de licencas de APM
de forma atender ao escopo desejado neste EDITAL é preciso saber a quantidade de memodria
(em GB) de cada servidor de aplicacdo que precisa que os itens relacionados a APM sejam
monitorados (visdo fim-a-fim, topologia, byte-code instrumentation).

Vocés podem fornecer esta informacao para a lista de servidores que hospedam as aplicacées
gue desejam que sejam monitoradas?

R.: Praticamente todo ambiente de producdo da PF encontra-se em ambiente virtualizado. No
Vcenter de producdo temos atualmente 443 hosts provisionados no total com 8.34 TB de uso
de memodria onde nossa capacidade total é 44.99 TB.

SOBRE ITEM

5.30.17.16. Monitoramento de experiéncia digital através da monitora¢do do usuario real e de
transagOes sintéticas (STM - Synthetic Transaction Monitoring, DEM - Digital Experience
Manager, RUM- Real User Monitoring);

QUESTIONAMENTO: Esta correto o entendimento que a monitoragdo de experiéncia digital
refere-se aos usuarios em sessoes de aplicacdes web (acesso via browser) e/ou via aplicativo em
dispositivos méveis Android e 10S?

R.: Esta correto o entendimento.

QUESTIONAMENTO: A monitoragdo RUM- Real User Monitoring demanda licengas baseado em
volume de sessGes analisadas, entdao vocés podem informar a quantidades de sessGes de RUM-
Real User Monitoring que desejam que seja monitorada a cada periodo de 12 meses ? Exemplo:
2.000.000 de sessdes ao ano

R.: Quanto ao item 5.30.17.16 esclarecemos que a contratada também devera ser capaz de
diagnosticar e monitorar problemas realizando analises do ponto de vista dos usudrios das
aplicagcGes web sob a sua reponsabilidade, o que é comumente chamado de monitoracdo de
usuario real (RUM - Real User Monitoring). Caso a contratada opte por adotar ferramenta de
apoio a esse tipo de atividade, seguem estatisticas e acessos aos sistemas de internet e intranet.
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Internet Intranet
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Jan  Fev Mar HNov  Dez Jan Fev Mar Abr Mai Jun Jul Ago Set Out MNov Dez
2015 201% 201% 2019 2019 2019 2019 2019 2019 2019 2015 201% 201% 2015 201% 2019 2019 2015 2015 201% 2019 2019 201% 201%
Més Visitantes Numero de Hits - Més Visitantes Numero de Hits
unicos visitas dnices visitas
Jan 2019 1,173,539 2,384,578 44,113,968 92,917,231 7041.70 GB Jan 2019 8,097 72,658 19,421,475 27,125,338 753.76 GB
Fev 2019 1,052,978 2,140,537 46,599,052 90,715,587  7546.64 GB Few 2019 9,106 82,885 21,103,132 25,774,051 895.71 GB
Mar 2019 1,061,558 2,151,147 41,545,445 87,182,382 723B.57 GB Mar 2019 9,101 79,012 19,702,777 27,229,442 836.73 GB
Abr 2019 1,045,541 2,127,115 47,852,633 92,695,548  ©430.51 GB Abr 2019 9,601 89,567 22,447,781 30,811,217  1015.81 GB
Mai 2019 1,118,910 2,366,234 51,831,155 104,454,508 6795.83 GB Mai 2019 9,670 87,672 25,956,024 37,164,950 1037.25 GB
Jun 2019 997,224 2,086,096 43,669,551 90,477,086  7139.30 GB Jun 2019 11,122 117,342 35,296,376 49,717,516 1421.97 GB
Jul 2019 831,728 1,653,454 33,596,661 70,582,555 5338.46 GB Jul 2019 12,826 170,230 43,662,182 59,664,182 1583.45 GB
Age 2019 994,636 2,159,288 52,874,984 102,156,216 B090.39 GB Ago 2019 13,563 181,377 45,310,178 61,825,208 2187.94 GB
Set 2019 955,241 2,089,424 60,748,843 108,189,765 7505.44 GB Set 2019 13,963 189,335 38,229,540 71,949,657 2500.30 GB
Out 2019 1,033,294 2,350,798 83,994,207 135,396,511 92564.556 GB Qut 2019 13,889 204,509 82,437,578 95,555,788 3029.56 GB
Mov 2019 975,910 2,127,116 61,885,022 107,543,928 6©802.35GB Mov 2019 13,623 180,431 62,138,718 74,769,764  3002.67 GB
Dez 2019 911,679 1,963,594 57,730,437 100,761,142 B014.56 GB Dez 2019 11,504 96,259 34,669,138 41,557,201 1582.57 GB
Total 12,156,238 25,639,431 626,470,044 1,183,113,863 87212.69 GB Total 135,465 1,551,317 470,435,299 607,150,314 20248.00 GB

QUESTIONAMENTO: A monitoragdo STM - Synthetic Transaction Monitoring demanda licencas
baseado em volume de testes, quantidade média de acdes em cada pasaa e média de frequéncia
de execucdo de cada teste, entdo vocés podem informar a quantidade destes itens que desejam
que seja atendida a cada periodo de 12 meses ? Exemplo: 100 testes de 05 a¢Oes e com
frequéncia de 1 hora ao ano

Quanto ao item 5.30.17.16. Esclarecemos que a contratada também devera ser capaz de
diagnosticar e monitorar através de scripts automatizados que simulem fluxos de acdo de
usudrios executando monitoragdo sintética ou monitoracdo ativa ou monitoracdo proativa nas
aplica¢Oes das aplicagGes web sob a sua reponsabilidade, o que é comumente chamado de STM
(Synthetic Transaction Monitoring). Essa monitoragdo deve ser capaz de testar rotineiramente
os fluxos de uso da aplicacdo pelos usudrios identificando degradacdo de performance ou
indisponibilidades nas aplicagdes web sob a responsabilidade da contratada. Atualmente ndo
coletamos métricas para esse tipo de servi¢o, ndo sendo possivel gerar a estimativa solicitada.

SOBRE ITEM

ANEXO IV PARQUE DE EQUIPAMENTOS aponta na tabela "1 — Equipamentos de Rede e
Infraestrutura na DTI" a CATEGORIA "Servidor de Aplicagdo" com quantidades por TECNOLOGIA.

QUESTIONAMENTO

Fabricantes de solu¢des APM realizam testes e homologac¢des prévias para as plataformas de
aplica¢Oes a serem monitoradas, para fins de qualidade e estabilidade de funcionamento, pois
a coleta de dados e acompanhamento de transa¢des depende da adequada prepracao a
arquitetura destas plataformas e as mudangas que coorrem ao longo do tempo. Para que
possamos verificar o atendimento ao ambiente da DPF pedimos os seguintes eslcarecimentos
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Sobre FABRICANTE/MODELO Apache esta correto o entendimento que a solugdo APM cobrindo
as versdes Apache HTTP Server v2.0, 2.2 e 2.4 atende a este item?

R.: Apache HTTP Server 2.2.31 ou superior

Sobre FABRICANTE/MODELO Docker estd correto o entendimento que a solugdo APM cobrindo
as versdes Docker containers 1.8, 1.9, 1.10, 1.11, 1.12, 1.13 RC2, 1.13.1, 17.03+ CE and EE
atende a este item?

R.: Docker versdao 18.09.1 ou superior

Sobre FABRICANTE/MODELO JBoss esta correto o entendimento que a solugdo APM cobrindo
as versoes JBOSS e JBOSS EAP v6 e 7 atende a este item?

R.: JBOSS versao 4.2.2, 5.1.0 ou superior.

Sobre FABRICANTE/MODELO Jetty esta correto o entendimento que a solugdo APM cobrindo as
versoes Jetty 7, 8, 9 atende a este item?

R.: Foram desativados.

Sobre FABRICANTE/MODELO NGINX esta correto o entendimento que a solugdo APM cobrindo
as versoes NGINX 1.4 - 1.11.4, 1.11.5 atende a este item?

R.: NGINX versdo 1.12.2 ou superior

Sobre FABRICANTE/MODELO Tomcat esta correto o entendimento que a solugdo APM cobrindo
as versdes Tomcat 6, 7, 8, 8.5, 9 atende a este item?

R.: TOMCAT versao 5.0.28 ou superior

Sobre FABRICANTE/MODELO Weblogic esta correto o entendimento que a solu¢do APM
cobrindo as versdes Weblogic 11g, 12¢c, 14c atende a este item?

R.: Weblogic versdo 10.3.6.0 ou superior

Sobre FABRICANTE/MODELO Wildfly estd correto o entendimento que a solu¢do APM cobrindo
as versoes Wildfly 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20 atende a este item?
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R.: Wildfly versdo 10.0.0 ou superior

Sobre FABRICANTE/MODELO IBM MQ esta correto o entendimento que a solu¢do APM cobrindo
as versoes IBM MQ 8.0 atende a este item?

R.: Versao 7.5.0.1 ou superior

Sobre FABRICANTE/MODELO Openshift estd correto o entendimento que a solugdo APM
cobrindo as versdes Openshift v3.11, 4.3, 4.4, 4.5 atende a este item?

R.: Openshift versdo 4.4 ou superior

Sobre FABRICANTE/MODELO ActiveMQ estd correto o entendimento que a solugdo APM
cobrindo as versdes ActiveMQ 4, 5 atende a este item?

R.: Versdo 7.2 ou superior



