ANEXO | DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DETALHADAS DOS ITENS 1 A 22

1. SOFTWARE DE CONTROLE DE ACESSO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Controle de Acesso de pessoas e veiculos nas cancelas, catracas, e portas de acesso ou
qualquer barreira fisica, baseado na leitura de cartdes de alta tecnologia com ou sem
contato, ou com a leitura biométrica, ou com reconhecimento de placas, ou com
reconhecimento facial, ou qualquer outro dispositivo de identificagao de usudrio, bem como
nas informagdes constantes na base de dados, inclusive com combinagao dos recursos de
autenticagdo, a partir de cadastramento previamente executado;

Devera permitir o controle de multiplas localidades (sites), dispostas de forma hierarquica,
mantendo as funcionalidades de controle e comunicacdo local entre os equipamentos
independentes de conexdo com o servidor;

Os softwares, e o banco de dados do sistema de controle de acesso, e seus subsistemas,
deverdo ser instalados na DTI/PF (Diretoria de Tecnologia e Inovagdo da Policia Federal) em
Brasilia, em infraestrutura de rede virtualizada fornecida pela Contratante;

Todos as Unidades da PF onde o Sistema de Controle de Acesso forem instalados, deverdo
estar interligados em rede, para permitir um sistema Unico de autenticacao e controle;
Devera permitir o particionamento légico do banco de dados, segmentando o acesso dos
administradores, operadores, e cadastradores aos elementos do sistema, possibilitando que
cada Unidade da PF interligada ao MCA possa ser configurada de forma independente, com
geréncia local prépria e com possibilidade de gerenciar grupos e usudrios;

O software devera ser integrado pela Contratada ao Controlador de dominio da Policia
Federal;

Com Autentica¢do Unica para administradores, operadores, e cadastradores, integrada com
Microsoft Windows (AD).

O software devera ser Integrado via OAuth2 ou SAML para autenticacdo de administradores,
operadores e cadastradores;

Devera ser disponibilizada uma interface WEB com todos os recursos disponiveis na solugao,
o link de acesso a interface podera ser integrado e disponibilizado no portal da Intranet da
Policia Federal. O Software de interface Web deve-se integrar a solucao de single sign-on da
PF. Pode-se utilizar OAuth2 ou SAML. A solucdo utilizada pela PF é o Keycloak (keycloak.org);

1.10. O software devera ser integrado pela Contratada aos bancos de dados da Policia Federal

de forma a permitir a verificagdo, em tempo real e no momento dos cadastros, de
informacgdes sobre possiveis restricdes no cadastro de pessoas e veiculos. Deve permitir
gue as seguintes informagdes minimas possam ser verificadas: nome, CPF, RG, CNH, placa
do veiculo e foto (para reconhecimento facial);

1.11. Serdo aceitos os bancos de dados: SQL Server, Oracle Server, PostgreSQL;
1.12. O sistema deverd ser capaz de gerenciar uma base de dados de no minimo 500.000

usuarios;

1.13. As licencas dos softwares e do banco de dados devem estar inclusas.

1.13.1. Inclusive as licencas para comunica¢do com as placas controladoras, dispositivos de
bloquei, terminais de leitura facial e termograficos.

1.14. Devera ser permitido ativar, excluir ou reparar a licenga sem a intervencdo do fabricante;
1.15. As licengas deverdo ser vitalicias, e ter atualizacado garantida de versdo do software por no

minimo 5 anos;

1.16. O Software devera ter suporte ao sistema operacional Windows Server 2019 ou posterior,



ao Microsoft Windows 10 PRO, também serdo aceitas distribuicdo Linux baseadas em
RedHat Linux;

1.17. Devera ser compativel com infraestrutura virtualizada de alta disponibilidade - (VMWare

e/ou Hyper-V);

1.17.1. Com recurso de servidores redundantes, onde o software deverd estar instalado e

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.
1.28.

1.29.

1.30.

1.31.

1.32.

1.33.
1.34.

configurado em duas maquinas virtuais distintas, de tal modo que, se um dos servidores

falhar o outro servidor assumira automaticamente a fungao do servidor que falhou.
O software devera ter suporte as plataformas de virtualizacdo VMWare e ou Microsoft
Hyper-v.
Devera ser integrado com os sistemas da PF via API (Application Programming Interface)
REST (Representational State Transfer);
Com SDK - Software Development Kit (kit de desenvolvimento de aplicativos) ou API
(Application Programming Interface), para integragdo dos sistemas;
Os SDK's e/ou as ferramentas de integra¢do devem ser devidamente documentados, a fim
de permitir, se necessdrio, a integracdo com outros sistemas sem a necessidade de
assisténcia externa.
Devera possibilitar a integracdo com os sistemas SISVIA (Controle de Viaturas) e E-LOG
(Controle patrimonial) da Policia Federal por requisi¢oes REST;
Devera possibilitar a integracdao com o sistema REF (Registro Eletrénico de Frequéncia) da
Policia Federal por requisicdes REST;
Devera gerar relatério no formato JSON ou XML ou TEXTO, gerar relatdrios por unidades
e por determinado periodo que mostrem os eventos de entrada e saida de Pessoas,
fornecendo os seguintes dados no minimo: matricula, horario do evento, indicagao se foi
evento de entrada/saida.
O MCA deverd ser a Unica interface utilizada para cadastro, monitoramento e
gerenciamento. Considerando que os demais softwares que venham a compor a solugao
estardo devidamente integrados;
Com func¢do de impressao de cartdes e controle de impressado de crachds de identificagao
integradas ao software;
Com Idioma em portugués BR;
Rastreamento de ativos através de TAGs RFID colocadas em equipamentos, gerando
alarmes e bloqueios de catracas ou cancelas;
O MCA devera permitir que o alarme gerado no sistema realize a indicagao sonora e
abertura de pop-ups de notificacdo para o operador da central de monitoramento;
Capacidade de supervisionar Centrais de alarme de incéndio, informando o status da
central, e os alarmes;
Capacidade de Configuracdo dos niveis de seguranca de acordo com as caracteristicas da
Contratante e em consonancia com os padrdes mundiais de seguranca, que terdo
flexibilidade para serem alterados a qualqguer momento, visto que o sistema sera modular,
expansivel ndo exigindo a instalacdo de um novo ou diferente Sistema de gestdo de
seguranca, e apto a realizar diferentes programacdes, em funcdo das necessidades
apresentadas;
Escaldvel em aplicacdo cliente/servidor e webserver para integracdo das operac¢des de
seguranca integrada de modo a incluir gerenciamento e administracdo da configuracao do
sistema, comando e controle, e monitoramento em tempo real, gerenciamento de
alarmes, video, credenciamento de visitantes, e interface com subsistemas e aplicacdes
de bancos de dados;
Com Arquitetura aberta, com banco de dados unificado;
Com Capacidade de deteccdo e monitoramento on-line de intrusdo, violagdo, incéndio,



1.35.

1.36.

1.37.

1.38.
1.39.

1.40.

1.41.

1.42.

1.43.

1.44.

1.45.

1.46.
1.47.
1.48.
1.49.

1.50.
1.51.
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1.53.

1.54.

1.55.

1.56.

1.57.

falta de energia, porta aberta, panico silencioso, falhas dos equipamentos de controle,
movimentacdo de bens, entre outros;

Com Capacidade de cadastramento e customizac¢do dos procedimentos a serem utilizados
para o tratamento dos alarmes;

Deverd controlar o reconhecimento e o tratamento dos alarmes efetuados pelos
operadores;

Capacidade de tratamento automadtico de alarmes tais como: acionamento de
sirene/luzes de emergéncia, liberagdo dos dispositivos de bloqueio;

Capacidade de mascarar alarmes em faixas hordrias predeterminadas;

Capacidade de acionamento de saidas digitais de equipamentos. As saidas digitais devem
possibilitar a utilizagdo de médulos de poténcia (Ex: relé);

Deverd possibilitar a programacado para que um acionamento digital ocorra sempre em
um determinado periodo, a ser configurado pela contratante;

Capacidade de configurar vinculos onde qualquer evento de entrada/saida pode ser
correlacionado a qualquer outro evento de entrada/saida no sistema.

Capacidade de analisar dados de entrada, que combinados com dados de autorizagao,
possam acionar ou liberar acessos de entrada ou de saida.

Devera ser totalmente integrado aos sistemas de biometria facial e impressao digital,
possibilitando o cadastramento dos usudrios bem como armazenamento das informacdes
de cadastro na mesma base de dados do Sistema de Controle de Acesso ou integrados
entre si;

Devera permitir a criacdo e edicdo de mapas graficos, hierarquizaveis, que proporcionem
uma visualizagdo rdpida do status das Interfaces, leitores e entradas supervisionadas de
alarme, devendo permitir aimportac¢do de arquivos com extensdes PNG ou BMP, ou DWG;
Com recurso de auto verificagdo capaz de diagnosticar e gerar alarmes dos Mddulos de
controle e gerenciamento, controladoras, leitoras, acionadores, sensores de fechaduras,
catracas, cancelas, baterias, e alimentacdo da rede publica;

Devera impedir a dupla entrada e saida de pessoas e veiculos;

Devera permitir dupla verificagdo em areas predefinidas;

Com capacidade de gerar alarmes de Pessoas ndo autorizadas em areas restritas, inclusive
visitantes.

Com capacidade de gerar alarmes de medicdo de temperatura corporal dos usuarios fora
do limite estabelecido, informando o valor medido;

Com capacidade de gerar alarmes no caso de deteccdo da falta de uso de mdscara facial;
Capacidade de Criacdo de usudrios, e grupos de usudrios com perfis de gerenciamento
e/ou monitoramento;

Capacidade de disponibilizar interface de monitoramento para operador, com alarmes e
eventos, a interface podera ser ajustada e expandida para no minimo até duas telas;
Deve permitir buscar e associar eventos indexados no minimo Por: Nome de usudrio ou
Matricula ou Placa veicular ou Numero de patrimonio ou Data e horarios ou Rosto;

Com capacidade de apresentar os eventos e permitir a configuracdo dos niveis de
prioridades para os alarmes;

Deverd permitir a configuracdo de respostas e instrucbes padronizadas para
reconhecimento de determinados alarmes;

Capacidade de auditéria para no minimo as seguintes informacdes: Data e horario do
evento, usudrio que fez a alteragao, o que foi alterado;

Devera possuir ferramenta de relatérios integrada que permita a criacao de layouts e
consultas customizaveis pelo usudrio e com exportacdo para no minimo os seguintes
formatos de arquivos: pdf, xls, csv, txt;



1.58. Devera permitir a associacdo e indexacdo de eventos em forma de relatério para
atividades de entradas e saida de veiculos e pessoas, alarmes e eventos, e acdes tomadas;

1.59. Com Capacidade de criacdo de perfil de emergéncia, para acionamento em caso de
sinistro;

1.60. Deve permitir o envio de alertas por e-mail, com texto e formatacdo customizaveis por
meio de tags HTML;

1.61. Deve permitir que um usuario de uma Unidade da PF possa acessar os eventos gravados
ou em tempo real de outra Unidade, desde que devidamente autorizado e configurado no
sistema.

1.62. CONTROLE DE ACESSO DE PESSOAS

1.62.1. Devera permitir configurar multiplos tipos de usudrios, tais como: servidores,
veiculos, contratados, terceiros, ativos, visitantes etc.;

1.62.2. Devera permitir que arquivos sejam anexados ao cadastro do usudrio;

1.62.3. Devera permitir o registro e bloqueio de pessoas e empresas com restricdes de
acessos (lista negra);

1.62.4. Devera possuir a possibilidade de criagcdo e edicdo de campos personalizados nas
telas de cadastro de usuarios;

1.62.5. Devera permitir o cadastramento de pessoas, com as seguintes informagdes: Nome,
foto, matricula, carteira de identidade, CPF, Carteira de motorista, e leitura biométrica;

1.62.6. Devera permitir o acesso de pessoas por meio de autenticacdo por leitor de biometria
com e sem contato, leitor de proximidade, leitura facial por meio de terminais
autbnomos de reconhecimento facial;

1.62.7. Devera ter suporte a autenticacdao por multiplos fatores, com configuracao feita de
forma individual por leitora e por grupos de usudrios. No minimo, as seguintes
combina¢bes de autenticacdo devem ser suportadas: cartdo+biometria,
cartao+biometria facial;

1.62.8. Devera permitir a confeccdao de crachas com os dados do usuario;

1.62.9. Devera gerar alarmes de Pessoas em areas nao autorizadas;

1.62.10. Devera possibilitar a criagdo de grupos de Pessoas para acesso a determinadas

areas;

1.62.11. Devera permitir a gestdo de visitantes com as seguintes informac¢des minimas:
nome, foto do rosto, foto do documento, CPF, RG e pessoa visitada;

1.62.12. Devera possibilitar que os registros de visita sejam automaticamente encerrados
guando o visitante faz o acesso de saida por meio das leitoras RFID das urnas de
catracas e cancelas;

1.62.13. Devera permitir a configuracdo de campos obrigatérios de preenchimento pelos
operadores e cadastradores para autorizar a liberacdo das visitas;

1.62.14. Devera permitir o agendamento prévio de visitantes;

1.62.15. Devera permitir a associacdo de cartdes provisérios em casa de perda ou roubo do
cartdo titular. O cartdo provisério deve assumir todas as credenciais do cartdo titular.

1.63. CONTROLE DE ACESSO DE VEICULOS

1.63.1. Devera possibilitar o controle do acesso da frota de viaturas da Policia Federal, além
de controlar o acesso de veiculos particulares nas dependéncias da Policia Federal;

1.63.2. Devera ser capaz de analisar e realizar acdes a partir de: Leitura de placas e leitura
facial fornecidos pelo VMS, leitura de cartdo RFID, leitura de biometria de digitais,
leitura de TAG RFID instalada na viatura, e leitura de interface de servico de veiculos;

1.63.3. Devera permitir o cadastro do veiculo, inclusive com a numeracao da placa, e associar
o cadastro do veiculo aos usuarios com autorizacdo para circular. A solugao deve
confrontar a associacdo previamente registrada no sistema SisVia entre motorista e



2.

veiculo para liberacdo do acesso;

1.63.4. Devera permitir a abertura da cancela pela leitura da placa, ou pela leitura das
digitais, ou leitura de cartdo de proximidade, ou de cracha RFID, ou pela combinacao
dessas leituras. No minimo, as seguintes combinacdes de autenticacdo devem ser
suportadas: cartdo+biometria+placa, cartdo+facial+placa, biometria+facial+placa,
cartao+biometria+tag RFID, cartao+facial+ tag RFID, biometria+facial+ tag RFID;

1.63.5. Devera ser capaz de enviar comando para abertura de portdo de acesso de veiculos,
em sincronismo com a cancela.

1.63.6. Devera permitir o cadastro de visitante e do veiculo do visitante na guarita da Policia
Federal. O usudrio receberd um cartdo Smartcard, vinculado a placa do veiculo, que
podera ser configurado para que a abertura da cancela possa ser feita pelo leitor de
proximidade, ou pela leitura da placa ou pela combinacdo de ambos

1.63.7. Devera permitir o cadastro de veiculos, marcas, modelos, tipos e acessoérios;

1.63.8. Devera permitir o Controle on-line da movimentacdo dos veiculos (entrada e saida);

1.63.9. Com funcdo de controle dos condutores autorizados;

1.63.10. Com funcgdo de controle de autoriza¢do de uso por condutor, placa e categoria.

1.64. RASTREAMENTO DE ATIVOS
1.64.1. Devera ler e interpretar informagcbes de etiquetas RFID fixadas em ativos de

informatica e outros equipamentos de interesse da Policia Federal;

1.64.2. Devera captar as informacgdes dos ativos e, de acordo com a politica definida pela
Policia Federal, permitir ao Mdédulo de Controle de Acesso - MCA o monitoramento das
movimentagdes, inclusive gerando alarmes de movimentacgao indevida.

1.65. INTEGRACAO COM O VMS DO ITEM 2
1.65.1. Devera permitir a utilizacdo de webcams ou cameras ligadas ao sistema de CFTV nas

estacOes para registro de fotos de rosto e documentos. As fotos devem ser armazenadas
no servidor a fim de disponibilizar sua visualizagdo a partir de qualquer estacao de
cadastramento;

1.65.2. Devera ser capaz de utilizar informacgdes como leitura de placas veiculares e de rostos
combinadas com leitores de acesso, para permitir ou negar o acesso através de
catracas, cancelas e portas, e gerar alarmes;

1.65.3. Devera permitir a associacdo de cameras a equipamentos do controle de acesso,
possibilitando a visualizacdo de imagens associadas aos eventos desses equipamentos.
O operador podera visualizar as imagens armazenadas no sistema de CFTV nos hordarios
da ocorréncia de eventos por meio da interface do MCA;

1.65.4. Devera permitir que todos os eventos e alarmes sejam enviados em tempo real para
o sistema de VMS;

1.65.5. Devera ser capaz de receber informacdes de cameras termograficas, gerar alarmes, e
impedir a abertura de catracas e cancelas par Pessoas com temperatura corporal acima
do normal.

SOFTWARE DE VIDEOMONITORAMENTO (VMS) COM LICENCIAMENTO POR CAMERA

2.1. Software de sistema de video seguranca multiusudrio e multisite, com suporte a multiplos
servidores de gravacdo, funcdo de visualizacdo, gerencia de cdmeras IP, suporte a
codificadores de video IP, anélise de video e tratamento de alarmes;

2.2. Devera ser integrado ao MCA de maneira bi-direcional, e permitir uma gestdo unificada e
federada dos VMS's adquiridos pelas Unidades da Policia Federal;

2.3. Devera permitir personalizacdo de interface de acordo com os direitos de cada usuario,
concedendo permissdes, restringindo funcdes, ocultando, e desabilitando partes da
interface;

2.4. Devera fornecer informagdes de alarmes e status, para o MCA - Sistema de Controle de



2.5.

2.6.

2.7.

2.8.
2.9.

2.10.

2.11.

2.12.

2.13.

2.14.
2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.
2.24.
2.25.
2.26.

2.27.

Acesso;

Devera ser fornecido todos os softwares associados, inclusive software de banco de dados,
com as respectivas licengas;

Devera ser permitido a Policia Federal a capacidade de ativar, excluir ou reparar a licenca
sem a intervencdo do fabricante;

O Software devera ter suporte no minimo aos sistemas operacional Windows Server 2019
ou posterior, e ao Microsoft Windows 10 PRO ou superior;

O software devera ser compativel com o VMWare, e com o Microsoft Hyper-v;

As licencas deveram abranger a instalacdo de um numero ilimitado de servidores, por
Unidade Contratante da PF, usando a mesma licenca do software de cddigo e a designacao
de servidores como Master ou Slave.;

As licencas deveram contemplar um numero ilimitado de servidores de gravacao,
softwares clientes, webclients, mobile Server, mobile clientes, softwares de matriz virtual,
e licenca de operador;

As licengas devem ser sem limite de validade;

O VMS deverd licenciado por dispositivo IP conectado ao mesmo, sem necessidade de
licenciamento para servidores;

0O VMS deve permitir que as licengas sejam ativadas e atualizadas em modo offline, sem
necessidade de conexdo a internet;

As licencas devem garantir a atualiza¢cdo do software pelo periodo de 5 anos;

Devera ser integrado pela Contratada, com o MCA, usando os eventos de 1/O, eventos
internos, eventos TCP/IP ou por OPC DA;

Devera permitir integracdao com dispositivos de controle de acesso, sem a necessidade de
trocar a interface principal do usuadrio, isto é, sem a necessidade de utilizacdao da interface
de outro fabricante;

Devera permitir a Integragcdo com sistemas de monitoramento de video analdgicas ou IP,
através de codificadores IP, para possibilitar a visualizagao dentro do VMS;

Com capacidade de integracdo com software supervisério de alarmes e estado de
dispositivos para grandes instalac¢des;

Com SDK para integracdo do video em outros produtos usando a API para exibir imagens
ao vivo, reproducdo de atividades gravadas, mostrar imagens de determinado periodo, e
buscar por movimento;

Deverd permitir Integracdo nativa de todos os dispositivos compativeis com os féruns de
compatibilidade Onvif Profile Q, T, G e S;

Devera permitir que funcdes do MCA possam ser integradas as cameras do VMS para:
Permitir a abertura de catracas através de reconhecimento facial, gerar alarmes de
pessoas tentando acessar areas ndo autorizadas através do reconhecimento facial,
permitir a abertura de cancelas através de reconhecimento facial e de leitura de placas, e
associar imagens a eventos do MCA;

Com capacidade de integrar sensores de alarme externos e relés através de recursos de
entrada e saida;

Com API / SDK, para integracdo com hardware ou aplicativos de terceiros;

Deve suportar integracao de Entradas e Saidas de dispositivos IP suportados;

Devera permitir logs de acesso e auditoria de todas as a¢des do usuario;

Devera permitir que varios servidores em instalacdes multisites, estacdes de trabalho,
cameras e contas de usuarios sejam configurados em uma implementacao corporativa
I6gica com uma Unica interface grafica de usuario;

Devera permitir personaliza¢do de interface de acordo com os direitos de cada usuario,
concedendo permissdes, restringindo func¢des, ocultando, e desabilitando partes da



2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.

2.39.

2.40.

2.41.
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2.44.
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interface;

Com autenticagao de ponto Unico, para permitir aos usuarios que através desse login
possa ter acesso a todos os sites que compdem a solugao;

Com assistente de configuracdo para guiar o usuario através do processo de adicdo de
cameras, e da configuracdo dos parametros de gravacao;

Com suporte a varios clientes remotos e administradores conforme necessario;

Controle de Entradas e Saidas de Alarme de cameras ou dispositivos de 1/0, de forma a
criar botdes/eventos manuais, ou receber sinais de sistemas de intrusdo ou controle de
acesso;

Com controle de perfis de usuarios para: Administracdo, operacdo, manutencdo e
visualizacao;

Com recurso que previna o fechamento ou saida do usuario (log out) da aplicacdo de
monitoramento;

Com suporte a gerenciamento remoto de todo o conjunto de recursos do servidor e das
ferramentas de administracdo;

Com suporte a controle remoto do alarme do servidor e o gerenciamento de dispositivos
deE/S;

Com recurso para configuracdo em massa de dispositivos: Adicionar varios dispositivos ao
mesmo tempo, independentemente de estarem no mesmo site ou em sites remotos;
Permitir que cada servidor de gerenciamento possa armazenar uma cépia local do banco
de dados de configuragao do sistema para adicionar um nivel de redundancia;

Com capacidade de federar vérios sistemas em uma geréncia federada, com cada servidor
de gerenciamento sendo capaz de se comunicar com os outros servidores de mesmo nivel.
Videos e eventos de qualquer servidor devem ser transparentes e visiveis para os
operadores de monitoramento em cada unidade da PF;

Com capacidade de otimizacao da largura de banda devido ao multi-streaming, dividindo
o fluxo de video da camera para fluxos diferenciados para ver video ao vivo e gravado;
Devera permitir que varios sites e cdmeras aparegam como um unico site para o usuario
final;

Com arquitetura Cliente-Servidor;

Com capacidade de deteccdo automatica de modelo de cdmeras IP, utilizando métodos
como a Universal Plug and Play, Broadcast, varredura manual e varredura por faixa de IP;
Com suporte a multi-streaming usando métodos de compressdao: MPEG4, H.264, H.265
além MIJPEG e MPEG4;

Com suporte ao formato de compressao de dudio G.711 ou G.726;

Deverd suportar 3 fluxos simultaneos da mesma camera IP (se a cdmera suportar multiplos
fluxos); cada fluxo pode ser atribuido para gravacdo, visualizacdo e deteccdo de
movimento;

Devera ser executado como um servico do Windows;

Com recursos para imprimir imagens;

Com capacidade de Exportacdo e importacdo de dados de configuracdo de sistema e de
usuarios, inclusive em modo off-line;

Com capacidade de criacdo de pontos de restauracdo ou backup automatico da base de
dados, para permitir reversdo de pontos de configuragdo previamente definidos, permitir
cancelamento de mudancgas de configuracdo indesejados, e permitir a restauracao de
configuracdes anteriores validas;

Com suporte para conectividade de cameras, codificadores de video e DVRs suportando
compressdes como MJPEG, MPEG4, H.264 e MxPEG, H.265;

Com recurso de monitoramento do sistema de imagens com disponibilizacdo de



2.52.

2.53.

relatorios;

Com recurso de monitoramento de Status para gerar alertas em tempo real, caso surjam
determinados problemas no sistema;

Deverad utilizar banco de dados, sendo qualquer informacdo do VMS armazenada no banco
de dados do servidor do VMS, a informacdo desse banco de dados poderd ser
compartilhada com o Sistema de Controle de Acesso, e com outros sistemas da Policia
Federal;

2.53.1. Serdo aceitos os bancos de dados: SQL Server, Oracle Server, PostgreSQL;

2.54.

2.55.
2.56.
2.57.
2.58.
2.59.
2.60.
2.61.

2.62.
2.63.

2.64.

2.65.

2.66.

2.67.
2.68.

2.69.
2.70.

2.71.
2.72.
2.73.
2.74.

2.75.

Com recurso de monitoramento Centralizado, onde cdmeras de multiplos locais
independentes poderdo ser visualizadas em conjunto a partir de uma estacdo de
monitoramento central;

Com capacidade de transmissao de dudio bidirecional do microfone do cliente para alto-
falantes remotos.;

Com capacidade de visualizacdo de no minimo 16 cdmeras por estacdo de monitoramento
com resolucdo 3840x2160; 30FPS;

Com capacidade de visualiza¢do ao vivo e reproducao em clientes de dispositivos méveis
e computadores com suporte para visualizar, no minimo, 16 cdAmeras de varios servidores
simultaneamente;

Com visualizagcdo otimizada para os formatos 4:3, 16:9;

Com visualizacdo de layouts de 1x1 até 10x10 layouts, além de exibi¢des assimétrica;
Com visualizag¢do otimizada para os formatos 4:3 e 16:9;

Permitir a criacao de layout customizados;

Com recurso de Multi-streams para video ao vivo para diferentes clientes;

Com recurso de Exibicdo de Janelas/Layouts com exibicdes de 10x10 cameras, hot spot,
Matriz, sequencial, imagens estdticas e ativas, videos ao vivo ou gravados, mapas HTML,
distribuidos em todos os monitores do computador;

PTZ inteligente com controle manual de presets, macros (va a preset quando evento),
patrulhamento com esquemas multiplos (pattern), comandos para limpador (palheta) e
esguicho de agua, controle por joystick e teclado/mouse;

Varredura PTZ em dispositivos suportados: visualizacdo ou gravacdo enquanto se move
lentamente a partir de uma posi¢ao para outra;

Com visualizacdo ao vivo para controle PTZ, presets PTZ, controle de saidas, eventos, ouca
o microfone, fale com a caixa de som remota, grava¢cdo manual; reproducdo, exportacado
AVI, exportacdo JPG, exportacdo de banco de dados, sequéncias, pesquisa inteligente e
audio, assim como definir as vistas e editar vistas particulares e publicas;

Funcdo de Pan Tilt Zoom (PTZ) com presets armazenados pelo sistema;

Com recurso de Zoom digital ativado por padrao para cdmeras fixas em exibicdo ao vivo e
por cameras fixas e PTZ no modo de reproducdo;

O Software Cliente devera ter suporte a varios monitores num mesmo computador;

Com suporte a dudio multicanal bidirecional ao vivo/gravado com reproducgdo instantanea
no PC cliente, transmitindo voz pelo microfone a alto-falantes remotos;

Com suporte para exibicdo de desktops virtuais;

Com capacidade de enviar notificacdes para um sistema de terceiro;

Com capacidade de ativagdo de presets e patterns quando acontecem determinados
eventos;

Com recurso de programacdo para ativacdo do pattern em periodos diferentes: isto é,
diferente para dia e noite / semana;

Recurso de correcdao da perspectiva de uma imagem em tempo real e no modo de
arquivamento, para reverter os efeitos das distor¢des geométricas causadas pela lente da



2.76.
2.77.
2.78.
2.79.

2.80.
2.81.

2.82.

2.83.

2.84.

2.85.
2.86.

2.87.

2.88.

2.89.

2.90.

2.91.

2.92.

2.93.

2.94.

camera ultra grande angular;

Com suporte a fungao de ImmerVision;

Com recurso de agendamentos para programar eventos e reagdes do sistema;

Com capacidade de chamar aplicativos externos de dentro de sua interface;

Com capacidade de notificar o administrador se uma camera falhar, ocorrer cegueira ou
se ocorrer um problema de conectividade do servidor;

Com recurso de registro de eventos com opc¢des de filtragem;

Com Modulo Visualizador de Eventos que exibird os eventos do sistema em tempo real
em uma interface do operador;

Com capacidade de visualizar cAmeras de todos os servidores no sistema a partir de uma
Unica estacao de trabalho;

Com capacidade de exibicio do alerta gerado pelos dispositivos, através do
processamento dos metadados recebido das cameras / encoders, mostrando os quadros
(overlay) nos formatos e cores gerados pelos dispositivos, através do dispositivo integrado
via Onvif;

Devera ter um botdo na visdo da cdmera para iniciar / parar facilmente a gravacdo de cada
camera de forma independente;

A qualidade do video deve ser otimizada quando a tela é maximizada;

Com capacidade de transmissao de audio do microfone para uma ou todas as caixas de
som remotas associadas a dispositivos IP;

Com capacidade de disparar presets diretamente da camera;

Com recurso de Func¢do Sequencial que permita que um quadrante especificado mostre
de tempos em tempos um numero selecionado de cameras em tempos diferentes ou
cofiguraveis;

Com func¢do de dewarping para suportar cameras de 360 ° e 180 °, a funcdo de dewarping
pode ser feito via mouse, ou através de um painel PTZ designado na GUI do cliente do
sistema;

A expansao do sistema ndo deve ser atrelada a quantidade atual de servidores ou de
cameras;

O numero de servidores de gravacao deve permitir ser ampliado a qualguer momento,
sem necessidade de licenciamento adicional, seja local ou remoto;

O numero de cameras pode ser ampliado independentemente da quantidade de
servidores de gravacao ou estacdes de operacdo do sistema;

O software devera ter funcdo de failover e devera ter a capacidade de ser configurado de
tal modo que, se um dos servidores falhar o servidor failover assumird automaticamente
a funcdo do servidor que falhou, sendo que o licenciamento de failover devera acontecer
uma Unica vez.

COM RECURSO DE DETECCT\O DE MOVIMENTO:

2.94.1.Funcdo de deteccdo de movimento em tempo real, com sensibilidade

completamente ajustaveis e com zonas de exclusdo. Permitindo ativar a gravagdo com
velocidade de frames superior quando é detectado movimento ou quando surge um
evento;

2.94.2. Deve emitir alertas audiveis ativados por deteccao de movimento ou a ocorréncia de

eventos.;

2.94.3. O recurso deve ser Independente do modelo da camera, seja pelo servidor ou pela

2.95.

camera, ou simultaneamente.
COM RECURSO DE ZONAS DE DETECCAO DE MOVIMENTO POR CAMERA:

2.95.1. Permitir que a zona de detecc¢ao seja configurada em sua sensibilidade e tamanho do

bloco de deteccao;



2.95.2. Permitir que sejam criadas multiplas zona de exclusdao de movimento numa mesma
imagem de cdmera.
2.96. COM FUNCAO DE VIDEO WALL INTEGRADO E DISPONIBILIZADO NO SOFTWARE DO

VMS:

2.96.1. Deve suportar integracdo com video wall compativel com no minimo 8 telas Full HD;
2.96.2. Cada saida de video pode ser escalonada por meio do modo "video wall" suportado
pelo fornecedor do monitor de video;
2.96.3. Deve suportar a exibicdo de no minimo 32 cdmeras Full HD simultdaneas em 30 fps;
2.96.4. Devera ser disponibilizado no minimo uma licenca de video wall por Unidade
Contratante.
2.97. COM RECURSO DE MATRIZ VIRTUAL:
2.97.1. Suporte a exibicao de multiplas cAmeras;
2.97.2. Exibicao de controle de cdmara ao vivo em computadores remotos para visualizacao
distribuida;
2.97.3. Suporte a Layouts de cdmera personalizados;
2.98. COM RECURSO DE GRAVACAO E REPRODUCAO:
2.98.1. Suporte a multiplos servidores de gravacao;

2.98.2.

2.98.3.

2.98.4.
2.98.5.
2.98.6.
2.98.7.

2.98.8.

2.98.9.

2.98.10.
2.98.11.
2.98.12.
2.98.13.

2.98.14.
2.98.15.

2.98.16.

2.98.17.

2.98.18.
2.98.19.

Suporte a redundancia de servidores de gravacdo de video, onde em caso de falha
na gravacao dos videos, outro servidor assuma, sem a adicdo de licenca para essa
funcdo, podendo ser em um (ou varios) N:N storage exclusivos para essa fun¢do ou
nos mesmos gravadores do sistema;

Com suporte a hardware de armazenamento de PC ndo proprietario que ndo deve
limitar a capacidade de armazenamento e deve permitir futuras atualizacdes da
capacidade de gravagao;

Suporte a gravacdo de dudio e video sincronizados;

Suporte a triggers de alarme de audio e gravacgao;

Gravacao digital simultanea de varios canais de video e dudio.;

Gravagao em banco de dados das imagens JPEG ou fluxos MPEG4 e H264 incluindo
audio;

Capacidade de configurar o nimero minimo e maximo de dias de retencdo de video
por servidor de gravacao;

Capacidade de gravacdo pré e pds-movimento;

Gerenciamento de armazenamento de video com arquivamento Unico;

Capacidade de manter uma reserva de espaco livre no disco rigido;

Gravacdo manual baseada em privilégios de acesso definido pelo administrador;
Gravacdo manual com inicio do tempo baseada em critérios predefinidos e
privilégios de acesso;

Gravacdo manual de cameras por um prazo predeterminado;

Velocidade de gravacdao minima de 30 fps por cadmera, limitado apenas pelo
hardware e rede;

Gravacdo ilimitada, dependendo apenas da capacidade do servidor de
armazenamento;

Gravacao em multi estagios, permitindo configurar o sistema para gravar em locais,
tempo e taxa de frames diferentes até a reducdo da taxa de frames automatica para
atender a demanda de tempo de configuracgao;

Assinatura digital no banco de dados para garantir a integridade do video;

No caso de falha de comunicacdo entre a camera e o servidor, apds restabelecer-se
a conexdo, o software deve transferir automaticamente as imagens que nao
armazenou da camera para o servidor de gravacao. O procedimento deve ser feito



2.98.20.
2.98.21.
2.98.22.
2.98.23.
2.98.24.
2.98.25.

2.98.26.
2.98.27.

2.98.28.

2.98.29.

2.98.30.
2.98.31.

2.98.32.
2.98.33.

2.98.34.
2.98.35.
2.98.36.
2.98.37.
2.98.38.

2.98.39.
2.98.40.

2.98.41.

2.98.42.

2.98.43.
2.98.44.

pelo software de forma automatica, sem intervencdo de nenhum operador, desde
que a camera possua recurso de armazenamento interno;

Capacidade de gravar video de cameras analdgicas (através de codificadores de IP)
e cameras I[P no mesmo servidor;

A funcdo de gravacao deve ser executada como um servico do Windows;
Assinatura digital no banco de dados da gravacdo, garantindo integridade do video.;
Deve possibilitar mover dispositivos (cdmeras ou grupo de cameras) entre
diferentes servidores de gravacao;

Funcdo para iniciar e interromper o servico de gravacao;

Acesso a configuracdo de gravacao;

Informacdo de status do sistema de visualizacdo e de registro;

Ndo possuir banco de dados proprietdrio local no cliente, devendo qualquer
informacgado inerente ao sistema ser armazenada somente no banco de dados do
servidor de gerenciamento banco de dados;

Protecdo de evidéncia: O sistema deve permitir que a trilha fisica do disco utilizado
seja logicamente bloqueada a fim de proteger uma evidéncia gravada naquele
espaco, impedindo assim que os trechos de video sejam apagados ou alterados;
Processamento de gravacdo: Através da busca de movimento acima do video
gravado, PTZ digital com suavizagdao de imagem opcional.

Reproducdo de arquivos gravados Com Recurso de Linha do tempo;

Possibilidade de reproducdo de gravacdes de video e dudio localmente no servidor
de gravagao;

Reproducdo de gravacgdes de video e audio em clientes remotos;

Visualizagdo de no minimo 16 cameras com tempo sincronizado durante a
reproducao;

Fungao lupa;

Com botdes de Zoom para alterar o intervalo de tempo da linha de tempo;

Com pesquisa com base na data, hora e atividade do alarme;

Deve diferenciar visualmente entre gravacao baseada em movimento e gravagao
nao baseada em movimento;

Deve fornecer um calendario para pesquisar facilmente o video gravado, as datas
das gravacoes devem ser designadas no calendario;

Deve possuir controles digitais do tipo VCR para controlar a reproducdo de video;
Com opcdo de acelerar e desacelerar a velocidade de reproducdo com o clique
manual do mouse;

Deverd suportar a reproducdo regressiva do video, em que os quadros de video
serdo reproduzidos em ordem inversa;

Com capacidade de salvar e procurar por marcadores com texto (bookmark) com
base na hora de inicio do video ou no intervalo de tempo integral;

Devera possuir multiplos métodos de busca, por movimento, evento ou periodo;
Deverd possuir recurso de pesquisa inteligente para procurar eventos de movimento
em uma regido de interesse designada no campo de visdao da camera, localizar
deteccdo de movimento acima do video gravado, e pesquisar gravacdo por nome de
camera.

2.99. COM RECURSO DE BACKUP DE VIDEO:
2.99.1. Agendamento de rotinas de backup com data e hora;
2.99.2. Backup continuo;
2.99.3. Backups por demanda;
2.99.4. Redundancia de backup;



2.99.5. Capacidade de executar o backup em varios servidores ao mesmo tempo;

2.99.6. Capacidade para selecionar arquivos especificos para backup;

2.99.7. Deve suportar armazenamento local e armazenamentos de rede conectados via
iSCSI e SMB (CIFS);

2.99.8. Backup de Evidéncia nos formatos JPEG, AVI, WAV, e formatos de dados nativos com
software visualizador stand-alone, criptografia, registros, notas de usudrios e
impressao de relatérios;

2.99.9. Possuir recuperacao configuravel de trechos de video perdidos diretamente da
camera que possui a funcdo de gravacdo local (seja através de cartdo de memoria
removivel ou memédria fixa embutida na camera);

2.99.10.

Capacidade de fazer backup de arquivos mais antigos, utilizando reducdo da

qualidade da imagem.
2.100. COM RECURSO PARA EXPORTACAO DE DADOS DE EVIDENCIAS:

2.100.1.
2.100.2.
2.100.3.
2.100.4.
2.100.5.
2.100.6.

2.100.7.
2.100.8.
2.100.9.

2.100.10.
2.100.11.

2.100.12.
2.100.13.
2.100.14.
2.100.15.
2.100.16.
2.100.17.

2.100.18.

2.100.19.

2.100.20.

2.100.21.

Exportar video e dudios nos seguintes formatos: AVI/WAV, e nativo;

Exportar sequéncias de video com e sem transcodificacdo do video de origem;
Fornecer junto os codecs de compressdo ao exportar sequéncias de video;
Fornecer pelo menos 3 niveis de qualidade de compressao: Alto, Médio, Baixo;
Exportacdo de video em um Unico arquivo ou dividir em varios arquivos menores;
Exportacdo de video a uma taxa de quadros menor do que a registrada no video
gravado;

Capacidade de exportar video de varias cameras ao mesmo tempo;

Capacidade de incorporar o player ao video exportado;

Com criptografia e opcdao de senha de protecdao para gravagdes e arquivos
exportados;

Capacidade para adicionar uma marca d'agua de sobreposicdao ao video exportado;
Capacidade de salvar quadros individuais (instantaneos) no formato: JPEG, ou
PNG, ou BMP;

Opcdo para imprimir um Unico Quadro (instantaneo) da exibicdo;

Capacidade para exportar video e audio sincronizados para o mesmo arquivo;
Exportagao de video digital, com op¢ao de zoom para visualizar drea de interesse;
Exportagao de video digital com zoom para visualizar area de interesse;

A exportagao de arquivo AVI deve inclui o dudio;

Capacidade de Geragao de Provas circunstancias com relatdrio impresso, imagem
JPEG, AVI ou formato proprietario (com visualizador incluso);

Recurso para adicionar comentarios a provas exportadas, inclusive criptografadas;
Exportacdo de "dados de Evidéncia" deve conter dados nativos e o software de
visualizacdo para uso por parte das autoridades, sendo que a exportacdo de AVI
inclui automaticamente o audio;

Capacidade de exportacdo de "CD de Evidéncia" contendo dados nativos e o
visualizador;

Capacidade de adicionar comentarios as provas exportadas, também
criptografadas.

2.101.COM SUPORTE A MAPAS:

2.101.1.
2.101.2.
2.101.3.
2.101.4.
2.101.5.
2.101.6.

Mapas multicamadas nos formatos JPEG, PNG;

Mapas no formato CAD/GIS;

Mapas online;

Importacdo de mapas estaticos / ativos para navegacao rapida entre cameras;
Deverd ser suportado na interface do operador;

Deverd ser capaz de exibir e fornecer controle para todas as cameras do sistema;



2.101.7.

2.101.8.
2.101.9.
2.101.10.

Devera ser capaz de exibir e fornecer controle para dispositivos de dudio, E /S e
controle de acesso;

Recurso de zoom em mapas;

Deverd ser compativel coma fun¢do de matriz virtual;

Recurso "Filtro" para filtrar certos tipos de dispositivos de serem exibidos.

2.102.COM RECURSO DE ACESSO WEB BROWSER:

2.102.1.
2.102.2.
2.102.3.
2.102.4.
2.102.5.

2.102.6.
2.102.7.

Visualizacdo em web browsers, com opcdo de conexdo segura no acesso a camera
(HTTPS);

Visualizacdo de video ao vivo ou reproducdo de gravacdes para no minimo 8
cameras simultaneamente, advindos do mesmo ou diferentes servidores;
Navegacdo de video incluindo: Reproducdo lenta ou rapida, salto a data/hora e
pesquisa de movimento no video;

Visao geral de eventos e alertas;

Controle de cameras PTZ remotamente;

Controle remoto de zoom;

Deve ser baseado em HTMLS.

2.103.COM RECURSO DE ANALISE DE IMAGEM - ANALITICO:

2.103.1.
2.103.2.

2.103.3.
2.103.4.
2.103.5.

2.103.6.
2.103.7.

2.103.8.

2.103.9.

2.103.10.

2.103.11.

2.103.12.

2.103.13.

2.103.14.

Integrado ou incorporado ao VMS, e instalado junto com o VMS;

Capacidade para reconhecer as cameras licenciadas para reconhecimento de
leitura de placas veiculares e reconhecimento de rosto;

Detecc¢ao e Reconhecimento de Placas - LPR;

Deteccdo e reconhecimento de faces;

Detec¢dao de movimento;

Detecc¢do de passagem de linha;

Deteccdo de eventos em tempo real com predefinicdo de potenciais eventos de
interesse, receber alertas no VMS por sinal de alarme visual e sonoro, permitir
visualizacdao da imagem da ocorréncia em tempo real, indicar restricao, indicar tipo
de intervengdo necessaria, e permitir acionamento de equipes;

Compativel com os dispositivos listados nos féruns de compatibilidade Onvif,
ProfileS e G;

N3o deve exigir o uso de nenhuma camera proprietaria;

Deverd identificar e informar ocorréncias independentemente da presenca do
operador, eliminando a necessidade de vigildncia constante do operador do
sistema;

Capacidade de Insercdo e pesquisa manual de dados, de maneira que o sistema
instalado devera criar um banco de dados préprio de acordo com as necessidades
dos operadores;

Com fungdo de Auditoria ou andlise estatistica das ocorréncias verificadas pelo
sistema, possibilitando registrar, no minimo, as seguintes informacdes: local, data
(d/m/a), hora (h/m/s), caracteristicas, identificacdo e sentido de pista, operador
gue atendeu a ocorréncia, quantidade de ocorréncias, camera e fotos;

Deverd apresentar graficos que mostram os resultados, obtido pela pesquisa, por
camera e / ou por periodo;

Permitir tomada de decisdes informadas sobre os pontos de vista operacional e na
gestdo de recursos humanos, além do cruzamento de dados para futuras
investigacdes que sirvam como prova.

2.104.COM RECURSO PARA DETECTAR PESSOAS E VEICULOS CRUZANDO UMA AREA PRE
DEFINIDA:

2.104.1.

Registrar e arquivar a imagem, data, hordrio e camera;



2.104.2.
2.104.3.
2.104.4.
2.104.5.
2.104.6.

Emitir alarme pré-programado;

Possuir eficiéncia de acerto maior que 90%;

Possuir diferentes métodos de pesquisa, por local, cdmera, data, hordario;

Permitir adicionar pessoa e / ou veiculo;

Possuir a emissdo de relatdrios, tais como: listagem de pessoas e / ou veiculos que
passaram por locais com acesso negado ou em determinado periodo.

2.105.COM RECURSO DE DETECGAO DE PASSAGEM DE LINHA:

2.105.1.
2.105.2.
2.105.3.
2.105.4.
2.105.5.

Detectar uma pessoa ou veiculo cruzando uma linha predefinida;
Registrar e arquivar a imagem, data, hordrio e camera;

Emitir alarme pré-programado;

Possuir eficiéncia de acerto maior que 90%;

Possuir diferentes métodos de pesquisa, por local, cdmera, data, horario.

2.106.COM FUNGAO DE DETECGAO E RECONHECIMENTO DE PLACAS VEICULARES:

2.106.1.

2.106.2.

2.106.3.
2.106.4.
2.106.5.
2.106.6.
2.106.7.
2.106.8.
2.106.9.

2.106.10.
2.106.11.
2.106.12.
2.106.13.
2.106.14.
2.106.15.
2.106.16.

2.106.17.

2.106.18.

2.106.19.

2.106.20.

2.106.21.
2.106.22.

2.106.23.

Identificagdo e reconhecimento automatico de placas de licenciamento de
caminhdes, automodveis e motocicletas permitindo identificar, em tempo real,
restricOes tais como: veiculos roubados, multas ndo pagas etc., emitindo alertas;
Detectar, capturar e identificar automaticamente diversas placas do Brasil e paises
da América do sul;

Permitir a integracdao com banco de dados externos;

Banco de dados interno para registro de informagdes complementares;

O banco de dados deve ser integrado ao banco de dados do VMS;

Integragao com equipamentos de controle de acesso;

N3o possuir limite no banco de dados para registro das placas;

Leitura de placa veicular em velocidades de 0 (zero) a 50 Km/h;

Devera possuir algoritmo de reconhecimento baseado em modelo e ndo depender
apenas de reconhecimentos individuais de caracteres;

Recurso de compensacao de posicao incorreta da placa capturada do veiculo;
Eficiéncia de acerto na detecgado, captura e identificagdo de placas maior que 90%;
Devera fornecer um indice de qualidade das placas capturadas;

Recurso de pesquisas por: Data, hora, placa, conjunto de caracteres, final da placa,
camera utilizada e outros.

Permitir a pesquisa de periodicidade de passagens;

Devera permitir a emissao de relatdrios;

Devera registrar e arquivar em banco de dados a imagem do video, data, hora,
numero da placa, pais/estado da placa;

Deverd fornecer trés modos para armazenar as imagens capturadas pelo
reconhecimento da placa: foto de cena inteira, apenas o veiculo ou apenas a
imagem da placa.;

Deverd suportar pelo menos trés opcoes de gravacdo de video associadas a
eventos: Gravacdo constante, gravar todo o veiculo passando. Registrar o melhor
guadro.

Deverd ser capaz de armazenar toda uma sequéncia de video associada ao
resultado do reconhecimento da placa;

Devera ter a seguinte precisao: Diurno - minimo de 95%, Noturno com iluminagao
- minimo de 95%.

Capacidade de gerar alarme quando uma placa nao estiver cadastrada;
Capacidade de gerar alarme quando nenhuma placa for reconhecida ou a placa
estiver faltando;

Deve ter também a possibilidade de bloqueio do recurso.



2.106.24. Devera suportar unidade de medicdo de velocidade no minimo em Km/H;
2.106.25. Capacidade de vérios métodos de pesquisa por placa capturada como data e/ou

hora, e associar os resultados da pesquisa as imagens e videos das placas;

2.106.26. A API deve suportar o envio de eventos, quadros Unicos de video, sequéncias de

2.107.COM
2.107.1.

2.107.2.

2.107.3.

2.107.4.
2.107.5.

2.107.6.
2.107.7.

2.107.8.
2.107.9.

video.
RECURSO DE DETECCAO E RECONHECIMENTO FACIAL:
Identificagdo e reconhecimento de pessoas através de reconhecimento facial dentro
de um perimetro estabelecido;
Registro em tempo real das faces identificadas em banco de dados, para
classificacdo e pds-processamento;
A sistema de reconhecimento facial deve permitir integracdo para gerar eventos,
alarmes no VMS e serem registrados em sua base de dados;
O banco de dados deve ser integrado ao banco de dados do VMS;
Capacidade de detectar e capturar simultaneamente multiplas faces da mesma
visao da camera;
Ndo deve exigir o uso de camera proprietaria;
Devera selecionar automaticamente o quadro de video otimizado para localizagcdo
de face;
Recurso para ajustar parametros e limiares de reconhecimento;
Capacidade para registrar um evento e gerar alarme se programado para uma
pessoa reconhecida;

2.107.10. Recurso de clicar no rosto de uma pessoa a partir da interface do usuario e exibir

o video associado a imagem facial capturada;

2.107.11. Capacidade de localizar e capturar faces de multiplos canais de video em tempo

2.107.12.
2.107.13.

real;
Nivel de precisdo de 90%;
Devera fornecer um indice de qualidade das faces reconhecidas;

2.107.14. Devera permitir a criacao de varios perfis de cadastros:

2.107.15.

Cada perfil de pessoa deve permitir varias fotos dessa pessoa.;

2.107.16. Cada perfil de pessoa deve ter um nome, nome do meio e sobrenome;

2.107.17.

Cada perfil de pessoa deve ter um campo de comentarios opcional;

2.107.18. Cada perfil de pessoa deve ter a opcdo de ser adicionado a uma "lista negra";

2.107.19.

Capacidade de reconhecer uma pessoa com pélos faciais, mesmo que sua foto

registrada ndo tenha pélos faciais;

2.107.20. capacidade de reconhecer uma pessoa usando 6culos graduados, mesmo que em
sua foto registrada eles ndo estejam usando 6culos;

2.107.21. Todas as faces identificadas devem ser capturadas e analisadas, comparando com
as listas pré-definidas;

2.107.22. Devera permitir a catalogacdo de género e idade;

2.107.23.

Devera funcionar mesmo com apenas uma imagem de face registrada;

2.107.24. Devera permitir a captura de face mesmo em movimento e diversos angulos,

2.107.25.

diferentes etnias e idades e com tentativas de camuflagem (chapéu, barba,
peruca);
Devera funcionar tanto em ambientes externos como internos;

2.107.26. Devera permitir a busca de faces selecionadas em outras fontes de video e pds-

2.107.27.

processamento (playback);
Registrar e arquivar a imagem, data, hordrio e canal de captura;

2.107.28. Possuir diferentes métodos de pesquisa, por face, cdmera, data, hordrio e nome

da pessoa, face oculta por mascara/adereco ou caracteristica demografica;



2.107.29. Capacidade de cria¢do de grupos de individuos;

2.107.30. Permitir a utilizacdo de faces (fotos) ja cadastradas e a captura manual das fotos
com associacdo em tempo real as demais informacgdes da pessoa;

2.107.31. Permitir a emissdo de relatdrios, tais como: listagem de pessoas que passaram por
locais com acesso negado ou em determinado periodo, contagem, presenca e
frequéncia entre outros analiticos necessarios.

3. LICENGA POR CAMERA - DETECCAO E RECONHECIMENTO DE PLACA VEICULAR:

3.1. Fornecimento e instalacdo de licenca de software por camera habilitada, compativel e
homologada com o VMS, a licenca deve ser sem limite de tempo de validade.

3.2. Devera ser fornecida ainda, e caso necessdrio a licenca para as funcdes de Detec¢do de
Pessoas e veiculos cruzando uma area pré-definida (Item 2.104), e para a funcdo de
Deteccdo de passagem de linha (Item 2.105).

4. LICENGA POR CAMERA - DETECCAO E RECONHECIMENTO FACIAL:

4.1. Fornecimento e instalacdo de licenca de software por camera habilitada, compativel e
homologada com o VMS, a licenca deve ser sem limite de tempo de validade.

4.2. Devera ser fornecida ainda, e caso necessdrio a licenca para as fun¢des de Detecgdo de
Pessoas e veiculos cruzando uma darea pré-definida (Item 2.104), e para a funcdo de
Deteccdo de passagem de linha (Item 2.105).

5. CONTROLADORA PARA SISTEMA DE CONTROLE DE ACESSO - TIPO 1:

5.1. Devera possuir processador dedicado e memdria de armazenamento, que possibilitem o
funcionamento da controladora com todas as caracteristicas solicitas pelo Sistema de
Controle de Acesso;

5.2. Devera ser totalmente compativel com o Sistema de Controle de Acesso, objeto da licitacado;

5.3. Devera manter a base de dados completa dos usuarios e faixas horarias de forma a suportar
a operacdo do sistema em modo off-line mantendo a conferéncia cadastral, incluindo niveis
de acesso e faixas hordrias e controle de dupla entrada. Nao serd admitido mecanismos de
listas brancas ou negras;

5.4. Devera permitir o arquivamento de no minimo 50.000 eventos;

5.5. Devera permitir o Registro de no minimo 100.000 cartdes para funcionamento em modo
offline;

5.6. Configuracdo via acesso WEB ou por software fornecido junto com a solucdo e com licencas
ilimitadas;

5.7. Com capacidade de se comunicar e gerenciar no minimo 32 Controladoras, como as
previstas para uso nas Catracas, Cancelas, e controle de protas;

5.8. Devera suportar mddulos adicionais que suportem o gerenciamento de minimo 8 portas de
entradas de relés para aplicacGes diversas;

5.9. Devera suportar mddulos adicionais que suportem o gerenciamento de minimo 8 portas de
saidas de relés para aplica¢Oes diversas;

5.10. Devera suportar RTC (Real Time Clock) através de bateria instalada na placa do dispositivo;

5.11. Devera suportar montagem em qualquer superficie ou em caixas padrdo NEMA-4 ou em

trilho do tipo "DIM";

5.12. Com LED ou Display para indicacdo de atividades;

5.13. Com no minimo uma porta ethernet RJ45 com velocidades 10/100;

5.14. Devera ser fornecida com fonte de alimentacdo compativel;

5.15. Devera suportar temperatura de operagdo entre 0° e 50° C;

5.16. Devera utilizar protocolo de transporte seguro SSH ou criptografia na comunicacdo com o

servidor para que ocorra a transferéncia segura de dados;

5.17. Devera ser instalada e configurada pela contratada, considerado uma distancia de até 20

metros para o ponto de alimentacdo elétrica mais préximo, e considerado uma distancia



de até 20 metros para o ponto de rede mais proximo;

5.18. A contratada devera fornecer a Controladora com todos os acessorios necessarios, tais

como: Conectores, fios, fonte de alimentacao, e caixa de protecao.

CATRACA PEDESTAL

6.1. Catraca de trés bracos, com layout tipo pedestal oferecendo corredores de passagem
identificados, e passagem segura e confortavel aos usuarios;

6.2. COM LICENCAS DE USO DE SOFTWARE: Devera ser entregue com todas as licencas de
software necessdrias para o seu completo funcionamento integrada ao MODULO DE
CONTROLE DE ACESSO, atendendo a todos os requisitos aplicaveis do referido médulo.

6.3. MECANISMO DE GIRO E BLOQUEIO:

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

6.3.10.

6.3.11.

Mecanismo rotativo bidirecional de trés bracos que devera ser localizado na parte
central do eixo longitudinal do equipamento, para atender a usurarios vindos de
ambos os lados da catraca;

Na situacdo de repouso, onde um dos trés bracos se encontra na posicao horizontal
e perpendicular ao corpo da catraca, os outros dois bracos devem permanecer a uma
posi¢cao nominal de 899;

A fixacdo dos bragos ao mecanismo de giro deverd ser efetuada de tal maneira que
evite o seu desprendimento em uso normal, devendo a fixagdo ser com parafuso
central de alta resisténcia. Ndo serdo aceitos sistemas de fixagdao por roscar o brago
diretamente no mecanismo de giro, sem a utilizacao de parafusos;

Devera garantir que a aplicacdo de pequena forgca permita o giro completo do
mecanismo, realizando a individualiza¢cdo do usuario em sua passagem, mantendo a
seguranca e impedindo que passagens de carona sejam realizadas com os bragos em
posicdes intermedidrias. Caso exista a tentativa de retorno, o mecanismo deverd
bloquear e emitir um sinal para a controladora onde a mesma devera disparar um
alarme sonoro indicativo;

Devera manter o posicionamento original de bloqueio apds o giro, garantindo que o
sistema funcione de forma uniforme. Sua parada devera ser por amortecimento
critico ou supercritico, sem ocasionar solavancos, vibragdes ou efeitos pendulares na
passagem, ndo resultando em contragolpe nos usuarios;

Funcionamento do mecanismo na forma aberta - na eventualidade de queda de
energia, o braco que realiza o bloqueio devera pivotar para baixo, liberando a
passagem para 0s usuarios - o0 mesmo devera o ocorrer em emergéncias. Apds a
restauracdo de energia ou solucdo da emergéncia, os bracos deverdo retornar a
posicdo inicial automaticamente sem a necessidade de intervencdao humana;
Funcionamento do mecanismo na forma fechada - em caso de falha de energia, a
catraca continuara blogueando a via, porém seu giro deverad estar livre sem bloqueio
eletromecanico permitindo a passagem dos usuarios de forma ordenada, ou podera
liberar a passagem através da queda do braco da catraca;

Serd aceito mecanismo do Tipo BQC (Braco Que Cai), com capacidade de rearme
automatico do braco sem intervencdo humana;

O mecanismo de travamento deve ser acionado quando é iniciado um giro, em
gualquer sentido, quando ndo é autorizado. O mecanismo de travamento devera
possuir sensores de giro sem contato para identificar a movimentacdo do mecanismo
de giro e o sentido de atuacao;

O mecanismo de travamento deverd ser acionado por dispositivo ELETROIMA. A
parte mecanica do dispositivo de travamento deverd ser fisicamente separado da
parte elétrica;

O mecanismo de giro e travamento devera possuir um MCBF (ciclos médios entre



falhas) minimo de 1 (um) milhdo de ciclos, sendo um giro completo contabilizado
como um ciclo.

6.4. Construcdao em Aco Inox, o revestimento superficial do chassi podera ser em pintura ou
outro acabamento que evite a sua corrosao;

6.5. Devera possuir estrutura interna reforcada e que o equipamento, se forcado, ndo apresente
torgao;

6.6. O revestimento externo da catraca devera ser em ago inoxidavel AlSI 304, espessura minima
de 1,2 mm, com acabamento escovado, sendo o mesmo para evitar corrosao;

6.7. Para evitar danos corporais ou materiais, todos os cantos e bordas externas do
equipamento deverdo possuir raios minimos de 2,5 mm;

6.8. O revestimento externo da catraca ndo podera ter parafusos ou outros elementos de fixacdo
gue possam causar danos materiais ou corporais aos usudrios. O uso de fechaduras para
acesso interno ao equipamento é permitido na parte externa da catraca desde que possuam
segredo especial e formas arredondadas para evitar danos corporais ou materiais aos
usuarios;

6.9. Os bragos da catraca deverao ser de Ago Inox AlSI 304 ou superior, para garantir robustez
contra vandalismo, prote¢do térmica e anti-corrosdo do gabinete, a ponta externa dos
bracos poderd ser acabada em acgo inoxidavel AISI 304 ou Plastico de alta resisténcia
respeitando as dimensdes e raios de no minimo 2,5 mm;

6.10.A catraca deverd possuir uma porta de acesso superior (tampa). E s6 podera ser acessada
por fechadura com segredo e chave.

6.11.A catraca deverd possuir um painel interno ou gaveta onde ficardo instaladas as placas de
controle de acesso. Esta gaveta ou painel deverd separar a parte eletrénica (inteligéncia) da
parte de dispositivo de movimentacdo da catraca e permitird efetuar uma rdpida
manutencdo através de substituicdo do mddulo eletrénico. O acesso a gaveta deve ser feito
por chave com segredo;

6.12.A catraca devera ser fixada ao chao através da base do chassi de sua coluna. A fixacao
devera ser efetuada pela parte interna do equipamento cujo acesso sera através da coluna
por meio de chave com segredo;

6.13.A fixacdo deverd ser feita por dispositivo dncora que permite a fixacdo homogénea e
resistente do equipamento como um todo, deverd ser capaz de suportar as forcas de
passagem, e tensoes vindas de todas as direcdes, bem como absorver vibracées.

6.14. PICTOGRAMAS DE ORIENTAGCAO AOS USUARIOS:

6.14.1.Cada lado devera possuir na sua face externa um pictograma lateral que possa
identificar que a Catraca estd liberada para uso (verde) ou n3o esta disponivel para
funcionamento naquela dire¢do (vermelho);

6.14.2. Ambas as extremidades do equipamento deverdo possuir, na sua parte superior, alvos
de facil reconhecimento e com pictogramas adequados para que o usudrio possa
apresentar a sua credencial. O material a ser empregado deverd ser plastico ou
semelhante para ndo interferir com a comunica¢do entre a credencial e a leitora a ser
montada no equipamento.;

6.14.3. Ap6s o usuario ser validado, o pictograma altera para verde, indicando a passagem
por um sentido, apds completar a passagem pelo usuario, o bloqueio realizara sua
confirmacdo de passagem e liberacdo de ambos os sentidos para validacdo do
proximo usuario.

6.15. CONTROLE ELETRONICO EMBARCADO NA CATRACA COM CAPACIDADE DE EFETUAR
AS SEGUINTES FUNCGES:

6.15.1. Monitorar os sensores de giro e enviar para a eletrénica de controle de acesso

informacgbes sobre o sentido de giro e avanco do giro, bem como tentativas de giro



reverso;

6.15.2. Acionar o mecanismo de travamento em conformidade com o modo de operacao
programado pela eletrénica de controle de acesso;

6.15.3. Acionar os pictogramas laterais em conformidade com o modo de operacdao
programado pela eletrénica de controle de acesso;

6.15.4. Devera permitir facilmente a alteracdo entre os modos de programa;

6.15.5. Devera ser capaz de enviar feedbacks de passagem por meio de contato seco afim de
confirmar uma passagem bem-sucedida;

6.15.6. Devera receber as informacdes de validacGes de passagens e realizard todo o
processo de passagem, apds isso a mesma retornard com o feedback para a
controladora que devera por si s6 entender que a passagem foi bem-sucedida, ou em
casos de falha, invalidar a passagem daquela tentativa de acesso;

6.15.7. A catraca devera permitir a passagem e liberacdo de ambos os sentidos para
validagao do préximo usudrio.

6.16. COM FONTE DE ALIMENTAGCAO:

6.16.1. Fonte de Alimentacdo do tipo chaveada, Full Range, com alimentacdo de 115/240Vac,
frequéncia de 50~60Hz. Deve estar de acordo com as normas para de instalacGes
elétricas NBR 5410.

6.16.2. A fonte de alimentacdo devera possuir prote¢do contra curto-circuito e sobrecarga,
sem uso de fusiveis;

6.16.3. Devera ser fixada interno ao gabinete junto ao chassi ou esqueleto da catraca para
garantir boa fixacdo e manter a organizacdao do cabeamento estruturado conforme a
norma ANSI/TIA/EIA 568B;

6.16.4. Devera manter todo o corpo do equipamento devidamente aterrado e protegido
contra cargas eletrostaticas;

6.16.5. Devera ser equipada com bateria capaz de manter o equipamento, as placas e os
leitores, funcionando por no minimo 4 horas no caso de falta de energia.

6.17. COM URNA COLETORA DE SAIDA PARA CATRACA, COM AS SEGUINTES
CARACTERISTICAS MINIMAS:

6.17.1. A catraca deve possuir cofre e guia de recolhimento de crachas, que sera utilizado
para crachds de uso corrente, onde apds seu uso, o mesmo deve ser recolhido na saida
do usuario;

6.17.2. O bocal e guia de recebimento de crachas deve estar dentro dos padrdes ISO, com
dimensionamentos minimos para recebimento dos crachas da norma ISO 10536, no
gual suas dimensdes dos crachds sdo cabiveis a norma (de 3 a 4 mm), o bocal deve
permitir a insercdo na posicdo vertical dos crachas, e deve possui uma fenda de
abertura prépria para os grampos do tipo "jacaré" serem recolhidos e ndo interferir sua
passagem na guia;

6.17.3. O sistema de guia de crachas deve possuir um suporte fisico para a fixacdo de antenas
e/ou leitoras de proximidade para os crachas apropriados;

6.17.4. O sistema de guia de crachds também deve possuir um bloqueio eletromecéanico para
manter os crachas em posicdo de leitura plena, apds a leitura ser vélida, o dispositivo
eletromecanico ird acionar e liberar a queda do cracha para o cofre;

6.17.5. O cofre deve garantir uma quantidade minima de 100 unidades de crachds de
capacidade;

6.17.6. O cofre de crachas ndo deve possuir cantos com angulos acima de 2,5 mm, e sua
estrutura ndo deve projetar pontas que possam causar danos fisicos ou materiais aos
usuarios. O cofre deve ser acessado por chave com segredo, e sé devera ser realizada a
retirada da chave se a mesma estiver na posicao "fechada".



6.17.7. LEITOR DE PROXIMIDADE DA URNA DE RECOLHIMENTO DE CRACHAS:
6.17.7.1. Devera possuir interface para instalagdo de equipamentos auxiliares, como
insercao de leitor de proximidade;
6.17.7.2. Deve ser entregue um leitor de proximidade compativel com a solucdo, com
tecnologia IClass em 13,56Mhz, compativel com a solucdo de Controle de Acesso
e que permita o uso de cartdo.
6.18. COM PLACAS CONTROLADORAS PARA INEGRAGAO COM O SISTEMA DE CONTROLE DE
ACESSO, COM AS SEGUINTES CARACTERISTICAS:

6.18.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da

catraca;

6.18.2.Suportar no minimo 50.000 (Cinquenta mil) registros de transacGes para

funcionamento em modo offline;

6.18.3. Suportar armazenamento de registros de no minimo 50.000 (cinquenta mil) titulares

de cartdo;

6.18.4.Suportar montagem em parede ou fixacdo em superficies diversas;

6.18.5.Com LED ou Display para indica¢ao de atividades;

6.18.6.Possuir entrada de contato seco para instalagdao de alarmes externos, com o sensor

de porta, sensor de presenc¢a ou fumaga;

6.18.7.Com conexdes para no minimo 02 leitoras com suporte a Protocolo Wiegand , com

formatos de leitura de cédigo editavel, permitindo a identificacdo de diversos
formatos de cartdes;

6.18.8.Com no minimo 04 entradas digitais supervisionaveis contra interrup¢do ou curto-

circuito na fiacao;

6.18.9. Com no minimo 02 entradas digitais auxiliares (supervisionadas ou ndo);

6.18.10. Com 02 Saidas a Relés;

6.18.11. Com 02 saidas auxiliares adicionais;

6.18.12. De suportar pelo menos 16 diferentes niveis de acesso para titulares dos cartdes;

6.18.13. Deve suportar alimentacdo 12VDC e PoE (Power over Ethernet) segundo o padrao
IEEE802.3af;

6.18.14. Com protecdo para curto-circuito na conexao de alimentacao elétrica das leitoras.

6.18.15. Possuir modulos ou acessorios necessarios para conexao de leitores com padrao
Wiegand, dispositivos de porta de mercado, como fechaduras, sensores, etc.;

6.18.16. Deve possuir porta ethernet 10/100Mbps;

6.18.17. Devera utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou
superior na comunicacao com o controlador Tipo 1 para que ocorra a transferéncia
segura de dados;

6.18.18. Deve suportar temperatura de operacdao no minimo 0 a 50C;

6.18.19. Suportar operacdo com umidade de entre a faixa de 10 a 95%, ndao condensada;

6.18.20. Ser fornecido com todos os manuais e acessorios de instalacdo e fonte de
alimentacdo segundo o padrao IEEE802.3af.

6.19. COM KIT DE LEITURA SEM CONTATO COMPOSTO DE

6.19.1. LEITORES BIOMETRICOS DE ENTRADA E SAIDA, COM PELO MENOS DOIS TIPOS DE
BIOMETRIA SEM CONTATO, COM CAPACIADE DE DETECCAO DO USO DE EPI
INDIVIDUAL (USO DE MASCARA FACIAL), O LEITOR DE ENTRADA DEVE SUPORTAR
AINDA MEDICAO INDIVIDUAL E IDENTIFICADA DE TEMPERATURA, O KIT DEVERA

POSSUIR AS SEGUINTES CARACTERISTICAS MINIMAS:

6.19.1.1. FUNCIONALIDADES:
6.19.1.1.1. Devera possuir sistema operacional Linux ou Android, a fim de facilitar as
integracdes presentes neste documento e integracdes futuras;



6.19.1.2. CARACTERISTICAS GERAIS:
6.19.1.2.1. Deverd possuir capacidade para pelo menos 1.000.000 (um milhdo) de
transacgoes;
6.19.1.2.2. Devera possuir cdmera com capacidade de operacdo em baixa
luminosidade e tela com no minimo 350 lux para realizacdo de suas func¢des
mesmo com incidéncia de luz;
6.19.1.2.3. Devera possuir display colorido sensivel ao toque (touch screen) de no
minimo 07 (sete) polegadas ou superior;
6.19.1.2.4. Deverd possuir comunicacdo TCP/IP, wiegand ajustavel (para utilizacdo
com placas controladoras especificadas) e RS485;
6.19.1.2.5. Devera possuir funcdo de atualizacdo de data e hora pelo servidor web e
possuir capacidade de implementacao de criptografia HTTPS;
6.19.1.2.6. Devera possuir verificagdao 1:1 e 1:N;
6.19.1.2.7. Devera possuir sensor de sabotagem magnético (magnetic tamper
switch);
6.19.1.2.8. Devera possuir pelo menos duas cameras, uma para reconhecimento
facial/ reconhecimento de palma e outra para a imagem de luz visivel,
6.19.1.2.9. Devera possuir recurso de WDR para aprimoramento da captura das
imagens;
6.19.1.2.10. Devera possuir ponto de luz visivel para iluminacdo do ambiente;
6.19.1.2.11. Deverd possuir saida para conexao de dispositivos externos como
alarmes audiovisuais;
6.19.1.2.12. Devera possuir funcdo de configuracdo da qualidade/assertividade de
leitura, reconhecimento e cadastro da face;
6.19.1.2.13. Deve possuir tecnologia inteligente para tela de descanso, com uso de
deteccdo para acionar o dispositivo na aproximacao do usudrio;
6.19.1.2.14. Deverd possuir suporte para fixacdo em parede e catraca do mesmo
fabricante, que devem ser fornecidos;
6.19.1.2.15. Deverd possuir confirmacdao de reconhecimento luminosa e sonora
por voz em lingua portuguesa;
6.19.1.2.16. Devera possuir capacidade de combinar informag¢ées como medicdo
de temperatura, reconhecimento de face, reconhecimento de palma de mao
e uso de mascara para liberar/negar acesso de modo combinado;
6.19.1.2.17. Deverd possuir capacidade de operacio em temperaturas do
ambiente de 16 a 35°C;
6.19.1.2.18. Devera possuir fonte de alimentacado bivolt;
6.19.1.2.19. Deverd vir acompanhado de manual de instrucdes a respeito do modo
de operacdo do equipamento e da realizacdo dos cadastros;
6.19.1.2.20. Devera possuir grau de protecdao minimo IP66.
6.19.1.3. INTEGRACAO
6.19.1.3.1. Devera ser integrado com o Sistema de Controle de Acesso e prever o uso
dos recursos de reconhecimento facial e do segundo tipo de biometria sem
contato;
6.19.1.3.2. No caso do leitor de entrada, as informacgdes de leituras de temperatura
e uso da mdscara facial devem ser reportadas em tempo real para o Sistema
de Controle de Acesso - MCA e para o Sistema de Video Monitoramento -
VMS
6.19.1.4. TIPO DE BIOMETRIA
6.19.1.4.1. Deverd possuir capacidade de funcionar sem a necessidade de contato



fisico com o equipamento contendo no minimo dois tipos de biometria sem
contato, uma delas, necessariamente reconhecimento facial;
6.19.1.4.2. Com o uso da mascara, pelo fato de esconder uma parte da area do rosto
para reconhecimento facial, para uso em areas com maior criticidade de
seguranca no acesso, o leitor deverd possuir uma segunda forma de
biometria sem contato, através da leitura de iris ou leitura de palma de mao,
com capacidade para no minimo 4000 templates da 22. Biometria, para maior
seguranga;
6.19.1.5. RECONHECIMENTO FACIAL:
6.19.1.5.1. Deverd possuir capacidade e estar licenciado para leitura e identificacdo
de pelo menos 40.000 (quarenta mil) faces em 1:N;
6.19.1.5.2. Devera realizar a deteccao de uso de mascara facial, do tipo EPI para a
totalidade de usuarios cadastrados;
6.19.1.5.3. Deve possuir tecnologia que anti-fraude que permita a deteccdo de face
viva, impedindo o acesso por fotos ou videos;
6.19.1.5.4. Devera possuir tempo de identificagdo menor que 0,3 (zero virgula trés)
segundos;
6.19.1.6. MEDICAO DE TEMPERATURA:
6.19.1.6.1. Devera realizar a medicdo de temperatura corporal na totalidade de
usudrios cadastrados, com tecnologia de alta velocidade com tempo de
medic¢do inferior a 0,3 segundos para ndo ocorréncia de demora nos acessos,
com alta precisdao de medicao, inferior a 0,42 C, com capacidade de realizar a
medicdo em distancias de no minimo 1 metro do leitor;
6.19.1.6.2. Devera registrar a medicao de temperatura de forma identificada, ou seja,
deverd realizar a medicdo de temperatura e o reconhecimento facial, para
vincular a medigao ao usuario;
6.19.1.7. LEITOR DE PROXIMIDADE:
6.19.1.7.1. Devera possuir interface ou vir acompanhado no corpo do equipamento
para instalacdo de equipamentos auxiliares, como insercao de leitor de
proximidade ou leitor de QRCode;
6.19.1.7.2. Deve ser entregue um leitor de proximidade compativel com a solucdo,
com tecnologia IClass em 13,56Mhz, compativel com a solucdo de Controle
de Acesso e que permita o uso de cartdo.
6.20. COM MODULO DE FECHAMENTO LATERAL
6.20.1. Devera ser instalado caso necessario um modulo de fechamento lateral de no
maximo 90Cm;
6.20.2. Com material compativel com a catraca, e da mesma cor;
6.20.3. Com painel de vidro temperado de no minimo 8mm de espessura;
6.20.4. Com fechadura convencional;
6.20.5. Devera ser previsto a adequacdo do tamanho do painel de vidro para adaptacdo ao
espago préximo a catraca.
6.21. COM INSTALACAO:
6.21.1. A catraca devera ser instalada e configurada pela contratada;
6.21.2. A Contratada deverad fazer a integracdo com o sistema de Controle de Acesso;
6.21.3. Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacdo
elétrica mais préximo;
6.21.4. Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
proximo.
CATRACA PIVOTANTE OU FLAP



7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

LICENCAS DE USO DE SOFTWARE: Devera ser entregue com todas as licengas de software
necessarias para o seu completo funcionamento integrada ao MODULO DE CONTROLE DE
ACESSO, atendendo a todos os requisitos aplicaveis do referido médulo.

Devera ser montada em gabinetes balcdo de forma a criar passagens corredores por onde
0s usuarios poderao acessar;

Deve possuir abertura e capacidade de passagem para usuarios pedestres e para usudrios
de cadeira de rodas de acordo com a ABNT NBR 9050, mantendo conforto e acessibilidade
para todos os usuarios. Sua montagem e fechamento longitudinal deve permitir o facil
acesso de ambos os lados, tornando o equipamento vidvel para acessos multi-passagens de
rapido fluxo;

Deve possuir robustez para suportar folhas em policarbonato cristal (acrilico) de diferentes
alturas ou vidros temperados incolor de 12mm, com garantia de uniformidade e resisténcia
a impactos. Deve ser entregue com duas folhas para fechamento eficiente do bloqueio, em
largura suficiente para usuarios pedestres ou usuarios de cadeira de rodas conforme normas
aplicaveis;

O mecanismo devera atuar de forma normalmente fechada, e em caso de falha de energia,
as folhas de fechamento deverdo se retrair liberando a passagem, o mesmo acontece em
casos de emergéncia. Este mecanismo deve possuir alta resisténcia e durabilidade, todos os
seus componentes devem de ser desenvolvidos para suportar altas tensdes e forgas de
cisalhamento;

Devera possuir MCBF minimo de 4.000.000 (quatro milhGes) de ciclos de acionamentos,
sendo um ciclo considerado uma abertura e um fechamento completo;

Devera funcionar de forma suave e sem ruidos, garantindo que o mecanismo ndo esteja
atuando de forma rustica para assim aumentar sua longevidade e garantir conforto e
seguranca aos usuarios;

Devera possuir em sua estrutura, um chassi ou esqueleto interno de aco, o mesmo realiza
um revestimento estrutural do mecanismo garantindo que em seu trabalho de abertura e
fechamento ndo cause deformac¢des que prejudique o seu funcionamento ou quaisquer
alteracdes que possa trazer riscos aos usuarios, todo o corpo deve ser confeccionado em
aco inoxidavel;

O corpo do gabinete externo deverd ser confeccionado em aco inoxidavel AlISI 304 ou
superior com chapa de no minimo 2mm, seu acabamento escovado com baixa rugosidade,
garantindo um aspecto visual e mantendo a superficie do material lisa. Com o intuito de
evitar danos e abrasivos diversos aos usuarios e/ou materiais, todo o corpo é construido de
forma a ndo possuir pontas ou cantos com projecdes abaixo de 2,5mm de raio, garantindo
seguranca e conforto aos usudrios;

7.10. Todo o corpo do gabinete deve possuir estrutura totalmente lisa, ou seja, sem quaisquer

parafusos de fixacdo para fora de sua carcaca. O gabinete deverd possuir portas de acesso
com fechaduras de segredo, estas fechaduras ndo devem ser projetadas para fora do
gabinete e devem possuir cantos arredondados garantindo a seguranca dos usuarios e
evitando quaisquer danos;

7.11. O gabinete deverd possuir no minimo duas portas de acesso, totalizando no minimo

quatro portas de acesso por passagem, estas por sua vez, devem permitir ser abertas por
completo respeitando o vao de passagem;

7.12. Sua fixacao devera ser realizada diretamente ao chao através da base do gabinete;
7.13. Sua estrutura deverad ser resistente de modo a garantir a seguranca em caso de vandalismo

e/ou ma utilizacdo por parte dos usuarios;

7.14. Seu gabinete devera comportar a adicdo de componentes de acesso, como fontes, placas,

e modulos controladores bem como leitoras e validadores de acesso diversos respeitando



seu espaco interno;

7.15. Devera permitir passagens unidirecionais e bidirecionais, funcionando de acordo com a
configuragdo do ambiente, com os pictogramas atuando de forma ao controle definido;
7.16. No ato de acesso, o bloqueio devera possuir capacidade de emissao de feedbacks sonoros
em caso de uma validacdo bem-sucedida, uma validacao malsucedida, tentativa de invasao,
caminho contrario e caronas. A catraca tipo pivotante ou flap deverd permitir a emissao de
sons caracteristicos para cada situacao, permitindo rapidamente a identificacdo da situacao

para que se tome as agdes necessarias;

7.17. O controle de pictogramas e demais facilidades da catraca devem ser realizados pela
controladora interna da catraca tipo pivotante ou flap, sem adicdo de quaisquer elementos;

7.18. Devera ser entregue com espaco montado em acrilico com suporte para leitoras,
pictogramas, monitores de acesso, entre outros dispositivos de integracdo e controle. O
suporte em acrilico devera permitir a comunicacdo de proximidade RF para casos de leitoras
de proximidade, garantindo que ndo tenha interferéncia entre a leitora e o cracha. Pode ser
confeccionado de forma transparente para permitir a leitura de cddigos de barras diversos,
entre outras aplica¢des;

7.19. Seu funcionamento principal deverd consistir na utilizacdo de um sistema de validacgao,
gue permitird ao usuario com direitos de acesso que seja possivel sua valida¢do. Apds este
ser validado, o lado oposto do bloqueio deve se tornar inacessivel alterando o pictograma
para luz vermelha, indicando a passagem por um sentido. Apds completar a passagem pelo
usudrio, o bloqueio devera realizar seu fechamento e liberagdo de ambos os sentidos para
validagdo do préximo usudrio;

7.20. Com recurso que impecga que duas pessoas lado a lado passem com o mesmo crédito de
validagdo e que duas ou mais pessoas em fila e muito préximas passem com o mesmo
crédito (tailgating);

7.21. Devera possuir sistema de amortecimento de impacto no sistema de transmissao do
motor, reduzindo assim o ruido do conjunto.

7.22. PICTOGRAMAS:

7.22.1. Deve possuir pictogramas indicativos em ambos os lados de acesso, permitindo
facilmente a identificacdo das passagens disponiveis para o usudrio na direcdo em que
0 mesmo ira acessar o bloqueio;

7.22.2. A identificacdo devera ser feita por pictograma de duplo display sendo em cor verde
ou em cor vermelha. Quando um usudrio for validado em uma das direcbes, devera
possuir recurso onde o pictograma do lado oposto automaticamente se torna vermelho
para orientar os usuarios em casos de acessos bidirecionais, reduzindo a incidéncia de
dupla validacdo e tentativa de acessos contrarios;

7.22.3. Deverda permitir a insercdo de pictogramas superiores assim garantindo também o
feedback visual para uma validacdo bem-sucedida com indicacdo na cor verde;

7.22.4. Os pictogramas devem ser confeccionados em LED de alto brilho, com uma protecao
acrilica fumé ou vidro de diversas tonalidades, e um dispositivo de feedback sonoro
(Buser) com volume ajustavel e suficiente para sua identificacdo em ambientes abertos
a uma distancia minima de até 2 metros da passagem atendendo as normas NBR10151
de acustica.

7.23. MODOS DE OPERAGAO:

7.23.1. Modo fechado: o bloqueio devera permanecer com a via bloqueada pela folha e
realiza sua abertura apds uma validacdo bem-sucedida do usuario. Neste modo o
bloqueio trabalha com os seguintes programas:

7.23.1.1. Entrada e Saida controlada;
7.23.1.2. Entrada Livre;



7.23.1.3.
7.23.1.4.
7.23.1.5.
7.23.1.6.

Saida Livre;

Entrada e Saida Livre;

Entrada Controlada, Saida Livre;
Saida Controlada, Entrada Livre.

7.23.2. Modo aberto: o bloqueio permanece com a via livre, a folha mantém-se retraida e
volta a bloquear a via em caso de um acesso sem validacdo, e permite a passagem direta
em caso de validacdo bem-sucedida. Neste modo o bloqueio trabalha com os seguintes

programas:
7.23.2.1. Entrada controlada;
7.23.2.2. Entrada e Saida controlada;
7.23.2.3. Entrada Livre;
7.23.2.4. Saida Livre;
7.23.2.5. Entrada e Saida Livre;
7.23.2.6. Entrada Controlada, Saida Livre;
7.23.2.7. Saida Controlada, Entrada Livre.
7.23.3. Cada modo de operagdo devera possuir uma caracteristica de acesso:

7.23.3.1.

7.23.3.2.

7.23.3.3.

7.23.3.4.

7.23.3.5.

7.23.3.6.

7.23.3.7.

7.23.3.8.

Entrada e Saida controlada: O bloqueio deverd aceitar validagdo de ambos os
lados;

Entrada Livre: O bloqueio devera abrir automaticamente no lado de entrada ao
detectar um usuario;

Saida Livre: O bloqueio devera abrir automaticamente no lado de saida ao
detectar um usuario;

Entrada e Saida Livre: O bloqueio devera abrir automaticamente em ambos os
lados ao detectar um usuario;

Entrada controlada, Saida Livre: O bloqueio devera aceitar validacdo de entrada
e ao detectar um usuario no lado de saida, abrira automaticamente;

Saida controlada, Entrada Livre: O bloqueio devera aceitar valida¢do de saida e
ao detectar um usudrio no lado de entrada, abrira automaticamente;

Entrada Controlada (apenas modo aberto): O bloqueio deverd permitir a
validacdo do lado de entrada apenas;

Dentro destes perfis de programas deverd ser possivel escolher lados de
operacdo como unidirecional ou bidirecional, de acordo com a necessidade do
controle.

7.24. URNA COM GUIA DE RECOLHIMENTO DE CRACHAS:

7.24.1. A catraca deve possuir cofre e guia de recolhimento de crachds, que serd utilizado
para crachds de uso corrente, onde apds seu uso, o mesmo deve ser recolhido na saida
do usuario;

7.24.2. O bocal e guia de recebimento de crachds deve estar dentro dos padrdes ISO, com
dimensionamentos minimos para recebimento dos crachas da norma ISO 10536, no
gual suas dimensdes dos crachas sdo cabiveis a norma (de 3 a 4 mm), o bocal deve
permitir a insercdo na posicdo vertical dos crachds, e deve possui uma fenda de
abertura prépria para os grampos do tipo "jacaré" serem recolhidos e ndo interferir sua
passagem na guia;

7.24.3. O sistema de guia de crachas deve possuir um suporte fisico para a fixacao de antenas
e/ou leitoras de proximidade para os crachas apropriados;

7.24.4. O sistema de guia de crachds também deve possuir um bloqueio eletromecanico para
manter os crachds em posicdo de leitura plena, apds a leitura ser valida, o dispositivo
eletromecanico ird acionar e liberar a queda do crachd para o cofre;

7.24.5. 0 cofre deve garantir uma quantidade minima de 100 unidades de crachds de



capacidade;

7.24.6. O cofre de crachas ndo deve possuir cantos com angulos acima de 2,5 mm, e sua
estrutura ndao deve projetar pontas que possam causar danos fisicos ou materiais aos
usuarios. O cofre deve ser acessado por chave com segredo, e sé devera ser realizada a
retirada da chave se a mesma estiver na posi¢ao "fechada".

7.24.7. LEITOR DE PROXIMIDADE DE RECOLHIMENTO DE CRACHAS:

7.24.7.1. Devera possuir interface para instalacdo de equipamentos auxiliares, como
insercao de leitor de proximidade;
7.24.7.2. Deve ser entregue um leitor de proximidade compativel com a solugdo, com
tecnologia IClass em 13,56Mhz, compativel com a solucdo de Controle de Acesso
e que permita o uso de cartdo.
7.25. CONTROLE ELETRONICO EMBARCADO NA CATRACA COM CAPACIDADE PARA EFETUAR
AS SEGUINTES FUNGOES:

7.25.1. A catraca tipo pivotante ou flap deve possuir controladora eletronica capaz de realizar
o monitoramento de sensores e identificar os diversos tipos de usuarios, bem como
direcdo de passagem, caronas, caminhos contrdrios e acessos indevidos;

7.25.2. A controladora deverd possuir capacidade de identificar os diversos objetos de
passagem como "Macas", "Mochilas"," Bolsas","Malas com rodizio", entre outros
objetos;

7.25.3. A controladora devera possuir capacidade de enviar feedbacks de passagem por meio
de contato seco afim de confirmar uma passagem bem-sucedida e/ou por meio de
comunicacdo via software por conexdes TCP/IP ou Serial RS-485/RS-232;

7.25.4. A controladora devera controlar os pictogramas e seus acionamentos, as mudancas
de status devem ocorrer por meio de controle interno a eletrénica;

7.25.5. O acionamento de pictogramas adicionais deve ser feito pelo sistema de integracado
externo ao equipamento, bem como a adicao de leitoras, monitores e afins. Ou seja, o
controle de acesso deve ser realizado por dispositivos adicionais e nao serdo
controlados pela eletrénica padrao do bloqueio;

7.25.6. A controladora devera possuir 3 saidas de alimentag¢do 24Vdc de no minimo 500maA,
para acionamentos de dispositivos externos;

7.25.7. A comunicacdo padrdo entre a controladora do bloqueio e os dispositivos de
integracdo devera ser realizada por meio de contato seco, e/ou, comunicagao serial RS-
232/485, TCP/IP por meio de software especifico;

7.25.8. A controladora recebera as informacoes de validacdes de passagens e realizard todo
o processo de passagem. Apds este processo, a mesma retornara com o feedback para
a controladora que deverd entender que a passagem foi bem-sucedida, ou em casos de
falha, invalidar a passagem daquela tentativa de acesso;

7.25.9. A controladora interna devera suportar alteracdo entre os modos de programa de
forma pratica e rapida.

7.25.10. A catraca tipo pivotante devera possuir para controle e seguranca de passagem o
minimo de 10 pares de sensores infravermelhos, sendo expansiveis para no minimo 32
sensores. Deverd ser entregue com no minimo 10 pares de sensores infravermelhos.

7.25.11. Os sensores devem possuir protecdo contra acionamentos espontaneos indevidos,
e sua velocidade de acionamento deve ser suficiente para a detecciao de objetos até
5m/s.

7.26. COM FONTE DE ALIMENTACAO:

7.26.1. Fonte de Alimentacdo do tipo chaveada, Full Range, com alimentagdo de 115/240Vac,
frequéncia de 50~60Hz. Deve estar de acordo com as normas para de instalagdes
elétricas NBR 5410;



7.26.2. A fonte de alimentac¢do deverd possuir prote¢do contra curto-circuito e sobrecarga,
sem uso de fusiveis;

7.26.3. Devera ser fixada interno ao gabinete junto ao chassi ou esqueleto da catraca para
garantir boa fixacdo e manter a organizacao do cabeamento estruturado conforme a
norma ANSI/TIA/EIA 568B;

7.26.4. Devera manter todo o corpo do equipamento devidamente aterrado e protegido
contra cargas eletrostaticas;

7.26.5. Devera ser equipada com bateria capaz de manter o equipamento, as placas e os
leitores, funcionando por no minimo 4 horas no caso de falta de energia.

7.27. COM PLACAS CONTROLADORAS PARA INEGRAGAO COM O SISTEMA DE CONTROLE DE
ACESSO, COM AS SEGUINTES CARACTERISTICAS:

7.27.1. Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da
catraca;

7.27.2. Suportar no minimo 50.000 (Cinquenta mil) registros de transacGes para
funcionamento em modo offline;

7.27.3. Suportar armazenamento de registros de no minimo 50.000 (cinquenta mil) titulares
de cartdo;

7.27.4. Suportar montagem em parede ou fixacdo em superficies diversas;

7.27.5. Com LED ou Display para indicacao de atividades;

7.27.6. Possuir entrada de contato seco para instalagdao de alarmes externos, com o sensor
de porta, sensor de presenca ou fumacga;

7.27.7. Com conexdes para no minimo 02 leitoras com suporte a Protocolo Wiegand , com
formatos de leitura de cddigo editavel, permitindo a identificacdo de diversos formatos
de cartoes;

7.27.8. Com no minimo 04 entradas digitais supervisiondveis contra interrup¢do ou curto-
circuito na fiacao;

7.27.9. Com no minimo 02 entradas digitais auxiliares (supervisionadas ou ndo);

7.27.10. Com 02 Saidas a Relés;

7.27.11. Com 02 saidas auxiliares adicionais;

7.27.12. De suportar pelo menos 16 diferentes niveis de acesso para titulares dos cartdes;

7.27.13. Deve suportar alimentacdo 12VDC e PoE (Power over Ethernet) segundo o padrao
IEEE802.3af;

7.27.14. Com protegao para curto-circuito na conexao de alimentagao elétrica das leitoras.

7.27.15. Possuir modulos ou acessorios necessarios para conexdo de leitores com padrao
Wiegand, dispositivos de porta de mercado, como fechaduras, sensores, etc.;

7.27.16. Deve possuir porta ethernet 10/100Mbps;

7.27.17. Devera utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou
superior na comunicacdo com o controlador Tipo 1 para que ocorra a transferéncia
segura de dados;

7.27.18. Deve suportar temperatura de operacao no minimo 0 a 50C;

7.27.19. Suportar operacdo com umidade de entre a faixa de 10 a 95%, ndao condensada;

7.27.20. Ser fornecido com todos os manuais e acessérios de instalacdo e fonte de
alimentacdo segundo o padrao IEEE802.3af.

7.28. COM KIT DE LEITURA SEM CONTATO COMPOSTO DE

7.28.1. LEITORES BIOMETRICOS DE ENTRADA E SAIDA, COM PELO MENOS DOIS TIPOS DE
BIOMETRIA SEM CONTATO, COM CAPACIADE DE DETECGAO DO USO DE EPI
INDIVIDUAL (USO DE MASCARA FACIAL), O LEITOR DE ENTRADA DEVE SUPORTAR
AINDA MEDICAO INDIVIDUAL E IDENTIFICADA DE TEMPERATURA, O KIT DEVERA
POSSUIR AS SEGUINTES CARACTERISTICAS MINIMAS:



7.28.1.1. FUNCIONALIDADES:
7.28.1.2. Deverd possuir sistema operacional Linux ou Android, a fim de facilitar as
integracdes presentes neste documento e integragdes futuras.
7.28.1.3. CARACTERISTICAS GERAIS:
7.28.1.3.1. Devera possuir capacidade para pelo menos 1.000.000 (um milhdo) de
transacgoes;
7.28.1.3.2. Deverd possuir cadmera com capacidade de operacdo em baixa
luminosidade e tela com no minimo 350 luxes para realizacdo de suas
funcGes mesmo com incidéncia de luz;
7.28.1.3.3. Devera possuir display colorido sensivel ao toque (touch screen) de no
minimo 07 (sete) polegadas ou superior;
7.28.1.3.4. Deverd possuir comunica¢do TCP/IP, wiegand ajustavel (para utilizacdo
com placas controladoras especificadas) e RS485;
7.28.1.3.5. Deverd possuir funcdo de atualizacdo de data e hora pelo servidor web e
possuir capacidade de implementacdo de criptografia HTTPS;
7.28.1.3.6. Devera possuir verificacdo 1:1 e 1:N;
7.28.1.3.7. Devera possuir sensor de sabotagem magnético (magnetic tamper
switch);
7.28.1.3.8. Devera possuir pelo menos duas cameras, uma para reconhecimento
facial/ reconhecimento de palma e outra para a imagem de luz visivel,
7.28.1.3.9. Devera possuir recurso de WDR para aprimoramento da captura das
imagens;
7.28.1.3.10. Devera possuir ponto de luz visivel para iluminacdo do ambiente;
7.28.1.3.11. Devera possuir saida para conexdao de dispositivos externos como
alarmes audiovisuais;
7.28.1.3.12. Devera possuir fungdo de configuracdo da qualidade/assertividade de
leitura, reconhecimento e cadastro da face;
7.28.1.3.13. Deve possuir tecnologia inteligente para tela de descanso, com uso de
deteccdo para acionar o dispositivo na aproximacgao do usuario;
7.28.1.3.14. Devera possuir suporte para fixacdo em parede e catraca do mesmo
fabricante, que devem ser fornecidos;
7.28.1.3.15. Devera possuir confirmacdao de reconhecimento luminosa e sonora
por voz em lingua portuguesa;
7.28.1.3.16. Devera possuir capacidade de combinar informag¢ées como medicado
de temperatura, reconhecimento de face, reconhecimento de palma de mao
e uso de mascara para liberar/negar acesso de modo combinado;
7.28.1.3.17. Deverd possuir capacidade de operacdio em temperaturas do
ambiente de 16 a 35°C;
7.28.1.3.18. Devera possuir fonte de alimentacdo bivolt;
7.28.1.3.19. Devera vir acompanhado de manual de instrucdes a respeito do modo
de operacao do equipamento e da realizacdo dos cadastros.
7.28.1.3.20. Devera possuir grau de protecdo minimo IP66.
7.28.1.4. INTEGRACAO
7.28.1.4.1. Deverd ser integrado com o Sistema de Controle de Acesso e prever o uso
dos recursos de reconhecimento facial e do segundo tipo de biometria sem
contato;
7.28.1.4.2. No caso do leitor de entrada, as informacgdes de leituras de temperatura
e uso da madscara facial devem ser reportadas em tempo real para o Sistema
de Controle de Acesso - MCA e para o Sitema de Video Monitoramento -



VMS.
7.28.1.5. TIPO DE BIOMETRIA
7.28.1.5.1. Devera possuir capacidade de funcionar sem a necessidade de contato
fisico com o equipamento contendo no minimo dois tipos de biometria
sem contato, uma delas, necessariamente reconhecimento facial;
7.28.1.5.2. Com o uso da mascara, pelo fato de esconder uma parte da area do rosto
para reconhecimento facial, para uso em areas com maior criticidade de
seguranc¢a no acesso, o leitor deverd possuir uma segunda forma de
biometria sem contato, através da leitura de iris ou leitura de palma de
mao, com capacidade para no minimo 4000 templates da 22. Biometria,
para maior seguranga.
7.28.1.6. RECONHECIMENTO FACIAL:
7.28.1.6.1. Deverd possuir capacidade e estar licenciado para leitura e identificacao
de pelo menos 40.000 (quarenta mil) faces em 1:N;
7.28.1.6.2. Deverd realizar a deteccao de uso de mdscara facial, do tipo EPI para a
totalidade de usuarios cadastrados;
7.28.1.6.3. Deve possuir tecnologia que anti-fraude que permita a deteccdo de face
viva, impedindo o acesso por fotos ou videos;
7.28.1.6.4. Devera possuir tempo de identificagdo menor que 0,3 (zero virgula trés)
segundos.
7.28.1.7. MEDICAO DE TEMPERATURA:
7.28.1.7.1. Devera realizar a medicdo de temperatura corporal na totalidade de
usudrios cadastrados, com tecnologia de alta velocidade com tempo de
medicdo inferior a 0,3 segundos para nao ocorréncia de demora nos
acessos, com alta precisao de medicao, inferior a 0,42 C, com capacidade
de realizar a medi¢cdo em distancias de no minimo 1 metro do leitor;
7.28.1.7.2. Devera registrar a medicao de temperatura de forma identificada, ou seja,
devera realizar a medi¢do de temperatura e o reconhecimento facial, para
vincular a medi¢do ao usuario.
7.28.1.8. LEITOR DE PROXIMIDADE:
7.28.1.8.1. Deverd possuir interface ou vir acompanhado no corpo do equipamento
para instalacdo de equipamentos auxiliares, como insercdo de leitor de
proximidade ou leitor de QRCode;
7.28.1.8.2. Deve ser entregue um leitor de proximidade compativel com a solucdo,
com tecnologia IClass em 13,56Mhz, compativel com a solucdo de
Controle de Acesso e que permita o uso de cartdo.
7.29. MODULO DE FECHAMENTO LATERAL
7.29.1. Devera ser instalado caso necessario um modulo de fechamento lateral de no maximo
90Cm;
7.29.2.Com material compativel com a catraca, e da mesma cor;
7.29.3.Com painel de vidro temperado de no minimo 8mm de espessura;
7.29.4.Com fechadura convencional;
7.29.5.Deverd ser previsto a adequacdo do tamanho do painel de vidro para adaptacdo ao
espaco préximo a catraca.
7.30. INSTALAGAO:
7.30.1. A catraca devera ser instalada e configurada pela contratada;
7.30.2. A Contratada deverad fazer a integracdao com o sistema de Controle de Acesso;
7.30.3. Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacao
elétrica mais préximo;



7.30.4. Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
préximo.
8. CANCELA RETA OU ARTICULADA - CANCELA PARA CONTROLE DE ENTRADA E SAIDA DE

VEiCULOS

8.1. LICENCAS DE USO DE SOFTWARE: Devera ser entregue com todas as licengas de software
necessarias para o seu completo funcionamento integrada ao MODULO DE CONTROLE
DE ACESSO, atendendo a todos os requisitos aplicaveis do referido médulo.

8.2. Todo o gabinete da cancela devera ser fabricado em um ou ambos materiais a seguir: Chapa
de Aco Inoxidavel com pintura eletrostatica a pd de alta aderéncia e resisténcia, ou chapa
de Aluminio com pintura eletrostatica a pd de alta aderéncia e resisténcia;

8.3. O gabinete devera ser do tipo autossustentavel, com fixacdo ao piso por meio de uma base
chumbada ou com chumbadores, buchas, parafusos em um perfil de aco de alta resisténcia.
Deverd ser resistente a intempéries e grau de protecdo minimo IP54, suportando as
seguintes condig¢Bes climaticas: Ventos de 100Km/h, Humidade de no méaximo 95% sem
condensacdo, e Temperaturas entre -302C a +552C;

8.4. Protec¢des contra raios UV, e infravermelho;

8.5. Com grau de protec¢do IP54 no minimo;

8.6. Todo os componentes de fixacdo estruturais (parafusos, porcas e arruelas) expostos ao
tempo, deverdo ser fabricados em material inoxidavel;

8.7. O gabinete s6 deverd permitir acesso aos componentes internos por meio de chave com
segredo padrao;

8.8. O acesso aos componentes internos devera ser realizado de forma segura, ao lado oposto
da via de passagem de veiculos;

8.9. O gabinete deve possuir canaletas, suportes, rasgos ou anéis que permitam o cabeamento
estruturado internamente;

8.10.Todo o corpo do gabinete deve estar devidamente aterrado e protegido contra descargas
elétricas;

8.11.0 mecanismo da cancela devera ser dotado de motor, redutor, bielas, engrenagens,
alavancas e molas de contrabalango. Nao serdo aceitos motores com transmissao via
corrente, correias lisas e polias;

8.12.Ndo serdo aceitas fixacdes do motor em balanco;

8.13.0 motor devera ser encapsulado, totalmente vedado e devidamente aterrado para garantir
seguranca e resisténcia contra intempéries;

8.14.Todo os elementos mecanicos devem trabalhar a seco, sem a necessidade de lubrificacdo;

8.15.0 motor principal devera possuir duplo sentido de rotacdo, sem escovas, e com poténcia
ndo superior a 100W (cem Watts), controlado por Inversor de frequéncia ou regulador de
poténcia em corrente continua com velocidade variavel, capaz de otimizar os tempos de
abertura e fechamento, sem impactos em seus fins de curso. Ndo serdao aceitos sensores
mecanicos (exemplo micro switch) para realizar a identificacdo dos fins de curso;

8.16.Deverd ser dotada de interface para parametrizacdo eletronica das rampas de aceleracgao,
velocidade nominal e rampa de desaceleracdo do sistema motriz. Ndo serdo aceitos

sistemas com motores de velocidade constante e variacbes das acelera¢des realizadas
mecanicamente (exemplo bracos, alavancas, coxins de impacto ou outros recursos
mecanicos);

8.17. Tempos para abertura e fechamento minimos de 1,3s;

8.18. Ostempos de abertura e fechamento devem ser idénticos, com possibilidade de alteracao
separadamente (exemplo velocidade de fechamento inferior a de abertura) respeitando
os limites para cada ponto de instalacao;

8.19. Padrao para alto-fluxo de veiculos com desempenho de no minimo 600 (seiscentos)



8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

8.26.

8.27.

ciclos/hora;

Devera possuir dispositivos mecanicos que permitam o alinhamento e ajuste do balango
do braco garantindo movimento regular sem vibracdes prejudiciais ao mecanismo;
Devera ser capaz de realizar sua abertura automatica em caso de emergéncia ou falta de
energia, e permanecer aberta, apds o reestabelecimento da emergéncia, devera voltar a
operacdo imediatamente sem a necessidade de intervencdao manual;

Alimentagdo do equipamento em tensdo elétrica de 127 a 220Vac Full Range (cento e
vinte e sete a duzentos e vinte VOLTS em corrente Alternada) e frequéncia de 60Hz
(sessenta Hertz);

Deverd possuir recurso de operagao por baterias elétricas instaladas no interior da cancela
para casos de falta de energia da rede, a cancela continuar sua operacao de forma
ininterrupta. O sistema devera conter carregador elétrico de baterias e deverdo operar
por no minimo 250 (duzentos e cinquenta) ciclos durante a falta de energia da rede
primaria;

Para o controle, a cancela devera possuir no minimo 4 saidas digitais e 4 saidas do tipo
"contato seco" independentes do tipo "NA" (normalmente aberto) e "NF" (normalmente
fechado). Nao serdo aceitos feedbacks por meio de contatos mecanicos como chaves de
fins de curso;

Gerenciamento realizado por mdédulo eletronico no qual devera ser capaz de manter suas
configuracdes e estados de operacdio mesmo mediante a auséncia de energia ou o
desligamento do equipamento;

O moédulo eletrénico devera ser capaz de operar com comandos via rede Ethernet
atendendo no minimo um dos protocolos: TCP/IP, HTTP e NetBios;

Interface de acionamento com no minimo 8 contatos de entrada (Inputs) a transistor com
seguranca por meio de componentes eletronicos (exemplo foto acopladores elétricos,
diodos e etc.), sendo sua saturacdao por potencial elétrico positivo (+) ou negativo (-),
dedicados separadamente para abertura, fechamento, contato de seguranga e outros. O
acionamento podera ser realizado por um dos seguintes meios:

8.27.1.Aplicacdo de tensdao elétrica provida pela cancela em uma das entradas

correspondentes em potencial elétrico positivo ou negativo, na forma de degrau
constante ou pulso com duracdo minima de 100ms (cem milissegundos);

8.27.2.Fechamento tipo contato seco em uma das entradas correspondentes por meio de

acoplamento de botoeira direta do tipo "N.A" (normalmente aberta) ou de um relé
IIN.AII;

8.27.3.A cancela devera possuir logica de prioridade em seu acionamento, exemplo: O

comando de abertura tera prioridade sobre o comando de fechamento, logo as
seguintes situacoes deverdo ser atendidas;

8.27.4.Caso a cancela estiver em movimento de fechamento e receber um comando de

abertura, devera imediatamente reverter o sentido do motor para abertura total da
cancela;

8.27.5.5e os comandos de abertura e fechamento forem acionados simultaneamente,

prevalecera o comando de abertura;

8.27.6.0 sistema de controle deve garantir que a cancela permaneca aberta até que seja

8.28.

enviado um comando de fechamento. N3do serdo aceitos dispositivos temporizados
automaticos para fechamento da cancela.
A cancela deverd ser fornecida com sistema de seguranc¢a ante esmagamento como o0s
instalados em pracas de pedagio brasileiras, formados pelas seguintes tecnologias:

8.28.1. Laco indutivo fornecido com mddulo de controle, instalados internamente a cancela,

com sensibilidade minima para deteccdo dos mais diversos veiculos como



Motocicletas, Veiculos de passeio e CaminhOes de pequeno e médio porte. Sua
instalacdo deverd ser realizada com corte no piso, insercdo do lagco magnético e
cobertura por massa asfaltica ou resinas especiais contemplando todo o fechamento
do perimetro cortado.

8.28.2.Sensores micro-ondas ou infravermelho do tipo par transmissor e receptor,
fornecidos junto ao equipamento, sua instalacdo serd feita com postes apropriados
para sua fixacdo adequada e sua alimentacdo elétrica deverd ser realizada pela
cancela.

8.29. A cancela deverd permitir a instalacao de controle remoto por radio frequéncia de longo
alcance, e devera operar com distancia minima de 50 (cinquenta) metros do corpo da
cancela;

8.30. O consumo total da cancela em Watts ndo devera ser superior a 130 Watts;

8.31. Devera ser fornecida com brago com fabricacdo em aluminio tubular, na cor branca, com
seccdo com didmetro e altura frontal entre 70 e 90mm (setenta e noventa milimetros)
inteirigo, rigido e sem articulagdes intermediarias;

8.32. Brago reto de 4 metros de comprimento, ou Brago articulado com tamanhos de 2+2
metros;

8.33. Devera possuir sinalizacdo ao longo de toda a sua extensdo com faixas listradas e
alternadas nas cores branca e vermelha, refletivo padrao de sinaliza¢do veicular de acordo
com as normas e deliberagdes do Conselho Nacional de Transito (CONTRAN), fabricados
com materiais resistentes a intempéries de alta qualidade e aderéncia garantindo a retro-
refletividade minima de 500 candelas/lux/m? para cor branca e 100 candelas/lux/m? para
cor vermelha;

8.34. Devera ser capaz de suportar a instalagdo de placas de sinalizacdo do tipo "ATENCAQ" e
"PARE" fixadas e centralizadas na metade exposta do brago da cancela, com leitura regular
com braco na posi¢do horizontal (fechado);

8.35.0 curso da haste devera de 902 (noventa graus), sem oscilagdes ou vibracdes em seus fins
de curso, devendo manter a estética dinamica e paralelismo com o piso na condigdo
fechado e perpendicular ao piso na posicao aberto;

8.36.0 braco deverd conter dispositivo de seguranca de escamoteamento, no qual deve ser
implementado no elemento de apoio do braco fixo ao corpo da cancela. Mediante a colisdo
com veiculos, o braco devera articular horizontalmente impondo menor impacto ao veiculo;

8.36.1. Este dispositivo de escamoteamento ou articulacdo, devera ser dotado de elementos
mecanicos selados ou com protecdo contra intempéries, livre de manutencdo e
lubrificacdo;

8.37.0s Bracos devem cobrir um vdo minimo de 85% da largura da pista;

8.38.As extremidades das hastes (bracos) ndo deverdo conter rebarbas ou deformacdes e
deverdo ser protegidos por tampas pldsticas com formato da seccdo do tubo;

8.39.A cancela deve permitir a inversdo do lado de operacdo para esquerda ou direita facilmente
em campo, sem a necessidade de devolucdo do equipamento para inversdo em fabrica;

8.40. Com lago magnético veicular que devera possuir as seguintes caracteristicas:

8.40.1. Deve detectar motocicleta, veiculos de passeio ou caminhdes;
8.40.2. Tempo de resposta a partir de 2ms;

8.40.3. Selecdo de pelo menos 4 frequéncias de trabalho;

8.40.4. Deve operar em modo de presenca na entrada do lago indutivo;
8.40.5. Deve operar em modo pulso de 0,1s na entrada do laco indutivo;
8.40.6. Deve possuir sintonia automatica;

8.40.7. Com LED de indicacdo de deteccao de veiculo;

8.40.8. Com LED de sinalizacdo de falha de laco indutivo aberto;



8.40.9. Com pelo menos 6 niveis de sensibilidade;

8.40.10. Com LED de indicacao de deteccdo de veiculo;

8.40.11. Com chave de reset manual;

8.40.12. Com saida de sinal de deteccdo com contato de relé normalmente aberto ou

fechado;

8.40.13. Deve operar a temperaturas de pelo menos -102c até 509c;

8.40.14. Deve possuir instalagao em trilho din;

8.40.15. Com protecdo contra surtos na entrada do lago indutivo;

8.40.16. Alimentagao 24v dc ou 12v dc;

8.40.17. Deve possuir protecao contra inversdo de polaridade na entrada de alimentacao.

8.41. COM FONTE DE ALIMENTACAO:

8.41.1.Do tipo chaveada, Full Range, com alimentacdo de 115/240Vac, frequéncia de
50~60Hz. Deve estar de acordo com as normas para de instalagdes elétricas NBR
5410;

8.41.2. A fonte de alimentacdo devera possuir protecdo contra curto-circuito e sobrecarga,
sem uso de fusiveis;

8.41.3. Devera ser fixada interno ao gabinete junto ao chassi ou esqueleto da catraca para
garantir boa fixacdo e manter a organizacao do cabeamento estruturado conforme a
norma ANSI/TIA/EIA 568B;

8.41.4.Devera manter todo o corpo do equipamento devidamente aterrado e protegido
contra cargas eletrostaticas;

8.41.5.Devera ser equipada com bateria capaz de manter o equipamento, as placas e os
leitores, funcionando por no minimo 4 horas no caso de falta de energia.

8.42. COM TOTEM DE SAiDA COM URNA COLETORA

8.42.1.Serdo instalados junto as cancelas veiculares das unidades da Policia Federal para
autenticacdo dos usuarios através de leitores de controle de acesso. Também serao
responsaveis por hospedar os leitores para controle de acesso veicular;

8.42.2.Devera ser construido em Ago Carbono com pintura epdxi pé em cor definida pela
Policia Federal, incluindo aplicacdo de marca;

8.42.3.Com indice de protecdo IP54, e préprio para uso em ambientes externos;

8.42.4. A fixacdo a base deve ser interna, utilizando o pedestal do equipamento;

8.42.5.Deverd possuir bandeja interna para fixacdo de componentes como: Placa
controladoras, mini-switch industrial e fontes de alimentacao;

8.42.6.Deverad vir equipado com mini switch POE industrial com as seguintes caracteristicas:
Capacidade de operacdo em temperatura de até 652 C, no minimo 01 porta SFP de
1Gbps e 4 portas POE de 100Mbps com poténcia POE de 60W, permitindo a
alimentacdo de até 30W por porta até o limite da poténcia do equipamento. O mini
switch POE industrial é necessdrio para possibilitar a integracdo de todos os
componentes da cancela agregados na solucdo de Controle de Acesso de veiculos;

8.42.7.Deve possuir pictograma superior, indicando entradas e saidas autorizadas e acessos
negados;

8.42.8.Deve envolver e proteger os equipamentos instalados, do tipo:

8.42.9. Leitores de controle de acesso - devera possuir capacidade para instalacdo de leitor
instalado em altura para uso por motoristas de veiculos e SUVs (entre 0,99mts e
1,25mts) com dimensGes compativeis para instalacdo dos leitores de controle de
acesso.

8.42.10. URNA COM GUIA DE RECOLHIMENTO DE CRACHAS:

8.42.10.1. Com URNA e guia de recolhimento de crachas:
8.42.10.2. A catraca deve possuir cofre e guia de recolhimento de crachas, que serd



8.42.10.3.

8.42.10.4.

8.42.10.5.

8.42.10.6.

8.42.10.7.

8.42.10.8.

utilizado para crachas de uso corrente, onde apds seu uso, o mesmo deve ser
recolhido na saida do usuario;

O bocal e guia de recebimento de crachds deve estar dentro dos padrdes ISO,
com dimensionamentos minimos para recebimento dos crachas da norma ISO
10536, no qual suas dimensdes dos crachas sdo cabiveis a norma (de 3 a 4
mm), o bocal deve permitir a insercdo na posicdo vertical dos crachas, e deve
possui uma fenda de abertura prépria para os grampos do tipo "jacaré" serem
recolhidos e ndo interferir sua passagem na guia;

O sistema de guia de crachas deve possuir um suporte fisico para a fixacado de
antenas e/ou leitoras de proximidade para os crachas apropriados;

O sistema de guia de crachas também deve possuir um bloqueio
eletromecanico para manter os crachas em posicao de leitura plena, apés a
leitura ser valida, o dispositivo eletromecanico ird acionar e liberar a queda do
cracha para o cofre;

O cofre deve garantir uma quantidade minima de 100 unidades de crachds de
capacidade;

O cofre de crachas ndo deve possuir cantos com angulos acima de 2,5 mm, e
sua estrutura nao deve projetar pontas que possam causar danos fisicos ou
materiais aos usudrios. O cofre deve ser acessado por chave com segredo, e
sé devera ser realizada a retirada da chave se a mesma estiver na posicao
"fechada".

LEITOR DE PROXIMIDADE DE RECOLHIMENTO DE CRACHAS:

8.42.10.8.1. Devera possuir interface para instalacdo de equipamentos auxiliares,

como insergao de leitor de proximidade;

8.42.10.8.2. Deve ser entregue um leitor de proximidade compativel com a solugao,

com tecnologia IClass em 13,56Mhz, compativel com a solucdo de
Controle de Acesso e que permita o uso de cartdo.

8.42.11. COM PLACAS CONTROLADORAS PARA INEGRAGAO COM O SISTEMA DE
CONTROLE DE ACESSO, COM AS SEGUINTES CARACTERISTICAS:

8.42.11.1.
8.42.11.2.
8.42.11.3.
8.42.11.4.
8.42.11.5.
8.42.11.6.

8.42.11.7.

8.42.11.8.

8.42.11.9.

Devem ser instaladas placas suficientes para o funcionamento de todo o
conjunto da catraca;

Suportar no minimo 50.000 (Cinquenta mil) registros de transacdes para
funcionamento em modo offline;

Suportar armazenamento de registros de no minimo 50.000 (cinquenta mil)
titulares de cartao;

Suportar montagem em parede ou fixacdo em superficies diversas;

Com LED ou Display para indicagdo de atividades;

Possuir entrada de contato seco para instalacdo de alarmes externos, com o
sensor de porta, sensor de presenca ou fumaca;

Com conexdes para no minimo 02 leitoras com suporte a Protocolo Wiegand,
com formatos de leitura de cédigo editavel, permitindo a identificacdo de
diversos formatos de cartées;

Com no minimo 04 entradas digitais supervisionaveis contra interrupcdo ou
curto-circuito na fiacao;

Com no minimo 02 entradas digitais auxiliares (supervisionadas ou ndo);

8.42.11.10. Com 02 Saidas a Relés;
8.42.11.11. Com 02 saidas auxiliares adicionais;
8.42.11.12. De suportar pelo menos 16 diferentes niveis de acesso para titulares dos

cartoes;



8.42.11.13.

8.42.11.14.

8.42.11.15.

8.42.11.16.
8.42.11.17.

8.42.11.18.
8.42.11.19.

8.42.11.20.

Deve suportar alimentacdo 12VDC e PoE (Power over Ethernet) segundo o
padrao IEEE802.3af;

Com protecdo para curto-circuito na conexao de alimentacdo elétrica das
leitoras.

Possuir modulos ou acessérios necessarios para conexao de leitores com
padrdao Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

Deve possuir porta ethernet 10/100Mbps;

Deverd utilizar protocolo de transporte seguro SSH ou criptografia AES-128
ou superior na comunicacao com o controlador Tipo 1 para que ocorra a
transferéncia segura de dados;

Deve suportar temperatura de opera¢do no minimo 0 a 50C;

Suportar operacdo com umidade de entre a faixa de 10 a 95%, ndo
condensada;

Ser fornecido com todos os manuais e acessérios de instalacdo e fonte de
alimentacao segundo o padrao IEEE802.3af.

8.42.12. KIT DE LEITURA SEM CONTATO COMPOSTO DE:
8.42.12.1. LEITOR BIOMETRICO COM PELO MENOS DOIS TIPOS DE BIOMETRIA SEM
CONTATO, USO DE BIOMETRIAS MULTIPLAS E DETECCAO DO USO DE EPI
INDIVIDUAL (USO DE MASCARA FACIAL), COM AS SEGUINTES CARACTERISTICAS
MINIMAS:
8.42.12.1.1. FUNCIONALIDADES:
8.42.12.1.1.1. Devera possuir sistema operacional Linux ou Android, a fim de

facilitar as integragGes presentes neste documento e integracdes
futuras;

8.42.12.1.2. CARACTERISTICAS GERAIS:
8.42.12.1.2.1. Devera possuir capacidade para pelo menos 1.000.000 (um

milhdo) de transacdes;

8.42.12.1.2.2. Devera possuir camera com capacidade de operagdao em baixa

luminosidade e tela com no minimo 350 lux para realizacdo de
suas funcdes mesmo com incidéncia de luz;

8.42.12.1.2.3. Devera possuir display colorido sensivel ao toque (touch screen)

de no minimo 07 (sete) polegadas ou superior;

8.42.12.1.2.4. Deverda possuir comunica¢do TCP/IP, wiegand ajustavel (para

utilizacdo com placas controladoras especificadas) e RS485;

8.42.12.1.2.5. Devera possuir funcdo de atualizacdo de data e hora pelo servidor

web e possuir capacidade de implementacdo de criptografia
HTTPS;

8.42.12.1.2.6. Devera possuir verificacdo 1:1 e 1:N;
8.42.12.1.2.7. Devera possuir sensor de sabotagem magnético (magnetic tamper

switch);

8.42.12.1.2.8. Devera possuir pelo menos duas cameras, uma para

reconhecimento facial/ reconhecimento de palma e outra para a
imagem de luz visivel;

8.42.12.1.2.9. Devera possuir recurso de WDR para aprimoramento da captura

das imagens;

8.42.12.1.2.10.Devera possuir ponto de luz visivel para iluminacdao do ambiente;
8.42.12.1.2.11.Devera possuir saida para conexdo de dispositivos externos como

alarmes audiovisuais;



8.42.12.1.2.12.Devera possuir funcdo de configuracdo da
qualidade/assertividade de leitura, reconhecimento e cadastro da
face;
8.42.12.1.2.13.Deve possuir tecnologia inteligente para tela de descanso, com
uso de deteccdo para acionar o dispositivo na aproximacao do
usuario;
8.42.12.1.2.14.Devera possuir suporte para fixacdo em parede e catraca do
mesmo fabricante, que devem ser fornecidos;
8.42.12.1.2.15.Devera possuir confirmagao de reconhecimento luminosa e
sonora por voz em lingua portuguesa;
8.42.12.1.2.16.Devera possuir capacidade de combinar informac¢des como
medicdo de temperatura, reconhecimento de face,
reconhecimento de palma de mdo e uso de mdscara para
liberar/negar acesso de modo combinado;
8.42.12.1.2.17.Devera possuir capacidade de operacdo em temperaturas do
ambiente de 16 a 359C;
8.42.12.1.2.18.Devera possuir fonte de alimentacdo bivolt;
8.42.12.1.2.19.Devera vir acompanhado de manual de instrucdes a respeito do
modo de operagdao do equipamento e da realizagao dos cadastros.
8.42.12.1.3. INTEGRACAO
8.42.12.1.3.1. Devera ser integrado com o Sistema de Controle de Acesso e
prever o uso dos recursos de reconhecimento facial;
8.42.12.1.4. TIPO DE BIOMETRIA
8.42.12.1.4.1. Devera possuir capacidade de funcionar sem a necessidade de
contato fisico com o equipamento contendo no minimo
reconhecimento facial e leitura de cartdes.
8.42.12.1.5. RECONHECIMENTO FACIAL:
8.42.12.1.5.1. Devera possuir capacidade e estar licenciado para leitura e
identificacdo de pelo menos 40.000 (quarenta mil) faces em 1:N;
8.42.12.1.5.2. Devera realizar a detecgdo de uso de mdscara facial, do tipo EPI
para a totalidade de usuarios cadastrados;
8.42.12.1.5.3. Deve possuir tecnologia que anti-fraude que permita a deteccdo
de face viva, impedindo o acesso por fotos ou videos;
8.42.12.1.5.4. Devera possuir tempo de identificagdo menor que 0,3 (zero virgula
trés) segundos;
8.42.12.1.6. LEITOR DE PROXIMIDADE:
8.42.12.1.6.1. Devera possuir interface ou vir acompanhado no corpo do
equipamento para instalacdo de equipamentos auxiliares, como
insercdo de leitor de proximidade ou leitor de QRCode;
8.42.12.1.6.2. Deve ser entregue um leitor de proximidade compativel com a
solucdo, com tecnologia IClass em 13,56Mhz, compativel com a
solucdo de Controle de Acesso e que permita o uso de cart3o.
8.43. COM TOTEM DE ENTRADA
8.43.1.Serdo instalados junto as cancelas veiculares das unidades da Policia Federal para
autenticacdo dos usuarios através de leitores de controle de acesso. Também serdo
responsaveis por hospedar os leitores para controle de acesso veicular;
8.43.2.Devera ser construido em Ago Carbono com pintura epdxi pé em cor definida pela
Policia Federal, incluindo aplicacdo de marca;
8.43.3.Com indice de protecao IP54, e préprio para uso em ambientes externos;



8.43.4.
8.43.5.

8.43.6.

8.43.7.

8.43.8.
8.43.9.

A fixacdo a base deve ser interna, utilizando o pedestal do equipamento;

Devera possuir bandeja interna para fixagdo de componentes como: Placa
controladoras, mini-switch industrial e fontes de alimentacao;

Devera vir equipado com mini switch POE industrial com as seguintes caracteristicas:
Capacidade de operacdo em temperatura de até 652 C, no minimo 01 porta SFP de
1Gbps e 4 portas POE de 100Mbps com poténcia POE de 60W, permitindo a
alimentacdo de até 30W por porta até o limite da poténcia do equipamento. O mini
switch POE industrial é necessdrio para possibilitar a integracdo de todos os
componentes da cancela agregados na solucdo de Controle de Acesso de veiculos;
Deve possuir pictograma superior, indicando entradas e saidas autorizadas e acessos
negados;

Deve envolver e proteger os equipamentos instalados, do tipo:

Leitores de controle de acesso - devera possuir capacidade para instalagdo de leitor
instalado em altura para uso por motoristas de veiculos e SUVs (entre 0,99mts e
1,25mts) com dimensGes compativeis para instalacdo dos leitores de controle de
acesso.

8.43.10. COM PLACAS CONTROLADORAS PARA INEGRAGAO COM O SISTEMA DE

CONTROLE DE ACESSO, COM AS SEGUINTES CARACTERISTICAS:

8.43.10.1. Devem ser instaladas placas suficientes para o funcionamento de todo o

conjunto da catraca;

8.43.10.2. Suportar no minimo 50.000 (Cinquenta mil) registros de transa¢des para

funcionamento em modo offline;

8.43.10.3. Suportar armazenamento de registros de no minimo 50.000 (cinquenta mil)

titulares de cartao;

8.43.10.4. Suportar montagem em parede ou fixacdo em superficies diversas;
8.43.10.5. Com LED ou Display para indicacao de atividades;
8.43.10.6. Possuir entrada de contato seco para instalacdo de alarmes externos, com o

sensor de porta, sensor de presenca ou fumacga;

8.43.10.7. Com conexdes para no minimo 02 leitoras com suporte a Protocolo Wiegand ,

com formatos de leitura de cédigo editavel, permitindo a identificacdo de
diversos formatos de cartdes;

8.43.10.8. Com no minimo 04 entradas digitais supervisiondveis contra interrupcdo ou

curto-circuito na fiacdo;

8.43.10.9. Com no minimo 02 entradas digitais auxiliares (supervisionadas ou n3o);
8.43.10.10. Com 02 Saidas a Relés;

8.43.10.11. Com 02 saidas auxiliares adicionais;

8.43.10.12. De suportar pelo menos 16 diferentes niveis de acesso para titulares dos

cartoes;

8.43.10.13. Deve suportar alimentacdo 12VDC e PoE (Power over Ethernet) segundo o

padrdo IEEE802.3af;

8.43.10.14. Com protecdo para curto-circuito na conexdo de alimentacdo elétrica das

leitoras.

8.43.10.15. Possuir médulos ou acessorios necessarios para conexao de leitores com

padrdao Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

8.43.10.16. Deve possuir porta ethernet 10/100Mbps;
8.43.10.17. Devera utilizar protocolo de transporte seguro SSH ou criptografia AES-128

ou superior na comunica¢ao com o controlador Tipo 1 para que ocorra a
transferéncia segura de dados;



8.43.10.18. Deve suportar temperatura de opera¢do no minimo 0 a 50C;
8.43.10.19. Suportar operagao com umidade de entre a faixa de 10 a 95%, nao
condensada;
8.43.10.20. Ser fornecido com todos os manuais e acessorios de instalacdo e fonte de
alimentagdo segundo o padrao IEEE802.3af.
8.43.11. KIT DE LEITURA SEM CONTATO COMPOSTO DE
8.43.11.1. LEITOR BIOMETRICO COM PELO MENOS DOIS TIPOS DE BIOMETRIA SEM
CONTATO, USO DE BIOMETRIAS MULTIPLAS E DETECCAO DO USO DE EPI
INDIVIDUAL (USO DE MASCARA FACIAL), COM AS SEGUINTES CARACTERISTICAS
MINIMAS:
8.43.11.1.1. FUNCIONALIDADES:
8.43.11.1.1.1. Devera possuir sistema operacional Linux ou Android, a fim de
facilitar as integracdes presentes neste documento e integracées
futuras;
8.43.11.1.2. CARACTERISTICAS GERAIS:
8.43.11.1.2.1. Devera possuir capacidade para pelo menos 1.000.000 (um
milhdo) de transacgdes;
8.43.11.1.2.2. Devera possuir camera com capacidade de operagdo em baixa
luminosidade e tela com no minimo 350 lux para realizagdo de
suas fungdes mesmo com incidéncia de luz;
8.43.11.1.2.3. Devera possuir display colorido sensivel ao toque (touch screen)
de no minimo 07 (sete) polegadas ou superior;
8.43.11.1.2.4. Devera possuir comunica¢dao TCP/IP, wiegand ajustavel (para
utilizacdo com placas controladoras especificadas) e RS485;
8.43.11.1.2.5. Devera possuir funcao de atualiza¢do de data e hora pelo servidor
web e possuir capacidade de implementacao de criptografia
HTTPS;
8.43.11.1.2.6. Devera possuir verificagdo 1:1 e 1:N;
8.43.11.1.2.7. Devera possuir sensor de sabotagem magnético (magnetic tamper
switch);
8.43.11.1.2.8. Devera possuir pelo menos duas cameras, uma para
reconhecimento facial/ reconhecimento de palma e outra para a
imagem de luz visivel;
8.43.11.1.2.9. Devera possuir recurso de WDR para aprimoramento da captura
das imagens;
8.43.11.1.2.10.Devera possuir ponto de luz visivel para iluminacdo do ambiente;
8.43.11.1.2.11.Devera possuir saida para conexdo de dispositivos externos como
alarmes audiovisuais;
8.43.11.1.2.12.Devera possuir funcdo de configuragao da
qualidade/assertividade de leitura, reconhecimento e cadastro da
face;
8.43.11.1.2.13.Deve possuir tecnologia inteligente para tela de descanso, com
uso de deteccdo para acionar o dispositivo na aproximacdo do
usuario;
8.43.11.1.2.14.Devera possuir suporte para fixacdo em parede e catraca do
mesmo fabricante, que devem ser fornecidos;
8.43.11.1.2.15.Devera possuir confirmacdo de reconhecimento luminosa e
sonora por voz em lingua portuguesa;
8.43.11.1.2.16.Devera possuir capacidade de combinar informa¢des como



medicdo de temperatura, reconhecimento de face,
reconhecimento de palma de mdo e uso de mascara para
liberar/negar acesso de modo combinado;
8.43.11.1.2.17.Devera possuir capacidade de operacdo em temperaturas do
ambiente de 16 a 359C;
8.43.11.1.2.18.Devera possuir fonte de alimentagao bivolt;
8.43.11.1.2.19.Devera vir acompanhado de manual de instrucdes a respeito do
modo de operacdo do equipamento e da realizacdo dos cadastros.
8.43.11.1.3. INTEGRAGCAO
8.43.11.1.3.1. Devera ser integrado com o Sistema de Controle de Acesso. Esta
integracdo deverd prever o uso dos recursos de reconhecimento
facial, do segundo tipo de biometria sem contato e deteccdo de
uso de mascara.
8.43.11.1.4. TIPO DE BIOMETRIA
8.43.11.1.4.1. Devera possuir capacidade de funcionar sem a necessidade de
contato fisico com o equipamento contendo no minimo dois tipos
de biometria sem contato, uma delas, necessariamente
reconhecimento facial.
8.43.11.1.4.2. Com o uso da mascara, pelo fato de esconder uma parte da area
do rosto para reconhecimento facial, para uso em areas com maior
criticidade de seguranga no acesso, o leitor deverd possuir uma
segunda forma de biometria sem contato, através da leitura de iris
ou leitura de palma de mao, com capacidade para no minimo 4000
templates da 22. Biometria, para maior seguranca.
8.43.11.1.5. RECONHECIMENTO FACIAL:
8.43.11.1.5.1. Devera possuir capacidade e estar licenciado para leitura e
identificacdo de pelo menos 40.000 (quarenta mil) faces em 1:N;
8.43.11.1.5.2. Devera realizar a detec¢ao de uso de mascara facial, do tipo EPI
para a totalidade de usuarios cadastrados;
8.43.11.1.5.3. Deve possuir tecnologia que anti-fraude que permita a deteccdo
de face viva, impedindo o acesso por fotos ou videos;
8.43.11.1.5.4. Devera possuir tempo de identificacdo menor que 0,3 (zero virgula
trés) segundos.
8.43.11.1.6. LEITOR DE PROXIMIDADE:
8.43.11.1.6.1. Devera possuir interface ou vir acompanhado no corpo do
equipamento para instalacdo de equipamentos auxiliares, como
insercao de leitor de proximidade ou leitor de QRCode;
8.43.11.1.6.2. Deve ser entregue um leitor de proximidade compativel com a
solucdo, com tecnologia IClass em 13,56Mhz, compativel com a
solucdo de Controle de Acesso e que permita o uso de cartdo.
8.43.11.1.6.3. Devera funcionar por no minimo 4 horas de funcionamento no
caso de falta de energia.
8.44. COM INSTALACAO:
8.44.1.Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacao
elétrica mais préximo;
8.44.2.Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
proximo.
CONTROLE DE PORTAS
9.1. LICENCAS DE USO DE SOFTWARE: Devera ser entregue com todas as licengas de software



necessarias para o seu completo funcionamento integrada ao MODULO DE CONTROLE DE
ACESSO, atendendo a todos os requisitos aplicaveis do referido médulo.
9.2. COM FECHO/FECHADURA ELETROMAGNETICA

9.2.1. Deverd ser de embutir ou sobrepor, de acordo com o local de instalacao;

9.2.2. Com acessorios para fixacdo em portas de madeiras e de vidro e vir acompanhada de
todos os acessdrios, como placas de fixacdo, parafusos e tudo o que for necessario
para fixacdo e adequacdo as instalacdes;

9.2.3. Deve suportar no minimo 150kg de carga quando instalada;

9.2.4. Acabamento em aluminio anodizado.

9.3. COM SENSOR PARA INFORMAR SE A PORTA ESTA ABERTA OU FECHADA;
9.4. COM MOLA HIDRAULICA:

9.4.1. Mola hidraulica aérea para o controle de portas, com o sistema pinhdo e cremalheira
ou equivalente, para que a porta feche sozinha, suavemente e sem ruidos;

9.4.2. Tamanho compacto, permitindo controle hidraulico total a partir de 180° (dngulo de
abertura da porta), com harmonia e compatibilidade com o ambiente arquiteténico;

9.4.3. Na cor cinza ou preta;

9.4.4. Com brago de parada que permita manter a porta aberta em qualquer angulo de 0° a
1052 durante o tempo que for necessario, sem necessidade de outro complemento
ou acessorio;

9.4.5. Reversivel para portas direitas ou esquerda;

9.4.6. Originalmente ja possa ser instalada na porta ou no batente;

9.4.7. Indicada para qualquer tipo de porta ou portao;

9.4.8. Revestimento em esmalte sintético (poliuretano), aplicado de forma a assegurar
protecdo, beleza e durabilidade.

9.5. COM BOTOEIRA PARA ABERTURA:

9.5.1. Para acionamento interno (botoeira-push button) para abertura de porta (saida) via

equipamentos de controle acesso;

9.5.2. Deve vir fixado em espelho para instalagdo em caixa interna ou externa 4 x 2";

9.5.3. Deve funcionar em modo passivo, sendo que deverda ter alternativa de

funcionamento em sistema nf e na (normalmente aberto e normal fechado);

9.5.4. Deve vir acompanhado de todos os acessérios para fixacdo, como parafusos e tudo o

que for necessario para fixacdo e adequacao as instalagoes;

9.5.5. Deve possuir chave push button e ser retratil apds usa utilizacdo;

9.5.6. Acabamento da placa e do botdo em material ago inoxidavel;

9.6. COM BOTOEIRA DE EMERGENCIA:

9.6.1. Para acionamento interno de emergéncia (botoeira - push button) para abertura de
porta;

9.6.2. Botdo de acionamento interno (botoeira- push button) para abertura de porta (saida),
via equipamentos de controle acesso;

9.6.3. Utilizado para liberar a porta controlada em caso de incéndio ou panico, fazendo com
que o acesso esteja garantido em situacSes de risco. E do tipo "quebre o vidro" na cor
verde conforme leis e normas vigentes;

9.6.4. Deve funcionar em modo passivo, sendo que devera ter alternativa de funcionamento
em sistema NF e NA (normalmente aberto e normal fechado);

9.6.5. Deve vir acompanhado de todos os acessoérios para fixagdo, como parafusos e tudo o
que for necessario para fixacdo e adequacao as instalacdes;

9.6.6. Deve possuir chave push button e ser retratil apds usa utilizacdo.

9.7. COM FONTE DE ALIMENTACAO:
9.7.1.Deverd trabalhar em conjunto com bateria para garantir a alimentacao da carga mesmo



na falta de energia;

9.7.2.Gabinete metalico com capacidade para abrigar uma bateria de 7AH, a fonte e uma

placa controladora;

9.7.3.Tens3o de entrada: 220/127 VCA - Tens3o de saida 12,7 VCC Corrente de saida 3A;

9.7.4.

Deve ser fornecida com bateria 12V 7Ah.

9.8. COM PLACA CONTROLADORA PARA INEGRAGAO COM O SISTEMA DE CONTROLE DE
ACESSO, COM AS SEGUINTES CARACTERISTICAS:

9.8.1.
9.8.2.
9.8.3.
9.8.4.
9.8.5.

9.8.6.

9.8.7.

9.8.8.

9.8.9.

Devem ser instaladas placas suficientes para o funcionamento de todo o conjunto da
catraca;

Suportar no minimo 50.000 (Cinquenta mil) registros de transacOes para
funcionamento em modo offline;

Suportar armazenamento de registros de no minimo 50.000 (cinquenta mil) titulares
de cartdo;

Suportar montagem em parede ou fixacdo em superficies diversas;

Com LED ou Display para indicagao de atividades;

Possuir entrada de contato seco para instalacdo de alarmes externos, com o sensor
de porta, sensor de presenc¢a ou fumaga;

Com conexdes para no minimo 02 leitoras com suporte a Protocolo Wiegand , com
formatos de leitura de cédigo editavel, permitindo a identificacdo de diversos
formatos de cartdes;

Com no minimo 04 entradas digitais supervisiondveis contra interrupg¢ao ou curto-
circuito na fiacao;

Com no minimo 02 entradas digitais auxiliares (supervisionadas ou ndo);

9.8.10.Com 02 Saidas a Relés;

9.8.11.Com 02 saidas auxiliares adicionais;

9.8.12.De suportar pelo menos 16 diferentes niveis de acesso para titulares dos cartdes;
9.8.13.Deve suportar alimentacdo 12VDC e PoE (Power over Ethernet) segundo o padrdo

IEEEB02.3af;

9.8.14.Com protegdo para curto-circuito na conexao de alimentacao elétrica das leitoras.
9.8.15.Possuir modulos ou acessérios necessarios para conexdo de leitores com padrao

Wiegand, dispositivos de porta de mercado, como fechaduras, sensores, etc.;

9.8.16. Deve possuir porta ethernet 10/100Mbps;
9.8.17.Deverd utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou

superior na comunicacdao com o controlador Tipo 1 para que ocorra a transferéncia
segura de dados;

9.8.18. Deve suportar temperatura de operacdo no minimo 0 a 50C;
9.8.19.Suportar operacao com umidade de entre a faixa de 10 a 95%, ndo condensada;
9.8.20. Ser fornecido com todos os manuais e acessorios de instalacdo e fonte de alimentacao

segundo o padrdo IEEE802.3af.

9.9. KIT DE LEITURA SEM CONTATO COMPOSTO DE:

9.9.1.

LEITOR OU CONJUNTO DE LEITORES BIOMETRICOS PARA USO DE BIOMETRIAS
MULTIPLAS, COM AS SEGUINTES CARACTERISTICAS MiNIMAS:

9.9.1.1.  CARACTERISTCAS GERAIS:

9.9.1.1.1. Devera possuir sistema operacional Linux ou Android, a fim de facilitar as
integracdes presentes neste documento e integracdes futuras;

9.9.1.1.2. Devera possuir capacidade para pelo menos 1.000.000 (um milhdo) de
transacgoes;

9.9.1.1.3. Deverd possuir camera com capacidade de operagdo em baixa
luminosidade;



9.9.1.1.4. Devera possuir display colorido sensivel ao toque (touch screen) de no
minimo 07 (sete) polegadas ou superior;
9.9.1.1.5. Devera possuir comunica¢do TCP/IP, wiegand ajustavel (para utilizacdo com
placas controladoras especificadas) e RS485;
9.9.1.1.6. Deverd possuir funcao de atualizacdo de data e hora pelo servidor web e
possuir capacidade de implementacao de criptografia HTTPS;
9.9.1.1.7. Devera possuir verificagao 1:1 e 1:N;
9.9.1.1.8. Devera possuir sensor de sabotagem;
9.9.1.1.9. Devera possuir pelo menos duas cameras;
9.9.1.1.10. Deverd possuir recurso de compensacao de luz para aprimoramento da
captura das imagens;
9.9.1.1.11. Deverd possuir saida para conexdo de dispositivos externos como alarmes
audiovisuais;
9.9.1.1.12. Deverd possuir funcdo de configuracdo da qualidade/assertividade de
leitura, reconhecimento e cadastro da face;
9.9.1.1.13. Deve possuir tecnologia inteligente para tela de descanso, com uso de
deteccdo para acionar o dispositivo na aproximac¢do do usuario;
9.9.1.1.14. Devera possuir suporte para fixacgdo em parede ou para cancelas do
mesmo fabricante, que devem ser fornecidos;
9.9.1.1.15. Devera possuir protecdo IP65 ou superior para uso externo, em caso de
cancelas.
9.9.1.1.16. Devera possuir confirmagdao de reconhecimento luminosa e sonora em
lingua portuguesa;
9.9.1.1.17. Devera possuir capacidade de combinar informag¢ées como
reconhecimento de face, e leitura de cartdo para libera¢do de acesso;
9.9.1.1.18. Devera possuir capacidade de opera¢do em temperaturas do ambiente de
0 a 459C;
9.9.1.1.19. Devera possuir fonte de alimentagao bivolt;
9.9.1.1.20. Devera vir acompanhado de manual de instrugdes a respeito do modo de
operacdo do equipamento e da realizacdo dos cadastros.
9.9.1.2. INTEGRACAO:
9.9.1.2.1. Deverd ser integrado com o Sistema de Controle de Acesso do item 1 do
Termo de Referéncia. Esta integracdo devera prever o uso dos recursos de
reconhecimento facial, do segundo tipo de biometria sem contato e
deteccdo de uso de mdscara.
9.9.1.3. TIPOS DE BIOMETRIA:
9.9.1.3.1. Devera possuir capacidade de funcionar sem a necessidade de contato
fisico com o equipamento contendo no minimo reconhecimento facial e
leitura de cartdes.
9.9.1.4. RECONHECIMENTO FACIAL:
9.9.1.4.1. Devera possuir capacidade e estar licenciado para leitura e identificacdo de
pelo menos 40.000 (quarenta mil) faces em 1:N;
9.9.1.4.2. Deve possuir tecnologia que anti-fraude que permita a deteccdo de face
viva, impedindo o acesso por fotos ou videos;
9.9.1.4.3. Devera possuir tempo de identificacdo menor que 1,0 (hum) segundo.
9.9.1.5. LEITOR DE PROXIMIDADE:
9.9.1.5.1. Devera possuir interface ou vir acompanhado no corpo do equipamento
para instalacdo de equipamentos auxiliares, como insercdo de leitor de
proximidade ou leitor de QRCode;
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9.9.1.5.2. Deve ser entregue um leitor de proximidade compativel com a solucdo,
com tecnologia IClass em 13,56Mhz, compativel com a solugdo de Controle
de Acesso e que permita o uso de cartdo.
9.10. COM INSTALAGAO:
9.10.1. Devera ser instalado com todos os recursos, configurado, e integrado ao Sistema de
Controle de Acesso do Item 1 do Grupo do termo de referéncia, pela Contratada;
9.10.2. Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacao
elétrica mais préximo;
9.10.3. Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
préximo.
LEITORRFIDTIPO 1
10.1. Com interface para no minimo 4 antenas monoestaticas com conector TNC 50ohms;
10.2. Interface RJ45 10/100 Mbps Padrdo IEEE 802.3;
10.3. Interface USB;
10.4. Poténcia de saida RF de 5 a 30dBm com poténcia de leitura e escrita configuraveis;
10.5. Certificagdo ANATEL, FCC e ETSI;
10.6. Operagdao em modo Frequency Hopping ou Fixed Frequency;
10.7. Com codificagao RF FMO, Miller, M2, M4 e M8;
10.8. Protocolo de transponder Brasil-ID P63, respondendo comandos ReadSec e WriteSec;
10.9. Protocolo de transponder EPC Gen2 (ISO 18000-6C), respondendo comandos Read, Write,
Lock, ReadMemBlock, WriteMemBlock entre outros;
10.10. Capacidade de leitura minima de 700 tags/segundo;
10.11.Capacidade de leitura de até 9 metros de acordo com capacidade da antena;
10.12.Interface de alimentag¢ao com pino jack com rosca e pino central de 2,5mm;
10.13. Deve acompanhar fonte compativel 24 VCC = 10%;
10.14.Grau de prote¢do minimo IP40;
10.15. Temperatura de operagao de -10°C a + 65°C com 95% de humidade sem condensacao;
10.16.Deve possuir API SDK sem custo adicional para integracao de solugdes;
10.17.Deve ser homologado e compativel para uso com o software de controle de acesso
Licitado.
10.18.Devera ser fornecido com Antenas, com as seguintes caracteristicas:
10.18.1. Faixa de Frequéncia de 902 a 928MHz;
10.18.2. indice de Protecdo IP67, ser compacta e com conector TNC fémea reverso;
10.18.3. Ganho de 7,5dBi;
10.18.4. Com abertura de 772. Horizontal;
10.18.5. Polarizacdo RHCP;
10.18.6. Impedancia de Entrada de 500hm;
10.18.7. Certificacdo ROHS e CE;
10.18.8. Acabamento em plastico e metal;
10.18.9. Protecdo elétrica através de aterramento DC;
10.18.10. Fixacdo por 4 roscas M5 - deve acompanhar suporte para fixacdo em local
desejado;
10.18.11. Devera suportar ambiente de operagao com temperatura de -20°C a + 75°C com
95% de humidade sem condensacao.
10.19.Devera ser instalado, configurado, e integrado ao Sistema de Controle de Acesso:
10.19.1. Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacao
elétrica mais préximo;
10.19.2. Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
préximo.



11. LEITOR RFID TIPO 2 - PARA LEITURA DE TAG DAS VIATURAS
11.1. Para leitura de TAGs RFID coladas na viatura;
11.2. Suportar padrdao de comunicacdo OSDP;
11.3. Com interface de configuracdo Web incorporado;
11.4. Autenticidade dos dados e privacidade dos dados através de criptografia AES 128 bits;
11.5. Compatibilidade com Cartdes de UHF EPC Classe 1 Gen 2, ISO 18000-6C
11.6. Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrao
uL94;
11.7. Antena integrada 7,5dBic (36dBm EIRP);
11.8. Regulamentagdo ANATEL (BR) 902 - 907 MHz e 915 - 928 MHz;
11.9. Poténcia de saida RF: Configurdvel 5 a 30dBm com incremento de 1 dBm;
11.10.Polarizagdo Circular (RHCP);
11.11.Distancia de leitura: 3 a 5 metros (tags passivos) com antena integrada;
11.12.Comunicagdo de dados: TCP/IP (10/100 Mbps);
11.13.Temperatura de operacdo: -10°C a + 65°C;
11.14.Grau de Protegao IP66;
11.15.0 médulo devera ser totalmente compativel e homologado com o sistema de controle de
acesso especificado;
11.16.Deverad ser instalado, configurado, e integrado ao Sistema de Controle de Acesso;
11.16.1. Deve ser considerado uma distancia de até 20 metros para o ponto de alimentacao
elétrica mais préximo;
11.16.2. Deve ser considerado uma distancia de até 20 metros para o ponto de rede mais
préximo.
12. TAG RFID PARA VIATURAS
12.1. Protocolos EPC Class 1 Gen 2, 1ISO18000-6C;
12.2. Tipo Passivo;
12.3. Distancia de leitura até 8m;
12.4. Temperatura de Operacgado -352C a 709C;
12.5. Superficies aplicdveis Vidro (Materiais com alto dielétrico);
12.6. Material PP com Forte Adesdo ao Vidro, Imprimivel de Transferéncia Térmica;
12.7. Deve ser auto-destrutivo, em caso de tentativa de retirada do local fixado;
12.8. Unidade de contratacdo minimo - 50 unidades;
12.9. Seutempo de vida devera ser ilimitado;
12.10.0 TAG devera ser totalmente compativel e homologado com o leitor de TAG para o sistema
de controle de acesso.
13. TAG RFID PARA RASTREAMENTO DE ATIVOS - OBJETOS NAO METALICOS
13.1. Compativel e homologada com o Médulo de Controle e Rastreamento de Ativos e com o
MCA;
13.2. Etiqueta passiva ultrafina compativel e para uso em superficie ndo metdlica;
13.3. Deve trabalhar com temperatura de operac¢do de -402. a 852 C;
13.4. Deve trabalhar com protocolo EPC Class 1 Gen2 com memoria de 128bits;
13.5. Deve trabalhar com range de frequéncia de 902-928MHz;
13.6. Distancia de leitura de até 10mts em leitor fixo (antena);
13.7. Certificacdo ROHS;
13.8. Dimensdes minimas de 70mm x 9.5mm;
13.9. Unidade de contratacdo minimo - 50 unidades em rolo;
13.10. Tempo de retencdo de dados - 5 anos.
14. TAG RFID PARA RASTREAMENTO DE ATIVOS - OBJETOS METALICOS
14.1. Compativel e homologada com o Médulo de Controle e Rastreamento de Ativos e com o



MCA;

14.2. Etiqueta passiva ultrafina compativel e para uso em superficie metalica;

14.3. Deve possuir Indice de Protegdo IP68;

14.4. Deve trabalhar com temperatura de operacao de -402. a 852 C;

14.5. Deve trabalhar com protocolo EPC Class 1 Gen2 com memoria de 128bits;

14.6. Deve trabalhar com range de frequéncia de 902-928MHz;

14.7. Distancia de leitura de até 6mts em leitor fixo (antena);

14.8. Deve possuir certificacdo ROHS;

14.9. Deve possuir dimensdes minimas de 96 x 24mm;

14.10.Unidade de contratacdo minimo - 50 unidades em rolo;

14.11.Tempo de retengao de dados - 50 anos.

15. CARTAO RFID - CRACHA

15.1. Com memdria de no minimo 8 Kbit, para instalacdo de aplicacdes internas no cartao;

15.2. Atransmissdo de RF entre a leitora e o cartdo deve ser criptografada através de algoritmo
seguro, suportando também criptografia padrao AES;

15.3. Frequéncia de operag¢do 806 - 960(Worldwide) + 13.56 Mhz (MIFARE);

15.4. Com area de aplicacdo protegidas por cdédigo de no minimo 128 bits de leitura/gravagao;

15.5. Com suporte a realiza¢do de autenticagdo mutua entre cartdo e leitor baseado na ISO/IEC
24727-3 2008;

15.6. Do tipo passivo sem a necessidade de bateria e suportar no minimo 500.000 leituras e
gravagao;

15.7. Deve possuir numeracgao externa do cartdo, que poderd ser gravado com jato de tinta ou
laser;

15.8. Garantia vitalicia comprovada no site do fabricante;

15.9. Deve suportar no minimo o padrdo ISO/IED 7810, 7816 e 14443A;

15.10.Retenc¢do de dados por no minimo 20 anos;

15.11. Distancia de leitura de no minimo 4 metros;

15.12.Deve possuir no maximo 0,09 cm de espessura, ser construido em PVC laminado flexivel
tipo ISO CR80;

15.13.Deve suportar a temperatura operacional na faixa minima de -10° a 50° C;

15.14.Suportar One Time Password.

16. CAMERA TIPO 1 - CAMERA BULLET

16.1. Camera do tipo Bullet;

16.2. Resolugdo de video 1920 x 1080 (2MP);

16.3. Lente Varifocal Motorizada de 3 a 8,5 mm ou com range igual ou maior. A lente deve ser
auto-iris DC ou P-Iris;

16.3.1.Com opcdo de lente de 10 a 22mm, para uso com LPR.

16.4. A lente deve suportar o ajuste de zoom e foco remotamente;

16.5. LEDs infravermelhos integrados com alcance minimo de 30 metros;

16.6. Com 1 entrada e 1 saida de alarme;

16.7. Porta Ethernet TCP IP, RJ45 100BASE-TX;

16.8. Alimentacdo PoE (IEEE 802.3af);

16.9. Slot para Micro SD/SDHC/SDXC, com capacidade no minimo de 128GB, devera ter
disponivel no minimo 64 GB de armazenamento através da memdria interna, ou com o
uso de cartdao de memoria incluso;

16.10.A gravacdo em cartdao de meméria devera ser criptografada;

16.11.Com protegao IP66 ou superior;

16.12.Com protecao IK 8 ou superior;

16.13.Temperatura de operagdo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade;



16.14.Com atualiza¢do remota do firmware;

16.15.Com suportes ou acessdrios para fixagdo em teto e parede. O suporte devera possuir caixa
de conexdo para eletroduto ou sealtube e acomodacado de cabos de modo que ndo fiqguem
expostos;

16.16.Com sensor de imagem CMOS de varredura progressiva de no minimo 1/2.8" com
resolucao FULL HD de 2MP;

16.17.Deve operar em resolucdo 1080p a 30 quadros por segundo;

16.18. Lente varifocal remota, dngulo de abertura maximo de pelo menos 1002 e angulo minimo
de 382 com foco e zoom remotos;

16.19.Com funcao de Contagem de Pixels ou de pessoas;

16.20.Com funcao de Foco Automatico;

16.21.Capacidade de operar com baixa luminosidade, com sensibilidade minima igual ou inferior
a 0.16 lux no modo colorido e 0.1 lux em modo monocromatico;

16.22.Com funcao de rotacdo de imagem entre 02, 902, 1809, 2709;

16.23.Com Func¢do Dia/Noite com filtro infravermelho;

16.24.Com suporte a faixa dinamica de no minimo (WDR) de 120 dB ou superior;

16.25.Com suporte a Gravagao por detecgcdao de movimento;

16.26.Suporte a mascaras de privacidade;

16.27.Com recurso 3D para Reducgdo de ruido de imagem, ou recurso equivalente;

16.28.Capacidade para espelhamento de imagem;

16.29.Recurso de Balango de Branco;

16.30.Controle de ganho Automatico;

16.31.Conformidade com no minimo ONVIF profile S, Ge T,

16.32.Com certificagdes UL, FCC e CE;

16.33.Compressao M-JPEG, H.264 ou H265 ou superior;

16.34.Compressao de audio G.711 e AAC;

16.35.Servidor web embutido tornando video e configura¢ao disponiveis para varios clientes em
ambiente do navegador utilizando HTTP, sem a necessidade de software adicional;

16.36.Suporte a qualidade de servico (QoS) para priorizar o trafego;

16.37.Suporte aos protocolos: IPv4, TCP/IP, UDP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP,
SNMP, IGMP, ARP e 802.1X;

16.38.0perar com no minimo 2 fluxos de video simultaneamente e 1 fluxo de MJPEP;

16.39. Permitir no minimo 5 conexdes simultaneas;

16.40.Protecdo por senha;

16.41.Criptografia HTTPS;

16.42. Autenticacdo baseada em porta 802.1x com certificagdo digital ou EAP/TLS ou EAP-MD5
ou PEAP;

16.43.A comunicacdo com o software de gerenciamento de video devera ser criptografada;

16.44.Deve permitir conexdo com fluxo de video seguro também no protocolo ONVIF;

16.45.Filtro de endereco de IP;

16.46.Com sincronizacdo de horario via protocolo NTP;

16.47.0 firmware de atualizacdo da cdmera deve ser criptografado, para que as informacoes
criticas incluidas ndo possam ser arbitrariamente analisadas, falsificadas ou violadas;

16.48.0 dispositivo ofertado, devera ser provido de botao para reset fisico. Este devera apagar
todos os dados da camera, inclusive configuracdes e senhas armazenadas;

16.49.As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna
sem acesso a internet;

16.50.Compativel com a funcdo de deteccdo de movimento do VMS do Item 2 do Termo de
Referéncia;



16.51. Compativel com RECURSO DE ANALISE DE IMAGENS - ANALITICO do Item 2 do Termo de
Referéncia;

16.52.Com recurso de Reconhecimento de Placa Veicular compativel com o ltem 2 do Termo de
Referéncia;

16.53.Compativel coma funcado de deteccdo e reconhecimento de faces, conforme especificado
no item 2 do Termo de Referéncia;

16.54.Com funcao embarcada para Deteccdo de intrusao;

16.55.Com funcao embarcada para Deteccdo de cruzamento de linha;

16.56.Devera ser fornecido com todos os acessorios de instalacdo;

16.57.Deverd ser fornecida com Instalacdo fisica e configuracdo, a instalacdo devera ser com
cabo CAT 6 Blindado de até 50 metros para instalacdo externa, ou cabo CAT 6 de até 30
metros para instalacdo interna.

17. CAMERA TIPO 2 - CAMERA DOME

17.1. Camera do tipo dome;

17.2. Resolucdo de video 1920 x 1080 (2MP);

17.3. Lente Varifocal Motorizada de 3,5 a 8,9 mm ou com range igual ou maior. A lente deve ser
auto-iris DC ou P-lris;

17.4. LEDs infravermelhos integrados com alcance minimo de 30 metros;

17.5. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/3";

17.6. Deverd operar em resolugao 1080p a 30 quadros por segundo;

17.7. Com 1 entrada e 1 saida de alarme;

17.8. Com entrada e saida de audio;

17.9. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T;

17.10.Alimentacdo PoE (IEEE 802.3af);

17.11.Slot para Micro SD/SDHC/SDXC, com capacidade no minimo de 128GB, devera ter
disponivel no minimo 64 GB de armazenamento através da memdria interna, ou com o
uso de cartdao de memoria incluso;

17.12.A gravagdo em cartdao de meméria devera ser criptografada;

17.13.Grau de protec¢ao IP66 ou superior;

17.14.Grau de protecdo IK10 ou superior;

17.15.Temperatura de operacdo de -10 °C a 50 °C;

17.16.Com atualizacdo remota do firmware;

17.17.Com suportes ou acessorios para fixacdo em teto e parede. O suporte devera possuir caixa
de conexdo para eletroduto ou sealtube e acomodacdo de cabos de modo que ndo fiquem
expostos;

17.18.Com funcao de Contagem de Pixels;

17.19.Com funcao de Foco Automatico;

17.20.Com capacidade de operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0,03 lux com IR;

17.21.Com funcao corredor 9:16;

17.22.Com funcdo Dia/Noite com filtro infravermelho;

17.23.Suporte a faixa dinamica (WDR) de 120 dB;

17.24.Suporte a Gravagdo por deteccdo de movimento;

17.25.Suporte a mascaras de privacidade;

17.26.Com recurso 3D para Reducdo de ruido de imagem, ou recurso equivalente;

17.27.Capacidade para espelhamento de imagem;

17.28.Recurso de Balan¢o de Branco;

17.29.Com controle automatico de ganho.

17.30.Conformidade com no minimo ONVIF profile S, Ge T;
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17.31.Certificagbes UL, FCC e CE;

17.32.Compressao M-JPEG, H.264 e H265 ou superior;

17.33.Compressdo de dudio G.711 e AAC;

17.34.Servidor web embutido tornando video e configuracdo disponiveis para varios clientes em
ambiente do navegador utilizando HTTP, sem a necessidade de software adicional;

17.35.Suportar a qualidade de servico (QoS) para priorizar o trafego;

17.36.Suportar os protocolos: IPv4, TCP/IP, UDP, HTTP, FTP, DHCP, DNS, RTP, RTSP, TSL, UPnP,
SMTP, SNMP, IGMP, ARP e 802.1X.

17.37.0perar com no minimo 2 fluxos de videos simultaneamente;

17.38.Permitir no minimo 5 conexdes simultaneas;

17.39.Protecdo por senha;

17.40.Criptografia HTTPS;

17.41. Autenticacao baseada em porta 802.1x com certificacdo digital;

17.42.Filtro de endereco de IP;

17.43.Com sincronizacdo de horario via protocolo NTP;

17.44.A comunicagcdo com o software de gerenciamento de video deverad ser criptografada;

17.45.Deve permitir conexao com fluxo de video seguro também no protocolo ONVIF;

17.46.0 firmware de atualizacdo da camera deve ser criptografado, para que as informacgées
criticas incluidas ndo possam ser arbitrariamente analisadas, falsificadas ou violadas;

17.47.Deverd ser provido de botdo para reset fisico. Este devera apagar todos os dados da
camera, inclusive configuracdes e senhas armazenadas;

17.48.Compativel com a fung¢do de deteccdo de movimento do VMS do Item 2 do Termo de
Referéncia;

17.49. Compativel com RECURSO DE ANALISE DE IMAGENS - ANALIITICO do Item 2 do Termo de
Referéncia;

17.50.Compativel com a funcdo de Detecgdo e reconhecimento de faces, conforme especificado
no item 2 do Termo de Referéncia.

17.51.Com func¢do embarcada para Detecc¢do de intrusao;

17.52.Com funcdao embarcada para Detec¢do de cruzamento de linha;

17.53.Deverd ser fornecida com Instalacdo fisica e configuracdo, a instalacdo devera ser com
cabo CAT 6 de até 30 metros para instalacdo interna.

CAMERA TIPO 3 - PTZ

18.1. Camera do tipo Speed-Dome;

18.2. Resolugdo de video 1920 x 1080 (2MP);

18.3. Lente motorizada com distancia focal entre, no valor minimo de 4 mm a 5mm e no valor
maximo de 129mm a 170mm, com suporte a foco e zoom remotos;

18.4. LEDs infravermelhos integrados com alcance minimo de 180 metros ou tecnologia
avancada de altissima sensibilidade noturna, como tecnologias do mercado
(Starlight,Lightcatcher,Lightfinder);

18.5. Porta Ethernet TCP IP, RJ45 100BASE-T;

18.6. Alimentacdo PoE conforme padrdo IEEE 802.3at ou High POE, sem uso de equipamentos
adicionais;

18.7. Slot para Micro SD/SDHC/SDXC de, com capacidade no minimo de 128GB, devera ter
disponivel no minimo 64 GB de armazenamento disponivel através da memoria interna,
ou com o uso de cartdo de memoria incluso;

18.8. Grau de protecdo IP66 ou superior;

18.9. Grau de protecao IK8 ou superior;

18.10. Temperatura de operagao de -10 °C a 50 °C;

18.11.0 equipamento deve ser fornecido com todos os acessorios para poste (parafusos, cintas,



etc.) necessarios para o seu pleno funcionamento e fixacdo ao ponto de captura;

18.12.Deve ser possivel a atualizacdo remota do firmware;

18.13.Com sensor de imagem CMOS de 1/2.8" ou maior, com varredura progressiva;

18.14.Deverda operar na resolucdo Full HD a 60fps com compressao H.265;

18.15.Lente com zoom dptico de pelo menos 30x e zoom digital de 12x;

18.16.Funcdo de Estabilizacdo Eletronica da Imagem (EIS);

18.17.Com fungao de Foco Automatico;

18.18.Devera operar com baixa luminosidade, com sensibilidade minima igual ou inferior a 0.1
lux no modo colorido e 0,008 lux no modo monocromatico;

18.19.Fungdo Dia/Noite com filtro infravermelho;

18.20.Suporte a faixa dinamica (WDR) de 120 dB;

18.21.Com suporte a Gravagao por deteccdao de movimento;

18.22.Com recurso 3D para Reducdo de ruido de imagem, ou recurso equivalente;

18.23.Com recurso de Balanco de Branco Automatico;

18.24.Com no minimo, 256 posicdes programaveis (Presets);

18.25.Deve permitir ronda eletronica e varreduras multiplas;

18.26.Suporte a mascaras de privacidade com, no minimo 10 mascaras;

18.27.Com ajuste de PAN na faixa de 360° continuo;

18.28.Velocidade de PAN de no minimo 350°/s e de TILT de no minimo 350°/s;

18.29.Deverd permitir configuracdo de patrulhas;

18.30.Com fungdo de rastreamento automatico (auto-tracking);

18.31.Com func¢do de anti-nevoeiro aprimorando a qualidade das imagens na situa¢do de
neblina;

18.32.Conformidade com no minimo ONVIF profile S, Ge T,

18.33.Compressao M-JPEG, H.264 e H265 ou superior;

18.34.Deverd permitir a transmissdao em resolucdo 1920x1080 a taxa de 30 FPS, com no minimo
2 fluxos de video configuravel de forma independente;

18.35.Devera permitir a transmissao de video por Multicast e Unicast;

18.36.Com servidor web embutido tornando video e configuracao disponiveis para varios
clientes em ambiente do navegador utilizando HTTP, sem a necessidade de software
adicional;

18.37.Com suporte a qualidade de servico (QoS) para priorizar o trafego;

18.38.Com suporte aos protocolos: IPv4, TCP/IP, UDP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP,
SMTP, SNMP, IGMP e 802.1X;

18.39.0perar com no minimo 2 fluxos de video simultaneamente e 1 fluxo MJPEG;

18.40. Permitir no minimo 10 conexdes simultaneas;

18.41.Protecdo por senha;

18.42.Criptografia HTTPS;

18.43. Autenticacdo baseada em porta 802.1x com certificagdo digital ou EAP/TLS ou EAP-MD5
ou PEAP;

18.44.Com filtro de endereco de IP;

18.45.Com sincronizacdo de horario via protocolo NTP;

18.46.A comunicacdo com o software de gerenciamento de video devera ser criptografada;

18.47.0 firmware de atualizacdo da camera deve ser criptografado, para que as informacdes
criticas incluidas ndo possam ser arbitrariamente analisadas, falsificadas ou violadas.;

18.48.A gravacdao em cartdo de meméria devera ser criptografada, impedindo adultera¢do das
informac0es registradas;

18.49.0 dispositivo ofertado, devera ser provido de botao para reset fisico. Este devera apagar
todos os dados da camera, inclusive configuracdes e senhas armazenadas;



18.50.As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna
sem acesso a internet;

18.51.Detec¢dao de movimento do VMS do Item 2 do Termo de Referéncia;

18.52.RECURSO DE ANALISE DE IMAGENS - ANALIITICO do Item 2 do Termo de Referéncia;

18.53.Deteccdo e reconhecimento de faces, conforme especificado no item 2 do Termo de
Referéncia;

18.54.Com funcao embarcada para Deteccdo de intrusao;

18.55.Com funcao embarcada para Deteccdo de cruzamento de linha;

18.56.Com poste de 10 metros, com ferragens, para fixacdo da camera;

18.57.Deverd ser fornecida com Instalacdo fisica e configuracdo, a instalacdo devera ser com
cabo CAT 6 Blindado de até 60 metros.

19. SERVIDOR DE REDE TIPO 1

19.1. Gabinete compativel com rack de 19" através de sistema de trilhos deslizantes,
ocupando no maximo 2 Us;

19.1.1. Devera suportar no minimo 4 gavetas de expansdo especificadas no Item 58 deste
Caderno de Especificagdes.

19.1.2.0 espago fisico maximo permitido na composi¢io SERVIDOR+MODULOS DE
EXPANSAO n3o poderd ultrapassar 10U, e 19 polegadas de largura.

19.1.3. Botdo liga/desliga na parte frontal do equipamento;

19.1.4. Display ou LEDs embutido no painel frontal do gabinete para exibicao de alertas de
funcionamento dos componentes internos, tais como falhas de memadria RAM, fontes
de alimentacdo, disco rigido e ventilador;

19.1.5.Com no minimo 16 baias para instalagdo de discos rigidos de 2.5 polegadas padrao
SAS, SATA ou SSD;

19.1.6. Com kit de fixacdo para rack, do tipo retratil, permitindo o deslizamento do servidor
e a organizacao dos cabos de alimentacdo e dados a fim de facilitar sua manutencao;

19.1.7.Tampa frontal com chave;

19.1.8.Sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a
configuracdao maxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicdo mesmo com o
equipamento em funcionamento.

19.2. Com no minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuracdo ofertada mesmo em caso de falha de uma das fontes;

19.2.1. Deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma
das fontes em caso de falha sem parada ou comprometimento do funcionamento do
equipamento;

19.2.2.Com cerificagcdo 80Plus, no minimo na categoria PLATINUM;

19.2.3.Tensdo de entrada entre 100-127V e 200-240V a 60Hz, com ajuste automatico de
tensao;

19.2.4. Devera ser fornecido com cabos de alimentacdo;

19.2.5.LED indicador de status que permita monitor e diagnosticar as condicbes de
funcionamento.

19.3. Com 2 processadores de 18 nucleos, com arquitetura x86;

19.3.1. Compativel com o padrao ACPI v4;

19.3.2. Compativel com conjunto de instrucdes AVX-512;

19.3.3. Tecnologia de 14nm;

19.3.4. Frequéncia de clock interno de no minimo 2.1 GHz;

19.3.5. Controladora de memdria com suporte a DDR4 de no minimo 2667 MHz,

oferecendo no minimo 6 canais de memoria;



19.3.6. Link de comunicacdo do processador com o restante do sistema de 10.4 GT/s;

19.3.7. Memoéria cache de 24.75 MB - L3;

19.3.8. Devera ser da ultima geracdo de processadores disponibilizado pelo fabricante de
processadores ao mercado.

19.3.9. O processador devera ter indice SPEC CPU2017 Integer Rate Results (Baseline)
auditado de no minimo 191 para 2 processadores. Os indices SPEC CPU2017 Integer
Rate Results (Baseline) utilizados como referéncia serdo validados junto ao site da
Internet http://www.spec.org/ Standard Performance Evaluation Corporation. Ndo
serdo aceitas estimativas para modelos / familias de processadores ndo auditados
pelo SPEC, resultados obtidos com a utilizagao de servidores em cluster, bem como
estimativas em resultados inferiores ao minimo especificado.

19.4. Placa mae com chipset da mesma marca do fabricante do processador;

19.4.1. Devera possuir, no minimo 4 slots PCI Express 3.0;

19.4.2. A Placa mae devera ser da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. N3o serdo aceitas placas de livre
comercializagdo no mercado.

19.5. Com moddulos de memédria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM
(Load Reduced DIMM) com tecnologia de corregdo ECC (Error Correcting Code) e
velocidade de, no minimo, 2667MHz;

19.5.1. Com no minimo 24 slots de memaria DIMM;

19.5.2. Suportar expansdo de memoaria RAM para até no minimo 2 TB (Dois terabytes);

19.5.3. Devera ser fornecido com 12 (doze) pentes de memdria com 16 GB (dezesseis) de
capacidade por pente, ou com 6 (seis) pentes de memadria com 32GB (Trinta e dois)
de capacidade por pente;

19.5.4. S6 serd aceita memorias do tipo LRDIMM ou RDIMM.

19.6. Controladora de Video do tipo on board (integrado na placa mae);

19.6.1. Com capacidade de memoria cache de video ou da placa de video: minimo de 16
MB (dezesseis megabytes);

19.6.2. Com resolucdo grafica de 1280 x 1024 pixels ou superior.

19.7. Bios e segurancga:

19.7.1. A BIOS devera possuir opgao de criacdo de senha de acesso;

19.7.2. Devera ser atualizavel por software;

19.7.3. As atualizacBes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificacbes NIST SP800-147B e NIST SP800-155;

19.7.4. Devera possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo
anterior gravada em area de meméoria exclusiva e destinada a este fim, de modo a
garantir recuperacdo em caso de eventuais falhas em atualizacbes ou incidentes de
seguranga;

19.7.5. Devera ser fornecido com Mddulo TPM 2.0;

19.7.6. Deverd registar log de abertura da tampa lateral ou traseira do gabinete do servidor.

19.8. Interface de rede:

19.8.1. Devera suportar taxa de transferéncia de 25GBPS e 10Gbps;

19.8.2. Devera suporte ao protocolo de virtualizacdo VMQ;

19.8.3. Com suporte ao protocolo VXLAN;

19.8.4. Devera possuir tecnologia de processamento TCP/IP offload LSO, RSS e TSS;

19.8.5. Devera ser entregue 4 transceivers 10GBase-SR;

19.8.6. Devera ser entregue com 4 cabos de fibra ética padrdao LC com 3 metros cada.

19.9. Interface de rede LOM:

19.9.1.Com 02 (duas) interfaces de rede 1/10Gb no padrao 10GBase-T (conector RJ45);



19.9.2.Taxa de transferéncia de 10Gbps;

19.9.3.Suporte ao protocolo de virtualizagdo VMQ;

19.9.4.Suporte ao protocolo VXLAN;

19.9.5.Com tecnologia de processamento TCP/IP offload LSO, RSS e TSS.
19.10.Controladora RAID:

19.10.1.
19.10.2.
19.10.3.
19.10.4.
19.10.5.
19.10.6.
19.10.7.

19.10.8.

19.10.9.

Compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s;

Com meméria cache de no minimo 4GB;

RAIDO, 1, 5, 6, 10, 50 e 60;

Devera suportar a criacdao de RAID por API;

Deverd suportar expansado de capacidade de formatacdo on-line;

Devera possuir quantidade de canais para atender a todos os discos dos chassis;
Deverd permitir a deteccdo e recuperagao automatica de falhas e reconstrucao,
também de forma automatica, dos volumes de RAID sem impacto para as aplicacdes
e sem necessidade de reiniciar o equipamento;

Devera permitir a operagao em modo RAID e pass-through em discos distintos. Ou
fornecer controladora RAID e controladora pass-through;

Recursos de hot swap para as unidades de disco rigido;

19.10.10. Deverd suportar implementacao de disco Global Hot-spare;

19.10.11. Deverd suportar migracao de nivel de RAID;

19.10.12. Devera suportar Self-Monitoring Analysis and Reporting Technology (SMART).
19.11.Controladora HBA para discos externo

19.11.1.
19.11.2.
19.11.3.
19.11.4.
19.11.5.
19.11.6.
19.11.7.
19.11.8.

PCle 2.0 x8 host interface;

Suportar gavetas de expansao externas ou tape backup;

Compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s;

Possuir no minimo 2 conectores externos padrao Mini-SAS;

Permitir a conexdo de no minimo 72 discos externos SAS ou SATA.;

Suportar os padrdes 512e, 512n;

Devera suportar RAID 0, 1, 5, 6, 10;

Possuir compatibilidade com a gaveta de expansao a ser ofertada no item 59.

19.12. Armazenamento com no minimo, 03 unidades do dispositivo de armazenamento de
dados do tipo SSD (Solid State Drive) de, no minimo, 3.84 TB por disco, com as seguintes
caracteristicas:

19.12.1.

19.12.2.
19.12.3.
19.12.4.
19.12.5.
19.12.6.
19.12.7.
19.12.8.

19.12.9.

Hot plug e hot swap, que permita sua substituicio sem necessidade de desligar o
equipamento, garantindo a continuidade das operagdes sem impacto para as
aplicacoes;

Deve ser do tipo SAS ou SATA;

Formato de 2.5";

Deve ser do tipo HOT-SWAP (troca sem a necessidade de desligar o equipamento);
Deve possuir DWPD de 1 medido pelo periodo de 5 anos;

Com durabilidade DWPD minima de 7,008TBW (Terabytes written);

Capacidade minima de 3.84 TB (Terabytes), em cada disco;

Leitura randémica de minima (random Read) de 97.000 IOPS e escrita randémica
(random write) minima de 32.000 IOPs considerando blocos de 4K;

Leitura sequencial (sequencial read) minima de 560 MB/s e escrita sequencial
(Sequencial write) minima de 510 MB/s;

19.12.10. Deve suportar funcionalidade de apagar todos os dados do disco através da BIOS

do equipamento;

19.12.11. Deve ser do tipo Read Intensive.
19.13.Sistema Operacional:



19.13.1. Devera ser fornecido com licencas do Microsoft Windows Server 2019 ou superior,
com licegas para duas maquinas virtuais no minimo.

19.13.2. Devera ser acompanhado de midia de inicializacdo e configuracdo do equipamento
contendo todos os drivers de dispositivos de forma a permitir a facil instalacdo do
equipamento;

19.13.3. O fabricante devera disponibilizar download gratuito de todos os Drivers dos
dispositivos, BIOS e Firmwares para o equipamento ofertado;

19.13.4. O equipamento ofertado devera suportar o sistema operacional Windows Server
2012R2 e 2016 ou superior. Esse item devera ser comprovado através do HCL
(Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;

19.13.5. O equipamento ofertado deverd suportar o sistema de virtualizacdo VMware ESXi
6.0 ou posterior.

19.13.6. O equipamento ofertado deverd suportar o sistema de virtualizagdo Microsoft
Hyper-v.

19.14. Gerenciamento:

19.14.1. O equipamento deve possuir solucdo de gerenciamento do préprio fabricante

através de recursos de hardware e software;

19.14.2. Com interface de rede dedicada para gerenciamento que suporte nativamente a

atribuicdo de enderecamento IP dindmico;

19.14.3. Com capacidade de monitoramento remoto, de todo o hardware das condig¢des de

funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoria RAM, controladora RAID, discos, fontes de alimentagdo, NICs e
ventiladores;

19.14.4. Com suporte aos protocolos de criptografia SSL para acesso Web e SSH para acesso

CLI;

19.14.5. Com funcdo de emitir alertas de anormalidade de hardware através do software

de geréncia e suportar o encaminhamento via e-mail e trap SNMP;

19.14.6. Deverd suportar autenticacdo local e através de integragdo com MS Active

Directory;

19.14.7. Deverd suportar autenticacdo de 2 fatores;

19.14.8. Devera permitir o controle remoto da console do servidor do tipo virtual KVM out-

of-band, ou seja, independente de sistema operacional ou software agente;

19.14.9. Deverd permitir acesso do tipo Console Virtual, do mesmo fabricante dos

servidores ofertados, que permita gerenciar, monitorar e configurar parametros
fisicos dos servidores de forma remota e centralizada;

19.14.10.A console virtual devera ser acessivel via interface HTML5, caso necessite de algum

tipo de plugin licenciado, o mesmo devera ser fornecido com licenciamento por
pelo menos 5 anos;

19.14.11.Deverd suportar os protocolos de gerenciamento, IPMI| e SNMP v1,v2c,v3, WMI,

SSH, WS MAN e REDFISH;

19.14.12.Deverd permitir customizacao de alertas e automatizar a execucdo de tarefas

baseadas em script;

19.14.13.Devera permitir configurar os seguintes parametros de hardware: (WWN, BIOS,

RAID, NIC, MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através de
templates pré-definidos;

19.14.14.Deverd permitir a instalacdo de update e configuracdo remota de sistemas

operacionais, drivers e firmwares, através de solucao de deployment compativel
com a solucdo ofertada;



19.14.15.Dever3d possibilitar o download automatico de atualiza¢des de firmwares, BIOS e
drivers diretamente do site do fabricante ou repositdrio local;

19.14.16.As atualizacdes de firmwares, BIOS e drivers devem ser possuir tecnologia de
verificagao de integridade do fabricante, de modo a garantir a autenticidade dela;

19.14.17.Devera permitir criacado de perfis (baselines) de configuracdo para detectar desvios
relacionados ao firmware dos componentes de hardware;

19.14.18.Permitir a deteccdo de pré-falhas dos componentes de hardware;

19.14.19.Devera ter a capacidade de realizar a abertura automatica de chamados sem
intervencdo humana, diretamente ao fabricante dos equipamentos em caso de
falha de componentes de hardware;

19.14.20.Deverd permitir ligar, desligar e reiniciar os servidores remotamente e
independente de sistema operacional;

19.14.21.Deverd possuir recurso remoto que permita o completo desligamento e
reinicializacdo (Hard-Reset) remoto do equipamento através da interface de
geréncia ou através de solugdo alternativa (Hardware/Software);

19.14.22.Devera permitir a emulagdao de midias virtuais de inicializacdo (boot) através de
CD/DVD remoto ou imagens ISO, e compartilhamentos de rede NFS/CIFS;

19.14.23.0 software de gerenciamento devera realizar descoberta automatica dos
servidores, permitindo inventariar os mesmos e seus componentes;

19.14.24.Devera suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia
elétrico e temperatura dos servidores, através de exibicdo grafica, e permitir
gerenciar parametros de consumo de CPU, memdria, 10 e Motherboard, com
geracdo de alertas;

19.14.25.Devera possuir controles de energia baseados no tempo (diariamente,
semanalmente e ou faixa de datas);

19.14.26.Devera permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

19.14.27.A interface de geréncia do servidor devera permitir a criacdo de grupos de modo
a permitir o gerenciamento de outros servidores a partir de um unico IP sem a
necessidade de softwares adicionais;

19.14.28.Deverd possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravacdo de dados ou
similar. Esta funcionalidade deve possibilitar que sejam definitivamente apagados
guaisquer disco dentro do servidor, suportando, no minimo discos fisicos (HDDs),
discos criptografados (SEDs) e dispositivos de memaria ndo volatil (SSDs e NVMe);

19.14.29. Deverd estar em conformidade com a norma IEC 60950, Energy Star ou 80plus

platinum e Inmetro;
19.14.30. Devera estar de acordo com as diretivas ROHS.
19.15. Gaveta de expansao:

19.15.1. Devera ser fornecido com no minimo uma gaveta.

19.15.2. A gaveta devera ter capacidade minima para 12 discos;

19.15.3. Sistema de ventilacdo redundante e hot-swap;

19.15.4. Fonte de alimenta¢do com mddulos redundantes, hot-swap;

19.15.5. Compativel de 3,5";

19.15.6. Deverao ser fornecidos todos os cabos e acessorios para a devida conexdao com o

servidor do Item 19.
19.15.7. Devera ser fornecido com uma gaveta, com no minimo 12 discos, sendo os discos
com as seguintes configuracdes:
19.15.7.1. Com no minimo 12TB em armazenamento bruto;
19.15.7.2. Discos NL-SAS com taxa de transferéncia minima de 12 Gb/s (doze gigabits por



segundo);
19.15.7.3. Rotagao minima de 7.200 RPM;
19.15.7.4. Padrdo 512n com tamanho de setor fisico de 512 bytes;
19.15.7.5. Deve suportar funcionalidade de apagar todos os dados do disco através da
BIOS do equipamento;
19.15.7.6. Deve ser do tipo hot plug e hot swap, que permita sua substituicio sem
necessidade de desligar o equipamento, garantindo a continuidade das
operagdes sem impacto para as aplicagoes;
19.15.7.7. Formato de 3.5".
20. SWITCH POE
20.1. Caracteristicas Gerais:
20.1.1.Switch Ethernet com pelo menos 24 (vinte e quatro) portas 10/100/1000Base-T
"auto-sensing";
20.1.2.Devera implementar os padroes IEEE 802.3af (Power over Ethernet - PoE) e IEEE
802.3at (Power over Ethernet Plus - PoE+) em qualquer uma das 24 portas
10/100/1000Base-T;
20.1.3. A alocagdo de poténcia deve ser automatica e de acordo com a necessidade de cada
porta até o limite de poténcia da fonte;
20.1.4.Com pelo menos 04 (quatro) portas que permitam a inser¢do de adaptadores Gigabit
Ethernet/ 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo "combo"
com as portas UTP e deverdao suportar adaptadores para os padrdes 1000Base-SX,
1000Base-LX, 10GBase-SR, 10GBase-LR e 10GBase-ER, devera ser entregue com 4
transceiver de 10G;
20.1.5.As portas 10 Gigabit Ethernet devem aceitar cabos do tipo "twinax" (Direct
Attachment Copper Cable - DAC);
20.1.6. Devera possuir matriz de comutagao de pelo menos 128Gbps;
20.1.7. Devera possuir capacidade de processamento de pelo menos 95Mpps (milhdes de
pacotes por segundo);
20.1.8. Devera possuir capacidade para no minimo 16.000 enderecos MAC;
20.1.9. Devera possuir LEDs, por porta, que indiquem a integridade e atividade do link;
20.1.10. O switch fornecido deve suportar as normas técnicas |IEEE802.3 (10Base-T),
IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);
20.1.11. Devera suporte ao modo de comutacdo "store and forward;
20.1.12. Devera ser fornecido com configuracdo de CPU e memodria (RAM e Flash) suficiente
para implementacdo de todas as funcionalidades descritas nesta especificacdo;
20.1.13. Todas as licencas necessarias para as funcionalidades exigidas deverdo estar inclusas
no equipamento;
20.1.14. Devera possuir fonte de alimentacdo interna ao equipamento com ajuste
automatico de tensdo 110 e 220 Volts e poténcia minima de 475 watts;
20.1.15. Caracteristicas elétricas minimas das Portas PoE:
20.1.15.1. Fornecer 7W, (Power over Ethernet - PoE - Class 2), no minimo em 24 portas
simultaneamente ou;
20.1.15.2. Fornecer 15W, (Power over Ethernet - PoE - Class 3), no minimo em 12 portas
simultaneamente ou;
20.1.15.3. Fornecer 30W, (Power over Ethernet Plus - PoE+), no minimo em 06 portas
simultaneamente.
20.1.16. Devera suportar o standard IEEE 802.3az (Energy Efficient Ethernet - EEE);
20.1.17. Instalavel em rack padrao de 19", sendo que deverao ser fornecidos os respectivos
kit's de fixacdo;



20.1.18. O switch fornecido devera ser empilhavel. a funcionalidade de empilhamento deve
possuir pelo menos as seguintes caracteristicas:

20.1.18.1. Deve ser possivel empilhar pelo menos 4 (quatro) switches;

20.1.18.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha
de um link, a pilha continue a funcionar;

20.1.18.3. Em caso de falha do switch controlador da pilha, um controlador "backup"
deve ser selecionado de forma automatica, sem que seja necessaria
intervencdo manual;

20.1.18.4. Deve ser possivel criar uma conexdo de pelo menos 40Gbps entre os
comutadores membros da pilha;

20.1.18.5. A pilha de switches devera ser gerenciada como uma entidade Unica;

20.1.18.6. A pilha de switches devera ser gerenciada através de um Unico endereco IP.

20.1.19. O switch devera armazenar no minimo duas versdes de firmware simultaneamente
em sua memoria flash;

20.1.20. O switch devera suportar Jumbo Frames de 9000 bytes;

20.1.21. 0 equipamento deverd ser homologacdo junto a ANATEL com certificados
disponiveis publicamente no endereco eletrénico desta agéncia, conforme a
Resolugdo numero 242.

20.2. Funcionalidades gerais:
20.2.1.Com porta de console para gerenciamento e configuragao. O conector deve ser RJ-45
ou padrdo RS-232 (os cabos e eventuais adaptadores necessdrios para acesso a porta
de console devem ser fornecidos);

20.2.2.Interface de gerenciamento baseada em WEB (HTTP) que permita aos usuarios

configurar e gerenciar switches através de um browser padrao;

20.2.3. Devera ser gerenciavel via Telnet e SSH;

20.2.4. Devera permitir o espelhamento de uma porta ou de um grupo de portas para uma

porta especificada;

20.2.5. Devera permitir o espelhamento de uma porta ou de um grupo de portas para uma

porta especificada em um switch remoto no mesmo dominio L2;

20.2.6.Devera ser gerenciavel via SNMP v3;

20.2.7.Deverd implementar nativamente 4 grupos RMON (History, Statistics, Alarms e

Events);

20.2.8.Deverd implementar o protocolo Syslog em IPv4 e IPv6 para funcdes de "logging" de

eventos;

20.2.9. Deverd implementar o protocolo NTP ou SNTP para sincronismo de clock;

20.2.10. Devera suportar autenticacdao via RADIUS e TACACS+;

20.2.11. Devera possuir suporte a protocolo de autenticacdo para controle do acesso
administrativo ao equipamento;

20.2.12. Devera implementar controle de acesso por porta (IEEE 802.1x);

20.2.13. Deverd implementar listas de controle de acesso (ACLs) baseadas em endereco IP
de origem e destino (IPv4 e IPv6), portas TCP e UDP de origem e destino e
enderecos MAC de origem e destino;

20.2.14. Devera possuir controle de broadcast, multicast e unicast por porta;

20.2.15. Devera ser capaz de promover andlise do protocolo DHCP e permitir que se crie
uma tabela de associacdo entre enderecos IP atribuidos dinamicamente, MAC da
maquina que recebeu o endereco e porta fisica do switch em que se localiza tal
MAC;

20.2.16. Devera funcionar como servidor DHCP para IPv4 e IPv6;

20.2.17. Devera implementar Netflow, sFlow ou similar;



20.2.18. Devera implementar pelo menos 8 (oito) filas de saida por porta;

20.2.19. Deveraimplementar pelo menos uma fila de saida com prioridade estrita por porta
e divisdao ponderada de banda entre as demais filas de saida;

20.2.20. Devera implementar classificacdo, marcacao e priorizacao de trafego baseada nos
valores de classe de servico do frame ethernet (IEEE 802.1p CoS);

20.2.21. Devera implementar classificacdo, marcacao e priorizacao de trafego baseada nos
valores do campo "Differentiated Services Code Point" (DSCP) do cabegalho IP,
conforme defini¢cdes do IETF;

20.2.22. Devera implementar classificacdo de trifego baseada em endereco de
origem/destino (IPv4 ou IPv6), portas TCP e UDP de origem e destino, enderegos
MAC de origem e destino;

20.2.23. Devera implementar RFC 2474 DiffServ Field;

20.2.24. Deverd implementar RFC 2475 DiffServ Core and Edge Functions;

20.2.25. Devera implementar RFC 2597 DiffServ Assured Forwarding (AF).

20.3. Funcionalidades de Camada 2 (VLAN, Spanning Tree):

20.3.1. Capacidade para implementar LANs Virtuais (VLANs) conforme defini¢bes do padrao
IEEE 802.1Q;

20.3.2. Capacidade para implementar 4000 VLANs IDs e minimo 512 VLANs ativas;

20.3.3.Criacao de subgrupos dentro de uma mesma VLAN com conceito de portas "isoladas"
e portas "promiscuas"”, de modo que "portas isoladas" ndo se comuniquem com
outras "portas isoladas"”, mas tdo somente com as portas promiscuas de uma dada
VLAN;

20.3.4. Devera suportar VLANs dinamicas. Deve permitir a criacao, remocao e distribuicdo de
VLANs de forma dinamica através de portas configuradas como tronco IEEE 802.1Q;

20.3.5. Devera implementar "VLAN Trunking" conforme padrao IEEE 802.1Q nas portas Fast
Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serdo
permitidas em cada um dos troncos 802.1Q configurados;

20.3.6.Devera implementar a funcionalidade de "Port Trunking" conforme padrao IEEE

802.3ad;

20.3.7.Deverd implementar o Protocolo Spanning-Tree conforme padrdo IEEE 802.1d;

20.3.8.Deverd implementar o padrao IEEE 802.1s ("Multiple Spanning Tree"), com suporte a

no minimo 15 instancias simultaneas do protocolo Spanning Tree;

20.3.9. Deverd implementar o padrao IEEE 802.1w ("Rapid Spanning Tree");

20.3.10. Devera implementar protocolo compativel com PVST+ e RPVST+;

20.3.11. Deverd Implementar mecanismo de protecdo da "root bridge" do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo "Denial of Service" no
ambiente nivel 2;

20.3.12. Devera permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo "fast forwarding" (conforme previsto
no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;

20.3.13. Deverd implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por
grupo;

20.3.14. Devera suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede;

20.3.15. Devera implementar IGMPv1/v2/v3 Snooping;

20.3.16. Devera implementar MLD Snooping.

20.4. Funcionalidades de Camada 3 (Multicast e Roteamento):

20.5. Roteamento nivel 3 entre VLANSs;



20.5.1. Roteamento estatico para no minimo 256 rotas IPv4;

20.5.2. Roteamento estatico para no minimo 128 rotas IPv6;

20.5.3. Roteamento dindmico através dos protocolos RIPv1/RIPv2.
21. NO BREAK

21.1. Poténcia nominal de 10 KVA;

21.2. Tensao de entrada 220 V Trifasico;

21.3. Frequéncia de entrada 60 Hz;

21.4. Tensdo de saida 127/220V;

21.5. Frequéncia de saida 60 Hz;

21.6. Com Bypass interno (automatico e manual);

21.7. Com conector para instalacdo de mddulo de banco externo de baterias;

21.8. Com disjuntor geral de entrada para protecao intrinseca do equipamento;

21.9. Com Protec¢Ges contra sobrecarga;

21.10.Com protecdo contra sobtensdo e sobretensao da rede elétrica;

21.11.Com sistema de ventilacdo forcada para resfriamento interno do equipamento;

21.12.Tensao de saida com forma de onda senoidal pura com controle digital, para aplicagdo em
servidores de Rede, sistema eletronicos de precisao, e Datacenter;

21.13.Devera possuir tecnologia de desligamento automatico em caso de carga minima de
bateria, curto circuito e temperatura interna elevada;

21.14.Baterias Reguladas por valvula, livre de manutencao;

21.15. Autonomia minima 60 minutos com 50% de carga;

21.16.Sistema de recarga automatica;

21.17.Com protecao contra carga e descarga profunda de bateria;

21.18.Fungao de autoteste para verificagdo das condi¢des do equipamento;

21.19.Com gerenciamento de bateria, com emissao de alerta para troca de bateria;

21.20.Devera possuir controle da corrente de carga de bateria.

21.21.Com Display localizado na parte frontal, com as seguintes fungdes:

21.21.1. Visualizacdo do status do equipamento;

21.21.2. Indicagao das condi¢Oes da rede elétrica, como frequéncia e tensao;
21.21.3. Condicbes de carga da bateria;

21.21.4. Indicacdo de poténcia consumida;

21.21.5. Indicacdo de corrente por fase;

21.21.6. Temperatura dos modulos de poténcia;

21.21.7. Indicacdo de falhas.

21.22.Emissdo de alarme de falhas através de bip sonoro;

21.23.Porta de comunicagdo TCP IP 10/100 RJ45, e RS 485;

21.24.Recurso de gerenciamento remoto;

21.25.Capacidade de operar de forma paralela;

21.26. Deve ser fornecido software de configuracdo e monitoramento com alertas e
acompanhamento dos principais parametros do equipamento, ou gerenciamento através
de navegador web com as mesmas funcgdes.

21.27.Compativel com os sistemas Microsoft Windows 10, Microsoft Windows Server 2012 ou
superior, e RedHat Linux;

21.28.Suportar inicializacdo pelas baterias (cold start);

21.29.Com no minimo 06 (oito) tomadas padrdo NBR 14136 (2P+T) com tomadas de 10A e 20A
na saida;

21.30.0 equipamento devera ser provido de porta TCP IP 10/100 ou superior, para permitir
monitoramento remoto, através de aplicacdo web ou software cliente, a licenca deve ser
incluida quando necessario.



22,

21.31.Devera ser instalado e testado pelo fornecedor:
21.31.1. Deverd ser considerado uma distancia de 20 metros até o quadro elétrico mais
préximo;
21.31.2. Deverad ser fornecido todo o material de instalacao;
21.31.3. Deverad ser previsto dispositivo de protecdo para o quadro de distribuicdo de onde
o No Break serd alimentado.
LEITOR PORTATIL DE TAG
22.1. Leitor de TAG portatil, com grau de protecdo IP65, resisténcia a quedas de no minimo
1,5mts e temperatura de operacao de -20 a 550c;
22.2. Capacidade de leitura de tags com distancia de 7mts com poténcia RF de 30dBm (UHF);
22.3. Capacidade de leitura e gravacao com os tags para superficies metdlicas e ndo metdlicas
especificados no termo de referéncia;
22.4. Capacidade de comunicacdo de dados através de porta USB, porta Ethernet, Wifi 802.11
b/g/a, Bluetooth e 3G;
22.5. Devera ser disponibilizado API SDK para desenvolvimento de aplicacado;
22.6. Tela LCD com no minimo 3 polegadas, colorido e teclado alfanumérico;
22.7. Com botdes dedicados para acionamento do escaneamento;
22.8. Com camera para registro fotografico da leitura do tag;
22.9. Com entrada para SD Card;
22.10.Com capacidade de leitura de cddigo de barras;
22.11.Com suporte aos protocolos GEN2, ISO/IEC 18000-6C, 18000-6B(Opcional); ISO 15693,
MIFARE, I1SO 14443 A;
22.12.Deve acompanhar base para recarga de bateria;
22.13. Com comunicag¢do USB 2.0 no minimo;
22.14.Com bateria para uso do equipamento em campo;
22.15.Embarcado com ultima versdo do software ou firmware;
22.16.Com certificacdo homologa¢dao ANATEL.

Sobre os cabos utilizados nas instala¢des: Os cabos UTP utilizados nas instalagdes devem seguir as
seguintes especifica¢des:

22.17.Possuir certificado de desempenho elétrico (VERIFIED) pela UL e ETL, conforme
especificacdes da norma ANSI/TIA-568-C.2 Categoria 6.
22.18.0 cabo utilizado deverd possuir certificacdo Anatel, conforme definido no Ato Anatel
nimero 45.472 de 20 de julho de 2004, impressa na capa externa.
22.19.0 cabo devera ser fornecido em bobinas do tipo RIB (reel in a box).
22.20.0 produto deve cumprir com os requisitos quanto ao percentual maximo de elementos
na composicdo do produto, que ndo agridam ao meio ambiente conforme a diretiva RoHS.
22.21.Possuir certificacdo de canal para 4 conexdes (minimo)s por laboratério de 3a. Parte.
22.22.Capa externa em composto retardante a chama, com baixo nivel de emissdo de fumaca e
livre de halogénios (LSZH) de acordo com a IEC 60332-3.
22.23.A capa externa deverd ser composta por LSZH.
22.24.0 cabo deve ser composto por condutores de cobre sélido 23 AWG.
22.25.Deve atender ao cédigo de cores especificado abaixo:
22.25.1. par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;
22.25.2. par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;
22.25.3. par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;
22.25.4. par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.
22.26.Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabrica¢cdo dos cabos.
22.27.Gravacdo sequencial métrica (metros), decrescente, no revestimento externo, para



permitir o reconhecimento imediato do comprimento restante do cabo na bobina.
22.28.Devera ser apresentado através de catdlogos ou proposta técnica de produto do
fabricante, testes das principais caracteristicas elétricas em transmissdes de altas
velocidades (valores tipicos) de Insertion Loss (dB/100m), NEXT (dB), PSNEXT (dB), ACRF
(dB), PSACRF (dB) e RL (dB) para frequéncias de 100, 200, 300 e 500 MHz.
22.29.0s cabos de uso externo devem ser cobertos por uma fita de poliéster metalizado, e uma
segunda blindagem em malha de cobre.



