POLICIA FEDERAL

LICI. PROJETO BASICO N° 11057107/2019-CPL/SELOG/SR/PF/AM

Processo n° 08240.005905/2019-73

PROJETO BASICO
DISPENSA DE LICITACAO 13/2019

1. DO OBJETO

1.1. Aquisicao de Certificados Digitais dentro das especificagdes padrdo ICP-Brasil, tipo A3 (Pessoa Fisica), incluindo fornecimento de Tokens para
armazenamento do tipo USB, com validagdo do certificado de forma presencial e pré-agendada na cidade de Manaus/AM, visando possibilitar acesso aos sistemas
Corporativos do Governo Federal (tipo: SCDP — Sistema de Concessdao de Diarias e Passagens, Comprasgovernamentais, Conectividade Social e etc.) de servidores da
Superintendéncia Regional da Policia no Estado do Amazonas, conforme condic¢des, quantidades e exigéncias estabelecidas neste instrumento e a tabela a seguir:

Valor Valor
_— . Estimado [Estimado
Item|[Descri¢do Quantidade Unitério [Total
(R$) (R$)
Aquisicao de Certificados Digitais
e-CPF A3 (com validade de 3
1 anos) com fornecimento de Token 15 292,00 | 4.380,00
tipo USB e visita presencial para
validacgao.
Total 4.380,00
2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
2.1. O quantitativo de Certificados Digitais necessarios tomou por base demanda de servidores do quadro da SR/PF/AM que necessitam deste tipo de acesso

tendo em vista suas atribuigdes/fungdes dentro da estrutura de delegacdo da estrutura do 6rgdos. Em linhas gerais, existem servidores da area de Logistica, Recursos
Humanos, Ordenadores de Despesas e seus substitutos legais, que por suas atividades internas administrativas fazem uso dos sistemas gerenciais do Governo Federal,
onde a utilizagdo de certificados de seguranga permite um nivel se seguranca na internet satisfatorio para a transagao das informacgdes e servigos.

2.2. O Ministério do Planejamento, Desenvolvimento e Gestdo (MP) vem promovendo iniciativas de ado¢do de mecanismos e recursos de Seguranca da
Informagdo e comunicagdes (SIC) apoiado no Decreto n°3.996, de 31 de outubro de 2001 e alteragdes posteriores, que regulamentam a prestacdo de servigos de



Certificacao Digital no dambito da Administracdo Publica Federal Direta e Indireta.

2.3. Essas iniciativas possuem como principal objetivo o atendimento de diretrizes que orientam e regulam o uso de certificados digitais pelos usuarios dos
sistemas estruturantes (SIASG/COMPRASGOVERNAMENTALIS, SICONV, SCDP, SIGEP dentre outros). Nesse contexto, o0 MP resolveu adotar uma nova estratégia de
operagdo e execucao da certificagdo digital nos sistemas estruturantes, elegendo um modelo de gestdo descentralizado, tendo as Subsecretarias de Planejamento,
Orcamento e Administracdo (SPOA), ou 6rgaos equivalentes como agentes indutores do processo.

2.4. Diante do exposto 0 MP deixara de custear os certificados digitais dos usuarios dos sistemas estruturantes de outros érgios, entre eles o DPF, a
partir de 1° de Janeiro de 2017, vedada prorrogaciao futura. Com vistas a evitar a interrup¢do do fornecimento dos certificados digitais, cada 6rgao devera prever
dotacdo or¢amentaria especifica em seus orcamentos proprios.

2.5. A Certificacao Digital nos sistemas estruturantes tem sido realizada pela Autoridade Certificadora do SERPRO (AC/SERPRO) podendo no entanto, ser
fornecida por autoridade certificadora de mercado, desde que credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-BRASIL) e submetida ao regime de
licitagdo publico disposto na Lei 8.666 de 21 de Junho de 1993.

2.6. Esta estimativa é para utilizacdo até 31/12/2019. Sendo utilizada a Dispensa tendo em vista o permissivo legal e o enquadramento para despesas de
pequeno vulto, compreendidas aquelas hipdtese do art. 24, I da lei 8.666/93.

Art. 24. E dispensavel a licitagdo:

1l - para outros servicos e compras de valor até 10% (dez por cento) do limite previsto na alinea "a", do inciso Il do artigo anterior e para
alienagoes, nos casos previstos nesta Lei, desde que ndo se refiram a parcelas de um mesmo servico, compra ou alienagdo de maior vulto que
possa ser realizada de uma so vez; (Redagdo dada pela Lei n°9.648, de 1998)

2.7. Os tokens e certificados digitais A3 deverdo ser fornecidos pela mesma empresa, fato que se justifica devido as dificuldades encontradas com o
fornecimento separado dos itens acarretando atrasos na emissao dos certificados. Além disso, caso fosse realizada a adjudicagdo para empresas distintas, ndo existiria
garantia de compatibilidade entre os sistemas de emissdo dos certificados e dos dispositivos de armazenamento, consequentemente, causaria prejuizos aos servigos
prestados pela PF/AM e o uso de sistemas que precisam de certificagao digital.

3. DA CLASSIFICACAO DOS SERVICOS

3.1. Os servigos objetos da contratacdo especificada neste termo, sdo classificados como servigos comuns e de pequeno valor, passiveis de aquisi¢do por meio
de dispensa de licitagdo, em conformidade com as disposi¢des do art. 24, I da lei 8.666/93.

3.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 2.271, de 1997, constituindo-se em atividades materiais acessorias,
instrumentais ou complementares a area de competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.
3.3. A prestacao dos servi¢os nao gera vinculo empregaticio entre os empregados da Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinacao direta.

3.4. 3.4. O servigo a ser prestado tem natureza imaterial e ndo gerard impacto ambiental.

4. ESPECIFICACOES TECNICAS E QUANTITATIVOS

4.1. ITEM 1 — EMISSAO DE CERTIFICADOS DIGITAIS TIPO A3 COM FORNECIMENTO DE TOKEN

4.1.1. Certificado nivel A3 — Tipo e-CPF;


http://www.planalto.gov.br/ccivil_03/leis/L9648cons.htm#art24ii

4.1.2.
4.1.3.

Quantidade Estimada: 15(QUINZE) Certificados + 15 (QUINZE) Tokens.

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), e compativel com os sistemas

estruturantes (SIASG/COMPRASGOVERNAMENTAIS, SICONV, SCDP, SIGEP).

4.1.4.
4.1.5.
4.1.6.
4.1.7.
4.1.8.

Validade: de pelo menos 03 (trés) anos contados da emissdo do certificado.

Deve permitir sua utilizagdo para assinatura de e-mails, autenticagdo de cliente e realizar /ogon na rede.
Ser aderente aos padrdes e normas do Comité Gestor da ICP-Brasil.

O presente item engloba o respectivo servigo de autoridade de registro.

Devera ser fornecido em conjunto com o Certificado Digital um dispositivo de armazenamento do certificado digital do Tipo Token (para cada certificado)

totalmente compativel e com as seguintes especificagdes técnicas:

4.1.8.1.

Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité Gestor da ICP-Brasil e compativel com os

sistemas estruturantes (SIASG/COMPRASGOVERNAMENTALIS, SICONV, SCDP, SIGEP).

4.1.8.2.
4.1.8.3.
4.1.8.4.
4.1.8.5.

ICP-Brasil.

4.1.8.6.
4.1.8.7.
4.1.8.8.

4.1.8.9.
anteriores.

4.1.8.10.
4.1.8.11.

superiores.

4.1.8.12.
4.1.8.13.
4.1.8.14.

4.1.8.15.
2459.

4.1.8.16.
4.1.8.17.
4.1.8.18.

Totalmente compativel com as especificacdes do certificado digital do tipo A3.
Possuir conector USB (Universal Serial Bus) Tipo A versao 3.0 (ou compativel).
Possuir conexao direta na porta USB, sem necessidade de interface intermediaria para leitura.

Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrdo FIPS e também ser aderente as demais normas do Comité Gestor da

Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo 64 Kbytes.
Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo onboard do par de chaves RSA de no minimo 2048 bits.
Possuir carcaga resistente a dgua e 4 violacao.

Fornecer driver e programa de gerenciamento para o sistema operacional Linux (Kernel 2.6 e versdes superiores), ou Microsoft Windows 7, 10 e versoes

Possuir compatibilidade com as especificagdes ISSO 7816, partes 1,2,3 e 4.

Permitir a exportagdo automadtica de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft Windows 10 e versdes

Permitir criacdo de senha de acesso ao dispositivo de no minimo 06 (seis) caracteres.
Permitir criagdo de senha com caracteres alfanuméricos.
Permitir geragdo de chaves protegidas por PINs (Personal Identification Number), compostos por caracteres alfanuméricos.

Permitir criagdo de chaves privadas e certificados digitais que utilizam a versao 3 do padrao ITU-T X.509 de acordo com o perfil estabelecido na RFC

Armazenar chaves privadas em repositério de dados proprio, controlado pela solugao.
Permitir a inicializagdo e reinicializacao do Token mediante a utilizagao de PUK (Pin Unlock Key).

Suportar pelo menos os seguintes navegadores: Microsoft Internet Explorer (versdao 7.0 e superiores), Firefox (versao 15.0 e superiores) e Google Chrome

(versdo 35 e superiores).



4.1.8.19. Possuir ativagdo de fungdes que utilizem as chaves privadas, que somente possam ser realizadas apds autenticagao da identidade do titular do dispositivo.

4.1.8.20. Implementar troca obrigatoria da senha padrao no primeiro acesso.

4.1.8.21. Bloquear o dispositivo apds cinco tentativas de autenticagdo com codigos invalidos.

4.1.8.22. Avisar o titular do dispositivo, a cada vez que uma fun¢ao for ativada, utilizando a sua chave privada. Nesse caso, devera haver autenticacao para liberar a
utilizagdo pretendida.

4.1.8.23. Bloquear a exportacao da chave privada, condicionando as transa¢des que forem utilizadas dentro do Token.

4.1.8.24. O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:

a) Gerenciamento do dispositivo.

b) Exportacdo de certificados armazenados no dispositivo.

¢) Importagao de certificados em formato PKCS#7 para drea de armazenamento do dispositivo, de acordo com a RFC 2315.
d) Importagdo de certificados em formato PKCS#12 para area de armazenamento do dispositivo.

e) Visualizagdo de certificados armazenados no dispositivo.

f) Remocgdo de chaves e outros dados contidos no dispositivo apos autenticacao do titular.

5. DAS OBRIGACOES DA CONTRATADA

5.1. Executar os servigos conforme especificagdes deste Projeto Basico, conforme proposta apresentada e exigéncias e Anexos;

5.2. Corrigir eventuais inconsisténcias em até 24 (vinte e quatro) horas apds comunicagdao, compreendendo substituicdes, reparos € correcdes necessarias
durante o prazo de garantia dos servigos/produtos, sem 6nus para a Contratante.

5.3. Responder em até 24 (vinte e quatro) horas solicitagdes da Contratante, mediante telefone, e-mail ou site a serem fornecidos para a resolucdao dos
problemas e esclarecimento de davidas de utilizagdao do objeto.

5.4. Oferecer garantia técnica minima de 01 (um) ano dos servigos/produtos, on site, a contar da emissdo do recebimento definitivo pela Contratante. A
garantia do objeto independe da vigéncia do contrato/carta-contrato.

5.5. Arcar com despesas decorrentes de qualquer infragdo, seja qual for, desde que praticada por seus funcionarios durante a execu¢ao dos servicos ainda que
no recinto da Contratante.

5.6. Atender prontamente qualquer exigéncia do representante da Contratante inerente ao objeto do contrato.

5.7. Comunicar a Contratante por escrito, qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados necessarios.

5.8. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes assumidas, sem qualquer 6nus a Contratante.

5.9. Executar fielmente o objeto contratado, de acordo com as normas legais, zelando sempre pelo seu bom desempenho, realizando os servigos ou entregando

o objeto em conformidade com a proposta apresentada e nas orientacdes da Contratante, observando os critérios de qualidade dos materiais a serem fornecidos, conforme
prévia vistoria dos produtos a serem adquiridos, de modo a ndo algar desconhecimento.

5.10. Nao transferir a outrem a execugao do objeto contratado, no todo ou em parte, sem a prévia e expressa anuéncia da Contratante.

5.11. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existente aos tempo da contratacdo ou por vir, resultantes da execugado
do contrato, salvo os fatos previstos pela teoria da imprevisao aludidos na legislacdo e doutrina administrativista.



5.12. Manter durante a execucao do objeto todas as condi¢des de habilitacdo exigidas para a contratagao.

5.13. Executar diretamente o fornecimento do objeto da contratacdo, podendo subcontratar os servigo acessorios ais como: assisténcia técnica e transporte,
mantendo-se contudo responsavel por todas as consequéncias decorrentes da agdo ou omissao da subcontratada.

6. DAS OBRIGACOES DA CONTRATANTE

6.1. Efetuar o(s) pagamento(s) da(s) Nota(s) Fiscal(is)/Fatura(s) da Contratada, apds a entrega do material, na forma e prazo estabelecido neste documento.

6.2. Efetuar e fiscalizar a execucao do Contrato na forma estipulada pela lei 8.666/93 ¢ alteracdes.

6.3. Rejeitar o objeto quando ndo atender aos requisitos constantes nas especificacdes do Projeto Bésico.

6.4. Indicar fiscal de corpo de servidores da Contratante.

6.5. Exigir o cumprimento de todos os compromissos assumidos pelo contratado.

6.6. A Administragdo ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugdo do presente

Termo, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

7. DO CONTROLE DA EXECUCAO E RECEBIMENTO

7.1. A execu¢do dos servicos sera iniciada a partir do recebimento da Nota de Empenho, mediante o fornecimento dos dados dos usuarios bem como do
agendamento da instalagdo por parte da Contratada, na forma que segue:

7.1.1. Os pedidos de certificados digitais serdo das seguinte forma:

a) Serdo solicitados em 03 (trés) lotes de 05 (cinco) certificados digitais, ou seja, serdo eleitos primeiramente 05 (cinco) servidores para deslocamento a
unidade da Contratada para validagdo do certificado e emissdo, apos, mais um lote de 05 (cinco) servidores e por fim o ultimo lote de 05 (cinco)
servidores.

b) A distribuicdo em lotes foi assim disposta com o propdsito de evitar demandas isoladas e ao mesmo tempo possibilitar que a Contratada querendo
possa emitir faturas de cobranca a cada fechamento de lote.

7.2. Os servicos serdo recebidos provisoriamente no prazo de 05 (cinco) dias, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito
de posterior verificagdo de sua conformidade com as especificacdes constantes neste Projeto Basico.

7.3. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Projeto Basico, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

7.4. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento provisorio, ap6s a verificagao da qualidade e quantidade
do servigo executado e materiais empregados, com a consequente aceitagdo mediante termo circunstanciado.

7.5. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo.

7.6. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugao do contrato.



8. DA SUBCONTRATACAO

8.1. Nao sera admitida a subcontratagdo na presente contratagao.
9. ALTERACAO SUBJETIVA
9.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os

requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execucao do objeto pactuado e
haja a anuéncia expressa da Administragao a continuidade do contrato.

10. DAS SANCOES ADMINISTRATIVAS

10.1. Comete infragao administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n°® 10.520, de 2002, a Contratada que:

10.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratacdo;

10.1.2. ensejar o retardamento da execug@o do objeto;

10.1.3. fraudar na execugao do contrato;

10.1.4. comportar-se de modo inidoneo;

10.1.5. cometer fraude fiscal,

10.1.6. ndo mantiver a proposta.

10.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

10.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

10.2.2. multa moratoria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

10.2.2.1. Em se tratando de inobservancia do prazo fixado para apresentagdo da garantia, ainda que seja para reforco, aplicar-se-4 multa de 0,07% (sete centésimos

por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento), de modo que o atraso superior a 25 (vinte e cinco) dias autorizara a
Administragcdo contratante a promover a rescisao do contrato;

10.2.3. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

10.2.4. multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecucao total do objeto;

10.2.4.1. Em caso de inexecu¢do parcial, a multa compensatoria, no mesmo percentual do subitem acima, serd aplicada de forma proporcional a obrigacao
inadimplida;

10.2.5. Suspensdo de licitar e impedimento de contratar com o orgdo, entidade ou unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

10.2.6. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

10.2.7. Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto perdurarem os motivos determinantes da puni¢ao ou até que

seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos



causados;

10.3. Também ficam sujeitas as penalidades do art. 87, [T e IV da Lei n° 8.666, de 1993, a Contratada que:

10.3.1. tenha sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

10.3.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

10.3.3. demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

10.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a Contratada,

observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

10.5. A autoridade competente, na aplicagdo das sancdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Contratante, observado o principio da proporcionalidade.

10.6. As penalidades serdo obrigatoriamente registradas no SICAF.

] ] Manaus, 27 de Maio de 2019
HELIO ELLERES DE SOUSA JUNIOR

Agente de Policia Federal
Matricula 14.778

PERICLES TAVARES VIEIRA NETO
Papiloscopista de Policia Federal
Matricula 12.907

Aprovo o presente processo pelo entendimento que trata-se de contratagdo de elevada importancia para o bom andamento dos trabalhos nas Unidades da SR-AM, sendo
conveniente € oportuno e coaduna-se aos objetivos da PF.

Verifica-se que o Projeto Basico atendeu aos preceitos legais e esta com o valor adequado as necessidades da administragao.

ALEXANDRE SILVA SARAIVA
Delegado de Policia Federal
Superintendente Regional

Documento assinado eletronicamente por MARCELO GOETTEN, Chefe de Setor, em 27/05/2019, as 12:23, conforme horario oficial de Brasilia, com fundamento no art.



62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por HELIO ELLERES DE SOUSA JUNIOR, Agente de Policia Federal, em 27/05/2019, as 15:08, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por PERICLES TAVARES VIEIRA NETO, Papiloscopista Policial Federal, em 27/05/2019, as 15:31, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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