SERVICO PUBLICO FEDERAL
) MJSP - POLICIA FEDERAL
SERVICO DE PERICIAS EM INFORMATICA - SEPINF/DPER/INC/DITEC/PF

PROJETO BASICO
INEXIGIBILIDADE

(COMPRAS)

-(Processo Administrativo n.°........... )

DO OBJETO

1.1. Aquisicdo de solugdo de hardware e software para desbloqueio e exame de dispositivos

computacionais portateis, conforme condigdes, quantidades, exigéncias e estimativas estabelecidas neste
instrumento:

Grupo | ITEM DESCRIGAO/ ESPECIF. CODIGO UNIDADE | QUANTIDADE VALOR
CATMAT MAXIM O
DE TOTAL ACEITAVEL
MEDIDA
1 |Aquisigdo da solugéo de hardw are e softw are Unidade 1 R$ 302.180,36
UFED Premium com suporte e atualizagao por 3
anos

2  |Pacote com 100 A¢des UFED Premium Licencga 1 R$ 699.755,40

1.2

1.3. Os itens do grupo 1 devem ser adquiridos simultaneamente, tendo em \vista que o Pacote de Ac¢des
UFED Premium é necessario para o funcionamento da solugdo de hardware e software.

1.4.

A descrigdo completa dos itens encontra-se no Anexo | deste documento.

O contrato tem vigéncia de 12 (doze) meses, prorrogaweis por até 60 (sessenta) meses

JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. A popularizagdo dos dispositivos computacionais portateis, como smartphones e tablets, foi

responsavel por uma mudanga radical na demanda de exames periciais da area da informatica da Policia
Federal. No inicio da década de 2010, a grande maioria dos materiais digitais apreendidos e submetidos a exame
era de midias de armazenamento computacional, como discos rigidos, pendrives e midias 6ticas, as quais séo
submetidas a um processo relativamente simples de duplicagdo pericial para acesso aos dados brutos e



posterior processamento por meio de ferramentas periciais especializadas.

2.2. Em 2017, os smartphones e tablets ja representam cerca de 54,5% da producéo da area de pericia
em informatica, com um wlume pendente de cerca de 4 mil dispositivos, e a tendéncia é de aumento dessa
propor¢ao. Além do crescente wlume de informagdes de interesse para a investigagdo criminal armazenado
diretamente nos dispositivos moweis, tem-se observado também um aumento da massa de dados armazenados
em senidores remotos na internet (a chamada “nuvem”) acessiveis por credenciais comumente encontradas
durante a analise de smartphones e tablets.

2.3. Paralelamente ao aumento do wlume e da importancia dos dispositivos méweis para a investigacao
criminal, tem aumentado também a proporgédo de aparelhos bloqueados por senhas pessoais de usuario, o que
na maior parte dos casos impede a extragdo dos dados por meio das ferramentas disponiveis para a pericia da
Policia Federal. Recentemente a empresa israelense Cellebrite passou a oferecer um senigo, baseado em
tecnologia proprietaria e de uso restrito a forgas policiais, capaz de acessar os dados de diversos modelos de
dispositivos méweis bloqueados por senha. Inicialmente era necessario enviar os aparelhos questionados para os
laboratérios da empresa Cellebrite no exterior, porém em 2017 a tecnologia passou a ser comercializada para
uso interno dos 6rgdos policiais. Essa solugédo, chamada de UFED Premium, € a Unica no mercado com essa
capacidade e se constitui de equipamento e software especializado, cuja utilizagao é baseada em “agdes” cada
desbloqueio bem-sucedido utiliza uma “agdo” de um pacote de “agdes” previamente adquirido.

2.4. E importante destacar que no Ultimo ano foram examinados smartphones apreendidos em
investigagcbes de grande repercussao cujos dados ndo puderam ser extraidos em virtude da ndo-colaboragdo do
investigado em fornecer sua senha e da indisponibilidade na Policia Federal de ferramenta capaz de desbloquear
o aparelho. Caso esses aparelhos sejam suportados pelo UFED Premium, a investigacao poderia ter acesso aos
dados armazenados no dispositivo € eventualmente a outros dados, como backups de e-mails e mensagens
instantaneas, armazenados na “‘nuvem” e acessiveis por credenciais recuperadas a partir do dispositivo
apreendido.

2.5. A presente aquisigdo ndo se enquadra nos termos da IN 4 de 2014 da Secretaria de Logistica e
Tecnologia da Informagdo do Ministério do Planejamento por ndo se tratar de equipamento/software como
solucéo coorporativa, que se integre aos demais do DPF para alcance dos resultados pretendidos, mas como
uma ferramenta, uma solugcédo de hardware e software de uso especifico e individual para realizagéo de atividades
fim em Pericias de Informatica.

FUNDAMENTO LEGAL DA CONTRATAGAO

3.1. A aquisigao sera por meio da modalidade Inexigibilidade de licitagdo, nos termos do Art. 25, inciso |,
da Lei n° 8.666/1993, em \virtude de a solugcdo UFED Premium ser a Unica no mercado com as caracteristicas
desejadas e ao fato de uma unica empresa representar com exclusividade no Brasil a solugéo.

ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.

4.1. O prazo de entrega dos bens & de 60 dias, contados da assinatura do contrato, em remessa unica,
no seguinte endereco:

Instituto Nacional de Criminalistica
Senvico de Pericias em Informatica
SPO lote 07 - Edificio INC - Sala A208
Setores Complementares

Brasilia - DF

70610-902

4.2. -Os bens serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificagbes constantes neste Projeto basico e na proposta.

4.3. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes



6.

constantes neste Projeto basico e na proposta, devendo ser substituidos no prazo de 30 dias, a contar da
notificagdo da contratada, as suas custas, sem prejuizo da aplicagao das penalidades.

4.4, Os bens serao recebidos definitivamente no prazo de 30 (trinta) dias, contados do recebimento
provisorio, apds a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo
circunstanciado.

4.4.1. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o0 recebimento definitivo no dia do
esgotamento do prazo.

4.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execugéo do contrato.

DO PAGAMENTO

5.1. Ocorrendo a entrega definitiva dos itens especificados, depois da devida atestagdo e regular
liquidacao, dar-se-a o pagamento, a ser processado no prazo de até 30 (trinta) dias, mediante Ordem Bancaria
creditada em conta-corrente indicada pela empresa vencedora, conforme dispde o Art. 40, Inciso XV, alinea "a",
da Lei 8.666/93, combinado com Art. 73, Inciso Il, do mesmo diploma legal.

5.2. Nenhum pagamento sera efetuado a empresa vencedora enquanto pendente de liquidagdo qualquer
obrigacéao financeira que |he for imposta em \virtude de penalidade ou falta de entrega do material.

5.3. Sera procedida consulta "ON LINE" junto ao SICAF antes do pagamento a ser efetuado a empresa
vencedora, para verificagdo da situagdo da mesma relativa as condi¢cdes de habilitagdo exigidas na licitagédo, ou
por meio da documentagéo anexada a fatura relativa aos Incisos lll e IV, Art. 29 da Lei n. ° 8.666/93.

5.4. Havendo erro no documento de cobranga, ou outra circunstancia que impec¢a a liquidagdo da
despesa, a mesma ficara pendente, e o pagamento sustado até que a empresa vencedora providencie as
medidas saneadoras necessarias, ndo ocorrendo neste caso, quaisquer énus por parte desta Diretoria.

5.5. Em cumprimento ao disposto no Art. 64 da Lei n® 9.430, de 27/12/96, a contratante retera, na fonte,
o0 imposto sobre a renda da Pessoa Juridica - IRPJ, bem assim a contribuicdo sobre o lucro liquido, a
contribuigcdo para a seguridade social - COFINS e a contribuicdo para o PIS/PASEP sobre os pagamentos que
efetuar a pessoas juridicas que ndo apresentarem a copia do Termo de Opgéo.

5.6. Nos casos de ewentuais atrasos de pagamento, desde que a empresa nido tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de atualizagdo financeira devida pela DITEC, entre a data
referida no primeiro subitem do 'PAGAMENTO' e a correspondente ao efetivo pagamento, sera calculada
mediante a aplicagao da seguinte formula:

EM= [(1+IPCA/100)N/30-1] x VP

Onde:

EM = Encargos moratérios.

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.
VP = Valor a ser pago.

IPCA= indice Nacional de Prego ao Consumidor Amplo.

5.7. A atualizagao prevista nesta condigdo sera incluida em fatura a ser apresentada posteriormente.

DAS OBRIGAGOES DA CONTRATANTE

6.1. S&o obrigagdes da Contratante:
6.1.1. receber o objeto no prazo e condigbes estabelecidas no Projeto Basico e seus anexos;
6.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificagbes constantes do Projeto Basico e da proposta, para fins de
aceitacao e recebimento definitivo;

6.1.3. comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas



7.

8.

no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.1.4. acompanhar e fiscalizar o cumprimento das obrigagbes da Contratada, através de
comissao/servidor especialmente designado;

6.1.5. efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecidos no Projeto Basico e seus anexos;

6.2. A Administracdo nio respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

OBRIGAGOES DA CONTRATADA

7.1. A Contratada deve cumprir todas as obrigacbes constantes no Projeto Basico, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugao do objeto e, ainda:

7.1.1. efetuar a entrega do objeto em perfeitas condigbes, conforme especificacdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

7.1.2. -responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

7.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Projeto basico, o
objeto com avarias ou defeitos;

7.1.4. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

7.1.5. manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condigbes de habilitagéo e qualificacdo exigidas na licitagao;

7.1.6. indicar preposto para representa-la durante a execugéo do contrato.
DA SUBCONTRATAGAO

8.1. N&o sera admitida a subcontratagédo do objeto licitatorio.

ALTERAGAO SUBJETIVA

9.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagao original;
sejam mantidas as demais clausulas e condi¢ées do contrato; nao haja prejuizo a execugéo do objeto pactuado
e haja a anuéncia expressa da Administragc&o a continuidade do contrato.

10. CONTROLE DA EXECUGAO

10.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a execugéao e
determinando o que for necessario a regularizacio de falhas ou defeitos observados.

10.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a
uma comissao de, no minimo, 3 (trés) membros, designados pela autoridade competente.

10.2. A fiscalizagdo de que trata este item nao exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em co-responsabilidade da Administracdo ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

10.3. O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com



a execucgado do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente enwvolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

11. DAS SANGOES ADMINISTRATIVAS

11.1.

11.2.

Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 , a Contratada que:

11.1.1. inexecutar total ou parcialmente qualquer das obrigacbes assumidas em decorréncia da
contratagao;

11.1.2. ensejar o retardamento da execugao do objeto;

11.1.3. fraudar na execucédo do contrato;

11.1.4. comportar-se de modo inidbéneo;

11.1.5. cometer fraude fiscal,

11.1.6. nao mantiver a proposta.

A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem

prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

11.3.

11.2.1. adwerténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

11.2.2. multa moratéria de 0,4% (zero virgula quatro por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

11.2.3. multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecugéo total do objeto;

11.2.4. em caso de inexecugdo parcial, a multa compensatdéria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagao inadimplida;

11.2.5. suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

11.2.6. —declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas e os

profissionais que:

11.4.

11.3.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

11.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

11.3.3. demonstrem n&o possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que

assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°
8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

11.5.

A autoridade competente, na aplicagdo das sangoes, levara em consideragdo a gravidade da conduta

do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

11.6.

As penalidades serdo obrigatoriamente registradas no SICAF.



Brasilia, 28 de dezembro de 2017

ELCIO RICARDO DE CARVALHO
Perito Criminal Federal

SEPINF/INC/DITEC/DPF

Aprovo este termo de referéncia

AMAURY ALAN MARTINS DE SOUZA JUNIOR
Perito Criminal Federal
Diretor Técnico-Cientifico

ANEXO | - Descrigao/Especificagéo dos itens

Item 1: Solugcao de hardware e software UFED Premium com suporte e atualizagido por 3 anos

- A solugao devera permitir o desbloqueio, revelagao de senha, “bypass” de senha, descriptografia, extragao fisica
e/ou file system de dispositivos celulares especificos nos sistemas operacionais iOS e Android;

- O sistema dewera funcionar sob a modalidade de “créditos” ou “agbes” consumidos a cada ciclo Unico de
atividades em um mesmo dispositivo;

- Esses “créditos” ou “agdes” deverao ter validade perpétua;

- O sistema dewvera permitir que novos conjuntos ou pacotes de créditos sejam adquiridos e adicionados a
plataforma a qualquer momento;

- Um “crédito” ou “agéo” s6 devera ser consumido em caso de sucesso na agao executada;

- O sistema dewera ser atualizado constantemente, seguindo novos desenvolvimentos do mercado de telefonia
movel;

- O sistema dewvera suportar desbloqueio e extragdo completa de file system de todos os dispositivos iOS desde
iPhone 4S até iPhone 6S/SE/Plus em versdes de iOS 8/9/10, incluindo todos os modelos iPad e iPod Touch de
geragdes equivalentes;

- O sistema dewvera suportar o desbloqueio, extragao fisica e/ou remogao de bloqueio de tela em dispositivos
Samsung baseados em chipset Exynos, criptografados ou nao;

- O sistema dewvera suportar “secure start-up” através de mecanismos de forga bruta para dispositivos como
Samsung Galaxy’s S6, S7 e S§;

- O sistema dewvera possuir perfil genérico para dispositivos genéricos Samsung baseados em chipsets Exynos;
- O sistema dewvera suportar dispositivos Samsung em versdes até o Android 7;

- O sistema devera fornecer interface grafica intuitiva, que permita a execugéo e o acompanhamento das
atividades de desbloqueio e extragéo;

- A plataforma devera ser fornecida com, no minimo, 36 meses de suporte e manutengao;

- A plataforma devera ser fornecida em conjunto com treinamento presencial para até 3 (trés) pessoas indicadas
pela Contratante;



- O fabricante devera ser responsavel pela atualizagcado de Hardware sempre que uma nova necessidade técnica
assim o exigir, durante o periodo de licenciamento e suporte;

- O sistema devera acompanhar todos os cabos e acessoérios necessarios para suporte aos dispositivos méveis,
durante o periodo de licenciamento e suporte;

- Novos cabos e acessorios deverao ser fornecidos sem custo adicional durante o periodo de licenciamento e
suporte;

Item 2: Pacote com 100 A¢des UFED Premium
- Conjunto de 100 (cem) “créditos” ou “agdes” para utilizagao com a solugdo UFED Premium;
- Os “créditos” ou “agdes” deverado ter validade perpétua;

- Um “crédito” ou “acao” s6 devera ser consumido em caso de sucesso na agao executada;

Documento assinado eletronicamente por ELCIO RICARDO DE CARVALHO, Perito(a) Criminal
Federal, em 28/12/2017, as 15:16, conforme horario oficial de Brasilia, com fundamento no art.
62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

I'.I
JEI. li'l
assinatura

eletrbnica

Documento assinado eletronicamente por AMAURY ALAN MARTINS DE SOUZA JUNIOR,
Diretor(a), em 28/12/2017, as 16:08, conforme horario oficial de Brasilia, com fundamento no
art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

1
sel A
Jstnng:yu
eletronica

HH® _' . EI A autenticidade deste documento pode ser conferida no site
ST http://sei.dpf.gov.br/sei/controlador_externo.php?
-.-":J::_"" T%":rf acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
_,;.'1'" : "'u-. 5133117 e 0 c6digo CRC 24C9B154.

Referéncia: Processo n°08201.001013/2017-06 SEIn®5133117



