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PROJETO BASICO

INEXIGIBILIDADE

(COMPRAS)
(Processo Administrativon.®........... )
DO OBJETO
1.1. Renovacdo de licengas de uso de equipamentos para exames periciais em dispositivos

computacionais portateis, conforme condigées, quantidades, exigéncias e estimativas estabelecidas neste
instrumento:

ITEM DESCRIGAO/ ESPECIF. cODIGO UNIDADE | QUANTIDADE |VALOR M AXIM O
CATMAT ACEITAVEL
DE TOTAL
MEDIDA

Renovagéo/Atualizagéo de licengas UFED 4PC Ultimate Licenca 25 R$ 1.274.555,00
por 3 anos

Renovagéo/Atualizagéo de licengas UFED Touch por 3 Licenca 85 R$ 5.418.291,40
anos

1.2. A descricdo completa dos itens encontra-se no Anexo | deste documento.

1.3. No caso do Item 2, em virtude de o modelo UFED Touch ndo ser mais comercializado, o fabricante
permite fazer a renovagao na modalidade trade-in (renovagdo com substituicdo), podendo-se optar pelos modelos
UFED Touch2 e UFED 4PC. Ambos possuem funcionalidades similares, sendo a Unica diferenga a adequagéo a
uso em campo (UFED Touch2) ou em laboratério (UFED 4PC). Considerando a casuistica de utilizagdo dos
equipamentos, optou-se por realizar o trade-in de 31 (trinta e uma) unidades para o UFED Touch2 e de 54
(cinquenta e quatro) unidades para o UFED 4PC, totalizando as 85 (oitenta e cinco) licengas originais.

JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. A popularizagdo dos dispositivos computacionais portateis, como smartphones e tablets, foi
responsavel por uma mudanga radical na demanda de exames periciais da area da informatica da Policia
Federal. No inicio da década de 2010, a grande maioria dos materiais digitais apreendidos e submetidos a exame
era de midias de armazenamento computacional, como discos rigidos, pendrives e midias éticas, as quais séo
submetidas a um processo relativamente simples de duplicagdo pericial para acesso aos dados brutos e
posterior processamento por meio de ferramentas periciais especializadas.

2.2. Em 2017, os smartphones e tablets ja representam cerca de 54,5% da produgéo da area de pericia
em informatica, com um wolume pendente de cerca de 4 mil dispositivos, e a tendéncia € de aumento dessa
proporgdo. Além disso, diferentemente das midias de armazenamento tradicionais, cujo acesso aos dados
brutos requer pouco mais que um computador de mesa, o acesso aos dados brutos contidos nesses dispositivos
computacionais portateis depende de equipamentos especificos capazes de suportar os milhares de modelos
diferentes disponiveis no mercado e as centenas de métodos distintos para extragdo dos dados brutos. De forma
semelhante, o processamento desses dados brutos e a producdo de laudos periciais contendo informagdes
passiveis de serem utilizadas nos procedimentos investigatérios dependem de softwares altamente
especializados e com atualizagdo constante, de modo a reconhecer e tratar a infinidade de versdes de aplicativos
e bases de dados contidas nos dispositivos computacionais moweis.

2.3. Nas unidades de Criminalistica da Policia Federal, atualmente, 260 (duzentos e sessenta) Peritos
Criminais Federais realizam Laudos de Exame de Equipamento Computacional Portatil e existem apenas 85
unidades do UFED Touch (com licencas vélidas até julho de 2018) e 25 unidades do UFED 4PC (cuias licencas



estdo vencidas desde julho de 2017), além de 3 licengas do equipamento Micro Systemation XRY adquiridas pelo
Promotec e que estdo fora de uso ha varios anos por falta de atualizagcdo. Nestas condigdes, € comum haver
uma fila de dispositivos aguardando para serem examinados enquanto os equipamentos existentes estdo
realizando uma extragdo e posterior processamento, o que pode levar varias horas para cada aparelho
questionado.

2.4, Pelo exposto, resta demonstrada a necessidade urgente de renovar as licengas dos equipamentos
para analise de dispositivos computacionais portateis, sem prejuizo de novas aquisicdes para ampliagéo da
capacidade de analise.

2.5. A presente renovagdo ndo se enquadra nos termos da IN 4 de 2014 da Secretaria de Logistica e
Tecnologia da Informagdo do Ministério do Planejamento por ndo se tratar de equipamento/software como
solugédo coorporativa, que se integre aos demais do DPF para alcance dos resultados pretendidos, mas como
uma ferramenta, uma solucao de hardware e software de uso especifico e individual para realizagédo de atividades
fim em Pericias de Informatica.

2.6. Por se tratar de uma RENOVACAO de licengas previamente adquiridas e em funcionamento nos
laboratérios Técnico-Cientificos da Policia Federal, os itens a serem adquiridos s&o considerados Unicos e
singulares, pois ja foram previamente comprados e o que se deseja é a renovagdo da licengca para que ndo
fiquem obsoletos. A renovagdo é mais barata que uma aquigédo nova, pois parte dos equipamentos ndo precisam
ser alterados, como cabos, cartées SIM e as unidades do UFED 4PC. Ha outras ferramentas disponiveis no
mercado com o mesmo fim, entretanto sdo solugbes COMPLEMENTARES, ou seja, tem caracteristicas
semelhantes a solugdo a ser renovada, mas possuem capacidades diferentes. Por se tratarem de ferramentas
complementares, a Diretoria Técnico-Cientifica estd promovendo um outro processo para a renovagao/compra de
outra ferramenta para andlise de aparelhos celulares de forma a possuir ambas dentro da Criminalistica da
Policia Federal, fato considerado como boa pratica em analises periciais.

FUNDAMENTO LEGAL DA CONTRATAGAO

3.1. Ressalte-se que a aquisi¢édo sera por meio da modalidade Inexigibilidade de licitagdo, nos termos do
Art. 25, inciso |, da Lei n® 8.666/1993, em \irtude de uma Unica empresa representar com exclusividade no Brasil
os produtos UFED Touch e UFED 4PC.

ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.

4.1. O prazo de entrega dos bens é de 60 dias, contados da assinatura do contrato, em remessa Unica,
nos enderecos relacionados no Anexo Il deste documento.

4.2. Os bens serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes neste Projeto basico e na proposta.

4.3. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Projeto basico e na proposta, devendo ser substituidos no prazo de 30 dias, a contar da
notificagédo da contratada, as suas custas, sem prejuizo da aplicagédo das penalidades.

4.4. Os bens serdo recebidos definitivamente no prazo de 30 (trinta) dias, contados do recebimento
provisorio, apos a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo
circunstanciado.

4.41. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

4.5, O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execug&o do contrato.

DO PAGAMENTO

5.1. Ocorrendo a entrega definitiva dos itens especificados, depois da devida atestacdo e regular
liquidag&o, dar-se-4 o pagamento, a ser processado no prazo de até 30 (trinta) dias, mediante Ordem Bancaria
creditada em conta-corrente indicada pela empresa vencedora, conforme dispde o Art. 40, Inciso XV, alinea "a",
da Lei 8.666/93, combinado com Art. 73, Inciso I, do mesmo diploma legal.

5.2. Nenhum pagamento sera efetuado a empresa vencedora enquanto pendente de liquidagdo qualquer
obrigacéo financeira que Ihe for imposta em virtude de penalidade ou falta de entrega do material.

5.3. Sera procedida consulta "ON LINE" junto ao SICAF antes do pagamento a ser efetuado a empresa
vencedora, para \erificagdo da situagdo da mesma relativa as condigdes de habilitacdo exigidas na licitagdo, ou
por meio da documentagao anexada a fatura relativa aos Incisos Ill e IV, Art. 29 da Lei n. ° 8.666/93.

5.4. Havendo erro no documento de cobranga, ou outra circunstancia que impeca a liquidagdo da
despesa, a mesma ficara pendente, e o pagamento sustado até que a empresa vencedora providencie as
medidas saneadoras necessarias, ndo ocorrendo neste caso, quaisquer 6nus por parte desta Diretoria.

5.5. Em cumprimento ao disposto no Art. 64 da Lei n® 9.430, de 27/12/96, a contratante retera, na fonte,
o imposto sobre a renda da Pessoa Juridica - IRPJ, bem assim a contribuicdo sobre o lucro liquido, a
contribuicdo para a seguridade social - COFINS e a contribuigdo para o PIS/PASEP sobre os pagamentos que
efetuar a pessoas juridicas que ndo apresentarem a cépia do Termo de Opgéo.

5.6. Nos casos de eventuais atrasos de pagamento, desde que a empresa ndo tenha concorrido de



6.

8.

alguma forma para tanto, fica convencionado que a taxa de atualizag&o financeira devida pela DITEC, entre a data
referida no primeiro subitem do 'PAGAMENTO' e a correspondente ao efetivo pagamento, serad calculada
mediante a aplicag&o da seguinte formula:

EM= [(1+IPCA/100)N/30-1] x VP

Onde:

EM = Encargos moratérios.

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.
VP = Valor a ser pago.

IPCA= indice Nacional de Prego ao Consumidor Amplo.

5.7. A atualizagdo prevista nesta condigéo sera incluida em fatura a ser apresentada posteriormente.

DAS OBRIGAGOES DA CONTRATANTE

6.1. Sao obrigagdes da Contratante:
6.1.1. receber o objeto no prazo e condigbes estabelecidas no Projeto Basico e seus anexos;
6.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificacdes constantes do Projeto Basico e da proposta, para fins de
aceitacado e recebimento definitivo;

6.1.3. comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.1.4. acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissao/senidor especialmente designado;

6.1.5. efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecidos no Projeto Basico e seus anexos;

6.2. A Administragdo n&o respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugé@o do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

OBRIGAGOES DA CONTRATADA

7.1. A Contratada deve cumprir todas as obrigacdes constantes no Projeto Basico, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto e, ainda:

7.1.1. efetuar a entrega do objeto em perfeitas condigdes, conforme especificagbes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as
indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

7.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

7.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Projeto basico, o
objeto com avarias ou defeitos;

7.1.4. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagéo;

7.1.5. manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagao;

7.1.6. indicar preposto para representa-la durante a execugéo do contrato.
DA SUBCONTRATAGAO

8.1. Nao sera admitida a subcontratac&o do objeto licitatorio.

ALTERAGAO SUBJETIVA

9.1. E admissivel a fusao, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original;
sejam mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execugado do objeto pactuado
e haja a anuéncia expressa da Administragdo a continuidade do contrato.

10. CONTROLE DA EXECUGAO

10.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a execugéo e
determinando o que for necessario a regularizagao de falhas ou defeitos observados.

10.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a
uma comissao de, no minimo, 3 (trés) membros, designados pela autoridade competente.



10.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicées técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em co-responsabilidade da Administragdo ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

10.3. O representante da Administragc&o anotara em registro proprio todas as ocorréncias relacionadas com
a execugao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

11. DAS SANGOES ADMINISTRATIVAS

11.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993, a Contratada que:
11.1.1. inexecutar total ou parcialmente qualquer das obrigacbes assumidas em decorréncia da
contratacéao;
11.1.2. ensejar o retardamento da execucéo do objeto;
11.1.3. fraudar na execugao do contrato;
11.1.4. comportar-se de modo inidéneo;
11.1.5. cometer fraude fiscal;
11.1.6. ndo mantiver a proposta.
11.2. A Contratada que cometer qualquer das infragcdes discriminadas no subitem acima ficara sujeita, sem

prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

11.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

11.2.2. multa moratdria de 0,4% (zero virgula quatro por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

11.2.3. multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecugéo total do objeto;

11.2.4. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagéo inadimplida;

11.2.5. suspensdo de licitar e impedimento de contratar com o 6érgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

11.2.6. declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto

perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

11.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas e 0s
profissionais que:

11.3.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

11.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

11.3.3. demonstrem n&o possuir idoneidade para contratar com a Administragédo em \irtude de atos
ilicitos praticados.

11.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°
8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

11.5. A autoridade competente, na aplicacéo das sangdes, levara em consideragéo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

11.6. As penalidades serdo obrigatoriamente registradas no SICAF.

Brasilia, 28 de dezembro de 2017

ELCIO RICARDO DE CARVALHO
Perito Criminal Federal

SEPINF/INC/DITEC/DPF



Aprovo este termo de referéncia

AMAURY ALAN MARTINS DE SOUZA JUNIOR

Perito Criminal Federal

Diretor Técnico-Cientifico

ANEXO | - Descrigao/Especificagdo dos itens

Item 1: Renovacao/Atualizagao de licengas UFED 4PC Ultimate por 3 anos

1. A plataforma UFED 4PC Ultimate de extragdo, decodificagdo e andlise de dados de telefones celulares e
dispositivos méweis deve:

Executar Extragdes Ldgicas, Extragdes de Sistema de Arquivos e Extragdes Fisicas de dispositivos tais
como: Aparelhos celulares, Aparelhos celulares do tipo “smartphones”, dispositivos méweis tais como
“tablets”, “notes” e / ou similares, que empreguem, no minimo, sistemas operacionais (SO) do tipo iOS
(Apple), Android (Google), Symbian (Nokia), Windows Mobile (Microsoft) ou BlackBerry (RIM)

Realizar a Extragéo fisica, Légica de equipamentos GPS.

Extrair os dados de identificagdo do dispositivo méwvel IMEI, ESN, modelo, versdo de sistema operacional,
diferenca de horario entre o telefone e o computador;

Identificar telefones celulares através de suas caracteristicas fisicas, quando néo for possivel identificar
sua marca e modelo, por meio de ferramenta propria;

1.4.1 A ferramenta para identificagédo de telefones celulares deve permitir que o usuario identifique marca e

modelo do aparelho através de respostas a perguntas e informagéo de caracteristicas fisicas do
aparelho, tais como posigédo da cadmera, conectores de dados, formato, localizagao de display etc.,
ou permitir que o usuario identifique marca e modelo do aparelho através da digitacdo do seu
IMEI/TAC;

Executar a Extragdo completa de dados existentes, ocultos ou apagados

Extrair: a agenda de contatos, compreendendo-se: numeros de telefones fixo, celular, fax, enderegos,
enderegos de correio eletrénico dentre outras informagdes

Extrair o histérico de chamadas, compreendendo-se: chamadas realizadas, recebidas e perdidas

Extrair mensagens de texto (SMS) e midia (MMS).

Extrair conversas, dados de calendarios tais como: compromissos, memos, lembretes, aniversarios e
listas de tarefas)

Extrair correios eletronicos e seus anexos, tais como: arquivos de midia como fotos, videos e gravagoes
de audio).



1.20

1.21

1.22

1.23

1.24

1.25

1.26

1.27

Extrair dados de geolocalizagéo fornecidos pelos aplicativos instalados no dispositivo que utilizem tal
tecnologia.

Extrair dados da localizagao do dispositivo através de dados de conexdo em redes sem fio (wi-fi).

Extrair dados da localizagao do dispositivo através de dados de conexdo em torres de telefonia celular,
incluindo data e hora de inicio e término de desta conex&o.

Extrair senhas, cache e favoritos do navegador de internet e fixos de GPS

Desbloquear travas de segurancga de dispositivos com Sistemas Operacionais protegidos por senha

Utilizar a técnica de rooting temporario (ADB) para dispositivos Android rodando o OS 4.3-5.1.1

Desbloquear dispositivos com sistema de seguranca de Sistema Operacional “Jailbroken” ou “Rooteado”
que séo situagdes onde o sistema foi violado pelo préprio usuario através de métodos externos para
utilizagao plena do usuario master cifrados e nao-cifrados;

Desabilitar, ignorar ou “bypassar” travas de segurancga por PIN, padrédo geométrico, reconhecimento de
face, senhas de dispositivos de diversos modelo e versdo

Reabilitar a senha de bloqueio do dispositivo mével apos realizado o desbloqueio. Desta forma apds a
reabilitagdo da senha, o dispositivo deve wltar ao estado bloqueado

Possuir ferramenta de desbloqueio de senhas de usuario de telefones celulares que utilize o método de
forca bruta para dispositivos iOS e Android

Obter e/ou recuperar dados de SIM Cards, Micro SIM Cards e Nano SIM Cards, memdria interna e
cartdes de memoria, incluindo as aplicagdes instaladas e seus respectivos dados

Clonar sim cards, através de processo de duplicagdo dos dados contidos no SIM original para SIM cards
virgens fornecidos pela plataforma.

Obter dados em arquivos de documentos tais como Word, Excel, PDF, Power Point, Visio.

Permitir a traducéo off-line automatica de mensagens de texto em pelo menos 27 idiomas selecionaveis.

Ter sua interface de usuario disponivel em Portugués-Brasileiro

Fornecer suporte a decodificacdo e analise de imagens geradas através de métodos de extragcdo JTAG

Possuir ferramenta de verificagéo (scanner) de malware com atualizagdes frequentes



1.28

1.29

1.30

1.31

1.32

1.33

1.34

1.35

1.36

1.37

1.38

1.39

1.40

1.41

1.42

1.43

1.44

Permitir a exportagéo de arquivo criptografado com as credenciais de usuarios contendo dados de contas
e acesso aos aplicativos instalados no dispositivo, a fim de serem importados em softwares de analise de
dados em nuvem.

Permitir a captura de telas (snapshot) do dispositivo mével diretamente pela ferramenta forense

Permitir a captura de imagens externas e videos a partir de uma camera USB

Permitir que as imagens e telas capturadas sejam classificadas inserindo-se titulo e categoria

Fornecer opgé&o de incluir as imagens capturadas aos relatérios de extracdo automaticamente

Suportar a decriptagéo de arquivos padrao crypt12 e anteriores para o Whatsapp

Ter a capacidade adicional de extrair dados de aplicagdes realizando o downgrade de suas versdes a
versdes anteriores, extrair os dados e retornar as aplicagdes a sua versdo original quando necessario

Suportar a importagdo de arquivos com extensao plist para acesso a dispositivos iOS bloqueados.

Possuir aplicativo de suporte a identificagdo de dispositivos moweis acessivel pelas plataformas Android e
iOS

Identificar as marcas e modelos dos dispositivos mdweis através da digitagdo do seu IMEI/TAC no
respectivo campo de identificagéo na plataforma

Fornecer atualizagdes mensais da base de dados de dispositivos suportados e/ou atualizagdes de
versdes/releases da plataforma

Permitir a tradugdo automatica de informagdes de geoposicionamento em enderegos

Permitir a exportagédo de coordenadas de latitude e longitude em enderecos para plataforma de mapas
off-line

Permitir a importagdo de bases externas de BSSID como forma de melhorar a precisdo do tratamento de
informagdes de Geoposicionamento, inclusive de forma off-line

Permitir a busca manual em espagos de meméria ndo alocadas (Data Canving) incluindo imagens e
dados de geoposicionamento

Indicar através de um icone quais informagdes foram obtidas através da busca de espagos ndo alocados
(Data Canving)

Permitir controle de acesso por usuario



1.45

1.46

1.47

1.48

1.49

1.50

1.51

1.52

1.53

1.54

1.55

1.56

1.57

1.58

1.59

1.60

Permitir a integragdo com a plataforma Microsoft Active Directory

Permitir aos administradores do sistema criar perfis de usuarios e atribuir permissdes de extragédo de
dados de acordo com procedimentos pré-definidos operacionais padronizados (POPs) ou de outras
politicas internas

Permitir aos administradores do sistema que possam estabelecer diferentes perfis de utilizagao de
usuario, baseado em suas tarefas diarias e ou fungdes atribuidas a eles.

Permitir a criagéo de listas de observacao para buscas avangadas de dados comuns as diversas
extragbes que estdo sendo analisadas.

Ter a capacidade de exportar mensagens MMS e SMS para o formato EML

Ter a capacidade de realizar a geragdo de relatérios com o monitoramento cronolégico de eventos nos
seguintes formatos: HTML, XML e Microsoft Excel, Microsoft Word e PDF, no minimo

Permitir a pesquisa avangada de segmentos de informagdo, baseada em texto liwe, de acordo com
parametros especificos;

Permitir a visualizagédo de banco de dados em SQL

Permitir a visualizagao de informacéo hexadecimal (HEX), para a pesquisa avangada

Permitir a programacgé&o de “scripts”;

Permitir a identificag&o instantanea do ndmero do sernvigo méwel celular;

Fornecer atualizagdes mensais de software constantes para garantir a compatibilidade com novos
aparelhos no mercado, melhorias de software, novos releases e adicdo de novas caracteristicas.

Oferecer protegdo dos dados contra alteragdes nédo autorizadas (garantia de integridade dos dados
armazenados), empregando algoritmos de impresséo digital (“hash”) MD5 e SHA256

Permitir que se valide as informagdes extraidas através da verificagdo do caminho original (path) de
armazenamento do arquivo na memoéria do dispositivo mével, a fim de comprovar a autenticidade da
informagao, certificando-se assim de que a informagao ou evidéncia nao foi adicionada

Ter uma ferramenta de validagao de dados interna, onde se possa ver a origem dos dados em formato
hexadecimal, a fim de validar a autenticidade das evidéncias e arquivos encontrados

Ter a compatibilidade e capacidade de realizar extragdes pelo menos 22.000 perfis de dispositivos méweis



1.61 Ter a capacidade de realizar extragao fisica e de sistemas de arquivos em pelo menos 10.000 perfis de
dispositivos méweis.

1.62  Ter a capacidade de desabilitar/extrair/ignorar (bypass) senhas de pelo menos 6.500 perfis de
dispositivos méweis.

1.63 Ter a capacidade de detectar multiplos usuarios em dispositivos Android, e extrair as respectivas
informagdes destes perfis

1.64 Permitir a extragao de dados de dispositivos drones

1.65 Fornecer compatibilidade e possibilidade de extragdes fisicas para dispositivos Android dotados com o
chipset apq8084

1.66 Fornecer compatibilidade e possibilidade de extragdes de trip log, contatos, registro de chamadas e
localizagdes para dispositivos tomtom, incluindo os seguintes recentes dispositivos tomtom: go 1000
point trading, 4cq01 go 2505 mm, 4ct50, 4cr52 go live 1015 e 4cs03 go 2405

1.67 Fornecer compatibilidade e possibilidade de extragdes fisicas e légicas aos telefones galaxy samsung
s6, s6 edge e note

1.68 Fornecer compatibilidade e possibilidade de extracdes ldgicas aos telefones galaxy samsung s7 e s7
edge

1.69 Fornecer compatibilidade e possibilidade de extragdes logicas e légicas avancadas para iphones 5, 5c,
5s, se, 6, 6s, 6s plus, 7, 7 plus com iOS 10

1.70 Fornecer compatibilidade e possibilidade de extragdes logicas e de sistema de arquivos nos telefones LG
g5

1.71 Fornecer compatibilidade e possibilidade de extragdes logicas e légicas avangadas para iphone 7 e
iphone 7 plus, com iOS 10.

1.72 Fornecer compatibilidade e possibilidade de extragdes fisicas ignorando bloqueio de usuario e
decodificagédo para mais de 15 dispositivos Huawei ( hisilicon )

1.73 Fornecer compatibilidade e possibilidade de extragdes fisicas ignorando bloqueio de usuario e
decodificagéo para 03 dispositivos Nokia 105(modelos rm-1133, rm-1134 e rm-1135)

1.74 Fornecer através de seu médulo de andlise e decodificagdo de dados, compatibilidade e suporte em pelo
menos 1.100 aplicativos e suas versdes, aos quais incluem-se os listados abaixo

® Pokemon Go



Baidu Browser

Baidu Maps

Black List (Android)

Booking.com

Cyber Dust

Don’t touch this — para I0S

Desk notes para Android

Dolphin Browser

eBuddy XMS

Endomondo

Expedia

Firefox para IOS

Flipboard para Android

Glide

Google Docs

Google Photos

HereMaps

Hide my Text para Android

Hide SMS

Hot or Not



Kakao Story

Kakao Talk

Mappy — para Android

Meet24

MeetMe

Nike+Running

MeowChat

Mercury Browser

Message Lock

Momo

Numbuz

One Note

Puffin Web Browser

QQ Browser

Remember the Milk

Scruff

SpringPad FlipNote

SKOUT

Skype



® SnapChat

® Swarm

e Swiftkey VPN

o TextMe

e Telegram

e TunnelBear VPN

® Tiger Text

o Tiger Text - Decriptagéo

e Vine

o Voxer

® Yahoo search

® Yandex Maps

o Whatsapp

o WeChat

® WeChat — Decriptagao

o Wickr

1.75 Ter a capacidade de visualizar os registros decodificados para cada aplicativo para auxiliar no
monitoramento do progresso de decodificagdo dos aplicativos.

1.76 Ter capacidade extrair e decodificar dados de backup de dispositivos iOS armazenados localmente em
PCs, que tenham sido realizados através da ferramenta Apple iTunes .



1.77

1.78

1.79

1.80

1.81

1.82

1.83

1.84

1.85

1.86

1.87

1.88

1.89

Ter capacidade extrair e decodificar dados de backup de dispositivos iOS armazenados remotamente em
nuvem, realizados através da ferramenta plataforma icloud, trabalhando em conjunto com o médulo de
nuvem.

Ter capacidade de executar extragdes logicas e de sistemas de arquivos com excecgéo de dados de
aplicativos para dispositivos rodando Android os7 Nougat.

Ter capacidade de executar extragdes fisicas incluindo de dados de aplicativos para diversos dispositivos
rodando Android os7 Nougat.

Ter capacidade de identificar o proprietario do dispositivo em conversagdes (chats)

Ter capacidade de mesclar diferentes extragdes (podendo ser elas l6gicas, sistemas de arquivos e
fisicas) em um mesmo projeto

Permitir renomear os projetos e as extragbes pertencentes a este projeto

Permitir configurar o médulo de analise e decodificagéo de informagdes para um fuso horario UTC+0 a fim
de facilitar a andlise de tempo resultante de varias extragées em um mesmo projeto.

Permitir configurar o médulo de andlise e decodificagcéo de informagdes para que ajuste os registros de
tempo das informagdes extraidas do dispositivo méwvel para o fuso horario original do dispositivo

Ter capacidade de desduplicag&o de registros, que é a eliminagéo de registros duplicados

Ter capacidade de realizar a desduplicagdo de registros iguais provenientes de extragdes diferentes do
mesmo dispositivo, quando combinadas em um mesmo projeto

Indicar em sua interface quais foram os registros desduplicados e a quais respectivas extragdes
pertencem cada registro desduplicado.

Permitir a exportagao dos relatérios de analise e decodificagdo para os seguintes formatos

PDF

Word

Excel

HTML

ODS - Open Document Spreadsheet

XML

Possuir a capacidade de exportagédo dos relatérios de andlise e decodificagéo além dos formatos acima,
em um formato digital proprietario, para que os destinatarios que receberado o relatério possam realizar
novas analises, buscas, pesquisas através do modulo de leitura “run-time”.



1.90

1.91

1.92

1.93

1.94

1.95

1.96

Oferecer suporte os seguintes dispositivos:

[ Apple: iPhone, iPad, iPod Touch em todas as suas versdes

[1  Google Nexus, em todas as versoes;

[l HTC: Accord, Serie Desire, Dream, Droid, Evo, Incredible, Mozart, One X+, Rezound, Rio, Sapphire,
Sensation, Titan, Touch Diamond, Touch Pro, Touch Dual, Windows Phone 8X

[l LG: Series LX, ME, MG, PM, Optimus, Intuition;

[l Motorola: Series A, C, E, K, L, MB, Q, V, XT, Z, Atrix, Droid, Photon, RAZR em todas as \ersoes,
Tablet Xoom;

[l Nokia: Series 2000, 3000, 5000, 6000, 7000, C, E, Xe Lumia;

[l Research in Motion (RIM): Blackberry Series 6000, 7000, 8000, 9000, e Torch;

[l Samsung: Series GT, SCH, SGH, SHV, SPH (Galaxy, Galaxy Tab, Galaxy Note e Omnia);

[l Sony: Series W e Xperia, Xperia Tablet

Poder realizar extragdes fisicas para pelo menos 100 dispositivos Android, diretamente do dispositivo
movel para qualquer dispositivo de armazenamento USB ou cartdo SD.

Suportar extragéo l6gica avangada para dispositivos Apple rodando iOS 10.2 ou superiores.

Suportar o aplicativo Uber para dispositivos Android e iOS

Oferecer ferramentas de acesso e andlise a base de dados Sqlite, através de Wizard gréafico para busca
de dados de aplicativos ndo suportados

Suportar a leitura e analise de modos diferenciados de bancos de dados.

A plataforma devera permitir a identificagéo automatica de arquivos de midia baseado em bases de dados
de “hash” carregadas pelo usuario



2. - Caracteristicas da Solugido — Software

O software da plataforma de extragdo, decodificacéo e analise de dados de telefones celulares e dispositivos moveis
deve possuir as seguintes caracteristicas

2.1 Médulo de Extragéo:

2.1.1  Deve rodar em computadores com processadores padrdo Intel 1.6Mhz ou superior

2.1.2 Deve rodar em S.O Windows versodes: Windows 7, Windows 8 e Windows 10

64 bits

2.2 Médulo de Decodificagéo e Analise:

2.2.1  Deve rodar em computadores com processadores padrao Intel 1.6Mhz ou superior

2.2.2 Deve rodar em S.O Windows versdes: Windows 7, Windows 8 e Windows 10

64 bits

3. Conjunto de acessérios.

A ferramenta deve vir com no minimo os seguintes acessorios

. Adaptador de dispositivo

. Maleta de transporte

. Conjunto de conectores e cabos

. Leitor de cartdo de memdria

. Adaptador Multi SIM

. Cartdes de clonagem de ID SIM

. Cartdes de clonagem de ID Micro SIM
. Cartdes de clonagem de ID Nano SIM

. Cabo de energia do telefone



Escova de limpeza para conectores de telefone

Cinta de \elcro para ponteiras

Unidade Flash USB

Cabo de extensao USB

Cabo de alimentagéo

USB para adaptador de dispositivo UFED

4. Licenciamento

4.1 A modalidade de licenciamento da plataforma de extragdo, decodificagdo e andlise de dados de telefones
celulares e dispositivos moweis deve ser fornecido nos termos de “Licenga Perpétua”

4.2 A licenga ap6s sua aquisicéo é de propriedade permanente da contratante, devendo permanecer funcional
perpetuamente, sem data marcada para sua expiragao.

4.3 O direito de receber atualizagdes e corre¢des da plataforma fica condicionada a vigéncia de um contrato
de manutengéao e suporte.

4.4 As licengas para o modulo de extragéo e para o Physical Analyzer devem ser fornecidas em “dongles”
distintos, permitindo a utilizagdo simultanea dos referidos médulos em computadores distintos.

5. Manutengéo e Suporte

5.1 A solucéo deve ser fornecida acompanhada de manuteng&o e suporte por um periodo de 36 meses.

5.2 A vigéncia do contrato de manutencgéo e suporte deve dar a contratante direito a receber novas versdes do
software, novas atualizagdes de releases, novas corre¢des de software através de correio eletrdnico
contendo link para baixa-las.

5.3 Além das atualizagdes de software, a manutengao deve dar a contratada o direito de receber novos
acessorios necessarios ao funcionamento das novas versoes, tais como cabos de conexo.

5.4 O Suporte Técnico ao produto dever ser fornecido a contratante por modalidade suporte remoto provido
pela empresa contratada através de seus engenheiros de suporte, na modalidade de operagao 8 x 5
através dos seguintes canais

[l Correio Eletronico em idioma Portugués-Brasileiro
[1  Consultas a base de conhecimentos do fabricante mediante cadastro

[1  Consultas aos féruns de usuarios no website do fabricante



[ Consultas a canais de video oficiais do fabricante na internet.
[1 Chamadas telefonicas gratuitas, com atendimento em Portugués-Brasileiro.

[l WebSite Corporativo do fabricante

Item 2: Renovacéao/Atualizagao de licengas UFED Touch por 3 anos

Das 85 licengas a serem renovadas, 31 (trinta e uma) unidades devem recebem o trade-in para o UFED Touch2
(especificagbes abaixo) e 54 (cinquenta e quatro) unidades devem receber o trade-in para o UFED 4PC (cujas
especificagdes encontram-se no item anterior).

1. A plataforma UFED Touch2 de extragéo, decodificagdo e andlise de dados de telefones celulares e
dispositivos méweis deve:

1.1 Executar Extragdes Ldgicas, Extragdes de Sistema de Arquivos e Extragdes Fisicas de dispositivos tais
como: Aparelhos celulares, Aparelhos celulares do tipo “smartphones”, dispositivos méweis tais como
“tablets”, “notes” e / ou similares, que empreguem, no minimo, sistemas operacionais (SO) do tipo iOS
(Apple), Android (Google), Symbian (Nokia), Windows Mobile (Microsoft) ou BlackBerry (RIM)

1.2 Realizar a Extragéo fisica, Légica de equipamentos GPS.

1.3 Extrair os dados de identificagdo do dispositivo méwvel IMEI, ESN, modelo, versdo de sistema operacional,
diferenca de horario entre o telefone e o computador;

1.4 Identificar telefones celulares através de suas caracteristicas fisicas, quando néo for possivel identificar
sua marca e modelo, por meio de ferramenta propria;

1.4.1 A ferramenta para identificagédo de telefones celulares deve permitir que o usuario identifique marca e
modelo do aparelho através de respostas a perguntas e informagéo de caracteristicas fisicas do
aparelho, tais como posigdo da cadmera, conectores de dados, formato, localizagao de display etc.,
ou permitir que o usuario identifique marca e modelo do aparelho através da digitacdo do seu

IMEVTAC;
1.5 Executar a Extragdo completa de dados existentes, ocultos ou apagados
1.6 Extrair: a agenda de contatos, compreendendo-se: nimeros de telefones fixo, celular, fax, enderegos,

enderegos de correio eletrénico dentre outras informagdes

1.7 Extrair o histérico de chamadas, compreendendo-se: chamadas realizadas, recebidas e perdidas

1.8 Extrair mensagens de texto (SMS) e midia (MMS).

1.9 Extrair conversas, dados de calendarios tais como: compromissos, memos, lembretes, aniversarios e
listas de tarefas)



1.20

1.21

1.22

1.23

1.24

1.25

Extrair correios eletronicos e seus anexos, tais como: arquivos de midia como fotos, videos e gravagdes
de audio).

Extrair dados de geolocalizagdo fornecidos pelos aplicativos instalados no dispositivo que utilizem tal
tecnologia.

Extrair dados da localizagao do dispositivo através de dados de conexdo em redes sem fio (wi-fi).

Extrair dados da localizagao do dispositivo através de dados de conexdo em torres de telefonia celular,
incluindo data e hora de inicio e término de desta conex&o.

Extrair senhas, cache e favoritos do navegador de internet e fixos de GPS

Desbloquear travas de seguranca de dispositivos com Sistemas Operacionais protegidos por senha

Utilizar a técnica de rooting temporario (ADB) para dispositivos Android rodando o OS 4.3-5.1.1

Desbloquear dispositivos com sistema de seguranca de Sistema Operacional “Jailbroken” ou “Rooteado”
que séo situagdes onde o sistema foi violado pelo préprio usuario através de métodos externos para
utilizagao plena do usuario master cifrados e nao-cifrados;

Desabilitar, ignorar ou “bypassar” travas de segurancga por PIN, padrédo geométrico, reconhecimento de
face, senhas de dispositivos de diversos modelo e versdo

Reabilitar a senha de bloqueio do dispositivo mével apds realizado o desblogqueio. Desta forma ap6s a
reabilitagdo da senha, o dispositivo deve wltar ao estado bloqueado

Possuir ferramenta de desbloqueio de senhas de usuario de telefones celulares que utilize o método de
forca bruta para dispositivos iOS e Android

Obter e/ou recuperar dados de SIM Cards, Micro SIM Cards e Nano SIM Cards, memoria interna e
cartdes de memoria, incluindo as aplicagdes instaladas e seus respectivos dados

Clonar sim cards, através de processo de duplicagdo dos dados contidos no SIM original para SIM cards
virgens fornecidos pela plataforma.

Obter dados em arquivos de documentos tais como Word, Excel, PDF, Power Point, Visio.

Permitir a traducéo off-line automatica de mensagens de texto em pelo menos 27 idiomas selecionaveis.

Ter sua interface de usuario disponivel em Portugués-Brasileiro



1.26

1.27

1.28

1.29

1.30

1.31

1.32

1.33

1.34

1.35

1.36

1.37

1.38

1.39

1.40

1.41

1.42

Fornecer suporte a decodificagdo e andlise de imagens geradas através de métodos de extragdo JTAG

Possuir ferramenta de verificagcéo (scanner) de malware com atualizagdes frequentes

Permitir a exportagao de arquivo criptografado com as credenciais de usudrios contendo dados de contas
e acesso aos aplicativos instalados no dispositivo, a fim de serem importados em softwares de analise de
dados em nuvem.

Permitir a captura de telas (snapshot) do dispositivo mével diretamente pela ferramenta forense

Permitir a captura de imagens externas e videos a partir de uma camera USB

Permitir que as imagens e telas capturadas sejam classificadas inserindo-se titulo e categoria

Fornecer opgéo de incluir as imagens capturadas aos relatérios de extracao automaticamente

Suportar a decriptagcéo de arquivos padréo crypt12 e anteriores para o Whatsapp

Ter a capacidade adicional de extrair dados de aplicagdes realizando o downgrade de suas versdes a
versdes anteriores, extrair os dados e retornar as aplicagdes a sua vers&o original quando necessario

Suportar a importag&o de arquivos com extenso plist para acesso a dispositivos iOS bloqueados.

Possuir aplicativo de suporte a identificagdo de dispositivos moéweis acessivel pelas plataformas Android e
i0OS

Identificar as marcas e modelos dos dispositivos méweis através da digitacado do seu IMEI/TAC no
respectivo campo de identificagdo na plataforma

Fornecer atualizagdes mensais da base de dados de dispositivos suportados e/ou atualizagdes de
versOes/releases da plataforma

Permitir a tradugdo automatica de informagdes de geoposicionamento em enderegos

Permitir a exportagao de coordenadas de latitude e longitude em enderegos para plataforma de mapas
off-line

Permitir a importagao de bases externas de BSSID como forma de melhorar a precisdo do tratamento de
informagdes de Geoposicionamento, inclusive de forma off-line

Permitir a busca manual em espagos de memdria ndo alocadas (Data Caning) incluindo imagens e
dados de geoposicionamento



1.43

1.44

1.45

1.46

1.47

1.48

1.49

1.50

1.51

1.52

1.53

1.54

1.55

1.56

1.57

1.58

Indicar através de um icone quais informagdes foram obtidas através da busca de espagos ndo alocados
(Data Carving)

Permitir controle de acesso por usuario

Permitir a integragdo com a plataforma Microsoft Active Directory

Permitir aos administradores do sistema criar perfis de usuarios e atribuir permissdes de extragédo de
dados de acordo com procedimentos pré-definidos operacionais padronizados (POPs) ou de outras
politicas internas

Permitir aos administradores do sistema que possam estabelecer diferentes perfis de utilizagao de
usuario, baseado em suas tarefas diarias e ou fungdes atribuidas a eles.

Permitir a criagéo de listas de observacdo para buscas avangadas de dados comuns as diversas
extragbes que estdo sendo analisadas.

Ter a capacidade de exportar mensagens MMS e SMS para o formato EML

Ter a capacidade de realizar a geragéo de relatérios com o monitoramento cronolégico de eventos nos
seguintes formatos: HTML, XML e Microsoft Excel, Microsoft Word e PDF, no minimo

Permitir a pesquisa avangada de segmentos de informagdo, baseada em texto liwe, de acordo com
parametros especificos;

Permitir a visualizagcao de banco de dados em SQL

Permitir a visualizagao de informacéo hexadecimal (HEX), para a pesquisa avangada

Permitir a programacgé&o de “scripts”;

Permitir a identificagéo instantanea do ndmero do servigo méwel celular;

Fornecer atualizagdes mensais de software constantes para garantir a compatibilidade com novos
aparelhos no mercado, melhorias de software, novos releases e adicdo de novas caracteristicas.

Oferecer protegdo dos dados contra alteragdes nédo autorizadas (garantia de integridade dos dados
armazenados), empregando algoritmos de impresséo digital (“hash”) MD5 e SHA256

Permitir que se valide as informagdes extraidas através da verificagdo do caminho original (path) de
armazenamento do arquivo na memoaria do dispositivo mével, a fim de comprovar a autenticidade da
informagao, certificando-se assim de que a informagdo ou evidéncia nao foi adicionada



1.59

1.60

1.61

1.62

1.63

1.64

1.65

1.66

1.67

1.68

1.69

1.70

1.71

1.72

1.73

1.74

Ter uma ferramenta de validagdo de dados interna, onde se possa ver a origem dos dados em formato
hexadecimal, a fim de validar a autenticidade das evidéncias e arquivos encontrados

Ter a compatibilidade e capacidade de realizar extragées pelo menos 22.000 perfis de dispositivos méweis

Ter a capacidade de realizar extragao fisica e de sistemas de arquivos em pelo menos 10.000 perfis de
dispositivos méweis.

Ter a capacidade de desabilitar/extrair/ignorar (bypass) senhas de pelo menos 6.500 perfis de
dispositivos méweis.

Ter a capacidade de detectar multiplos usuarios em dispositivos Android, e extrair as respectivas
informagdes destes perfis

Permitir a extragdo de dados de dispositivos drones

Fornecer compatibilidade e possibilidade de extragdes fisicas para dispositivos Android dotados com o
chipset apq8084

Fornecer compatibilidade e possibilidade de extragdes de trip log, contatos, registro de chamadas e
localizagdes para dispositivos tomtom, incluindo os seguintes recentes dispositivos tomtom: go 1000
point trading, 4cq01 go 2505 mm, 4ct50, 4cr52 go live 1015 e 4cs03 go 2405

Fornecer compatibilidade e possibilidade de extragdes fisicas e légicas aos telefones galaxy samsung
s6, s6 edge e note

Fornecer compatibilidade e possibilidade de extracdes ldgicas aos telefones galaxy samsung s7 e s7
edge

Fornecer compatibilidade e possibilidade de extracdes légicas e légicas avangadas para iphones 5, 5c,
5s, se, 6, 6s, 6s plus, 7, 7 plus com iOS 10

Fornecer compatibilidade e possibilidade de extragdes logicas e de sistema de arquivos nos telefones LG
g5

Fornecer compatibilidade e possibilidade de extragdes logicas e légicas avangadas para iphone 7 e
iphone 7 plus, com iOS 10.

Fornecer compatibilidade e possibilidade de extragdes fisicas ignorando bloqueio de usuario e
decodificagédo para mais de 15 dispositivos Huawei ( hisilicon )

Fornecer compatibilidade e possibilidade de extragdes fisicas ignorando bloqueio de usuario e
decodificagéo para 03 dispositivos Nokia 105(modelos rm-1133, rm-1134 e rm-1135)

Fornecer através de seu médulo de andlise e decodificagdo de dados, compatibilidade e suporte em pelo
menos 1.100 aplicativos e suas versdes, aos quais incluem-se os listados abaixo



Pokemon Go

Baidu Browser

Baidu Maps

Black List (Android)

Booking.com

Cyber Dust

Don’t touch this — para I0S

Desk notes para Android

Dolphin Browser

eBuddy XMS

Endomondo

Expedia

Firefox para IOS

Flipboard para Android

Glide

Google Docs

Google Photos

HereMaps

Hide my Text para Android



Hide SMS

Hot or Not

Kakao Story

Kakao Talk

Mappy — para Android

Meet24

MeetMe

Nike+Running

MeowChat

Mercury Browser

Message Lock

Momo

Numbuz

One Note

Puffin Web Browser

QQ Browser

Remember the Milk

Scruff

SpringPad FlipNote



e SKOUT

e Skype

® SnapChat

e Swarm

e Swiftkey VPN

o TextMe

® Telegram

o TunnelBear VPN

e Tiger Text

® Tiger Text - Decriptagcéo

® Vine

e \/oxer

® Yahoo search

® Yandex Maps

o \Whatsapp

o WeChat

o WeChat — Decriptagao

o Wickr

1.75 Ter a capacidade de \isualizar os registros decodificados para cada aplicativo para auxiliar no
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monitoramento do progresso de decodificacdo dos aplicativos.

Ter capacidade extrair e decodificar dados de backup de dispositivos iOS armazenados localmente em
PCs, que tenham sido realizados através da ferramenta Apple iTunes .

Ter capacidade extrair e decodificar dados de backup de dispositivos iOS armazenados remotamente em
nuvem, realizados através da ferramenta plataforma icloud, trabalhando em conjunto com o médulo de
nuvem.

Ter capacidade de executar extragdes logicas e de sistemas de arquivos com excecgéo de dados de
aplicativos para dispositivos rodando Android os7 Nougat.

Ter capacidade de executar extragdes fisicas incluindo de dados de aplicativos para diversos dispositivos
rodando Android os7 Nougat.

Ter capacidade de identificar o proprietario do dispositivo em conversagdes (chats)

Ter capacidade de mesclar diferentes extragdes (podendo ser elas lo6gicas, sistemas de arquivos e
fisicas) em um mesmo projeto

Permitir renomear os projetos e as extragdes pertencentes a este projeto

Permitir configurar o médulo de analise e decodificagéo de informagdes para um fuso horario UTC+0 a fim
de facilitar a analise de tempo resultante de varias extragdes em um mesmo projeto.

Permitir configurar o médulo de andlise e decodificagéo de informagdes para que ajuste os registros de
tempo das informagdes extraidas do dispositivo méwvel para o fuso horario original do dispositivo

Ter capacidade de desduplicag&o de registros, que é a eliminagéo de registros duplicados

Ter capacidade de realizar a desduplicagdo de registros iguais provenientes de extragdes diferentes do
mesmo dispositivo, quando combinadas em um mesmo projeto

Indicar em sua interface quais foram os registros desduplicados e a quais respectivas extragdes
pertencem cada registro desduplicado.

Permitir a exportagao dos relatérios de analise e decodificagédo para os seguintes formatos

PDF

Word

Excel

HTML

ODS — Open Document Spreadsheet

XML
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Possuir a capacidade de exportagdo dos relatérios de andlise e decodificagdo além dos formatos acima,
em um formato digital proprietario, para que os destinatarios que receberao o relatério possam realizar
novas analises, buscas, pesquisas através do modulo de leitura “run-time”.

Oferecer suporte os seguintes dispositivos:

[l Apple: iPhone, iPad, iPod Touch em todas as suas versdes

[1  Google Nexus, em todas as versoes;

[l HTC: Accord, Serie Desire, Dream, Droid, Evo, Incredible, Mozart, One X+, Rezound, Rio, Sapphire,
Sensation, Titan, Touch Diamond, Touch Pro, Touch Dual, Windows Phone 8X;

[1 LG: Series LX, ME, MG, PM, Optimus, Intuition;

[1  Motorola: Series A, C, E, K, L, MB, Q, V, XT, Z, Atrix, Droid, Photon, RAZR em todas as \ersdes,
Tablet Xoom;

[J  Nokia: Series 2000, 3000, 5000, 6000, 7000, C, E, Xe Lumia;

[ Research in Motion (RIM): Blackberry Series 6000, 7000, 8000, 9000, e Torch;

[1  Samsung: Series GT, SCH, SGH, SHV, SPH (Galaxy, Galaxy Tab, Galaxy Note e Omnia);

[1  Sony: Series W e Xperia, Xperia Tablet

Poder realizar extragdes fisicas para pelo menos 100 dispositivos Android, diretamente do dispositivo
movel para qualquer dispositivo de armazenamento USB ou cartdo SD.

Suportar extragao logica avangada para dispositivos Apple rodando iOS 10.2 ou superiores.

Suportar o aplicativo Uber para dispositivos Android e iOS

Oferecer ferramentas de acesso e andlise a base de dados Sqlite, através de Wizard grafico para busca
de dados de aplicativos ndo suportados

Suportar a leitura e andlise de modos diferenciados de bancos de dados.



1.96 A plataforma devera permitir a identificagdo automatica de arquivos de midia baseado em bases de dados
de “hash” carregadas pelo usuario

2. Caracteristicas da Solugido — Hardware

O hardware da plataforma de extrag&o, decodificagéo e andlise de dados de telefones celulares e dispositivos moéweis
deve possuir no minimo as seguintes caracteristicas.

2.1 Kit completo com Maleta de polipropileno resistente

2.2 Equipamento de extragédo de dados para analises forense:

Peso maximo de até 2 kg

Sistema Operacional Windows 10 Customizado.

Display tatil de 77 Multiponto — Resolugédo 1024x600

Processador Intel Quadcore

8GB de Memodria

128GB de Armazenamento interno SSD

Bateria Destacavel que possibilite substituic&o.

Interfaces: Bluetooth dual Mode 3.0/4.0, Wi-Fi 1T1R b\g\n\ac (~350Mbps),

RJ-45 (Ethernet 10/100/1000), 4 x USB 3.1

Leitor de Cartdées SD, SDHC, SDXC, MMC

Leitor de cartées SIM, Micro SIM e Nano SIM

Saida de Video

Alto-falantes Estéreo

Microfone Embutido

Trava Kensington



2.3

Conjunto de acessoérios.

Bolsa de Nylon;

Escova de limpeza para conectores de telefone;

Unidade Flash USB - 8 GB;

Cabo comunicagéo entre o equipamento forense e o computador;

Fonte de alimentag&o Biwolt, com 50W de consumo ou bateria de litio;

3 cartdes de clonagem de ID SIM;

3 cartdes de clonagem de ID Micro SIM;

3 cartdes de clonagem de ID Nano SIM;

Conjunto de cabos, conexdes e adaptadores, com organizador, para a extragdo de dados dos dispositivos.

Cabos de alimentacéo para recarga da bateria dos aparelhos durante as auditorias nos dispositivos;

Aparelho para clonagem de chip SIM e Micro SIM;

Adaptador de Micro SIM e Nano SIM

Adaptador para carro (alimentagao);

Manual do usudrio, em inglés ou portugués

2.4

2.41
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2.41.2

2.5

2.51

2.5.2
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2.6

2.6.1

Caracteristicas da Solugao — Software
Médulo de Decodificagéo e Analise:
Deve rodar em computadores com processadores padrao Intel 1.6Mhz ou superior

Deve rodar em S.O Windows versdes: Windows 7, Windows 8 e Windows 10 64 bits

Licenciamento

A modalidade de licenciamento da plataforma de extragéo, decodificagéo e analise de dados de telefones
celulares e dispositivos moveis deve ser fornecido nos termos de “Licenga Perpétua”

A licenga apds sua aquisicao é de propriedade permanente da contratante, devendo permanecer
funcional perpetuamente, sem data marcada para sua expiragéo.

O direito de receber atualizagdes e corregdes da plataforma fica condicionada a vigéncia de um contrato
de manutengao e suporte.

No caso das unidades que receberem o trade-in para o UFED 4PC, as licengas para o médulo de

extragéo e para o Physical Analyzer devem ser fornecidas em “dongles” distintos, permitindo a utilizacao
simultanea dos referidos médulos em computadores distintos.

Manutengdo e Suporte

A solucéo deve ser fornecida acompanhada de manuteng&o e suporte por um periodo de 36 meses. Caso
0s equipamentos em questdo ainda tenham licenca valida quando da contratacdo, o periodo de 36 meses



2.6.2

2.6.3

2.6.4

deve ser somado ao tempo restante na licenga atual valida.

A vigéncia do contrato de manutengdo e suporte deve dar a contratante direito a receber novas versdes
do software, novas atualizagdes de releases, novas corregdes de software através de correio eletrénico

contendo link para baixa-las.

Além das atualizagbes de software, a manutengdo deve dar a contratada o direito de receber novos
acessorios necessarios ao funcionamento das novas versdes, tais como cabos de conexo.

O Suporte Técnico ao produto dever ser fornecida a contratada por modalidade suporte remoto provido
pela empresa contratada através de seus engenheiros de suporte, na modalidade de operagao 8 x 5

através dos seguintes canais

[l Correio Eletronico em idioma Portugués-Brasileiro

[l Consultas a base de conhecimentos do fabricante mediante cadastro

[l Consultas aos féruns de usuarios no website do fabricante

[1  Consultas a canais de video oficiais do fabricante na internet.

[l Chamadas telefonicas gratuitas, com atendimento em Portugués-Brasileiro.

[1  Website Corporativo do fabricante

ANEXO Il — Locais de entrega e quantidades

UF Unidade Responsaveis Endereco Item 1 Item 2 Item 2
(Touch) (4PC)
AC SETEC/AC Roberto Feres Superintendéncia da Policia Federal no AC
Giulliano Togni Setor Técnico-Cientifico
setec.srac@dpf.gov.br
Tel: 68 3212 1235 BR 364, n° 3501 0 1 0
Fax: 68 3212 1266 Portal da Amazonia
Rio Branco - AC
69915-630
AL SETEC/AL Guilherme Oliveira Cardoso Superintendéncia da Policia Federal em AL
Dario Alves Lima Junior Setor Técnico-Cientifico
setec.sral@dpf.gov.br
Tel: (82)3216-6860 Av. Walter Ananias, s/n 0 1 0
Jaragua
Maceié - AL
57025-080
AM SETEC/AM Alex Sandro Santana Gongalves Superintendéncia da Policia Federal no AM
Emerson Miranda Fonseca Setor Técnico-Cientifico
setec.sram@dpf.gov.br
Tel: (92) 3655-1531 / 3655-1511 Avenida Domingos Jorge Velho, n° 40, 1 1 1
Fax: (92) 3655-1531 2° andar, sala B-200
Dom Pedro
Manaus - AM
69042-470
AP SETEC/AP Paulo Renato da Costa Pereira Superintendéncia da Policia Federal no AP

Raimundo Nonato Alves Carneiro
setec.srap@dpf.qov.br

Setor Técnico-Cientifico




Tel: (96) 3213-7520
Fax: (96) 3213-7590

Entroncamento da BR 201 com a rodovia norte
Sul S/IN

Infraero

Macapa - AP

68908-910

BA SETEC/BA Maria Helena Carvalho Duran Superintendéncia da Policia Federal na BA
Iracema Gongalves de Alencar Setor Técnico-Cientifico
setec.srba@dpf.gov.br
Tel: (71)3319-6032 Av. Eng. Oscar Pontes, 339
Fax: (71)3319-6031 Agua de Meninos

Salvador - BA
40460-130

BA UTEC/JZO Edson Jorge Pacheco Delegacia da Policia Federal em Juazeiro
Raphael Silva Mendes de Almeida Unidade Técnico-Cientifica
dpf.utec.jzoba@dpf.gov.br
Tel: 07436149101 Rua Amazonas, n° 99
Fax: 07436112844 Santo Antonio

Juazeiro - BA
48903-240

CE SETEC/CE José Helano Matos Nogueira Superintendéncia da Policia Federal no CE
Jodo Bosco Carvalho de Almeida Setor Técnico-Cientifico
setec.srce@dpf.gov.br
Tel: (85) 3392-4960 Rua Laudelino Coelho, 55
Fax: (85) 3392-4873 Bairro de Fatima

Fortaleza - CE
60415-900

CE UTEC/JNE Georger Rommel Ferreira de Aratjo | Delegacia da Policia Federal em Juazeiro do
Carlos Augusto Alves Norte
dpf.utec.jne.srce@dpf.gov.br Unidade Técnico-Cientifica
Tel: (88) 3311-3230

Rua Interventor Francisco Erivano Cruz, 50
Centro

Juazeiro do Norte - CE

63010-905

DF SEPINF Luciano Lima Kuppens Instituto Nacional de Criminalistica
Bruno Werneck Pinto Hoelz
sepinf.inc@dpf.gov.br Senvigo de Pericias em Informatica
Tel: (61) 2024-9813 SPO lote 07 - Edificio INC - Sala A208
Fax: (61) 2024-9358 Setores Complementares

Brasilia - DF
70610-902

DF SETEC/DF Idemilson Donizete Mariano do Superintendéncia da Policia Federal no DF
Prado Setor Técnico-Cientifico
Eduardo Monteiro de Queiroz
setec.srdf@dpf.gov.br Quadra 07, Lote 23
Tel: (61) 2024-7602 Setor Policial Sul
Fax: (61) 3346-7780 Brasilia - DF

70610-902

ES SETEC/ES Bruno Teixeira Dantas Superintendéncia da Policia Federal no ES
Regina Lengruber da Silva Setor Técnico-Cientifico
setec.sres@dpf.gov.br
Tel: (27)3041-8288 Av. Vale do Rio Doce, 01
Fax: (27)3041-8090 Sé&o Torquato

Vila Velha - ES
29114-105
GO SETEC/GO Henrique Mendonga Oliveira de Superintendéncia da Policia Federal em GO

Queiroz
Helder Marques Vieira da Silva
setec.srgo@dpf.gov.br

Setor Técnico-Cientifico

Av. Edmundo Pinheiro de Abreu, 826




Tel: (62)3240-9644
Fax: (62)3240-9650

Setor Bela Vista
Goiania - GO
74823-030

MA SETEC/MA Jodilson Argdlo da Silva Superintendéncia da Policia Federal no MA
Gerson Vasconcelos Malagueta Setor Técnico-Cientifico
setec.srma@dpf.gov.br
Tel: (98) 3131-5106 Av. Daniel de La Touche, 4000

Cohama
Sao Luis - MA
65074-115

MG SETEC/MG Amilton Soares Junior Superintendéncia da Policia Federal em MG
Guilherme Cadinelli dos Santos Setor Técnico-Cientifico
setec.srmg@dpf.gov.br
Tel: (31) 3330-5262 Rua Nascimento Gurgel n° 30
Fax: (31) 3330-5262 Gutierrez

Belo Horizonte - MG
30441-170

MG UTEC/JFA Roberto Wagner de Azevedo Delegacia da Policia Federal em Juiz de Fora
Sant'Ana Unidade Técnico-Cientifica
André da Silva Mussoi
dpf.utec.jfa.srmg@dpf.gov.br Rua Benjamin Guimaraes, 45
Tel: (32) 3228-9047 Democrata

Juiz de Fora - MG
36035-200

MG UTEC/UDI Mario Henrique Palis Santana Delegacia da Policia Federal em Uberlandia
Jorge Eduardo de Sousa Aguiar Unidade Técnico-Cientifica
dpf.utec.udi.srmg@dpf.gov.br .

Tel: (34) 3230-2061 Av. Jodo Naves de Avila, 5800
Fax: (34) 3230-2056 Pampulha

Uberlandia - MG

38408-680

MS SETEC/MS Everaldo Gomes Parangaba Superintendéncia da Policia Federal no MS
Marcelo Abdalla dos Reis Setor Técnico-Cientifico
setec.srms@dpf.gov.br
Tel: (67)3368-1171 Rua Fernando Luiz Fernandes, 322
Fax: (67)3368-1174 Vila Sobrinho

Campo Grande - MS
79110-901

MS UTEC/DRS Heitor Luis Fernandes Delegacia da Policia Federal em Dourados
Leticia Ribeiro Gongalves Rodrigues | Unidade Técnico-Cientifica
dpf.utec.drs.srms@dpf.gov.br
Tel: (67)3420-1738 Rua Aziz Rasselen, 360

Vila Popular
Dourados - MS
79822-059

MT SETEC/MT Sérgio Rodrigues Silva Superintendéncia da Policia Federal no MT
José Roberto Riston Setor Técnico-Cientifico
setec.srmt@dpf.gov.br
Tel: (65)3927-9191 Av. Historiador Rubens de Mendonga, 1205, 4°

andar
Aravés
Cuiaba - MT
78008-902
MT UTEC/ROO Flavio Considera El-Kareh Delegacia da Policia Federal em Rondondpolis

Fébio Macedo
dpf.utec.roomt@dpf.gov.br
Tel: (66) 34396207

Unidade Técnico-Cientifica

Rua Sete de Setembro, 558
Vila Birigui
Rondonépolis - MT




78705-010

MT UTEC/SIC Wladimir Herminio de Almeida Delegacia da Policia Federal em Sinop
Sandro Sponchiado Unidade Técnico-Cientifica
dpf.utec.sic.srmt@dpf.gov.br
Tel: 66.3511.8220 Avenidas das Figueiras, n° 1115
Fax: 66.3511.8220 Centro

Sinop - MT
78550-270

PA SETEC/PA Stoessel Farah Sadalla Neto Superintendéncia da Policia Federal no PA
Jesus Antonio Velho Setor Técnico-Cientifico
setec.srpa@dpf.gov.br
Tel: 91-32149000 Pass. Pires Franco, 93

Souza
Belém - PA
66613-060

PA UTEC/SNM Gustavo Caminoto Geiser Delegacia da Policia Federal em Santarém
Marcos David Gusmao Gomes Unidade Técnico-Cientifica
dpf.utec.snmpa@dpf.gov.br
Tel: (93) 3523-2952 Av. Presidente Vargas 4343, casa 11,

Conjunto Jardim Liberdade
Liberdade

Santarém - PA

68040-310

PB SETEC/PB José Arthur de Vasconcelos Neto Superintendéncia da Policia Federal na PB
Eduardo Aparecido Toledo Setor Técnico-Cientifico
setec.srpb@dpf.gov.br
Tel: (83) 3269-9453 Rodovia BR-230, km 07,

Rua Luiza Annita Mello Di Lascio
Ponta de Campina

Cabedelo - PB

58310-000

PE SETEC/PE Ricardo Saldanha Honorato Superintendéncia da Policia Federal em PE
Carlos Fellipe Guerra Corréa de Setor Técnico-Cientifico
Oliveira
setec.srpe@dpf.gov.br Avenida Cais do Apolo, 321, 3o andar
Tel: (81)2137-4070 Recife Antigo
Fax: (81)2137-4072 Recife - PE

50030-230

Pl SETEC/PI Ramysés de Macedo Rodrigues Superintendéncia da Policia Federal no Pl
Roberto Leopoldo Nogueira Setor Técnico-Cientifico
Brilhante
setec.srpi@dpf.gov.br Avenida Maranhao, 1022
Tel: (86) 2106-4960 Centro
Fax: (86) 2106-4918 Teresina - Pl

64000-010

PR NUTEC/FIG Giovani Vilnei Rotta Delegacia da Policia Federal em Foz do Iguagu
Jonathan Luiz Wohlke Nucleo Técnico-Cientifico
dpfnutec.figsrpr@dpf.gov.br
Tel: (45) 3576-5518 Av. Parana, 3471

Jardim Polo Centro
Foz do Iguagu - PR
85863-720
PR SETEC/PR Fabio Augusto da Silva Salvador Superintendéncia da Policia Federal no PR

Luiz Spricigo Junior
setec.srpr@dpf.gov.br
Tel: (41) 3251-7601
Fax: (41) 3251-7610

Setor Técnico-Cientifico

Rua Professora Sandalia Monzon, 210
Santa Candida

Curitiba - PR

82640-040




PR UTEC/GRA Paulo Roberto Rocha Vitorino Delegacia da Policia Federal em Guaira
Andre Rodrigues Lima Unidade Técnico-Cientifica
dpf.utc.gra.srpr@dpf.gov.br
Tel: (44) 3642-9105 Praga Castelo Branco, 200

Centro
Guaira - PR
85980-000

PR UTEC/LDA Eduardo Neris Marques Delegacia da Policia Federal em Londrina
Gilcezar Baggio Unidade Técnico-Cientifica
dpf.nutec.lda.srpr@dpf.gov.br
Tel: (43) 32947264 Rua Tiete, 1450
Fax: (43) 32947277 Vila Nova

Londrina - PR
86025-230

RJ SETEC/RJ Paulo Roberto Noronha da Silva Superintendéncia da Policia Federal no RJ
Junior Setor Técnico-Cientifico
Bruno Rebougas Dalston
setec.srj@dpf.gov.br Av. Rodrigues Alves, 1 - 2° andar
Tel: (21) 2203-4270 Centro
Fax: (21) 2203-4270 Rio de Janeiro - RJ

20081-250

RN SETEC/RN Flavio Leite Rodrigues Superintendéncia da Policia Federal no RN
Emerson Kennedy Ribeiro de Setor Técnico-Cientifico
Andrade
setec.srrm@dpf.gov.br Rua Dr. Lauro Pinto, 155
Tel: (84)3204-5575 Lagoa Nova
Fax: (84)3204-5568 Natal - RN

59064-165

RO SETEC/RO Tito Dias Junior Superintendéncia da Policia Federal em RO
Gleidston Pains Pamplona Setor Técnico-Cientifico
setec.srro@dpf.gov.br
Tel: (69) 3216-6246 Av. Lauro Sodré, 2905
Fax: (69) 3216-6232 Tanques

Porto Velho - RO
76802-449

RO UTEC/VLA Jodo Claudio Nabas Delegacia da Policia Federal em Vilhena
Marcus Holanda Barbosa Pereira Unidade Técnico-Cientifica
dpf.utec.va.srro@dpf.gov.br
Tel: (69)33161620 Av. 15 de Novembro, 3.485
Fax: (69)33161600 Centro

Vilhena - RO
76980-000

RR SETEC/RR Renato Cavalcante Filho Superintendéncia da Policia Federal em RR
Jorge Cley de Oliveira Rosa Setor Técnico-Cientifico
setec.srrr@dpf.gov.br
Tel: (95) 3621-1534 Avenida Brasil, 551

13 de setembro
Boa Vista - RR
69308-050

RS SETEC/RS Leandro Luiz Pozzebon Superintendéncia da Policia Federal no RS
Bernardo Balinhas Chiodelli Setor Técnico-Cientifico
setec.srrs@dpf.gov.br
Tel: (51) 3235-9066 Av. Ipiranga, 1365 - 8° andar
Fax: (51) 3235-9065 Azenha

Porto Alegre - RS
90160-093
RS UTEC/PFO Ricardo Comunello Delegacia da Policia Federal em Passo Fundo

Joel dos Santos

Unidade Técnico-Cientifica




dpf.utec.pfo.srrs @dpf.gov.br
Tel: (54) 3318-9080
Fax: VolP 5400-9080

Awvenida Sete de Setembro, 10
Centro

Passo Fundo - RS

99010-120

RS UTEC/PTS Ivanhoé Lobato Rocha Delegacia da Policia Federal em Pelotas
Rodrigo da Silva Muceneeki Unidade Técnico-Cientifica
utec.pts.rs@dpf.gov.br
Tel: (53) 3309-9080 Av. Duque de Caxias, 1049

Fragata
Pelotas - RS
96030-003

RS UTEC/SMA Alexandre Luiz Rodrigues Zarth Delegacia da Policia Federal em Santa Maria
Marcos Roberto Feuerharmel Unidade Técnico-Cientifica
utec.sma.rs@dpf.gov.br
Tel: (55) 3286-2791 Rua dos Andradas, 138
Fax: (55) 3223-1891 Passo da Areia

Santa Maria - RS
97020-040

SC SETEC/SC Alexanders Tadeu das Neves Superintendéncia da Policia Federal em SC
Belarmino Setor Técnico-Cientifico
Edna Aparecida Silveira
setec.srsc@dpf.gov.br Rua Paschoal Apéstolo Pitsica, 4744
Tel: 48 32816510 Agronémica
Fax: 48 32816508 Florianépolis - SC

88025-255

SE SETEC/SE Fernando Fernandes de Lima Superintendéncia da Policia Federal em SE
Alex Souza Sardinha Setor Técnico-Cientifico
setec.srse@dpf.gov.br
Tel: (79) 3234-8574 Av. Augusto Franco, 2260
Fax: (79) 3234-8510 Siqueira Campos

Aracaju - SE
49075-100

SP NUTEC/CAS Lorival Campos Moreira Delegacia da Policia Federal em Campinas
Carlos Henrique da Silva Pereira Nucleo Técnico-Cientifico
nutec.cas.sp@dpf.gov.br )

Tel: (19)3345-2281 Rua Doutor Antonio Alvares Lobo, 620
Fax: (19)3345-2203 Botafogo

Campinas - SP

13020-110

SP NUTEC/STS Priscila Dias Sily Delegacia da Policia Federal em Santos
Rodrigo Gongalves Teixeira Nucleo Técnico-Cientifico
nutec.sts.sp@dpf.gov.br
Tel: (13)3213-1819 Rua Riachuelo, 27 - 1° andar

Centro
Santos - SP
11010-021

SP SETEC/SP Luiz Vanderlei Marasca Superintendéncia da Policia Federal em SP
Marcio Rodrigo de Freitas Carneiro Setor Técnico-Cientifico
setec.srsp@dpf.gov.br
Tel: 3538-6087/6096 Rua Hugo D'Antola n° 95 - 10° andar
Fax: 3538-6089 Lapa de Baixo

Séo Paulo - SP
05038-090
SP UTEC/ARU Mario Sergio Gomes de Faria Delegacia da Policia Federal em Aragatuba

Eustaquio Veras de Oliveira
dpf.utec.aru.srsp@dpf.gov.br
Tel: (18) 3117-2300 /31172325

Unidade Técnico-Cientifica

Av Brasilia, 2212
Jardim Nova York




Aragatuba - SP
16018-000

SP UTEC/MII Antonio José dos Santos Brandéo Delegacia da Policia Federal em Marilia
Lucas Barros de Andrade Unidade Técnico-Cientifica
dpf.utec.mii@dpf.gov.br
Tel: (14) 3303-3033 Av. Jéquei Clube n° 87 0 0 1
Fax: (14) 3413-3992 Joquei Clube
Marilia - SP
17521-450
SP UTEC/PDE Eurico Hautz Giacon Delegacia da Policia Federal em Presidente
Ricardo Samu Sobrinho Prudente
dpf.utec.pde.srsp@dpf.gov.br Unidade Técnico-Cientifica
Tel: 18 33443066 0 0 1
Fax: 18 33443065 Avenida Luiz Cezario, 380
Jardim Colina
Presidente Prudente - SP
19061-145
SP UTEC/RPO Andrea Nicole Pey Delegacia da Policia Federal em Ribeirao Preto
Ronaldo Moretto Unidade Técnico-Cientifica
dpf.nutec.rpo.srsp@dpf.gov.br
Tel: (016) 3238-5200 Rua Jodo Alves da Silva Junior, 546 1 0 2
Jardim Canada
Ribeirdo Preto - SP
14024-190
SP UTEC/SJK José Augusto Meldnio Filho Delegacia da Policia Federal em Sao José dos
Renato Garrido Leal Martins Campos
utec.sjk.sp@dpf.gov.br Unidade Técnico-Cientifica
Tel: (12) 3202-7130 _ 0 0 1
Fax: Mande escaneado por email! Av. Tivoli, 44
Vila Betania
Séo José dos Campos - SP
12245-481
SP UTEC/SOD Augusto Cesar Nicolosi Bosso Delegacia da Policia Federal em Sorocaba
Ricardo Bernhardt Unidade Técnico-Cientifica
dpf.utec.sod.sp@dpf.gov.br
Tel: (15)3416.5236 Rodovia Raposo Tavares (SP-270), km 103,5 1 0 1
Fax: (15)3416.5281 Jardim Itangua
Sorocaba - SP
18052-775
TO SETEC/TO Cesar Del Nero Santos Superintendéncia da Policia Federal no TO
Paulo Augusto Tatsch Setor Técnico-Cientifico
setec.srto@dpf.gov.br
Tel: (63)3236-5435 Av. Joaquim Teotdnio Segurado, 0 1 0
Fax: (63)3236-5435 Quadra 302 Norte, QI 01, Lote 02 - Palmas/TO
Plano diretor norte
Palmas - TO
77006-332
TOTAL 25 31 54

JEi.! i

assinatura
eletrénica

62§19, do

Documento assinado eletronicamente por ELCIO RICARDO DE CARVALHO, Perito(a) Criminal
Federal, em 28/12/2017, as 14:01, conforme horario oficial de Brasilia, com fundamento no art.

Decreto n? 8.539, de 8 de outubro de 2015.




:'I_ Documento assinado eletronicamente por AMAURY ALAN MARTINS DE SOUZA JUNIOR,
;i'gl.: L‘j Diretor(a), em 28/12/2017, as 14:21, conforme horario oficial de Brasilia, com fundamento no
eletrénica art. 62, § 12, do Decreto n28.539, de 8 de outubro de 2015.
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