SERVIGO PUBLICO FEDERAL

MJ - DEPARTAMENTO DE POLICIA FEDERAL )
COORDENAGCAO-GERAL DE TECNOLOGIA DA INFORMAGAO

ANEXO |

1. QUANTITATIVOS

1.1 Os seguintes servicos compdem a solugao em licitagdo por LOTE UNICO:

Item | Descrigao Quantidade Prazo

1 Renovac&o de licenga de gateway de seguranga WEBSENSE | 01 licenga 12 meses
“Web Filter & Security” para 15.000 usuarios.

2 Servigo de suporte técnico, atualizagio de versao, correcdo de | 01 servigo 12 meses
bugs (segunda a sexta).

3 Banco de 200 (duzentas) horas para implementagdo de melho- | 200 horas 12 meses
rias na solugao de seguranca.

1.2 Ajustificativa da relagdo entre a demanda e a quantidade de servigo a ser contratada, nos termos do art. 15,
§7°, inc. Il, da IN n° 02/08 SLTI — MPOG, consta da Informag&o n°® 1400311/2017-SST/DINF/CGTI/DLOG/PF, parte
integrante dos autos.

REQUISITOS - ESPEFICIAGAO TECNICA

ITEM 1 - Servigo de gateway de seguranga para 15.000 (quinze mil) usudarios. Requisitos obrigatérios da
ferramenta que devem ser mantidos durante a vigéncia contratual:

21 APROPONENTE Deve fornecer uma proposta para licenciamento de uso do software WEBSENSE durante 12

meses na modalidade “Web Filter & Security” para 15.000 (quinze mil) usuérios.

2.2 Aplicar politicas de filtro de contetdo Web combinando categorias de sites, categorias de protocolos, clientes e
horario de acesso.

2.3 Possuir, no minimo, as seguintes categorias de URL’s:

231  Ameagas de seguranga (bot-networks, virus, phishing, spyware, embedded-links, embedded-

iframe, hackers, keyloggers, malwares, proxies publicos, sites comprometidos)

232 Armas
2.3.3  Banners e publicidade
234  Compras

2.3.5 Controle de banda (video, audio, compartilhamento de arquivos, online streaming)

2.3.6  Downloads de softwares
2.3.7  Drogas ou Narcéticos

2.3.8  Educagédo

2.3.9 Esportes

2.3.10 Ferramentas de colaboragao
2.3.11 Noticias

2.3.12 Redes sociais

2313 \Veiculos

2.3.14 Viagens

2.4 Possuir mais de 60 milhdes de URL's em sua base de dados de classificagao.
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2.5 Permitir nova categorizagdo de sites por URL's especificas ou por expressdes regulares, segundo as
necessidade da PF, independente da definicdo do fabricante.

2.6 Possuir a capacidade de detectar trafego de rede n&o-HTTP e bloquear tais protocolos através das politicas
definidas.

2.7 Possuir mais de 100 tipos de protocolos ndo-HTTP em sua base de dados de classificagao.
2.8 Possuir, no minimo, as seguintes categorias de protocolos:

2.8.1  Correio eletronico (POP3, SMTP, IMAP)

2.8.2  Trafego P2P (Kazaa, Morpheus, BitTorrent, eDonkey, Gnutella, Qnext, WinMX, DirectConnect)

2.8.3  Telefonia IP (Skype)

2.8.4 Evitagdo de Proxy (Hopster, GhostSurf, Google Web Accelerator, JAP, RealTunnel, Tor, Your
Freedom)

2.8.5 Ferramentas controle remoto (Citrix, GoToMyPC, LogMeln, pcANYWHERE, Windows Terminal
Services, VNC, WebEx)

2.8.6  Protocolos de streaming de midia (AOL Radio, Google Video, iTunes, JetCast, Liquid Audio,
PeerCast, QuickTime, SHOUTcast, Windows Media)

2.9 Fornecer integragdo com um ou mais servigos de diretdrios de usuarios (Microsoft Active Directory) a fim de
identificar de modo transparente os clientes (usuarios) e aplicar a politica definida individualmente ou por grupo.

2.10 Fornecer compatibilidade com autenticagdo LDAP, Radius € NTLM.

2.11 Nao deve haver limitagdo na aplicagdo de politicas entre diferentes usuarios, caso seja necessario bloquear um
acesso e liberar outro.

2.12 Os acessos bloqueados pela ferramenta devem ser informados ao cliente através de uma pagina especifica,
customizavel.

2.13 No caso dos acessos com periodo definido (cota de tempo), deve exibir mensagem de confirmag&o para a
contagem do tempo de acesso do usuério.

2.14 Deve ser capaz de realizar integracdo nativa com ativos de rede, sendo no minimo os seguintes:

2141  Firewalls (Cisco FWSM Firewall, Cisco ASA, Check Point Firewall-1 NG, CyberGuard, NetScreen/
Junniper, SonicWall, ServGate, 3Com SuperStack Firewall)

2.14.2 Proxies (SunONE Web Proxy Server, Squid Stable 2.5, Websense Content Gateway)

214.3 Sistemas de Cache (Blue Coat ProxySG, Network Appliance NetCache, 3Com Webcache, Cisco
Content Engine, Cisco Network Module, iMimic DataReactor, Inktomi Traffic Server, Stratacache
Flyer)

2.14.4 Roteadores e switches (Cisco Routers, Cisco Catalyst Swicthes)

2.14.5 Possuir console de administragdo Unica para prover gerenciamento das politicas, clientes e
emisséo de relatérios.

2.15 Manter registro para fins de auditoria de cada modificagdo feita por cada Administrador nas politicas e
configuragdes da solugao.

2.16 Registrar os acessos em banco de dados relacional centralizado, com mecanismos de manutengao e de
armazenamento off-line dos periodos antigos.

2.17 Registrar em cada acesso: identificagéo do cliente, data e hora do acesso, url acessada, método HTTP, tamanho
da requisigéo.

2.18 Prover funcionalidade de programacéo periddica de emiss&o de relatérios pré-definidos por email ou pasta de
rede.

2.19 Permitir emissdo de relatérios por categorias acessadas, por usuario, por riscos de seguranga, por faixas de
endereco IP.
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2.20 Permitir exportar os relatorios em diferentes formatos (PDF, XLS, HTML).

2.21 Deve suportar clustering e permitir a criagdo de um endereco IP virtual para garantir altadisponibilidade da
solugéo.

2.22 Possuir a funcionalidade de Proxy Web, suportando os protocolos HTTP, HTTPS e FTP.

2.23 Permitir a configuragdo de portas diferentes das padrdes cada um dos protocolos suportados.

2.24 Deve ser capaz de atuar como um proxy explicito e transparente através do protocolo WCCP.

2.25 Deve criar e hospedar arquivos PAC (Proxy Auto Configuration) e WPAD (Web Proxy Auto Discovery).
2.26 Deve permitir ser um membro de uma hierarquia de cache HTTP e ICP (Internet Cache Protocol).

2.27 Deve suportar o0 armazenamento de conteudo HTTP e FTP em cache.

2.28 Deve possuir mecanismo para decriptagéo do trafego SSL para fins de inspegao do conteido acessado.
2.29 Permitir a configuragdo de categorias ou sites isolados para que o trafego SSL ndo seja decriptografado.

2.30 Permitir a configuracdo de enderecos IP de origem ou range IP de origem ndo tenham seu trafego SSL
inspecionado.

2.31 Permitir 0 uso da console de gerenciamento por usuarios com perfil limitado, sem administracdo e somente
emissao de relatorios.

2.32 Suportar 0 uso de Appliance Websense V. 10.000, servidores virtualizados e servidores dedicados.

2.33 Deve permitir que os servigos sejam instalados em diferentes equipamentos para fins de performance e
escalabilidade, inclusive Deve permitir que certos servigos sejam instalados sobre sistemas operacionais diferentes.

2.34 O uso de servidores distribuidos néo deve gerar custos adicionais de licenciamento. Estando este, vinculado
apenas a quantidade de usuarios suportados.

2.35 Deve suportar conexdes de protocolo SOCKS, permitindo o tunelamento de aplicativos que nédo sejam
compativeis com Proxy.

2.36 Deve suportar o protocolo de comunicagéo IPV6.
ITEM 2 - Suporte técnico 8x5x48

2.37 APROPONENTE deve fornecer uma proposta para contratagdo de suporte técnico especializado oferecido por
telefone, correio eletrénico e acesso remoto via Internet para todos os componentes da solugdo de gateway de
seguranga WEBSENSE.

2.38 O servico de suporte técnico especializado deve estar disponivel de segunda a sexta feira, das 08:00 horas as
18:00 horas, através de uma Central de Atendimento, que disponibilize pelo menos um endereco de correio eletrénico
(e-mail) e um numero de telefone 0800 (ligagdo gratuita) como canal de acionamento para suporte técnico remoto
durante toda a vigéncia do contrato.

2.39 A solugdo de acesso remoto deve ser custeada pela CONTRATADA e prever 0 acesso compartilhado entre o
seu corpo técnico e um representante da PF aos equipamentos da solugdo WEBSENSE.

2.40 Cada ocorréncia aberta na Central de Atendimento da CONTRATADA, deve gerar um nimero de registro e um
e-mail para um endereco interno da CONTRATANTE, contendo informagdes sobre o ticket para o acompanhamento
do chamado.

2.41 O prazo para inicio de atendimento remoto € de 5 (cinco) minutos na fila de espera do atendimento telefénico
ou 1 (uma) hora para resposta via e-mail.
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2.42 A CONTRATADA deve fornecer uma pagina WEB que permita @ CONTRATANTE acompanhar o status dos
chamados abertos e emitir relatério de chamados por data de abertura, contendo ao menos as informagdes de data
de fechamento, assunto e status para cada registro

2.43 As atividades envolvidas nos acionamentos de suporte técnico devem compreender:

2,431

2.43.2

2433

2434

Suporte corretivo — corre¢do de bugs e/ou falhas e quaisquer atividades que tenham por finalidade
restabelecer o normal funcionamento da solugao.

Suporte preventivo — atualizagdo dos softwares, por meio de patches; alerta e corre¢do de
possiveis incompatibilidades detectadas; recomendagéo de configuragdes consoante as melhores
préaticas do produto.

Esclarecimento de duvidas — questionamentos de natureza técnica relativos a solugao e ao seu
ambiente de operagdo, bem como sobre a instalagdo, configuragdo, manutengdo e
operacionalizagdo da solugéo, e a instalag8o, desinstalagéo e atualizacéo de software.

Avaliagdo de desempenho — andlise de situagbes em que o servico esteja disponivel, mas a
experiéncia do usuario ndo seja satisfatéria. Auxilio na identificagdo de pontos de limite do
desempenho da ferramenta perante todos ou parte dos clientes, proposigao de ajustes, bem como
emissao de parecer técnico.

2.44 Durante a vigéncia do contrato, as novas versdes e os “releases” dos softwares deveréo ser disponibilizados
pela CONTRATADA e instalados sem quaisquer énus para a PF.

2.45 Mensalmente, devera ser realizada ao menos uma sessao remota com objetivo de realizar verificagdo em todos
os componentes da solugdo de segurangca WEBSENSE, sob o aspecto de identificagdo de eventuais alertas, aplicagao
de pequenas corregdes e avaliagdo de conformidade com a politica de seguranga.

ITEM 3 - Banco de horas para implementacao de melhorias

2.46 A proponente deve fornecer uma proposta para contratacéo de um banco de até 200 horas para utilizago sob
demanda, com o valor medido por hora, durante a vigéncia do contrato.

2.47 O quantitativo de horas acima especificado é estimativo e ndo implica obrigagdo de utilizagdo. O pagamento
somente sera realizado contra as horas efetivamente utilizadas.

2.48 Apenas o periodo em que o técnico estiver presente no local solicitado pela Policia Federal podera ser
contabilizado do banco de horas.

2.49 As seguintes atividades podem ser solicitadas para a CONTRATADA:

2.49.1
2.49.2
2.49.3
2494
2.49.5
2.49.6
2.49.7
2.49.8
2.49.9

Manutencg&o evolutiva para integragéo de solugdes.

Apoio nas defini¢des do produto para composi¢do de solugdes.

Suporte no desenvolvimento de solugdes que utilizem o produto.

Avaliagbes, diagnosticos e proposi¢des de solu¢des de melhoria.

Geragao de relatdrios de vistoria e analise.

Implementacdes adicionais.

Alteracdo da configuragao nos equipamentos.

Workshops de conscientizagdo de usuarios e administradores da ferramenta.
Outras atividades relacionadas com a solug&o entregue.

2.50 O pagamento das horas utilizadas sera realizado mensalmente, mediante discriminagdo no documento de
cobranga do total das horas efetivamente utilizadas no més de referéncia.

2.51 O pagamento das horas utilizadas sera realizado mensalmente, mediante discriminagdo no documento de
cobranga do total das horas efetivamente utilizadas no més de referéncia.

2.52 A utilizagdo das horas deve ser formalizada pela CONTRATANTE através de e-mail ou em formato a ser

acordado.
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2.53 Ao final de cada atendimento do banco de horas, devera ser preenchido pela CONTRATADA um relatério técnico
descrevendo as atividades realizadas, data e hora do inicio e término do atendimento, assinatura do representante da
CONTRATANTE e pelo representante da CONTRATADA durante o atendimento.

2.54 O local da prestagéo do banco de horas podera ser qualquer uma das unidades na Policia Federal no territério

nacional, conforme indicagdo da CONTRATANTE.

TRANSFERENCIA DE TECNOLOGIA

3.1 A presente contratagdo visa manter a continuidade de servigos atualmente prestados, portanto, ndo ha

necessidade de transferéncia de tecnologia.

NIVEIS DE SERVIGO E PENALIZAGOES

4.1 ACONTRATADA deveréa atender aos Niveis de Servigos apresentados na tabela a seguir., com prazos definidos

segundo a severidade do chamado/solicitag&o:

Prazo maximo

Prazo maximo

Prazo maximo

3 - Média/Baixa

Exemplo:

- A conexdo com a Internet de uma aplicagéo
especifica ndo esta funcionando adequada-
mente.

realizada ses-
s8o remota
para solucionar
0 problema.

Severidade Descrigao para resposta para restaura- para solugao
inicial ¢ao do servigo definitiva
Indisponibilidade do produto ou componente es-
sencial para o funcionamento da solugao de se-
guranga.
O item afetado impacta na aplicagéo das politi- ] .
cas ou na disponibilidade do acesso & Internet. | Em até 15 mi-
. nutos deve ser
|- Alta Exemplos: realizada ses- | Até 8 (oito)ho- | Até 6 (seis)
- Servidor esta ativo, mas componente de filtra- | S80 remota ras. dias.
gem nao esta funcionando. para solucionar
0 problema.
- Servidor esta ativo, mas componente de identi-
ficagdo dos usuarios esta inativo.
- A solugao afeta operagdes relacionadas ao ne-
gbcio da Policia Federal.
Grande restri¢do de funcionalidade da solugéo
de seguranga.
Exemplos: Em até 02 ho-
- Servidor ou componente esta indisponivel, andz%ZZer- Até 24 (vinte & Até 10 (dez)
2 - Média/Alta mas existe redundancia atendendo o servigo. - .
s8o remota quatro) horas. dias.
- Servidor esta ativo, mas componente de regis- | para solucionar
tro dos acessos n&o esta funcionando. 0 problema.
- Servidor esta ativo, mas a console de adminis-
tragdo ndo esta funcionando.
Incompatibilidade de uma nova aplicagdo com a
solugéo de seguranca. Demandas de suporte Em até 06 ho- , ,
preventivo. ras deve ser Ate 15 (quinze)
dias e/ou na

préxima atuali-
zagdo de sof-
tware.
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documentagéo. Até 20 (vinte)
Exemplo: dias ou consi-
4 - Baixa . . _ No proximo dia derado para as
- Elaboragéo de documentag&o sobre a infraes- | il proximas atua-
trutura. lizagBes de
software.

Esclarecimentos de davidas, parecer técnico,

- Encaminhamento de sugestdes ou pedidos de
NOVOS recursos

4.2 Em caso de ndo atendimento por parte da CONTRATADA de prazos definidos na tabela de Nivel de Servigos
(item anterior), devem ser aplicadas as penalizagdes a CONTRATADA definidas na tabela a seguir, até o limite mensal
de 30% do valor mensal do Contrato, sem prejuizo das demais sangdes contratuais:

Criticidade

Descrigao

1-Alta

1,00 % do valor mensal do contrato por cada hora que exceder o prazo de 8 (oito) horas
para a restauragéo do servigo.

0,50 % do valor mensal do contrato por cada dia que exceder o prazo de 6 (seis) dias para
o fornecimento de solugdo mais completa e/ou permanente para o problema.

2 - Média/Alta

0,60 % do valor mensal do contrato por cada hora que exceder o prazo de 24 (vinte e qua-
tro) horas para a restauragao do servigo.

0,30 % do valor mensal do contrato por cada dia que exceder o prazo de 10 (dez) dias para
o fornecimento de solugdo mais completa e/ou permanente para o problema.

3 — Média/Baixa

4 — Baixa

4.3 N&o serdo computados nos prazos para a resposta a incidentes nas solugdes contratadas previstos na tabela
do item 4.1 o tempo dispendido em agdes necessérias para viabilizar o atendimento que sejam de responsabilidade

exclusiva do CONTRATANTE.
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