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PORTARIA N° 779/2009-DG/DPF, DE 18 DE JANEIRO DE 2010

Institui a Politica de Seguranga da Informagdo do Departamento de Policia Federal — DPF
e da outras providéncias.

O DIRETOR-GERAL DO DEPARTAMENTO DE POLICIA FEDERAL, no uso da atribuicao
que lhe confere o inciso IV do artigo 28 do Regimento Interno do DPF, aprovado pela Portaria
n® 3.961, de 24 de novembro de 2009, do Excelentissimo Senhor Ministro de Estado da Justica,
publicada na Secdo 1 do DOU n® 225, de 25 de novembro de 2009,

CONSIDERANDO o Decreto n® 3.505/2000, que institui a Politica de Seguranca da
Informacdo nos 6rgdos e entidades da Administragdo Publica Federal;

CONSIDERANDO a Instrucdo Normativa n® 1/2008-GSI/PR, que disciplina a Gestdo de
Seguranca da Informacdo e ComunicacGes na Administracdo Publica Federal;

CONSIDERANDO a Portaria n® 279/2006-MJ, que instituiu a Politica de Seguranca da
Informacdo do Ministério da Justica;

CONSIDERANDO a Portaria n® 462/2000-GAB/DPF, que instituiu a Politica de
Seguranca da Informacdo do DPF e a Portaria n® 156/2009-GAB/DPF, que alterou a constituicdo e
as atribuicdes da Comissao de Seguranca Institucional — CSI;

CONSIDERANDO a NBR ISO/IEC 17799, que dispdes sobre praticas internacionais
para a gestdo da seguranca da informacgao; e

CONSIDERANDO a necessidade de formalizar as praticas de Seguranga da Informagédo
adotadas no ambito do DPF,

RESOLVE:
Art. 1° Aprovar, na forma do Anexo, a Politica de Seguranca da Informacdo do DPF.

Paragrafo Unico. A presente Politica de Seguranga da Informacdo visa prover o DPF de
norma para seguranca da informacao estabelecendo responsabilidades e diretrizes, bem como
atitudes adequadas para manuseio, tratamento, controle e protecdo contra indisponibilidade,
divulgacdo, acesso e modificacdo ndo autorizados de informacdes e dados nos termos dos Decretos
n® 3.505/2000, 4.073/2002, 4.553/2002 e 5.301/2004, observadas as normas NBR ISO/IEC
27001:2005, NBR ISO/IEC 27002:2007 e NBR ISO/IEC 27005:2008.

Art. 2° Esta politica se aplica, no que couber, as atividades de todos os servidores,
colaboradores, consultores externos, estagiarios e prestadores de servigo que exercem atividades no
ambito do DPF ou quem quer que venha a ter acesso a dados ou informagdes protegidos por esse
regulamento.

Art. 3° Esta Portaria entra em vigor na data de sua publicagdo em Boletim de Servico.



MJ DPF - Continuacgédo do Boletim de Servico n® 013, de 20.01.2010 — Pag. 3

ANEXO

1. CONCEITOS E DEFINICf)ES
1.1. Seguranca da Informacgao:

"Protecdo dos sistemas de informagdo contra a negagdo de servigo a usuarios
autorizados, assim como contra a intrusdo e a modificacdo desautorizada de dados ou informacoes
armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca dos recursos
humanos, da documentacdo e do material, das &reas e instalacdes das comunicacbes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar eventuais
ameacas a seu desenvolvimento". (08)

1.2. Confidencialidade:

"Garantia de que o acesso a informacdo seja obtido somente por pessoas
autorizadas". (01)

1.3. Integridade:

"Salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento". (01)

1.4. Disponibilidade:

"Garantia de que os usuarios autorizados obtenham acesso a informacdo e aos ativos
correspondentes sempre que necessario." (01)

1.5. Dado:

Qualquer elemento identificado em sua forma bruta, que em determinado contexto
ndo conduz, por si s, a compreensdo de determinado fato ou situacdo.

1.6. Informacao:

Dados organizados e inseridos em um contexto, de maneira a propiciar determinado
retorno ao manipulador, permitindo a escolha entre os varios caminhos que possam levar a um
resultado.

1.7. Sistema de Informacgao:

Conjunto de meios de comunicacdo, computadores e redes de computadores, assim
como dados e informacbes que podem ser armazenados, processados, recuperados ou transmitidos
por servicos de telecomunicagoes, inclusive aplicativos, especificacbes e procedimentos para sua
operacao, uso e manutencao.

1.8. Sistema de Seguranga da Informacgao:

Sistema destinado a protegdo contra a quebra de confidencialidade, de integridade ou
de disponibilidade de dados ou informagdes armazenados, em processamento ou em transito,
podendo abranger a seguranca dos recursos humanos, da documentacao e do material das areas e
instalagcdes de comunicacdes e computacional, assim como as destinadas a prevenir, detectar, deter
e documentar eventuais ameacas a seu desenvolvimento. (08)

1.9. Ativo de Informacao:

E o patrimonio composto por todos os dados e informagdes geradas e manipuladas
durante a execugdo dos sistemas e processos. (01)

Sdo exemplos de ativos associados com sistemas de informagdo:
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a) bases de informacao: base de dados e arquivos, documentacdo de sistema,
manuais de usudrio, material de treinamento, procedimentos de suporte ou operacdo, planos de
continuidade, procedimentos de recuperagao e informagdes armazenadas;

b) ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

c) ativos fisicos: equipamentos computacionais (processador, monitor, computador),
equipamentos de comunicacdo (roteador, modem, PABX, fax, secretdria eletronica), midia de
armazenamento computacional (fitas e discos), outros equipamentos técnicos (nobreaks,
ar-condicionado), mobilia, acomodacdes, cofres, instalacoes; e

d) servigos: computacdo e servicos de comunicacao, utilidades gerais, por exemplo
iluminacdo, eletricidade e refrigeracao.

1.10. Ativo de processamento:

Patrimonio formado por elementos fisicos e ldgicos essenciais a execucdao dos
sistemas e processos do DPF, compreendendo tanto os produzidos internamente quanto os
adquiridos.

1.11. Responsabilidade:

"ObrigacOes e deveres da pessoa que ocupa determinada funcdo em relagcdo ao acervo
de informacodes". (06)

1.12. Usuario:

Individuo com acesso autorizado a dados e informacGes de acordo com as restricoes e
permissoes definidas.

1.13. Servidor:
"Pessoa legalmente investida em cargo publico". (05)
1.14. Colaborador:

Todas as pessoas envolvidas com o desenvolvimento de atividades na organizacdo, de
carater permanente, continuado ou eventual, incluindo prestadores de servico, consultores e
estagiarios.

1.15. Plano de Continuidade:

Abrange acles que envolvam respostas a eventos extraordindrios, acbes relativas a
garantia da continuidade de processos e acdes de recuperacao ou de reposicao de sistemas. Tem
por objetivo manter em funcionamento os servicos e processos criticos na eventualidade da
ocorréncia de desastres, atentados e falhas.

1.16. Incidente de seguranca de informacao:

Conjunto de atividades ou eventos correlacionados entre si, vinculados a
confidencialidade, integridade ou disponibilidade que resulta no comprometimento da seguranca da
informacdo.

1.17. Direito de acesso:

Faculdade de adentrar em um sistema de informagdo, respeitada a necessidade de
conhecer.

1.18. Necessidade de Conhecer:

"Condicdo pessoal, inerente ao efetivo exercicio de cargo, fungdo, emprego ou
atividade, indispensavel para que uma pessoa possuidora de credencial de seguranca, tenha acesso
a dados ou informac0es sigilosas." (04)
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1.19. Grupo de Atendimento e Tratamento de Incidentes de Seguranca da
Informacgao — GATI:

Grupo de pessoas com a responsabilidade de implantar e operacionalizar o
tratamento da Seguranca da Informacdao, no &mbito do Departamento de Policia Federal, para
prevengdo, tratamento e resposta a incidentes de seguranca da informacgao;

1.20. Comissado de Seguranca Institucional - CSI:

Grupo de pessoas com a responsabilidade de assessorar a implementacao das acdes
de seguranga da informagdo e comunicagdes no ambito do DPF;

1.21. Freqiiéncia de Revisdo:

Os instrumentos normativos gerados a partir desta politica, incluindo a propria
politica, devem ser revisados sempre que se fizer necessario, ndo excedendo o periodo maximo de
seis meses.

2. PRINCIPIOS DE SEGURANCA
A Politica de Seguranca da Informacdo no DPF é guiada pelos seguintes principios: (03)

2.1. Responsabilidade:

As responsabilidades primarias e finais pela protecdo de cada ativo e pelo
cumprimento de processos de seguranca devem ser claramente definidas.

2.2. Conhecimento:

Para garantir a confianca no sistema, os administradores, os fornecedores e os
usuarios de um sistema de informacdo devem ter ciéncia de todas as normas e procedimentos de
segurancga necessarios.

2.3. Etica:

Todos os direitos e interesses legitimos de usuérios, intervenientes e colaboradores
devem ser respeitados ao prover um sistema de informacdo e ao estabelecer um sistema de
seguranca.

2.4. Legalidade:

Processos de seguranca devem levar em consideracdo os objetivos e a Missdo do
Departamento de Policia Federal; bem como as leis, normas e politicas organizacionais,
administrativas, comerciais, técnicas e operacionais;

2.5. Proporcionalidade:

O nivel, a complexidade e os custos dos processos de seguranca devem ser
apropriados e proporcionais ao valor e a necessidade de confianca nos sistemas de informacdo
considerando a severidade, a probabilidade e a extensdo de um dano potencial ou atual.

2.6. Integracao:

Os processos de seguranca devem ser coordenados e integrados entre si e com os
demais processos e praticas da organizacdo a fim de criar um sistema de seguranca da informacao
coerente.

2.7. Celeridade:

As acdes de resposta a incidentes e de correcdes de falhas de seguranca devem ser
tomadas o mais rapido possivel.
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2.8. Revisao:

Os sistemas de seguranca devem ser reavaliados periodicamente, uma vez que os
sistemas de informacdo e os requisitos de seguranca variam com o tempo.

2.9. Liberdade:

Um sistema de seguranca da informacdo deve ser compativel com o legitimo uso e
fluxo de informacbes/dados devendo ser observadas as normas de privacidade e de direito de
realizacdo de auditorias.

3. COMPETENCIAS E RESPONSABILIDADES

3.1. Gerenciamento da Seguranca da Informacgao:

O controle, a implementacdo e a manutencdo da Seguranca da Informacdo sao de
responsabilidade da seguinte infra-estrutura de gerenciamento: (01) (07)

a) Diretor-Geral: é responsavel pela aprovacdo da Politica de Seguranca da
Informacao;

b) Comissdo de Seguranca Institucional: atribuicdes e composicdo sdao definidas em
ato normativo préprio;

c) Gerente de Seguranca: é o responsavel por todas as atividades relacionadas com a
Seguranca da Informacdo, o qual, além de possuir formacdo profissional e experiéncia compativeis
com o grau de responsabilidade da fungdo, devera:

I - dispor de autoridade suficiente para que suas determinacles referentes a
Seguranca da Informacdo sejam acatadas em todo o DPF;

II - ser membro integrante da Comissdo de Seguranca Institucional;
III - reportar-se diretamente a Comissdo de Seguranca Institucional de modo a evitar
que as recomendagdes sobre questdes de seguranga da informacdo sejam diluidas ou ignoradas pela

geréncia intermedidria no interesse da eficiéncia operacional;

IV - ser responsavel pela gestdo do conhecimento e pelas experiéncias internas para
garantir consisténcia e fornecer auxilio nas tomadas de decisdo sobre seguranca da informacdo;

V - orientar e propor a oferta de recursos necessarios em processos de investigagdo
decorrentes de suspeitas de incidente ou violacdo de seguranca da informacao;

VI - difundir e promover o cumprimento da Politica de Seguranca da Informacgdo pelas
diversas dareas, enfatizando a responsabilidade de cada uma no tratamento da informacgdo e
dirimindo davidas quando necessario;

VII - promover cultura de seguranca da informacdao e comunicacgodes;

VIII - acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras
de segurancga;

IX - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos
na seguranca da informagdao e comunicacoes; e

X - manter contato com o Departamento de Seguranca da Informacdo e
ComunicacGes do Gabinete de Segurancga Institucional da Presidéncia da Republica para o trato de
assuntos relativos a seguranca da informagao e comunicagoes.

d) GATI: atribuicGes e composicéo serdo definidas em ato normativo proprio;
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e) Gestor da Informacdo: é o dirigente da drea a ser mais afetada por uma eventual
falha no sistema de informacdo. O Gestor da Informacdo tem a responsabilidade priméria pela
seguranca do sistema, além de:

I - determinar os requisitos de seguranca da informacdo e autoridade para alocar os
recursos necessarios para alcanga-los;

IT - definir as regras de liberacdo, bloqueio e autorizagdo de acesso as informacoes
pelas quais é responsavel;

III - contabilizar e classificar a informacdo de acordo com o item 7, renovando ou
alterando o seu tempo de vida pré-determinado;

IV - participar da definicdo e implantacdo dos mecanismos de protecdo das
informacgdes sob sua gestdo; e

V - conduzir processos formais de andlise dos direitos de acesso dos usuarios, de
forma que tais direitos sejam analisados criticamente em intervalos regulares, ndao excedendo o
periodo méaximo de 6 (seis) meses, e que as autorizacGes para direitos de acesso privilegiado sejam
analisadas em intervalos mais freqientes, ndo excedendo o periodo maximo de 3 (trés) meses.

f) Proprietario dos Ativos de Informacdo: é a pessoa responsavel pela geréncia da
infra-estrutura do ativo, atendendo a especificagdo de qualidade de servico e os requisitos de
seguranca da informacdo formulados pelo Gestor da Informacdo, e que podera delegar formalmente
atribuigdes relativas a Seguranga da Informacao.

3.2. Atribuicao das responsabilidades em Seguranca da Informacao:
As responsabilidades pela protecao de cada ativo e pelo cumprimento de processos de
seguranca da informacdo devem ser claramente definidas por normas especificas contendo

orientacdes mais detalhadas para cada ativo e processo de seguranca da informagao:

a) Os varios ativos e processos de seguranga da informagdo associados com o sistema
devem ser identificados e claramente definidos; e

b) O gestor responsavel por cada ativo ou processo de seguranca da informagdo deve
estar de acordo com as responsabilidades a ele atribuidas mediante o Regimento Interno. As areas
pelas quais cada gestor é responsavel devem ser claramente definidas.

3.3. Processo de autorizacdao para as instalagoes de processamento da
informacao:

A instalacao de recursos para processamento de informacdes deve seguir as seguintes
diretrizes:

a) Novos recursos devem ser formalmente aprovados:

I - pela administragdo dos usuarios destes recursos; e

II - pelo gestor responsdvel pela manutencdo do sistema de seguranca da
informacdo. (Este gestor deve garantir que todas as politicas e requisitos de seguranga da

informacdo relevantes sejam atendidos);

b) Novos aplicativos ou equipamentos, onde necessario, devem ser testados a fim de
garantir que sdo compativeis com outros componentes do sistema.

3.4. Cooperagdo entre organizagoes:

Devem ser mantidos contatos apropriados com autoridades legais, organismos
reguladores, e provedores de servico de informagao, de forma a garantir que agdes adequadas e
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apoio especializado possam ser rapidamente acionados na ocorréncia de incidentes de seguranca da
informacdo. Também deve ser providenciada a filiacdo a grupos de seguranca da informacdo e a
foruns setoriais.

As trocas de informacdes de seguranca devem ser restritas para garantir que
informagdes confidenciais ndo sejam passadas para pessoas nao autorizadas.

3.5. Seguranca no acesso de prestadores de servicos:

Onde existir a necessidade de acesso de prestadores de servicos aos recursos de
processamento da informacdo, uma avaliacdo dos riscos envolvidos deve ser feita para determinar
as possiveis implicacbes na seguranca e os controles necessarios. Estes devem ser acordados e
definidos através de contrato assinado com os prestadores de servicos.

O acesso de prestadores de servicos a informagdo e aos recursos de processamento
da informacdo ndo deve ser permitido até que os controles apropriados sejam implementados e um
contrato definindo os termos para a conexdo ou acesso seja assinado.

Esta politica deve ser observada no que concerne a assinatura de tais contratos e na
contratacdo externa para processamento da informacao.

4. CONTROLE E CLASSIFICACAO DOS ATIVOS DE INFORMACAO:

4.1. Contabilizacao dos ativos:

O conjunto de informacdes acumuladas e o potencial de criacdo sdao considerados
inteligéncia da instituicdo e devem ser preservados para que a instituicdo detenha sempre o controle
da informacdo e da tecnologia desenvolvida por ela ou por terceiros. Toda e qualquer informacao
gerada dentro da instituicdo é de sua propriedade e sé podera ser divulgada mediante prévia

autorizacao da autoridade competente.

Os principais ativos de informacdo devem ser inventariados sempre que se fizer
necessario, ndo excedendo o periodo maximo de 6 (seis) meses.

No inventario devem constar pelo menos os seguintes itens:
a) Gestor;

b) Proprietario;

c) Classificacdo da informacao;

d) Localizacdo atual;

e) Normas e procedimentos relacionados;

f) Contratos relacionados;

g) Controles de seguranca da informacdo implementados; e
h) Outros ativos relacionados.

4.2 Classificacao da informacao:

Os dados ou informacgdes devem ser classificados segundo a necessidade de sigilo em:
(04) (11)

a) Ultra-secreto: aqueles referentes a soberania e a integridade territorial nacionais, a
planos e operacbes militares, as relagbes internacionais do Pais, a projetos de pesquisa e
desenvolvimento cientifico e tecnoldgico de interesse da defesa nacional e a programas econémicos,
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cujo conhecimento ndo-autorizado possa acarretar dano excepcionalmente grave a seguranca da
sociedade e do Estado. Competéncia para essa classificacdo: Presidente da Republica; Vice-
Presidente da Republica; Ministros de Estado e autoridades com as mesmas prerrogativas;
Comandantes da Marinha, do Exército e da Aerondutica; e Chefes de Missdes Diplomaticas e
Consulares permanentes no exterior;

b) Secreto: aqueles referentes a sistemas, instalagdes, programas, projetos, planos
ou operacdes de interesse da defesa nacional, a assuntos diplomaticos e de inteligéncia e a planos
ou detalhes, programas ou instalagdes estratégicos, cujo conhecimento ndo-autorizado possa
acarretar dano grave a seguranca da sociedade e do Estado. Competéncia para essa classificagdo:
as autoridades que exercam fungdes de diregdo, comando, chefia ou assessoramento, de acordo
com regulamentacdo especifica de cada 6rgdo ou entidade da Administracdo Publica Federal;

c) Confidencial: aqueles que, no interesse do Poder Executivo e das partes, devam ser
de conhecimento restrito e cuja revelacdo ndo-autorizada possa frustrar seus objetivos ou acarretar
dano a seguranca da sociedade e do Estado. Competéncia para essa classificacdo: os servidores
civis e militares, de acordo com regulamentacdo especifica de cada 6rgdo ou entidade da
Administracdo Publica Federal;

d) Reservado: aqueles cuja revelacdo ndo-autorizada possa comprometer planos,
operacdes ou objetivos neles previstos ou referidos. Competéncia para essa classificagdo: as
autoridades estabelecidas acima; e

e) Excepcionalmente, a competéncia prevista pode ser delegada pela autoridade
responsavel a agente publico em missdo no exterior. Dados ou informacGes ndo classificados
segundo os critérios acima, cuja revelagdo ndo compromete planos, operagdes ou objetivos neles
previstos ou referidos, sdo considerados de carater ostensivo.

4.3 Niveis de protecdo:

Os dados ou informacoes classificados devem receber um nivel adequado de protegao,
gue considere também o potencial de impacto causado pela perda de integridade ou disponibilidade.
Devem ser considerados os seguintes niveis de protecdo: (02) (03) (10)

a) Extremamente Alto:

1) as informacGes ou dados sdo de carater ultra-secreto, ou seja, a revelagdo de um
dado ou informagdo ndo autorizada pode causar danos muito graves a sociedade ou a
administracdo;

2) as informacodes devem ser corretas o tempo todo;

3) ndo é permitida a interrupgdo dos servigos; e

4) como regra geral, a conseqliéncia da exploragdo de uma vulnerabilidade do ativo
causaria danos catastroéficos ou injurias a individuos, envolvendo perda de vidas humanas.

b) Alto:

1) as informacgtes ou dados sdo de carater secreto, ou seja, a revelagdo de um dado
ou informacdo ndo autorizada pode causar danos graves a instituicdo ou a sociedade;

2) erros que afetariam a Missdo, a reputacdo ou o interesse da instituicdo devem ser
detectados e corrigidos imediatamente;

3) ndo sdo admitidas interrupgdes nos servicos; e

4) como regra geral, a conseqliéncia da exploragdo de uma vulnerabilidade do ativo
causaria danos graves ou injurias a individuos, sem envolver perda de vidas.

c) Médio:
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1) as informacdes ou dados sdo de carater confidencial, ou seja, a revelacdo de um
dado ou informacdo nao autorizada pode fazer com que os planos, as operacdes ou 0s objetivos
neles previstos ou referidos ndo sejam alcancados;

2) erros que afetariam a Missdo, a reputagcao ou o interesse da instituicdo devem ser
detectados e corrigidos. Pequenos erros podem ser tolerados;

3) pequenos periodos de interrupgdo dos servicos oferecidos podem ser admitidos; e

4) como regra geral, a conseqliéncia da exploracdo de uma vulnerabilidade do ativo
causaria danos significantes a individuos, sem envolver perda de vidas ou sérias injurias.

d) Baixo:

1) as informagdes ou dados sdo de carater reservado, ou seja, a revelagdo de um
dado ou informacdo nao autorizada pode comprometer operacdes internas;

2) se nao afetarem a Missdo, a reputacdo ou o interesse da instituicdo, pequenos
erros podem ser tolerados;

3) a interrupcdo dos servicos oferecidos pelo ativo causaria baixo impacto nas
atividades internas da instituicao; e

4) como regra geral, a conseqliéncia da exploragdo de uma vulnerabilidade do ativo
causaria pequenos danos a individuos.

e) Extremamente Baixo:
1) o ativo é de carater ostensivo, ou seja, pode ser do conhecimento de todos;

2) erros podem ser tolerados e ndo fardo com que a Missdo da organizacdo seja
afetada;

3) a interrupcdo dos servicos oferecidos pelo ativo ndo causa impacto nas atividades
desenvolvidas pela instituicdo; e

4) como regra geral, a conseqliéncia da exploragdo de uma vulnerabilidade do ativo
causaria danos minimos que afetariam operagdes internas.

4.4. Marcacao e tratamento da informacgao:

Deve ser estabelecido um conjunto apropriado de procedimentos para rotular e tratar
a informacdo, os quais devem abranger qualquer tipo de ativo de informacdo.

5. SEGURANCA EM PESSOAS:

5.1. Novos servidores e prestadores de servico:

As responsabilidades de seguranca da informacgdo devem ser atribuidas por ocasido da
posse do servidor e incluidas em contratos dos prestadores de servigo e monitoradas durante a

vigéncia de cada contrato de trabalho.

As acdes que podem ser tomadas nos casos de desrespeito ao acordo devem ser
incluidas no termo de posse ou em contrato de trabalho.

Todos os servidores e prestadores de servico que utilizam as instalagdes de
processamento da informagdo devem obedecer ao normativo interno que regula a matéria.

5.2. Treinamento dos usuarios:

Deve ser elaborada uma politica de capacitagcdo em seguranca da informacdo para
usudrios com o objetivo de assegurar que estejam cientes das ameagas e preocupagdes de
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seguranca da informacdo e equipados para apoiar a politica de seguranca da instituicdo durante a
execucdo normal do seu trabalho.

Os usuarios devem ser treinados nos procedimentos de seguranca da informacdo e no
uso correto das instalagbes de processamento da informacdo, de forma a minimizar possiveis riscos
de seguranga.

5.3. Notificacoes de falhas e incidentes de seguranca da informagcdo e mau
funcionamento:

Quaisquer fragilidades ou ameacas, ocorridas ou suspeitas, na seguranca de sistemas
ou servicos devem ser registradas e imediatamente notificadas aos superiores para
encaminhamento ao GATI. Os usudrios, para sua propria protecdo, ndo podem, sob nenhuma
circunstancia, tentar averiguar uma fragilidade suspeita. A investigacdo de uma fragilidade pode ser
interpretada como potencial uso improprio do sistema.

Os usuarios ndo devem tentar remover um problema suspeito em um aplicativo ou
equipamento a menos que sejam autorizados.

Devem ser estabelecidos procedimentos formais para notificacdo de falhas e
incidentes de seguranca da informacdo e mau funcionamento de equipamentos ou aplicativos, bem
como procedimentos de resposta a incidentes a serem tratados exclusivamente no ambito do GATI.

6. AUDITORIA E CONFORMIDADE:
6.1. Conformidade com os requisitos legais:

Os estatutos, regulamentagbes ou clausulas contratuais relevantes devem ser
explicitamente definidos e documentados para cada sistema de informacdo. Os controles e as
responsabilidades especificos devem ser, de forma similar, definidos e documentados para atender a
estes requisitos. Nesse sentido, sera definido Plano de Controle de Acesso aos Recursos
Computacionais do Departamento de Policia Federal.

Devem ser adotados procedimentos apropriados para garantir a conformidade com as
restricoes legais no uso de materiais protegidos por leis de propriedade intelectual, direitos autorais,
patentes ou marcas registradas.

Os sistemas de armazenamento de informacbes, além de disponibilizar os dados em
prazos e formatos aceitaveis, devem proteger os registros contra perda, destruicdo e falsificacdo,
visando a salvaguarda dos registros organizacionais.

6.2. Prevencao contra uso indevido de recursos de processamento da
informacao:

Os recursos de tecnologia da informacdo e comunicacdo sdo de propriedade do
Departamento de Policia Federal e sdo fornecidos para uso corporativo, para os fins a que se
destinam e no interesse da administragdo.

E considerada impropria a utilizacdo destes recursos para propésitos ndo profissionais
ou ndo autorizados. Os servidores, colaboradores, consultores externos, estagidrios e prestadores
de servigo que tomarem conhecimento dessa pratica devem leva-la ao conhecimento do superior
imediato para que sejam aplicadas as acées disciplinares cabiveis.

6.3. Monitoracao de uso, inspecao de arquivos e auditoria:
A area de tratamento e respostas de incidentes de seguranca da informagdo pode, a
gualquer tempo, monitorar e registrar dados como inicio e fim de conexdes a rede, tempo de CPU,

utilizacao de discos feita por cada usuario, registros de auditoria, carga de rede, dentre outros.

Se houver evidéncia de atividade que possa comprometer a seguranca da rede ou dos
computadores, a area de tratamento e respostas de incidentes de seguranca da informacdo pode
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monitorar as atividades de um determinado recurso, além de inspecionar arquivos, a bem do
interesse da organizacao.

As acdes de monitoracdo, auditoria e de inspecao com objetivo de apurar incidentes
de seguranca sao restritas a area de tratamento e respostas de incidentes de seguranca da
informacdo.

Durante as auditorias de sistemas devem existir controles para salvaguardar a
integridade e prevenir o mau uso dos sistemas operacionais e das ferramentas de auditoria.

Ao utilizar os recursos de informatica, o usuario concorda com esta politica e autoriza
implicitamente as acdes de auditoria, monitoracdo e inspecdo eventualmente necessarias.

6.4. Analise critica de seguranca da informacao e conformidade técnica:

A seguranga dos sistemas de informacdo deve ser analisada criticamente a intervalos
regulares. Tais analises devem ser executadas com base nas normas apropriadas. As plataformas
técnicas e sistemas de informacdo devem ser auditados na conformidade com as normas de
seguranca da informacdo implementadas.

6.5. Cancelamento de acesso:

Ao se desligar do Departamento de Policia Federal o servidor, colaborador, consultor
externo, estagiario ou prestador de servico deve ter sua autorizagdo de acesso cancelada e ndo
podera fazer uso de beneficios, contas, senhas de acesso, direitos especiais ou informagoes.

6.6. Suspensao de privilégios individuais:

A geréncia da rede pode suspender todos os privilégios de determinado usuario em
relacdo ao uso de redes e computadores sob sua responsabilidade, por razoes ligadas a seguranca
fisica e ao bem estar do usudrio, ou por razées disciplinares ou relacionadas a Seguranca da
Informacdo e ao bem-estar dos outros membros da rede. O acesso sera prontamente restabelecido
quando a Segurancga da Informagdo e o bem-estar puderem ser assegurados.

6.7. Processo disciplinar;

A violagdo das normas de seguranga da informagao resultarad na suspensdo temporaria
ou permanente de privilégios de acesso aos recursos computacionais e em penas e sancles legais
impostas através de um procedimento administrativo disciplinar. Os casos omissos a esta politica
serdo tratados pela Comissdo de Segurancga Institucional ou pelo 6rgdo competente.

7. USO DOS RECURSOS COMPUTACIONAIS

O uso dos recursos computacionais no DPF, incluindo o correio eletronico institucional
e 0s acessos a Internet deverdo sequir as diretrizes pertencentes na Politica de Uso Aceitavel (PUA),
publicada na Portaria n® 330/2009-DG/DPF, de 9 de junho de 2009.

8. CONCLUSAO

As diretrizes de seguranca da informacdo estabelecidas neste documento sdo
aplicaveis tanto as informacgdes armazenadas, quanto em transito e devem ser seguidas por todos
os servidores, colaboradores, consultores externos, estagiarios e prestadores de servico, incumbindo
a cada um a responsabilidade e o comprometimento para a sua aplicagao.
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