PROPOSTA DE MODIFICACAO DA MINUTA DE RESOLUCAO XXX DE 2021

Regulamenta a aplicacdo da Lei n° 13.709, de 14 de
agosto de 2018, a Lei Geral de Protecdo de Dados
Pessoais (LGPD), para agentes de tratamento de pequeno
porte.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTEQAO DE DADOS
(ANPD),com base nas competéncias previstas no art. 55-J, inciso XVIII, da Lei n° 13.709,
de 14 de agosto de 2018, no art. 2°, inciso XVIII, do Anexo | do Decreto n°® 10.474, de 26
de agosto de 2020, no art. 5°, inciso | do Regimento Interno da ANPD, tendo em vista a
deliberacdo tomada em sua Reunido Deliberativa n° xxxx, realizada em xx de xxx de 2021
e pelo que consta no processo 00261.000054/2021-37,

RESOLVE:

TITULO |
DISPOSICOES GERAIS

CAPITULO |
DISPOSICOESPRELIMINARES

Art. 1° Esta resolucao regulamenta a aplicacdo da Lei n° 13.709, de 14 de agosto de 2018,
a Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno
porte.

CAPITULO I
DAS DEFINICOES

Art. 2° Para efeitos desta resolucédo sdo adotadas as seguintes defini¢cdes:

| - microempresas e empresas de pequeno porte: sociedade empresaria, sociedade simples,
empresa individual de responsabilidade limitada e o empresario a que se refere o art. 966, da
Lei n°® 10.406, de 10 de janeiro de 2002 (Codigo Civil), incluido o microempreendedor individual,
devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de Pessoas
Juridicas, que se enquadre nos termos do art. 3° € §4°'da Lei Complementar n® 123, de 14 de
dezembro de 2006;

Il — startups: organiza¢des empresariais ou societarias, nascentes ou em operacao recente,
cuja atuacdo caracteriza-se pela inovacdo aplicada a modelo de negdcios ou a produtos ou
servicos ofertados, que atendam aos critérios previstos no art. 3° e §4°da Lei Complementar n®

123, de 14 de dezembro de 2006 2> §-1°do-art—4° daLei-Complementarn® 182, de-1° dejunho
de 20213

1 - O Artigo 3° 8§4° da LC 123/2006 deixa expresso que as espécies empresariais mencionadas ndo poderdo se beneficiar do tratamento juridico
diferenciado previsto nesta Lei Complementar, incluido o regime de que trata o art. 12 desta Lei Complementar, para nenhum efeito legal, a pessoa

juridica mencionada nos incisos | ao XI;
2 — O Artigo 3° 84° da LC 123/2021 deixa expreesso que as startups ndo poderdo se beneficiar do tratamento juridico diferenciado previsto nesta

Lei Complementar, incluido o regime de que trata o art. 12 desta Lei Complementar, para nenhum efeito legal, a pessoa juridica mencionada nos

incisos | ao XI;
3 -0 81°do art. 4° da LC 182/2021 faz referéncia ao enquadramento na modalidade de tratamento especial destinada a fomento para as startups,

0 que ndo se confunde com isencéo para o cumprimento, mesmo que flexivel, da Lei 13.709/2018;


http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art12
http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art12
https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2656261&infra_sistema=100000100&infra_unidade_atual=110001458&infra_hash=da165f052d72450362a9cb6133da5d1844e9b9f73251995b8ab165bfc82009c1

IV — agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte,
startups e pessoas juridicas sem fins lucrativos, que tratam dados pessoais e pessoas naturais e
entes despersonalizados que realizam tratamento de dados pessoais, assumindo obrigacdes
tipicas de controlador ou de operador;

V — zonas acessiveis ao publico: espacos abertos ao publico, como pracas, centros
comerciais, vias publicas, estacdes de 6nibus e de trem, aeroportos, portos, bibliotecas publicas,
dentre outros.

Art. 3° A dispensa—e-a © flexibilizacdo das obrigacGes previstas nesta resolucdo ndo séo
aplicaveis a agentes de tratamento de pequeno porte que realizem tratamento de alto risco e em

larga escala para os titulares. ressalvada-a-hipétese-prevista-no-art—13,-Paragrafo-tnico,’

| — A determinacdo de larga escala, sob a consideracao de extensdo geogréafica, dar-se-a
na medida do nimero proporcional de titulares, sob tratamento pelo agente, for igual ou superior
a 5% (cinco por cento) da populacdo atendida pelo agente, seja territorialmente considerado
Municipio, Estado ou todo o Territdrio Nacional, a depender da extencdo do alcance de sua
atividade empresarial, conforme censo mais recente e podera ser determinada ainda, de acordo
com levantamento ou acéo fiscalizatéria da prépria autoridade. @

Il — Para os fins do inciso |, do art. 3°, considera-se atuacdo de extensdo geogréfica
municpal, empresas que atuem em até 4 municipios, a partir deste niumero considera-se a
extensdo georgrafica estadual e, a partir da atuacdo em mais de 3 estados, considera-se a
extensdo geografica de todo o territério nacional.

§ 1° Para fins desta resolucéo, sera considerado tratamento de alto risco para aos titulares,
entre-outras-hipéteses, ° o tratamento que envolva:

| - dados sensiveis conforme Lei 13.709, de 14 de agosto de 2018 artigo 5°, incido Il ou
dados de grupos vulneraveis, incluindo criancas, adolescentes e idosos, considerados conforme
a natureza juridica dispostas na Lei 8.069, de 13 de julho de 1990 (Estatuto da Crianca e do
Adolescente — ECA) e Lei 10.741, de 01 de outubro de 2003 (Estatuto do Idoso);

Il — vigilancia ou controle de zonas acessiveis ao publico;

ll — uso de tecnologias emergentes, que possam ocasionar danos materiais ou morais aos
titulares, tais como discriminacdo, violagdo do direito a imagem e a reputacdo, fraudes
financeiras e roubo de identidade; ou

IV — tratamento automatizado de dados pessoais que afetem o0s interesses dos titulares,
incluidas as decisfes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

§ 2° O tratamento de dados serd caracterizado como de larga escala quando abranger

namero significativo de titulares, conforme inciso |, do artigo 3° desta Regulamentacéo,
considerando-se, ainda, o volume de dados envolvidos, bem como a duracgéo e a frequéncia. e-a
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4 — Fere os direitos dos titulares de dados dos grupos mencionados, de acordo com os artigos 5°, "caput", Il, X, e XXXV, 37 e 84, IV da Constituicdo
Federal; Artigo 2°, Il, IV, VI e VII da lei n°® 13.709/2018; registre-se que, os dados de opgao sindical, politica e crenga religiosa por si s6 ja séo
considerados sensiveis a luz da LGPD, a necessitar de tratamento especial e ndo de flexibilizacao;

5 — O referido paragrafo Unico ndo deve levar somente como parametro a receita bruta anual das EPPs e MEs para fins de flexibilizagdo, uma vez
que inobserva o volume e o fluxo dos dados dos titulares e em total desacordo com os principios da legalidade, impessoalidade e eficiéncia dos atos
administrativos; Esse P. Unico contraria a Lei complementar 123/2006 (art.3, pra. 4), que definie EPP;

6 — A palavra “dispensa” deve ser retirada, uma vez que, de acordo com os principios que regem a atividade legislativa, bem como da hierarquida
das normas, ndo é de competencia da minuta criar ou extinguir direitos, nos moldes do art. 5°, XXXVI da Constituicdo Federal,

7 — O constante no o Art. 13, 8§ Unico da Lei 13.709/2018 n&o o isenta o contrtolador de pequeno porte de ter os mesmos cuidados técnicos que um
encarregado teria, de modo que, se faz prudente uma contratacéo flexivel desta especie de profissional, respeitando o caput do art. 170 da CF que
trata da ordem econdmica e financeira, em especial no principio da fungao social da propriedade e defesa do consumidor , bem como o artigo 2°, V
da Lei 13.709/2018 que tutela o desenvolvimento econdnico dos PMEs. Ademais, as flexibilizagdes ndo alcancam os agentes de pequeno porte que
tratam dados em larga escala e alto risco, portanto, descabe a manutencéo da ressalva posta quanto ao Encarregado;

8 — Tal parametrizac&o se baseia no Direito comparado a Alemanha e Est6nia, guardadas as devidas proporcdes;

9 — Critério subjetivo que da margem a discusséo e traz inseguranga juridica nas relages;

10 — O termo “extensdo geografica” desacompanhado de qualquer outro parametro gera ambiguidades, podendo causar inUmeras interpretagdes
equivocadas da lei;



Art. 40 Cabera ao agente de tratamento de pequeno porte avaliar e, quando solicitado pela
ANPD, comprovar o seu enquadramento nas disposi¢oes do art. 2° e do art. 3°.

Paragrafo anico. A ANPD podera alterar o enquadramento apresentado pelo agente de
tratamento de pequeno porte em sua atividade fiscalizatéria.

TITULO Il
DO TRATAMENTO DE DADOS PESSOAIS PELOS AGENTES DE TRATAMENTO DE
PEQUENO PORTE

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 5° A dispensa-ou 12 flexibilizacdo das obrigacGes dispostas nesta resolugéo néo isenta,
em qualquer caso, os agentes de tratamento de pequeno porte do cumprimento de outras
disposicdes legais e regulamentares relativas a protecdo de dados pessoais.

CAPITULO Il
DAS OBRIGACOES DO AGENTE DE TRATAMENTO DE PEQUENO PORTE
Secéao |
Das obrigagdes relacionadas aos direitos do titular

Art. 6° Os agentes de tratamento de pequeno porte devem pedem-14 atender as requisicdes
dos titulares de dados pessoais, descritas no art. 18, da LGPD por melo eletrbnico ou |mpresso

Art. 8° A disponibilizacdo das informacbes sobre o tratamento de dados pessoais, nos
termos do art. 9°, da LGPD, pode ocorrer por meio eletrénico ou por qualquer outra forma que
assegure 0 acesso faC|I|tado e gratuito '8 as informacdes pelo titular dos dados pessoals

11 — A dispensa para tratamento dos dados de funcionarios fere o principio da isonomia, uma vez que os mesmo sao titulares de dados, conforme
preceituam os artigos 5°, "caput”, I, X, e XXXV, 37 e 84, IV da Constituicdo Federal; Artigo 2°, Il, IV, VI e VIl da lei n° 13.709/2018;

12 — O objetivo da minuta é regulamentar a aplicacéo da Lei 13.709/2018, e, neste momento, estabelecer os parametros necessarios do que venham
a ser alto risco e larga escala para auxiliar os agentes de tratamento de pegueno porte nesta avaliacdo. Postergar tais definicbes a posteriori viola o
principio da eficiéncia dos atos administrativos, uma vez que ndo se pode falar em eficiéncia sem falar em planejamento, néo existindo previsdo legal
de regulamentacéo de regulamentagéo, portanto, nula de pleno direito;

13 - A palavra “dispensa” deve ser retirada, uma vez que de acordo com a os principios que regem a atividade legislativa, bem como da hierarquida
das normas, ndo é de competencia da minuta criar ou extinguir direitos, nos moldes do art. 5°, XXXVI da Constituicdo Federal; trata-se de nulidade,
passivel de discusséo de sua validade juridica na medida em que uma Resolucéo ndo pode alterar a Lei Geral vigente;

14 — N&o se trata de uma faculdade ao controlador em atender as requisi¢des dos titulares de dados e sim uma obrigacéo, uma vez que de acordo
com o art. 2°,VII, 6° 1V, VI e 9° da Lei 13.709/2018 tais requisicdes sdo um direito do titular do dados;

15 — Dispensar o agente de tratamento de conferir portabilidade dos dados pessoais do titular a outro fornecedor de produto ou servigo exclui direitos
e garantias fundamentais deste segundo, uma vez que os dados séo do titular, de acordo com o artigos 1° e 9°, § 3° da Lei 13.709/2018;

16 — Dar este tipo de faculdade ao agente de tratamento exclui os direitos e garantias fundamentais do titular de dados, uma vez que de acordo com
os artigos 1°, 2° IV, V e VI; 6° |, IV, V, VI e X; 9°, 83° da Lei 13.709/2018 tais dados sdo do titular e € um direito do mesmo ter a suas solicitacdes
atendidas;

17 — Seguem os mesmos critérios de inaplicabilidade do artigo 6°, §8 1° e 2° desta minuta;

18 — A disponibilizacéo destas informagdes devem ser gratuitas, de acordo com o principio do Livre Acesso, insculpido no artigo 6°, IV da LGPD;

19 - A possibilidade dos agentes de tratamento de pequeno porte serem representados por entidades é uma flexibilizacdo que, por sua vez, cria
direitos, o que é ilegal para uma regulamentacéo, conforme ja disposto anteriormente, além de criar uma reserva de mercado as federagdes,
associagdes e sindicatos de representagdo de categorias, uma vez que a Lei 13.709/2018 ja prevé a modalidade de prestacéo de servico de
Encarregado pelo Tratamento de Dados Pessoais como servico;



Secéo ll
Do Registro das Atividades de Tratamento

P&Fagm#e—ume& A ANPD, no anexo |, fernecera apresenta modelos para o registro
voluntario—e 2! simplificado das atividades de tratamento por agentes de tratamento de pequeno
porte—e considerara a existéncia de tais registros para fins do disposto no art. 6°, inciso X e no
art. 52, 81°, incisos VIl e IX da LGPD.

Secao Il
Do Relatério de Impacto a Protecdo de Dados Pessoais

Art. 11. Os agentes de tratamento de pequeno porte podem 2?2 apresentar o relatério de
impacto a protecédo de dados pessoais, quando solicitado pela ANPD, de forma simplificada, nos
termos do artigo 38, paragrafo Unico, da LGPD, conforme anexo |l.-guando—fer—exigido—nes

termos da resolucao especifica.

Secéo IV
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 13. Os agentes de tratamento de pequeno porte ndo sdo obrigados a indicar o
encarregado pelo tratamento de dados pessoais exigido no art. 41, da LGPD, sendo de sua inteira
responsabilidade os eventuais incidentes decorrentes da falta de nomeacao deste;

Paragrafo Unico. O agente de tratamento de pequeno porte, que ndo indicar um
encarregado, deve disponibilizar um canal de comunicagdo com o titular de dados, cujo
atendimento deve ser feito por profissional com profundo conhecimento sobre a legislacdo de
protecdo de dados. %

Secao VI
Da Seguranca e das Boas Praticas

Art. 14 Os agentes de tratamento de pequeno porte elevem—aele%ar—meelﬂas

medidas de seguranga técnicas e administrativas, com base em reqU|S|tos minimos de
seguranca da informacgéo, para protecdo dos dados pessoais, previstos no anexo IV, desta
Resolugao conforme as regras de seguranga das normas da ABNT, NBR, ISO, IEC. ainda; o

20 — N&o se pode dispensar ao agente de tratamento de pequeno porte a manutengdo do registro das operacdes de tratamento dos dados pessoais
dos titulares, por violar o disposto nos artigos 1°, 2° IV, V e VI; 6° |, IV, V, VI e X; 9°, §3° da Lei 13.709/2018, bem como o préprio artigo 37, LGPD
que dispbe expressamente “que devem ser mantidos os registros” e a Regulamentacdo ndo pode restringir direitos, especialmente quando baseados
no legitimo interesse que é uma das hipéteses de tratamento de dados pessoais com maior precoupacdo pelo legislagdo que criou, diversos
requisitos a serem, obrigatoriamente, cumpridos, razéo pela qual torna o referido artigo 10 da minuta ilegal;

21 — A apresentacéo do registro das atividades de tratamento dos dados pessoais dos titulares ndo é uma mera faculdade por parte destes agentes
de tratamento, ainda que de forma simplificada, motivo pelo qual tal modelo voluntario deve inexistir por parte da ANPD, uma vez que a autoridade
fiscalizadora ndo detém competéncia para dispensa deste, pois estaria violando o principio da isonomia disposto no art. 5°, "caput"”, II, X, e XXXV, 37
e 84, IV da CF, bem como o principio da impessoalidade no direito administrativo, conforme Lei 9784/1999, assim o modelo apressentado na
sugestédo do Anexo |, deve ser simplificado, nao voluntario;

22 — Deve-se flexibilizar ao agente de tratamento de pequeno porte que tal registro seja de forma simplificada, em respeito aos caput do art. 170, da
CF, que trata da ordem econdmica e financeira; bem como o artigo 2°, inciso V, da Lei 13.709/2018, que tutela o desenvolvimento econémico das
PMEs, em cumprimento ao artigo 38, em seu paragrado Unico, da LGPD, quando solicitado pela ANPD;

23 — Seguem os mesmos critérios de aplicagdo do art. 3° desta minuta, ora retificada,;

24 — O que se visa é a garantia dos direitos do titular, sobretudo no que dispde o artigo 6°, IV, V e VI da LGPD;

25 — O artigo 14 da minuta deve-se pautar em critérios técnicos ja reconhecidos e amplamente utilizados, a exemplo das normas ABNT, NBR, ISO,
IEC;

26 — A ANPD, no anexo IV, dispde de Politica de Seguranca da Informacdo e Boas Praticas simplificadas, utilizando parametros ja reconhecidos
internacionamente contidos nas normas da ABNT NBR ISO/IEC;

27 — O s Artigos 14 e 15 devem ir de acordo com as normas NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, 2013), baseada na norma BS 7799
(British Standard), que ja tem definidos os parametros técnicos e cientificos.



Art. 15. Os agentes de tratamento de pequeno porte devem estabelecer politica
simplificada de seguranca da informacéo, que contemple requisitos essenciais para o tratamento
de dados pessoais, com 0 objetivo de protegé-los de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito, conforme o anexo IV, desta Resolucéo.2

82° A ANPD considerar4d a existéncia das politicas simplificadas de seguranca da
informacéo para fins do disposto no art. 6°, inciso X e no art. 52, 8§1°, incisos VIl e IX da LGPD.

TITULO IV
DOS PRAZOS DIFERENCIADOS

Art. 16. Aos agentes de tratamento de pequeno porte sera concedido prazo em dobro:

| — no atendimento das solicitagdes dos titulares, referentes ao tratamento de seus dados
pessoais, conforme previsto no art. 18, paragrafos 3° e 5° da LGPD; nos-termos-da—resolucao
eopeciien 30,

Il— na comunicacdo a ANPD e ao titular da ocorréncia de incidente de seguranca que possa

acarretar risco ou dano relevante aos tltulares HGS—EGFHQGS—G&—FWH‘-PG&—“ exceto

qguando houver potencial comprometimento a integridade dos titulares ou a seguranca nacional,
devendo, nesses casos, a comunicacao atender aos prazos conferidos aos demais agentes de

tratamento conforme-os-termos-da-mencionadaresolucas;

[Il— em relagdo aos prazos estabelecidos nos normativos préprios para a apresentacao
de informacfes, documentos, relatérios e registros solicitados pela ANPD a outros agentes de
tratamento.

Paragrafo Unico. Os prazos ndo especificados nesta resolugcédo para agentes de tratamento

de pequeno porte serae-determinadosporreselucbes-especificas-*2 seguem o0s dispositivos da
LGPD.

TITULO V
DISPOSICOES FINAIS

Art. 17. A ANPD disponibiliza, diwilgara nesta resolucdo, anexos com documentos
simplificados para os agentes de tratamento de pequeno porte guias orientativos de aplicacao da
LGPD para-agentes-de-tratamento-de pegueno-porte .33

Art. 20 Esta resolugéo entra em vigor no dia 1° de XXXXX de XXXX.

28 — O s Artigos 14 e 15 devem ir de acordo com as normas NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, 2013), baseada na norma BS 7799
(British Standard), que j& tem definidos os pardmetros técnicos e cientificos, e, desta feita, segue anexo IV com as devidas pontuacgées;

29 — segue 0os mesmos critérios do artigo 15 ora retificado;

30 — Resolugéo para uma resolucéo é atécnico e em dissonancia com o principio da eficiéncia dos atos administrativos, conforme lei 9784/1999;

31 — N&o pode a ANPD, nesta resolucao, abrir margem para uma nova resolugéo por meio desta espécie de lacuna, uma vez que tal materia como ja
fartamente demonstrada deve ir de acordo com as normas NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, 2013), baseada na norma BS 7799
(British Standard), que ja tem definidos os parametros técnicos e cientificos, ou seja, a minuta ndo pode inovar o que ja existe, ferindo o principio da
legalidade e eficiéncia dos atos administrativos;

32 — N&o cabe a ANPD a edicéo de novas resolugées especificas acerca dos prazos, uma vez que o propro artigo 16 desta minuta ja estabelece-os,
e, em sua omissao vigora a propria LGPD;

33 — Resolugéo para uma resolugéo é atécnico e em dissonancia com o principio da eficiéncia dos atos administrativos;

34 — A palavra “dispensadas” deve ser retirada, uma vez que de acordo com a os principios que regem a atividade legislativa, bem como da
hierarquida das normas, ndo é de competencia da minuta criar ou extinguir direitos, nos moldes do art. 5°, XXXVI da Constituicdo Federal, bem como
0 artigo 55-J, inciso XVIII, da Lei 13.709/2018;

35 — Toda e qualquer norma de cunho técnico e cientifico que vise a protecéo de dados pessoais por parte dos controladores de pequeno porte
devem observar as regras ja estabelecidas e amplamente utilizadas, de acordo com as normas NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002,
2013), baseada na norma BS 7799 (British Standard), que ja tem definidos tais parametros;

36 - Seguem os mesmos critérios de aplicagcdo do art. 19 desta minuta, ora retificada.



ANEXO |

Modelo Simplificado de Relatorio de Registro de

OperacoOes de Tratamento de Dados Pessoais

(inclusive quando a hipdtese de tratamento for o Legitimo Interesse):

Artigo 37, Lei 13.709/2018

Controlador: Razao Social/Nome e CNPJ/CPF:

Dados para contato:

Periodo do tratamento informado: De

Categoria dos Dados Tratados:

Dados comuns

Dados sensiveis

Alegou hipotese de tratamento de Legitimo Interesse?

Sim

Nao

Tipos de Dados tratados:

Registro Geral — RG

Cadastro de Pessoa Fisica - CPF

Nome

Carteira Nacional de Habilitacdo - CNH

Endereco

E-mail

Telefone el/ou celular

Data de nascimento

Programa de Integracdo Social — PIS

Titulo de eleitor

Carteira de Trabalho e Previdéncia

Social — CTPS

Dados de ascendentes e/ou
dependentes

Outros, descreva:

Se tratar dados sensiveis, indicar
quais:

Agente de tratam

ento dos dados:

Controlador

Operador:

Caso hajam operadores envolvidos, indiqgue o nome/razao social e o CPF/CNPJ dos

mesmos:

Finalidade do Tratamento:




Hipotese de Tratamento dos Dados conforme artigos 7° e 11, da Lei Geral de Protecdo de

Dados:

Consentimento Artigo 7, | Artigo 11, 1
Obrigacéao Legal Artigo 7, 1l Artigo 11, ll.a
Administracdo Publica Artigo 7, 11l Artigo 11, 1l.b
Realizacdo de estudos Artigo 7, IV Artigo 11, ll.c
Execucao de contrato Artigo 7, V Artigo 11, I1l.d
Para exercicio regular do direito Artigo 7, VI Artigo 11, 1l.d
Para protecéo da vida Artigo 7, VII Artigo 11, ll,e
Para tutela de Saude Artigo 7, VIII Artigo 11, IL.f
Interesse legitimo do controlador Artigo 7, I1X

Para protecao ao crédito Artigo 7, X

Data:




ANEXO Il

Modelo Simplificado de Relatorio de Impacto a Protecdo de Dados
(inclusive quando a hipotese de tratamento for o Legitimo Interesse):

Art. 5°, inciso XVII, LGPD, Lei 13.709/2018

Controlador: Razdo Social/Nome e CNPJ/CPF:

Dados para contato:

Operadores: Indicar os nomes ou razdes sociais, CNPJ/CPF e contato:

Relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Tratamento de dados pessoais:

1) Finalidade: descreva o escopo do tratamento

2) Hipo6tese de tratamento: Indique dentro dos artigos 7° e 11 , quais as hipbteses de
tratamento especificas

Consentimento Artigo 7, | Artigo 11, |
Obrigacéo Legal Artigo 7, 1l Artigo 11, ll.a
Administracdo Publica Artigo 7, llI Artigo 11, 1l.b
Realizacdo de estudos Artigo 7, IV Artigo 11, ll.c
Execucao de contrato Artigo 7, V Artigo 11, 1l.d
Para exercicio regular do direito Artigo 7, VI Artigo 11, 1l.d
Para protecdo da vida Artigo 7, VII Artigo 11, ll,e
Para tutela de Saude Artigo 7, VIII Artigo 11, L.
Interesse legitimo do controlador Artigo 7, IX
Para protecdo ao crédito Artigo 7, X
3) Tipo dos dados:

Dados comuns Dados sensiveis

Dados que podem gerar riscos as liberdades civis ou aos direitos fundamentais

4) Riscos envolvidos:

Para o preenchimento, considere a formula probabilidade versus impacto, siga o0 modelo da
tabela abaixo
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Impacto (1)
Nivel de
ID Risco referente ao tratamento de dados pessoais P I rnsco
(Px1
RO1 | Acesso fisico ndo autorizado. (Exemplo de preenchimento) 10 | 15 150

5) Grau de risco:

Baixo

Moderado Alto

6) Protocolo de mitigacdo/prevencao:

Contato com os titulares

Troca periédica de senhas

Cépia de seguranca: Data da ultima
copia:

Teste de copia de seguranca: Qual a
periodicidade:

Treinamentos

Anti-virus e protecéod e rede: Quais?

Existe controle de acesso ao centro de
processamento de dados - CPD

Existe controle de acesso ao sistema

Existe arquivos fisicos:

Existe controle de acesso aos arquivos
fisicos:

Sistema operacional, atualiado: Qual:

Existe aplicativo ou sistema sem a
devida liceca do fornecedor:

O sistema de gestdo da empresa é
interno (servidor fisico) ou em nuvem:

Se o sistema for em nuvem, qual o
fornecedor:

Existe acesso remoto de funcionarios
ou operadores, via rede privada
(teletrabalho)

Se em nuvem, qual a forma de
seguranga para 0 acesso:

E feito teste de vulnerabilidades, data
do ultimo teste:

O Sistema tem duplo fator de
autenticacao:

Data:




ANEXO Il

Modelo Simplificado de Comunicacgéo de Incidente de Seguranca

Artigo 38, paragrafo unico, LGPD, Lei 13.709/2018

Controlador: Razao Social/Nome e CNPJ/CPF:

Dados para contato:

Operadores: Indicar os nomes ou razdes sociais, CNPJ/CPF e contato:

1) Data do incidente de seguranca:

2) Hora do incidente:

3) Tipo de incidente Digital

Interno* — dentro da organizacdo e/ou operadores (acesso indevido)

Externo** — compartilhamento indevido

Vazamento de dados Implicito*** Explicito****

Ataque cibernético, utiliando engenharia social

Ataque cibernético direto

Em apuracéo

Outros: descreva abaixo

4) Tipo de incidente fisico ou analégico

Interno* — dentro da organizacdo e/ou operadores (acesso indevido)

Externo** — compartilhamento indevido

Vazamento de dados Implicito*** Explicito****

Ataqgue utiliando engenharia social

Em apuracéo

Outros: descreva abaixo

*Interno: acdo ou omissao de um funcionario ou contratado da organizacao;

** Externo: agente de origem externa alheio a organizacéo;




*** |mplicito: a organizacdo ndo tem conhecimento se os dados pessoais, sob seu controle

foram expostos;

=% Explicito: a organizagdo tem conhecimento que os dados pessoais, sob seu controle,

foram expostos.

5) Descreva os detalhes conhecidos do Incidente de Seguranca até o momento desta

informacéo:

6) Numero de titulares afetados:

7) Tipos de dados afetados:

Nome RG

CPF Endereco

E-malil Telefone e/ou celular
Data de Nascimento PIS

Titulo de eleitor CTPS

Dados de Ascendentes el/ou

dependentes

Outros, descreva nas linhas abaixo:

8) Medidas de Salvaguarda anteriores ao incidente de seguranca:

Licencas de programas e apps em dia

Utilizava antivirus, especifique:

Tinha firewall, Qual:

Havia backups atualizados, data da
altima atualizagéo: _ /_/

Equipe passou por treinamentos de
boas préticas

Havia, mesmo que seja facultativo,
Encarregado pelo Tratamento de
Dados Pessoais? Em caso positivo,
informe 0 nome e meio de contato:

Cadeados

Seguranca de cameras internas e
externas:

Sistema de vigilancia

Controle de acesso Fisico

Outro, descreva nas linhas abaixo:

9) Protocolo pos incidente de seguranca:

Informacdao aos titulares

Solicitacédo de troca de senhas

Banco de dados restaurados via backup

O incidente continua ativo? Se sim,
descreva os detalhes nas linhas abaixo:




Outros, descreva nas linhas abaixo:

10)Caso a organizacdo ndo tenha indicado um Encarregado pelo Tratamento de Dados
Pessoais, informe quem serd o responsavel pela comunicacdo entre a ANPD e a
organizacao:

Data:




ANEXO IV

Modelo Simplificado de Politica de Seguranca da Informacéo e Boas Praticas

I- OBJETIVO

Esta Politica estabelece os conceitos e diretrizes de seguranca da informacao, visando
proteger as informacdes da “EMPRESA’, e de seus clientes. Posiciona-se como
documento estratégico, com vistas a promover o uso seguro dos ativos de informacao
da EMPRESA. Assim, deve ser entendida como uma declaracdo formal da Alta
Administracao acerca de seu compromisso com a prote¢do das informagdes sobre sua
custodia, devendo ser cumprida por todos os funcionarios, estagiarios e colaboradores
terceirizados da EMPRESA.

Il - DEFINICOES

Seguranca da Informacao — Visa a preservar as propriedades de confidencialidade,
integridade, disponibilidade, ndo se limitando a sistemas computacionais, informacdes
eletronicas e/ou sistemas de armazenamento.

8 A EMPRESA ¢é comprometida com a observancia da legislacdo em vigor
aplicavel, bem como do Estatuto da Companhia e do Cédigo de Etica e Conduta. E
para a conducao de suas atividades empresariais € necessario o estabelecimento
de uma Politica de Seguranca da Informacao estruturada e clara que possibilite
aderéncia e conformidade.

2.1 Pilares da Seguranca da Informacao
A seguranca da informacao é aqui caracterizada pela preservagdo dos seguintes pilares:

Confidencialidade: A EMPRESA visa garantir que o acesso as informacbes de
colaboradores, parceiros e de seus titulares de dados sejam obtidos somente por
pessoas autorizadas e quando o acesso de fato for necessario;

Integridade: A EMPRESA visa garantir a exatiddo e a completude das informagdes e dos
métodos de seu processamento, bem como a integridade dos dados de titulares que
estejam sob sua responsabilidade.

Disponibilidade: A EMPRESA visa garantir que a informagdo esteja sempre disponivel
aos profissionais que de fato possuam o acesso necessario para tal e assegure que os
dados estejam disponiveis de acordo com o nivel de acordo de servico contratado pelos
titulares.

8§ A EMPRESA visa garantir a disponibilidade de trilhas de auditoria de
informacdes e meios de processamento, através de registros das transacdes, quando
aplicavel e alteracdes realizadas em seus sistemas e aplicacdes.




III - Aspectos Gerais

e As informacdes de titulares devem ser tratadas de forma ética e sigilosa, de
acordo com as diretrizes estabelecidas pelo PPPDP — Politica de Privacidade e
Protecao de Dados Pessoais da EMPRESA e das leis vigentes;

e Os dados pessoais devem ser utilizados somente para os fins correspondentes as
hipdteses de tratamento para as quais foram coletados;

e Todos os funcionarios, estagiarios e colaboradores terceirizados devem ter ciéncia
de que o uso das informacbes e dos sistemas de informacdo podem ser
monitorados, sem aviso prévio, e que os registros assim obtidos podem servir de
evidéncia para a aplicagdo de medidas disciplinares;

e A EMPRESA mantém um compromisso com o cliente em adotar técnicas e meios
de seguranga mais adequados e disponiveis em relagdo a seguranca dos dados
trafegados, processados e/ou armazenados na;

e Os funcionarios, estagiarios e colaboradores terceirizados, quando aplicavel,
devem possuir uma identificacdo Unica (fisica e logica), pessoal e intransferivel,
que seja capaz de o qualificar como responsavel por suas acoes;

e Os dados pessoais devem ser utilizados de forma transparente e apenas para a
finalidade para a qual foram coletados.

3.2 Tratamento da Informacao

Para assegurar a protecao adequada aos dados pessoais coletados pela EMPRESA, deve
existir um método de classificacao e rotulagem dos mesmos, de acordo com o grau de
confidencialidade e criticidade para os negécios da EMPRESA.
8 A informacao deve ser utilizada de forma transparente e apenas para a
finalidade para a qual foi coletada, de modo a respeitar a intimidade, vida privada,
honra e imagem dos titulares.

3.3 Gestao de Riscos, Objetivos e Incidentes de Seguranca da Informacao

Os riscos devem ser identificados por meio de um processo estabelecido para Avaliacao
dos Riscos de Seguranca da Informagdo simplificados, conforme Anexo II dessa
regulamentacao.

Os incidentes de Seguranca da Informacdo devem ser analisados, tratados, registrados,
monitorados e reportados conforme Anexo III dessa regulamentacao.

3.4 Treinamentos de Conscientizacao

A EMPRESA deve realizar treinamentos de forma regular e periddica, de conscientizacao
sobre a Lei Geral de Protecao de Dados, em especial a Seguranca da Informacao.

8 Cabe a EMPRESA promover a divulgacao e revisao desta Politica para
todos os funcionarios, estagiarios e colaboradores terceirizados.




3.5 Responsabilidades

e De forma geral, cabe a todos os funcionarios, estagiarios e colaboradores
terceirizados cumprir fielmente esta politica, sob pena de responsabilizacdo de
eventuais danos causados a EMPRESA e/ou aos titulares de dados pessoais,
conforme dispositivo do Cédigo Civil brasileiro, observadas outras disposicdes
legais;

e Direcionar ocorréncias aos responsaveis para que sejam tomadas as devidas
providéncias;

4 Disposicoes Gerais

Para fins dessa politica aconselha-se, adicionalmente, em observacao as boas praticas os
seguintes parametros contidos as normas da familia ISO 27000, conforme sugestdes
abaixo:

1 - Classificagcéo da informacéo;

2 - Controle de concesséao de informacdo de autenticagcéo secreta;

3 - Nao retirar equipamentos, informacdes ou softwares sem autorizacao;
4 - Manutencgéo correta dos equipamentos;

5 - Direitos de acesso privilegiado sejam restritos e controlados;

6- Perfil de acesso dos usuarios;

7 - Procedimentos para o trabalho em &reas seguras;

8 - Controle e restricdes de programas utilitarios;

9 - Requisitos para acordos com fornecedores relacionados a riscos;

10 - Medidas de seguranca para ativos fora da organizacgéao;

11 - Controles de criptografia usados em conformidade com todas as leis;
12 - Definicdo de Responsabilidades;

13 - Analise regular dos proprietarios de ativos;

14 - Documentar todos os requisitos legais e contratuais;

15 - Privacidade e Protecado das informac¢des quando aplicavel,

16 - Procedimento seguro de entrada no sistema (log-on);

17 - Ativos com respectivos proprietarios;

18 - Seguranca da Informacao considerada no gerenciamento de projetos;
19 - Procedimentos apropriados legais e contratuais;

20 - Funcionérios e Terceiros praticando a Seguranca da Informagéo;

21 - Registro e cancelamento de usuarios;

22 - Analise de todos os equipamentos de midias antes do descarte;




23 - Politica e medidas em locais de trabalho remoto;

24 - Segregacao em redes de informacao, usuarios e Sl

25 - Protecéo total dos registros;

26 - Regras para uso aceitavel das informacdes;

27 - Procedimentos para o tratamento de ativos;

28 - Controle de instalacéo de Software;

29 - Verificacdo do Histérico para todos os candidatos a emprego;

30 - Regras e critérios para a instalacao de software pelos usuarios.

8 Eventuais lacunas da presente Politica serao tratadas de acordo com
legislacao patria.
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