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Orgao: Ministério dos Direitos Humanos e da Cidadania/Secretaria Nacional dos Direitos da Crianca e do
Adolescente/Coordenacao-Geral do Conselho Nacional dos Direitos da Crianca e do Adolescente

RESOLUGAO N° 257, DE 12 DE DEZEMBRO DE 2024

Estabelece as diretrizes gerais da Politica Nacional de Protecao
dos Direitos da Crianca e do Adolescente no Ambiente Digital

O CONSELHO NACIONAL DOS DIREITOS DA CRIANCA E DO ADOLESCENTE (CONANDA), no uso
da atribuicao que Lhe confere o Art. 2°, incisos | e Il, da Lei n° 8.242, de 12 de outubro de 1991) e do disposto
no Art.77, incisos | e Il, do Decreto n°® 9.579, de 22 de novembro de 2018, e do Art. 76, do Decreto n® 11.473,
de 06 de abril de 2023, resolve:

Art. 1° Ficam estabelecidas as diretrizes gerais da Politica Nacional de Protecao dos Direitos da
Crianca e do Adolescente no Ambiente Digital (PNPDCAAD), com a recomendagao da instalacao de Comité
Intersetorial para coordenacao dessa Politica a fim de assegurar a prioridade absoluta dos direitos de
criangas e adolescentes no ambiente digital.

§1° Com a finalidade de assegurar a coordenacao e a articulagcao para as agdées conjuntas e
integradas, a PNPDCAAD e o Comité Intersetorial deverao garantir a participacao, além dos Ministérios e
orgaos publicos com competéncias para atuacao na tematica, de representantes da sociedade civil, de
universidades ou centros de pesquisa especializados e do Comité de Participacao de Adolescentes (CPA)
do Conselho Nacional dos Direitos de Criangas e Adolescentes (CONANDA).

§2° Devem ser convidados representantes de organismos internacionais, bem como pessoas
fisicas de notério conhecimento e reconhecida expertise na tematica, como pesquisadores, educadores ou
profissionais com vivéncias e proposicoes relevantes voltadas a protecao de criancas e adolescentes em
ambientes digitais.

Art. 2° As politicas publicas e acdes que comporao a PNPDCAAD serao implementadas pelo
governo federal, em articulagdo com os governos distrital, estaduais e municipais, os Conselhos dos
Direitos de Criancas e Adolescentes e os atores do Sistema de Garantia dos Direitos de Criangas e
Adolescentes, em conformidade com a Resolucao n° 245, de 5 de abril de 2024, do CONANDA, e de forma
articulada as demais politicas setoriais.

PRINCIPIOS
Art. 3° APNPDCAAD devera considerar os seguintes principios:

| A prevaléncia, primazia e precedéncia do superior interesse e dos direitos da crianca e do
adolescente;

Il - O principio da nao discriminagao;

[l - O direito a vida, a sobrevivéncia e ao desenvolvimento fisico, mental, moral, espiritual e
social;

IV - O livre desenvolvimento da personalidade, da dignidade, da honra e da imagem;

V - A prevencao e a protecao contra toda forma de negligéncia, discriminagao, violéncia,
crueldade, opressao e exploracao, contemplando a exploragcao comercial e a sexual, o trabalho infantil e
praticas abusivas no ambiente digital;

VI - A responsabilidade compartilhada do poder publico, familias, sociedade, incluindo
empresas provedoras de produtos e servigos digitais na garantia e efetivagao dos direitos de criangas e
adolescentes em ambiente digital,

VIl - O direito a convivéncia familiar e comunitaria;
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VIl - O respeito a liberdade de expressao e de consciéncia, ao acesso a informagao integra, a
autonomia progressiva e a escuta e participagao da crianca e do adolescente;

IX - A garantia do direito fundamental a protecao de dados pessoais, da autodeterminagao
informativa e do direito a privacidade, desde a concepgao do produto ou do servigo e, por padrao, com
adocao do modelo mais protetivo disponivel,

X - A garantia dos direitos das criangas e adolescentes desde o design de produtos e servicos
em ambientes digitais, prevenindo o uso problematico ou excessivo, viabilizando a verificagao etaria para
acesso a aplicagdes adequadas a idade, seguindo o principio da autonomia progressiva, a partir de uma
analise de riscos sistémicos;

Xl - A garantia do direito ao acesso significativo ao ambiente digital a todas as criangas e
adolescentes, assegurando-se que os conteudos e servicos acessados sejam compativeis com sua idade,
nos termos do principio da autonomia progressiva, seus direitos e seu superior interesse;

Xll - A adogao da abordagem participativa para que as criancas e adolescentes possam
participar ativamente do desenvolvimento de politicas, programas, servicos e atividades formativas sobre
0s ambientes digitais, levando-se em conta suas necessidades, grau de autonomia e o desenvolvimento
progressivo de suas capacidades;

Xl - A priorizagao de acgoes articuladas para reduzir as desigualdades estruturais nos ambientes
digitais, considerando aspectos étnico-raciais, de deficiéncia e de género, com diretrizes especificas para
criancgas e adolescentes indigenas;

XIV - A promogao da acessibilidade e inclusao de criancas e adolescentes, em sua diversidade
de condicdes e etapas do desenvolvimento, nos termos da Lei n°® 13.146 de 6 de julho de 2015 (Estatuto da
Pessoa com Deficiéncia) e do §6° do artigo 14 da Lei n°® 13.709 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais) na transformacao digital de servigos e sistemas publicos e privados para viabilizar o pleno
exercicio de seus direitos no ambiente digital;

XV - A garantia do desenvolvimento sadio e harmonioso de criancas e adolescentes, inclusive
no ambito educacional, assegurando que seus direitos e seu superior interesse sejam efetivados em todos
os projetos, propostas, ferramentas e aplicagdes utilizadas no contexto de seu ensino-aprendizagem que
envolvam o ambiente digital;

XVI - A promogao da educacao digital e mididtica nas instituicoes de ensino, incluindo o
letramento digital e informacional para uso e criagcao critica das tecnologias digitais, estimulando
competéncias digitais para uma participagao consciente, segura e democratica no ambiente digital; e

XVII - A promogao dos Bens Publicos Digitais como instrumentos que compreendem software
em codigo aberto, dados, modelos de inteligéncia artificial, padroes e conteudos abertos e sustentaveis
que contribuam na construgao de cenarios futuros inclusivos e acessiveis para criangas e adolescentes.

Art. 4° Os programas, projetos e acoes a serem desenvolvidos no ambito da PNPDCAAD devem
compreender 0s seguintes eixos tematicos:

| - Enfrentamento e erradicacao de todos os tipos de violéncias e violagdes, abuso e exploragao
de criancas e adolescentes no ambiente digital: com énfase na exploracao comercial, violéncia sexual,
trabalho infantil, jogos de apostas, tratamento ilicito de dados e recrutamento para grupos de
radicalizacao;

Il - Promogao do uso saudavel e positivo de equipamentos digitais, com acesso a conteudos e
servicos adequados a idade, nos termos da Politica Publica de Classificacao Indicativa;

[l - Manutencao e fortalecimento de vinculos familiares e comunitarios, com valorizagcao do
direito a convivéncia sem mediagao digital, assegurando o acesso a espacgos publicos que permitam o livre
brincar, a convivéncia intergeracional e o acesso a natureza, em sinergia com as politicas de cuidados e o
Plano Nacional de Promocao, Protecao e Defesa do Direito a Convivéncia Familiar e Comunitaria;

IV - Conectividade significativa com énfase nas demandas peculiares de criangas e
adolescentes em seus diferentes estagios de desenvolvimento e com respeito a diversidade regional,
cultural e étnico-racial brasileira, promovendo agoes, produtos e servigcos digitais que adotem a protecao
aos seus direitos, viabilizando cidadania plena;
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V - Cultura de protecao de dados e privacidade, promovendo a conscientizacao da importancia
e do direito fundamental a protecdao de dados pessoais e a autodeterminagao informativa entre as
criangas, adolescentes e suas familias, bem como enfatizando a importancia de considerar tal direito nao
apenas dentro de uma perspectiva individual, mas também como pilar orientador do desenvolvimento de
todo e qualquer produto ou servico no ambiente digital direcionado ou que possa ser acessado por
criancas e adolescentes;

VI - Educacao Digital e Mididtica, com a promogao de programas de letramento digital e o
desenvolvimento de habilidades que capacitem individuos a interagir com o ambiente digital e as midias
de maneira segura, critica e criativa, preservando e fortalecendo a integridade da informacgao, os direitos
humanos e a democracia;

VIl) Difusao de informacdes sobre direitos digitais e uso seguro da internet, respeitando a
diversidade de infancias e adolescéncias, com garantia da acessibilidade e adequacao aos diferentes
publicos, tais como:

a) criancas e adolescentes;

b) familiares;

c) educadores e cuidadores;

d) integrantes do Sistema de Garantia dos Direitos da Crianca e do Adolescente;
e) intermediarios, influenciadores e comunicadores digitais;

VIII - Promocao e recuperacao da saude de criangas e adolescentes afetadas pelo uso
excessivo ou abusivo do ambiente digital, de eventos, jogos on-line e redes sociais;

IX - Definicao e publicacao de diretrizes e referéncias de mecanismos de mediagcao parental aos
provedores de aplicagao para utilizacao de produtos ou servigos de tecnologia, junto a Coordenagao de
Politica de Classificacao Indicativa do Ministério da Justica e o Comité Gestor da Internet (art. 6° do PL
2628); e

X - Educacao em direitos humanos de modo a fomentar uma cultura de reconhecimento e
respeito as diferencas e diversidades de classe, raca, etnia, género, biotipo corporal, religiao, geracao,
deficiéncia e outras.

OBJETIVOS
Art. 5° Os objetivos da PNPDCAAD devem compreender:

| - A promogao da articulacao intersetorial para garantir a protegcao integral de criangas e
adolescentes como prioridade no ambiente digital, visando a harmonizagao, a eficiéncia e sinergia entre as
acoes de diferentes 6rgaos e politicas relacionadas;

I - O estabelecimento de diretrizes praticas e recomendagoes técnicas para subsidiar a
conformidade de servicos e plataformas digitais direcionados ou que possam ser acessados por criangas e
adolescentes as previsdes do Estatuto da Crianca e do Adolescente, da Resolucao n° 245, de 5 de abril de
2024, do CONANDA e do Guia para Uso Consciente de Telas e Dispositivos Digitais por Criancas e
Adolescentes, documento intersetorial previsto na Portaria SECOM/PR n° 13, de 5 de dezembro de 2023;

[l - A educacao permanente dos servidores publicos, atores do Sistema de Garantia dos Direitos
da Crianca e do Adolescente (SGDCA) e profissionais com atuacao no campo das infancias e juventudes
quanto aos direitos da crianga e do adolescente no ambiente digital, recomendando matrizes curriculares
de referéncia em sinergia com a Resolugcao n° 244, de 26 de fevereiro de 2024, do CONANDA; com a
qualificacao digital na administracao publica prevista pelo Decreto 9.319, de 21 de margo de 2018 (Sistema
Nacional para a Transformacao Digital); com o Programa Nacional de Educacao Continuada em Direitos
Humanos (PNEC-DH); e com as politicas de formacao especificas dos 6rgaos publicos com competéncias
para atuacao na tematica;

IV - O fomento a pesquisa cientifica, ao desenvolvimento tecnoldgico e a inovagao, com vistas a
garantia dos direitos de criancas e adolescentes no ambiente digital, contemplando os eixos tematicos da
PNPDCAAD e estimulando tecnologias nacionais livres e abertas;
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V - A criagcao e o fortalecimento de mecanismos de transparéncia, prestacao de contas,
auditagem e participacao social, com a sugestao de parametros para dar visibilidade as acoes tomadas, de
forma diligente, pelos responsaveis por servicos e plataformas digitais em relagao a identificagcao, medicao,
avaliagcao, mitigacao e prevencgao dos riscos aos direitos e ao interesse superior de criangas e adolescentes
no ambiente digital;

VI - A elaboracao de orientagcdes, mecanismos e instrumentos de acesso seguro ao ambiente
digital para criancas e adolescentes, de forma segura e controlada;

VII - A divulgacao de orientagdes sobre recursos de seguranga relacionados ao acesso de
criancas e adolescentes, de forma a limitar o uso excessivo de telas e controlar permissdes as plataformas
e redes sociais digitais.

GOVERNANCA

Art. 6° Recomenda-se ao governo federal que a PNPDCAAD seja gerida por meio de um Comité
Intersetorial, com a finalidade de assegurar a coordenacao, a articulagao e o monitoramento das agdes
conjuntas e integradas previstas.

§ 1° O Comité Intersetorial desenvolvera suas atividades em conformidade com os principios,
objetivos e eixos tematicos desta Resolucao e nos termos da Resolucao n° 245, de 5 de abril de 2024, do
CONANDA.

§ 2° A discussao e a definicao de indicadores de monitoramento sobre a implementacao de
acoes e medidas que previnam o uso abusivo e as violéncias decorrentes dos ambientes virtuais, incluindo
a criacao de um observatorio para acompanhar e avaliar essas iniciativas.

§ 3° Recomenda-se que a coordenacao do Comité Intersetorial seja composta pela Secretaria
Nacional dos Direitos da Crianca e do Adolescente do Ministério dos Direitos Humanos e da Cidadania,
pelo Conselho Nacional dos Direitos da Crianca e do Adolescente - CONANDA, pela Secretaria de Politicas
Digitais da Secretaria de Comunicacao da Presidéncia da Republica e pela Secretaria de Direitos Digitais
do Ministério da Justica e Seguranca Publica.

Art.7° Recomenda-se que o Comité Intersetorial detenha, no minimo, as seguintes
competéncias:

| - Subsidiar a elaboragao de taxonomia comum para as notificagdes e registro de violagdes de
direitos de criancas e adolescentes no ambiente digital, permitindo integracao e interoperabilidade entre
os sistemas de notificacao existentes, com preferéncia para o uso de tecnologias livres e protecao aos
dados de criancas e adolescentes;

[l - Sugerir parametros para os relatorios de transparéncia e de avaliagao de riscos sistémicos de
plataformas e servicos digitais em relagao aos direitos de criangas e adolescentes no contexto brasileiro,
bem como propor orientagdes praticas nos termos da Resolugcao n°® 245, de 5 de abril de 2024, do
CONANDA, considerando as diferentes modalidades de servicos e a quantidade de usuarios das
plataformas;

[l - Elaborar agenda de consultas publicas e processo de ampla participacao para guiar a
implementacao, monitoramento e atualizagcao da politica, com participagcao de criangas e adolescentes,
considerando os desafios de acessibilidade;

IV - Colaborar na atualizagao das orientagoes e protocolos previstos na Lei n°® 13.431, de 4 de
abril de 2017, e no Decreto n°® 9.603, de 10 de dezembro de 2018, para contemplar as particularidades do
ambiente digital no atendimento de criancas e adolescentes vitimas ou testemunhas de violéncia;

V - Contribuir, no ambito dos processos formais de participacao social da Autoridade Nacional
de Protecao de Dados, sobre a protecao de dados de criangas e adolescentes, conforme o art. 14 da
Resolucao n° 245, de 5 de abril de 2024, do CONANDA; e

VI - Promover a colaboragao com outras organizagcoes e experiéncias internacionais e regionais
para compartilhar as melhores praticas e incentivar harmonizacoes de parametros, de taxonomias, de
medidas de prevencao, de protecao e de transparéncia, entre outros.
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Art. 8° Os orgaos do Sistema de Garantia dos Direitos da Criangca e do Adolescente e as
instituicdes participantes do Comité Intersetorial devem adequar os processos de formagao de seu corpo
profissional, os protocolos para o recebimento de denuncias, quando houver, os canais de atendimento
digitais para facilitar o acesso de crianca e adolescente e o levantamento de dados sobre violagdes de
direitos de criangas e adolescentes no ambiente digital, em conformidade com as diretrizes gerais da
PNPDCAAD.

Paragrafo unico. Visando a promocgao e defesa efetiva dos direitos de criangas e adolescentes
no ambiente digital, conforme art. 24 da Resolugao n° 113, de 19 de abril de 2006, do CONANDA, as
medidas descritas no caput devem ser adotadas por todos os érgaos publicos que integram o Sistema de
Garantia dos Direitos da Crianca e do Adolescente.

FINANCIAMENTO

Art.9° Recomenda-se que a PNPDCAAD seja considerada no planejamento financeiro plurianual,
de forma especifica ou integrada com financiamento de politicas setoriais relacionadas.

Art.10 APNPDCAAD deve ser considerada no planejamento operacional dos Fundos dos Direitos
da Crianca e do Adolescente para implementacao em todo o territorio nacional, conforme diretrizes da
Resolucao n° 137, de 21 de janeiro de 2017, do CONANDA.

IMPLEMENTACAO

Art.11 A implementacao e o monitoramento da PNPDCAAD deverao ocorrer de forma integrada
e articulada, entre outros, com as previsoes:

| - Do Plano Plurianual,

Il - Do Plano Decenal de Direitos Humanos de Criancas e Adolescentes;

[ll - Do Plano Nacional de enfrentamento as violéncias contra criancas e adolescentes;
IV - Da Politica Nacional de Educacao Digital;

V - Da Estratégia Brasileira de Educacao Midiatica;

VI - Da Estratégia Nacional de Escolas Conectadas;

VIl - Do Plano Nacional de Educacao em Direitos Humanos;

VIl - Da Estratégia Brasileira para a Transformacao Digital;

IX - Da Estrategia Brasileira de Inteligéncia Artificial,

X - Do Plano Nacional da Primeira Infancia;

Xl - Da Estratégia Nacional de Saude Digital,

XII - Da Politica Nacional de Atencao Psicossocial nas Comunidades Escolares;
Xl - Da Politica Nacional de Educacao Digital; e

XIV - Do Plano Nacional de Promocao, Protecao e Defesa do Direito a Convivéncia Familiar e
Comunitaria.

Art. 12 Os eixos tematicos previstos no Art. 4° desta Resolucao devem ser incorporados em area
especifica dedicada aos direitos de criangcas e adolescentes no Observatério Nacional dos Direitos
Humanos e na Rede Nacional de Evidéncias em Direitos Humanos, em sintonia com as recomendacoes
elaboradas pelo Comité Intersetorial.

Art. 13 Para amplificar a mobilizagao, o alcance e a visibilidade das iniciativas previstas na
PNPDCAAD, recomenda-se a criacao da Semana Nacional de Protecao de Criancas e Adolescentes no
ambiente digital, a ser celebrada anualmente, com énfase no engajamento de todos os setores do sistema
de garantia de direitos e na prevencao as violéncias e violagcdes no ambiente digital.

Art.14 Esta Resolugao entra em vigor na data de sua publicagao.

MARINA DE POL PONIWAS
Presidente do Conselho

Este conteudo nao substitui o publicado na versao certificada.
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