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1. ASSUNTO

1.1. Tomada de Subsidios. Projeto Inteligéncia Artificial - Item 17 da
Agenda Regulatdria para o Biénio 2023-2024.

2. SUMARIO EXECUTIVO

2.1. Conforme o constante na Portaria ANPD n2 35, de 4 de

dezembro de 2022, alterada pela Resolu¢cdo CD/ANPD n2 27 de dezembro de
2023, que torna publica a Agenda Regulatéria da Autoridade Nacional de
Protecdo de Dados (ANPD) para o biénio 2023-2024, esta Coordenacdo-Geral
de Normatizacao (CGN) instaurou o presente processo, com a finalidade de
execucdao do projeto de normatizacdao do Item 17 da referida Agenda -
Inteligéncia Artificial (IA):

Para além da determinacao legal de regulamentar o disposto na
LGPD, em especial o disposto no art. 20 da Lei, que trata do direito
do titular de solicitar revisdao de decisdes automatizadas, a ANPD
pode enderecar melhor o tema por meio de documentos
orientativos, como guias e estudos técnicos, uma vez que o assunto
esta sendo bastante utilizado pelos agentes de tratamento, frente a
vulnerabilidade do titular que ndao possui conhecimento avancado
sobre o tema. Torna-se fundamental que a ANPD estude e
acompanhe o tema sob a perspectiva da protecao de dados pessoais
e, em particular, da aplicagao da LGPD. Tais diretrizes servirdao de
base para o desenvolvimento de outras regras que venham a ser
necessarias para a disciplina de sistema de IA.

2.2. Por oportuno, em razao da natureza e complexidade do tema



prioritario e, também, com o objetivo de fomentar a participacao de
diferentes setores da sociedade — incluindo a academia e outras instituicdes
publicas e privadas — no debate acerca do tema da inteligéncia artificial e
revisao de decisOes automatizadas, esta Nota Técnica propde a realizacao de
Tomada de Subsidios, com vistas a coletar elementos que contribuam para a
analise do tema em comento.

3. BREVE CONTEXTO DA CADEIA DE VALOR DA INTELIGENC
ARTIFICIAL
3.1. Inicialmente, é importante que seja realizada uma breve

contextualizacdo do tema e verificacdo da importancia da sua analise por esta
Autoridade. Assim traz-se uma abordagem dos insumos e procedimentos
utilizados e adotados em todas as etapas do ciclo de vida de sistemas para
suporte a tomada de decisdes e/ou sistemas de automatizacdo de decisdes,
dentre os quais se encontram as aplicacoes de inteligéncia artificial (I1A).

3.2. Nesse sentido, o desenvolvimento tradicional de algoritmos, em
que se faz a codificacdo de uma ldgica pré-estabelecida a partir de um
processo de engenharia de software, incluindo etapas de analise de requisitos,
projeto, implementacao, testes, implantagdo e manuten¢do, remonta a um
cenario controlado. Neste caso, os problemas sao suficientemente conhecidos
de forma a subsidiar a modelagem de solucdes apropriadas para uso efetivo.

3.3. Assim, para resolucdao de problemas de grande dificuldade de
compreensao, racionalizacdo e modelagem de uma solucao valida, sobretudo
frente a um alto numero de variaveis envolvidas, é possivel utilizar métodos
de Inteligéncia Artificial para construcao de modelos computacionais robustos
para uso em situacdes reais. Como exemplo, tem-se as redes neurais artificiais
que possuem a capacidade de aprender por exemplos e fazer interpolagdes e
extrapolagdes (BRAGA, et. al., 2000).

3.4, Segundo Russel & Norvig (2013, p. 607), na aprendizagem
supervisionada sao fornecidos alguns exemplos de pares (entrada e saida)
para que o sistema de inteligéncia artificial execute um processo de
treinamento/aprendizagem de maquina. A consolidacdo de tais exemplos é
denominada conjunto de treinamento, o qual deve corresponder a realidade,
e sua qualidade influencia diretamente o desempenho de um
sistema/algoritmo de IA.

3.5. Os exemplos de pares (entrada e saida) correspondem ao
conjunto de dados de treinamento de sistemas de IA. Tais dados sao gerados
a partir do contexto de aplicacdo (transacdes financeiras, compras em
comércio eletronico, dados de geolocalizacdao, histérico de navegacao na



internet, preferéncias literdrias, dados de comportamento, entre outros), com
uso de informacdes reais, incluindo ai a utilizacdo e, por conseguinte, o
tratamento de dados pessoais.

3.6. De acordo com Jain et. al (2022), pesquisadores e
desenvolvedores concentram esforcos para melhoria da qualidade dos
modelos de IA. Contudo, tais modelos possuem eficacia limitada a depender
da qualidade dos dados utilizados em seu treinamento. De fato,
normalmente, o conjunto de treinamento, no estado original de sua coleta,
nao € apropriado para o aprendizado de maquina. Portanto, sao aplicadas
operacdes para selecao dos dados, remocao de erros e ruidos, equilibrio da
diversidade dos dados (balanceamento), adequacdo do formato das
informacdes, entre outros. Tais opera¢des compdem a etapa de pré-
processamento de um sistema de IA e seu resultado influencia diretamente a
qualidade do modelo gerado. Isso porque dados incorretos, mal formatados,
ou enviesados tendem a gerar modelos questionaveis.

3.7. Assim é que o ciclo de desenvolvimento de aplicacdes de IA
segue um curso diferenciado do desenvolvimento tradicional de algoritmos.
Algoritmos de aprendizado de maquina constroem solucdes a partir de uma
base de conhecimento (dados) composta por exemplos de pares (entrada e
saida), sem a aplicacdo de uma ldgica pré-estabelecida. Tais solucdes possuem
inumeros parametros ajustados no processo de treinamento, fato esse que
dificulta a explicabilidade das respostas fornecidas por tais sistemas, os quais
sdo chamados de modelos caixa preta (ADADI e BERRADA, 2018), (DOSILOVIC,
et. al., 2018).

3.8. Apds o processo de treinamento, a qualidade do modelo pode
ser avaliada com uso de métricas especificas para cada tipo de tarefa
(classificacdo, predicdo, geracdo de conteudo, entre outros). Os modelos
devem ser validados com uso de base de conhecimento diversa da utilizada
no processo de treinamento (conjunto de validacao), sendo viavel conhecer a
qualidade do modelo considerando os dados de entrada e saida.

3.9. Desta forma, pode-se dividir o ciclo de uma aplicacao de IA em
(i) coleta de dados; (ii) pré-processamento; (iii) treinamento; e (iv) aplicacao.

3.10. A etapa de coleta de dados para construcdo da base de
conhecimento utilizada para treinamento e validacdo de um sistema de IA
pode ser feita com uso de raspagem de dados publicados em sites, blogs e
midias sociais; ou armazenados pelos controladores em razao das operacdes
cotidianas das respectivas modalidades de negdcio.



3.11. A etapa de pré-processamento inclui procedimentos técnicos de
processamento de dados para otimizacao da base de conhecimento de modo
a maximizar o desempenho do modelo de IA a ser construido. Neste sentido,
a base de dados pode sofrer alteragbes em sua forma de representacdo e/ou
ter informacdes criadas (uso de dados sintéticos), duplicadas e/ou suprimidas.

3.12. Na etapa de treinamento podem ser utilizados algoritmos
especificos que consistem em ajustar parametros de modelos genéricos de
resolucao de problemas. A capacidade e a complexidade do treinamento dos
modelos crescem de acordo com o numero de parametros utilizados
(dimensionamento do modelo), exigindo maior conhecimento técnico e poder
computacional. E importante notar que falhas no processo de treinamento
podem fazer com que um modelo tenha baixo desempenho ou
comportamento incoerente em casos espedcificos.

3.13. Na etapa de aplicacao, ha o uso efetivo dos sistemas de IA, os
guais estao inseridos em processos criticos, como reconhecimento facial,
transacdes financeiras, analises de crédito, sistema de saude, entre outros.
Nesse contexto, os modelos "caixa preta" dificultam a andlise acurada a
respeito de uma decisao automatizada e ajustes no modelo para corregdes
pontuais sao dificeis de serem realizadas.

3.14. Segundo Casper et. al. (2024), frameworks de governanca em |IA
devem considerar a avaliacdo externa dos modelos utilizados.
Consequentemente, hd esforcos de pesquisadores para elucidacdo do seu
funcionamento e avaliacdo dos seus riscos relacionados a privacidade, justica,
discriminacao e impactos sociais.

3.15. Diante de todos esses aspectos, no contexto em que se
apresenta no Brasil a protecao aos direitos fundamentais e a consequente
necessidade de garanti-los, é possivel afirmar que em todas as etapas do ciclo
de vida de um sistema de IA, quando da utilizacdao e tratamento de dados
pessoais, € necessaria a observancia das diretrizes da LGPD, incluindo boas
praticas e medidas de salvaguarda - técnicas e administrativas -, atencao a
adequacdao da hipotese legal utilizada e sua respectiva finalidade, além do
respeito aos principios gerais de protecdo. Igualmente importante é que os
agentes de tratamento estejam aptos a desenvolver medidas e boas praticas
gue possam viabilizar o efetivo exercicio de direitos pelo titular. Em especial,
conforme consta no art. 20 desta Lei, é necessario que os direito de revisao do
titular seja garantido quando da tomada de decisdao com base em tratamento
automatizado de seus dados. Nesse contexto é que se insere a atuacdo da



ANPD, na consecucao de sua precipua missao de zelas pela protecao de dados
pessoais.

3.16. Ponto de especial atencdo é o tratamento de dados pessoais
sensiveis ou de dados que revelem informacgdes sensiveis, nos termos do art.
11 e §§, da LGPD, que pode, se inadequado, conduzir mais facilmente a
situacdes de discriminacao ilicita ou abusiva, por exemplo. lgualmente,
destaca-se a atencao atribuida aos dados pessoais de criancas e adolescentes
no tratamento de dados em tomada automatizada de decisoes, essencial
devido a sua maior vulnerabilidade e ao principio do melhor interesse.

4. CONTEXTO INTERNACIONAL

4.1. Para a elaboracdo das perguntas direcionadas a Tomada de
Subsidios, esta Coordenacdao-Geral procedeu, preliminarmente, a pesquisa e a
andlise de referenciais internacionais cuja legislacdo e regulamentaciao de
inteligéncia artificial e protecao de dados pessoais, pelo seu pioneirismo, tém
servido como referéncias importantes para entender e integrar melhores
praticas.

4.2. Dentre tais referéncias, destaca-se o Regulamento Geral sobre a
Protecao de Dados da Unidao Europeia, ou RGPD, que traz disposi¢des
relacionadas ao processamento de decisdbes baseadas em processos
automatizados quando considerados dados pessoais, garantindo, ainda,
similarmente a LGPD, o direito a revisdao de decisdes tomadas por meio de
tratamento automatizado. Em paralelo, tem-se o recém-publicado
Regulamento (EU) 2024/1689, ou Al Act, que introduz no ambito da Unido
Europeia arcabouco legal detalhado para garantir que sistemas de IA sejam
desenvolvidos e utilizados de maneira ética, segura e transparente, alinhando-
se aos direitos fundamentais e as diretrizes de protecdao de dados pessoais do
RGPD. Em conjunto, tais regulamentag¢des criam um ambiente que valoriza a
inovacao tecnoldgica sem comprometer a protecao dos direitos dos titulares
de dados.

4.3. Dentre outras fontes analisadas esta o Plano de Acdo da
Autoridade Francesa de Protecao de Dados, a Comission Nationale de |
“Informatique et de Libertés (CNIL) em Inteligéncia Artificial, estruturado em
guatro eixos: (i) funcionamento dos sistemas de IA e impactos nos titulares de
dados; (ii) orientacdes sobre desenvolvimento de sistemas de IA que atendam
as regras de privacidade e protecao de dados; (iii) apoio a inovagcdao no
ecossistema de IA na Europa; (iv) auditoria e controle de sistemas de IA para
protecao do titular. Nesse contexto, em junho deste ano, a CNIL publicou sua
primeira Recomendacao sobre o desenvolvimento de sistemas de inteligéncia



https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ%3AL_202401689
https://www.cnil.fr/en/artificial-intelligence-action-plan-cnil
https://www.cnil.fr/fr/ai-how-to-sheets

artificial.

4.4, Outro documento consultado foi o Guia da Information
Commissioner's Office (ICO) do Reino Unido. O material elaborado aborda
praticas recomendadas para garantir que os sistemas de IA estejam em
conformidade com as leis de protecao de dados pessoais. O documento
detalha, ainda, implicacbes de responsabilidade, transparéncia, legalidade e
seguranca no uso de IA, além de fornecer ferramentas de auditoria e
orientacdes técnicas para mitigar riscos associados ao tratamento de dados
pessoais.

4.5. Além das fontes acima citadas, outros relatdrios, guias e
orientacdes de outras organizacdes e autoridades estrangeiras foram
consultados, a exemplo do Conselho Europeu de Protecao de Dados (EDPB),
da Agéncia Espanhola de Protecao de Dados (AEPD) e da Comissao de
Protecao de Dados de Singapura. Esse levantamento preliminar é essencial
para entender como as normas de protecao de dados e os requisitos de
conformidade com IA podem ser integrados de forma coerente, podendo esta
Coordenacao-Geral desenvolver diretrizes que estejam alinhadas com as
melhores praticas globais e que protejam adequadamente os direitos dos
titulares. Importante destacar que a analise de documentos e os estudos
sobre a experiéncia internacional trata-se de um trabalho ainda em
desenvolvimento, que servira como insumo para a elaboracao da Analise de
Impacto Regulatdrio do projeto em comento.

5. TOMADA DE SUBSIDIOS

5.1. Para fins de compreensao quanto aos pontos de intersec¢ao
entre o tema da inteligéncia artificial e o tratamento de dados pessoais, assim
como para facilitar a assimilacio dos conceitos objeto desse estudo
preliminar, as perguntas ora apresentadas foram formuladas a partir de
guatro blocos de abordagem, quais sejam: (i) Principios da LGPD; (ii) Hipotese
Legais; (iii) Direitos dos Titulares; (iv) Boas Praticas e Governanca.

5.2. Desse modo, consigna-se as perguntas formuladas por esta
Coordenacao-Geral para analise e ponderacao de viabilidade de consulta a
sociedade sob a forma de Tomada de Subsidios (SEI/ANPD n? 0154116).
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7. CONCLUSAO

7.1. Diante de todos os pontos apresentados, serve a presente Nota
Técnica para sugerir a abertura de procedimento de tomada de subsidios por
meio de questdes a sociedade, cujas respostas servirao para a analise da
Equipe de Projeto responsavel, sob a coordenagdao desta CGN, pelo
desenvolvimento do Item 17 da Agenda Regulatdria para o biénio 2023-2024.

7.2. Nesses termos, sugere-se a abertura de procedimento de
Tomada de Subsidios, conforme a competéncia prevista no artigo 58 do
Regimento Interno da ANPD, com o objetivo de colher insumos e impressoes
sobre o uso de dados pessoais em sistemas de inteligéncia artificial e sobre a
revisdao de decisdes automatizadas, com base no art. 20 e §§, da LGPD, bem
como seus fundamentos, principios gerais de protecao e diretrizes.
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