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1. APRESENTACAO

1. A defini¢do de alto risco no escopo do tratamento de dados pessoais € um tema
ainda complexo e objeto de muitas indagac¢des. No contexto regulatdrio de protecdo de
dados pessoais brasileiro, essa discussdao ganhou maior impulso com a publicagao da
Resolu¢do ANPD/CD n? 2, de 27 de janeiro de 2022, relativa ao tratamento simplificado
para agentes de tratamento de pequeno porte. A Autoridade Nacional de Protegao de
Dados (ANPD) observou a necessidade de esclarecer a definicdo e os elementos, que
poderdo auxiliar o agente de tratamento a caracterizar se o tratamento de dados
pessoais, em cada caso, sera de alto risco ou ndo.

2. O tratamento de dados pessoais de alto risco é uma realidade cada vez mais
comum na sociedade atual. Com o avanco tecnoldgico e a crescente digitalizacdo das
informacdes, organizacdes privadas e Poder Publico tém acesso a quantidades massivas
de dados pessoais, o que pode trazer diversos riscos para a privacidade e para outros
direitos dos titulares.

3. Diante disso, é importante que os agentes de tratamento tenham a capacidade
de mensurar os possiveis riscos ou os danos inerentes ao tratamento de dados pessoais
realizado, a fim de implementar medidas de seguranca proporcionais e adequadas,
capazes de mitigar ou prevenir esses riscos e danos.

4, O objetivo deste Guia é, portanto, elucidar o conceito de alto risco, de modo a
fornecer orientacdes para sua adequada identificacdo e aplicacdo uniforme pelos
agentes de tratamento, promovendo maior seguranca juridica e transparéncia.

5. Dessa forma, serdo apresentados parametros que possam auxiliar agentes de
tratamento na identificacdo do tratamento de dados pessoais de alto risco, a partir da
analise no caso concreto, considerando a combinacdo de critérios gerais e especificos
previstos na regulamentacao, que serao explorados em maiores detalhes ao longo do
presente Guia.

6. Este Guia ficard aberto a comentarios e contribuicdes de forma continua, com o
fim de atualizd-lo oportunamente, a medida que novas regulamentacbes e
entendimentos forem estabelecidos, em alinhamento com as diretrizes da ANPD. As
sugestdes podem ser enviadas para a Ouvidoria da ANPD, por meio da Plataforma
Fala.BR (https://falabr.cgu.gov.br/).

2. ALTO RISCO

7. A identificacdo do alto risco no tratamento de dados pessoais é de suma
importancia, e tem como objetivos oferecer diretrizes para que os agentes de
tratamento possam definir as medidas de seguranca adequadas a prote¢do dos dados
pessoais tratados; delinear parametros quanto a necessidade de elaboracao de relatério
de impacto a protecdo de dados pessoais, o qual é exigido nos casos em que o
tratamento envolva alto risco; possibilitar o tratamento juridico diferenciado de agentes
de tratamento de pequeno porte, conforme previsto na Resolu¢do CD/ANPD n? 2, de 27


https://falabr.cgu.gov.br/

de janeiro de 2022, mas, principalmente, para que qualquer agente de tratamento possa
definir as medidas de seguranca adequadas a protecao dos dados pessoais tratados.

8. De acordo com o art. 42 da Resolugdo n? 2/2022, o tratamento sera de alto risco
quando atender cumulativamente a, pelo menos: (i) um critério geral e (ii) um critério
especifico. A figura a seguir detalha quais sdo os critérios gerais e especificos e como
estes devem ser combinados para que se conclua se um determinado tratamento é ou
nao de alto risco:

Figura 1 — Critérios gerais e especificos de tratamento de alto risco e suas possiveis
combinagoes.
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9. Por exemplo, combinando um critério geral e um critério especifico o tratamento

de dados pessoais sera de alto risco nas seguintes hipdteses:

O tratamento de dados pessoais em larga escala (critério geral) que inclua dados
sensiveis ou de criancgas e adolescentes (critério especifico)

O tratamento de dados pessoais que possa afetar significativamente interesses e
direitos dos titulares (critério geral), no qual sdo utilizadas tecnologias emergentes ou
inovadoras (critério especifico)




10. Em sentido contrario, ndo serdo considerados de alto risco os tratamentos de
dados pessoais que ndo envolvam, pelo menos, um critério geral e um critério especifico
dentre os mencionados. E o que ocorre, por exemplo, nas seguintes situagdes:

Tratamento de dados pessoais que ndo é realizado em larga escala ou que nao afeta
significativamente direitos e interesses dos titulares, ainda que realizado de forma
automatizada. Nesta hipdtese, apesar do atendimento a um dos critérios especificos
(“tratamento automatizado”), ndo esta presente nenhum dos critérios gerais, razao
pela qual o tratamento nao seria classificado como de alto risco

Tratamento de dados pessoais em larga escala, porém ndo realizado de forma
automatizada ou com base em tecnologias emergentes ou inovadoras, além de ndo
ter o propdsito de vigilancia e controle de zonas acessiveis ao publico e ndo envolver
dados sensiveis, dados de criancas e adolescentes ou de idosos. Neste exemplo,
embora atendido um dos critérios gerais (“larga escala”), o tratamento ndo atende a
nenhum dos critérios especificos, razao pela qual ndo se constitui como de alto de
risco.

11. Portanto, a definicao do conceito de alto risco pressupde a combinagao entre,
ao menos, um critério geral e um critério especifico, dentre os indicados no art. 42 do
Regulamento de aplicacdo da LGPD para agentes de tratamento de pequeno porte
(aprovado pela Resolugdo n2 2/2022) e reproduzidos na figura acima.

3. CRITERIOS GERAIS

3.1. LARGA ESCALA

3.1.1 A Importancia da Larga Escala na Regulamentacdao da ANPD

12. O Regulamento acima citado, aprovado pela Resolugdo n? 2/2022, se refere ao
termo “larga escala” como um dos critérios gerais definidores do tratamento de alto
risco, conforme ja mencionado.

13. E importante atentar para o fato de que, ainda que a previsdo da larga escala
esteja contida nesse Regulamento, atinente aos agentes de tratamento de pequeno
porte, a importancia dela é tamanha que pode e deve ser considerada em qualquer
operacao de tratamento de dados pessoais, independentemente do porte do agente de
tratamento.

14. Além de proporcionar parametros para definir se um agente de pequeno porte
poderd se beneficiar da Resolugdo n2 2/2022, o conceito de tratamento de dados
pessoais em larga escala é um dos critérios utilizados para verificar se uma infracdo é



gravel, e, também, pode ser utilizado como um dos fatores para mensurar a abrangéncia
e aferir a gravidade de um incidente de seguranca com dados pessoais?.
15. Em resumo, no contexto brasileiro, o conceito de larga escala para o tratamento
de dados pessoais é relevante especialmente nas seguintes situagdes:

a) Como um dos critérios gerais definidores do tratamento de dados pessoais de
alto risco para:

e analisar se o agente de pequeno porte podera se beneficiar do tratamento
juridico diferenciado estabelecido pelo Regulamento aprovado pela
Resolugdo n? 2/2022; e

e avaliar a necessidade de elaborar relatério de impacto a protecdo de dados
pessoais.

b) Para classificar uma infracdo como grave, nos termos do §32 do art. 82 do
Regulamento aprovado pela Resolugdo n2 4/2023.
€) Como um dos critérios para aferir a gravidade de um incidente de segurancga e a
sua respectiva comunica¢cdo a ANPD e aos titulares, nos termos do art. 48 da
LGPD3.
16. E importante ressaltar que a larga escala é apenas um entre dois critérios gerais
para a determinagao de um tratamento de alto risco. Ou seja: pode existir alto risco
mesmo quando o tratamento ndo for em larga escala, por exemplo, quando afetar
significativamente interesses e direitos fundamentais.

3.1.3. Elementos da Larga Escala

17. De acordo com o §12 do art. 42 da Resolugdo n? 2/2022, a larga escala sera
caracterizada quando abranger numero significativo de titulares. De forma
complementar, podem ser considerados, ainda, o volume de dados envolvidos, bem
como a duragao, a frequéncia e a extensao geografica do tratamento realizado.

18. Dessa forma, a caracteriza¢ao da larga escala abrange os seguintes elementos:

a) numero de titulares (critério principal);
b) volume de dados;

c) duracdo do tratamento;

d) frequéncia; e

e) extensdo geografica.

1 Ver o 89, §39, |, alinea “a”, do Regulamento de Dosimetria e Aplicacdo de Sanc¢des Administrativas,
aprovado pela Resolu¢do CD/ANPD n? 4, de 24 de fevereiro de 2023.

2 por exemplo, caso o incidente envolva um niimero significativo de titulares, a tendéncia é de que sejam
maiores os riscos e os danos gerados aos titulares afetados. Nesse sentido, a publicagdo “Comunicacgdo e
incidente de seguranga”, no sitio eletrénico da ANPD, ressalta que os incidentes capazes de causar risco
ou dano relevante, nos termos do art. 48, caput, da LGPD, sdo aqueles que, dentre outras possibilidades,
envolvem dados em larga escala, ensejando, consequentemente, a necessidade de comunicacdo a ANPD
e ao titular. Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis

3 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Comunicagdo de Incidente de Seguranca. Disponivel
em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-
incidente-de-seguranca-cis



19. A seguir, serdo analisados cada um desses elementos.

a) Numero significativo de titulares

20. O “numero de titulares” é o principal critério a ser considerado para fins de
identificacdo da larga escala no tratamento de dados pessoais. A referéncia a “nimero
significativo” na regulamentacdo da ANPD aponta para a necessidade de definicdao
objetiva de qual valor numérico ou quantitativo de titulares sera relevante ou
significativo o suficiente para caracterizar o tratamento em larga escala.

21. Pela experiéncia internacional, verificou-se que algumas autoridades de
protecdo de dados, ao definirem o que seria “significativo” para caracterizar a larga
escala, optaram por arbitrar um nimero minimo de titulares que tém seus dados
tratados por determinado agente de tratamento. Em alguns casos, observou-se que o
numero provém de uma porcentagem de 1% (um por cento) a 10% (dez por cento) do
total da populagdo do pais. Outras experiéncias demonstraram, por outro lado, a opgao
pela simples especificacdo de parametros absolutos publicizados no site da autoridade
de protecdo de dados, sem referéncia a percentual sobre a populag¢io do pais®.

22. Considerando as experiéncias internacionais analisadas e, a fim de promover
maior seguranca juridica, transparéncia e objetividade na aplicacdo das disposi¢des
legais e regulamentares vigentes, a ANPD entende e orienta que seja considerado como
“namero significativo” e, portanto, “em larga escala”, qualquer tratamento que envolva
o quantitativo minimo de 2 (dois) milhGes de titulares.

23. Esse niUmero equivale, de forma aproximada, a 1% (um por cento) da populagdo
brasileira, estimada pelo IBGE em cerca de 203 (duzentos e trés) milhdes de pessoas,
conforme os dados do Censo 2022°.

24, Portanto, caso envolva dados pessoais de um numero de titulares igual ou
superior a 2 (dois) milhGes, o tratamento deve ser considerado como de larga escala.
Ou seja, o numero de titulares serd considerado como “significativo” nos casos de
tratamentos que envolvam dados pessoais de, pelo menos, 2 (dois) milhdes de titulares.
25. Vale destacar que o atendimento a esse critério (“numero significativo de
titulares”) representa elemento suficiente para a caracterizagdao da larga escala. Ou
seja: se o tratamento abranger 2 (dois) milhdes ou mais de titulares, a larga escala estard
configurada, independentemente da avaliacdo dos critérios complementares. A
definicdo de numero minimo simplifica e torna mais objetiva a analise da larga escala,
conferindo maior previsibilidade aos agentes de tratamento e a aplicacdo da legislacdo
vigente pela ANPD.

4 Nesse sentido, podem ser citados os seguintes exemplos: a) segundo a Autoridade Holandesa de
Protecdo de Dados, dispGe que o tratamento de dados pessoais em larga escala, especificamente na area
da saude, deve envolver mais de 10 mil pacientes; b) a Autoridade da Republica Tcheca, similarmente,
estabeleceu o quantitativo de 10 mil titulares para considerar o tratamento em larga escala, ou em
alternativa, também o tratamento de dados realizados por mais de 20 funcionarios ou mais de 20 filiais
de tratamento; c) A Alemanha, por seu turno, definiu o tratamento de dados pessoais em larga escala
quando abranger mais de 5 milhGes de pessoas ou, pelo menos, 40% da populagdo relevante. In:
BREIBARTH, Paul. On large-scale data processing and GDPR compliance. 28 ago. 2018. Disponivel em:
https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/

> Disponivel em: https://censo2022.ibge.gov.br/panorama/
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23. No entanto, nos casos de tratamento que contemplem quantidade de titulares
inferior a esse patamar (2 milhdes), deverao ser analisados os demais critérios —
volume, duracdo, extensdo geografica e frequéncia do tratamento — para averiguar a
eventual ocorréncia de larga escala. Assim, é possivel ocorrer larga escala, mesmo em
tratamentos inferiores ao patamar de 2 (dois) milhdes de titulares, caso os demais
critérios estejam presentes, conforme sera detalhado mais adiante neste Guia.

b) Elementos complementares

24, Quando o tratamento de dados pessoais for inferior a 2 (dois) milhdes de
titulares — patamar considerado como numero significativo de titulares —, sera
necessario analisar os critérios complementares para definir se esse tratamento é de
larga escala. Esses critérios sao definidos e explicados a seguir. Destaca-se, ainda, que o
Anexo Il apresenta um detalhamento da metodologia de calculo, a qual pode, ainda, ser
aplicada pelos agentes de tratamento por meio de uma planilha disponibilizada no sitio
da ANPD na internet.

a) Volume de Dados Envolvidos no Tratamento: corresponde ao total de
registros de dados pessoais tratados dividido pelo nimero de titulares. Por essa
razado, a fim de facilitar a identificacdo desses quantitativos por parte do agente
de tratamento, deve manter o registro de suas operacdes atualizado, conforme
determina o art. 37 da LGPD.

b) Duragdo do tratamento: refere-se ao intervalo de tempo durante o qual os
dados pessoais sao tratados pelo agente de tratamento, desde a coleta do dado
até o descarte para determinada finalidade. Nesse caso, quanto menor o periodo
de tratamento dos dados pessoais, menor o impacto da durag¢do para efeitos de
caracterizacao de larga escala — e vice-versa. Lembre-se: o arquivamento e a
guarda de dados também s3o operagcbes de tratamento e devem ser
considerados na contabilidade de sua duragao.

c) Frequéncia do tratamento: sera identificada a partir da taxa de repeticdo com
a qual os dados dos titulares sao tratados. A escala, para fins da metodologia
apresentada neste Guia (Anexo Il), varia entre: multiplas ocorréncias didrias;
diariamente; semanalmente; mensalmente; ou anualmente. Por conseguinte, a
variacdo da frequéncia poderd impactar o tratamento: quanto maior a
frequéncia, maior o risco para a privacidade e a protecdo de dados pessoais dos
titulares.

d) Extensao geografica: é relevante no contexto da larga escala por auxiliar a
determinacdo da abrangéncia e do alcance das operacdes de tratamento.
Quanto maior a amplitude do tratamento de dados, cobrindo, eventualmente,
diferentes regides, maior serd o impacto na protecao de dados pessoais. Isso
porgque, nesses casos, maior sera a diversidade de fontes de dados pessoais e a
pluralidade de grupos de titulares. Por conseguinte, quanto mais ampla a
extensdo geografica, maior o risco para a privacidade e a protecdo de dados



pessoais dos titulares. E importante destacar que, para definir a regido a ser
considerada na metodologia, foi utilizado o critério estabelecido pelo Instituto
Brasileiro de Geografia e Estatistica — IBGE®.

25. A andlise desses elementos complementares deve ser realizada a partir de uma
metodologia bom base em multicritérios, que consiste em 6 (seis) etapas, detalhadas a
seguir.

3.2. METODOLOGIA

26. A partir desses critérios complementares, que influenciam a caracterizagao do
tratamento de dados em larga escala, propde-se uma metodologia de calculo para
determinar se o tratamento de dados pessoais é realizado em larga escala, com o
objetivo de auxiliar a analise dos agentes de tratamento.

27. Vale destacar que, diante da complexidade e da diversidade de situagdes que
envolvam a protecao de dados pessoais, definir larga escala com avaliagdes balizadas
em um Unico requisito pode, em determinadas circunstancias, ndo ser suficiente para
garantir uma correta aplicagdo da definicao.

28. Neste sentido, para tais situa¢des, especificamente para agentes de tratamento
que queiram detalhar a analise ou reforgar as justificativas para a caracterizagao ou
descaracterizacdo da larga escala, a ANPD propGe uma abordagem multicritério, de
modo a valorizar todos os elementos praticos e contextuais do tratamento na sua
definicao.

29. A metodologia recomendada consiste em 6 (seis) etapas. As primeiras cinco
envolvem as etapas de avaliacdo dos critérios definidores de larga escala. A sexta e
ultima consiste em somar os resultados alcancados nas etapas anteriores. O resultado
obtido servird de parametro para a caracterizacdo de larga escala e a tomada de decisao.

a) Etapa 1 - determinagdo do numero de titulares e seu peso associado:
Para cada faixa de quantidade de titulares, cujos dados sdo tratados, é atribuido
um peso associado, conforme tabela abaixo. Esse valor sera somado aos obtidos

nas etapas seguintes, a fim de se avaliar a caracterizacdo, ou ndo, da larga escala.

Tabela 1 — Valores para o Nimero de Titulares (NT) de dados.

Peso a ser atribuido ao NT Total de titulares cujos dados sdo tratados
1 Menor que 10 mil
5 Maior ou igual a 10 mil e menor que 500 mil
10 Maior ou igual a 500 mil e menor que 1 milhdo

6 Disponivel em:
https://censo2022.ibge.gov.br/panorama/?utm source=ibge&utm medium=home&utm campaign=po
rtal
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15 Maior ou igual a 1 milhdo e menor que 1,5 milhdo

20 Maior ou igual a 1,5 milhdo e menor que 2 milhdes

25 Maior ou igual a 2 milhGes

b) Etapa 2 — determinagdo do volume de dados pessoais que sdo tratados e seu
peso associado:

De acordo com a tabela abaixo, para cada faixa de quantidade média de dados
tratados por titular, é atribuido um peso associado.

A gquantidade média de dados tratados por titular é calculada pelo somatdrio da
guantidade total de dados pessoais tratados dividido pela quantidade total de
titulares. Ao valor resultante dessa divisdo, deve ser atribuido o peso indicado
na tabela abaixo, o qual serd somado aos pesos obtidos nas demais etapas, a fim
de se avaliar a caracterizagao, ou nao, da larga escala.

Cada informacdo do titular deve ser considerada como 1 (um) dado. Por
exemplo: CPF (1 dado), nimero da identidade (1 dado), rua do enderec¢o (1
dado), bairro do endereco (1 dado), tipo sanguineo (1 dado), dados do cartdao de
crédito (1 dado), entre outros.

Tabela 2 - Valores para o Volume de Dados dos Titulares (VDT) tratados.

Peso a ser atribuido a VDT | Defini¢do da faixa da média dos volumes dos dados
por titular
1 Menor ou igual a 5
3 Maior que 5 e menor ou igual a 10
6 Maior que 10 e menor ou igual a 20
9 Maior que 20 e menor ou igual a 50
12 Acima de 50

c¢) Etapa3 -determinacdo do peso associado a duragdao em que os dados pessoais
sao tratados:

Nesta etapa, ocorre a determinacao do valor associado ao intervalo de tempo
durante o qual os dados dos titulares sdo tratados.

Para esse célculo, deve-se considerar o periodo mais longo entre as diversas
atividades de tratamento para um mesmo dado pessoal. O valor associado a
duracdo do tratamento serd obtido de acordo com a classificacdo referente ao
tempo em que esses dados sdo utilizados e tratados, conforme a Tabela 3:

Tabela 3 — Valores referentes a duragdao do tratamento dos dados (T).

Defini¢cao das faixas da duragdo do tratamento dos dados

Valor Atribuidoa T
alor Atribuido a de Titulares

1 Menor ou igual a 1 ano




2 Maior que 1 ano e menor ou igual a 5 anos

Maior que 5 anos e menor ou igual a 10 anos

Maior que 10 anos

d) Etapa 4 - determinagao da frequéncia com que os dados pessoais sao tratados
e 0 peso associado a esse quantitativo:

Nesta etapa, ocorre a determinagdo do valor associado a frequéncia em que os
dados dos titulares sao tratados.

Importante ressaltar que a frequéncia do tratamento deve estar diretamente
relacionada a finalidade com que aquele respectivo dado é tratado, ou seja, na
razdo que subsidie o tratamento dos dados. Portanto, a finalidade do tratamento
de determinados dados pessoais devera justificar a frequéncia com que o Agente
de Tratamento o realiza.

Sendo assim, o respectivo peso serda determinado de acordo com o
enguadramento respectivo nas faixas contidas na Tabela 4:

Tabela 4 — Valores referentes a frequéncia (F) com que os dados sdo tratados

Defini¢ao das faixas da frequéncia com que os dados dos

Valor Atribuido a F . ~
Titulares sao tratados

Anualmente

Mensalmente

Semanalmente

Diariamente

VbW IN|E

Multiplas ocorréncias diarias

e) Etapa 5- determinagdo da extensao geografica na qual os dados pessoais sao
tratados:

Na etapa 5, deve ser feita a determinacdo do valor associado a extensdo
geografica em que os dados dos titulares sdo tratados. Deve-se utilizar como
referéncia a localizacdo dos agentes de tratamento e dos titulares que tenham
seus dados tratados.

Ademais, deve-se sempre considerar a maior extensdo territorial possivel dentro
dos atuais limites em que o tratamento ocorre, conforme critério a seguir.

O tratamento sera considerado:

e Municipal: quando se limita a extensdo do préprio municipio;

e Estadual: quando envolve mais de um municipio dentro do mesmo estado;

e Regional: quando envolve municipios de estados diferentes contidos numa
mesma Regido;



e Nacional: quando envolve municipios de estados diferentes contidos em 2
(duas) ou mais regides do Brasil;
e Internacional: quando extrapola o territério do Brasil.

Por exemplo, se o agente de tratamento tratar dados de titulares em um
municipio do estado Rio de Janeiro e de um titular de apenas um municipio do
estado de S3o Paulo, o tratamento devera ser considerado como “Regional” para
efeitos de Larga Escala. Mesmo que ndo abranja os demais estados da regido
Sudeste e, tampouco, outros municipios de Sdo Paulo e Rio de Janeiro.

No caso de ocorréncia de transferéncia internacional de dados pessoais o valor
do peso sera aquele relacionado a faixa internacional.

Portanto, os pesos serdo correlacionados as extensdes acima indicadas
conforme a Tabela 5:

Tabela 5 - Valores referentes a Extensao Geografica (EG) com que os dados sao

tratados

Valor Atribuido a EG

Definicao da faixa de extensao geografica dos dados de
Titulares

0,5 Municipal

1,0 Estadual

1,5 Regional (Norte, Nordeste, Centro-Oeste, Sudeste e Sul)

2,0 Nacional

3 Internacional

f)

Etapa 6 — definicdo do valor total da Andlise de Larga Escala e tomada de
decisao sobre o resultado.

Apds a atribuicdo dos valores relacionados a cada um dos critérios acima
mencionados, esses valores devem ser somados, e o resultado alcancado
representa o valor da Analise de Larga Escala (ALE), e servird como parametro
para a tomada de decisdo acerca da caracteriza¢do da Larga Escala.

O célculo, portanto, ocorre por meio da aplicacdo da seguinte formula:
ALE = NT+VDT +T +F + EG [1]

Onde:

e ALF = Valor total para Andlise da definicdo de larga escala

e NT=valor atribuido ao nimero de titulares

e VDT= valor referente ao nimero relacionado ao volume de dados do
titular

e T=valor referente a duracdo do tratamento

e F=valor referente a frequéncia do tratamento



e EG =valor referente a extensao geografica do tratamento

Considera-se como limite maximo para ndo ser considerado Larga Escala um
resultado inferior a 25. Qualquer resultado que for superior a 25 pontos no
somatorio sugere-se que seja considerado como Larga Escala.

Frisa-se que, para resultados do somatdrio entre 23,5 e 25, recomenda-se que o
agente de tratamento avalie o caso concreto para decidir se é larga escala,
conforme Tabela 6.

Tabela 6 — Valores do somatadrio (ALE) sugeridos como larga escala.

Valores do somatério Sugerido como Larga Escala
ALE < 23,5 Nao
23,5<ALE< 25 Avaliar
ALE 2 25 Sim

30. A metodologia podera ser encontrada de forma detalhada no Anexo Il com a
respectiva férmula de calculo.

31. Destaca-se que foi elaborada uma proposta de formuldrio com o objetivo de
auxiliar na aplicacdo da metodologia de célculo.

32. Também sera disponibilizada, na pagina da ANPD’, uma planilha, para auxiliar o
agente de tratamento no calculo para determinar ou ndo a caracterizacdao da larga
escala.

33. A fim de facilitar a aplicagdo da metodologia pelos agentes de tratamento, a
ANPD disponibilizou os exemplos a seguir:

Exemplo 1:

Um banco brasileiro possui cerca de 1,6 milhdes de clientes, localizados no Brasil e no
exterior. A entidade financeira realiza o tratamento de dados pessoais de seus
clientes, que vao desde dados pessoais gerais —, como nome, identidade e enderego
—, até dados pessoais sensiveis — como dados biométricos, necessarios para acessar o
aplicativo. Com uma auditoria interna, o banco consignou que possui cerca de 8,4
milhdes de dados pessoais em sua posse. Em relagao a frequéncia do tratamento, o
banco trata esses dados diversas vezes ao longo do dia. Como politica interna e para
cumprimento da pauta regulatdria, o banco armazena os dados pessoais de todos os
seus clientes por até 8 anos apds o encerramento da conta.

Analise do caso: Tendo em vista que o Numero de Titulares € menor que 2 milhdes,
é necessdria a avaliacdo dos critérios complementares (volume, duracgado, frequéncia
e extensdo geografica), por meio da aplicacdo da Metodologia de Calculo proposta
neste Guia. Em relacdo ao Numero de Titulares (NT), tem-se o peso de 20, ja que o
banco trata dados pessoais de 1,6 milhGes de titulares.

7 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Planilha de célculo a ser disponibilizada no site.



Sobre o Volume de Dados por Titular (VDT), é necessario primeiro realizar o calculo
(8,4)
= 5,25. Ao olhar

1,6

a tabela e seus valores associados, vemos que o peso atribuido é 3.

da Média Aritmética para definicao do VDT. Entdo, tem-se que

O peso da Duracdo de Tratamento (T) serd 3, pois o tratamento mais longo ocorre
apos o encerramento da conta, sendo de oito anos. O peso da Frequéncia (F) sera 5,
uma vez que os dados pessoais sdo tratados varias vezes em um mesmo dia. Por fim,
o peso da Extensdo Geografica (EG) sera de 3, tendo em vista a abrangéncia
internacional.

Assim, se ALE = NT + VDT + T + F +EG, tem-se o seguinte calculo: 20+3+3 + 5 +
3=34.

Logo, o tratamento serad considerado de Larga Escala. Acompanhe a tabela abaixo
para auxilio do calculo.

Tabela 7 — Aplicagao da metodologia de acordo com o exemplo 1.

Aplicacdo da Metodologia (conforme Anexo Il)
Seguindo as etapas descritas na metodologia, é necessario identificar cada
um dos valores associados
Maior ou igual a 1,5

Etapa 1 (NT) milhdo e menor que 2 20

milhdes
Etapa 2 (VDT) Maior que 5 e menor 3

ouigual a 10
Maior que 5 anos e
Etapa 3 (T) menor ou igual a 10 3
anos
Multiplas ocorréncias
Etapa 4 (F) . b
diarias
Etapa 5 (EG) Internacional 3
Etapa 6 — Somatdrio dos valores atribuidos nas
etapas anteriores

34

ALE = NT+VDT+ T+ F 4+ EG

. Sim Nao
Conclusdo: E tratamento de larga escala? .




Exemplo 2:

Uma rede de postos de combustivel possui um aplicativo que concede beneficios aos
clientes usuarios. Dentre eles, desconto no abastecimento do veiculo. Nesse
aplicativo, sdo coletadas informacdes pessoais de seus usudrios, tais como dados
bancdrios, histérico de compras e principais promogdes que o cliente visualizou ou
promogcdes nas quais ele se cadastrou para aproveitar o referido desconto.

Ela possui postos em todo o territério nacional, com cerca de 10,5 milhGes de titulares
cadastrados em seu banco de dados, ocorrendo, portanto, o tratamento de dados de
todos eles. Apesar do alto numero de titulares cadastrados, tem apenas 16,8 milhGes
de dados pessoais em sua base, pois alguns clientes nao preencheram todos os dados
pessoais do cadastro, tdo somente os essenciais para funcionamento do app. No mais,
o tratamento é realizado diariamente. Ademais, a rede de postos armazena os
referidos dados por 1 (um) ano, a fim de analisa-los, e assim, construir suas diretrizes

e opgdes comerciais.

Analise do caso: Para o presente caso, pode-se considerar que o tratamento de dados
realizado pela rede de postos é da Larga Escala, tendo em vista que o Niumero de
Titulares (NT) é superior a 2 milhdes (sdo 10,5 milhdes de titulares de dados
cadastrados em seu banco de dados). Dessa forma, é desnecessdria a aplicacdo da
Metodologia de Calculo, pois atente, de plano, ao requisito quantitativo primordial,
gual seja o Numero de Titulares (NT) maior ou igual a 2 milhGes.

Exemplo 3:

Uma padaria localizada em uma cidade de 80.000 (oitenta mil) habitantes possui um
sistema de gerenciamento para fins de controle interno, no qual sdo cadastrados os
clientes que realizam compras por telefone ou que fazem pedidos via chat online,
aplicativo ou pelo site da padaria, todos com movimentacdao multipla didria. Os dados
coletados dos clientes sdo nome, telefone, endereco, pedido, histérico do pedido e
dados bancarios. Atualmente, a empresa possui 1.200 (mil e duzentos) clientes
cadastrados, e cerca de 2.500 (dois mil e quinhentos) dados, os gquais sdo
armazenados por 2 anos e, apds esse periodo, caso ndo haja mais atividade na conta
do cliente, os dados sdo eliminados. Ademais, a padaria ainda n3do detém de
capacidade logistica para comercializar seus produtos fora do seu municipio de
residéncia.

Analise do caso: No caso apresentado, a padaria possui numero inferior a 2 milhdes
de clientes com os dados tratados, logo, deve-se levar em consideragao os critérios
complementares (volume, duracdo, frequéncia e extensdo geografica), por meio da
aplicacdao da Metodologia de Calculo para determinagdo da Larga Escala.

Conforme detalhado na tabela a seguir, vé-se que a padaria conta com um pequeno
Numero de Titulares e um pequeno Volume de Dados Tratados, considerando os
patamares de referéncia definidos na metodologia. A extensdao geografica é




municipal. A duragao e a frequéncia do tratamento, também reduzidos, nao terao o
condao de trazer impacto no valor da Andlise de Larga Escala de modo a aumenta-la.

Dessa maneira, o resultado da combinacdo dos critérios complementares é que, no
caso dessa padaria, o tratamento realizado ndo é considerado de Larga Escala.

Tabela 8 — Aplicagao da metodologia de acordo com o exemplo 3.

Aplicacdao da Metodologia (conforme Anexo Il)
Seguindo as etapas descritas na metodologia, é necessario
identificar cada um dos valores associados

Etapa 1 (NT) Menor que 10 mil 1
Etapa 2 (VDT) Até 5 dados 1
Etapa 3 (T) Maior que 1 ano e
menor ou igual a 5 2
anos
Etapa 4 (F) Multiplas 5
ocorréncias diarias
Etapa 5 (EG) Municipal 0,5

Etapa 6 — Somatdrio dos valores
atribuidos nas etapas anteriores
9,5
ALE = NT+VDT+T+F + EG

Sim Nao

Conclusdo: E tratamento de larga escala?

3.2 AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS FUNDAMENTAIS

3.2.1 Caracterizagao

34. Conforme mencionado anteriormente, para que se configure o tratamento de
alto risco, é necessdria a combinacdo de ao menos um critério geral e um critério
especifico, conforme Figura 1. Como critério geral, além do “tratamento em larga
escala” discutido na se¢do anterior, tem-se também o critério “afetar significativamente
interesses e direitos fundamentais”, que sera apresentado nesta se¢3o.?

35. Assim como ocorre com “larga escala”, a expressdo “afetar significativamente
interesses e direitos fundamentais do titular” é um elemento comum a diversos
contextos: composicao da definicao de alto risco para agente de tratamento de pequeno
porte; composicdo da definicao de risco ou dano relevante para efeitos de comunicacdo
de incidente de seguranca com dados pessoais e mensuracao da gravidade das infracdes
previstas no Regulamento de Dosimetria e Aplicacdao das San¢cdes Administrativas.

8 Os Critérios Especificos serdo apresentados mais adiante, na Sec3o 4.



36. Por outro lado, enquanto a “larga escala” pressupde uma analise quantitativa,
especialmente no que concerne ao critério de “numero de titulares” (ver se¢ao 3.1.3.
Elementos da Larga Escala), esse segundo critério geral — “afetar significativamente” —
possui carater qualitativo: ele se refere a magnitude do impacto que a atividade de
tratamento de dados pessoais pode representar sobre interesses e direitos
fundamentais. Isso exige uma avaliacdo sobre as suas possiveis consequéncias, isto &, os
impactos gerados pelo tratamento para os titulares.

37. O art. 49, §29, da Resolugdo n2 2/2022, elencou alguns exemplos do que pode
afetar significativamente os direitos e interesses do titular:

O tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais serd caracterizado, dentre outras
situacdes, naquelas em que a atividade de tratamento puder impedir
o exercicio de direitos ou a utilizacdo de um servico, assim como
ocasionar danos materiais ou morais aos titulares, tais como
discriminacdo, violagdo a integridade fisica, ao direito a imagem e a
reputacao, fraudes financeiras ou roubo de identidade.

38. A partir dessa definicdo, percebe-se a necessidade de considerar trés elementos
centrais para caracterizacao de “afetar significativamente os direitos e interesses dos
titulares de dados”. S3o eles:

a) impedir o exercicio de direitos;
b) impedir a utilizacdo de um servico; ou
c) puder ocasionar danos materiais ou morais aos titulares, tais como:
e discriminacgao;
e violagdo a integridade fisica;
e ao direito a imagem e a reputacao;
e fraudes financeiras; ou
e roubo de identidade.

39. Observe-se que esse rol ndao é taxativo, podendo haver outras situa¢cdes que
acarretam danos morais ou materiais além das listadas.

40. Importa destacar, ainda, que os interesses e direitos fundamentais a serem
afetados significativamente devem ter relagdo direta com o tratamento de dados
pessoais realizado pelo agente de tratamento, nao se aplicando as demais atividades
da organizac¢dao, empresa ou entidade.

41. A avaliacdo do tratamento de dados pessoais deverd considerar a gravidade e a
probabilidade de ocorréncia do impacto sobre os titulares, enquadrando-se no conceito
de “afetar significativamente” seus interesses e direitos apenas aquelas situacdes de
gravidade elevada e com alta probabilidade de ocorréncia.

42. Também é importante considerar que a analise é contextual e deve levar em
consideracgado as circunstancias relevantes do caso concreto, tais como a forma pela qual
o tratamento é realizado, incluindo a finalidade, a tecnologia utilizada, os usos
secundarios e o eventual compartilhamento com terceiros, além da natureza da relagdo
estabelecida entre o agente de tratamento e o titular. Essas circunstancias sao
especialmente relevantes se o titular ndo possuir qualquer vinculo com o controlador,



se estiver em uma situagdao de maior vulnerabilidade ou se houver elevada a assimetria
de informagdo entre as partes.

43. De forma geral, ndo se enquadram no critério geral em andlise (“afetar
significativamente interesses e direitos fundamentais dos titulares”) danos e negativas
de prestacdo de um servico ou o impedimento de exercicio de um direito que decorram
de situacdes previstas na legislacdo ou amparadas no exercicio regular de um direito
expresso do controlador. E o caso, por exemplo, do tratamento de dados que implica a
suspensdo da venda de um produto em razdo do ndo pagamento do valor devido pelo
consumidor.

44, Portanto, a aplicacdo do conceito regulatério (“afetar significativamente”)
pressupde o potencial de ocorréncia, no caso concreto, de um impacto desarrazoado
sobre os interesses e direitos dos titulares. Eventuais impactos limitados, proporcionais
ou necessarios para o atendimento de fins legitimos ou para o exercicio de direitos ndo
se enquadram na hipodtese.

a) Impedimento do exercicio de direitos

45. O tratamento de dados pessoais pode afetar significativamente os interesses e
direitos fundamentais do titular quando a atividade de tratamento impede o exercicio
de direitos garantidos pela Constituicdo, pelas leis em geral ou por normas infralegais.
Isso pode ocorrer de diversas maneiras, em razao de uma diversidade de direitos,
conforme exemplificado a seguir:

\

e Direito _a Privacidade: o tratamento de dados pessoais, a depender das
circunstancias identificadas, podera ter maior risco em violar o direito a
privacidade do titular, expondo informagdes a terceiros ndao autorizados ou
permitindo o acesso excessivo ou abusivo a esses dados. Isso pode prejudicar a
intimidade e a dignidade do titular.

e Direito a Liberdade de Expressdo: se os dados pessoais forem utilizados para
monitorar ou restringir a expressao de opinides ou visdes divergentes, isso pode
inibir o exercicio da liberdade de expressao do titular.

e Direito a Ndo Discriminacdo: se o tratamento de dados pessoais for usado para
fins discriminatdrios ilicitos ou abusivos, o titular pode ser excluido ou
prejudicado com base em caracteristicas pessoais, como raca, género, religido,
opinido politica ou orientacdo sexual. Isso viola o direito a ndo discriminacao.

e Direito ao Acesso a Informacdo: se o tratamento de dados dificultar o acesso do
titular a informacdes relevantes ou a documentos pessoais, como registros
médicos ou dados de histérico de emprego, por exemplo, isso pode limitar o
exercicio do direito ao acesso a informacao.

e Direito a Autodeterminacdo Informativa: quando o tratamento de dados ocorre
em circunstancias em que o titular ndo possui controle sobre como suas
informacbes sdo utilizadas pode haver uma violacdo do direito a
autodeterminacdo informativa.




46. Nesse sentido, é possivel vislumbrar varias situagées em que o tratamento de
dados pessoais possui o potencial de acarretar consequéncias negativas para o seu
titular.

Exemplo 4:

Maria é candidata a um cargo executivo em uma empresa. Durante o processo de
sele¢dao, a empresa coleta dados pessoais de Maria, incluindo seu curriculo, histérico
de emprego, nivel educacional e atividades em redes sociais.

Tal empresa utiliza um algoritmo automatizado para analisar os candidatos e
classifica-los com base em suas caracteristicas e historico. O algoritmo é treinado
usando dados de candidatos anteriores e, por ser um tratamento automatizado, a
equipe de informatica verificou o risco de incorporagdo de tendéncias
discriminatdrias existentes na selecdo anterior de candidatos.

Nao obstante, a equipe citou que observara, no contexto de outras empresas, que
os algoritmos deram um peso maior a certos critérios que dividem grupos
minoritarios socialmente, como idade, género, etnia ou procedéncia nacional, sem
uma justificacdo vdlida, afetando diretamente o direito a ndo-discriminagdao dos
titulares de dados que participavam dos respectivos processos seletivos.

Andlise do caso: A utilizacdo de algoritmo automatizado para tratamento de dados
pessoais que detém o potencial de incorporar tendéncias discriminatérias para a
selecdo de candidatos enquadra-se como uma hipdtese de tratamento que pode
afetar significativamente interesses e direitos dos titulares (Art. 49, I, “b” da Resolucdo
N2 2 CD/ANPD). Isso se da por meio da tomada de decisdes condicionadas a critérios
padronizados que o préprio algoritmo pode definir no tratamento recorrente de
dados pessoais.!® Sendo assim, o tratamento em andlise é enquadrado, de pronto,
como um tratamento que tem a possibilidade de afetar significativamente direitos
fundamentais do titular.

Importante pontuar que esse exemplo demonstra como o tratamento de dados
pessoais pode perpetuar, como também amplificar preconceitos e esteredtipos,
levando a decisdes discriminatérias em areas basicas da existéncia humana. E
fundamental que o controlador e os titulares disponham de mecanismos para
detectar e corrigir esses desvios, para garantir que algoritmos e processos de
tomada de decisdo sejam- transparentes e baseados em critérios -idoneos, com o
objetivo de proteger os direitos fundamentais dos titulares de dados, indo ao
encontro dos principios da Prevencdo e da Ndo Discriminag¢do, contidos da LGPD
(Art. 69, VIII e IX) e na Constituicdo Federal (Art. 3°, IV e Art. 5°, caput).

b) Impedimento da utilizagdo de um servigo essencial

47. O tratamento de dados pessoais pode afetar significativamente interesses e
direitos fundamentais do titular quando a atividade de tratamento pode resultar no



impedimento da utilizacdo de um servigco essencial ou significativo para a vida do
individuo.

48. Assim, o tratamento de dados pessoais, nesses casos, envolve a negativa ou
impedimento de acesso a oferta de utilidades (bens ou servicos) no ambiente fisico ou
digital, de forma onerosa ou gratuita, com finalidade lucrativa ou ndo, tais como a venda
de produtos, servicos financeiros, servicos de assisténcia social, entre outros.

49. Importa destacar que ndo se incluem no conceito e, portanto, ndo implicam alto
risco, as negativas legitimas e usuais de prestacdo de um servigo, como nas situacdes
em que o titular ndo efetua o pagamento prévio da assinatura necessaria para ter acesso
a um determinado servigo.

Exemplo 5:

GIMEMONEY é uma instituicdo financeira que presta o servico de empréstimo aos
seus clientes. Para que o empréstimo seja concretizado, GIMEMONEY realiza uma
analise de crédito e, para isso, solicita dados pessoais do cliente, tais como histdrico
de crédito, histérico de pagamentos, dados de emprego, além de outros dados
pessoais que considera relevante. Desta forma, GIMEMONEY determina a
elegibilidade do cliente para o empréstimo. Ocorre que a inadimpléncia de qualquer
natureza, e mesmo ja tendo sido sanada, impacta negativamente e
consideravelmente na decisdo da instituicdo de prover ou ndo o empréstimo.

Andlise do caso: o tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais dos clientes que tém seu empréstimo negado com
base na analise de crédito, que pode vir a comprometer eventual financiamento, além
de acesso a moradia, a educagao, dentre outros direitos.

Exemplo 6:
Os profissionais de saude que trabalham em um determinado hospital realizam o

compartilhamento de dados pessoais sensiveis de saude de seus pacientes, que,
muitas vezes, sdo tratados por uma equipe de saude multidisciplinar, como médicos
de diferentes especialidades, enfermeiros, fisioterapeutas e fonoaudiélogos. Os
prontudrios sdo gerados de forma mista (manual e digitalmente) e ha quartos
privativos, assim como quartos duplos, nos quais pacientes compartilham a
acomodacdo durante tratamento que requeira internagao.

Analise do caso: o manuseio dos prontuarios dos pacientes por diversos profissionais,
em especial quando ha ainda os prontuarios fisicos, pode expor os pacientes a um
tratamento de alto risco quanto aos seus dados pessoais, como atrasos no
tratamento, duplicacdo indevida de exames e até erros médicos. Nesse ponto,
ressalte-se que o respeito aos direitos fundamentais dos titulares deve ser uma
prioridade em qualquer servico de natureza essencial.




Exemplo 7:

Carlos é um usuadrio de um aplicativo de mensagens instantaneas e possui muitos de
seus amigos e familiares conectados a plataforma desse aplicativo. No entanto, ele
estd preocupado com a privacidade de suas informacdes pessoais e decide que nao
qguer compartilhar dados como nimero de telefone, localizagdo ou histdrico de
mensagens com a empresa que opera o aplicativo.

O tratamento de dados pessoais ocorre quando Carlos instala o aplicativo e é
solicitado a conceder permissGes para acessar seus contatos, localizacdo, cdmera e
outros dados do dispositivo. O aplicativo informa que, sem essas permissoes, algumas
funcionalidades importantes ndao estardao disponiveis ou o acesso ao servico serd
limitado.

Devido a suas preocupacdes com a privacidade, Carlos decide ndo conceder as
permissées solicitadas e, como resultado, ele ndo pode utilizar algumas
funcionalidades especificas do aplicativo, como compartilhar localizacdo, fazer
chamadas de video ou usar algumas opg¢des avancadas de personalizagdo. Em vez
disso, ele s6 pode enviar mensagens de texto simples.

Andlise do caso: a atividade de tratamento de dados pessoais (a solicitacdo de
permissdes) impediu a utilizacdo completa do servico provido pelo aplicativo por
parte de Carlos. Embora ele possa enviar mensagens de texto bdasicas, a recusa em
compartilhar certos dados pessoais resultou em limitagdes no uso das funcionalidades
adicionais do aplicativo, afetando a experiéncia do usuario.

O caso em questdao demonstra o impedimento de utilizagdo de um servico por
condiciona-la ao tratamento de dados pessoais sem a demonstragao da finalidade e
necessidade dos dados pessoais a serem coletados. A politica de privacidade da
plataforma, igualmente, nao foi transparente por nao trazer informacgdes claras e
facilmente acessiveis sobre a realizagao do tratamento dos dados a serem coletados.
Contudo, embora haja tal impedimento, a ndo utilizacdo do servico ndo parece afetar
significativamente interesses e direitos fundamentais de Carlos, até por ndao ser um
servico essencial.

E importante destacar que, embora a privacidade seja um direito fundamental,
muitos aplicativos e servicos de valor adicionado dependem do tratamento de dados
para fornecer recursos avancados e personalizados. No entanto, é essencial que os
provedores de servicos sejam transparentes sobre quais dados sdo coletados e como
eles serdo usados, dando aos usuarios a possibilidade de fazer escolhas informadas e
proteger sua privacidade sem sofrerem restricdes excessivas ao utilizar esses servicos.

c¢) Ocorréncia de danos materiais e morais aos titulares

50. O tratamento de dados pessoais pode afetar significativamente interesses e
direitos fundamentais do titular ao acarretar: (i) dano material, ou seja, causar prejuizos
financeiros ou perdas econGmicas ao titular; ou (ii) dano moral, isto &, prejuizos de
natureza ndo econOmica, que atingem a reputacdo ou a imagem de uma pessoa,
causando-lhe humilhagdo, constrangimento ou sofrimento psicoldgico.



51. O regulamento aprovado pela Resolugdo n2 2/2022 exemplifica os tipos de
danos que podem ser considerados nesses casos: discriminagdo, violagao a integridade
fisica, ao direito a imagem e a reputacao, fraudes financeiras ou roubo de identidade.

52. Como exemplos de tratamento de dados pessoais em que se verifica o potencial
de acarretar roubos de identidade e fraudes financeiras pode-se citar o tratamento de
informacgdes bancdrias, por exemplo, o que demanda do agente de tratamento a adogao
de medidas de seguranca e boas praticas que evitem o acesso a esses dados por
terceiros mal-intencionados.

53. Por fim, é essencial destacar que o impedimento ao exercicio de um direito ou a
utilizacdo de um servico e o dano material ou moral sdo potenciais: ou seja, ndo é
necessario que tal impedimento ou dano se concretizem para que o tratamento de
dados cumpra esse critério na analise do alto risco.

4. CRITERIOS ESPECIFICOS
4.1 USO DE TECNOLOGIAS EMERGENTES OU INOVADORAS

54. O surgimento de novas tecnologias possibilita tornar a vida mais facil,
confortdvel e eficiente. Por outro lado, essas novas tecnologias apresentam riscos que
podem prejudicar direitos fundamentais dos titulares de dados pessoais, como a
privacidade, a liberdade de expressdo, a sua autodeterminagao informativa, dentre
outros. Além disso, o desenvolvimento tecnoldgico sem salvaguardas adequadas pode
afetar a confianga nas novas tecnologias, se ndo forem feitas reflexdes a medida que
emergem.

55. Tecnologias emergentes sdo aquelas em desenvolvimento, com o potencial de
moldar ou remodelar modelos de negdcio, e com possibilidade de exercer influéncia
significativa sobre a economia. Assim, sdo inovacdes que podem possuir aplicacdes
praticas, com alto grau de interesse empresarial, com potencial de crescimento rédpido
e impacto na sociedade, mas que ainda ndo foram plenamente exploradas e seus riscos
sdo desconhecidos, inclusive para as praticas de privacidade e protecao de dados.

56. Nesse contexto, ao considerar o “uso de tecnologias emergentes e inovadoras”
como um critério especifico para avaliacdo do alto risco, destaca dos agentes de
tratamento deverdo analisar, pelo estado da arte e desenvolvimento tecnoldgico, se
uma determinada tecnologia se enquadra na referida categoria.

57. Nesses termos, tendo em vista a natureza mutével dessas tecnologias, que sdo
constantemente aprimoradas, sua conceituacdo é naturalmente abrangente e aberta,
demandando uma avaliagdo contextual por parte dos entes regulados.

58. Seguindo na mesma linha das melhores praticas internacionais, é possivel
destacar algumas tecnologias que podem se enquadrar no conceito de tecnologias
emergentes e inovadoras, no momento de redacdo deste manual (e sem prejuizo de
atualiza¢Ges futuras):



a) Inteligéncia artificial (IA), aprendizado de maquina, |A generativa: Novos
algoritmos, técnicas e abordagens s3ao desenvolvidos continuamente,
demonstrando a dinamicidade dessas tecnologias. A IA generativa é
particularmente inovadora, por criar de maneira autbnoma conteudo criativo e
artisticamente significativo. Contudo, para além do progresso, da inovacao e dos
investimentos significativos por parte de empresas, governos e organizacdes, é
importante reconhecer que essas tecnologias trazem alguns desafios e
consideracgdes éticas, inclusive para a protecdo de dados pessoais.

b) Sistemas de reconhecimento facial: tais sistemas beneficiam-se de diversos
avancos nas areas de visdao computacional, processamento de linguagem natural
e biometria. Essas tecnologias estdao em constante evolugao e possuem uma
ampla gama de aplica¢des, desde o desbloqueio de dispositivos e acesso a
sistemas de seguranca até a autenticacdo de identidade em servicos financeiros,
por exemplo.

c) Veiculos autébnomos: a tecnologia dirigida ao desenvolvimento de veiculos
autébnomos combina elementos de inteligéncia artificial, tecnologias sensoriais,
sistemas de navegacdo e controle e comunicagdo dos veiculos com a
infraestrutura de transito e dos veiculos entre si. Tal tecnologia estd em
constante evolug¢dao, com potencial de transformar os servicos de mobilidade e
transporte, tornando-os mais seguros e otimizando o consumo de combustivel e
energia. Contudo, traz grandes desafios para o sistema de protecdo de dados
pessoais, por realizar o tratamento de uma quantidade considerdvel de dados,
incluindo informacgdes de localizagdo, video, dudio, assim como preferéncias
pessoais dos passageiros, o que torna necessaria a preocupagao com questdes
tais como seguranca e transparéncia.

4.2 VIGILANCIA OU CONTROLE DE ZONAS ACESSIVEIS AO PUBLICO

59. Para fins deste guia, o critério especifico de vigilancia ou controle de zonas
acessiveis ao publico se verifica nas situacdes em que sao realizados tratamentos de
dados pessoais com a finalidade de monitorar ou controlar a presenca e a circulacao de
pessoas em dreas, publicas ou privadas, de acesso publico, como ruas, pracas, esta¢des
de metro, aeroportos, estadios de futebol, shopping centers, entre outras. O uso
exclusivo em ambiente doméstico (casa, quintal, apartamento), em que ndo ocorra a
captura de imagens das dreas descritas neste paragrafo, ndo caracteriza o critério
especifico de vigilancia ou controle de zonas acessiveis ao publico.

60. Essas atividades podem envolver, dentre outras operacbes, a coleta, o
armazenamento e o uso compartilhado de dados pessoais com o objetivo de controlar
a passagem e monitorar a circulacdo de pessoas em areas de acesso publico, como
forma de prevenir eventos potencialmente danosos ou prejudiciais ao patrimonio, a vida
ou a saude dos individuos.

61. Em geral, essas operacbes poderdo estar conjugadas a outros critérios
especificos para a identificacdo do alto risco, a exemplo da utilizacdo de tecnologias



inovadoras que permitam o reconhecimento facial e o perfilamento dos titulares objeto
de tratamento. (reconhecimento facial e perfilamento).

62. Sao exemplos de ferramentas que podem ser utilizadas para a finalidade de
vigilancia ou controle de zonas acessiveis ao publico:

a) cameras de seguranca;
b) drones de monitoramento;
c) dispositivos de rastreamento via GPS, entre outros.

4.3 DECISOES TOMADAS UNICAMENTE COM BASE EM TRATAMENTO
AUTOMATIZADO DE DADOS PESSOAIS

63. A LGPD estabeleceu disposicdes no art. 20 que tratam da revisdo de decisdes
automatizadas e da necessidade de explicar os critérios e procedimentos utilizados.

64. Essas medidas visam a garantir que as decisdes tomadas por sistemas
automatizados sejam justas e ndo discriminatédrias, evitando que individuos sejam
prejudicados devido a falhas ou vieses nos sistemas de IA.

65. O tratamento automatizado de dados pessoais envolve o uso de sistemas
computacionais e algoritmos para realizar operagdes ou tomar decisdes relacionadas a
informacdes pessoais. Isso pode incluir classificacdo, avaliacdo, aprovagao ou rejeicao
de dados pessoais com base em critérios predefinidos.

66. A principal preocupacao, considerando o disposto na LGPD, é a possibilidade de
os algoritmos, alimentados por dados, gerarem decisdes automatizadas que
representem riscos aos direitos e liberdades individuais, em especial a protecdao de
dados pessoais, aos fundamentos da LGPD e aos principios gerais de protecdo nela
estabelecidos.

67. Dentre os riscos presentes no ambito deste critério, tem-se a chamada
discriminacdo algoritmica, e a possibilidade de discriminag¢ao por generaliza¢do injusta,
por meio dos vieses e normas culturais e sociais dos individuos responsaveis pelo
tratamento dos dados que podem se refletir nos algoritmos e nos modelos de
aprendizagem, ou limitadora do exercicio de direitos.

68. Assim, o presente critério especifico se aplica a situacdes em que sdo utilizados
algoritmos ou outras tecnologias para realizar o tratamento de dados de forma
automatizada significativamente.

4.4 UTILIZACAO DE DADOS PESSOAIS SENSIVEIS OU DE DADOS PESSOAIS DE
CRIANGCAS, DE ADOLESCENTES E DE IDOSOS

69. O critério especifico de utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criancas, de adolescentes e de idosos se aplica a situagées em que sdo
utilizados dados pessoais que requerem um grau maior de protecdo. Isso engloba, por



exemplo, informagdes sobre a salde, a orientacdo sexual, a religido, a etnia, entre
outros, bem como dados de criangas, adolescentes e idosos.

70. Dados pessoais sensiveis sdo uma categoria de dados pessoais especialmente
protegida pela LGPD, devido a sua maior vinculacdo a direitos fundamentais e ao maior
risco relacionado ao seu uso. A LGPD determinou que os dados sensiveis sejam tratados
com maior cautela, observadas regras mais restritivas do que aquelas que se aplicam a
outros dados pessoais. A lei presumiu que a utilizacdo indevida dessas informacgdes tem
o potencial de gerar restricOes significativas ao exercicio de direitos fundamentais, como
atos de discriminacao racial, étnica ou em razdo de orientacdo sexual, considerando o
titular em posi¢cdo mais vulnerdvel em relac3o a agentes de tratamento®.

71. Um dado somente serd considerado sensivel quando expresse informacao: (i)
relacionada a um dos aspectos sensiveis da personalidade indicados no art. 59, I, da
LGPD; e (ii) vinculada a uma pessoa natural. Dai decorre que outros dados submetidos
a regime protetivo especial pela LGPD ou por outras normas — tais como informacdes
financeiras ou de grupos vulneraveis — nao constituem, em si mesmos, dados pessoais
sensiveis. Dessa forma, por exemplo, dados pessoais de idosos e de criancas e
adolescentes somente serdo considerados sensiveis para fins da LGPD se e quando o
tratamento desses dados revele um ou mais dos aspectos da personalidade referidos
em seu art. 59, Il.

72. De outro lado, a expressdo “quando vinculado a uma pessoa natural”, prevista
na parte final do art. 59, Il, da LGPD, delimita o campo de aplica¢do do conceito de dado
pessoal sensivel, ao pressupor que, com base nas informag¢des em questao, seja possivel
identificar, direta ou indiretamente, uma pessoa natural. Como consequéncia, dados
anonimizados, ainda que se refiram a aspectos sensiveis da personalidade, ndo sao
considerados dados pessoais sensiveis. E o caso de pesquisas estatisticas relativas a
saude da popula¢dao: embora apresentem informacdes relacionadas a salde, a auséncia
de vinculacdo das respectivas informag¢des a uma pessoa natural afasta a incidéncia do
conceito legal estipulado no art. 59, Il, da LGPD.

73. N3o obstante, é possivel que dados pessoais sensiveis sejam revelados a partir
do tratamento de dados que n3do possuem essa caracteristica, mediante, por exemplo,
procedimentos de inferéncia ou de cruzamento de bases de dados. A esse tipo de
tratamento, em que had uma revelacdo ou identificacdo indireta de aspectos sensiveis
relacionados a personalidade do titular, com potencial lesivo a seus direitos e interesses,
também se aplica o regime juridico especial previsto na LGPD para os dados sensiveis,
conforme previsto no art. 11, § 19, da Lei.

74. E o que ocorreria no caso de identificacdo da etnia ou da convicc3o religiosa de
um titular a partir do tratamento de outros dados ndo sensiveis, tais como o nome, o
endereco e o perfil de consumo. Da mesma forma, um banco de dados de pessoas
atendidas em uma unidade basica de saude, ainda que contenha apenas o nome do
respectivo usudrio, sem qualquer informacdo adicional, pode revelar dados sensiveis,

° A definicdo de dados pessoais sensiveis aqui apresentada reproduz o exposto no Guia Orientativo -
Aplicagdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD) por agentes de tratamento no contexto
eleitoral. Brasilia: ANPD/TSE, 2021, p. 10. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/guia lgpd final.pdf.
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https://www.gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf

como, por exemplo, ao se considerar que a referida unidade é destinada exclusivamente
a realizacao de procedimentos de hemodialise.

75. Assim, o tratamento sera de alto risco sempre que atender a um dos critérios
gerais e, cumulativamente, abranger dados sensiveis ou puder revelar informacgdes
inseridas nessa categoria, prevista no art. 59, Il da LGPD.

76. Da mesma forma, o tratamento sera de alto risco se, além de um dos critérios
gerais, envolver dados pessoais de titulares criancas e adolescentes ou de idosos.

77. No que concerne aos dados de criancas e adolescentes, deve-se considerar que
a definicdo legal de crianga e adolescente estd prevista no art. 22 do Estatuto da Crianca
e do Adolescente (Lei n2 8.069, de 13 de julho de 1990), nos seguintes termos: “Art. 22
Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade.”

78. Por sua vez, para fins da definicdo da expressdo dados de idosos, deve-se
considerar que pessoa idosa é aquela com “idade igual ou superior a 60 (sessenta)
anos”, conforme previsto no art. 12 do Estatuto da Pessoa Idosa (Lei n2 10.741, de 12 de
outubro de 2003).

79. Em resumo, ainda que o tratamento ndo envolva dados sensiveis, o presente
critério especifico para a avaliacdo de alto risco estard presente se abrangidos: (i) dados
pessoais de criangas e adolescentes, isto é, pessoas com até dezoito anos; ou (ii) dados
pessoais de pessoas idosas, assim entendidas aquelas com idade igual ou superior a
sessenta anos.

5. EXEMPLOS DE TRATAMENTO DE ALTO RISCO

5.1 COMBINANDO CRITERIOS

5.1.1 Critério Geral: Larga Escala + Critérios Especificos

Exemplo 8

Um parque de diversdes recebe anualmente cerca de 1,3 milhdes de usudrios de todo
0 pais. Para realizar a compra dos bilhetes online, é necessario fornecer nome, CPF,
endereco, login, senha, dados do cartdo para pagamento e idade. Para realizar a
compra dos bilhetes no prdprio parque, é necessario fornecer o nome, o CPF e o
endereco, com cerca de 8 milhGes em seu banco de dados atualmente. Ndo é
permitida a venda de bilhetes para menores de 18 anos em ambos os formatos de
venda. Diariamente, ao final de seu expediente de trabalho, o controlador transmite
a base de dados, incluindo todas as informacdes coletadas, para um operador
terceirizado para armazenamento dos dados. Os dados sdo armazenados por 5 anos.

Adicionalmente, buscando garantir a seguranca dos frequentadores, o parque
desenvolveu um sistema de reconhecimento facial para fins de seguranca. Esse




sistema é capaz de capturar imagens biométricas faciais de milhares de individuos em
guestdo de minutos e compara-las com uma base de dados de suspeitos, peddfilos ou
criminosos procurados. Destaca-se que, para ingressar no parque, sao tiradas fotos
de todos os frequentadores, inclusive criancgas, adolescentes e idosos.

Aplicacdo da Metodologia (conforme Apéndice Il)
Seguindo as etapas descritas na metodologia, é necessario identificar cada um dos
valores associados:

ETAPAS FAIXAS VALORES
ATRIBUIDOS
Etapa 1 (NT) Maior ou igual a 1 milhdo e menor 15
que 1,5 milhao
Etapa 2 (VDT) Maior que 5 e menor ou igual a 10 3
Etapa 3 (T) Maior que 1 ano e menor ou igual 5
a 5anos

Etapa 4 (F) Diariamente 4
Etapa 5 (EG) Nacional 2,0
Etapa 6 — Somatdrio dos valores atribuidos nas etapas 26.0
anteriores ’
Conclusao Sim Nao
E tratamento de larga escala? X

Andlise quanto a Larga escala: No caso do parque de diversées, o numero de titulares
cadastrados esta na faixa entre 500 mil e 1 milhdo e a extensao geografica é nacional.
Além disso, entende-se que, com a juncao de outros critérios, o tratamento realizado
é considerado de larga escala. Dessa forma, entende-se que o tratamento é de larga
escala.

Andlise quanto ao critério especifico: Hd o uso de tecnologias emergentes ou
inovadoras, como o reconhecimento facial, tornando esse tratamento de dados ainda
mais complexo e potencialmente arriscado.

Um critério especifico que pode ser aplicado nesse caso é a natureza dos dados
pessoais tratados. Como se trata também de dados biométricos, inclusive de criancas
e adolescentes, hd um risco elevado de violacdo da privacidade e dos direitos
fundamentais dos titulares desses dados. Além disso, a imprecisdo do sistema de
reconhecimento facial pode levar a erros de identificacdo e a consequentes violacoes
do direito a ndo-discriminacao.

Assim, temos também um tratamento que abrange o uso de tecnologias emergentes,
utilizados dados pessoais sensiveis ou dados pessoais de criancas, de adolescentes
e/ou deidosos. Além disso, esse tratamento pode afetar significativamente interesses
e direitos fundamentais.

CONCLUSAO: Por abranger ao menos um dos critérios gerais e um dos critérios
especificos, podemos considerar como tratamento de alto risco.




5.1.2 Critério Geral: Tratamento De Dados Pessoais Que Possa Afetar
Significativamente Interesses E Direitos Fundamentais Dos Titulares + Critério
Especifico

Exemplo 9

Um banco realiza analise de crédito para seus clientes utilizando algoritmos de
inteligéncia artificial para determinar a pontuagdo de crédito de um individuo. A
empresa coleta dados pessoais, como informagdes financeiras e de crédito, para
alimentar o algoritmo. Com base nesses dados, o algoritmo atribui uma pontuagao de
crédito que pode determinar se o individuo é elegivel para um empréstimo, cartdo de
crédito ou outras operagdes financeiras.

Andlise quanto a afetar significativamente interesses e direitos fundamentais:
Pressupondo-se, para fins do exemplo, que ndo ha larga escala no tratamento
realizado, o critério geral aqui é o de que o tratamento de dados pessoais pode afetar
significativamente interesses e direitos fundamentais dos titulares, como seu acesso
a crédito e sua privacidade. A andlise de crédito combinada com o uso de tecnologias
emergentes ou inovadoras pode afetar significativamente os titulares, na medida em
gue o resultado da analise pode impedir o seu acesso a determinados servigos
financeiros, além do que a precisdo do algoritmo pode ser afetada por vieses e falta
de transparéncia, ocasionando potencial dano moral ou material, com alta
probabilidade de ocorréncia. Isso pode levar a decisdes injustas e discriminatdrias —
de gravidade elevada, portanto — que prejudicam os direitos e interesses dos titulares
dos dados.

Andlise quanto ao critério especifico: Os critérios especificos incidentes no caso sdo
o tratamento automatizado e o uso de tecnologias emergentes ou inovadoras, como
algoritmos de inteligéncia artificial, para tomar decisdes automatizadas que podem
ter um impacto significativo na vida dos individuos.

CONCLUSAO: Por abranger um dos critérios gerais (“afetar significativamente”) e dois
critérios especificos (“tratamento automatizado” e “tecnologias inovadoras”), o
tratamento se configura como de alto risco.

6. CONSIDERACOES FINAIS

80. Esse Guia buscou esclarecer a definicdo do tratamento de dados pessoais de alto
risco, tomando por base seus elementos conforme descritos na regulamentacao da
ANPD.

81. A Resolucdo n22/2022 é um importante instrumento regulatdrio que traz clareza
sobre as situacdes em que o tratamento de dados pessoais pode ser considerado de alto
risco. O objetivo da norma é garantir a protecdo dos titulares de dados e evitar abusos
por parte dos agentes de tratamento.



82. E importante destacar que, mesmo que se trate de um agente de tratamento de
pequeno porte, as operagdes de tratamento que envolvem alto risco ndo estao isentas
da necessidade de cumprir as obrigacGes estabelecidas na LGPD e nas resolucdes da
ANPD.

83. Portanto, é essencial que os agentes de tratamento de dados pessoais estejam
atentos as exigéncias da legislacdo e da ANPD, de forma a garantir a privacidade e a
protecdo dos dados pessoais de seus titulares, além de evitar possiveis sancoes e
prejuizos a sua imagem e reputacdo. O presente Guia pode ser de grande auxilio nesse
processo, trazendo esclarecimentos sobre as temadticas e o detalhamento das
definicbes. Os exemplos aqui destacados igualmente procuram elucidar os conceitos e
algumas possiveis situacdes concretas que sirvam de auxilio aos agentes de tratamento.

84. Nesse contexto, foi desenvolvida uma metodologia para a identificacdo do
tratamento de dados pessoais em larga escala que dard suporte ao agente de
tratamento, em especial por considerar todos os elementos trazidos pela
regulamentacdo como ferramenta de andlise. Essa metodologia poderd apoiar,
principalmente, nos casos em que o numero de titulares for inferior a 2 milhdes, pois
leva em consideragao, conforme ja salientado, outras varidveis que poderao influenciar
a conclusdo do agente de tratamento.

8b. Vale reforgar que a ANPD tem continuamente atuado na elaboragdo de
regulamentacdes e orientac¢des relacionadas a LGPD, e a conclusdo sobre a abordagem
da orientacdo da Autoridade, no que se refere ao tratamento de dados pessoais de alto
risco, podera trazer maior seguranca juridica, transparéncia e previsibilidade para os
agentes de tratamento, garantindo uma aplicacdo mais efetiva e justa da Lei e dos
regulamentos, assim como de seus fundamentos e de suas diretrizes.
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Anexo |: Sintese

Previsao legal

O tratamento de dados pessoais de alto risco tem sua
previsdao regulamentar no ambito da Resolu¢cdo da ANPD
n? 2, de 27 de janeiro de 2022, em seu artigo 49, que traz
os critérios gerais e especificos que o tratamento de
dados pessoais devera atender para ser definido como
de alto risco.

Ambito de aplicacdo

Ainda que a previsdao do conceito de alto risco esteja
contida no Regulamento atinente aos agentes de
tratamento de pequeno porte, a sua definicdo pode e
deve ser considerada em toda e qualquer operagao de
tratamento de dados pessoais.

Componentes

O alto risco envolve o processamento de dados pessoais
gue, devido a escala do tratamento ou ao potencial de
afetar  significativamente interesses e direitos
fundamentais dos titulares, abrange desde a utilizacao
de tecnologias emergentes, a vigilancia de 4areas
publicas, o tratamento de dados com base em decisdes
automatizadas, até a propria categoria dos dados,
incluindo, neste Ultimo caso, os dados pessoais
sensiveis, de criancas e adolescentes e de idosos.

Larga escala

Os elementos para caracterizacdo da larga escala sdo os
seguintes:

Numero significativo de titulares;

Volume de dados envolvidos;

Duracdo do tratamento de dados;

Frequéncia;

Extensdo geografica do tratamento realizado.

ASANENENRN

Numero significativo de
titulares

A ANPD considerou o quantitativo minimo de 2 milhdes
de titulares. Este numero equivale, de forma
aproximada, a 1% da populacdo brasileira, estimada
pelo IBGE em cerca de 203 milhdes de pessoas,
conforme os dados do Censo 2022.

Metodologia: exemplo de
aplicacao

A metodologia recomendada consiste em 6 (seis)
etapas. As primeiras cinco etapas envolvem as etapas de
avaliacdo dos critérios definidores de larga escala. A
sexta e Ultima etapa consiste em somar os resultados
alcangados nas etapas anteriores. O resultado obtido
servird de parametro para a caracterizagao de larga




escala e atomada de decisdo (Para maior detalhamento
vide Anexo II).

Afetar significativamente
interesses e direitos
fundamentais -
caracterizagao

e Impedimento do exercicio de direitos;
e Impedimento da utilizacdo de um servico;
e Potencial de ocasionar danos materiais, tais

v Fraudes financeiras;

v" Roubo de identidade.

e Potencial de ocasionar danos morais aos
titulares, tais como:

v’ Discriminagdo;

v Violacdo a integridade fisica;

v Violagdo ao direito a imagem e a reputacio.

Contextos aplicaveis

e Composicao da definicido de alto risco para
agente de tratamento de pequeno porte;

e Os conceitos aqui tratados também poderao ser
aplicados, com as adaptagdes necessarias, aos seguintes
contextos:

v' Composicdo da definicdo de risco ou dano
relevante para efeitos de comunicacdo de
incidente de seguranca com dados pessoais;

v' Mensuracio da gravidade das infracdes previstas
no regulamento de dosimetria e aplicacdao das
san¢des administrativas.

v Elaborac3o de Relatério de Impacto & Protecdo
de Dados Pessoais.

Critérios especificos para a
definicdo de alto risco

e Uso de tecnologias emergentes ou inovadoras;

e Vigilancia ou controle de zonas acessiveis ao
publico;

e Decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais;

e Utilizacdo de dados pessoais sensiveis ou de
dados pessoais de criangas, adolescentes e de idosos.




Anexo II: Formulario de aplicacao da metodologia de calculo

No intuito de facilitar a aplicacdo da metodologia, foi desenvolvido um formulario
(Tabela 6) para preenchimento dos valores que serdo atribuidos para cada um dos

critérios.

Sugere-se que na coluna “FAIXAS” do formulario sejam colocadas as faixas selecionadas
em cada tabela de 1 a 5, e na coluna “VALORES ATRIBUIDOS” deve-se inserir o valor
correspondente a faixa escolhida das mesmas tabelas.

Na linha “OBSERVACOES”, sugere-se que o agente de tratamento descreva o motivo das
faixas selecionadas ou inclua os célculos de interpolagdo. Nessa linha também poderao
ser descritas outras andlises que o agente de tratamento julgar necessarias para

registro.
Tabela 9 — Formulario para aplicagdo da metodologia de célculo.
ETAPAS/CRITERIOS Inserir os valores FAIXAS VALORES
do tratamento ATRIBUIDOS

Etapa 1 (NT)

Etapa 2 (VDT)

Etapa 3 (T)

Etapa 4 (F)

Etapa 5 (EG)

Etapa 6 — Somatério dos valores atribuidos

nas etapas anteriores

ALE = NT+VDT+T+F+EG

Conclusao:
E tratamento de larga escala?

Sim

Observagoes




