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1. APRESENTACAO

1. A Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdao de Dados
Pessoais (LGPD), com o objetivo de definir fundamentos e promover a cultura de
protecdo de dados no Brasil, faz mengao a processos que, mediante diferentes
técnicas, possibilitam de algum modo afetar a vinculagdo do dado pessoal, de
forma direta ou indireta, com o individuo, como as utilizadas em processos de
anonimizag¢ao e de pseudonimizagao.

2. A Autoridade Nacional de Protecdao de Dados (ANPD), na perspectiva de
estabelecer um ambiente normativo e orientativo para a protegdao de dados,
recebeu a autorizacdo legal do § 32 do art. 12, da LGPD para dispor sobre essas
técnicas, na forma de orientagdo aos agentes de tratamento de dados pessoais
no Brasil.

3. A ANPD, em sua missdo central de salvaguardar a privacidade e a protecdo dos
dados pessoais, com base em estudos técnicos desenvolvidos internamente?,
elaborou orientacdes e esclarecimentos sobre o tema, por entender que um
melhor conhecimento sobre o processo e as técnicas de anonimizacdo e

pseudonimiza¢do é importante para que os agentes de tratamento adotem
abordagens mais robustas de protecao de dados.

4. Alinhada a esse entendimento, a ANPD oferece este estudo preliminar com o
intuito de disseminar os processos e as praticas de anonimizacdo e
pseudonimizacdo, ndo sé entre os agentes de tratamento, como também entre
os titulares de dados pessoais, reforcando o seu compromisso em ser um parceiro
ativo na construcdo de uma cultura de protecdo de dados pessoais sdlida e
responsavel no Brasil.

5. Quanto a estrutura, o estudo preliminar estd organizado com a seguinte
estrutura:

o Conceitos basicos | Apresentagdo dos conceitos basilares, a partir de um
glossario, e uma introducdo geral ao regramento da anonimizagao e
pseudonimizacdo de dados de acordo com a disciplina normativa da
LGPD.

o Os processos de anonimizagao e pseudonimizagao de dados na LGPD |
Andlise dos processos de anonimizacdao e pseudonimizacdo de dados e
seus aspectos juridicos e técnicos, ressaltando a importancia da avaliacao
contextual, o tipo de tratamento a ser realizado, o volume dos dados
pessoais tratados e os riscos de reidentificacdo envolvidos para tomar a
decisdo de qual ou quais técnicas devem ser adotadas.

o Consideragdes finais | Apontamento dos aspectos conclusivos e
recomendacdes sobre os processos de anonimiza¢do e pseudonimizacao
de dados a luz da LGPD.

1 Os estudos técnicos sobre a anonimizac3o e pseudonimizacdo de dados realizados pela ANPD ser3o
publicados em momento oportuno no sitio eletrénico da Autoridade.



o Apéndices | Elementos complementares compostos de sintese geral,
caderno com técnicas mais relevantes, suas carateristicas, aplicacdes e
estudos de caso.

6. Devido ao surgimento de novas técnicas e padrdes, esta primeira versao tratard
do tema observando, nesse contexto, a possibilidade de atualizagdes com base
na evolugao tecnoldgica.

7. Assim, a ANPD observard a evolugdo sobre o tema com o objetivo de atualizagado
deste estudo preliminar, a medida que novas técnicas e novos entendimentos
forem estabelecidos. Ademais, sugestdes também podem ser enviadas para a
Ouvidoria da ANPD, por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

2. CONCEITOS BASICOS

8. Para que seja possivel melhor compreender as orienta¢cdes que se pretende
passar, alguns termos sdo esclarecidos de forma a padronizar e entender o seu
significado e sua utilizacdo ao longo deste estudo preliminar.

2.1. GLOSSARIO

o Agente de tratamento: O controlador e o operador.

o Anonimizagao: Utilizagdo de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo.

o Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico.

o Conjunto de dados: Vide Banco de dados.

o Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

o Dado anonimizado: Dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento.

o Dado auxiliar: identificador adicional empregado para vincular um dado pessoal,
gue passou por um processo de pseudonimizacdo, e que é capaz de permitir a
reidentificacdo da pessoa natural.

o Dado pseudonimizado: Dado que perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

o Dado em fluxo: Dado gerado continuamente a uma alta taxa de velocidade, com
tamanho potencialmente infinito e necessidade de processamento imediato.

o Dado pessoal: Informacdo relacionada a pessoa natural identificada ou
identificavel.


https://falabr.cgu.gov.br/

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinidao politica, filiagdo a sindicato ou a organizacdao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Equivaléncia de classe: Subconjunto de um conjunto que contém todos os
elementos com algum valor de atributo igual a todos os elementos.

Identificador direto: Dado que, por si sé, permite identificar unicamente uma
pessoa natural.

Identificador indireto: Dado que, por si s6, ndo tem a capacidade de identificar
uma pessoa natural, mas pode ser agregado ou vinculado a dados auxiliares para
identificar uma pessoa natural.

Métrica base: Valor definido para mensurar o risco de reidentificacdo calculado
unicamente com base no prdéprio conjunto de dados, como, por exemplo, a
Equivaléncia de Classe.

Métrica contextual: Métrica derivada de uma métrica base, com a incorporacao
de elementos particulares

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Tratamento: Toda a operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdao ou controle da informac¢do, modificacao,
comunicacao, transferéncia, difusdao ou extracgao.

Varidvel dependente do contexto: Caracteristica interna do agente de
tratamento que pode afetar o calculo do risco de reidentificacao.

2.2. ANONIMIZACAO E PSEUDONIMIZACAO DE DADOS NA LGPD

o.

10.

11.

A LGPD tratou, em seu art. 592, incisos Ill e XI, sobre a anonimizacdo como um
processo em que um agente de tratamento utiliza determinadas técnicas para
desvincular, de forma direta ou indireta, o dado pessoal do seu titular por meio
do uso de técnicas de processamento de dados.

A anonimizacdo, conforme definido no art. 592, XI, da Lei, é o processo por meio
do qual um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo, tornando-se, portanto, anonimizado.

Em consequéncia, o dado anonimizado surge, no estagio atual da tecnologia,
como o resultado da implementacdo de processo de anonimizagao por agente de
tratamento, em que sdo empregados meios técnicos razoaveis e disponiveis na
ocasido do tratamento.



12. O dado anonimizado, conforme disposto no art. 59, lll, da LGPD, é aquele dado
inicialmente vinculado a pessoa natural, mas que foi posteriormente submetido
a processo de anonimizagdo a partir de técnicas ou paradigmas, como
generalizacao e privacidade diferencial. Em razdo da remocgao dos identificadores
diretos e indiretos, os dados perdem, a principio, o carater pessoal.

13. Os conjuntos de dados podem conter identificadores que possibilitam a
associagao, direta ou indireta, a um individuo, nos termos do art. 52, Xl e art. 12,
§ 42, da LGPD. Dai se dizer que os identificadores podem ser diretos ou indiretos.

14. O Identificador direto é o dado que por si sé permite identificar unicamente
uma pessoa natural, sem a necessidade de combina-lo com dados de outras
fontes. O tipico identificador direto de um titular de dados é o seu nome
completo. Outro exemplo é o nimero de inscricdo no Cadastro de Pessoas
Fisicas (CPF), que é considerado nimero Unico e suficiente para identificacdo do
cidaddo nos bancos de dados de servicos publicos, nos termos da Lei n?

14.534/2023.2

15. J4 o identificador indireto, por sua vez, é considerado o dado que por si s6 ndo
tem a capacidade de identificar alguém, mas pode ser agregado e vinculado a
dados auxiliares para identificar uma pessoa natural, a exemplo da
nacionalidade, da idade, da raca, do CEP da residéncia, das caracteristicas
fenotipicas, ou do endereco de IP que podem ser necessdrios para distinguir
alguém. Também conhecidos como “quase-identificadores”, os identificadores
indiretos se relacionam ao “fenémeno das ‘combinacdes Unicas”3, isto é, tendo
em vista que os atributos dos quase-identificadores variam de pessoa a pessoa,
a combinacdo pode se tornar suficientemente singular a um Unico individuo. Por
exemplo, em um estudo publicado no ano 2000, demonstrou-se que 87% da
populacdo dos Estados Unidos da América® possuia caracteristicas
provavelmente Unicas com base apenas no CEP de cinco digitos (5-digit ZIP
code), género e data de nascimento.®

16. Considerando que, para se anonimizar um dado pessoal, serdao utilizados meios
técnicos razodveis e disponiveis no momento desse processo, existe o risco de
gue alguns processos de anonimizacdo possam ser revertidos no futuro. As
circunstancias podem mudar com o tempo e novos desenvolvimentos

2 Art. 19, caput, da referida lei. BRASIL. Lei n? 14.534, de 11 de janeiro de 2023. Altera as Leis n2 7.116, de
29 de agosto de 1983, n2 9.454, de 7 de abril de 1997, n? 13.444, de 11 de maio de 2017, e n2 13.460, de
26 de junho de 2017, para adotar numero Unico para os documentos que especifica e para estabelecer o
Cadastro de Pessoas Fisicas (CPF) como numero suficiente para identificacdo do cidaddo nos bancos de
dados de servicos publicos. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2023-
2026/2023/lei/114534.htm. Acesso em: 09 mai. 2023.

3 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29. Parecer 4/2007 sobre o conceito de
dados pessoais. Bruxelas: [s. n.], 2007. p. 13. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2004/wp89 en.pdf Acesso em: 12 mai. 2023.
4Segundo os nimeros da época, seriam 216 milhdes de individuos de uma populacio total de 248 milhdes.
5> SWEENEY, Latanya. Simple Demographics Often Identify People Uniquely: Data Privacy Working Paper.
Pittsburgh: [s.n.], 2000. Disponivel em: https://dataprivacylab.org/projects/identifiability/paperl.pdf
Acesso em: 01 mai. 2023.
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tecnoldgicos e a disponibilidade de informacgdes adicionais podem comprometer
0s processos de anonimizacdo anteriores.

A anonimizagdo nao reduz a probabilidade de reidentificacdo de um conjunto de dados a
zero, isto é, a anonimizacdo ndo elimina todo e qualquer risco de reidentificacdo de um

conjunto de dados; o processo de anonimizacao e a forma como é implementado terdo
influéncia direta na probabilidade de reidentificacao.

17. A reidentificacdo é o processo de tentar discernir os identificadores que foram
removidos dos dados desidentificados, inclusive a partir de técnicas de
anonimizacdo de dados.® Assim, a reidentificacdo pode transformar dados
anonimizados em dados pessoais por meio do uso, por exemplo, de
correspondéncia de dados ou técnicas semelhantes.

Dados anonimizados ndo siao
considerados dados pessoais

18. Os dados anonimizados ndo sao considerados dados pessoais, por isso ndo estdo
sujeitos a protecdo da LGPD, salvo quando o processo de anonimizacdo a que
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esforgos razoaveis, puder ser revertido.

19. Ja o termo pseudonimizagdao ndao é o mesmo que anonimizag¢ao, conforme define
a LGPD no § 42 do seu art. 13:

Pseudonimizacdo é o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional

mantida separadamente pelo controlador em ambiente controlado e seguro (art. 13,
§ 42, da LGPD).

20. Ou seja, a anonimizagao consiste na conversdo de dados pessoais em dados que
ndo podem ser usados para identificar qualquer individuo. J4 no processo de

6 GARFINKEL, Simson L. De-ldentification of Personal Information. [S.l.]: National Institute of Standards
and Technology, 2015. p. 9.
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pseudonimizacdo, é necessario que o dado pessoal seja substituido por
identificador ou informacgdo adicional que permita fazer a vinculagdo entre o dado
pseudonimizado e o dado pessoal do seu titular, observando que:

a) essas informagOes adicionais devem ser mantidas separadamente dos
dados pseudonimizados; e

b) devem ser tomadas medidas técnicas e organizacionais de seguranca da
base de identificadores ou informag¢des adicionais, para garantir que os
dados pessoais ndo sejam atribuidos a um individuo.

21. Em diferentes disposicées da LGPD ha indicacGes para a aplicacdo de um dos
processos de anonimizacdo ou de pseudonimizacdo. Durante e depois do
tratamento dos dados, em situacdes especificas, no tratamento e utilizacdo de
dados pessoais, é aplicdvel um desses processos para garantir ao titular a
protecdo contra o uso indevido ou abusivo dos seus dados pessoais.

22. Ha recomendacdo para uso da anonimizacdo e da pseudonimizacdo quando do
tratamento de dados pessoais para realizacdo de estudos por drgaos de pesquisa
(art. 79, IV) e no campo da saude publica (art. 13, caput), em casos em que o
controlador deseja conservar os dados para uso posterior e como um direito que
o titular de dados possui, respectivamente, podendo requerer do controlador a
anonimizacdo de seus dados pessoais, quando esta é viavel.

SituagOes e Aplicacdo das técnicas na LGPD Processo

Condicionante para o tratamento nas hipdteses do uso dos dados pessoais e
dados pessoais sensiveis em pesquisas — art. 79, inciso IV; art. 11, alinea “c” do | Anonimizacgdo
inciso Il;

Reversao do processo de anonimizagao —art. 12, caput e §§ 12 e 39; S
Anonimizagao

Tratamento de dados sensiveis — estudos e pesquisas em satde publica —art. 13, o
Pseudonimizagdo
caput e § 4°.

Conservagao dos dados apds o término do tratamento — caput no art. 16, incisos
Ielv;

Direito dos titulares no art. 18, inciso IV; compartilhamento e da portabilidade
de dados - § 62 e 72 do art. 18.

Anonimizagao

Anonimizagao

3. 0S PROCESSOS DE ANONIMIZAGAO E PSEUDONIMIZACAO DE DADOS

23.0s dados pessoais, quando submetidos a processos de anonimiza¢do e
pseudonimizacdo, passam por alteracdes que visam a impedir sua associa¢ao
direta ou indireta a um individuo especifico. A distincdo crucial entre dados
anonimizados e pseudonimizados reside na reversibilidade do processo e na



capacidade de reestabelecer a associagdo com a identidade original do
individuo.

24. No caso do processo de anonimizag¢do, os dados sao modificados de tal forma
que se reduz substancialmente o risco de vinculd-los novamente a pessoa
natural identificada ou identificavel, mesmo com o uso de dados auxiliares. A
remocao dos identificadores mediante esse processo torna tais dados como nao
pessoais para qualquer entidade, inclusive para o controlador dos dados.

25.J3 na pseudonimizagdo, embora a associacdo direta seja inicialmente
obscurecida, existe a possibilidade de reverter esse processo mediante o uso de
informacdes adicionais mantidas separadamente pelo controlador em um
ambiente controlado e seguro. Essas informacbes adicionais, sob controle
estrito, sdo essenciais para reestabelecer a ligacdo entre os dados
pseudonimizados e a identidade do titular de dados.

26. Ambos os processos buscam atender aos preceitos de protecdo da privacidade
e de protecdo dos dados pessoais. Contudo, a pseudonimizacdo, por permitir a
reversibilidade do processo pelo controlador, demanda uma gestdo cuidadosa
das informacdes adicionais utilizadas para essa finalidade. E crucial que essas
informagdes sejam mantidas em um ambiente seguro e controlado, evitando
qgualquer possibilidade de acesso ndo autorizado que possa comprometer a
privacidade dos titulares de dados. Dessa forma, a escolha entre anonimizacao
e pseudonimizacdo dependera da necessidade de preservacao da privacidade e
da reversibilidade dos dados no contexto especifico de tratamento,
considerando a finalidade, a utilidade dos dados e os riscos envolvidos no
processo.

3.1. ASPECTOS JURIDICOS RELEVANTES

3.1.1 Anonimizacao e os principios de protecao de dados pessoais

27. A partir da analise do art. 12, caput’, da LGPD, compreende-se que a utilizagdo
de meios técnicos na anonimizacdo de dados consiste, na verdade, em um
conjunto de atos ou medidas entre si relacionadas que fazem parte de um
processo. Dessa forma, a anonimizacdo se desenvolve em uma série de etapas
gue se inicia com o processamento de dados pessoais e tem o objetivo de, com
a aplicacdo de técnicas variadas, desassociar identificadores do dado em seu
estado originario ou bruto.®

7 “Art. 12. Os dados anonimizados n3o serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimiza¢do ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforgos razodveis, puder ser revertido.”

8 A concepcdo da anonimizacdo como processo tem sido adotada por vérias autoridades de protecio de
dados, havendo aquelas com estudos ja publicados sobre o tema. Para referéncia, vide: Agéncia Espanhola
de Protecdo de Dados. OrientagBes e garantias nos procedimentos de anonimizacdo de dados pessoais.
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28. O objetivo da anonimizagdo é afetar os identificadores presentes em um dado,
ou conjunto de dados, porque esses sdao os elementos informativos que
“mantém relagdo particularmente privilegiada e préoxima com certo individuo.”
Os identificadores podem ser diretos ou indiretos, como ja mencionado
anteriormente.

29. Na analise sobre a anonimizag¢do, é importante considerar uma premissa
adotada pelo regime de prote¢ido de dados pessoais brasileiro®: consistindo a
anonimizagao de dados em um processo de remocgao de identificadores diretos
e indiretos, os dados pessoais submetidos ao processo de anonimiza¢dao devem
ser, na origem, objeto de legitimo tratamento pelo agente responsdvel.1®

30. Tal afirmacdo possui desdobramentos relevantes. Primeiramente, fica
evidenciado que o ato inicial do processo de anonimizagdo configura operacao
de tratamento de dado pessoal, atraindo, assim, a aplicacdo de principios e
regras da LGPD. O segundo desdobramento é o de que a anonimizacao nao é
capaz de per se legitimar atividade de tratamento originalmente ilicita por falta
de hipdtese legal que lhe dé fundamento.

31. Em outras palavras, se todo tratamento de dado pessoal deve ser legitimado
por ter suporte normativo em hipdtese legal estabelecida previamente, como
as previstas nos artigos 72 e 11 da LGPD, a anonimizacdo pressupoe tratamento
licito, pois ndo é processo capaz de transformar em legitima a irregular atividade
de tratamento de dados sem fundamentacao legal.

Por exemplo, num contexto de emergéncia sanitaria, um controlador que fornece
aplicativo mével de edicdo de imagem e texto comeca a coletar dados de geolocalizacdo
dos dispositivos de seus usudrios sem qualquer hipdtese legal que legitime sua

atividade. Ndo sera eventual anonimizacdo de dados que removera a ilicitude do
tratamento; tais dados deverdo, portanto, ser eliminados e o tratamento,
interrompido.'*

32.Sendo assim, por se tratar o ato inicial do processo de anonimizacdo uma
operacao de tratamento de dado pessoal, deve-se levar em consideracdo os
principios e regras de prote¢do de dados pessoais aplicaveis, em especial os
principios da finalidade, adequagao e necessidade.

2016. p. 5. Disponivel em: https://datos.gob.es/es/documentacion/orientaciones-y-garantias-en-los-
procedimientos-de-anonimizacion-de-datos-personales Acesso em: 26 jan. 2024.

° 0 art. 3°¢, caput, da LGPD informa que esta sera aplicavel “a qualquer operac3o de tratamento”. Neste
sentido, a andlise sobre a aplicagdo da LGPD e seus desdobramentos deve ser realizada para cada operagdo
de tratamento.

10 Nessa direcio: GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29. Parecer 05/2014 sobre
técnicas de anonimizagao Bruxelas: [s. n.], 2014. p. 09. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2014/wp216 en.pdf Acesso em: 26 jan. 2024.
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33. O principio da finalidade estabelece que o tratamento de dados pessoais
devera ser realizado em consonancia com propdsitos legitimos, explicitos,
especificos e informados ao titular quando da operac¢ao de tratamento de dados
pessoais.!!

34. E o que prescreve o art. 62, |, da LGPD. Isso significa que, para a realiza¢do da
anonimiza¢ao de acordo com o regime geral de prote¢cdo de dados, deve o
controlador informar com clareza que uma das finalidades da coleta dos dados
pessoais é a futura anonimizagdo!?.

35. Entretanto, se a finalidade de anonimizacdao ndo houver sido informada
originalmente, a sua realizacdo importard “tratamento posterior”!* ou uso
secundario, que, necessariamente, deverd ser compativel com a finalidade
inicialmente informada aos titulares dos dados®*.

36. Nessa linha, deve a anonimizacdo, como tratamento posterior, observar o
principio da adequagdo'®, que, por sua vez, determina que a licitude da
operacao de tratamento depende da sua compatibilidade com a(s) finalidade(s)
legitima(s), especifica(s) e explicitamente informada(s) ao titular dos dados,
levando-se em consideracdo o contexto em que se realiza o tratamento.

37. De maneira semelhante ao que ja foi objeto de recomendacdo no “Guia
Orientativo — Tratamento de dados pessoais pelo Poder Publico”, a avaliacdo da
compatibilidade da anonimizacdao de dados com a(s) finalidade(s) originaria(s)
deve ter em consideragao, por exemplo:

I. o contexto da atividade de tratamento de dado pessoais, riscos
envolvidos e outras circunstancias relevantes do caso concreto;

11 Tal como ja apontado pela ANPD anteriormente, a finalidade deve ser: “(i) legitima, isto é, licita e
compativel com o ordenamento juridico, além de amparada em uma base legal, que autorize o tratamento;
(ii) especifica, de maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e
estabelecer as garantias necessdrias para a protecdo dos dados pessoais; (iii) explicita, isto é, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e de facil
compreens3o e acesso ao titular dos dados”. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia
orientativo — Tratamento de dados pessoais pelo Poder Publico. [S.l.]: ANPD, 2022. p. 13. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
Acesso em: 17 mar. 2023.

12 Na mesma dire¢do: Comissdo de Prote¢do de Dados. Guia sobre Anonimiza¢io e Pseudonimizag3o.
[S.I.]: DPC, 2019. p. 13. Disponivel em: https://www.dataprotection.ie/sites/default/files/uploads/2019-
06/190614%20Anonymisation%20and%20Pseudonymisation.pdf Acesso em: 26 jan. 2024.

13 De acordo com o art. 69, |, da LGPD: “Art. 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: | - finalidade: realizagdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades [...]" (grifou-se).

14 cf. GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29. Parecer 05/2014 sobre técnicas de
anonimiza¢ao Bruxelas: [s. n.], 2014. p. 7-8; DATA PROTECTION COMMISSION. Guidance on
Anonymisation and Pseudonymisation. [S.l.]: DPC, 2019. p. 13.

15 LGPD, art. 69, IIl. Na tradi¢cdo do direito de protecdo de dados da Unido Europeia (UE), as no¢des de
“adequacdo” e “uso compativel” sdo compreendidas como elementos estruturantes do principio da
finalidade ou da limitagdo dos propésitos (purpose limitation principle) de diversas normativas. Cf. ARTICLE
29 DATA PROTECTION WORKING PARTY. Opinion 3/2013 on purpose limitation. Bruxelas: [s. n.], 2013.
Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf. Acesso em 17 mar. 2023.
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38.

39.

40.

Il. a existéncia de conexdo fatica ou juridica entre a finalidade original e
os objetivos do processo de anonimizagao; e

lll. as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos.

O principio da necessidade é outra norma de alta relevancia para a
anonimiza¢ao de dados. De acordo com o art. 69, Ill, o tratamento de dados
pessoais devera ser limitado ao minimo necessario para a realizagdo de suas
finalidades, abrangendo apenas os “dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades” especificadas.

A necessidade do tratamento da informagao exige uma avaliagdo preliminar
direcionada a verificar se o propdsito especificado pode ser alcancado com o
uso minimo de dados pessoais ou com métodos idoneos a reduzir ou eliminar
seus identificadores. Dessa forma, uma vez cumprida a finalidade para a qual
certos dados pessoais foram coletados, a retencao dos dados para exclusivo uso
do controlador sera possivel desde que, a luz do principio da necessidade, os
dados sejam anonimizados?®.

Ainda nesse sentido, importa chamar atencdo ao fato de que “a anonimizagdo
ndo é uma medida de sequran¢a impositiva, que deve ser adotada em todo e
qualquer tratamento de dados pessoais”.}” A pertinéncia da adog¢3o do processo
de anonimizacdo decorre de um juizo de necessidade a luz da(s) finalidade(s)
especificada(s) para o tratamento de dados na situacao concreta.

3.1.2 Riscos de reidentificacao de dados anonimizados

41.

42.

O processo de anonimizacdo se desenvolve por meio da utilizacdo de técnicas
diversificadas (ver Apéndices Il e lll) cuja pertinéncia é justificada de acordo com
as caracteristicas e outros aspectos contextuais do banco de dados que o agente
de tratamento pretende anonimizar. Isso porque, além de a LGPD ndo impor o
uso de técnicas de anonimizagdao especificas, nao ha qualquer metodologia
universalmente aplicavel.

De acordo com o atual estado da arte, pode-se afirmar a existéncia de um
consenso cientifico sobre a impraticabilidade de um cenario de auséncia de risco
de reidentificacdo®® nas situacdes de tratamento de dados anonimizados. Tendo
em vista o enorme volume de dados auxiliares disponibilizados publicamente na
internet e o desenvolvimento da capacidade de processamento e analise de

16 LGPD, art. 16, IV.

17 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n2 46/2022/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf.
Acesso em: 07 ago. 2023; AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS. Guia Orientativo —
Tratamento de dados pessoais para fins académicos e para a realizagdo de estudos e pesquisas. Brasilia:
ANPD, 2023. p. 41.

18 Denonima-se “risco de reidentifica¢gdo” o risco de identifica¢do incidente sobre dados anonimizados.
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algoritmos de reidentificacdo, é fundada a afirmativa de que sempre havera
fatores de risco de reidentificagao.

43. Nesse sentido, a ado¢do de modelo baseado em riscos relacionado a
identificabilidade de dados, a partir dos meios e esfor¢os suscetiveis de serem
razoavelmente utilizados, também se mostra pertinente na avaliagao da robustez
do processo de anonimizagao. Tal avaliagdo ndo pode ser episédica ou pontual,
mas sim iterativa e continua, visto que novos riscos podem advir ao longo do
tempo na medida dos avancos tecnolégicos e da quantidade de dados auxiliares
disponiveis, por exemplo.

44. Os riscos de reidentificacdo de dados anonimizados sdo expressos, em linguagem
técnica, como possiveis ataques de reidentificagdo. O termo “ataque” é tomado
por empréstimo da literatura especializada em seguranca computacional, em que
a avaliacdo do nivel de seguranca de determinado sistema computacional ou
algoritmo de cifragem ocorre a partir do uso da figura de um hipotético
“atacante” que possui certas habilidades, conhecimento ou acesso.® “Uma
avaliacdo de risco envolve a catalogacdo da variedade de potenciais atacantes, e,
para cada um, a probabilidade de sucesso”.?°

45. Cumpre ressaltar que essa nocdo de “atacante” ndo se confunde com aqueles
sujeitos que praticam crimes ou atos antijuridicos. Basta considerar o exemplo de
pesquisadores que avaliam a robustez de base de dados anonimizada
compartilhada publicamente frente a certos algoritmos de reidentificagdo com o
uso de dados auxiliares disponibilizados em bases de acesso publico.

46. Alguns exemplos de ataques ou riscos de reidentificacdo que podem ser
mencionados sao:

I. adistincao;
Il. a possibilidade de ligacao; e
lll. ainferéncia.

A distingao consiste na possibilidade de se isolar alguns ou todos os registros que
destacam um individuo numa base de dados. A possibilidade de ligagdo é definida
pela capacidade de se estabelecer uma conexdo entre pelo menos dois registros
relativos ao mesmo individuo ou ao mesmo grupo de pessoas. Ja o risco de
inferéncia diz respeito a possibilidade de inferir, com uma significativa
probabilidade, o valor de um atributo a partir dos valores de um conjunto de

outros atributos.

19 A figura do “atacante” muito se aproxima do “intruso” (intruder) a que a autoridade de protecio de
dados da Irlanda se refere: COMISSAO DE PROTECAO DE DADOS. Guia sobre Anonimizagdo e
Pseudonimizagao. [S.1.]: DPC, 2019. p. 8-10. Disponivel em:
https://www.dataprotection.ie/sites/default/files/uploads/2019-
06/190614%20Anonymisation%20and%20Pseudonymisation.pdf Acesso em 26 jan. 2026.

20 GARFINKEL, Simson L. De-ldentification of Personal Information. [S.l.]: National Institute of Standards
and Technology, 2015. p. 9.
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3.1.3 As nocoes de “esforcos razoaveis” e “meios proprios”

47. A compreensdao do processo de anonimizacdo e dos critérios a serem
considerados para avaliar os riscos de reidentificacdo, requer, necessariamente, a
interpretacao de dois termos previstos no artigo 12 da LGPD: “esforgos razoaveis”
e “meios proprios”.?!

48. O primeiro configura um conceito juridico indeterminado normativo, ou seja,
um conceito em larga medida incerto em seu conteldo e extensao, dependente
de preenchimento valorativo pelo aplicador do Direito: Em termos praticos, isso
significa que a ANPD, como intérprete e aplicadora da LGPD, deve preencher,
com elementos e critérios pertinentes com o caso concreto, a nogao de “esforgos
razodveis”, dentro do sentido literal possivel e em coesdo com o contexto
significativo da lei, que, alids, prevé no § 12 do art. 12, relevantes parametros
interpretativos.

49. A LGPD estabelece no art. 12, § 12, um rol exemplificativo de aspectos
objetivos que devem ser avaliados pelo intérprete ao preencher (ou
determinar), nas situagbes concretas, o contelido do que é esforgo razodvel, isto
€, dos meios suscetiveis de ser razoavelmente utilizados. Conforme o texto da
lei, “a determinag¢do do que seja razodvel deve levar em consideracdo fatores
objetivos, tais como custo e tempo necessdrios para reverter o processo de
anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva
de meios proprios”.

50. Na analise dos fatores custo e tempo necessdrios para a possibilidade de
reidentificacdo dos titulares e reversdo do processo de anonimizacdo, deve se
considerar, por exemplo, os encargos derivados da forca de trabalho e recursos
humanos, custos econémicos e tempo de dedicacdo exigidos para se alcancar a
reidentificacdo. Neste sentido, a ANPD ja teve a oportunidade de se manifestar
em Nota Técnica elaborada no caso envolvendo o tratamento de microdados
pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP):

“A avaliagdo relativa a eventual reversdo dos dados e aos seus impactos deve
se basear em evidéncias e em cendrios que considerem aspectos objetivos
da realidade. Afastam-se, assim, andlises meramente especulativas,
baseadas em cendrios irreais, de dificil ou improvdvel ocorréncia ou, ainda,
que desconsiderem limitagbes prdticas, decorrentes de custos muito
elevados ou de meios técnicos de disponibilidade restrita.” ??

51. Outros fatores objetivos importantes para a compreensao dos esforcos razoaveis
para reidentificacdo ou reversibilidade do processo de anonimizacdo sdo as

21 “Art. 12. Os dados anonimizados n3o serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimiza¢do ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforgos razodveis, puder ser revertido”.

22 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n2 46/2022/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf.
Acesso em: 07 ago. 2023.
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52.

tecnologias e técnicas disponiveis ao tempo das operagdes de tratamento e a
licitude dos meios utilizados. Este ultimo fator implica dizer que a pratica de
crimes cibernéticos ou o uso de meios proibidos por lei configuram meios e
esforcos irrazoaveis para a reidentificacdo ou reversiao do processo de
anonimizagao.

Diferentemente da nogao de “esforgos razodveis”, o conceito de meios préprios
tem conteudo mais delimitado, podendo-se afirmar que sdo meios proprios as
habilidades, os dados, instrumentos e técnicas disponiveis ao préprio agente de
tratamento responsdavel pela anonimiza¢do. Sendo assim, importa ressaltar que,
a partir do texto normativo do art. 12, caput, da LGPD, compreende-se que a
avaliacdo da possibilidade de reidentificacdo de dados e a reversdo do processo
de anonimizacdo devem ter em consideracdo ndo apenas o uso de meios
proprios do agente de tratamento responsavel pela anonimizagdo, mas também
a atuacdo de outras pessoas ou entidades que, com meios e esforcos razodveis,
podem reidentificar conjunto de dados anonimizados.

3.2. 0 PROCESSO DE ANONIMIZAGAO

53.

54.

55.

56.

57.

Os dados pessoais podem ser tratados em diversos formatos, tais como tabular,
imagem, audio e video. Cada um desses formatos apresenta diferentes
caracteristicas que devem ser abordadas por técnicas de anonimizacdo
distintas. Por esse motivo, o agente de tratamento n3o deve considerar a
anonimizacao de forma restrita as técnicas, mas considerar uma abordagem
mais ampla baseada em processo, em que as técnicas de anonimiza¢do sdao
elementos que compdem o todo.

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e o processamento
desses dados ndo exige conformidade com a legislacdo de protecdo de dados.
Isso implica que as organizacGes podem utiliza-los para finalidades, desde que
compativeis, que vao além daquelas para as quais foram originalmente coletados
e esses dados podem ser mantidos indefinidamente.

O processo de anonimizagdo, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir
de guia de boas praticas aos agentes de tratamentos de dados. Essas etapas
sugerem que o agente identifique e compreenda os riscos envolvidos em sua
atividade, bem como adote medidas para mitiga-los.

A discussdo do processo de anonimizacdo é iniciada com a apresentacdo do
conflito entre a utilidade e o grau de anonimizacdo do dado pessoal, seguida por
uma importante ponderacao sobre a gestdo do risco de reidentificacdo de dados
anonimizados por meio de um processo de anonimiza¢ao baseado em risco.

Dentro do ambito das técnicas de anonimizacdo, este documento apresenta no
Apéndice Il um caderno com o objetivo de elucidar em quais cenarios, contextos
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e para qual formato de dado cada técnica abordada se mostra mais adequada.
Adicionalmente, sdo apresentadas suas aplica¢des e limita¢des, fornecendo aos
responsaveis pela anonimizagao informagdes para uma andlise criteriosa com o
objetivo de identificar a melhor abordagem de acordo com as caracteristicas
especificas e considera¢des de seguranca e privacidade aplicaveis.

3.2.1 Utilidade dos dados pessoais derivada da finalidade da operacdao de tratamento

58. A LGPD determina que os dados pessoais devem ser tratados para propdsitos
legitimos, especificos, explicitos e informados ao titular. Partindo desse
enunciado, é possivel observar que a atividade de tratamento de dados pessoais
precisa estar atrelada a uma finalidade especifica, de tal forma que compete ao
agente de tratamento identificar o grau de utilidade do dado pessoal para
alcancar a finalidade especificada, e em consequéncia estabelecer o grau
necessario de anonimizagao dos dados.

Anonimizacdo ndo torna os dados inuteis - um processo adequado de

anonimizacdo mantém os dados funcionais para um determinado propésito de
tratamento e finalidades especificas.

59. Em termos tedricos, existe um ponto 6timo em que o grau de utilidade do dado
pessoal e o grau de anonimizac¢do sdo simultaneamente maximos. Entretanto,
em termos praticos esse ponto 6timo nao é facil de ser alcangado, pois depende
de um ajuste fino entre duas varidveis conflitantes. Conforme exposto na Figura

1, o ponto 6timo encontra-se em um ponto entre os dois extremos do dilema.

Grau de Anonimizagdo

Figura 1: Dilema Utilidade x Anonimizagao.

Dilema de Utilidade X Anonimizagao

Cenario ldeal

Anonimizacao e

Utilidade Maximas

IAnonimizacé&o|
Maxima
Utilidade
Minima

4
----|e:p|?ue-uao-----

Anonimizacdao Minima
Utilidade Maxima

Grau de Utilidade

Fonte: Elaboragao proépria.
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60. De tal forma, a abordagem da anonimizagdo como um processo continuo

baseado em risco possibilita que o agente de tratamento defina, de acordo com
seu contexto, o compromisso entre o grau de utilidade e o grau de anonimizagao
gue contemple a finalidade definida no tratamento e minimize o risco de
reidentificacdo do titular.

3.2.2 Gestao do risco de reidentificacao

61.

62.

63.

O processo de anonimiza¢dao de dados pessoais ndo deve ser entendido como
um processo definitivo, em que os dados apds a anonimizac¢do apresentam risco
zero de reidentificacdo. Corroborando com essa ideia, ndo ha técnica de
anonimizacao com eficicia plena, tendo todas elas um risco de reidentificacao
associado, cabendo ao agente de tratamento gerenciar esse risco com a ado¢ao
de um processo de anonimizacdo adequado.

O processo tem como objetivo minimizar os riscos de reidentificacdo mantendo
a utilidade dos dados tratados. Para isso, a gestdao do risco de reidentificacao
deve ser realizada de forma continua durante todo o tratamento dos dados,
permitindo que o agente de tratamento tenha evidéncias suficientes para a
tomada de decisdo relacionada a protecdo de dados e a privacidade dos
titulares.

O cendrio de anonimizacdo apresenta caracteristicas que podem variar para a
realidade de cada agente de tratamento. Por esse motivo, a anonimizacdo nao
deve se restringir a discussao de técnicas, mas sim uma abordagem mais ampla
baseada em processo. Nesse contexto, este estudo preliminar apresenta uma
proposta de processo de anonimiza¢ao baseado em risco, com 4 etapas, que
pode ser adaptado as necessidades de cada agente de tratamento (Figura 2).
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64.

65.

66.

67.

68.

Figura 2: Processo de anonimizagdo baseado em risco.

Gesta3o do Risco

e~ i ~
5 Determinar o Risco de \
{ Reddentificag3o Acsitavel \
(RRA)
~ h 4
2
= Anonamizar o dados

Fonte: Elaboragdo proépria.

A primeira etapa consiste na determinagao do Risco de Reidentificagao Aceitavel
(RRA) para um certo conjunto de dados, e tem como objetivo estipular um limite
superior para o risco. Um risco de reidentificacao superior ao limite estabelecido
descaracterizara o conjunto de dados como anonimizado.

Essa primeira etapa é de extrema importancia e possui uma gama de varidveis
dependentes do contexto que devem ser observadas pelo agente de tratamento.
Desse modo, ndo é possivel estabelecer uma metodologia padronizada a todos
os casos, cabendo ao agente de tratamento definir o risco de reidentificacao
aceitdvel para os dados tratados.

Pode-se citar como exemplos de varidveis de contexto a existéncia de dados
pessoais sensiveis ou dados financeiros que podem diminuir o limite do risco
aceitavel.

A segunda etapa consiste na aplicacdo do conjunto de técnicas de anonimizacdo
escolhido. O objetivo dessa etapa é produzir um conjunto de dados anonimizados
gue tenha um risco de reidentificacdo ndo superior ao limite do risco aceitavel
definido na etapa anterior. A escolha das técnicas de anonimizacdo deve levar em
consideracdo as caracteristicas dos dados.

A terceira etapa consiste em definir o Risco de Reidentificacdo Mensurado (RRM)
de um ataque de reidentificacdo ter sucesso no conjunto de dados, pds-
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69.

70.

71.

72.

73.

74.

75.

anonimizagdo; o RRM preferencialmente deve assumir a forma de
probabilidade®.

De modo semelhante a primeira etapa, varidveis dependentes do contexto
podem ser observadas pelo agente de tratamento, como exemplo tem-se a
condicdo do conjunto de dados ser publico, compartilhado ou privado. Essa
condicdao pode afetar o risco real de reidentificacdo.

Considerando a diversidade de natureza, escopo, contexto e finalidade de cada
tratamento realizado pelo agente de tratamento, ndao é possivel definir uma
métrica Unica para a mensuragao do risco de reidentificacdo. Por tal razdo, este
Guia adota a expressdao Métrica Contextual para se referir a métrica utilizada para
mensurar o RRM de acordo com a realidade de cada agente de tratamento.

E importante destacar que para dados textuais estruturados hd algumas métricas
de mensura¢do de risco bem conhecidas, tais como a K-Anonimizacdo?*, T-
Proximidade?® e L-Diversidade?®. Essas métricas derivam de uma métrica base que
utiliza o conceito de equivaléncia de classe da teoria dos conjuntos para
determinar o risco de reidentificacdo. Inclusive, a K-Anonimizagdo é exemplificada
no Apéndice Il

A métrica de risco de reidentificacdo pode ser computada para cada um dos
titulares pertencentes ao conjunto de dados, e os valores resultantes podem ser
ponderados, por exemplo, com a média aritmética, para determinar o valor geral
da métrica contextual. Por fim, o valor geral da métrica contextual pode ser entdo
ponderado pelas varidveis contextuais, resultando no Risco de Reidentificagao
Mensurado.

Risco de Reidentificacio Mensurado = 0 * V.

0 representa o valor geral da métrica contextual e V representa um fator de
ponderagdo das varidveis contextuais, quando existentes, caso nao existam V.
pode assumir o valor de 1.

Por exemplo, no contexto de base de dados publicas ou compartilhadas, o risco
deve ser majorado e, consequentemente, o valor de V. deve ser definido de
forma adequada a representar a majoracgao do risco.

O Risco de Reidentificacdo Mensurado (RRM) deve ser comparado ao Risco de
Reidentificacdo Aceitavel (RRA). Caso o RRM seja maior do que o RRA, o conjunto
de dados ndo apresenta a condi¢do de estar anonimizado, sendo necessario o
reinicio do processo de anonimiza¢ao. Caso contrario, é necessario acompanhar
o uso do conjunto de dados, especialmente quando operacgdes realizadas sobre
ele possam modificar o risco mensurado, tais como operagdes de inclusao,

23 Uma probabilidade é um valor real no intervalo fechado de 0 a 1.

24 SAMARATI, P.; SWEENEY. L. Protecting privacy when disclosing information: k-anonymity and tis
enforcement through generalization and suppression. Technical Report, 1998

LI N.; LI, T.; VENKATASUBRAMANIAN S. T-Closeness: Privacy Beyond k-Anonymity and L-Diversity. IEEE
23rd International Conference on Data Engineering, 2007.

26 AGGARWAL, Charu C.; YU, Philip S. A general Survey of Privacy-Preserving Data Mining Models and
Algorithms. Privacy-Preserving Data Mining. Advances in Database System. vol 34. Springer. 2008.
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alteragdo ou dele¢do de dados; havendo essas operagdes é necessario atualizar
o nivel do risco mensurado.

3.3. 0 PROCESSO DE PSEUDONIMIZAGAO

76.

77.

78.

79.

80.

A pseudonimizacdo de dados pessoais significa substituir quaisquer
caracteristicas identificaveis dos dados por um pseudénimo, ou seja, um valor
gue ndo permite a identificagdo direta do titular dos dados. A LGPD define a
pseudonimizacdo como o tratamento de dados pessoais de forma que esses
dados ndo possam mais ser atribuidos a um titular de dados especifico sem o uso
de informacdes adicionais, desde que:

a) essas informacgdes adicionais sejam mantidas separadamente; e

b) estejam sujeitas a medidas técnicas e organizacionais para garantir
gue os dados pessoais ndo sejam atribuidos a um individuo
identificado ou identificavel.

Embora a pseudonimizagdo tenha diversas utilidades, é importante distingui-la
da anonimizacdo, ja que aquela oferece apenas uma protecdo limitada a
identidade dos titulares em muitos casos, permitindo ainda a identificacdo por
meio de métodos indiretos. Quando se utiliza um pseudénimo, a depender da
técnica utilizada, é possivel identificar o titular por meio da analise dos dados
subjacentes ou relacionados, o que deve ser tratado com atencdo a luz dos
principios da LGPD.

Em certos casos, a natureza dos dados, o contexto em que sdo utilizados ou o
propdsito da coleta e retengdo podem tornar a anonimizacdo eficazmente
impossivel. Mesmo nessas circunstancias, as organizacdes podem optar por
empregar técnicas de anonimizacdao ou pseudonimizacdo com as seguintes
finalidades, de acordo com a LGPD:

a) Como parte de uma estratégia de “privacidade desde a concepc¢do”
(privacy by design) destinada a oferecer uma protecao adicional aos
titulares dos dados;

b) Como parte de uma estratégia de minimizacdo de riscos ao
compartilhar dados com operadores ou outros controladores de dados;

c) Para evitar violagdes acidentais quando a equipe tem acesso a
informacgdes pessoais; e

d) Como parte de uma estratégia de "minimizacdo de dados" voltada a
reduzir os riscos de violagdes de dados para os titulares dos dados.

Vale ressaltar que, mesmo apds a anonimizacao, persistem alguns riscos inerentes
e que a pseudonimizacdo ndo é equivalente a anonimiza¢do, uma vez que as
informacgGes ainda mantém sua caracteristica de dados pessoais.

A Lei Geral de Protecdo de Dados Pessoais ndo indica técnicas de
pseudonimizacdo especificas, mas estabelece principios e requisitos gerais para o
tratamento de dados pessoais.
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81. No entanto, a pseudonimiza¢do é um conceito amplamente reconhecido na LGPD
e é encorajada como uma medida de prote¢do de dados. Algumas técnicas de
pseudonimizagao em conformidade com a LGPD podem ser:

a) Substituicao de Dados: nesta técnica, dados pessoais sdo substituidos por
pseudonimos ou cédigos, tornando-os menos identificaveis. Por exemplo,
um numero de CPF pode ser substituido por um cddigo alfanumérico
unico.

b) Ofusca¢ao de Dados: envolve a transformacdao de dados pessoais de
forma que sejam mais dificeis de identificar. Isso pode incluir o
embaralhamento de informacgdes ou a substituicdo de valores de dados
por outros valores semelhantes.

c) Tokenizagdo: envolve a substituicdo de dados pessoais por tokens ou
codigos que ndo tém significado fora do contexto do sistema. Esses tokens
podem ser usados para fins de identificacdo, mas ndo revelam as
informacdes reais dos titulares de dados.

d) Cifragdo: técnica que converte dados em um formato criptografado que
so6 pode ser decifrado com uma chave. Isso torna os dados pessoais
ilegiveis para qualquer pessoa sem acesso a chave correspondente.

e) Mascaramento de Dados: envolve a ocultacdo parcial de informacdes,
revelando apenas uma parte dos dados e ocultando o restante. Por
exemplo, um numero de telefone pode ser mascarado como "(XX) XXXX-
1234", mostrando apenas os ultimos digitos.

f) Salting: técnica é comumente usada na criptografia de senhas. Um valor
aleatdrio (chamado de '"salt") é adicionado aos dados antes da
encriptagdo, tornando os pseuddnimos Unicos e mais seguros contra-
ataques de forca bruta.

Criptografia tipica ndo é anonimiza¢do — Criptografia é uma técnica de pseudonimizacdo. Como a
informacao original precisa estar acessivel, as transformacgGes aplicadas pelos algoritmos criptograficos
sdo projetadas para serem reversiveis, no que é conhecido como descriptografia. Entretanto, varios

algoritmos criptograficos (simétricos, assimétricos e de hash) podem realizar processamentos
unidirecionais. Nesses casos atendem os requisitos da anonimizacdo, desde que os dados cifrados
sejam Uteis.

82. E importante observar que a LGPD enfatiza que, para que a pseudonimizac3o seja
eficaz, as informacdes adicionais que permitem a reversao da pseudonimizacao
(por exemplo, as chaves criptograficas) devem ser mantidas separadamente e
protegidas por medidas técnicas e organizacionais adequadas. Além disso, a LGPD
enfatiza a importancia de garantir a privacidade e a seguranga dos dados pessoais
em todas as etapas do tratamento. Portanto, a escolha da técnica de
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pseudonimizacdo deve ser feita com cuidado, levando em consideragdo o
contexto, os riscos associados e a sensibilidade dos dados.

83. Desenvolver uma metodologia eficaz de pseudonimizacdao de dados pessoais,
alinhada com as melhores praticas de mercado e em conformidade com os
principios da LGPD é fundamental para garantir a privacidade e a seguranca das
informagdes pessoais.

Figura 3: Metodologia Eficaz de Pseudonimizagdo.

1. Avaliagao Inicial
e ldentificagdo dos
Dados Objeto da
Pseudonimizagdo

4. Desenvolvimento
de Politicas e
Procedimentos

2. Definigdo de 3. Selegdo de
Objetivos da Técnicas de
Pseudonimizagao Pseudonimizagao

5. Implementagdo 6. Protegdo das
da Chaves e
Pseudonimizagao Algoritmos

7. Monitoramento 8. Treinamento e

e Auditoria

Conscientizagao

12. Plano de
Resposta a
Incidentes de
Seguranga

10. Avaliagdo de
Impacto a Protegdo
de Dados

9. Registro e
Documentagao

11. Comunicagao
com os Titulares

Fonte: Elaboracdo propria.

84. Conforme ilustracdo acima (Figura 3), para o desenvolvimento dessa metodologia
algumas etapas devem ser observadas:

1. Avaliacao Inicial e Identificacdo dos Dados Objeto da Pseudonimizagdo: inicie
com uma avaliacdo abrangente de quais dados pessoais serdo coletados e
tratados. ldentifigue quais dados pessoais serdo objeto da pseudonimizacdo,
considerando os riscos e o tratamento realizado, dando énfase a dados
considerados sensiveis, como por exemplo, dados de saude, origem racial ou
étnica, convicgao religiosa, opiniao politica, entre outros.

2. Definicao de Objetivos da Pseudonimiza¢do: estabeleca claramente os
objetivos da pseudonimizacdo, incluindo a protecao da privacidade do titular dos
dados, a reducdo do risco de violagdes de dados e o cumprimento da LGPD.

3. Selecao de Técnicas de Pseudonimizagdo: escolha as técnicas de
pseudonimizacdo apropriadas com base na natureza dos dados. Isso pode incluir
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o mascaramento de informagdes pessoais, o uso de tokenizagdo, o
embaralhamento de dados ou a criptografia, dentre outros. A escolha dependera
das caracteristicas especificas dos dados e dos riscos associados.

4. Desenvolvimento de Politicas e Procedimentos: crie politicas e procedimentos
claros para garantir a pseudonimiza¢do adequada. Isso inclui diretrizes sobre
como realizar a pseudonimizagdo, armazenar chaves criptograficas de forma
segura e garantir a rastreabilidade e o acesso somente a pessoal autorizado.

5. Implementagdao da Pseudonimizagdo: implemente as técnicas de
pseudonimizacao de acordo com as politicas e procedimentos estabelecidos.
Certifigue-se de que todos os dados pessoais sejam adequadamente
pseudonimizados antes de serem armazenados ou processados. Em alguns casos,
técnicas diferentes podem ser aplicadas, concomitantemente, para produzir uma
pseudonimizacdo eficiente.

6. Protecdo das Chaves e Algoritmos: garanta que as chaves e algoritmos
utilizados no processo de pseudonimizacdo, como por exemplo, chaves
criptograficas, senhas de acesso a sistemas ou a arquivos, cédigos-fonte, dentre
outros, sejam armazenadas de forma segura e acessiveis apenas a pessoal
autorizado. Os registros de auditoria devem ser mantidos, documentando
guando as chaves foram usadas, quem as utilizou e com que finalidade. Isso é
valioso para conformidade regulatdria, registro de operacgdes e investigacdes de
seguranca. E fundamental garantir que os dados possam ser revertidos quando
necessario de forma segura, pelo controlador.

Como uma boa pratica para o gerenciamento de chaves, técnicas como a
implementacdo de logs de eventos e sistemas de monitoramento podem ser
empregados para facilitar a rastreabilidade no uso das chaves, e ainda, as chaves

podem ser armazenadas de forma segura usando praticas como a criptografia de
chaves mestras e Modulos de Segurangcaem Hardware (HSMs).

7. Monitoramento e Auditoria: implemente sistemas de monitoramento e
auditoria para verificar continuamente a eficacia da pseudonimizacao e garantir
o cumprimento das politicas e procedimentos. Realize revisGes e auditorias
regulares a fim de acompanhar as mudancas regulatérias, tecnoldgicas e
melhores praticas de mercado relacionadas a pseudonimizacdo e ajuste sua
metodologia conforme necessario.

8. Treinamento e Conscientizacdo: forneca treinamento regular aos
colaboradores que lidam com dados pessoais para garantir que compreendam
a importancia da pseudonimizacdo e saibam como aplica-la corretamente.

9. Registro e Documentagdo: mantenha registros detalhados de todas as
atividades de pseudonimizacdo, incluindo datas, técnicas utilizadas,
responsdveis e propositos. Isso é importante para fins de prestacdo de contas,
rastreabilidade e registro de operagoes.
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10. Avaliagdao de Impacto a Prote¢do de Dados: realize a avaliagdao de impacto
sobre a protecdao de dados, elaborando o Relatdrio de Impacto a Protecdo de
Dados Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos associados
a pseudonimizagdo e garantir a conformidade com a LGPD. Considere a
elaboragao do RIPD sempre que o tratamento envolver alto risco.

11. Comunicagdao com os Titulares: esteja preparado para informar de forma
transparente e acessivel aos titulares sobre a pseudonimizagdo e os direitos de
acesso e corregao de suas informacdes pessoais, conforme exigido pela LGPD.

12. Plano de resposta a Incidentes de Seguranga: desenvolva um plano de
resposta a incidentes de seguranca com dados pessoais que inclua
procedimentos para lidar, entre outras situacées, com acessos ndo autorizados
e tratamentos inadequados ou ilicitos, incluindo as ag¢bes de mitigacao
apropriadas para reverter ou mitigar os efeitos dos prejuizos gerados.

4. CONSIDERAGOES FINAIS

85.

86.

87.

88.

Com a publicagdo do presente estudo preliminar, a ANPD pretende manter sua
postura estratégica de promover na sociedade brasileira maior efetividade do
regime de protec¢ao de dados pessoais, fornecendo esclarecimentos e orientagdes
em linha com o atual contexto socioeconémico e tecnolégico do pais.

Busca-se orientar os agentes de tratamento sobre a anonimizacdo e
pseudonimizacdo de dados como processos continuos com base em abordagem
de riscos, e ndo somente limitar-se a indicacdo de aplicacdo de técnicas. Assim,
esclarece-se que, dada a velocidade do progresso tecnolégico, disponibilizacdo de
dados auxiliares e sofisticacdo de possiveis ataques, torna-se necessario manter
a seguranga e o cuidado com os processos.

Nos processos de anonimizacdo e pseudonimizacdo ndo existe uma solucdo Unica
gue se adeque a todas as organizacdes. Na maioria dos casos, ndo é possivel
fornecer recomendacdes minimas de parametros a serem usados e cada
organizacdo deve, portanto, utilizar os mecanismos e técnicas que sejam
apropriadas para as suas circunstancias.

O presente documento ndo objetiva esgotar o tema da anonimizacdo e
pseudonimizacdo no contexto da protecdo de dados. Ao contrario, lanca as bases
para a expansdo das orientacdes da ANPD para fortalecer a cultura e a protecao
de dados pessoais. Sendo assim, contamos com as colaboracdes e sugestdes
sobre questdes importantes que, porventura, ndo tenham sido tratadas ou que
precisem de mais esclarecimentos.
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6. APENDICES

APENDICE | - PRINCIPAIS ESCLARECIMENTOS %

a) Dados anonimizados ndao sdo considerados dados pessoais, por isso ndao estdo
sujeitos a protecdo da LGPD, salvo quando o processo de anonimizacdo a que foram
submetidos for revertido, por algum meio eficaz.

b) A determinagdo do que seja esforco razoavel deve levar em consideragao fatores
objetivos, tais como o custo e o tempo necessarios para reverter o processo de
anonimizacdo, de acordo com as tecnologias disponiveis no momento da anonimizacao,
e a utilizacdo exclusiva de recursos tecnolégicos préprios do agente de tratamento.

c¢) A anonimizacdo de dados ndo é perpétua e indeterminada. Existem riscos de que o
processo de anonimizacdo possa ser revertido no futuro. As circunstancias podem
mudar com o tempo e os hovos desenvolvimentos tecnoldgicos e a disponibilidade de
informacgodes adicionais podem comprometer os processos de anonimizacdo anteriores.

d) Visando minimizar os possiveis impactos de um incidente de seguranca, recomenda-
se a adogdo de técnicas de pseudonimizagdo e, quando cabivel, a anonimizagdao que
busque a irreversibilidade, ou criem maior dificuldade de reidentificacdo,
desincentivando a tentativa de sua reversao.

e) Pseudonimizacdo ndao é o mesmo que anonimizagdo - pseudonimizacdo é o
tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro (art. 13, § 42, da
LGPD).

f) Criptografia tipica ndao é anonimizacdo - criptografia é uma técnica de
pseudonimiza¢ao. Como a informagao original precisa estar acessivel, as transformacgoes
aplicadas pelos algoritmos criptograficos sdo projetadas para serem reversiveis, no que
é conhecido como descriptografia. Entretanto, varios algoritmos criptograficos
(simétricos, assimétricos e de hash) podem realizar processamentos unidirecionais.
Nesses casos atendem os requisitos da anonimizacao, desde que os dados cifrados sejam
uteis.

g) A anonimizagdao dos dados pessoais nem sempre serd possivel - nem sempre é
possivel reduzir o risco de reidentificacdo abaixo de um limite previamente definido,
mantendo um conjunto de dados util para um processamento ou finalidade especifica.

h) A anonimizacdo ndo é para sempre - existe o risco de que alguns processos de
anonimizacdo possam ser revertidos no futuro. As circunstancias podem mudar com o
tempo e novos desenvolvimentos tecnoldgicos e a disponibilidade de informacdes
adicionais podem comprometer os processos de anonimizacao anteriores.

i) A anonimizagdo, geralmente, ndo reduz a probabilidade de reidentificacdo de um
conjunto de dados a zero - a anonimizacdo nao impossibilita a reidentificacdo de um

7 |nspirado na publicacdo “10 Misunderstanding Related to Anonymisation” da AEPD/EDPS. Disponivel em:
https://edps.europa.eu/system/files/2021-04/21-04-27 aepd-edps anonymisation en 5.pdf
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conjunto de dados; o processo de anonimizagao e a forma como é implementado terao
influéncia direta na probabilidade de riscos de reidentificagdo.

j) A anonimizagdao nao é um conceito binario e dependendo do processo utilizado
pode ser medida - é possivel analisar e medir o grau de anonimizagdo, por meio de
técnicas usadas para garantir que o limite de risco de reidentificacdo nao seja
ultrapassado, como parte da metodologia de anonimizagao.

k) A anonimizacio nao deve ser totalmente automatizada - ferramentas
automatizadas podem ser usadas durante o processo de anonimizagao, no entanto, dada
a importancia do contexto e a avaliagdo geral do processo, poderd ser necessdaria a
intervengdao de um especialista humano.

Anonimizag¢do nao torna os dados intteis - um processo adequado de anonimizacao
mantém os dados funcionais para um determinado propdsito de tratamento e
finalidades especificas.

I) Seguir um processo de anonimizag¢ao que outros usaram com sucesso nem sempre
levard a organizagdo a resultados equivalentes - seguir um caso de sucesso é um
excelente ponto de partida, mas ndo é garantia de sucesso quando aplicado a outros
Casos.

m) Os processos de anonimizagdo precisam ser adaptados a natureza, escopo,
contexto e finalidade do processamento - bem como aos riscos e as varidveis
probabilisticas e gravidade para os direitos e liberdades individuais.

n) Existem riscos e interesses em reindentificar os dados anonimizados - os dados
pessoais tém um valor em si, para os proprios individuos e para terceiros. A
reidentificacdo de um individuo pode ter um sério impacto sobre seus direitos e
liberdades, assim a possibilidade de se reidentificar uma pessoa em um conjunto de
dados, seja por curiosidade, por acaso ou motivado por um interesse real, como por
exemplo, para pesquisa cientifica, fins jornalisticos ou atividade criminosa, ndao pode ser
desconsiderada.
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APENDICE Il. CADERNO DE TECNICAS PARA ANONIMIZAGAO E PSEUDONIMIZAGAO

01. Os dados pessoais anonimizados e pseudonimizados nao possuem uma
associacao, direta ou indireta, a um individuo ndo sendo possivel a sua
identificacdo. A diferenca primordial entre dados anonimizados e
pseudonimizados se remete ao fato de que na pseudonimizagdo essa
associacao pode ser reestabelecida pelo uso de informacgao adicional mantida
separadamente pelo controlador em ambiente controlado e seguro. Neste
sentido, algumas técnicas que serdo apresentadas podem ser empregadas
tanto para a anonimizag¢do quanto para pseudonimizacao de dados pessoais. O
que difere neste caso é a possibilidade de reversibilidade do processo pelo
controlador com o uso de meios préprios e informacgdes adicionais, mantidos
sob o seu controle, na ocasido do tratamento. A seguir serdo apresentadas
algumas técnicas, exemplificativas e ndo exaustivas, para anonimizacdo e
pseudonimizacdo de dados pessoais, textuais estruturados.

TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS

S,
Técnica de Adi¢do de Ruido

Descricao

A técnica consiste em realizar pequenas modifica¢cdes nos dados originais
adicionando ruido nos dados. Normalmente utilizada em dados numéricos.
Exemplo

Dado original

Nome Completo Idade Altura Peso Qtd. Filhos
FM 30 1,55 53 2
AFB 36 1,60 67 2
LB 20 1,80 92 0
MTL 22 1,68 52 1
CGG 44 1,71 61 3
RJ 27 1,75 72 1

Dado anonimizado por meio da adicdo de ruido.
Ao valor original é somando 1 desvio-padrao do intervalo de valores.
Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando.

Nome Completo Idade Altura Peso Qtd. Filhos
FM 37 1,65 71,63 2
AFB 43 1,70 85,63 2
LB 27 1,90 110,63 0
MTL 29 1,78 70,63 1
CGG 37 1,62 71,63 2
RJ 43 1,70 85,63 2
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Aplicagao

Apropriada para dados numéricos em cendrios em que a precisao dos dados ndo é
essencial para o alcance da finalidade pretendida. A adi¢cdo de ruido pode fazer com
gue o conjunto de dados perda suas propriedades estatisticas e o invalide para a
finalidade pretendida.

Limites

e Aplicavel preferencialmente em dados numéricos.

e Perdada precisdo dos dados, a adicdo de ruido pode descaracterizar os dados com
a perda de sua utilidade.

e Nao deve ser utilizada quando a precisdo dos dados é essencial.

S
Técnica de Generalizagao

Descricao

A técnica agrupa os dados com caracteristicas em comum em um nivel de
granularidade maior. Os valores dos atributos sdo substituidos pelos valores do
grupo.

Exemplo

Dado original

Nome Completo Cidade de Nascimento Idade
FM Rio Branco 79
AFB Macaiba 63
LB Natal 91
MTL Xapuri 85
CGG Macaé 34
RJ Rio de Janeiro 66
Dado anonimizado por meio da generalizagao
Nome Completo Estado de Nascimento Faixa Etaria
FM Acre 70-79
AFB Rio Grande do Norte 60-69
LB Rio Grande do Norte 90-99
MTL Acre 80-89
CGG Rio de Janeiro 30-39
RJ Rio de Janeiro 60-69
Aplicacao

Apropriada quando os dados possuem caracteristicas em comum que permitem sua
representacdo de forma generalizada, sem perda da utilidade.
Limites
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e Aplicavel somente a dados textuais estruturados.

e Aplicavel somente em dados que compartilham caracteristicas em comum.

e N3ao aplicdvel quando houver dados com valores Unicos.

e Perda da precisdo dos dados.

e Custo computacional elevado para aplicacdo em dados textos estruturados em
fluxo

%
Técnica de Mascaramento

Descrigcao

A técnica consiste em substituir uma parte dos caracteres dos dados por um
caractere simbolo (por exemplo * ou x).
Exemplo

Dado original

Nome Completo CPF Idade
FM 111.111.111-11 79
AFB 222.222.222-22 63
LB 333.333.333-33 91
MTL 444.444.444-44 85
CGG 555.555.555-66 34
RJ 666.666.666-66 66
Dado anonimizado por meio do mascaramento
Nome Completo CPF Idade
FM *Ex111.111-** 79
AFB *A%222.222-** 63
LB k%% 333.333-** 91
MTL *EX 444.444-** 85
CGG *** 555.555-** 34
RJ *** 666.666-** 66
Aplicacao

Apropriada quando a substituicao de parte dos dados por um caractere simbdlico
fornece o nivel desejado de anonimizagdo, sem perda da utilidade.

No caso do CPF o mascaramento tem sido bastante aplicado, mas ndo deve ser
empregado para qualquer finalidade ou qualquer contexto. Quando sdo substituidos
cinco digitos, a mascara obtida podera ser valida para 100000 titulares de dados.
Limites

e Aplicavel somente a dados textuais.

e Perda da precisdo dos dados.

e Custo computacional elevado para aplicacdo em dados textuais estruturados em
fluxo.
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e Escolha do padrdo adequado que permita desvincular o titular do dado
anonimizado.

e Em casos de dados publicos ou compartilhados, como ndo ha um padrao para o
mascaramento, é possivel que partes distintas dos dados estejam visiveis e por
consequéncia os dados originais sejam reconstruidos.

%
Técnica de Permutacgao

Descrigcao

A técnica consiste em reorganizar os valores dos dados dentro do conjunto de
dados, de tal forma que os valores originais ainda sdo representados, mas
geralmente ndo mais associado ao seu titular.

Exemplo

Dado original

Nome Completo Profissao Tempo de Profissao
FM Professor 20
AFB Vendedor 12
LB Advogado 15
MTL Engenheiro de Software 8
CGG Enfermeiro 25
RJ Médico Veterinario 12
Dado anonimizado por meio da permutagao
Nome Completo Profissao Tempo de Profissao
FM Advogado 15
AFB Professor 20
LB Enfermeiro 25
MTL Vendedor 12
CGG Médico Veterinario 12
RJ Engenheiro de Software 8
Aplicacao

Apropriada somente quando a analise dos dados precisa ser feita de forma
agregada, pois a técnica elimina a possibilidade de analisar os dados ao nivel do
titular.

Limites

e Aplicadvel somente a dados textuais estruturados.
e Aplicavel somente para andlise agregada.
e Perda da precisdo dos dados

e Custo computacional elevado para aplicacdo em dados textos estruturados em
fluxo.
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%
Técnica de Supressao

Descricao

A técnica consiste em excluir registros ou partes deles. A exclusdo pode ser realizada
em identificadores ou em partes dos registros.
Exemplo

Dado original

Nome Completo Profissao Tempo de Profissao
FM Professor 20
AFB Professor 12
LB Professor 15
MTL Professor 8
CGG Enfermeiro 25
RJ Professor 12
Dado anonimizado por meio da supressao.
Profissao Tempo de Profissao
Professor 20
Professor 12
Professor 15
Professor 8
Professor 25
Aplicagao

Apropriada somente quando a exclusio dos dados nao afete a qualidade do
tratamento a ser realizado ou o impossibilite. Registros com caracteristicas Unicas,
isto é, com alto grau de unicidade, podem ser excluidos sem afetar a qualidade do
conjunto de dados.

Limites

e A exclusdo de registros pode afetar o conjunto de dados.
e Perdadainformacao excluida.

TECNICAS PARA ANONIMIZAR IMAGENS

Y

Técnica de Desfoque Gaussiano (blur)

Descricao

A técnica consiste em aplicar um filtro de convolugao nos pixels com o objetivo de
desfocar uma drea de interesse na imagem.
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Dado Original Dado Anonimizado com a técnica de
desfoque gaussiano.

Aplicagao

Apropriada para dados de imagem ou video em que se deseja desfocar regides de
interesse, em geral faces, para minimizar o risco de identificagdao do titular.
Limites

e Aplicdvel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos parametros do desfoque para garantir a
utilidade do dado e ao mesmo tempo preservar a privacidade.

e Dificuldade em identificar quais regides da imagem o desfoque deve ser aplicado
para garantir a utilidade do dado e ao mesmo tempo preservar a privacidade.

-
Técnica de Pixelizagéo

Descricao

A técnica consiste diminuir a resolugdo da imagem, ou em uma area de interesse
dessa para reduzir a nitidez da imagem.

Dado Original Dado Anonimizado com a técnica de
pixelizagdo.
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Aplicagao

Apropriada para dados de imagem ou video em que se deseja pixelizagdo regides de
interesse, em geral faces, para minimizar o risco de identifica¢ao do titular.
Limites

e Aplicavel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos parametros da pixelizagdo para garantir a
utilidade do dado e ao mesmo tempo preservar a privacidade.

e Dificuldade em identificar quais regides da imagem a pixelizagdo deve ser aplicada
para garantir a utilidade do dado e ao mesmo tempo preservar a privacidade.

TECNICAS PARA PSEUDONIMIZAR DADOS TEXTUAIS ESTRUTURADOS

S
Técnica de Substituicao por Contador

Descricao

A técnica consiste em substituir os identificadores por cédigos Unicos. E
imprescindivel que os cédigos utilizados ndo se repitam para evitar ambiguidades e
gue os codigos ndo tenham relagdo com o identificador.

Exemplo

Dado original

Nome Completo CPF Idade
FM 111.111.111-11 79
AFB 222.222.222-22 63
LB 333.333.333-33 91
MTL 444.444.444-44 85
CGG 555.555.555-66 34
RJ 666.666.666-66 66
Dado pseudonimizado por meio de substitui¢cao por contador.
Nome Completo CPF Idade
FM 9000 79
AFB 9001 63
LB 9002 91
MTL 9003 85
CGG 9004 34
RJ 9005 66
Aplicacao

Apropriada para conjunto de dados simples e possui facil implementacao.
Limites
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e A escalabilidade da técnica para grandes conjuntos de dados é limitada.
e Necessidade de armazenar uma tabela auxiliar de mapeamento entre o
identificador e o valor pseudonimizado.

%
Técnica de Fungdo Hash

Descrigcao

A técnica consiste em aplicar uma funcdo matematica que recebe como entrada o
dado pessoal em sua forma original e o mapeia para um valor de saida na forma de
um dado pseudonimizado. O dado de entrada pode ter um tamanho arbitrario e a
funcdo de mapeamento deve objetivar ser irreversivel e livre de colisdes.

Exemplo

Dado original

Nome Completo Tempo de Profissao
FM 20
AFB 12
LB 15
MTL 8
CGG 25
RJ 12
Dado pseudonimizado por meio de fungao criptografica
Nome Completo Tempo de Profissao
965940fc76dd718d0000c10f964a31ab 20
5353c821d9b43ee6c394ab8cbdf007c4 12
fc1df2e704dbf009cb911d3a645fa6f0 15
b96ff5b76a82dc8e188964e2b66c1c93 8
c7aff31b290c0c21ac13a61f92cf7298 25
126a0eb057128bfc8b342507c1311aa4 12

Aplicagcao

A técnica contribui significativamente para a integridade dos dados, porém é
considerada uma técnica sujeita a ataques de forca bruta e de diciondrio. Ambos os
ataques consistem em testar as entradas possiveis para a fun¢do hash e verificar qual
delas produz o valor hash (pseudonimizado) correspondente.

O ataque de forga bruta testa todas as entradas possiveis, para hashs grandes
desconsidera as colisdes, tendo em vista a baixissima probabilidade de ocorréncia.
Portanto, a forca bruta somente é aplicavel quando se conhece os candidatos aos
dados em claro.
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Por sua vez, o ataque de diciondrio testa somente entradas pré-selecionadas,

extraidas de um diciondrio que contém as entradas com maior probabilidade de
acerto.

Limites

e Sensivel ao ataque de forga bruta.
e Sensivel ao ataque de dicionario.

e Necessidade de armazenar uma tabela auxiliar de mapeamento entre o
identificador e o valor pseudonimizado.

P S,
Técnica de Encriptagao

Descricao

A técnica consiste em converter os dados pessoais em um formato criptografado que
s6 pode ser decifrado com a chave utilizada para criptografar, nos algoritmos
simétricos, ou com a chave correspondente nos algoritmos assimétricos. A

encriptagdo torna os dados pessoais ilegiveis sem o conhecimento da chave
correspondente.

Exemplo

Dado original

Nome Completo

Tempo de Profissao

FM 20
AFB 12
LB 15
MTL 8
CGG 25
RJ 12

Dado pseudonimizado por meio de encriptacdao com chave de 128 bits.

Nome Completo

Tempo de Profissao

SzVEcrP6uX8yylMaWSYC8Q== 20
ILAUoqOcWfkzTDN2+rddSQ== 12
EKLLOZImXFL2IzLzHCb9YQ== 15
Nvo1lOFYnDKuZmQS56NNK5CQ== 8
NCXsMdEJUrIZmRVHszmiCQ== 25
iEI9JafMWO0spZEFHRaxu7A== 12
Aplicacao

A técnica de encriptacdo é uma técnica de pseudonimizacado considerada robusta e
pode ser utilizada em bases de dados extensas, pois ndo depende de uma tabela
auxiliar para o mapeamento entre o identificador e o valor pseudonimizado.

Limites
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Robustez depende do sigilo da chave utilizada para a encriptacdo e da chave

correspondente para decriptagao.
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APENDICE Il — TECNICAS DE MENSURAGAO DE RISCO PARA DADOS TEXTUAIS
ESTRUTURADOS

K-ANONIMIZACAO

01. A K-Anonimizagdo é uma métrica de mensurac¢do de risco de reidentificacao
para dados textuais estruturados derivada do conceito de equivaléncia de
classe da teoria dos conjuntos. Apesar das limita¢cOes, € uma métrica de facil
compreensao e implementagao.

02. Como parte do processo de anonimizag¢ao, a K-Anonimizagdo analisa se cada
registro compartilha dados anonimizados com ao menos K-1 outros registros.
Caso essa condicdo ndo seja alcancada, o conjunto de dados deve ser
novamente anonimizado.

03. A Tabela 1 apresenta o conjunto de dados antes da anonimiza¢do que contém
informacdes sobre funcionarios de uma empresa. As técnicas de anonimizagao
utilizadas sao supressao, generalizacdo e permutacdo. O valor definido para K
é igual 2.

Tabela 1: Exemplo de conjunto de dados antes da anonimizagao.

Registro Tempo de .
ol : Profissao
Profissional Servigo

3693 11 Engenheiro Civil M
7807 28 Programador M
6026 15 Encanador M
0872 24 Eletricista F
3164 20 Artifice F
5190 19 Engenheiro Elétrico F
4845 28 Programador M
5867 22 Engenheiro de Software M
9881 15 Encanador M
3528 13 Engenheiro Civil F
4442 21 Ajudante F

04. A Tabela 2 apresenta o conjunto de dados apds a anonimizag¢ao considerando
a métrica K-Anonimizacao com K = 2. Ao identificador Registro Profissional foi
aplicada a técnica de supressao e para os identificadores Tempo de Servico e
Profissdo foi aplicado a técnica de generalizagdo. Por Ultimo, para o
identificador Género foi aplicada a técnica de permutacao

05. Os subconjuntos dos registros que compartilham os dados com ao menos um
outro registro estao identificados por cores na Tabela 2.
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Tabela 2 Exemplo de conjunto de dados apds anonimizagdo com valor de K = 2 para a K-Anonimizagao.
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APENDICE IV. ESTUDO DE CASOS

Caso 1: Dados agregados de localizacdo — Supressao

01.

02.

03.

04.

A fim de adotar decisdes informadas para combater emergéncia sanitaria
causada por epidemia de certa doencga infectocontagiosa, a Secretaria Estadual
de Saude de um Estado-membro necessita de dados confidveis a respeito da
localizagdo dos seus cidadaos. Os dados de localizagdo sao relevantes para que
as autoridades estaduais do sistema de saude publica possam identificar
aglomeragdes de pessoas e, assim, orientarem-se para a implementacao de
medidas de prevencao, controle e fiscalizagcdo sanitdrias de forma mais eficaz.
A restricdo ao ajuntamento das pessoas é medida importante para conter e
diminuir o indice de contdgio, além de identificar tendéncias de movimentacao.

Com base na legislacdo instituidora de politica publica de vigilancia
epidemioldgica, discussdes internas e consulta a especialistas, o governo
estadual firmou acordo com os provedores de servico de telefonia mével A, Be
C, para ter acesso a dados agregados de localizacdo dos celulares dos
respectivos usudrios, com limites fixados a circunscricao territorial do Estado-
membro e a duracdo da emergéncia sanitaria.

Sendo assim, os provedores ou operadoras de telefonia mével A, B e C
compartilharam dados dos aparelhos de telefonia mdvel conectados as
EstacOes Radio Base — ERBs. Cada aparelho de telefonia mével envia para a ERB
a que estdo conectados a Identidade Internacional do Assinante Movel
(Internation Mobile Subscriber Indentify — IMSI) e a Identidade Internacional do
Equipamento Mével (Internation Mobile Equipament Identify — IMEI). Esses
dados permitem que essas operadoras consigam identificar quais usudrios
estdo conectados em quais ERBs em um determinado momento. Entretanto,
para alcancar o objetivo da Secretaria Estadual de Saude é necessario conhecer
somente o quantitativo de usudrios conectados em cada ERB em certo marco
temporal.

Para resguardar a privacidade dos titulares de linhas mdveis e atender ao
interesse publico, as operadoras de telefonia mdvel, ao compartilharem os
dados com a Secretaria de Saude, aplicaram a técnica de supressao dos dados
IMSI e IMEI, além de realizar a agrega¢ao do quantitativo de telefones méveis
a fim de permitir o calculo do indice de isolamento ou mapas de calor. Para
tanto, consideraram-se: (i) o total de 21.641.000, o numero de celulares
somados os clientes das operadoras A, B e C no territério do Estado; e (ii) a
localizacdo a partir das antenas (Estacbes Radio Base — ERBs) as quais os
dispositivos mdveis estavam conectados.
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Caso 2: Dados clinicos para pesquisa académica — Supressdo e Pseudonimizacdo

01.Em estudo de dados clinicos de pacientes conduzido por grupo de
pesquisadores de determinado Hospital das Clinicas de uma universidade
federal, os dados relacionados a pressdao arterial de 100 pacientes foram
coletados nos atendimentos realizados com intervalo de 7 (sete) dias. Os dados

coletados estao dispostos na Tabela 3.

Tabela 3. Dados coletados

Nome Completo

CPF

Endereco

Género

Idade

Peso

PD1

PS1

PD 2

PS 2

Johanne
Mendonga

111.111.111-11

Rua Norte,
372, Bairro
A

M

51

113,30

13

15

Araci Coutinho
Silva

222.222.222-22

Rua Leste,
122, Bairro
A

46

48,50

10

12

Marcela
Antunes

333.333.333-33

Rua dos
Cocos, 7,
Bairro B

37

97,44

10

11

Madruga Neves

444,444 444-44

Rua das
Mangas,
22, Bairro
B

41

59,28

14

11

Florinda Neves

555.555.555-55

Rua das
Mangas,
22, Bairro
B

58

54,30

11

11

Nilce Cavalcante

666.666.666-66

Rua Marte,
1, Bairro C

57

110,33

15

12

José Francisco

777.777.777-77

Rua Vénus,
36, Bairro
C

73

58,55

18

10

17

10

Carmélia
Andrade

888.888.888-88

Rua Vénus,
812, Bairro
C

56

54,42

12

12

Andreia Priscila

999.999.999-99

Rua Sol,
12, Bairro
C

35

109,38

17

10

16

02. Os pesquisadores submeteram esse conjunto de dados pessoais a processo de
anonimizacdo, tendo em vista que, conforme o desenho metodoldgico da
pesquisa, a utilidade dos dados obtidos a partir da aplicacao de certas técnicas
de anonimizacdo é preservada para os objetivos do estudo. Nesse sentido,
foram aplicadas as técnicas expostas na Tabela 4.
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03. Cumpre ressaltar, ainda, que os dados anonimizados serdo mantidos em
ambiente com controle de acesso e com pertinentes medidas de seguranga
previstas na politica de seguranca da informac¢ao do érgdo de pesquisa.

Tabela 4. Técnicas utilizadas por Identificador.

Identificador Técnica Utilizada Descrigdo
Nome Completo Supressao Identificador direto é suprimido.
CPF Pseudonimizagdo Substituicdo do CPF por um cédigo unico gerado.

O identificador é suprimido, pois ndo é util para

Endereco Supressdo L
¢ P atender ao objetivo do tratamento.

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistdlica 1, pressao diastodlica
Género 2 e pressdo sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizacdo
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistdlica 1, pressao diastolica
Peso 2 e pressdo sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizacdo
pode impactar na correlagdao dos dados e reduzir
a utilidade deles.

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressao sistodlica 1, pressao diastélica
Pressdo Diastdlica 1 2 e pressdo sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizacdo
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistdlica 1, pressao diastodlica
Pressdo Sistdlica 1 2 e pressao sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizagao
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

O processo de anonimizacdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
Pressdo Diastdlica 2 diastélica 1, pressdo sistdlica 1, pressao diastélica
2 e pressao sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizagao
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pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Pressdo Sistdlica 2

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistdlica 1, pressao diastolica
2 e pressdo sistolica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizacdo
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Caso 3: Compartilhamento de dados educacionais — Supressdo, generalizacdo,

mascaramento, adicdo de ruidos e permutacio?®

01. A Secretaria Municipal de Educacdo da cidade de Privacinépolis precisa
compartilhar os dados dos alunos matriculados com a Secretaria Municipal de
Assisténcia Social com o objetivo da construcdo de relatérios sociais. Os dados

estao dispostos na Tabela 5.

Tabela 5: Dados tratados

) ) Renda Famili
Nome Completo Matricula Idade Enderego Género en ?Rsa)ml tar

Johanne Mendonca 2023010 7 Rua No'rte, 372~ M 2188,44
Bairro A

Araci Coutinho Silva 2023011 10 Rua Leste, 122 - F 2195,82
Bairro A

Marcela Antunes 2023020 8 Rua dos Cocos, 7 F 1947,20
- Bairro B

Madruga Neves 2023021 9 Rua das Mangas, M 2014,38

22 - BairroB
Florinda Neves 2023022 11 Rua das Mangas, F 1942,34
22 - BairroB

Nilce Cavalcante 2023030 12 Rua Marte, 1 - F 1856,08
Bairro C

José Francisco 2023031 12 Rua Venus, 36 - M 1835,86
Bairro C

Carmélia Andrade 2023032 8 Rua Venus, 812 - F 1989,66
Bairro C

Andreia Priscila 2023033 10 Rua Sol, 12 - F 2082,96
Bairro C

Bruno da Costa 2023040 13 Rua Mercurio, 36 M 1911,34
- Bairro C

28 O presente estudo de caso visa exemplificar o processo de anonimizagdo proposto na sec¢do 3.2 deste

estudo preliminar.
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02. Para tanto, se faz necessario conhecer o resumo dos dados tratados (Tabela 6):

Tabela 6: Descri¢ao dos dados

. Dado Dado Identificador - -
Dado Tipo Pessoal . Descrigao Estatistica
Pessoal , Direto
Sensivel
Nome Qualitativo S N S N3do Aplicavel
Completo
Matricula Qualitativo S N S Ndo Aplicavel
Média: 10
Idade Quantitativo S N N Mediana: 10
Desvio-Padrao: 1,89
Enderego Qualitativo S N N Ndo Aplicavel
Moda: F
Género Qualitativo S N N Frequéncia M: 4/10
Frequéncia F: 6/10
Média: RS 1996,41
Mediana: RS 1968,43
FI:?i(Iji:r Quantitativo N N N Desvnol-;;a\;;ao. RS
Minimo: RS 1835,85
Maéximo: RS 2195,82

03. Considerando o processo proposto neste estudo preliminar (Secao 3.2), hd 4
etapas essenciais para a gestao do risco de reidentificacao.

Determinar o Risco de Reidentificagdo Aceitavel (RRA): E importante observar
gue a mensuracao do risco de reidentificacdo é uma etapa que deve ser
executada e gerenciada pelo agente de tratamento de acordo com o caso
concreto, conforme sugerido no documento de Estudo Técnico sobre
Anonimizagdo de Dados na LGPD: Processo de Anonimizagao Baseado em Risco
e Técnicas de Anonimizacdo — Uma Introducdo Computacional. No presente
estudo de caso, nenhum dos dados tratados é considerado como sendo dado
pessoal sensivel e o compartilhamento dos dados é feito com outro érgao
publico por meios proprios. Entretanto, os dados sdo de criangas e
adolescentes. De tal forma, o Risco de Reidentificacdo Aceitdvel (RRA) é
definido em 0,35.

Anonimizar os dados: A Tabela 7Erro! Fonte de referéncia ndo encontrada.
apresenta as técnicas utilizadas em cada um dos dados tratados. Por sua vez, a
Tabela 8Erro! Fonte de referéncia nao encontrada. apresenta o conjunto de
dados apds a aplicacdo do conjunto de técnicas de anonimizacao.

Tabela 7: Técnicas utilizadas por Identificador.

Identificador Técnica Utilizada Descricdo
~ Identificador direto que serd suprimido, a
Nome Completo Supressao , L
matricula sera utilizada.

46




Os dois primeiro e o ultimo digito sera substituido

Matricula Mascaramento *
por *.
Os dados serdo agrupados por duas faixas etdrias.
Idade Generalizagdo
¢ 12 <10e22>10
- Os dados serdo agrupados pelo bairro do
Endereco Generalizagao grup P
endereco.
Os valores serdo trocados entre os géneros,
Género Permutacgao porém mantendo a frequéncia de cada género e a

moda do conjunto de dados.

Renda Familiar

Adigdo de Ruido e
Generalizagdo

Cada valor individual sera deslocado um desvio-
padrdo a direita e posteriormente generalizado
em duas faixas de renda: < RS 2.000,00 e > RS
2.000,00

Tabela 8: Identificadores apds aplicagao do conjunto de técnicas de anonimizagao.

Matricula Idade Endereco Género Renda Familiar (RS)
**2301* <10 Bairro A F >2.000,00
**2301* <10 Bairro A M >2.000,00
**2302* <10 Bairro B F >2.000,00
**2302* <10 Bairro B F >2.000,00
**2302%* >10 Bairro B M >2.000,00
**2303* >10 Bairro C F <2.000,00
**2303* >10 Bairro C M <2.000,00
**2303* <10 Bairro C F >2.000,00
**2303* <10 Bairro C M >2.000,00
**2304* >10 Bairro C F >2.000,00

Risco de Reidentificagdo Mensurado (RRM): O processo indica que apds a
aplicacdo do conjunto de técnicas de anonimizagao é necessario mensurar o
risco de reidentificacdo utilizando alguma métrica contextual.

04. Nesse estudo, optou-se por utilizar a K-Anonimiza¢ao, métrica derivada da
equivaléncia de classe. Conforme sugerido no processo, a métrica deve ser
computada para cada um dos identificadores e os valores resultados

ponderados

reidentificacdo (Tabela 9).

para determinar o valor geral do risco mensurado de

Tabela 9: Risco Mensurado de Reidentificagao.

Identificador

K-Anonimizag¢do do
K-Anonimizacdo por Classe do Identificador (Média da K-
Identificador Anonimizag¢ao por Classe do
Identificador)
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#%2301* = g =0,50

*%2302*% =1=0,33
Matricula 3 0,52

*¥*2303* = e 0,25

**2304% === 1,00

1
<10=-=0,16
Idade 6 0,20
> 10=-=0,25
4

Bairro A = % =0,50
Enderego Bairro B = § =0,33 0,34

Bairro C = % =0,20

=1-0,16
Género ) 0,20
=1-024
4
>2.000,00 === 0,12
Renda Familiar (RS) 8 0,31
< 2.000,00 = o= 0,50

Métrica Contextual (Média da K-Anonimizagdo do Identificador) 0,31

05. No caso em estudo, ndo foram identificadas varidveis contextuais que
impactem significativamente no risco de reidentificagao, sendo o fator de
ponderacdo definido em 1,00. Conforme proposto no processo, o Risco
Mensurado de Reidentificacdo é o valor resultante da ponderacdo entre as

varidveis contextuais e a métrica contextual, no exemplo 1,00*0,31 =0,31.

06. O Risco de Reidentificacdo Mensurado calculado é de 0,31, enquanto o Risco
de Reidentificacdo Aceitavel é de 0,35. De tal forma, o conjunto de dados apds
a aplicagdo do conjunto de técnicas de anonimizagao tem um risco de

reidentificacdo menor do que o risco aceitavel.

07. De acordo com o processo proposto, é necessario acompanhar o risco
mensurado de reidentificacao para que ele sempre se mantenha abaixo do risco

de reidentificacdo aceitavel.
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