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1. INTRODUCAO

Com o crescimento exponencial da quantidade de dados gerada e compartilhada
diariamente, é essencial garantir que os dados pessoais dos titulares sejam devidamente
protegidos contra o uso indevido ou ndo autorizado. A anonimizacdo de dados é uma das
possiveis formas que podem conduzir ao alcance dessa garantia. De forma geral, a
anonimizacgéo consiste em um processo pelo qual os dados com capacidade de identificar
um titular sdo transformados de maneira que a probabilidade de os associar, diretamente

ou indiretamente, a um titular especifico é reduzida.

Compreender a anonimizagdo de dados como um processo a partir de uma
abordagem baseada em risco, além de fundamentada na Lei Geral de Protecdo de Dados
Pessoais (LGPD), é benéfico para o agente responsavel pelo tratamento de dados, pois
oferece um conjunto minimo de etapas que podem ser seguidas. Além disso, essa
abordagem possui a vantagem de permitir a adaptacdo as caracteristicas especificas de
cada organizacéo.

Uma das etapas do processo de anonimizacdo esta relacionada a escolha e a
aplicacdo do conjunto de técnicas de anonimizacdo. Embora seja comum na literatura
encontrar exemplos de técnicas voltadas para dados textuais estruturados, o tratamento
de dados atualmente abrange uma ampla gama de formatos, incluindo imagens, audio,
dados ndo estruturados e dados em fluxo. Portanto, é essencial conhecer, desenvolver e
aprimorar técnicas de anonimizacdo que sejam aplicaveis a diversas formas de dados,

garantindo a privacidade e a protecdo dos dados de forma mais ampla.

O 83° do art. 12 da Lei Geral de Prote¢do de Dados Pessoais (BRASIL, 2018)
estabelece que a Autoridade Nacional de Protecdo de Dados (ANPD) podera dispor sobre
padrdes e técnicas utilizadas em processos de anonimizacdo. Diante disso, esse

documento colabora para o posicionamento desta Autoridade no tema.

Por esses motivos, a Se¢do 2 apresenta uma proposta de processo genérico para
a anonimizacado, juntamente com uma breve discusséo sobre as limitagcdes de algumas
técnicas empregadas nesse contexto; essas limitagcdes destacam a importancia crucial da
escolha correta do conjunto de técnicas de anonimizacao. Dentro do &mbito das técnicas
de anonimizacédo, este documento apresenta no Apéndice | um caderno de técnicas,
fornecendo explicacdes sobre cada uma, juntamente com suas representacfes em

pseudocodigo. Além disso, é destacado para qual formato de dado cada técnica é mais



adequada. Adicionalmente, séo apresentadas suas aplicacdes e limitagdes, permitindo aos
responsaveis pela anonimizacdo uma andlise criteriosa para selecionar a melhor
abordagem de acordo com os requisitos especificos e consideragdes de seguranca e

privacidade aplicaveis.

O presente estudo € uma introducdo computacional ao processo de anonimizagdo
e compGe a série de estudos técnicos a respeito da anonimizagdo de dados na LGPD. O
primeiro documento, “Estudo técnico sobre a anonimiza¢do de dados na LGPD — anélise
Jjuridica”, abordou a anonimizacdo de dados de acordo com sua dimensdo juridico-
regulatéria e analisou seus fundamentos normativos a luz da LGPD. As principais
conclusBes apontadas nessa analise juridica orientam o presente estudo, entre as quais
destacam-se: (i) o ato inicial do processo de anonimizacao de dados configura operagédo
de tratamento de dado pessoal, atraindo, assim, o regime da LGPD; (ii) os conceitos de
dado pessoal e de dado anonimizado possuem carater dindmico e contextual; (iii) a
avaliagdo do processo de anonimizagdo deve se dar de acordo com um modelo baseado

em risco.

2. 0 PROCESSO DE ANONIMIZACAO DE DADOS

O processo de anonimizacéo, orientado por uma abordagem baseada em risco,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir de guia de
boas praticas aos agentes de tratamento de dados. Essas etapas sugerem que o agente
identifiqgue e compreenda os riscos envolvidos em sua atividade, bem como adote

medidas para mitiga-los.

A secdo inicia apresentando o conflito entre a utilidade e o grau de anonimizacao
do dado pessoal. Em seguida, é debatida a importancia de se documentar o processo de
anonimizacdo para garantir a qualidade dos dados. A subsecdo 2.3, por sua vez, aborda
0s riscos e a gestdo dos riscos de reidentificacdo. Por fim, os limites das técnicas classicas?

de anonimizacao para lidarem com dados em outros formatos além do textual estruturado.

2.1. Utilidade do dado pessoal derivada da finalidade da operacéo de tratamento

! Técnicas classicas sdo as técnicas que lidam com dados textuais estruturados ndo em fluxo.



A LGPD (BRASIL, 2018) determina que os dados pessoais devem ser tratados
para propositos legitimos, especificos, explicitos e informados ao titular. Partindo desse
enunciado, é possivel observar que a atividade de tratamento de dados pessoais precisa
estar atrelada a uma finalidade especifica, de tal forma compete ao agente de tratamento
identificar o grau de utilidade do dado pessoal para alcancar a finalidade especificada, em

consequéncia estabelecer o grau necessario de anonimizagdo dos dados (Figura 1).

Figura 1: Dilema Utilidade x Anonimizagéo.
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Fonte: Propria.

Em termos tedricos, existe um ponto 6timo em que o grau de utilidade do dado
pessoal e 0 grau de anonimizagéo sdo simultaneamente maximos. Entretanto, em termos
praticos esse ponto 6timo ndo e facil de ser alcancado, pois depende de um ajuste fino
entre duas variaveis conflitantes. De tal forma, a abordagem da anonimizagdo como um
processo continuo baseado em risco possibilita que o controlador defina, de acordo com
seu contexto, 0 compromisso entre ao grau de utilidade e o grau de anonimizacao que
contemple a finalidade definida no tratamento e minimize o risco de reidentificagdo do

titular.



2.2. Documentacéo do processo de anonimizacao

Dentro do contexto do processo de anonimizacdo, a documentacdo das
atividades realizadas permite aos agentes de tratamento, em especial ao controlador,
terem uma trilha dos estados que o conjunto de dados assumiu durante o processo. Em
especial atencdo, observa-se que o conjunto de dados resultante deve manter as
propriedades estatisticas da base em sua forma original. Caso contrario a qualidade dos
dados podera ser degradada, diminuindo ou até mesmo impossibilitando alcancar a

finalidade pretendida.

Considerando que, majoritariamente, as técnicas de anonimizacdo adicionam
ruido aos dados, essa adicdo pode acarretar mudancas nas propriedades estatisticas do
conjunto de dados. A guarda dos registros das propriedades estatisticas do conjunto de
dados original € um elemento Gtil na avaliacdo do dilema exposto na Figura 1 e

consequentemente é importante para maximizar a qualidade do conjunto de dados.
2.3. Gestao do risco de reidentificacéao

A anonimizaco ndo pode ser entendida como um processo discreto? com dois
estados distintos, em que o primeiro representaria o cenario em que todos os dados sdo
tratados em sua forma original e o segundo representaria 0 cenario da anonimizacao
plena, e que apds os dados terem transitado do primeiro estado para o segundo, ndo seria

mais possivel haver uma transicao de retorno para o cenario inicial.

Narayanan e Shmatikov (2010) discorrem sobre 0s mitos e as falacias associados
a anonimizacdo de dados ao afirmarem que ndo ha técnica com eficacia plena, estando
todas elas sujeitas a ataques de reidentificacdo, isto €, riscos de reidentificacdo. Por esse
motivo, a anonimizacdo deve ser entendida como um processo continuo baseado em
riscos, composto por muitas fases e com transi¢6es multidirecionais entre essas, havendo
inclusive a possibilidade de o processo de anonimizacéo ser revertido por agéo de agentes
terceiros ou de agentes internos, ndo sendo factivel considerar que o processo de

anonimizagdo pode resultar em um cenario de risco zero.

2 A nocdo de processo discreto esta relacionada aos estados serem bem definidos e sem interseccdo entre
eles, ou seja, significa que entre dois estados do processo ndo ha entre estados.



H4 dois cenarios conhecidos na literatura para a reidentificacdo de um individuo
em um conjunto de dados. O primeiro é conhecido como reidentificacdo do promotor?,
que parte da hipotese de que o atacante conhece um individuo em particular do conjunto
de dados e deseja encontrar o registro relacionado a ele. O segundo é conhecido por
reidentificacdo do jornalista®, que parte da hipGtese de que o atacante ndo conhece um
individuo em particular do conjunto de dados e deseja somente conseguir reidentificar
qualquer individuo (EL-EMAM, 2013; National Institute of Standards and Technology,
2015).

O risco associado a reversibilidade do processo de anonimizacdo € um elemento
chave que deve ser considerado pelo agente de tratamento ao realizar a anonimizagéo dos
dados pessoais. De tal forma, o processo de anonimizacao tem como objetivo minimizar

os riscos de reidentificacdo dos dados pessoais mantendo a utilidade deles (AEPD, 2016).

Para isso, a gestdo do risco de reidentificacdo deve ser realizada de forma
continua durante todo o tratamento de dados realizado, para que o controlador tenha
evidéncias suficientes para a tomada de decisdo relacionada a protecdo de dados e a
privacidade dos titulares de dados. Por mais que o cenario de anonimizacao apresente
caracteristicas heterogéneas, quando se analisa sob o ponto de vista de processo, algumas
etapas séo essenciais e estdo apresentadas na Figura 2.

A primeira etapa consiste na determinacdo do Risco de Reidentificacdo
Aceitavel (RRA) para um determinado conjunto de dados, e tem como objetivo estipular
um limite superior para o risco. Um risco de reidentificacdo superior ao limite
estabelecido descaracterizara o conjunto de dados como anonimizado. Essa primeira
etapa é de extrema importancia e possui uma gama de variaveis dependentes do contexto®
que devem ser observadas pelo agente de tratamento. Desse modo, ndo € possivel
estabelecer uma metodologia padronizada a todos os casos. Pode-se citar como exemplos
de variaveis de contexto a existéncia de dados pessoais sensiveis ou dados financeiros

que podem diminuir o limite do risco aceitavel.

3 O cenario do promotor, do inglés prosecutor scenario, refere-se a situagdo em que o risco de
reidentificagdo de um titular em especifico é aumentado pois o atacante sabe que os dados desse titular
estdo no conjunto de dados.

40 cendrio do jornalista, do inglés journalist scenario, refere-se a situacdo em que o risco de reidentificacdo
de todos os titulares sdo iguais, 0 atacante ndo possui nenhuma informacdo a priori de quais titulares estdo
presentes no conjunto de dados.

> Variavel dependente do contexto é definida como sendo uma caracteristica interna do agente de
tratamento.



Figura 2:; Etapas essenciais para a gestao do risco de reidentificacéo.
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Fonte: Propria.

A segunda etapa consiste na aplica¢do do conjunto de técnicas de anonimizacao
escolhido. O objetivo dessa etapa é produzir um conjunto de dados anonimizado que tenha
um risco de reidentificacdo ndo superior ao limite do risco aceitavel definido na etapa

anterior.

A terceira etapa consiste em determinar o Risco de Reidentificacdo Mensurado
(RRM) de um ataque de reidentificacdo ter sucesso no conjunto de dados - o risco de
reidentificacio deve assumir a forma de probabilidade®. De modo semelhante a primeira
etapa, diversas variaveis dependentes do contexto podem ser observadas pelo
controlador; como exemplo, tem-se a condi¢cdo do conjunto de dados ser publico,

compartilhado ou privado.

® Uma probabilidade é um valor real no intervalo fechado de 0 a 1.
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Adicionalmente, na terceira etapa, métricas contextuais’ também devem ser
observadas na mensuragdo do risco. EI-Eman (2013) e IPCO (2016) afirmam que ha
diversas métricas contextuais, porém elas majoritariamente derivam de uma métrica base®

que utiliza o conceito de equivaléncia de classe para determinar o risco de reidentificacao.

A equivaléncia de classe € um conceito da teoria dos conjuntos que pode ser
definido como sendo um subconjunto S que inclui todos os elementos equivalentes a um
dado elemento. A relacdo da equivaléncia de classe é reflexiva, simétrica e transitiva
(AVELSGAARD, 1989). Dentro do processo de anonimizacéo, a equivaléncia de classe
pode ser traduzida como sendo o subconjunto formado pelos titulares que possuem dados,

no conjunto original, que compartilham os mesmos valores.

Na Tabela 1, um exemplo de equivaléncia de classe em um conjunto de dados
textuais tabular (A) é apresentado. Observa-se que, ao considerar a coluna Estado de
Nascimento, é possivel formar 3 subconjuntos do conjunto inicial de acordo com a

repeticdo dos valores da coluna.

Tabela 1: Exemplo de equivaléncia de classe em um conjunto de dados tabular.

Nome Completo Estado de Nascimento Data de Nascimento
FM Acre 16/12/1944
RJ Rio de Janeiro 27/03/1960
LB Rio Grande do Norte 30/12/1932
EEC Acre 05/11/1938

Tabela 2: Exemplos de subconjuntos gerados por equivaléncia de classe.

AEN=ACRE=2

Fonte: Propria.

Nome Completo

Estado de Nascimento

Data de Nascimento

FM

Acre

16/12/1944

EEC

Acre

05/11/1938

AEN=Rio de Janeiro=1

Nome Completo

Estado de Nascimento

Data de Nascimento

RJ

Rio de Janeiro

27/03/1960

AEN=Rio Grande do Norte=1

Nome Completo

Estado de Nascimento

Data de Nascimento

LB

Rio Grande do Norte

30/12/1932

" Métrica contextual é definida como sendo uma métrica derivada de uma métrica base, com a incorporagao
de elementos particulares. Por exemplo: K-Anonimizacdo (SAMARATI e SWEENEY, 1998), T-
Proximidade (LI, LI e VENKATASUBRAMANIAN, 2007) e L-Diversidade (AGGARWAL e YU, 2008),
que sdo derivadas da métrica base conhecida por Equivaléncia de Classe.

8 Métrica base é um valor definido para mensurar o risco de reidentificagdo calculado unicamente com base
no préprio conjunto de dados. Por exemplo, a Equivaléncia de Classe.
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Fonte: Propria.

Conforme exposto na Tabela 2, o primeiro subconjunto gerado é composto por
todos os elementos em que a coluna Estado de Nascimento tem o valor Acre; ele possui
a equivaléncia de classe igual a 2. De forma semelhante, 0 segundo e o terceiro
subconjunto sdo compostos pelos elementos que possuem, respectivamente, os valores
Rio de Janeiro e Rio Grande do Norte para a coluna Estado de Nascimento. Os dois

ultimos subconjuntos do exemplo possuem a equivaléncia de classe igual a 1.

E importante observar que, de forma geral, quanto menor o valor da equivaléncia
de classe, maior é o grau de unicidade do dado, por conseguinte, maior o risco de
reidentificacdo. No exemplo, os titulares de dados nascidos no Rio de Janeiro ou no Rio
Grande do Norte tém risco de reidentificacdo igual a 100%, por sua vez 0s nascidos no
Acre tém o risco de reidentificacdo em 50%. E o risco médio de reidentificacdo do
conjunto de exemplo é de aproximadamente 83,33%, ao considerar a Equivaléncia de

Classe como métrica.

Conforme mencionado, as métricas contextuais de mensuracdo do risco de
reidentificagdo, majoritariamente, derivam da métrica de equivaléncia de classe, de tal
forma, a métrica contextual pode ser computada para cada um dos elementos do conjunto
de dados, e os valores resultantes podem ser ponderados para determinar o valor geral da
métrica contextual para o conjunto de dados. O valor resultante pode ser entdo ponderado

pelas variaveis contextuais.
Risco de Reidentificagdao Mensurado =V * 6, (2)

6 representa o valor geral da métrica contextual e V. representa um fator de ponderacéo
das varidveis contextuais, quando existentes, caso nao existam V. pode assumir o valor
de 1.

No contexto de base de dados publicas ou compartilhadas, o risco deve ser
majorado e, consequentemente, o valor de V. deve ser definido de forma adequada a

representar a majoragédo do risco.

O risco mensurado (RRM) deve ser comparado ao limite de risco aceitavel
(RRA). Caso 0 RRM seja maior do que 0 RRA, o conjunto de dados perde a condigéo de
anonimizado, sendo necesséario o reinicio do processo de anonimizacdo. Caso contrério,

€ necessario acompanhar o uso do conjunto de dados, especialmente quando operagdes
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realizadas sobre ele possam modificar o risco mensurado, tais como operacGes de
inclusdo, alteracdo ou delecdo de dados; havendo essas operagdes € necessario atualizar

0 nivel de risco mensurado.
2.4. LimitacOes das técnicas de anonimizagao

E vasta a literatura que apresenta lista de técnicas de anonimizagdo e casos de
aplicacdo dessas. Geralmente, essa lista contém técnicas de anonimizacdo que s&o
limitadas a dados textuais estruturados e ndo em fluxo, por exemplo, as técnicas de
supressdo, generalizacdo, perturbacdo e permutacdo. Essas limitacbes sdo muitas vezes
indicadas nos préprios documentos, a exemplo das publica¢bes da Autoridade de Ontario
(IPCO; 2016) e da Autoridade de Singapura (PDPC, 2023).

Entretanto, dados textuais estruturados representam uma parcela ndo majoritaria do
formato em que dados podem ser armazenados. Ainda dentro do formato textual
estruturado, 0 avango da computacao ubiqua trouxe o cendrio de dados em fluxos. Nesse
cenario, por mais que seja possivel a aplicacdo dessas técnicas de anonimizagéo, o custo

computacional envolvido torna sua aplicagdo impraticavel.

O cenario de dados em fluxo pode ser definido como aquele em que novos dados
sdo gerados continuamente a uma alta taxa de velocidade, com tamanho potencialmente

infinito e necessidade de processamento imediato (YANXIA et al., 2016).

Tabela 3: Exemplo de conjunto de dados tabular textual.

Nome Completo Cidade de Nascimento Data de Nascimento
FM Rio Branco 16/12/1944
AFB Macaiba 27/03/1960
LB Natal 30/12/1932
MTL Xapuri 05/11/1938
CGG Macaé 23/03/1989
RJ Rio de Janeiro 28/02/1957

Fonte: Propria.

Para exemplificar a limitagdo existente na aplicacdo das técnicas de anonimizacéao
em dados ndo textuais, inicialmente considere o conjunto de dados textual tabular exposto
na Tabela 3. Analisando as colunas, é perceptivel a adequacéo da técnica de anonimizacao
de generalizacdo na coluna Cidade de Nascimento, substituindo as cidades pelas
Unidades da Federacdo correspondentes. O conjunto de dados resultante esta exposto na
Tabela 4.
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O conjunto de dados resultante tem como média da métrica base de equivaléncia
de classe igual a 2. Com um risco médio de reidentificacdo de 50%, j& que cada elemento
compartilha o0 mesmo valor da coluna Unidade da Federacdo de Nascimento com outro

elemento.

Tabela 4: Conjunto de dados da Tabela 3 ap6s aplicacdo da técnica de generalizacdo no atributo Cidade de
Nascimento.

Nome Completo Unidade da Federacéo de Data de Nascimento
Nascimento
FM Acre 16/12/1944
AFB Rio Grande do Norte 27/03/1960
LB Rio Grande do Norte 30/12/1932
MTL Acre 05/11/1938
CGG Rio de Janeiro 23/03/1989
RJ Rio de Janeiro 28/02/1957

Fonte: Propria.

Para avancar sobre o exemplo, € necessaria uma breve explicacdo de como uma
imagem colorida é composta. Em uma imagem colorida os dados sdo estruturados em um
tensor, sendo cada posicao do tensor representando um pixel da imagem. Particularmente
para as imagens coloridas, cada pixel é composto por outros trés valores, sendo um valor
para cada canal de cor (vermelha, verde e azul). A Figura 3 apresenta uma representacao
simplificada de uma imagem de tamanho 5x5, totalizando 25 pixels. Em destaque na

figura ha a representacdo dos trés valores para cada canal de cor contido em um pixel.

Figura 3 Representacdo tensorial de uma imagem.

P
(85.82.77) | (72.65.57) | (62.5547) | (67.58.51) | (71.62.55)
(107.91.78) | (110.20.78) (208,143,118 |(232.230 233)|(231,220.232)
: (85,82,77)
£ 60.80.61) | (302033 | (202030) | (302823 | (82.51.45) 1 ’
T
(167,103,60) | (57.30.20) | (147.87.60) |(154,101,68) |{221,217,214)
@0.40.51) | (21.21.21) | (20.17.18) | (141,85.58) | (155,85.54) 1 pixel
N
5 colunas

Fonte: Propria.
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Figura 4: Conjunto de dados de imagens (geradas artificialmente).

Fonte: Unreal Person (2023).

De forma anéloga a aplicacdo da generaliza¢do nos dados textuais na Tabela 4,
ao considerar um conjunto de dados de imagens (Figura 4), observa-se que a aplicacdo da
generalizacdo é inviavel, ndo havendo como estabelecer critérios para o agrupamento dos
elementos do conjunto. Na hipotese em que algum critério de agrupamento seja de alguma
forma estabelecido, por exemplo, a cor do cabelo, a inviabilidade recai na técnica em si,
pois 0 agrupamento de duas imagens de modo que ndo seja possivel identificar as pessoas

nelas contidas apresenta pouco sentido.

Uma tentativa de forcar a aplicacdo da técnica de generalizacdo nesse cenario €
considerar a estrutura de uma imagem (Figura 3) e para cada canal de cor de cada um dos
pixels das duas imagens aplicar alguma medida de centro sobre o par de valores, por
exemplo, a média. O valor da medida de centro entdo € utilizado para formar a imagem
resultante da generalizacdo. Entretanto é possivel observar no exemplo da Figura 5 que a

imagem resultante tem utilidade nula e ndo garante a privacidade do titular.

Figura 5: Imagem resultante da técnica de generalizacdo (média simples).

= N

izacao

General

— _4

Fonte: Propria.

Expandindo o exemplo, a aplicacdo da técnica anonimizacdo denominada de
perturbacdo em imagens tem também importantes limitacGes. Na Figura 6 expde-se 0
resultado da aplicacdo da perturbagdo em trés niveis distintos. Observa-se que nos dois
primeiros ha o deslocamento dos valores dos pixels a direita da média, o que resulta em

uma imagem mais clara, porém ainda sendo possivel perfeitamente identificar a pessoa
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presente na imagem. Por sua vez, o ultimo nivel apresenta o resultado da aplicacdo da
perturbacdo completamente aleatoria, 0 que resulta em uma maxima anonimizacao,

porém anula a utilidade do dado.

De tal forma, o exemplo exposto solidifica 0 argumento da necessidade de
primeiramente abordar a anonimizacdo na forma de processo e ndo somente uma
abordagem restrita a listagem de técnicas de anonimizagdo com indicacdo de casos de
usos, como € comumente encontrado. Adicionalmente, € de extrema importancia
considerar a ampla gama de contextos distintos de tratamento de dados pessoais que ndo
permite que a discussdo ignore 0s aspectos contextuais que ultrapassam o escopo deste

documento.

Figura 6: Aplicacdo da técnica de perturbacdo em imagens.

> &

&
Perturbagdo - aleatéria

:

Fonte: Propria.

Todt, Hanisch e Strufe (2022) apresentam uma lista exemplificativa de técnicas
de anonimizacdo especificas para imagens, sendo essas denominadas de mascara de
olhos, permutacgdo por blocos, ruido gaussiano, desfoque gaussiano, pixela¢do, DP Pix,
Fawkes, CIAGAN e K-RTIO. Outro importante ponto que é apresentado pelos mesmos

autores € que as técnicas de anonimizacdo de imagens estdo sujeitas a outros tipos de
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ataques de reidentificacdo, a exemplo do ataque adversarial baseados em aprendizado de

maquina.

Outro exemplo de anonimizacdo de imagens é discutido em Nature (2022).
Nesse trabalho é desenvolvida uma técnica para minimizar os ricos de divulgacao
inadequada de imagens faciais de pacientes, por meio da aplicacéo de uma mascara digital
para apagar caracteristicas identificaveis mantendo caracteristicas relevantes para a

doenca necessaria para o diagnostico.

Certamente, outros tipos de dados, além de dados textuais e de imagens, possuem
caracteristicas particulares que necessitam serem consideradas quando da aplicacdo de

técnicas de anonimizacéo.
3.CONSIDERACOES FINAIS

O presente estudo técnico foi elaborado com o objetivo de apresentar a
anonimizacédo na Lei Geral de Protecdo de Dados Pessoais do ponto de vista da ciéncia
da computagédo. O documento traz como importante orientagdo aos agentes de tratamento
abordar por padrdo a anonimizag¢do como um processo continuo baseado em riscos, e ndo
somente limitar-se a aplicacdo de técnicas, pois essas sempre estdo sujeitas a ataques de

reidentificagdo bem-sucedidos.

Do ponto de vista restrito as técnicas, observa-se que muitas das técnicas
abordadas na literatura tém suas aplicacfes extremamente limitadas ao cenario de dados
textuais estruturados ndo em fluxo. De tal forma, limitar a presente analise as técnicas
para anonimizar dados textuais estruturados seria de pouca valia aos agentes de
tratamento, pois no cendrio atual os dados assumem diversos formatos, tais como imagem

e audio.

Para contemplar essa analise mais ampla das técnicas de anonimizacdo, no
Apéndice | é apresentado um caderno contendo a analise de algumas técnicas de
anonimizacéo selecionadas. As técnicas apresentadas sdo meramente exemplificativas e
a relacdo esta longe de exaurir as técnicas existentes. Uma ressalva importante é que a
analise ndo tem como objetivo indicar técnicas aos agentes de tratamento, limitando-se
unicamente a apresentar os detalhes técnicos, estando o agente de tratamento responsavel

por decidir quais técnicas devem ser utilizadas no caso concreto.

De forma semelhante a parte da andlise juridica desse estudo técnico, o presente

documento ndo objetiva esgotar o tema da anonimizacdo no contexto da ciéncia da
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computacdo. Ao contrario, lanca as bases para a expansao das orientacdes da ANPD a
todo o ecossistema brasileiro de protecdo de dados.
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APENDICES
I. CADERNO DE TECNICAS DE ANONIMIZACAO DE DADOS

Esse caderno tem como objetivo apresentar uma andlise de técnicas de
anonimizacdo selecionadas. A analise compreende uma descri¢do da técnica, exemplo, a
representacdo em pseudocodigo, vantagens e limites. A relacdo de técnicas apresentadas
nesse caderno € meramente exemplificativa e estd longe de exaurir todas as técnicas

existentes.

E importante destacar que esse documento ndo tem como objetivo indicar quais
técnicas sdo melhores ou piores do que outras. O caderno objetiva unicamente apresentar
os detalhes das técnicas, cabendo ao agente de tratamento identificar as mais adequadas

para incorporar ao seu processo de anonimizagao.

I.A. TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS

—_—
Técnica de Generalizagao

Descricao
A técnica agrupa os dados com caracteristicas em comum em um nivel de granularidade
maior. Os valores dos atributos sdo substituidos pelos valores do grupo.
Exemplo
Dado original
Nome Completo Cidade de Nascimento Idade
FM Rio Branco 79
AFB Macaiba 63
LB Natal 91
MTL Xapuri 85
CGG Macaé 34
RJ Rio de Janeiro 66
Dado anonimizado por meio da generalizacdo
Nome Completo Estado de Nascimento Faixa Etéria
FM Acre 70-79
AFB Rio Grande do Norte 60-69
LB Rio Grande do Norte 90-99
MTL Acre 80-89
CGG Rio de Janeiro 30-39
RJ Rio de Janeiro 60-69
Aplicacéo
Apropriada quando os dados possuem caracteristicas em comum que permitem sua
representacdo de forma generalizada, sem perda da utilidade.
Limites
e Aplicavel somente a dados textuais estruturados.
e Aplicavel somente em dados que compartilham caracteristicas em comum.
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e Nao aplicavel quando houver dados com valores Gnicos.

e Perda da precisdo dos dados.

e Custo computacional elevado para aplicacdo em dados textos estruturados em fluxo
Pseudocddigo

Algoritmo: Pseudocddigo da técnica de generalizagao

Entrada: dtt: Dados tabular textual; vGen: Lista de valores
generalizados < valorColuna : valor Antigo : valor Novo >;
Saida: dtta: Dados tabular textual anonimizados
1 N « tamanho(dtt)
2141
// Para cada inst@ncia nos dados de entrada, substitui o valor original
pelo valor generalizado.
3 while 7 # N do
forall coluna ¢ de ddtfi] do
forall elemento e de vGen do
if ¢ = e.valorColuna then
L if ddt|i||c].valor = e.valor Antigo then

T B L

[_ ddt|i)[c].valor « e.valorNovo

9 11+ 1

10 dila < dtt
11 return dila

R RRAAAAEE———————— ———————————————————————
Técnica de Mascaramento

Descrigéo
A técnica consiste em substituir uma parte dos caracteres dos dados por um caractere
simbolo (por exemplo * ou x).
Exemplo
Dado original
Nome Completo CRE Idade
FM 111.111.111-11 79
AFB 222.222.222-22 63
LB 333.333.333-33 91
MTL 444.444.444-44 85
CGG 555.555.555-66 34
RJ 666.666.666-66 66
Dado anonimizado por meio do mascaramento
Nome Completo CPF Idade
FM 111 xx* ***1] 79
AFB 222, *** F**.DD 63
LB 333. *** ***.33 91
MTL 444, *** Fx*_AL 85
CGG 555, *** ***_6G 34
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\ RJ \ 666. *** ***_66 \ 66 \
Aplicacéo

Apropriada quando a substituicdo de parte dos dados por um caractere simbolico
fornece o nivel desejado de anonimizacdo, sem perda da utilidade.

Limites

e Aplicavel somente a dados textuais.

e Perda da precisdo dos dados.

e Custo computacional elevado para aplicacdo em dados textos estruturados em fluxo.
e Escolha do padrdo adequado que permita desvincular o titular do dado anonimizado.
Em casos de dados puablicos ou compartilhados, como ndo h4 um padréo para o
mascaramento, é possivel que partes distintas dos dados estejam visiveis e por
consequéncia os dados originais sejam reconstruidos.

Pseudocddigo

Algoritmo: Pseudocédigo da técnica de mascaramento
Entrada: dtt: Dados tabular textual; colMascara: Lista de colunas
com a respectiva mascara a ser
aplicada.< valorColuna : valor Mascara >;
Saida: dtta: Dados tabular textual anonimizados
1 N + tamanho(dtt)
2141

// Para cada instancia nos dados de entrada, aplica a mdscara no valor

original.
3 while i # N do
4 | forall coluna ¢ de ddt[i] do
5 forall elemento e de colMascara do
6 if ¢ = e.valorColuna then

// Fungdo para aplicar a méscara no valor
7 ddtli]|c].valor +
funcMascaramento(ddt|i||c|.valor, e.valor Mascara)

8 i¢e—i+1
9 dita < ditt

10 return dita

I——————————..————.———.————~—~—~—
Técnica de Permutacédo

Descricao
A técnica consiste em reorganizar os valores dos dados dentro do conjunto de dados,

de tal forma que os valores originais ainda sdo representados, mas geralmente ndo mais
associado ao seu titular.

Exemplo
Dado original
Nome Completo Profisséo Tempo de Profisséo
FM Professor 20
AFB Vendedor 12

LB Advogado 15
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MTL Engenheiro de Software 8
CGG Enfermeiro 25
RJ Médico Veterinario 12
Dado anonimizado por meio da permutacdo
Nome Completo Profissdo Tempo de Profissdo
FM Advogado 15
AFB Professor 20
LB Enfermeiro 25
MTL Vendedor 12
CGG Médico Veterinério 12
RJ Engenheiro de Software 8

Aplicacéo

Apropriada somente quando a analise dos dados precisa ser feita de forma agregada,
pois a técnica elimina a possibilidade de analisar os dados ao nivel do titular.

Limites

o Aplicavel somente a dados textuais estruturados.

e Aplicavel somente para analise agregada.

e Perda da precisdo dos dados

e Custo computacional elevado para aplicacdo em dados textos estruturados em fluxo.
Pseudocddigo

Algoritmo: Pseudocidigo da técnica de permutacio

Entrada: dtt: Dados tabular textual; colunas: Lista de colunas para
permutacao
Saida: dtta: Dados tabular textual anonimizados
// Para as colunas selecionadas do dados de entrada, aplicar a permutacio.
1 forall coluna ¢ de ddt do

2 forall elemento e de colunas do
3 if ¢ = e then
// Fungdo para aplicar a permutagio nos valores da coluna c.
4 ddt|[¢] « funcPermutacao(ddt||[c|)
5 dita « dil

6 return dita

R RRRRRBRRRRRERESSDEBEBESBBEBDBDSSSEZSSS
Técnica de Adicao de Ruido

Descricéo
A técnica consiste em realizar pequenas modificacdes nos dados originais adicionando
ruido nos dados. Normalmente utilizada em dados numeéricos.

Exemplo
Dado original
Nome Completo Idade Altura Peso Qtd. Filhos
FM 30 1,55 53 2
AFB 36 1,60 67 2
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LB 20 1,80 92 0
MTL 22 1,68 52 1
CGG 44 1,71 61 3
RJ 27 1,75 72 1
Dado anonimizado por meio da adicao de ruido.
Ao valor original é somando 1 desvio-padrdo do intervalo de valores.
Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando.
Nome Completo Idade Altura Peso Qtd. Filhos
FM 37 1,65 71,63 2
AFB 43 1,70 85,63 2
LB 27 1,90 110,63 0
MTL 29 1,78 70,63 1
CGG 37 1,62 71,63 2
RJ 43 1,70 85,63 2
Aplicagéo

Apropriada para dados numéricos em cenarios em que a precisao dos dados ndo €

essencial para o alcance da finalidade pretendida. A adicéo de ruido pode fazer com

que o conjunto de dados perda suas propriedades estatisticas e o invalide para a

finalidade pretendida.

Limites

e Aplicavel preferencialmente em dados numéricos.

e Perda da precisdo dos dados, a adi¢cdo de ruido pode descaracterizar os dados com
a perda de sua utilidade.

e Ndo deve ser utilizada quando a precisdo dos dados é essencial.

Pseudocddigo

Algoritmo: Pseudocédigo da técnica de adi¢ao de ruido

Entrada: dtt: Dados tabular textual; colunas: Lista de colunas para
adicao de ruido

Saida: dtta: Dados tabular textual anonimizados

// Para as colunas selecionadas do dados de entrada, aplicar a adigdo de

ruido.

forall coluna ¢ de ddt do

[

2 forall elemento e de colunas do
3 if ¢ = e then

// Fungdo para aplicar o ruido nos valores da coluna c.
4 \' ddt[|[c] < funcRuido(ddt|][c])

dtta < dit
return dtta

@

(=]

I.B. TECNICAS PARA ANONIMIZAR IMAGENS

R RRERERRREEEEECPEEE——NNmmm——€S————
Técnica de Desfoque Gaussiano (blur)

Descricao
A técnica consiste em aplicar um filtro de convolugdo nos pixels com o objetivo de
desfocar uma area de interesse na imagem.
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Dado Original Dado Anonimizado com a técnica de

desfoque gaussiano.

Aplicacéo

Apropriada para dados de imagem ou video em que se deseja desfocar regides de

interesse, em geral faces, para minimizar o risco de identificacao do titular.

Limites

e Aplicavel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos parametros do desfoque para garantir a utilidade
do dado e ao mesmo tempo preservar a privacidade.

e Dificuldade em identificar quais regides da imagem o desfoque deve ser aplicado
para garantir a utilidade do dado e a0 mesmo tempo preservar a privacidade.

Pseudocddigo

Algoritmo: Pseudocodigo da técnica de desfoque gaussiano (blur)

Entrada: imagem: Imagem original; filtro: Filtro de kernel para
aplicar a imagem
Saida: imagemAnonimizada: Imagem com desfoque gaussiano
1 1magemAnonimizada < funcDes foque(imagem, kernel)
2 return imagemAnonimizada

Técnica de Pixelizacao

Descricao
A técnica consiste diminuir a resolucdo da imagem, ou em uma area de interesse dessa
para reduzir a nitidez da imagem.

Dado Original

Dado Anonimizado com a técnica de
pixelizacao.

Aplicacéo
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Apropriada para dados de imagem ou video em que se deseja pixelizacao regides de
interesse, em geral faces, para minimizar o risco de identificacdo do titular.

Limites

e Aplicavel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos pardmetros da pixelizacdo para garantir a
utilidade do dado e ao mesmo tempo preservar a privacidade.

e Dificuldade em identificar quais regides da imagem a pixelizacéo deve ser aplicada
para garantir a utilidade do dado e a0 mesmo tempo preservar a privacidade.

Pseudocodigo

Algoritmo: Pseudocodigo da técnica de pizelizacao

Entrada: imagem: Imagem original; filtro: Filtro de kernel para
aplicar a imagem
Saida: imagemAnonimizada: Imagem com pizelizacao
1 imagemAnonimizada < funcPizelizacao(imagem, kernel)
2 return imagemAnonimizada
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1. GLOSSARIO

Agente de Tratamento: O controlador e o operador.

Anonimizagdo: Utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou

indireta, a um individuo.

Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em

varios locais, em suporte eletrénico ou fisico.

Cenario do Jornalista: Situacdo em que o risco de reidentificacdo de todos os titulares é
igual, pois o0 atacante ndo possui nenhuma informacao a priori de quais titulares estéo

presentes no conjunto de dados.

Cenario do Promotor: Situacdo em que o risco de reidentificacdo de um titular em
especifico € aumentado, pois o atacante sabe que os dados desse titular estdo no conjunto
de dados.

Conjunto de Dados: Vide Banco de Dados.

Controlador: Pessoa natural ou juridica, de direito pablico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais.

Dado Anonimizado: Dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu

tratamento.

Dado em Fluxo: Dado gerado continuamente a uma alta taxa de velocidade, com

tamanho potencialmente infinito e necessidade de processamento imediato.
Dado Pessoal: Informacéo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

Equivaléncia de Classe: Subconjunto de um conjunto que contém todos os elementos

com algum valor de atributo igual a todos os elementos.
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Meétrica Base: Uma métrica base € um valor definido para mensurar o risco de
reidentificagdo calculado unicamente com base no proprio conjunto de dados. Por

exemplo, a Equivaléncia de Classe.

Métrica Contextual: Uma métrica contextual é definida como sendo uma métrica

derivada de uma métrica base, com a incorporacgdo de elementos particulares.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.
Tensor: Estrutura matematica que estende uma matriz.
Titular: Pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento.

Tratamento: Toda a operagéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou

controle da informacdo, modificagdo, comunicagéo, transferéncia, difusdo ou extracao.

Variavel Dependente do Contexto: Uma varidvel dependente do contexto é definida
como sendo uma caracteristica interna do agente de tratamento que pode afetar o calculo

do risco de reidentificacéo.



