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Fundacao Cultural Palmares
PREGAO ELETRONICO N2 06/2024

(Processo Administrativo n°® 01420.101666/2024-81)

Torna-se publico que a FUNDACAO CULTURAL PALMARES, por meio da
Coordenacao de Logistica/CGl, sediada no Setor de Autarquias Sul - SAUS, Quadra 02,
Lote 1-A Brasilia/DF, realizard licitacdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n? 14.133, de 12 de abril de 2021, e demais legislacdo
aplicavel e, ainda, de acordo com as condicbes estabelecidas neste Edital.

1. DO OBJETO

1.1. Contratacao de servicos especializado em solucao de adequacao a Lei Geral de
Protecao de Dados (LGPD), na modalidade de disponibilizacao de software por meio
da utilizacao como servico (SaaS), em conjunto com 0s servicos agregados de
consultoria especializada, instalacao, configuracao e repasse de conhecimento pelo
periodo de 60 meses, prorrogaveis por até 10 anos.

1.2. Nos termos da tabela abaixo, conforme condicbes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.
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UNIDADE
ITEM ESPECIFICACAO CATSER DE QUANT
MEDIDA

VALOR

UNITARIO VALOR TOTAL

Solugao de

adequacao a Lei

Geral de Protecdo de 27499 SOLUCAO 1
Dados (LGPD) para

05 (cinco) anos

R$
252.176,99

juy

R$ 252.176,99

Instalagdo,
configuragao e
repasse de
conhecimento

27022 SERVICO 1 R$ 63.822,96 R$ 63.822,96

Suporte técnico

L 27022 HORA 50 R$ 505,00 R$ 25.250,00
especializado

TOTAL R$ 341.249,95
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Solucao contra

vazamento de

informacgoes para 05 27499 SOLUCAO 150 R$ 3.100,00 R$465.000,00
(cinco) anos

=

Instalacao,
configuracao e
repasse de
conhecimento

27022 SERVICO 1 R$ 73.604,00 R$ 73.604,00

Suporte técnico

S 27022 HORA 50 R$ 510,00 R$ 25.500,00
especializado

TOTAL R$ 564.104,00

LOTE 01 + LOTE

02 R$ 905.353,95

1.3. A licitacao serd realizada em 02 (dois) grupos, formados por3 (trés) itens cada
grupo, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o compoem.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderao participar deste Pregao os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverao atender as condi¢cdes exigidas no cadastramento no
Sicaf até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida
a responsabilidade do provedor do sistema ou do érgao ou entidade promotora da
licitacao por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.


http://www.gov.br/compras

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados junto
aos 6rgaos responsaveis pela informacdo, devendo proceder, imediatamente, a
correcao ou a alteracao dos registros tao logo identifique incorrecao ou aqueles se
tornem desatualizados.

2.4. A nao observancia do disposto no item anterior podera ensejar desclassificacao
no momento da habilitacao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de
pegueno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n®
14.133, de 2021, para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n? 123, de 2006 e do Decreto n.2 8.538, de 2015,bem como
para bens e servicos produzidos com tecnologia produzida no pais e bens produzidos
de acordo com processo produtivo basico, na forma do art. 32 da Lei n? 8.248, de
1991 e art. 82 do Decreto n® 7.174, de 2010.

2.6. Nao poderao disputar esta licitacao:

2.6.1. aquele que nao atenda as condicdes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto bésico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacao versar sobre servicos ou fornecimento de bens a ele
relacionados;

2.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboracao do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando
a licitacao versar sobre servicos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacao,
impossibilitada de participar da licitacao em decorréncia de sancao que lhe foi
imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou
com agente publico que desempenhe funcao na licitacao ou atue na fiscalizacao ou
na gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao
de trabalho infantil, por submissao de trabalhadores a condicdes andlogas as de
escravo ou por contratacao de adolescentes nos casos vedados pela legislacao
trabalhista;

2.6.8. agente publico do 6rgao ou entidade licitante;
2.6.9. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.6.10. Nao podera participar, direta ou indiretamente, da licitacao ou da execugao
do contrato agente publico do 6rgao ou entidade contratante, devendo ser
observadas as situacdes que possam configurar conflito de interesses no exercicio
ou apds o exercicio do cargo ou emprego, nos termos da legislacao que disciplina a
matéria, conforme § 12 do art. 92 da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que
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atue em substituicao a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancao a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da
personalidade juridica do licitante.

2.8. A critério da Administracao e exclusivamente a seu servico, o autor dos projetos
e a empresa a que se referem os itens 2.6.2 e 2.6.3 poderao participar no apoio das
atividades de planejamento da contratacao, de execucao da licitacao ou de gestao
do contrato, desde que sob supervisao exclusiva de agentes publicos do érgao ou
entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 nao impede a licitacao ou a contratacao de
servico que inclua como encargo do contratado a elaboracdo do projeto basico e do
projeto executivo, nas contratacdes integradas, e do projeto executivo, nos demais
regimes de execucao.

2.11. Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da
contrapartida nacional, nao podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos
termos da Lei n® 14.133/2021.

2.12. A vedacao de que trata o item 2.6.8 estende-se a terceiro que auxilie a
conducao da contratacao na qualidade de integrante de equipe de apoio,
profissional especializado ou funciondrio ou representante de empresa que preste
assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacao, a fase de habilitacao sucederd as fases de apresentacao
de propostas e lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a
proposta com o preco ou o percentual de desconto, conforme o critério de
julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura
da sessao publica.

3.3. Caso a fase de habilitacao anteceda as fases de apresentacao de propostas e
lances, os licitantes encaminharao, na forma e no prazo estabelecidos no item
anterior, simultaneamente os documentos de habilitacao e a proposta com o preco
ou o percentual de desconto, observado o disposto nos itens 7.1.1 e 7.13.1 deste
Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio
do sistema, que:

3.4.1. esta ciente e concorda com as condicdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas
leis trabalhistas, nas normas infralegais, nas convencoes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
gue cumpre plenamente os requisitos de habilitacao definidos no instrumento
convocatorio;

3.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de
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aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

3.4.3. nao possui empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos lll e IV _do art. 12 e no inciso lll do art. 52 da
Constituicao Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo
préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16
da lein®14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n% 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos§§ 12 ao 32 do art. 49, da Lei n.2 14.133,
de 2021.

3.6.1. no item exclusivo para participacao de microempresas e empresas de
pequeno porte, a assinalacao do campo “nao” impedira o prosseguimento no
certame, para aquele item;

3.6.2. nos itens em que a participacao nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalacao do campo “nao” apenas produzira o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei
Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

3.7. A falsidade da declaracao de que trata os itens 3.4 ou 3.6 sujeitarda o licitante as
sancoes previstas na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase
de habilitacao anteceder as fases de apresentacao de propostas e lances e de
julgamento, os documentos de habilitacao anteriormente inseridos no sistema, até a
abertura da sessao publica.

3.9. Nao haverd ordem de classificacao na etapa de apresentacao da proposta e dos
documentos de habilitacao pelo licitante, o que ocorrera somente apds os
procedimentos de abertura da sessao publica e da fase de envio de lances.

3.10. Serdao disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacao de propostas, apds a fase de
envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo
quando do cadastramento da proposta e obedecerd as seguintes regras:

3.11.1. a aplicacao do intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacao aos lances intermediarios quanto em
relacao ao lance que cobrir a melhor oferta; e

3.11.2. os lances serao de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado
no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo
vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando
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adotado o critério de julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado
na forma do item 3.11 possuird carater sigiloso para os demais fornecedores e para
o 6rgao ou entidade promotora da licitacao, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

3.14. Caberd ao licitante interessado em participar da licitacdo acompanhar as
operacdes no sistema eletronico durante o processo licitatério e se responsabilizar
pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens
emitidas pela Administracao ou de sua desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato
blogueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrdnico, dos seguintes campos:

4.1.1. valor unitario e total do item;
4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execucao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao
de exclusiva responsabilidade do licitante, nao lhe assistindo o direito de pleitear
qualquer alteracao, sob alegacao de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacao adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento serao retidos na fonte os percentuais estabelecidos na legislacao
vigente.

4.7. Na presente licitacao, a Microempresa e a Empresa de Pequeno Porte poderao
se beneficiar do regime de tributacao pelo Simples Nacional.

4.8. A apresentacao das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispdbe o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucao
contratual, promovendo, quando requerido, sua substituicao.

4.9. O prazo de validade da proposta nao sera inferior a60 (sessenta) dias, a contar
da data de sua apresentacao.

4.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacdes
publicas;

4.11. O descumprimento das regras supramencionadas pela Administracao por parte
dos contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Uniao



e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adocao das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso 1X, da Constituicdo; ou condenacao dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execucao do
contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-& automaticamente em sessao publica,
por meio de sistema eletrénico, na data, horério e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura
da sessao publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele
ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidird tanto em relagcao aos lances intermediarios quanto em relagcao a proposta
gue cobrir a melhor oferta devera ser de R$ 100,00 (cem reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo
de quinze segundos apds o registro no sistema, na hipotese de lance inconsistente
ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletronico o modo de
disputa “aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos,
com lance final e fechado.

5.11.1. A etapa de lances da sessao publica terd duracao inicial de quinze minutos.
Apods esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apds o que transcorrera o periodo de até dez minutos, aleatoriamente determinado,
findo o qual sera automaticamente encerrada a recepcao de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira
oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com
precos até 10% (dez por cento) superiores aquela possam ofertar um lance final e
fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por
manter o seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item,
poderao os autores dos melhores lances subsequentes, na ordem de classificacao,
até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o
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gual sera sigiloso até o encerramento deste prazo.

5.11.5. Apés o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

5.12. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

5.14. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
Pregao, o sistema eletrobnico poderd permanecer acessivel aos licitantes para a
recepcao dos lances.

5.15. Quando a desconexao do sistema eletronico para o pregoeiro persistir por
tempo superior a dez minutos, a sessao publica serd suspensa e reiniciada somente
apés decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos
participantes, no sitio eletrénico utilizado para divulgacao.

5.16. Caso o licitante ndo apresente lances, concorrerda com o valor de sua proposta.

5.17. Em relacao a itens nao exclusivos para participacao de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificacao automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificard em coluna prépria as microempresas e empresas de pequeno
porte participantes, procedendo a comparacao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006,
regulamentada pelo Decreto n? 8.538, de 2015.

5.17.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serao consideradas empatadas com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados ap6s a comunicacao automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou nao se manifeste no prazo estabelecido, serao convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacao, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

5.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
gue primeiro podera apresentar melhor oferta.

5.18. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248,
de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010, nos seguintes termos:

5.18.1. Apés a aplicacao das regras de preferéncia para microempresas e empresas
de pequeno porte, cabera a aplicacao das regras de preferéncia, sucessivamente,
para:

5.18.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal;
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5.18.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

5.18.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art.
32 da Lei n® 8.248, de 1991.

5.18.2. Os licitantes classificados que estejam enquadrados no item 5.18.1.1, na
ordem de classificacao, serao convocados para que possam oferecer nova proposta
ou novo lance para igualar ou superar a melhor proposta valida, caso em gue sera
declarado vencedor do certame.

5.18.3. Caso a preferéncia ndo seja exercida na forma do item 5.18.1.1, por qualquer
motivo, serao convocadas as empresas classificadas que estejam enquadradas no
item 5.18.1.2, na ordem de classificacao, para a comprovacdo e o exercicio do
direito de preferéncia, aplicando-se a mesma regra para o item 5.18.1.3 caso esse
direito nao seja exercido.

5.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de
2010, terao prioridade no exercicio desse beneficio em relacao as médias e as
grandes empresas na mesma situacao.

5.19. S6 podera haver empate entre propostas iguais (nao seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 60 da Lei n?2 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar
nova proposta em ato continuo a classificacao;

5.19.1.2. avaliacao do desempenho contratual prévio dos licitantes, para a qual
deverao preferencialmente ser utilizados registros cadastrais para efeito de atesto
de cumprimento de obrigacdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6érgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servicos produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do
orgao ou entidade da Administracao Publica estadual ou distrital licitante ou, no caso
de licitacao realizada por 6rgao ou entidade de Municipio, no territério do Estado em
que este se localize;

5.19.2.2. empresas brasileiras;

5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigagcdo, nos termos dalei n®
12.187, de 29 de dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sessao publica, na hipdtese da
proposta do primeiro colocado permanecer acima do preco maximo ou inferior ao
desconto definido para a contratacdo, o pregoeiro poderd negociar condicdes mais
vantajosas, apos definido o resultado do julgamento.

5.20.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apéds a
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negociacao, for desclassificado em razao de sua proposta permanecer acima do
preco maximo definido pela Administracao.

5.20.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado
aos autos do processo licitatério.

5.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de?2
(duas) horas, envie a proposta adequada ao Ultimo lance ofertado apés a
negociacao realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao dagueles exigidos neste Edital
e ja apresentados.

5.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apdés a negociacao do preco, o Pregoeiro iniciard a fase de aceitacao e
julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condicdes de participacao
no certame, conforme previsto no art. 14 da Lei n®? 14.133/2021, legislacao correlata
e no item 2.6 do edital, especialmente quanto a existéncia de sancao que impeca a
participacao no certame ou a futura contratacao, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF;
6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis);

e
6.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-

Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).[A31]

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sbécio majoritario, por forca da vedacao de que trata o artigo 12 da
Lei n°® 8.429, de 1992.

6.3. Caso conste na Consulta de Situacao do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN

n® 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros. (IN.n2 3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestacao previamente a uma eventual
desclassificacao. (IN.n2 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por
falta de condicao de participacao.

6.4. Caso atendidas as condicdes de participacao, sera iniciado o procedimento de
habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se
utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro verificard se faz
jus ao beneficio, em conformidade com o item 3.6 deste edital.
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6.6. Verificadas as condicdes de participacao e de utilizacao do tratamento
favorecido, o pregoeiro examinara a proposta classificada em primeiro lugar quanto
a adequacao ao objeto e a compatibilidade do preco em relacdo ao maximo
estipulado para contratacao neste Edital e em seus anexos, observado o disposto no
artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022

6.7. Serd desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;
6.7.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das
propostas valores inferiores a 50% (cinquenta por cento) do valor orcado pela
Administracao.

6.8.1. A inexequibilidade, na hipétese de que trata ocaput, s6 sera considerada
apos diligéncia do pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em
seus respectivos custos unitarios por meio de Planilha de Custos e Formacao de
Precos elaborada pela Administracao, o licitante classificado em primeiro lugar sera
convocado para apresentar Planilha por ele elaborada, com os respectivos valores
adequados ao valor final da sua proposta, sob pena de nao aceitacao da proposta.

6.11. Erros no preenchimento da planilha nao constituem motivo para a
desclassificacao da proposta. A planilha podera ser ajustada pelo fornecedor, no
prazo indicado pelo sistema, desde que nao haja majoracao do preco e que se
comprove gue este é o bastante para arcar com todos os custos da contratacao;

6.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.13. Considera-se erro no preenchimento da planilha passivel de correcao a
indicacao de recolhimento de impostos e contribuicdes na forma do Simples
Nacional, guando nao cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificacdes do
objeto, podera ser colhida a manifestacao escrita do setor requisitante do servico ou
da drea especializada no objeto.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes
para demonstrar a capacidade do licitante de realizar o objeto da licitacao, serao
exigidos para fins de habilitacao, nos termos dos arts. 62 a 70 da Lei n? 14.133, de



https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022#art29
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art62

2021.

7.1.1. A documentacao exigida para fins de habilitacao juridica, fiscal, social e
trabalhista e econ6mico-financeira, poderd ser substituida pelo registro cadastral no
SICAF.

7.2. Quando permitida a participacao de empresas estrangeiras que nao funcionem
no Pais, as exigéncias de habilitacdo serdao atendidas mediante documentos
equivalentes, inicialmente apresentados em traducao livre.

7.3. Na hipdétese de o licitante vencedor ser empresa estrangeira que nao funcione
no Pais, para fins de assinatura do contrato ou da ata de registro de precos, os
documentos exigidos para a habilitacao serao traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29 de janeiro
de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.4. Quando permitida a participacdao de consércio de empresas, a habilitacao
técnica, quando exigida, serd feita por meio do somatério dos quantitativos de cada
consorciado e, para efeito de habilitacdo econ6mico-financeira, quando exigida, sera
observado o somatério dos valores de cada consorciado.

7.4.1. Se o consorcio nao for formado integralmente por microempresas ou
empresas de pequeno porte e o termo de referéncia exigir requisitos de habilitacao
econdmico-financeira, havera um acréscimo de 10% (dez por cento) para o
consorcio em relacao ao valor exigido para os licitantes individuais.

7.5. Os documentos exigidos para fins de habilitacao poderao ser apresentados em
original, por cépia ou por meio digital.

7.6. Os documentos exigidos para fins de habilitacao poderao ser substituidos por
registro cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha
sido feito em obediéncia ao disposto na Lei n? 14.133/2021.

7.7. Serd verificado se o licitante apresentou declaracdo de que atende aos
requisitos de habilitacao, e o declarante respondera pela veracidade das
informacodes prestadas, na forma da lei (art. 63,1, da Lei n® 14.133/2021).

7.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacao, a
declaracao de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

7.9. O licitante devera apresentar, sob pena de desclassificacao, declaracao de que
suas propostas econOmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis
trabalhistas, nas normas infralegais, nas convencodes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.10. Considerando que na presente contratacao a avaliacao prévia do local de
execucao € imprescindivel para o conhecimento pleno das condicbes e
peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena de
inabilitacao, que conhece o local e as condicdes de realizacao do servico,
assegurado a ele o direito de realizacao de vistoria prévia.

7.10.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela
Administracao data e horario exclusivos, a ser agendado através do seguinte e-mail
copti@palmares.gov.br, de modo que seu agendamento nao coincida com o
agendamento de outros licitantes.

7.10.2. Caso o licitante opte por nao realizar vistoria, podera substituir a declaracao
exigida no presente item por declaracdao formal assinada pelo seu responsavel
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técnico acerca do conhecimento pleno das condicdes e peculiaridades da
contratacao.

7.11. A habilitacao sera verificada por meio do Sicaf, nos documentos por ele
abrangidos.

7.11.1. Somente haverd a necessidade de comprovacao do preenchimento de
requisitos mediante apresentacao dos documentos originais nao-digitais quando
houver dulvida em relacao a integridade do documento digital ou quando a lei
expressamente o exigir. (IN.n2 3/2018, art. 42, §12, e art. 62, §49.

7.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no Sicaf e manté-los atualizados junto aos érgaos responsaveis pela
informacado, devendo proceder, imediatamente, a correcdo ou a alteracao dos
registros tao logo identifique incorrecao ou aqueles se tornem desatualizados. (IN_n2
3/2018, art. 72, caput).

7.12.1. A nado observancia do disposto no item anterior poderd ensejar
desclassificacao no momento da habilitacao. (IN n? 3/2018, art. 79, paragrafo Unico).

7.13. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de 6érgaos e
entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitacao.

7.13.1. Os documentos exigidos para habilitacao que nao estejam contemplados no
Sicaf serao enviados por meio do sistema, em formato digital, no prazo de 02 (duas)
horas, prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

7.13.2. Na hipétese de a fase de habilitacao anteceder a fase de apresentacao de
propostas e lances, os licitantes encaminharao, por meio do sistema,
simultaneamente os documentos de habilitacdao e a proposta com o preco ou o
percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12 do art. 39

da Instrucao Normativa SEGES n? 73, de 30 de setembro de 2022.

7.14. A verificacao no Sicaf ou a exigéncia dos documentos nele nao contidos
somente serd feita em relacao ao licitante vencedor.

7.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serao exigidos, em qualguer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.14.2. Respeitada a excecao do subitem anterior, relativa a regularidade fiscal,
quando a fase de habilitacao anteceder as fases de apresentacao de propostas e
lances e de julgamento, a verificacdo ou exigéncia do presente subitem ocorrera em
relacao a todos os licitantes.

7.15. Apds a entrega dos documentos para habilitacdao, nao sera permitida a
substituicdo ou a apresentacao de novos documentos, salvo em sede de diligéncia,
para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

7.15.1. complementacao de informacdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e

7.15.2. atualizacdao de documentos cuja validade tenha expirado apés a data de
recebimento das propostas;

7.16. Na analise dos documentos de habilitacao, a comissao de contratacao podera
sanar erros ou falhas, que nao alterem a substancia dos documentos e sua validade
juridica, mediante decisao fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitacao e classificacao.

7.17. Na hipétese de o licitante nao atender as exigéncias para habilitacdo, o
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pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuracao de uma proposta que atenda ao presente edital,
observado o prazo disposto no subitem 7.13.1.

7.18. Somente serao disponibilizados para acesso publico os documentos de
habilitacao do licitante cuja proposta atenda ao edital de licitacao, apds concluidos
os procedimentos de que trata o subitem anterior.

7.19. A comprovacao de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente sera exigida para efeito de contratacao, e nao
como condicao para participacao na licitacao (art. 42 do Decreto n® 8.538/2015).

7.20. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido
encerrada, nao caberd exclusao de licitante por motivo relacionado a habilitacao,
salvo em razao de fatos supervenientes ou sé conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacao
ou inabilitacdo de licitantes, a anulacao ou revogacao da licitacao, observara o
disposto no art. 165 da Lei n? 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacao ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato
de habilitacao ou inabilitacao do licitante:

8.3.1. a intencao de recorrer deverad ser manifestada imediatamente, sob pena de
preclusao;

8.3.1.1. o prazo para a manifestacao da intencao de recorrer nao serda inferior a 10
(dez) minutos.

8.3.2. 0 prazo para apresentacao das razdes recursais sera iniciado na data de
intimacao ou de lavratura da ata de habilitacao ou inabilitacao;

8.3.3. na hipétese de adocao da inversao de fases prevista no§ 12 do art. 17 da Lei
n2 14.133, de 2021, o prazo para apresentacao das razdes recursais sera iniciado na
data de intimacao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
decisao recorrida, a qual poderd reconsiderar sua decisao no prazo de 3 (trés) dias
Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a
qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do
recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes
sera de 3 (trés) dias Uteis, contados da data da intimacao pessoal ou da divulgacao
da interposicao do recurso, assegurada a vista imediata dos elementos
indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da
decisao recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no
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sitio eletronico https://www.gov.br/palmares/pt-br/acesso-a-informacao/licitacoes.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infracao administrativa, nos termos da lei, o licitante que, com dolo ou
culpa:

9.1.1. deixar de entregar a documentacao exigida para o certame ou nao entregar
qualguer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociacao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.3. nao celebrar o contrato ou nao entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao;

9.1.4. apresentar declaracao ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacao;

9.1.5. fraudar a licitacao;

9.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
9.1.8. praticar ato lesivo previsto noart. 52 da Lei n.2 12.846, de 2013.

9.2. Com fulcro nalei n® 14.133, de 2021, a Administracao podera, garantida a
prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sancdes, sem
prejuizo das responsabilidades civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;
9.2.3. impedimento de licitar e contratar e

9.2.4. declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da punicdao ou até que seja promovida sua reabilitacao
perante a propria autoridade que aplicou a penalidade.

9.3. Na aplicacao das sancdes serao considerados:

9.3.1. a natureza e a gravidade da infracao cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administracao Publica

9.3.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme
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normas e orientacdes dos érgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da
comunicacao oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa serd de 0,5%
a 15% do valor do contrato licitado.

9.4.2. Para as infracdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa
sera de 15% a 30% do valor do contrato licitado.

9.5. As sanc0Oes de adverténcia, impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou
nao, a penalidade de multa.

9.6. Na aplicacao da sancao de multa sera facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

9.7. A sancao de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 € 9.1.3,
guando nao se justificar a imposicdo de penalidade mais grave, e impedird o
responsavel de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo prazo maximo
de 3 (trés) anos.

9.8. Poderd ser aplicada ao responsavel a sancdo de declaracao de inidoneidade
para licitar ou contratar, em decorréncia da pratica das infracdes dispostas nos itens
9.1.4,9.1.5,9.1.6,9.1.7 € 9.1.8, bem como pelas infracdes administrativas previstas
nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiguem a imposicao de penalidade mais grave
gue a sancao de impedimento de licitar e contratar, cuja duracao observara o prazo
previsto no art. 156, §52, da Lei n.2 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro
de preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administracao, descrita no item 9.1.3, caracterizara o descumprimento total da
obrigacao assumida e o sujeitara as penalidades e a imediata perda da garantia de
proposta em favor do 6rgao ou entidade promotora da licitacao, nos termos do art.
45, §4° da IN SEGES/ME n.2 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as sancdes de impedimento de
licitar e contratar e de declaracao de inidoneidade para licitar ou contratar
demandara a instauracao de processo de responsabilizacao a ser conduzido por
comissao composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de
15 (quinze) dias Uteis, contado da data de sua intimacao, apresentar defesa escrita e
especificar as provas que pretenda produzir.

9.11. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicacdao das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da
intimacao, o qual sera dirigido a autoridade que tiver proferido a decisao recorrida,
gue, se nao a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso
com sua motivacao a autoridade superior, que devera proferir sua decisao no prazo
maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacao de pedido de reconsideracao da aplicacao da sancao
de declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias
Uteis, contado da data da intimacao, e decidido no prazo maximo de 20 (vinte) dias
Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da
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decisao recorrida até que sobrevenha decisao final da autoridade competente.

9.14. A aplicacao das sancbes previstas neste edital ndao exclui, em hipdtese
alguma, a obrigacao de reparacao integral dos danos causados.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade
na aplicacao da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés)
dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em
sitio eletrénico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

10.3. A impugnacao e o pedido de esclarecimento poderao ser realizados por forma
eletrénica, pelos seguintes meios: logistica@palmares.gov.br ou
logistica.palmares@gmail.com .

10.4. As impugnhacbes e pedidos de esclarecimentos nao suspendem o0s prazos
previstos no certame.

10.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e
devera ser motivada pelo agente de contratacdo, nos autos do processo de licitacdo.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao
do certame.

11. DAS DISPOSICOES GERAIS
11.1. Sera divulgada ata da sessao publica no sistema eletrénico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacao do certame na data marcada, a sessao sera automaticamente
transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicacao em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.

11.4. A homologacao do resultado desta licitacdo nao implicard direito a
contratacao.

11.5. As normas disciplinadoras da licitacao serao sempre interpretadas em favor da
ampliacao da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratacao.

11.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem 0s prazos em
dias de expediente na Administracao.

11.8. O desatendimento de exigéncias formais nao essenciais nao importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.
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11.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratacdes Publicas (PNCP) e endereco eletrénico https://www.gov.br/palmares/pt-
br/acesso-a-informacao/licitacoes.

11.11. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
11.12. ANEXO | - Termo de Referéncia

11.12.1.1. Apéndice do Anexo | - Estudo Técnico Preliminar

11.12.2. ANEXO Il - Minuta de Termo de Contrato

Brasilia, 18 de setembro de 2024.

Assinado de forma digital por
AU REA DlAS AUREA DIAS DE OLIVEIRA
dos: .09. :45::
DE OLIVEIRA Z:-ggr 2024.09.18 09:45:48

ANEXO Il DO EDITAL


https://www.gov.br/palmares/pt-br/acesso-a-informacao/licitacoes

MODELO DE TERMO DE CONTRATO
Lei n2 14.133, de 12 de abril de 2021
AQUISICOES - LICITACAO

FUNDACAO CULTURAL PALMARES

(Processo Administrativo n® 01420.101666/2024-81)

CONTRATO ADMINISTRATIVO N9 ...... ol QUE
FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
......................................................... E

A FUNDACAO CULTURAL PALMARES, com sede no S etor de Autarquias Sul -
SAUS, Quadra 02, Lote 1-A, na cidade de Brasilia/DF,, inscrito(a) no CNPJ sob o n®

32.901.688/0001-77, neste ato representado(a) pelo(@) .....ccoceviviiviininnns (cargo e
nome), nomeado(a) pela Portaria n? ...... , de ..... (o [ I de 20..., publicada no
DOU de ..... de .iiinnnn. de ........... , portador da Matricula Funcional n? .......... ,
doravante denominado CONTRATANTE, e 0(Q) .cocoviviiiiiiiiiiiiinnnnnns , inscrito(a) no
CNPJ/MF sob 0 n2 ......ccooiiiiiiiinene, , sediado(@) Na ..ocoooviiiiii , doravante
designado CONTRATADO, neste ato representado(a) Por .....ccocevvevviviiiiiniininninnns (nome

e funcao no contratado), conforme atos constitutivos da empresa OU procuracao
apresentada nos autos,tendo em vista o0 que consta no Processo n@
01420.101666/2024-81 e em observancia as disposicdes da Lei n? 14.133, de 1° de
abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregao Eletrénico n. .../..., mediante as cldusulas e condicbes
a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. Contratacao de servicos especializado em solucdao de adequacao a Lei Geral de
Protecao de Dados (LGPD), na modalidade de disponibilizacao de software por meio
da utilizacao como servico (SaaS), em conjunto com o0s servicos agregados de
consultoria especializada, instalacao, configuracao e repasse de conhecimento pelo
periodo de 60 meses, prorrogaveis por até 10 anos.

1.2. Objeto da contratacao:
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LOTE 01

5 UNIDADE DE VALOR VALOR
ITEM ESPECIFICACAO CATSER MEDIDA QUANT UNITARIO TOTAL

Solucdo de adequacao a Lei Geral de Protecao de Dados

il (LGPD) para 05 (cinco) anos 27499 SOLUCAO 1 R$ R$
2 Instalacdo, configuracao e repasse de conhecimento 27022 SERVICO 1 R$ R$
R$
3 Suporte técnico especializado 27022 HORA 50 R$
TOTAL
LOTE 02

Solugdo contra vazamento de informagdes para 05 (cinco)

1 anos 27499 SOLUCAO 150 R$ R$
2 Instalagao, configuragao e repasse de conhecimento 27022 SERVICO 1 R$ R$
3 Suporte técnico especializado 27022 HORA 50 R$ R$

TOTAL R$

1.3. Vinculam esta contratacao, independentemente de transcricao:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo é de60 (sessenta) meses contados da
assinatura do contrato, prorrogdvel para até 10 (dez) anos, na forma dosartigos 106
e 107 da Lei n® 14.133, de 2021.

2.1.1. A prorrogacao de que trata esse item é condicionada a avaliacao, por parte do
Gestor do Contrato, da vantajosidade da prorrogacao, a qual devera ser realizada
motivadamente, com base no Histérico de Gestao do Contrato, nos principios da
manutencao da necessidade, economicidade e oportunidade da contratacao, e nos
demais aspectos que forem julgados relevantes.

2.1.2. O contratado nao tem direito subjetivo a prorrogacao contratual.

2.1.3. A prorrogacao de contrato devera ser promovida mediante celebracao de
termo aditivo.

2.1.4. O contrato nao podera ser prorrogado quando o contratado tiver sido
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penalizado nas sancdes de declaracao de inidoneidade ou impedimento de licitar e
contratar com poder publico, observadas as abrangéncias de aplicacao.

2.1.5. Nas eventuais prorrogacdes contratuais, 0os custos nao renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverao ser
reduzidos ou eliminados como condicao para a renovacao.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestao e de execucao, assim
como o0s prazos e condicdes de conclusao, entrega, observacao e recebimento do
objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. A subcontratacao fica limitada a 20% (vinte por cento) dos servicos acessorios,
com o acordo entre as partes e devida autorizacao da Contratante.

4.2. Em qualquer hipétese de subcontratacao, permanece a responsabilidade
integral do contratado pela perfeita execucao contratual, cabendo-lhe realizar a
supervisao e coordenacao das atividades do subcontratado, bem como responder
perante o contratante pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto da subcontratacao.

4.3. A subcontratacao depende de autorizacao prévia do contratante, a quem
incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdao técnica
necessarios para a execucao do objeto.

4.3.1. O contratado apresentara a Administracao documentacao que comprove a
capacidade técnica do subcontratado, que serd avaliada e juntada aos autos do
processo correspondente.

4.4. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os
dirigentes desta mantiverem vinculo de natureza técnica, comercial, econ6mica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou
com agente publico que desempenhe funcao na contratacao ou atue na fiscalizacao
ou na gestao do contrato, ou se deles forem conjuge, companheiro ou parente em
linha reta, colateral, ou por afinidade, até o terceiro grau.

CLAUSULA QUINTA - PRECO
51. O valor total da contratacdgo é de R$.iiiiiiiiiiiiiiinnenn,

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos
ao contratado dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condi¢cdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.



CLAUSULA SETIMA - REAJUSTE

7.1. Os precos inicialmente contratados sao fixos e irreajustdveis no prazo de um
ano contado da data do orcamento estimado, em _/ / (DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado,
0S precos iniciais serao reajustados, mediante a aplicacao, pelo contratante, do
indice de Custos de Tecnologia da Informacéo - ICTI , mantido pela Fundacdo
Instituto de Pesquisa Econ6mica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade .

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacdao do(s) indice (s) de reajustamento, o
contratante pagara ao contratado a importancia calculada pela Ultima variacao
conhecida, liguidando a diferenca correspondente tao logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

7.5. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s)
ou de qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em
substituicao, o(s) que vier(em) a ser determinado(s) pela legislacao entao em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

7.8. O reajuste serd realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE
8.1. Sao obrigacdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de
acordo com o contrato e seus anexos;

8.3. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das
obrigacodes pelo Contratado;

8.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidacao e pagamento,
guando houver controvérsia sobre a execucao do objeto, quanto a dimensao,
qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugao do
objeto, no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo
de Referéncia;

8.8. Aplicar ao Contratado as sancgdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unidao para
adocao das medidas cabiveis quando do descumprimento de obrigacdes pelo
Contratado;



8.10. Explicitamente emitir decisao sobre todas as solicitacbes e reclamacdes
relacionadas a execucao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execucao do ajuste.

8.11. A Administracdo terd o prazo de 30 (trinta) dias a contar da data do protocolo
do requerimento para decidir, admitida a prorrogacao motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pelo contratado no prazo maximo de 30 (trinta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuracao de descumprimento de cldusulas contratuais.

8.14. Comunicar o Contratado na hipdétese de posterior alteracao do projeto pelo
Contratante, no caso do art. 93, §22,da Lei n2 14.133, de 2021

8.15. A Administracao nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de
seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execucao do objeto, observando, ainda, as obrigacdes
a sequir dispostas, além das previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administracao no local ou do servico para
representa-lo na execucao do contrato.

9.3. Aindicacao ou a manutencao do preposto da empresa podera ser recusada pelo
orgao ou entidade, desde que devidamente justificada, devendo a empresa designar
outro para o exercicio da atividade.

9.4. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou
autoridade superior (art. 137, Il) e prestar todo esclarecimento ou informacao por
eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitacao e conhecimento adequados, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverao atender as recomendacdes de boa técnica e a legislacdao de
regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais
empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de
acordo com o Cdédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como
por todo e qualquer dano causado a Administracao ou terceiros, ndao reduzindo essa
responsabilidade a fiscalizacao ou o acompanhamento da execucao contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo
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Unico, da Lei n? 14.133, de 2021;

9.9. Quando nao for possivel a verificacao da regularidade no Sistema de Cadastro
de Fornecedores - SICAF, o contratado devera entregar ao setor responsavel pela
fiscalizacao do contrato, até o dia trinta do més seguinte ao da prestacao dos
servicos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido;
3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital
do domicilio ou sede do contratado; 4) Certidao de Regularidade do FGTS - CRF; e 5)
Certiddo Negativa de Débitos Trabalhistas - CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
gualquer ocorréncia anormal ou acidente que se verifique no local dos servicos.

9.12. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execucao do empreendimento.

9.13. Paralisar, por determinacao do Contratante, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca
de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo
o que for necessario a execucao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacao
pertinente, cumprindo as determinacdes dos Poderes Publicos, mantendo sempre
limpo o local dos servicos e nas melhores condicdes de seguranca, higiene e
disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao,
guaisquer mudancas nos métodos executivos que fujam as especificacdes do
memorial descritivo ou instrumento congénere.

9.17. Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos,
exceto na condicao de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdes exigidas para habilitacao na licitacao;

9.19. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislacao (art.
116);

9.20. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo

fixado pelo fiscal do contrato, com a indicacao dos empregados que preencheram as
referidas vagas (art. 116, paragrafo Unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
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fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta nao seja satisfatério para o atendimento do objeto da contratacao,
exceto quando ocorrer algum dos eventos arrolados no art. 124, 1l, d, da Lei n®
14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do Contratante;

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverao cumprir alLei n? 13.709, de 14 de agosto de 2018 (LGPD),
guanto a todos os dados pessoais a que tenham acesso em razao do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacao da proposta no procedimento de contratacao, independentemente de
declaracao ou de aceitacao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 62 da
LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das
hipdteses permitidas em Lei.

10.4. A Administracao devera ser informada no prazo de 5 (cinco) dias Uteis sobre
todos os contratos de suboperacao firmados ou que venham a ser celebrados pelo
Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excecao das hipdéteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentacao para fins de
comprovacao do cumprimento de obrigacdes legais ou contratuais e somente
enquanto nao prescritas essas obrigacodes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado deverd exigir de suboperadores e subcontratados o
cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa
cldusula, devendo o Contratado atender prontamente eventuais pedidos de
comprovacao formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos,
notadamente aqueles que se proponham a armazenar dados pessoais, devem ser
mantidos em ambiente virtual controlado, com registro individual rastredvel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacao, em caso de eventuais omissoes, desvios
ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizacao desses dados pela Administracdao nas
hipéteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em
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especial a ANPD por meio de opinides técnicas ou recomendacdes, editadas na
forma da LGPD.

10.12. Os contratos e convénios de que trata 0§ 12 do art. 26 da LGPD deverao ser
comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO

11. O contratado apresentard, no prazo maximo de 10 (dez) dias, prorrogaveis por
igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestacao de garantia, podendo optar por caucao em dinheiro ou
titulos da divida publica ou, ainda, pela fianca bancaria, em valor correspondente a
correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato:

11.1. A garantia assegurard, qualquer que seja a modalidade escolhida, o
pagamento de:

11.1.1. prejuizos advindos do nao cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas;

11.1.2. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.1.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, nao adimplidas pelo contratado, quando couber.

11.2. A modalidade seguro-garantia somente sera aceita se contemplar todos os
eventos indicados no item 11.10, observada a legislacao que rege a matéria.

11.3. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta
especifica na Caixa Econdmica Federal, com correcao monetaria.

11.4. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liqguidacao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Economia.

11.5. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por
banco ou instituicao financeira devidamente autorizada a operar no Pais pelo Banco
Central do Brasil, e devera constar expressa renUncia do fiador aos beneficios do

artigo 827 do Codigo Civil.

11.6. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a
garantia devera ser ajustada ou renovada, seguindo os mesmos parametros
utilizados quando da contratacao.

11.7. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacao, o Contratado obriga-se a fazer a respectiva reposicao no prazo
maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

11.8. O Contratante executara a garantia na forma prevista na legislacao que rege a
matéria.

11.8.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuracao de
descumprimento de clausulas contratuais (art. 137, § 42, da Lei n.2 14,133, de 2021).

11.8.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizacao e comunicacao poderao ocorrer fora desta
vigéncia, nao caracterizando fato que justifique a negativa do sinistro, desde que
respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do

art. 20 da Circular Susep n°® 662, de 11 de abril de 2022
11.9. Extinguir-se-&a a garantia com a restituicao da apolice, carta fianca ou
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autorizacao para a liberacao de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaracao do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.10. A garantia somente serd liberada ou restituida apds a fiel execugao do
contrato ou apds a sua extingao por culpa exclusiva da Administracao e, quando em
dinheiro, sera atualizada monetariamente.

11.11. O garantidor nao é parte para figurar em processo administrativo instaurado
pelo contratante com o objetivo de apurar prejuizos e/ou aplicar sancdes a
contratada.

11.12. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na
forma prevista neste Contrato.

11.12.1. A garantia de execucdo é independente de eventual garantia do produto
prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS

12.1. Comete infracao administrativa, nos termos dalei n? 14.133, de 2021, o
contratado que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a
Administracao ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacao sem
motivo justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a execucao
do contrato;

f) praticar ato fraudulento na execucao do contrato;
g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto noart. 52 da Lei n® 12.846, de 12 de agosto de 2013,

12.2. Serao aplicadas ao contratado que incorrer nas infracdes acima descritas as
seguintes sancdes:

i. Adverténcia, quando o contratado der causa a inexecucao parcial do contrato,
sempre que nao se justificar a imposicao de penalidade mais grave (art. 156, §29°, da
Lei n®14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se

justificar a imposicao de penalidade mais grave (art. 156, § 4°, da Lei n? 14.133, de
2021);

iii. Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade
mais grave (art. 156, §52, da Lei n® 14.133, de 2021).

iv. Multa:

1. Moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 20 (vinte) dias;
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2. moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado
sobre o valor total do contrato, até o maximo de 2% (dois por cento), pela
inobservancia do prazo fixado para apresentacao, suplementacao ou reposicao da
garantia.

i. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracao a promover a
extincao do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

3. Compensatéria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1,
de 15% a 25% do valor do Contrato.

4. Compensatoria, para a inexecucao total do contrato prevista na alinea “c” do
subitem 12.1, de 10% a 20% do valor do Contrato.

5. Para infracdo descrita na alinea “b"” do subitem 12.1, a multa serd de 10% a 20%
do valor do Contrato.

6. Para infracdes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 10%
do valor do Contrato.

7. Para a infracao descrita na alinea “a” do subitem 12.1, a multa serd de 5% a 15%
do valor do Contrato, ressalvadas as seqguintes infracdes:

12.3. A aplicacdo das sancOes previstas neste Contrato ndo exclui, em hipdtese
alguma, a obrigacao de reparacao integral do dano causado ao Contratante (art.
156, §89°, da lein?214.133, de 2021)

12.4. Todas as sancOes previstas neste Contrato poderao ser aplicadas
cumulativamente com a multa (art. 156, §72, da Lei n2 14.133, de 2021).

12.4.1. Antes da aplicacao da multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias uteis, contado da data de sua intimacao (art. 157, da Lei n®
14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou serd cobrada
judicialmente (art. 156, §82, da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser
recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data
do recebimento da comunicacao enviada pela autoridade competente.

12.5. A aplicacdao das sancbes realizar-se-4 em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos doart. 158 da Lei n? 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar.

12.6. Na aplicacao das sancoOes serao considerados (art. 156, §1°, da Lei n® 14.133
de 2021):

a) a natureza e a gravidade da infracao cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacao ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgaos de controle.

12.7. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou
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em outras leis de licitacdes e contratos da Administracdao Publica que também sejam
tipificados como atos lesivos na Lei n? 12.846, de 2013, serao apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado poderd ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e,
nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serao
estendidos aos seus administradores e sécios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacao de coligacao
ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,
o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160, da Lein214.133, de 2021).

12.9. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da
data de aplicacao da sancao, informar e manter atualizados os dados relativos as
sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n?
14.133, de 2021).

12.10. As sancdes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sao passiveis de reabilitacdo na forma do art.
163 da lein®14.133/21.

12.11. Os débitos do contratado para com a Administracao contratante, resultantes
de multa administrativa e/ou indenizacdes, nao inscritos em divida ativa, poderao
ser compensados, total ou parcialmente, com os créditos devidos pelo referido
orgao decorrentes deste mesmo contrato ou de outros contratos administrativos que
o contratado possua com o mesmo 6rgao ora contratante, na forma da Instrucao
Normativa SEGES/ME n2 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou nao as obrigacbes de ambas as
partes contraentes.

13.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o
Contratante, quando esta nao dispuser de créditos orcamentarios para sua
continuidade ou quando entender que o contrato nao mais lhe oferece vantagem.

13.1.2. A extincdo nesta hipbétese ocorrera na proxima data de aniversario do
contrato, desde que haja a notificacao do contratado pelo contratante nesse sentido
com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.1.3. Caso a notificacdao da nao-continuidade do contrato de que trata este
subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extincao
contratual ocorrera apds 2 (dois) meses da data da comunicacao.

13.2. O contrato podera ser extinto antes de cumpridas as obrigacdes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no

artigo 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

13.2.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteracao social ou a modificacao da finalidade ou da estrutura da empresa
nao ensejara a extincao se nao restringir sua capacidade de concluir o contrato.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm%2525art159
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art160
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#163
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138

13.2.2.1. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

13.3. O termo de extingcao, sempre que possivel, sera precedido:

13.3.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. Relacao dos pagamentos ja efetuados e ainda devidos;

13.3.3. Indenizacbes e multas.

13.4. A extincdo do contrato nao configura Obice para o reconhecimento do
desequilibrio econdmico-financeiro, hipétese em que sera concedida indenizacao por
meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

13.5. O contrato podera ser extinto caso se constate que o contratado mantém
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do érgao ou entidade contratante ou com agente publico que tenha
desempenhado funcao na licitacao ou atue na fiscalizacao ou na gestao do contrato,
ou gue deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrao a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na dotacao
abaixo discriminada:

|. Gestdo/Unidade: :{344041/34208|
[l. Fonte de Recursos: :

lll. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacao da Lei Orcamentaria respectiva e liberacao dos créditos correspondentes,
mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serao decididos pelo contratante, segundo as disposicdes
contidas na Lein2 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposicoes contidas nalei n® 8.078, de 1990 -
Cdadigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA - ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dosarts. 124 e
seguintes da Lei n? 14.133, de 2021.
16.2. O contratado é obrigado a aceitar, nas mesmas condicdes contratuais, os

acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverao ser promovidas mediante celebracao de
termo aditivo, submetido a prévia aprovacao da consultoria juridica do contratante,


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124

salvo nos casos de justificada necessidade de antecipacao de seus efeitos, hipbtese
em que a formalizacdao do aditivo devera ocorrer no prazo maximo de 1 (um) més
(art. 132 da Lei n? 14.133, de 2021).

16.4. Registros que nao caracterizam alteracao do contrato podem ser realizados
por simples apostila, dispensada a celebracao de termo aditivo, na forma do art. 136
da lein®14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional
de Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de
2021, bem como no respectivo sitio oficial na Internet, em atencao ao art. 91, caput,
da Lei n.2 14.133, de 2021, e ao art. 89, §22, da Lei n. 12.527, de 2011, c/c art. 72
§39, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - FORO

18.1. Fica eleito o Foro da Justica Federal em ...... , Secdo Judiciaria de...... para
dirimir os litigios que decorrerem da execucao deste Termo de Contrato que nao
puderem ser compostos pela conciliacao, conforme art. 92, §1°, da Lei n2 14.133/21.

Brasilia - DF, ......... A e de 2024.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

1 -
2 -

Referéncia: Processo n? 01420.101666/2024-81 SEI n? 0333302


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art136
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https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7%25C2%25A73
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Termo de Referéncia 64/2024

Informacoées Basicas

Numero do

UASG Editado por Atualizado em
artefato
64/2024 344041-MINC-FCP-FUNDACAO CULTURAL IVANILDO FELICIANO DA 07/08/2024 16:11
PALMARES/DF SILVA (v4.1)
Status
PUBLICADO

Outras informacoes

. Numero da Processo
Categoria ~ . .
Contratacao Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos 112024 01420.101666/2024-81

de TIC

1. Definicao do objeto
TERMO DE REFERENCIA SERVICOS DE TIC - LEI 14.133/2021
Processo Administrativo n° 01420.100610/2024-18
Referéncia: Arts. 12 a 24 da Instrucdo Normativa SGD/ME n° 94, de 2022
1. CONDICOES GERAIS DA CONTRATAGCAO

1.1. Contratacdo de servigos especializado em solucdo de adequacdo a Lei Geral de Protecdo de
Dados (LGPD), na modalidade de disponibilizacdo de software por meio da utilizacdo como servico
(SaaS), em conjunto com o0s servicos agregados de consultoria especializada, instalacao,
configuracdo e repasse de conhecimento pelo periodo de 60 meses, prorrogaveis por até 10 anos.

1.2. Nos termos da tabela abaixo, conforme condicBes e exigéncias estabelecidas neste
instrumento:

LOTE | ITEM | CATSER | DESCRICAO | QTD |METRICA| VALOR
UNITARIO |VALOR TOTAL

Solucao de
adequacéo a
Lei Geral de
1 27499 Protecao de 1 |[SOLUCAO|R$ 252.176,99 [R$ 252.176,99
Dados (LGDP)
para 05 (cinco)
anos
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2 27022 . 1 | SERVICO |R$ 63.822,96 |R$ 63.822,96
Instalacéo,

configuragéo e
repasse de
conhecimento

Suporte técnico

3 27022 L
especializado

50 HORA |[R$ 505,00 R$ 25.250,00

Solucao contra
vazamento de
1 27499 informacdes 150 |SOLUCAO [R$ 3.100,00 R$ 465.000,00
para 05 (cinco)
anos

2 Instalacéo,
2 97022 configuragéo e
repasse de
conhecimento

1 SERVICO | R$ 73.604,00 | R$ 73.604,00

Suporte técnico

3 27022 .
especializado

50 HORA |R$ 510,00 R$ 25.500,00

1.3. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns), uma vez que, a
justificativa esta constante do Estudo Técnico Preliminar.

1.4. O prazo de vigéncia da contratacdo é de 60 (sessenta) meses contados do(a) assinatura do
contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a vigéncia
da contratacao.

1.6. Segundo a Instru¢cdo Normativa SGD/ME n° 94, de 2022, Solucdo de TIC é um conjunto de
bens e/ou servigos que apoiam processos de negécio mediante a conjugacgédo de recursos de TIC,
dessa forma, atestamos que o0s servi¢cos a serem contratados encontram enquadramento de objeto
como solucdo de TIC, por sua natureza e especificacao.

1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a vigéncia
da contratacao.

1.8. O servico é enquadrado na Lei 14.133/2021, como contratagdo de servigos de TIC, pois se
referem aqueles "de natureza continua, que sejam essenciais a atividade administrativa ou que
tenham por objeto a prestacdo de servigcos finalisticos da entidade, ou o atendimento de
necessidades publicas, de forma regular e permanente”.

1.9. A justificativa para a contratacdo de servicos continuados de TIC pela Fundacdo Cultural
Palmares esta baseada na necessidade de disponibilidade e continuidade dos servigos: Os servigos
de TIC sao essenciais para o funcionamento da entidade, pois permitem o acesso as informacoes,
a comunicagcdo entre os servidores e 0 publico, e a realizacdo de uma série de atividades
administrativas e técnicas. A contratacdo de servicos continuados garante que esses Servigcos
estejam disponiveis e em funcionamento de forma ininterrupta.

1.10. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21
de setembro de 2018, constituindo-se em servicos auxiliares, instrumentais ou acessorios a area de
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competéncia legal da Fundacédo Cultural Palmares, compreendendo servicos de tecnologia da
informacdo e prestacdo de servicos de informacdo, os quais sdo preferencialmente objeto de
execucao indireta.

1.11. Os servicos objeto da presente contratacdo ndo sdo eminentemente intelectuais e se referem
a servicos de tecnologia da informacdo, visto que se trata da contratacdo de servicos de apoio
LGPD e Contra Vazamento de Dados, por meio de servigos especializados de suporte técnico
especializado, implantacéo, apoio operacional, suporte, manutencao de software para a Fundagao
Cultural Palmares, conforme necessidades do 6rgao.

1.12. Os direitos de propriedade intelectual e direitos autorais da solugdo de TIC, adquiridas e
desenvolvidas, sobre os diversos artefatos e produtos produzidos em decorréncia da relacéo
contratual, incluindo a documentacéo, o cddigo-fonte de aplicacdes, os modelos de dados e as
bases de dados, pertencerdo a Fundacgédo Cultural Palmares.

1.13. N&o se trata de contratacéo de méo de obra com dedicagéo exclusiva.

2. Fundamentacao da contratacao
2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO
2.1. A presente contratacéo esta justificada no Estudo Técnico Preliminar.

2.2. O objeto da contratacdo esta previsto no Plano de Contratag6es Anual 2024, conforme consta das informagées
béasicas deste termo de referéncia.

2.3. A presente contratagdo encontra-se alinhada com a Estratégia de Governo Digital, na forma do Decreto 10.332
de 28 DE ABRIL DE 2020, conforme o objetivo 10, veja-se:

Objetivo 10 - Implementagdo da Lei Geral de Protecéo de Dados no ambito do Governo federal

Iniciativa 10.1. Estabelecer método de adequacéo e conformidade dos érgdos com os requisitos da Lei Geral de
Protecdo de Dados, até 2020.

Iniciativa 10.2. Estabelecer plataforma de gestao da privacidade e uso dos dados pessoais do cidadao, até 2020

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

9 Adequar e elaborar normativos para institucionalizar politicas da FCP
13 Modernizar o parque tecnolégico da FCP

ALINHAMENTO AO PDTIC 2022

ID |Acdo do PDTIC ID [Meta do PDTIC associada

N5 |Planejar e Adquirir a Solucgéo. M5 |Prover Solucéo de Protecdo Corporativa
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® Visto que o PDTIC 2024-2026 esta em fase de aprovacao pelo Comité de Tecnologia da Informacao.

2.4. Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo serd integrado a Plataforma Gov.br,
nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢6es, de acordo com as especificagbes
deste Termo de Referéncia

2.5. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.5.1. Como parte das a¢Bes que visa eu m o cumprimento da legislacdo que trata as questdes de protecao de
dados e, mais especificamente, a Lei 13.709/2018 — Lei Geral de Prote¢do de Dados (LGPD), que determina como
os dados dos cidaddos podem ser coletados e tratados, a Fundacéo Cultural Palmares, devera contratar solugédo
gue propicie adequacdo total ao disposto na referida lei. Ao entrar em vigor, a lei apresenta riscos de multa, além da
possibilidade do bloqueio dos bancos de dados que contenham dados pessoais, caso haja o vazamento desses
dados.

2.5.2. A Fundacéo Cultural Palmares mantém em seu parque tecnolégico solugbes de software para atender as
necessidades operacionais da organiza¢édo nos diversos ambientes de negdcio e valorizar a importancia estratégica
da tecnologia na modernizacao das instituicdes do governo federal.

2.5.3. A Fundacéo Cultural Palmares preconiza o cumprimento das recomendacdes dos 6rgdos de controle e
melhores praticas de segurangca e vem adotando medidas para implantar o tratamento de dados pessoais em
diversos processos de negdécio.

2.5.4. Com a promulgacéo da Lei n°® 13.709/18, de 14 de agosto de 2018, alterada pela Lei n°® 13.853 de 8 de julho
de 2019, conhecida como Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), que disciplina tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, vem
adotando medidas para adequar-se a legislacdo, visando ndo somente proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural mas, também, aprimorar
0s mecanismo de seguranca e prote¢do da organiza¢gdo como um todo.

2.5.5. Com base nas diretrizes definidas pela Lei Geral de Prote¢do de Dados Pessoais (LGPD) e conforme
preconizado no Guia de Boas Praticas da LGPD, a governanga no compartilhamento de dados na administragao
publica federal, autarquica e fundacional segue as diretrizes estabelecidas no Decreto n° 10.046, de 9 de outubro de
2019, e precisa ser compreendida a luz das restricbes legais, dos requisitos de seguran¢a da informagdo e
comunicagdes e do disposto pela Lei Geral de Prote¢cdo de Dados Pessoais (LGPD).

2.5.6. De maneira a acompanhar esse sentido, o Tribunal de Contas da Unido TCU, por meio do TC 001.873/2020-2
(https://portal.tcu.gov.br/imprensa/noticias/avaliacao-do-tcu-aponta-que-ataques-ciberneticos-merecem-atencao-
governamental.htm - Rel. Min. Vital do Régo) que culminou com o Acoérddo 4.035/2020-TCU-Plenario
(https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/187320202.PROC/%2520/DTRELEVANCIA%
2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=e052e8c0-3e39-11eb-a2e2-479b45fdaccf )
registrou levantamento com o objetivo de conhecer a macroestrutura de governanga e gestdo de seguranca da
informacgdo e de seguranca cibernética na Administragdo Publica Federal (APF), incluindo aspectos referentes a
legislacao, politicas, normativos, atores, papéis e responsabilidades atinentes a essas areas.

2.5.7. Em decorréncia das delibera¢des expostas no Acordao supra o TCU esta realizando acompanhamento de
controles criticos de Segurancga Cibernética (SegCiber) das organizacdes publicas federais em total aderéncia com a
versdo 8 do framework do Center for Internet Security (CIS) (https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-
informacao/atuacaol/fiscalizacoes/ ).

2.5.8. O controle 03 do CIS v8 - Protegéo de Dados: reforgca a necessidade de se desenvolver processos e controles
técnicos para identificar, classificar, manusear com seguranca, reter e descartar dados. Esse controle é sobre um
tema critico visto que o dado da FCP esta distribuido entre a infraestrutura interna e externa (nuvem) e acessado por
uma quantidade colaboradores que dificulta a rastreabilidade do dado correndo-se o risco de uma exposi¢ao/perda
desse dado, algo que pode causar a perda do controle.

Figura 1 - Medidas de Seguranca Controle 12 CIS v8
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Medidas de Seguranca
;u':il m;nﬁ;m TiF DEATTIG FumGho DESEGURARGA. 11 iz |
i1 Estabelecer e manter um processo de gestao de dados Dados Identificar e @& @

Estabeleca e mantenha um processo de gestdo de dados, No processo, trate a sensibilidade dos dados, o proprietario
dos dades, o manuseio dos dados, oz limites de retencio de dados e os requisitos de descarte, com base em padroes de
sensibilidade e retengio para a empresa. Revise e atualize a documentagio anualmente ou quando ocorrerem mudangas
significativas na empresa que possam impactar esta medida de seguranga.

32 Estabelecer & manter um inventario de dados Dados |dentificar e @ @

Estabeleca e mantenha um inventario de dados, com base no processo de gestio de dados da empresa. No minimo,
imventarie os dados sensiveis. Revise e atualize o inventario anualmente, no minimo, com proridade para os dados sensiveis.
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MBEBIDAS BE

THTULD B4 MESIOA DE SESURANCA!

SEGRMGA  DESCHICAD DA MEDIDA € SEGLRANEA TIFD DEATIVE ARClABESERUBANGA | L | T | B3

33 Configurar listas de controle de acesso a dados Dados o o |
Configure listas de controle de acesso a dados com base na necessidade de conhecimento do usuario. Apligue listas de
controle de acesso a dados, também conhecidas como permissdes de acesso, a sistemas de arquivos, bancos de dados e
aplicagies locais e remotos.

34 Aplicar retencao de dados Dados o o | @
Retenha os dados de acordo com o processo de gestao de dados da empreza. A retencao de dados deve incluir prazos
MiniMmos e maximos.

35 Descartar dados com seguranca Dados e & 9
Descarte os dados com seguranga conforme descrito no processo de gestao de dados da empresa, Certifique-se de que o
processo e o método de descarte sejam compativeis com a sensibilidade dos dados.

36 Criptografar dados em dispositivos de usudrio final. Dispositivo @ o | @
Criptografe os dados em dispositives de usudrio final que contenham dados sensiveis. Exemplos de implementagies podem
incluir: Windows BitLocker®, Apple FileVault®, Linux® dm-crypt.

37 Estabelecer & manter um esquema de classificagdo de dados Dados Identificar e @
Estabelega e mantenha um esquema geral de classificagdo de dados para a empresa. As empresas podemn usar rotulos,
como “Sensivel’ “Confidencial® e "Pablico’; e classificar seus dados de acordo com esses rotulos. Revise e atualize o
esquema de classificagdo anualmente ou quando ocorrerem mudangas significativas na empresa que possam impactar esta
medida de seguranga.

38 Documentar Fluxos de Dados Dados Identificar L
Documente fluxos de dados. A documentagao do fluxo de dados inclui fluxos de dades do provedor de servigos e deve ser
baseada no processo de gestio de dados da empresa. Revise e atualize a documentagdo anualmente ou quando ocorrerem
mudangas significativas na empresa que possam impactar esta medida de seguranga

39 Criptografar dados em midia removivel Dados [ Proteger ] e | @
Criptografe os dados em midia removivel.

310 Criptografar dados sensiveis em trinsito Dados e @
Criptografe dades sensiveis em transito. Exemplos de implementagoes podem incluir: Transport Layer Security (TLS) & Open
Secure Shell (OpenS5H)

311 Criptografar dados sensiveis em repouso Dados e | @
Criptografe dados sensiveis em repousc em servidores, aplicagbes e bancos de dados que contenham dados sensiveis. A
criptografia da camada de armazenamento, também conhecida como criptografia do lado do servidor, atende ao requisito
minimo desta medida de seguranga. Métodos de criptografia adicionais podem incluir criptografia de camada de aplicagao,
também conhecida como criptografia do lade do cliente, onde o acesso ao{s) dispositivo(s) de armazenamento de dados
ndo permite o acesso aos dados em texto simples.

312 Segmentar o processamento e o armazenamento de dados com base na :
sensibilidade Pad ol
Segmente o processamento e o armazenamento de dados com base na sensibilidade dos dados. MNio processe dados
sensiveis em ativos corporativos destinados a dados de menor sensibilidade.

.13 implantar uma solugdo de prevengdo contra perda de dados Dados Pru ﬂ ger a

314

Implementar uma ferramenta automatizada, como uma ferramenta de prevencdo de perda de dados (DLP) baseada em
host para identificar todos os dados sensivels armazenados, processados ou transmitidos por meio de ativos corporativos,
incluindo agueles localizados no site local ou em um provedor de servigos remoto, e atualizar o inventario de dados
sensiveis da empresa.

Registrar o acesso a dados sensiveis Dados | Detectar | L]
Registre o acesso a dados sensiveis, incluindo moedificagdo e descarte,

2.5.9. Dessa forma os ambientes das organiza¢des tornaram-se mais visiveis e vulneraveis a ataques com roubo de
informacdes além da possibilidade de comprometimento do ambiente da FCP a exemplo o expressivo aumento dos
casos de ransomware.

2.5.10. Pelo todo exposto, a contratagdo pretendida visa dar continuidade ao provimento de solugcdo de adequacéo a
Lei Geral de Protecédo de Dados (LGPD) e contra Vazamento de Dados, para atender as necessidades da Fundacéo
Cultural Palmares — FCP, através de processos, mantendo o objetivo basico de implantar e disponibilizar, para uso
da FCP, ferramentas que atendam a Lei 13.709 (Lei Geral de Protecdo de Dados.
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2.5.11. O modelo da atual contratagdo em questéo, a ser contratado, é fundamental para que o COPTI cumpra sua
missdo por meio disponibilizacdo dos servicos, mantendo a disponibilidade dos dados, além de aprimorar a
integracdo entre os sistemas de informacdo da FCP com os sistemas dos demais 6rgéos, direcionando para a
consecucdo da missdo e da visdo macro da instituicdo, e com isso viabilizar a permanente afirmacdo de seus
valores.

2.5.12. Os servigcos mencionados neste documento possuem natureza continuada vez que, pela sua essencialidade,
visam atender a finalidade publica de forma permanente e continua, por mais de um exercicio financeiro, com vistas
a assegurar 0 acesso remoto da informacgédo e, consequentemente, o funcionamento das atividades finalisticas da
Fundacao Cultural Palmares, de modo que, sua interrupcdo comprometeria o cumprimento da misséo institucional
do 6rgao.

2.5.13. O objeto da contratacao esta previsto no Plano de Contratacdes Anual.

2.5.14. O objeto da contratacdo também esta alinhado o Planejamento Estratégico da FCP conforme ID do quadro
abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

13 Modernizar o parque tecnoldgico da FCP

2.7.15. A demanda da FCP tem como base as seguintes caracteristicas:

LOTE ITEM CATSER DESCRIGAO QTD METRICA

Solucdo de adequagéo a Lei
Geral de Protecédo de
Dados (LGDP) para 05
(cinco) anos

1 27499 1 SOLUCAO

Instalacao, configuragdo e

2 27022 .
repasse de conhecimento

1 SERVICO

Suporte técnico

3 27022 .
especializado

50 HORA

Solucéo contra vazamento
1 27499 de informacdes para 05 150 SOLUCAO
(cinco) anos

2 Instalacéo, configuragéo e

2 27022 . 1 SERVICO
repasse de conhecimento

Suporte técnico

- 50 HORA
especializado

3 27022
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3. Descricao da solucdo

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. De forma a descrever de forma detalhada, motivada e justificada, incluindo o quantitativo de bens e servigos
necessarios para a composicao da solucédo de TIC, apresenta-se a especificagcdo dos servicos, de forma detalhada
do Anexo V - Epecifica¢do Técnica.

3.3. Tem como objetivo a adequacao a Lei Geral de Protecéo de Dados (LGPD) e contra Vazamento de Dados.

3.4. A modalidade da presente contratagdo tem como fundamento o art 6° incisos Ill, VI e X da Portaria SGD/MGI n°®

5.950 de 26 de outubro de 2023, isto é, a contratagdo de software sob o modelo de servigo em conjunto com os
servicos agregados de suporte técnico e consultoria especializada.

4. Requisitos da contratacao
4. REQUISITOS DA CONTRATAGAO
Sustentabilidade:

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes
Sustentaveis:

Subcontratacao
4.2. E admitida a subcontratacédo parcial do objeto, nas seguintes condicdes:
4.2.1. E vedada a subcontratacdo completa ou da parcela principal do objeto da contratagédo

4.2.2. A subcontratacao fica limitada a 20% (vinte por cento) dos servi¢cos acessoérios, com o acordo
entre as partes e devida autorizagdo da Contratante.

4.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
subcontratagdo, caso admitida.

4.3.1. Em qualquer hip6tese de subcontratacdo, permanece a responsabilidade integral da
Contratada pela perfeita execucéo contratual, cabendo-lhe realizar a supervisédo e coordenacado das
atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso
cumprimento das obrigacfes contratuais correspondentes ao objeto da subcontratacao.

4.3.2. A Fundacéo Cultural Palmares ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do presente Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

Garantia da contratacao

4.4. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133,
de 2021, no percentual e condicbes descritas nas clausulas do contrato.
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4.5. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

4.6. A garantia, nas modalidades caucéo e fianca bancaria, devera ser prestada em até 10 dias
uteis apds a assinatura do contrato.

4.7. O contrato oferece maior detalhamento das regras que serao aplicadas em relacdo a garantia
da contratacéo.

Vistoria
4.8. Nao ha necessidade de realizac&o de avaliacdo prévia do local de execuc¢do dos servicos.
4.9. Requisitos de Negécio:
4.9.1. Descricao das necessidades conforme o Anexo Il da Portaria SGD/MGI n°® 5.950 /2023:
* Necessidade 1: Garantir disponibilidade aos servicos internos de TI
* Equipamentos com garantia técnica e suporte técnico on-site
* Necessidade 2: Automacédo da gestédo de tratamento de dados pessoais;

* Necessidade 3: Registro de incidentes, reclamac¢des, compartilhamentos e riscos
envolvendo dados pessoais, em consonancia com a LGPD e as diretrizes da ANPD;

* Necessidade 4: Atendimento a Lei Geral de Prote¢do de Dados Pessoais (Lei 13.709/2018)
Implementar controle dos processos que tratam com dados pessoais;

* Necessidade 5: Melhorar a conformidade com a LGPD;
* Necessidade 6: Implementar controle dos processos que tratam com dados pessoais;

* Necessidade 7: Amplificacdo da camada de protecéo e visibilidade de informacdes
sensiveis;

* Necessidade 8: Fluxo automatizado de descoberta de informacgdes sensiveis em todos os
pontos do ambiente;

* Necessidade 9: Garantir a disponibilidade e continuidade dos servigos de TI;

* Necessidade 10: Prevenir a perda de dados por meio de adog&o de uma estratégia de
monitoramento e observancia as diretivas constantes na Lei Geral de Protecéo de Dados,
LGPD, de 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural;

* Necessidade 11: Assegurar que a politica desta entedida abranja a identificacéo e
classificacdo de dados, controle de dados, gerenciamento de configuracéo e, quando for o
caso, monitoramento das atividades em nuvem, de modo a garantir que 0s servi¢os a sere,
contratados sejam executados em conformidade com os padrdes adotados pela entidades

4.10. Requisitos de Capacitacao

4.10.1. Seréa necessario treinamento a equipe que atuara com a solucao. O treinamento devera ser
de no minimo 16 (dezesseis) horas de duracéao.
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4.10.2. Devera ser programado, em comum acordo com a Contratante a realizacdo de treinamento
em 1 (uma) turma, com no minimo 04 participantes.

4.10.3. Na forma do ANEXO Il da Portaria n°® 5.950 de outubro de 2023: Além das solucdes
tecnolégicas, é importante investir em capacitacdo e treinamento para os funcionarios responsaveis
pelo tratamento de dados pessoais. Isso inclui a realizacdo de cursos e workshops sobre os
principios e requisitos da LGPD, bem como a conscientiza¢do sobre boas praticas de seguranca da
informacao.

4.10.4. Neste ponto, destaca-se que a Fundacao Cultural Palmares possui equipe terceirizada de
sustentacdo e manutencdo de TIC, que sera responsavel por operar, gerenciar e utilizar os
recursos de software.

4.10.5. O presente certame licitatério se ajusta ao modelo de contratacdo de software pela
disponibilizacdo como servico (Software como Servico- SaaS), com base no art.6°, inciso Il da
Portaria SGD/MGI n° 5.950 de 26 de outubro de 2023.

4.11. Requisitos Legais

4.11.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei
n°® 14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019,Portaria SGD/MGI N° 94 DE 23 DE Dezembro de 2022. Portaria SGD/MGI n° 5.950 de 26 de
outubro de 2023. Instru¢cdo Normativa SEGES/ME N° 65, DE 7 de Julho de 2021. e a outras
legislacdes aplicaveis;

4.11.2. Lei n® 9.609, de 19 de fevereiro de 1998: ..."
4.11.3. Art. 12. Violar direitos de autor de programa de computador:
4.11.4. Pena - Detengéo de seis meses a dois anos ou multa.

4.11.5. § 1° Se a violagao consistir na reprodugéo, por qualquer meio de programa de computador,
no todo ou em parte, para fins de comércio, sem autorizacdo expressa do autor ou de quem o
represente: Pena - Reclusdo de um a quatro anos e multa.

4.11.6. § 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a venda, introduz no
Pais, adquire, oculta ou tem em depdsito, para fins de comércio, original ou copia de programa de
computador, produzido com violacdo de direito autoral.

4.11.7. 8 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo:

4.11.8. | - quando praticados em prejuizo de entidade de direito publico, autarquia, empresa publico,
sociedade de economia mista ou fundacéao instituida pelo poder publico;

4.11.9. Il - quando, em decorréncia de ato delituoso, resultar sonegacdo fiscal, perda de
arrecadacdo tributaria ou pratica de quaisquer dos crimes contra a ordem tributaria ou contra as
relacbes de consumo.

4.11.10. § 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou contribui¢édo
social e qualquer acessorio, processar-se-a independentemente de representacéo.

4.11.11."... Lein®9.610, de 19 de fevereiro de 1998:
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4,11.12. ..." Art. 102. O titular cuja obra seja fraudulentamente reproduzida, divulgada ou de
qualquer forma utilizada, poderad requerer a apreensdo dos exemplares reproduzidos ou a
suspensdo da divulgacdo, sem prejuizo da indenizagdo cabivel.

4.11.13. Lei Federal n° 12.813/2013: dispde sobre o conflito de interesses no exercicio de cargo ou
emprego do Poder Executivo federal e impedimentos posteriores ao exercicio do cargo ou emprego;

4.11.14. Lei Federal n® 12.846/2013: dispde sobre a responsabilizacdo administrativa e civil de
pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou estrangeira, e da
outras providéncias;

4.11.15. Decreto n® 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servi¢cos
de informatica e automacao pela administragcao publica federal, direta ou indireta, pelas fundacdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacGes sob o controle direto ou
indireto da Uniao;

4.11.16. Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execugédo indireta,
mediante contratacdo, de servigcos da administracao publica federal direta, autarquica e fundacional
e das empresas publicas e das sociedades de economia mista controladas pela Uniéo;

4.11.17. Aplicacao subsidiaria da Instrucdo Normativa n° 5, de 26 de maio de 2017 — Dispde sobre
as regras e diretrizes do procedimento de contratacdo de servigos sob o regime de execucgédo
indireta no ambito da Administracéo Publica Federal Direta, Autarquica e Fundacional,

4.11.18. Aplicacdo da Instrucdo Normativa GSIPR n° 1, de 27 de maio de 2020, que dispbe sobre a
Estrutura de Gestdo da Seguranca da Informacé@o nos 6rgados e nas entidades da administracao
publica federal e suas Normas Complementares, em especial a Norma Complementar N° 14/INO1
/IDSIC/GSIPR, de 19 de mar¢o de 2018, que estabelece principios, diretrizes e responsabilidades
relacionados a seguranca da informacdo para o tratamento da informacdo em ambiente de
computacdo em nuvem;

4.12. Requisitos de Manutencao

4.12.1 Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes

(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutengdo da
disponibilidade da solucédo e ao aperfeicoamento de suas funcionalidades;

4.12.2 Contratada deverd fornecer garantia da solucdo pelo prazo de 60 (sessenta) meses,
contados a partir da data da emissdo do Termo de Recebimento, ndo se limitando ao término da
vigéncia contratual.

4.12.3 A garantia devera prover, obrigatoriamente;
4.12.4 Atualizacdo das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

4.12.5 Atualizagdo dos softwares fornecidos, se houver langamento de novos softwares em
substituicdo aos fornecidos, ou se, mesmo ndo se tratando de substituicdo, ficar caracterizada
descontinuidade dos softwares fornecidos;

4.12.6 Correcbes dos softwares fornecidos (patches), incluindo a correcdo de eventuais falhas
(bugs) de software que prejudiguem o ambiente de producdo ou vulnerabilidades que
comprometam a seguranga da solucéo;

4.12.7 A garantia devera ser prestada durante todo o periodo de contrato e aditivos relativos as
atualizacBes das licencas e protecdo. Garantia para hardware durante o periodo do contrato;
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4.12.8 Atualizacado do sistema operacional embarcado durante o periodo do contrato.

4.12.9 No preco deveréa estar incluido todo o software necessério para atender as caracteristicas
exigidas, bem como as atualizagfes para todas as versdes do produto que forem langcadas durante
0 periodo do contrato.

4.12.10 Os chamados de manutencdo e suporte técnico deverdo ser registrados em sistema
provido pela CONTRATADA, e deverdo estar disponiveis para acompanhamento em seu portal na
internet.

4.12.11 A Contratada deve escalar o chamado para o suporte do fabricante sempre que necessario,
seja devido a criticidade, impacto ou urgéncia do problema, como também caso o fabricante precise
atuar no processo de corregao.

4.12.12 Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana através de site na Internet e/ou canal telefénico gratuito 0800;

4.12.13 Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados
técnicos poderéo ser abertos via e-mail, "website" do fabricante, telefone etc.;

4.12.14. O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers
atualizados, ultimas versdes do firmware e demais informacfes sobre detalhes técnicos dos
equipamentos e/ou softwares, sem restricbes de acesso publico ou via cadastramento de pessoas
autorizadas pelo CONTRATANTE para 0 acesso.

4.13. Requisitos Temporais

4.13.1. O prazo de vigéncia do contrato é de 60 (sessenta) meses, podendo ser prorrogado por
interesse das partes até o limite de 120 (cento e vinte) meses, com base nos arts. 106 e 107 da Lei
n® 14.133, de 2021, desde que haja autorizacdo formal da autoridade competente e observados 0s
seguintes requisitos:

4.13.6. Os servigos tenham sido prestados regularmente;

4.13.7. A Administracdo mantenha interesse na realizacdo do servico;

4.13.8 O valor do contrato permane¢a economicamente vantajoso para a Administracao;
4.13.9. A CONTRATADA manifeste expressamente interesse na prorrogacao.

4.13.10. A reunido inicial de alinhamento devera ocorrer apds a assinatura do contrato e ser
executada em, no maximo, 5 (cinco) dias corridos apds a assinatura do contrato.

4.13.11 O prazo de entrega para os documentos que comprovem o fornecimento do licenciamento
e todas as demais obrigacdes deverdo ser disponibilizadas a CONTRATANTE no prazo maximo de
30 (trinta) dias corridos a serem contados a partir da abertura da Ordem de Fornecimento de bens
/Servico.

4.14. Requisitos de Seguranca e Privacidade

4.14.1. A solucdo devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informagé&o do Contratante, e:

4.14.2. A CONTRATADA devera submeter-se a Politica de Seguranca da Informacédo e
Comunicac¢des e demais normas de seguranca vigentes na CONTRATANTE.

4.14.3. Quanto ao acesso fisico, a CONTRATADA:
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4.14.4. Devera credenciar junto & CONTRATANTE os seus profissionais, caso seja necessario o
acesso as instalagcdes da Sede da CONTRATANTE para prestagéo de servicos.

4.145. A CONTRATADA devera apresentar os empregados devidamente uniformizados e
identificados por meio de cracha.

4.14.6. Abster-se, qualquer que seja a hip6tese, de veicular publicidade ou qualquer outra
informacao acerca dos servigos, sem prévia autorizagao.

4.14.7. Observar, rigorosamente, todas as normas e procedimentos de seguranca implementados
no ambiente de Tecnologia da Informacéo - TI da CONTRATANTE.

4.14.8. Sera considerado ilicito a divulgagéo, o repasse ou utilizacao indevida de informacdes, bem
como dos documentos, imagens, gravacoes e informacdes utilizados durante a prestagdo dos
servicos.

4.14.9. Todas as informacfes obtidas ou extraidas pela CONTRATADA quando da execucdo dos
servigos deverdo ser tratadas como confidenciais, sendo vedada qualquer reprodugéo, utilizagéo ou
divulgacao a terceiros, devendo a CONTRATADA zelar por si e por seus sdcios, empregados e
subcontratados pela manutencdo do sigilo absoluto sobre os dados, informa¢des, documentos,
especificacbes técnicas e comerciais de que eventualmente tenham conhecimento ou acesso em
raz&o dos servigos executados.

4.15. Requisitos de Projeto e de Implementacao

4.15.1. Os servigos deverdo observar integralmente os requisitos de projeto e implementacéo
descritos a seguir:

4.15.1.1 A contratada devera comprovar que possui em seu quadro permanente, profissional de
nivel superior ou outro devidamente reconhecido pela entidade competente, detentor de atestado
de responsabilidade técnica por execucdo de servigo de caracteristicas semelhantes com o objeto
da contratacao.

4.16. Requisitos de Experiéncia Profissional

4.16.1.0s servicos deverao ser prestados por técnicos devidamente capacitados nos produtos em
guestdo, bem como com todos os recursos ferramentais necessarios para a prestacao dos servicos;

4.17. Requisitos de Formacao da Equipe

4.17.1. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com
0s critérios estabelecidos a seguir:

4.17.2 A contratada devera comprovar que possui em seu quadro permanente, profissional de nivel
superior ou outro devidamente reconhecido pela entidade competente, detentor de atestado de
responsabilidade técnica por execuc¢do de servico de caracteristicas semelhantes com o objeto da
contratacao.

4.18. Requisitos de Metodologia de Trabalho

4.18.1. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de
Servigo (OS) emitida pela Contratante.

4.18.2 A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.18.3 O Contratado deve fornecer meios para contato e registro de ocorréncias.
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4.18.4 A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante

4.18.5 O servigco de instalacdo devera ser executado e supervisionado por pelo menos 1 (um)
técnico certificado pelo fabricante da solucdo proposta.

4.18.6. A CONTRATADA devera instalar os softwares e hardwares, com as licencas adquiridas.

4.18.6. Na reunido inicial, que marca o periodo de execucao do contrato, devera ser acordado entre
a CONTRATANTE e a CONTRATADA os dias em que o PREPOSTO realizara as tarefas prevista
neste documento.

4.18.7. O preposto sera responsavel por acompanhar a execugdo do contrato e atuar como
interlocutor principal junto a CONTRATANTE.

4.18.8. Os softwares serdo considerados recebidos de forma definitiva quando instalados nos
respectivos ambientes, configurados, operacionais, em plenas condi¢cdes de funcionamento,
integrados com a rede local e licenciados, bem como com outros equipamentos locais utilizados e
com capacidade de permitir acesso remoto por parte da equipe da CONTRATANTE.

4.19. Requisitos Sociais, Ambientais e Culturais
4.19.1. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.19.2. Os profissionais da CONTRATADA que porventura desempenharem atividades em contato
direto com a CONTRATANTE deverdo:

4.19.3. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual,
evitando-se o vestuario que caracterize o comprometimento da boa imagem institucional da
CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;

4.19.4. Respeitar todos os servidores, funcionarios e colaboradores, em qualquer posicao
hierarquica, preservando a comunicagéo e o relacionamento interpessoal construtivo;

4.19.5. Atuar no estabelecimento da CONTRATANTE com urbanidade e cortesia.

4.19.6. Nao aplicacdo da Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010 - que dispde
sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de servigcos ou
obras pela Administragdo Publica Federal direta, autarquica e fundacional pelo fato de ser tratar de
contratacdo de licencas de software e de servigos especializados.

4.20. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

4.20.1. A Estratégia de Governanca Digital - EGD do Governo Federal, oficializada por meio do
Decreto n° 8.638, de 15 de janeiro de 2016, tem como um de seus objetivos estratégicos, garantir a
seguranga da informacao e comunicacéo do Estado e o sigilo das informagfes do cidaddo. Ela tem
como um de seus principios a seguranca e privacidade que define que “os servigos publicos digitais
devem propiciar disponibilidade, integridade, confidencialidade e autenticidade dos dados e
informacdes, além de proteger o sigilo e a privacidade pessoais dos cidaddos na forma da
legislagao”.

4.20.2. Para alcancar o objetivo acima, para minimizar os riscos de incidentes de seguranca e
disponibilidade da informacao, e ainda considerando que a infraestrutura atual de TIC n&o garante
disponibilidade de 100% das aplicacdes/sistemas/portais € necessario utilizar-se de uma solucéo de
protecéo e seguranga dos servidores da FCP.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 14 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 344041 Termo de Referéncia 64/2024

4.20.3. O presente estudo visa a contratacdo de uma solucdo com objetivo principal atingir
conformidade com a Lei 13.709 (Lei Geral de Prote¢do de Dados) e demais padrdes de seguranca
recomendados para 6rgaos da administracdo publica; proteger as estacdes de trabalho, e de
ampliar as camadas de seguranca para servidores e data center, tendo em vista os recorrentes
incidentes de ataques avancados, bem como forma de precaucdo as novas ameacas decorrentes
de ataques que invadem e roubam informagodes.

4.20.4. A contratacdo em estudo tem o propésito de preservar as condicdes de manutencdo da
solucdo de antivirus da Fundacdo sem que haja pausa ou interrupcao na protecao, requalificacdo
dos analistas e técnicos da FCP ja capacitados, bem como adicionar protecao especifica para os
servidores fisicos e virtuais.

4.20.5. De forma objetiva, pretende-se com este processo, equipar a FCP com uma
Solucdo completa, que vai desde a protecdo de endpoint até a protecdo contra vazamentos,
passando pela seguranca e protecao se servidores fisicos, aumentado o indice de protecédo e
integridade das informacdes a cargo da FCP.

Papéis e Responsabilidades
4.21. Sao obrigacdes da CONTRATANTE:

4.21.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucdo dos contratos;

4.21.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

4.21.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecoes realizadas;

4.21.4. Aplicar & contratada as san¢fes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

4.21.5. Liquidar e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

4.21.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

4.21.7. Definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

4.21.8. Verificar, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as
especificacbes constantes do Edital e da proposta, para fins de aceitacao e, posterior, recebimento
definitivo.

4.22. Sao obrigacdes do CONTRATADO

4.22.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugdo do contrato;

4.22.2. Atender prontamente quaisquer orientacbes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugédo do objeto contratual;

4.22.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagcéo
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contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou 0 acompanhamento
da execucao dos servicos pela contratante;

4.22.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta deciséo;

4.22.5. Manter, durante toda a execuc¢éo do contrato, as mesmas condi¢des da habilitacao;

4.22.6. Quando especificada, manter, durante a execuc¢ao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

4.22.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucgéo do contrato;

4.22.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacgédo, os modelos de dados e as bases de dados a Administracao;

4.22.9. Fazer a transi¢do contratual, quando for o caso;

4.22.10. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia do cumprimento do
Contrato;

4.22.11. Deter instalagBes, aparelhamento e pessoal técnico adequados e disponiveis para a
prestacdo dos servicos;

4.22.12. Manter-se, durante toda a Execucdo do Contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des de habilitacao e qualificacdo exigidas para a contratacao;

4.22.13. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados, prestando
todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo aos parametros
e rotinas estabelecidos de acordo com as recomendacfes aceitas pela boa técnica, normas e
legislacdo vigentes;

4.22.14. Executar o objeto contratado conforme as condi¢Bes estipuladas neste Termo de
Referéncia e seus Anexos, na Proposta Comercial e no Contrato;

4.22.15. Indicar formalmente, em 5 (cinco) dias ap0s a assinatura do Contrato, preposto e substituto
aptos a representa-la junto a CONTRATANTE, os quais devem responder pela fiel execucdo dos
servicos contratados, orientar a Equipe da CONTRATADA, bem como comparecer as
dependéncias da CONTRATANTE sempre que convocados;

4.22.16. Nao transferir a outrem, no todo ou em parte, a execucgao do presente Contrato;

4.22.17. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio da
prestacdo dos servicos, de reunido de alinhamento de expectativas contratuais com uma equipe da
Fundacdo Cultural Palmares - FCP que fara a convocacdo dos representantes da empresa e
fornecera previamente a pauta da reunio;

4.22.18. Providenciar a imediata substituicdo de qualquer profissional que ndo atenda as
necessidades inerentes a execugao dos servigos contratados;

4.22.19. Atender as solicitacdes dos membros da Equipe de Gestdo do Contrato inerentes as
obrigacfes contratuais e/ou a prestacao e/ou a gestdo dos servicos;
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4.22.20. Comunicar formal e imediatamente ao Gestor do Contrato todas as ocorréncias anormais
ou de comprometimento a execug¢do do Contrato, bem como qualquer ocorréncia relevante a
execucao contratual,

4.22.21. Efetuar de imediato o afastamento do atendimento a CONTRATANTE de qualquer
empregado cuja atuacdo, permanéncia ou comportamento sejam inadequados a execucgao do
Contrato;

4.22.22. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operagdes necessarias a entrega do objeto contratado;

4.22.23. Reparar quaisquer danos diretamente causados & CONTRATANTE ou a terceiros, por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execuc¢éo dos servigos pela CONTRATANTE;

4.22.24. Observar todas as normas de seguranca adotadas pela CONTRATANTE, inclusive no que
diz respeito as normas referentes ao ambiente informatizado;

4.22.25. Fornecer a Contratante, sempre que requerido formalmente, acesso aos equipamentos e
sistemas necessarios ao atendimento do objeto do Contrato, para averiguacdo da conformidade
dos servigos contratados;

4.22.26. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e de
pessoal, necessarios a adequada prestacao dos servicos, em plena conformidade com os termos e
especificagdes, inclusive prazos e horarios previstos no Termo de Referéncia e seus anexos;

4.22.27. Assegurar a disponibilidade, confidencialidade e integridade dos dados, informacdes e
sistemas informatizados, inclusive de todas as suas altera¢des, manuais, programas fonte e objeto,
bases de dados ou outros recursos, pertencentes & CONTRATANTE, armazenados ou residentes
na CONTRATADA,;

4.22.28. Registrar, tempestivamente, mediante relatério circunstanciado, todos os casos que a
exime de responsabilidade, negligéncia, mau uso, instala¢des e outros;

4.22.29. Propiciar todos os meios e facilidades necessérias a fiscalizacdo da Solucdo de Tecnologia
da Informacao pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento,
total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

4.22.30. Aceitar, nas mesmas condi¢cbes contratuais, 0s acréscimos ou supressdes que se fizerem
necessarios até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato;

Y

4.22.31. Apresentar fatura no valor autorizado e condi¢gdes do Contrato, apresentando-a a
CONTRATANTE para ateste e pagamento apds a autorizacado de faturamento pelo Gestor do
Contrato;

4.22.32. Atender as determinacdes do Gestor do Contrato inerentes as obrigacdes contratuais e/ou
a prestacdo e/ou gestao dos servicos;

4.22.33. Fornecer para a CONTRATANTE documentacao oficial que comprove o direito de uso das
licencas fornecidas;

4.22.34. Registrar todas as solicitagdes feitas pela CONTRATANTE para acompanhamento e
controle da execucéo dos servi¢os e do fornecimento das licengas;

4.22.35. Disponibilizar para download, durante o prazo de manutencéo e suporte técnico, todas as
atualizagOes corretivas, evolutivas, de seguranca, de funcionalidades, novas versdes dos softwares,
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sistemas operacionais e releases referentes as licencas fornecidas, sem quaisquer dnus adicionais
para o Contratante num prazo maximo de 15 (quinze) dias corridos, contados da data da
atualizagéo ou releases;

4.22.36. A CONTRATADA néao poderé divulgar projetos, servicos e solu¢cbes de TIC da FCP, nem
falar em nome da FCP em nenhum tipo de midia sem prévia autorizacdo da FCP;

4.22.37. Nao disponibilizar qualquer informacdo de propriedade da FCP, por qualguer meio, a
qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa da FCP;

4.22.38. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD).

4.22.39. Nao veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servigos
do contrato, sem prévia autorizacdo da contratante;

4.22.40. Nao fazer uso das informacdes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

4.23. Outros Requisitos Aplicaveis
Requisitos de Garantia e Manutencao

4.23.2 O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no
minimo, 60 meses, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

Requisitos de Implantacao

4.23.3 Os servigos deverdo observar integralmente os requisitos de implantagéo, instalacéo e
fornecimento descritos a seguir:

Requisitos da Arquitetura Tecnolégica

4.23.4 Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica
estabelecidas pela area técnica da Contratante.

4.23.5 A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

4.24. Da portabilidade e interoperabilidade dos servicos

4.24..1. A CONTRATADA devera fornecer o banco de dados juntamente com o backup resultante
do tratamento e curadoria dos dados no prazo de minimo de 40 dias anteriores ao encerramento
contratual, com a finalidade de manter os servigos e operabilidade de dados tratados da Fundagao
Cultural Palmares, com fundamento no Anexo Il, item m e o, da Portaria SGD/MGI n° 5.950 de 26
de outubro de 2023.

4.24.2. Os dados e o backup entregues pela CONTRATADA deverdo ser entregues em formato
compativel com a infraestrutura da CONTRATANTE.

4.24.3. Antes de iniciar os servicos, a CONTRATADA devera realizar uma reunido inaugural com a
CONTRATADA com o objetivo de estabelecer um calendario para a implementacao e adequacéao
da FCP em prazo minimo de 3 meses improrrogaveis a LGPD, prazo este contado a partir da O.S.

4.24.4., Destaca-se que na reunido supramencionada a CONTRATADA devera esmiucar a forma de
implementacdo e tratamento de dados, com o objetivo de que esta instituicdo ndo interrompa o
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tratamento de dados ap0s a vigéncia contratual, ou seja, a CONTRATADA devera prestar apoio
técnico para a nova contratada até que os dados sejam portabilizados e integralizados na nova
solucao.

4.25. DA ACUMULAGAO DE PAPEIS DE INTEGRANTE TECNICO E REQUISITANTE

4.25.1. A acumulacdo de papéis se justifica em razdo da quantidade limitada de servidores que
atuam na Fundagdo Cultural Palmares. Desse modo a segregacgdo de fungdes fica limitada.

5. Modelo de execucdo do objeto

5. MODELO DE EXECUQAO DO OBJETO

Condicdes de Execucao

5.1. A execucédo do objeto seguira a seguinte dinamica:

5.1.1. Inicio da execucéo do objeto: 05 (cinco) dias da emisséo da ordem de servico;

5.1.2. Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

5.1.3. Cronograma de realizag&o dos servigos:

5.4. Local e horario da prestacao dos servicos

5.1.5. Os servigcos serdo prestados no seguinte endereco na nova sede da Fundacdo Cultural
Palmares na Qd 2, lote 01/A s/n, no Setor de Autarquias Sul, Asa Sul/DF.

5.1.6. Os servigos serdo prestados no seguinte horario: em horario comercial, de 08 as 18 horas, ou
em horarios extraordinarios, em conformidade com a demanda, necessidade e compatibilidade
acordada entre as partes.

5.1.6.1. A contratada devera possuir central de atendimento para abertura de chamados. O regime
de atendimento sera 24x7x365.

5.1.7. Os servicos poderdo ser prestados de forma presencial ou remota.
Rotinas a serem cumpridas

5.1.8. A CONTRATADA devera indicar formalmente um preposto apto a representa-la junto a
CONTRATANTE, o qual deve responder pela fiel execucdo dos objetos contratados, orientar os
técnicos de manutengdo que prestardo 0s servigos, bem como comparecer a contratante sempre
gue convocado. Para evitar que a contratante fique eventualmente sem acesso ao preposto, devera
ser indicado um substituto.

5.1.9. Diante de situacdes de irregularidades de carater urgente, o Preposto devera comunicar-se,
por escrito ou via e-mail, com a CONTRATANTE para apresentar os esclarecimentos julgados
necessarios, as informacdes sobre possiveis paralisacfes de servi¢os, a apresentacao de relatério
técnico, ou as razbes justificadoras a serem apreciadas e decididas pelo agente designado.

5.1.10. Na reunido inicial, a contratada devera:
5.1.11. Apresentar seu PREPOSTO;
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5.1.13. No decorrer da REUNIAO INICIAL sera apresentado a CONTRATADA o PLANO DE
INSERCAO e PLANO DE TRABALHO DE MIGRACAO E IMPLANTACAO, documento que prevé as
atividades de alocacao de recursos necessarios para a CONTRATADA iniciar o fornecimento de
cada Solucao de Tecnologia da Informacéo, por Grupo de trabalho a ser desenvolvido.

5.1.14. Havendo necessidade, outros assuntos de comum interesse poderdo ser tratados na
reunido inicial, além dos anteriormente previstos. Todas as atas de reunides e as comunicagdes
entre o0 CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias
contratuais, positivas ou negativas, serdo arquivadas em processo proprio para fins de manutencéo
do histérico de gestdo do CONTRATO.

5.1.15. A execucgédo do objeto iniciara apds a assinatura do contrato e da emissdo da ordem de
servico.

5.1.16. O tempo para desenvolvimento, configuracdo, testes, homologacdo e implantacdo do
sistema e demandas sera estabelecido na Ordem de Servico, devendo ser consignada toda e
qualquer alteracédo decorrente dela. Tal periodo sera contado a partir da data de inicio da vigéncia
da Ordem de Servico.

5.1.17. A CONTRATADA devera disponibilizar sistema para emissado da fatura detalhada sobre o
desenvolvimento dos servicos demandados, que contemple os valores individuais e globais das
Unidades de Servicos Técnicos despendidos, de forma que a FCP possa conferir as faturas de
forma online em formulario Web e PDF.

5.1.18. O suporte técnico devera ser prestado diretamente pelo fabricante ou provedor, a empresa
contratada devera apresentar comprovacado da aquisicdo do suporte junto ao fabricante do
software, nos termos do item 9 "servigo de suporte” da Portaria da SGD/MGI 5.950/2023.

Materiais a serem disponibilizados

5.2. Para a perfeita execuc¢do dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a
seqguir estabelecidas, promovendo sua substituicdo quando necessario.

5.3. Mecanismos formais de comunicacao

5.3.1. Sdo definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

a) Ordem de Servico;

b) Ata de Reuniéo;

c) Oficio;

d) Sistema de abertura de chamados;
e) E-malil e Cartas.

5.3.2. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas do RILC da Fundacdo Cultural Pala, e de forma acessoria pela Lei n°®
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢éo total ou parcial.

5.3.3. Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.
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5.3.4. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrdnica para esse fim.

5.3.5. A Fundacéo Cultural Palmares podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.

5.4. Formas de Pagamento

5.4.1. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tdpico
préprio do Modelo de Gestédo do Contrato.

5.4.2. Sempre que solicitada, a Contratada devera fornecer a contratante um relatério contendo
todas as informacdes referentes aos chamados ja abertos até o momento. Esse relatério devera
conter, no minimo, as seguintes informacdes:

i. Quantidade de chamados abertos;

ii. Quantidade de chamados atendidos dentro do prazo; e,
iii. Prazo médio de atendimento dos chamados.

5.5. Manutencao de Sigilo e Normas de Seguranca

5.5.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informac¢des contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

5.5.2. O Termo de Compromisso e Manutencédo de Sigilo, contendo declaracdo de manutencao de
sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacdo, encontram-se no ANEXO IV - TERMO DE CIENCIA DA
DECLARACAO DE MANUTENCAO DE SIGILO.

5.6. Formas de transferéncia de conhecimento

5.6.1. A transferéncia do conhecimento devera ser realizada observando-se o estabelecido em
contrato e sempre que solicitado pela Contratante.

5.7. Procedimentos de transicao e finalizacao do contrato

5.7.1. Os servigos contratados deverdo possibilitar a utilizagdo do maximo de beneficio da
elasticidade provida pela nuvem computacional, a fim de que a contratante pague somente pelo que
esté utilizando. A estimativa para o periodo foi definida conforme apresentado nas tabelas abaixo.
Cada OS contera o volume de servicos demandados.

5.8. Procedimentos de transicao e finalizacao do contrato
5.8.1. Os procedimentos de transicao e finalizagdo do contrato constituem-se das seguintes etapas:

5.8.2 a entrega de vers0es finais dos produtos e da documentacdo, em ambiente ou biblioteca de
versionamento de codigo indicado pela Contratante;

5.8.3. a transferéncia de conhecimentos;

5.8.4. a devolucéo de recursos, inclusive crachas disponibilizados pela Contratante;
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5.8.5. a revogacao de perfis de acesso, a eliminacdo de caixas postais, dentre outras, conforme o
disposto no art. 35 da IN 94/2021.

5.8.6. A Contratada devera, em conformidade com o paragrafo primeiro do artigo 93 da Lei Federal
n°® 14.133/2021, participar de atividades de transi¢do contratual e transferir para a Contratante e/ou
para outra empresa por este indicada todo o conhecimento gerado na execucgdo do(s) servigo(s),
incluindo dados, documentos e elementos de informacéo utilizados.

5.8.7. A transicdo final dos servicos refere-se ao processo de finalizacdo da prestacao dos servigos
pelas empresas contratadas ao final de cada contrato.

5.8.8. O contrato ser& considerado cumprido integralmente ap4s a comprovacéao - pela:

5.8.9. Contratada - do pagamento de todas as obrigacfes trabalhistas, sociais e previdenciarias e
para com o FGTS, referentes & mao-de-obra alocada em sua execucao, inclusive quanto as verbas
rescisorias.

5.8.10. Na transicao final, o conhecimento adquirido ou desenvolvido, bem como toda informagéao
produzida e/ou utilizada para a execugdo do projeto ou servicos contratados, devera ser
disponibilizado a Contratante ou empresa por ela designada, por meio de um Plano de Transic¢éo,
em até 60 (sessenta) dias corridos antes do encerramento do contrato.

5.8.12. A Contratante podera estabelecer prazo inferior para confecgéo do Plano de Transi¢cdo caso
haja rescisdo contratual.

5.8.13. A data de inicio de execucao do Plano de Transi¢do sera determinada pela Contratante, e a
sua duracgdo ndo podera ultrapassar 90 (noventa) dias corridos.

5.8.14. O Plano de Transicdo devera tratar, no minimo, dos seguintes tépicos: profissionais
envolvidos; papéis e responsabilidades; cronograma do repasse de conhecimento contendo as
etapas e atividades com suas respectivas datas de inicio e término, os produtos gerados, os
recursos envolvidos e os marcos intermediarios; relagcdo das Ordens de Servigo porventura
canceladas em razédo do encerramento do contrato, com relatério detalhado da parte dos servigos
executados; e a relacdo de documentos e artefatos produzidos durante a execucao contratual.

5.8.15. O fato de a Contratada ou seus representantes ndo cooperarem ou reterem qualquer
informacdo ou dado solicitado pela Contratante, que venha a prejudicar, de alguma forma, o
andamento da transicdo das tarefas e servicos para um novo prestador, constituira quebra de
Contrato, sujeitando-a as obrigacfes em relacéo a todos os danos causados a Contratante por esta
falha.

6. Modelo de gestdao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucéo total ou parcial.
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6.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, 0 cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da empresa para adogéo de providéncias
gue devam ser cumpridas de imediato.

6.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacdo do plano
de fiscalizac@o, que contera informacbes acerca das obrigagcbes contratuais, dos mecanismos de
fiscalizac&o, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das sangbes aplicaveis, dentre
outros.

6.6. Preposto

6.7. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacédo dos
servigos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

6.8. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencédo do
preposto da empresa, hipotese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizacao

6.9. A execucdao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagcdo Técnica

6.10. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas
todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

6.11. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execuc¢ao do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81° e
Decreto n° 11.246, de 2022, art. 22, I1);

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a corregdo. (
Decreto n° 11.246, de 2022, art. 22, III);

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou ado¢cdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, |1V);

6.14. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V);
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6.15. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacéo contratual (
Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.16. O fiscal administrativo do contrato verificard a manutencao das condi¢des de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacédo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes,
caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

6.17. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art.
23, IV).

6.18. Gestor do Contrato

6.19. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execug¢do no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das
alteracbes e das prorrogagcBes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequac¢des do contrato para fins de atendimento da finalidade da administracéo.
(Decreto n° 11.246, de 2022, art. 21, 1V).

6.20. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 11).

6.21. O gestor do contrato acompanhard a manutencéo das condi¢cdes de habilitagdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, 11I).

6.22. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado,
com mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.23. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

6.24. O gestor do contrato deveréa elaborar relatorio final com informacgfes sobre a consecuc¢éo dos
objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracéo. (Decreto n° 11.246, de 2022, art. 21, VI).

6.25. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestdo nos termos do contrato.

6.26. Gerenciamento dos niveis de servigo
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Servigos sem dedicagdo — Atualizagio: maio/2023 24 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 344041 Termo de Referéncia 64/2024

6.26.1. O gerenciamento dos niveis minimos de servigo consiste no monitoramento e controle da
gualidade na execucgdo dos servicos em fungcdo dos resultados pretendidos, por meio de um
conjunto de procedimentos preestabelecidos pelo 6rgéo ou entidade.

6.26.2. Com vistas a assegurar a efetiva prestacdo dos servicos com a qualidade esperada, os
indicadores de niveis de servico devem adotar métricas associadas a resultado e abranger, no
minimo, as dimensdes de qualidade, desempenho do produto e prazo de entrega que seguira 0s
seguintes indicadores:

a) Indicador de Atraso na Entrega (IAE)

Medir o tempo de atraso na entrega dos produtos ou

Finalidade servigos constantes na Ordem de Servigo (OS)

IAE <= 0 (A meta definida visa garantir a entrega dos
Meta a cumprir  |produtos ou servi¢os constantes nas OS dentro do prazo
previsto.

Forma de A avaliacao serd feita conforme linha de base do
acompanhamentofcronograma registrada na OS

Periodicidade Para cada OS encerrada

Instrumento de

- OS el/ou Termo de Recebimento Provisorio (TRP)
medicdo

IAE = TEX - TEST Onde: IAE - Indicador de Atraso na
Entrega; TEX - Tempo de Execucgéo — corresponde ao
periodo de execucédo da OS, da sua data de inicio até a
data de entrega dos servicos da OS. A data de inicio sera
aquela constante na OS; caso néo esteja explicita, sera o
primeiro dia Gtil apds a emisséo da OS. A data de entrega
Mecanismo de da OS devera ser aquela reconhecida pelo fiscal técnico,
calculo (%) conforme critérios constantes no Termo de Referéncia.
Para os casos em que o fiscal técnico rejeite a entrega, o
prazo de execuc¢do da OS continua a correr, findando-se
apenas quando a Contratada entregar os produtos da OS e
haja aceita¢é@o por parte do fiscal técnico; TEST - Tempo
Estimado para a execucgéo da OS — constante na OS,
conforme estipulado no Termo de Referéncia.

Inicio da vigéncia ||A partir da emissdo da OS

IAE = 1 e < 30: Aplicar-se-a glosa de 0,5% por dia de atraso
sobre o valor da OS ou fragdo em atraso; IAE >= 30:
Aplicar-se-4 glosa de 10% sobre o valor da OS ou fracdo

dS:r;?;)Setse/falxas em atraso acrescido de 0,5% por .dié.l de atraso sobre o
valor da OS ou fragdo em atraso limitado em 30% sobre o
valor da OS, bem como multa de 2% sobre o valor do
contrato

~ observacdes que o 6rgdo ou entidade achar pertinente para
Observacdes

aplicacéo ou explicacdo do nivel de servico

b) Indicador de Chamados atendidos dentro do Prazo (ICP)

Assegurar que os chamados de suporte técnico estejam

Finalidade - . .
dentro do prazo, do inicio ao fim do atendimento

ICP >= 95% (assegurar que os chamados sejam atendidos

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 25 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 344041 Termo de Referéncia 64/2024

Meta a cumprir  |dentro do prazo, do inicio ao fim do atendimento)

Forma de Célculo do prazo de cada solicitagdo de suporte técnico em
acompanhamento|relacédo ao nivel de servico.

Periodicidade Mensalmente.

Instrumento de  |[Deve ser aferido por meio de ferramentas, procedimentos
medicdo de amostragem ou outros procedimentos de inspecéo.

ICP = (QAP / QTA) x 100 Onde: ICP - Indicador de
Mecanismo de Chamados atendidos dentro do Prazo; QAP - Quantidade
calculo (%) de chamados atendidos dentro do prazo; QTA - Quantidade
total de chamados atendidos.

Inicio da vigéncia |Do primeiro ao Gltimo dia do més anterior & medigao.

ICP >= 95%: Pagamento integral da OS; ICP >=85% e <
95%: Glosa de 1,5% sobre o valor da OS; ICP >=78% e <
SangBes/faixas [[85%: Glosa de 3% sobre o valor da OS; ICP >=72% e <
de ajuste 78%: Glosa de 5% sobre o valor da OS; ICP < 72%: Sera
aplicada a multa de 1% sobre o valor do contrato, sem
prejuizo da aplicagédo da glosa anterior.

observacdes que o 6rgao ou entidade achar pertinente para

Observacdes L o . :
aplicacdo ou explicacdo do nivel de servico

c¢) Indicador de Disponibilidade de Servico (IDS)

Assegurar a disponibilidade do servico durante o periodo

Finalidade o
especificado.

IDS >= 98% (percentual de tempo que se espera que

Meta a cumprir . . .
servigo esteja em funcionamento).

Forma de Relatério mensal consolidado de disponibilidade do servico
acompanhamentofdurante o periodo.

Periodicidade Mensalmente.

Instrumento de  |Deve ser aferido por meio de ferramentas, procedimentos
medicéo de amostragem ou outros procedimentos de inspecéo.

IDS = Média (FRP / HTP) x 100
Onde: IDS - Indicador de Disponibilidade de Servico;

Mecanismo de  |FRP - Horas totais de funcionamento do servico no periodo,
calculo (%) descontadas as horas de manutencéo preventiva e as
horas indisponiveis justificadas; HTP - Horas Totais do
Periodo, descontadas as horas de manutencgéo preventiva
e as horas indisponiveis justificadas.

Inicio da vigéncia ||Do primeiro ao ultimo dia do més anterior a medicao.

Glosa de 1% sobre o valor da OS para cada 0,1% abaixo
SancgOes/faixas [da meta, limitado a 30% sobre o valor da OS. Para valor do
de ajuste IDS abaixo de 95%, aplicar-se-a multa de 5% do valor do
contrato.

Observacoes Seréo utilizados dias corridos na medigao.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 26 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 344041 Termo de Referéncia 64/2024

d) Indicador de Eficacia no tratamento de Chamados, Requisi¢bes ou
Incidentes (IECRI) tratamento de Chamados, Requisi¢cdes ou Incidentes
(IECRI)

Apurar a eficacia da contratada na resolucéo de chamados

Finalidade ;
sem a hecessidade de reabertura

IECRI >= 98% (chamados solucionados na demanda

Meta a cumprir .
original).

Forma de Relatério mensal e inspecdes de chamados por
acompanhamentofamostragem.

Periodicidade Mensalmente.

Instrumento de  |[Deve ser aferido por meio de ferramentas, procedimentos
medicdo de amostragem ou outros procedimentos de inspecéo.

IECRI = ((TCF - TCR) / TCF) x 100
Onde:

Mecanismo de IECRI - Indicador de Eficacia no tratamento de Chamados,
calculo (%) Requisi¢cdes ou Incidentes;

TCF - Total de chamados fechados;

TCR - Total de chamados reabertos.

Inicio da vigéncia [[Do primeiro ao ultimo dia do més anterior a medicao.

SancOes/faixas |Glosa de 1% sobre o valor da OS para cada 0,1% abaixo
de ajuste da meta, limitado a 30% sobre o valor da OS.

observacdes que o 6rgédo ou entidade achar pertinente para

Observacgdes L S . :
aplicacdo ou explicacdo do nivel de servico

e) Indicador de Satisfacdo dos Usuarios (ISU)

Apurar o grau de satisfagdo dos usuarios sobre o0s servigcos

Finalidade
prestados.

Meta a cumprir  |ISU >= 80,0% de avaliacdo geral positiva.

Forma de Relat6rio mensal, inspe¢des de chamados por amostragem
acompanhamento|e eventuais diligéncias em casos de reclamacgodes

Periodicidade Mensalmente.

Instrumento de  |[Deve ser aferido por meio de ferramentas, procedimentos
medicdo de amostragem ou outros procedimentos de inspecao.

ISU = (MNO / NMA) x 100 Onde: ISU - Indicador de
Satisfacdo dos Usuarios; MNO - Média das notas obtidas;
NMA - Nota méxima da avaliacéo.

Mecanismo de
calculo (%)

Inicio da vigéncia [[Do primeiro ao ultimo dia do més anterior a medicao.

SancOes/faixas |Glosa de 1% sobre o valor da OS para cada 0,1% abaixo
de ajuste da meta, limitado a 30% sobre o valor da OS.
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A pesquisa de satisfagéo serd realizada apés o
encerramento do servigo prestado. Sugere-se a adogéo de
ferramenta automatizada para coleta e tratamento das
informacdes. Deve ser elaborado um questionario para
escolha de uma dentre as alternativas possiveis para

B avaliar a satisfagdo dos usuérios sobre 0s servicos
Observacoes prestados. Sugere-se que seja atribuida uma nota em
escala descendente de 5 até 1, conforme a escolha do
demandante, respectivamente para a primeira até a Gltima
alternativa, conforme abaixo: “Em relacéo a solucéo
aplicada no atendimento deste chamado, estou: a. ()
totalmente satisfeito b. () satisfeito c. () nem satisfeito nem
insatisfeito d. () insatisfeitoe. () totalmente insatisfeito"

f) Indicador de Disponibilidade dos Servigos de Gerenciamento (IDSG)

Aferir o percentual do tempo em que 0s servigos

Finalidade . . . L ~
gerenciados estiveram disponiveis no més

IDSG >= 99% (Servico gerenciado 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, durante todo o periodo
de vigéncia do contrato, salvaguardados os casos de
interrupcdes programadas).

Meta a cumprir

Durante a execucao dos servicos, a disponibilidade sera
Forma de monitorada e o tempo de indisponibilidade dos servicos
acompanhamento|lsera descontado do tempo total de disponibilidade
esperado no més.

Periodicidade Mensalmente.

Através da plataforma de gerenciamento da empresa
contratada e por controle préprio do 6rgao ou entidade na
constatacao de indisponibilidade dos servigos

IDSG = (TDM / TTM) x 100 Onde: IDSG = Indicador de
Mecanismo de Disponibilidade dos Servicos de Gerenciamento; TDM =
calculo (%) Total de tempo com disponibilidade no més; TTM = Total do
tempo no més.

Instrumento de
medicéo

Inicio da vigéncia [[Do primeiro ao ultimo dia do més anterior a medicao.

IDSG >= 99%: Pagamento integral da OS;

IDSG >=97% e < 99%: Glosa de 3% sobre o valor do
servico inadimplido;

IDSG >= 95% e < 97%: Glosa de 6% sobre o valor do
servico inadimplido;

IDSG >=93% e < 95%: Glosa de 9% sobre o valor do
Sances/faixas  |[servico inadimplido;

de ajuste
IDSG >=91% e < 93%: Glosa de 12% sobre o valor do

servigo inadimplido;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 28 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 344041 Termo de Referéncia 64/2024

IDSG < 91%: Glosa de 3% ao dia sobre o valor do servico
inadimplido, limitado a 30%, sem prejuizo da aplicacédo da
glosa anterior.

Seréo utilizados dias corridos na medi¢&o.

Observagoes Demais observacdes que o 6rgao ou entidade achar

pertinente para aplicacéo ou explicacao do nivel de servico

g) Indicador de Tempestividade no Gerenciamento ou Migracdo dos servigos
(ITGM)

Mensurar a execucao dos servicos de gerenciamento ou de

Finalidade ) ~ o .
migracao nos prazos maximos estabelecidos.

ITGM >= 99% (Executar os servicos de gerenciamento ou
Meta a cumprir  |[de migracdo dentro dos prazos previstos no Termo de
Referéncia e na OS).

ApOs a execucdo dos servicos, os fiscais analisardo

Forma de L ~ . o
individualmente cada execuc¢édo de servico verificando a
acompanhamento ~ . L
conclusdo no prazo definido no Termo de Referéncia
Periodicidade Mensalmente.

Instrumento de  |Através da plataforma de acompanhamento de chamados e
medicdo por controle proprio do 6rgdo ou entidade.

ITGM = (TCSA/ TC) x 100 Onde: ITGM = Indicador de
Mecanismo de Tempestividade no Gerenciamento ou Migracéo dos
calculo (%) servigos; TC = Total de chamados ocorridos no més; TCSA
= Total de chamados sem atraso.

Inicio da vigéncia ||Do primeiro ao ultimo dia do més anterior a medigao.

TGM >= 99%: Pagamento integral da OS; ITGM >=97% e
< 99%: Glosa de 3% sobre o valor do servigo inadimplido;
ITGM >= 95% e < 97%: Glosa de 6% sobre o valor do

servigo inadimplido; ITGM >= 93% e < 95%: Glosa de 9%

dS:r;gs:tzlfalxas sobre o valor do servico inadimplido; ITGM >=91% e <
J 93%: Glosa de 12% sobre o valor do servico inadimplido;
ITGM < 91%: Glosa de 3% ao dia sobre o valor do servico
inadimplido, limitado a 30%, sem prejuizo da aplicacdo da
glosa anterior.
Serdo utilizados dias corridos na medicgéo.
Observacdes

Demais observacfes que o 6rgao ou entidade achar
pertinente para aplicagao ou explicagdo do nivel de servigo
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7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. Critérios de Medicao e Pagamento

7.1.1. Critério de Medi¢édo e Pagamento - Niveis Minimo de Servigo Exigidos (NMS);

7.1.2. Para o acompanhamento e avaliacdo dos servicos da Contratada serd estabelecido e
utilizado o Instrumento de Medicdo de Resultado - IMR entre as partes, baseando-se em
indicadores e metas definidos neste documento.

7.1.3. A andlise dos resultados destas avaliagdes pela Contratante podera resultar em penalidades,
conforme prevé o Processo de Aferigdo, caso a Contratada ndo cumpra com 0S seus COmpromissos
de apresentacdo, pontualidade, disponibilidade e de prestacdo do objeto contratual, conforme
estabelecido pelos indicadores.

7.1.4. O IMR deve ser considerado e entendido pela Contratada como um compromisso de
gualidade que assumira junto a Contratante.

7.1.5. O IMR é um instrumento agil e objetivo de avaliacdo da qualidade da execucao contratual,
associando o pagamento a qualidade efetivamente obtida.

7.1.6. Para o recebimento integral do valor contratado, a empresa contratada devera cumprir com
suas obrigacdes contratuais, em especial as dispostas nos indicadores de desempenho.

7.1.7. O IMR sera implementado a partir da primeira medicdo da data de assinatura do contrato,
cabendo ao Fiscal Técnico do contrato avaliar mensalmente a execucao dos servicos prestados.

7.1.8. Para consecucédo destes objetivos devera ser adotado as regras e metodologias de medigdo
de resultado descritas nos itens abaixo.

7.1.9. Além da Equipe designada para Fiscalizagdo, através do seu representante ou aquele
designado, tera livre acesso as dependéncias da Contratada para o0 acompanhamento dos servigcos
gue estiverem sendo executados;

7.1.10. Em atencdo a Portaria n° 5.950/2023 da SGD/MGI, destaca-se que em virtude da
necessidade da liberacdo de todas as licencas, bem como configuracdo e treinamento, os itens 1,
2, 4 e 5, deste certame licitatério, serdo pagos ap6s a entrega definitiva dos itens
supramencionados, e serdo realizados em uma Unica parcela, para cada item, ao serem entregues
em sua integralidade.

7.2. No que concerne ao item 3, qual seja: servico agregado de suporte técnico, o pagamento
realizar-se-a da seguinte maneira:

7.2.1. O servico de consultoria especializada em software sera realizado sob demanda, conforme
escopo definido em Ordem de Servi¢o (OS), que devera conter a quantidade méaxima de horas de
consultoria, além das informag8es contidas no Art. 32 da Instrucdo Normativa SGD/ME n° 94, de
2022, o objetivo da OS, a descricdo do que deve ser executado, os produtos/resultados a serem
entregues, o prazo de atendimento e os requisitos ndo funcionais, a exemplo de critérios minimos
de desempenho operacional da solugdo, critérios de segurangca da informacgdo, critérios de
identidade visual e usabilidade.
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7.2.2. A CONTRATANTE devera definir claramente as expectativas em relagdo ao trabalho a ser
realizado e ao tempo necessario para concluir a consultoria, conforme os produtos previamente
definidos no catélogo de servicos.

7.2.3. Deve-se prever no Termo de Referéncia que a emissdo de Nota Fiscal por parte da
contratada deve estar condicionada a autorizacao prévia por parte do gestor do contrato apds a
emissdo do Termo de Recebimento Definitivo, nos termos da alinea “n” do Inciso | do art. 33 da IN
SGD/ME n° 94, de 2022.

7.2.4 Forma de pagamento do item 3 - consultoria especializada

7.2.4.1. O valor da unidade de medida que balizara os produtos de consultoria especializada em
software e/ou servicos de computagcdo em nuvem (hora de referéncia de consultoria) deve ser
contabilizado em reais e deve incluir todos os impostos e taxas aplicaveis.

7.2.4.2. O pagamento devera ser realizado sempre vinculado ao produto apds seu recebimento e
aceite.

7.2.4.3. A contratada serd remunerada pelo servigo efetivamente prestado no ambito da Ordem de
Servico, aplicando-se o valor licitado para cada produto executado constante do catdlogo de
servicos previsto no Termo de Referéncia, observando o adimplemento dos niveis minimos de
servicos definidos.

7.2.4.4. O faturamento serd calculado de acordo com a seguinte férmula:
F = soma(P x Q) - soma(ajuste NMS)
onde: F: faturamento a ser pago a contratada;

P: preco unitario por hora de consultoria especializada em software e/ou servicos de computacao
em nuvem por atividade constante no catalogo;

Q: guantidade maxima de horas previstas no catalogo para cada produto;e

ajuste NMS: valor total de desconto sobre o faturamento, aplicado em virtude de ndo atendimento
dos niveis minimos de servico pela contratada.

7.2.5. Mecanismos de controle

7.2.5.1. Deve-se verificar os produtos efetivamente entregues e o0s resultados efetivamente
alcancados pelo servigo de consultoria especializada em software e/ou servicos de computacdo em
nuvem, conforme quantidade méaxima prevista na Ordem de Servigo.

7.2.5.2. Devem-se implementar mecanismos de controle que busquem:
a) monitorar a manutencao das condicdes estabelecidas na licitacdo ou na contratacao direta; e
b) monitorar a manutencédo das condicdes para assinatura do contrato.

7.2.5.3. Deve-se manter registro da execucdo do contrato, contendo a quantidade de horas
utilizadas para cada produto entregue pelos servigos de consultoria para compor uma base historica.

7.2.10. A Contratada devera prestar esclarecimentos, por escrito e no prazo maximo de 48
(quarenta e oito) horas, sempre que solicitado pela Fundacgdo Cultural Palmares, se for o caso; a
qual sera responsavel pela fiscalizacdo dos servigos realizados, aprovacdo ou reprovacao dos
orcamentos apresentados, bem como, a atestacdo (ou ndo) da qualidade dos servicos executados
pela Contratada;
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7.3. Procedimentos de Teste e Inspecao

Termo de Referéncia 64/2024

7.3.1. Serdo adotados como procedimentos de teste e inspecédo, para fins de elaboracdo dos
Termos de Recebimento Provisorio e Definitivo.

7.4. Sancdes Administrativas e Procedimentos para retencdo ou glosa ho pagamento

7.4.1. Nos casos de inadimplemento na execucao do objeto, as ocorréncias seréo registradas pela

contratante, conforme a tabela abaixo:

Id Ocorréncia

Glosa / Sancéo

N&o comparecer injustificadamente a
Reuni&o inicial.

Adverténcia

Quando convocado dentro do prazo de
validade da sua proposta, ndo celebrar,
o Contrato, deixar de entregar ou
apresentar  documentacdo  falsa
exigida para o certame, ensejar o
2 |retardamento da descredenciada no
SICAF, ou nos execucdo de seu
objeto, ndo manter a proposta, falhar
ou fraudar na execugdo do Contrato,
comportar-se de modo inidéneo ou
cometer fraude fiscal.

A Contratada ficara impedida de licitar e
contratar com a Unido, Estados, Distrito
Federal e Municipios e, sera sistemas de
cadastramento de fornecedores, pelo prazo
de até 5 (cinco) anos, sem prejuizo das
demais cominagoes legais.

Ter praticado atos ilicitos visando
frustrar os objetivos da licitag&o.

A Contratada sera declarada inidénea para
licitar e contratar com a Administragé&o.

Demonstrar ndo possuir idoneidade
4 |para contratar com a Administracdo
em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses
para licitar e contratar com a Administragé&o,
sem prejuizo da Rescis&o Contratual.

N&o executar os servigcos previstos no
5 |objeto da contratagéo.

Multa de até 3% sobre o valor total do
contrato.

Suspender ou interromper, salvo
motivo de forca maior ou caso fortuito,

6 |os servicos solicitados, sem
comunicagdo formal ao gestor do
contrato.

Multa de até 3% sobre o valor total do
contrato

N&o prestar o0s esclarecimentos
imediatamente, referente a execucdo
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dos servigcos, salvo quando implicarem
em indagacbes de carater técnico,
hipdtese em que serdo respondidos no
prazo maximo estabelecido neste
Termo de Referéncia.

Termo de Referéncia 64/2024

Adverténcia. Em caso de reincidéncia ou
configurado prejuizo aos resultados
pretendidos com a contratacdo, aplicar-se-a
multa de 1% do valor referente a parcela
mensal apurada do Contrato

Comprometer intencionalmente o sigilo
das informacbes armazenadas nos
8 |sistemas da Contratante.

A Contratada sera declarada inidénea para
licitar ou contratar com a Administracéo
Pablica, sem prejuizo as penalidades
decorrentes da inexecugéo total ou parcial
do contrato, o que podera acarretar a
rescisdo do Contrato.

N&o cumprir qualquer outra obrigacao

Adverténcia.
Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com a

maximo de 2 horas estabelecidas
neste termo de referéncia;

9 contratual néo citada nesta tabela. contratacdo, aplicar-se-& multa de 6% do
valor referente a parcela mensal apurada do
contrato.

Adverténcia.
Preposto ndo agir em resposta alEm caso de reincidéncia ou configurado

10 solicitagbes da contratante no prazol|prejuizo aos resultados pretendidos com a

contratacdo aplicar-se-a multa de 1% do
valor referente a parcela mensal apurada do
contrato.

7.4.2. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera

efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sancdes cabiveis, nos casos em que p contratado:

7.4.3. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

7.4.4. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

7.4.5. O indicador devera considerar os prazos repactuados em caso de emisséo de Parecer de
Solucao, com estabelecimento de novo prazo.

Do recebimento

7.5. Os servigos serdo recebidos provisoriamente, no prazo de até 20 (vinte) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133 e Arts. 22, X e 23, X

do Decreto n° 11.246, de 2022).

7.5. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacgao da prestacdo dos servi¢cos a que se referem a parcela a

ser paga.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

33 de 44



UASG 344041 Termo de Referéncia 64/2024

7.6. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X,
Decreto n° 11.246, de 2022).

7.7. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (
Art. 23, X, Decreto n°® 11.246, de 2022)

7.8. O fiscal setorial do contrato, quando houver, realizara o recebimento provisdrio sob o ponto de
vista técnico e administrativo.

7.9. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ira apurar o resultado das avaliagdes da execucao do objeto e, se for o caso, a analise
do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com o0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

7.9.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

7.9.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou
Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisoério.

7.9.3. A fiscalizacdo néo efetuara o ateste da ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisoério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.9.4. O recebimento provisoério também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.9.5. Os servigcos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagcéo
das penalidades

7.10. Quando a fiscalizag&o for exercida por um anico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusédo acerca das ocorréncias na execu¢do do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminhé-los ao gestor do contrato para recebimento definitivo.

7.11. Os servicos serdo recebidos definitivamente no prazo de 20 (vinte) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apés a
verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.11.1. Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mengao
ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).
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7.11.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizacéo e,
caso haja irregularidades que impecam a liqguidacdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
correcoes;

7.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com
base nos relatérios e documentagfes apresentadas; e

7.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.11.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizacéo e gestao.

7.12. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine & parcela incontroversa da execucdo do
objeto, para efeito de liquidacdo e pagamento.

7.13. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugéo, pelo contratado, de
inconsisténcias verificadas na execugdo do objeto ou no instrumento de cobranca.

7.14 O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Liquidacao

7.15. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias
Uteis para fins de liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do
art. 7°, 82° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.16. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacao, nos casos de contratacdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso |l do art. 75 da Lei n® 14.133, de 2021.

7.17. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.17.1. o prazo de validade;

7.17.2. a data da emisséo;

7.17.3. os dados do contrato e do 6rgao contratante;

7.17.4. o periodo respectivo de execugao do contrato;

7.17.5. o valor a pagar; e

7.17.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.18. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apés a comprovacao da regularizacdo da situacdo, sem 6nus a
contratante;
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7.19. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacéo
mencionada no art. 68 da Lei n® 14.133/2021.

7.20. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencédo das
condi¢des de habilitagédo exigidas no edital; b) identificar possivel razdo que impeca a participagéo
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder
Puablico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018).

7.21. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.22. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.23. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisédo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.24. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao
SICAF.

Prazo de pagamento

7.25. O pagamento serd efetuado no prazo maximo de até dez dias Uteis, contados da finalizag&o
da liquidacdo da despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME
n° 77, de 2022.

7.26. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplica¢do do indice ICTI de correcdo monetéria.

Forma de pagamento

7.27. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

7.28. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

7.29. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao aplicavel.

7.29.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serédo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacédo
vigente.

7.29. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos
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por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Cessao de crédito

7.30. E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos e
de acordo com os procedimentos previstos na Instrucédo Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente topico.

7.30.1. As cessdes de crédito nao fiduciarias dependeréo de prévia aprovagéo do contratante.

7.31. A eficacia da cessao de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebracéo de termo aditivo ao contrato administrativo.

7.32. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢Oes de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cesséo
de crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal
e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.33. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execucdo do objeto contratual, restando absolutamente incélumes todas as
defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacgdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administragéo.

7.34. A cessao de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a
integral responsabilidade do contratado.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELEQAO DO FORNECEDOR E REGIME DE EXECUQAO
Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
MENOR PRECO GLOBAL DO LOTE

8.1.1. De acordo com o art. 25, paragrafo Unico da Instrugdo Normativa SGD/ME n° 94, de 2022, é
obrigatéria a utilizacdo da modalidade Pregdo para as contratacées de que trata esta Instrucdo
Normativa sempre que a solucao de TIC for enquadrada como bem ou servico comum.

8.1.2. A fundamentacédo pauta-se no fato de que os servicos da contratacdo em tela possuem
padrées de desempenho e qualidade objetivamente definidos neste Termo de Referéncia, por meio
de especifica¢des reconhecidas e usuais do mercado.

8.1.3. Comprovar pelo ANEXO VI - ESPECIFICACOES TECNICAS DA SOLUCAO DE TIC
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8.1.3.1. Apresentar a composicdo de cada item do escopo de fornecimento, contendo marca,
modelo, cddigos, descritivo dos cddigos, unidade, quantidades do conjunto, tudo com o objetivo de
se identificar claramente quais os produtos e servigos estdo sendo ofertados;

8.1.3.2. Apresentar documentacdo técnica (manuais e/ou catalogos do fabricante, em midia
eletrbnica ou URL) comprovando o pleno atendimento a todos os requisitos técnicos, por meio de
apresentacdo de uma planilha ponto-a-ponto, com indicacdo de nome do documento e pagina que
comprova o atendimento.

8.1.3.3. N&o sera aceita comprovacao por carta do fabricante ou distribuidor ou da licitante;
Regime de execucéo

8.2. O regime de execucéo do contrato sera o de empreitada por preco unitario.
Exigéncias de habilitacao

8.3. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

8.4. Habilitacao juridica

8.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

8.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/lempresas-e-negocios/pt-br/empreendedor;

8.7. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de mar¢o de 2020.

8.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

8.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacgdo no Registro onde tem sede a matriz

8.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

8.12. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidacéo respectiva.

8.13. Habilitacao fiscal, social e trabalhista
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8.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

8.18. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual;

8.19. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal
/Distrital] relacionados ao objeto contratual, dever4d comprovar tal condicdo mediante a
apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacao na licitacao (art. 5°,
inciso Il, alinea “¢”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133,
de 2021, art. 69, caput, inciso I);

8.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

8.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);

8.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura; e

8.24.3. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

8.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.
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8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagéo patriménio liquido minimo de até 10% do [valor total estimado da contratagéo.

8.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

8.27. Qualificacdo Técnica

8.28. Declaracdo de que o licitante tomou conhecimento de todas as informacfes e das condicdes
locais para o cumprimento das obrigacdes objeto da licitacéo;

8.29.A declaracdo acima poderd ser substituida por declaracédo formal assinada pelo resposnsavel
técnico do licitante acerca do conhecimento pleno das condi¢cbes e peculiaridades da contratagao.

8.30. A contratacdo de servigcos de Tl envolve riscos e responsabilidades significativas. A escolha
de um fornecedor inadequado pode resultar em: Prejuizos financeiros: atrasos no projeto, custos
adicionais, multas, etc; Danos a reputacao: falhas na seguranca, indisponibilidade de sistemas, etc;
Perda de produtividade: sistemas ineficientes, suporte técnico deficiente, etc.

8.31. Dessa forma, os atestados de capacidade técnica servem como instrumentos de mitigacédo de
riscos, pois fornecem evidéncias concretas da experiéncia e qualificacdo do fornecedor nos
servicos a serem contratados e nas especificagcées requeridas.

8.32. A exigéncia de atestados de capacidade técnica é uma préatica recomendada em licitagbes e
contratacBes de servicos de TI. Diversos 6rgdos reguladores, como o Tribunal de Contas da Unido
(TCU), reconhecem a importancia dessa medida para garantir a eficiéncia e seguranca dos
projetos, por trazer maior seguranca juridica: contra riscos de inadimpléncia e garante a correta
aplicacdo dos recursos publicos; competitividade justa; melhores resultados: aumenta a
probabilidade de sucesso dos projetos de TI.

8.33. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor seréo:

8.34. Apresentar Atestado(s) de Capacidade Técnica (ACT) em nome da licitante emitido(s) por
pessoa(s) juridica(s) de direito publico ou privado, comprovando a aptiddao da licitante para
desempenho de atividade pertinente e compativel em caracteristicas técnicas com o objeto da
licitacdo, mencionando explicitamente que prestou ou esta prestando de modo satisfatorio
fornecimento e/ou servigos compativeis com o objeto desta contratacao.

8.35. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

8.36. Item 1

8.36.1. Fornecimento de software de solucdo de adequacdo a Lei Geral de Prote¢cdo de Dados
(LGPD) para 01 (um) anos.

8.36.2. Prestacdo de configuracao e instalacdo de licencas de software de solu¢do de adequacéo a
Lei Geral de Protecao de Dados (LGPD) para 03 (trés) anos.

8.37. Item 2

8.37.1. Fornecimento de, no minimo, 65 (sessenta e cinco) licencas de software de solucdo de
prevencao contra vazamento de dados - Data Loss Prevention — DLP.
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8.37.2. Prestacao de servicos configuracdo e instalacao de licencas de software de solucédo de
prevencao contra vazamento de dados - Data Loss Prevention — DLP.

8.37.3. Deverédo constar do(s) atestado(s) de capacidade técnica em destaque, no minimo, os
seguintes dados: (a) Nome ou razao social, CNPJ e endereco completo do emitente; (b)
especificacdo completa do servigo executado; (c) prazo de vigéncia do contrato, (d) local e data de
expedicdo; (e) data de inicio e término do contrato e mais dados técnicos com informagdes sobre o
fornecimento/servigco executado;

8.37.4. Para a comprovacdo do atendimento das especificacdes técnicas, a LICITANTE devera
apresentar, juntamente com sua proposta comercial, documento detalhando as informacdes, local,
site, paginas, documento, etc, necesséarios para afericdo e atendimento de todos os itens da
especificacdo técnica, ou seja, devera apresentar uma espécie de indice ou planilha, indicando o
item, o documento que atende a especificacdo (nome do mesmo), o local onde esta disponibilizado
o documento (URL, Site, ou outro disponibilizado de forma digital), a pagina, e o texto que
comprova o atendimento ao item.

8.37.5. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o
somatoério de diferentes atestados executados de forma concomitante.

8.37.6. Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou da
filial do fornecedor.

8.37.7. O fornecedor disponibilizara todas as informacdes necessdrias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracédo, copia do contrato
gue deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

8.37.8. Caso a licitante ndo seja a fabricante da solucdo ofertada, devera apresentar documento,
em papel timbrado, emitido pelo fabricante, informando que ela esta apta a comercializar, projetar,
instalar, efetuar testes, dar manutencdo, suporte e garantia na referida solugdo. O documento
devera ser entregue junto com a proposta comercial quando do envio dos documentos para o
pregéo.

8.37.9. A Fundacao Cultural Palmares reserva-se o direito de fazer diligéncias para confirmar o
atendimento das exigéncias da habilitagéo técnica.

8.37.10. Os atestados deverdo referir-se a servigcos prestados no ambito de sua atividade
econbmica principal ou secundaria especificadas no contrato social vigente, referentes aos itens 1 e
2.

8.37.11. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou se decorrido,
pelo menos, 01 (um) ano do inicio de sua execucgéo, exceto se firmado para ser executado em
prazo inferior, conforme item 10.8 da IN/SEGES/MPDG n° 98, de 2022.

8.37.12. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria
assinado pelo servidor responsavel.

8.37.13. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que
conste, alternativamente, ou que conhece as condi¢cdes locais para execucdo do objeto; ou que tem
pleno conhecimento das condi¢des e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizara deste para quaisquer questionamentos futuros que
ensejem desavencas técnicas ou financeiras com a Contratante.
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8.37.14. Além dos pontos acima, o adjudicatario devera apresentar declaracdo de que tem pleno
conhecimento das condigfes necessarias para a prestagdo do servico como requisito para
celebragéo do contrato.

Da Aplicacdo da Margem de Preferéncia

8.38. Nao sera aplicada margem de preferéncia na presente contratacao.

9. Estimativas do Valor da Contratacao

Valor (R$): 905.353,95

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado total da contratacdo € de R$905.353,95 (novecentos e cinco mil trezentos e
cinquenta e trés reais e noventa e cinco centavos, conforme custos unitarios apostos na [tabela abaixo]

LOTE

ITEM

DESCRICAO

QTD

METRICA

VALOR
UNITARIO

VALOR TOTAL

Solucgéo de
adequacdo a Lei
Geral de Protecéo de
Dados (LGDP) para
05 (cinco) anos

SOLUCAO

R$ 252.176,99

R$ 252.176,99

Instalagéo,
configuragéo e
repasse de
conhecimento

SERVICO

R$ 63.822,96

R$ 63.822,96

Suporte técnico
especializado

50

HORA

R$ 505,00

R$ 25.250,00

Solucao contra
vazamento de
informacdes para 05
(cinco) anos

150

SOLUCAO

R$ 3.100,00

R$ 465.000,00

Instalacéo,
configuragéo e
repasse de
conhecimento

SERVICO

R$ 73.604,00

R$ 73.604,00

Suporte técnico
especializado

50

HORA

R$ 510,00

R$ 25.500,00
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10. Adequacgao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido.

10.3. A contratacao sera atendida pela seguinte dotacao:
I) Gestdo/Unidade: 344041/34208
II) Fonte de Recursos: 100000000
III) Programa de Trabalho: 0032 — Programa de Gestédo e Manutencdo do Poder Executivo
IV) Elemento de Despesa: 339040

V) Plano Interno: C20004PA002

VI) Agdo: 2000 — Administracao da Unidade

VIl) Nota de Empenho: A ser emitida antes da contratacéo.

VIII) Cronograma Fisico Financeiro

ITEM | ETAPA DA EXECUCAO DO OBJETO Medicéo
o 0
Disponibilizacdo da totalidade das LIqUId?QaO' .lOOA) ,do valo_r c0~ntratad0
01 - lote . . em até 30 dias ap0ds a emisséo do
subscrigdes contratadas em até 30 . -
01e02 : . . Termo de Recebimento Definitivo
dias apoés a assinatura do contrato
(TRD)
Liguidagdo: 100% do valor contratado
02 - lote | Instalagéo, configuracéo e repasse de | em até 30 dias apds a emisséo do
0le02 conhecimento Termo de Recebimento Definitivo
(TRD)
Sob Demanda: Liquidagdo: 100% do
03 - lote Suporte técnico especializado valor contratado em até 30 dias ap6s
01e02 a emissao do Termo de Recebimento
Definitivo (TRD)

10.2. A dotagéo relativa aos exercicios financeiros subsequentes sera indicada apos aprovagéo da
Lei Orcamentéria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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MARCO TULIO DE OLIVEIRA SILVA

Membro da comissdo de contratagao

1Y
t“? Assinou eletronicamente em 06/08/2024 as 09:43:49.

CARLOS EDUARDO CARNEIRO E SOUSA
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 07/08/2024 as 16:07:03.

IVANILDO FELICIANO DA SILVA
Coordenador de Projetos de T.I

1Y
tf Assinou eletronicamente em 06/08/2024 as 09:13:25.
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FUNDAGAO CULTURAL PALMARES - FCP

TERMO DE RECEBIMENTO PROVISORIO — COMPRAS DE TIC

Historico de Revisoes

Data Versao Descricao Autor

INTRODUCAO

O Termo de Recebimento Provisodrio declarard, de forma sumaria, que as compras
foram entregues, para verificacdo posterior da conformidade do material com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitacao definidos no
Modelo de Gestdo do Contrato.

Referéncia: Inciso XXl, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA DE
EMPENHO N¢

\ CONTRATADA CNP)

\Ne DA OFB

DATA DA EMISSAO

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUCAO

\ SOLUGAO DE TIC

DESCRIGAO DO BEM OU SERVICO METRICA = QUANTIDADE
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_— |
| |

‘TOTAL DE ITENS

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n¢2
94/2022, por este instrumento ATESTO que os produtos correspondentes a NotaNe
acima identificada, conforme definido no Modelo de Execucdo do contrato supracitado,
foram entregues, estando sujeitos a avaliacdo especifica para verificacdo do
atendimento as demais exigéncias contratuais, de acordo com os Critérios de Aceitacdo
previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes produtos ocorrerd somente apds a
verificacdo desses requisitos e das demais condi¢cbes contratuais, desde que ndo se
observem inconformidades ou divergéncias quanto as especificacbes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem correcées por parte
da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em
parte, quando estiver em desacordo com o contrato.

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx
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<Local>, <dia> de <més> de <ano>.
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Anexo Il - ANEXO Il - TERMO DE RECEBIMENTO
DEFINITIVO-1.pdf



FUNDAGAO CULTURAL PALMARES - FCP

TERMO DE RECEBIMENTO DEFINITIVO

Historico de Revisoes

Data Versao

Descri¢ao

Autor

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagao

estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2

94/2022.

1 - IDENTIFICAGAO

CONTRATO/NOTA DE
EMPENHO N¢

CONTRATADA

CNPJ

N2 DA OS/OFB

DATA DA EMISSAO

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

ITEM

TOTAL

1

DESCRICAO DO BEM OU SERVICO ‘ METRICA | QUANTIDADE
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\ TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n?
94/2022, por este instrumento atesto que o(s) bens correspondentes a acima
identificada foram entregues pela CONTRATADA e ATENDEM as exigéncias contratuais,
discriminadas abaixo, de acordo com os Critérios de Aceita¢do previamente definidos
no Modelo de Gestdao do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO | OBSERVAGAO
1

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, ndo ha inci-
déncia de descontos por desatendimento dos indicadores de niveis de servigos defi-
nidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negédcio que en-
sejam indicacdo de glosas e san¢des, <cuja instrugao corre em processo administra-
tivo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx
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<Local>, <dia> de <més> de <ano>.

<As secbes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autorizagao>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: Xxxxxxxx

<Local>, <dia> de <més> de <ano>
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Anexo lll - ANEXO IIl - TERMO DE COMPROMISSO E
SIGILO DE DADOS E INFORMACOES-1.pdf



FUNDAGAO CULTURAL PALMARES - FCP

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
Historico de Revisoes

Data Versao Descri¢ao Autor

INTRODUCAO

O Termo de Compromisso de Manutencgao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condi¢des estabelecidas no documento relativas ao
acesso e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N¢ do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N¢2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cladusulas
e condicBes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
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necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]
[...]
[...]

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou n3o, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdao consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacoes, relatdrios, compila¢des, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
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[...]

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o ser3o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se
tal fato decorrer de ato ou omissdao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vdlida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatadrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
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Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informacdes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacao das informacgdes disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacio
judicial ou ordem de atendimento obrigatério determinado por drgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacgdes
sigilosas.

[...]

[...]

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdao da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES
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A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

[...]
[...]
[...]

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdao em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informac&es requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢oes
estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;
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VI — Alteracdes do nimero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xxxxxxxx
TESTEMUNHAS
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<Nome> <Nome>
<Qualificacao> <Qualificacao>

<Local>, <dia> de <més> de <ano>.




UASG 344041 Termo de Referéncia 64/2024

Anexo IV - ANEXO IV - TERMO DE CIENCIA DA
DECLARACAO DE MANUTENCAO DE SIGILO-1.pdf



ANEXO IV - TERMO DE CIENCIA DA DECLARAGAO DE MANUTENGAO DE SIGILO

Eu , funcionario da empresa

, CNPJ: , titular do CPF: ,
pelo presente instrumento, na condi¢ao de prestador de servigos para a Fundagao
Cultural Palmares (FCP), sob o contrato de n° , declaro ter ciéncia e conhecer
o inteiro teor do Termo de Compromisso de Manutengao de Sigilo, e comprometo-me
a cumprir todas as orientagdes e determinagdes a seguir especificadas e demais
normativos atinentes, em fungdo do contato que terei com informagdes pertencentes
a FCP, ou por ela custodiadas, em razdo da permissdo de acesso aos recursos
computacionais necessarios para a execug¢ao de minhas atividades profissionais,
estando ciente, de acordo, aderente e responsdvel nos seguintes aspectos:

1. Obedecer, cumprir e respeitar as politicas, diretrizes e normas de seguranca da
informacdo da FCP, que regem o uso dos recursos a mim disponibilizados, sejam esses
digitais ou impressos, bem como o manuseio das informagdes a que tenho acesso, ou
possa vir a ter, em decorréncia da execuc¢do de minhas atividades profissionais.

2. Qualquer meio de acesso a informagdes ou instalagdes, como identificador de
usudrio de rede, senhas de acesso a sistemas, aplicativos, internet, intranet, conta de
correio eletronico (e-mail), crachas, cartdes, chaves, dispositivo eletrénico de
criptografia ou afins), que a FCP me forneceu ou vier a me fornecer sao individuais e
intransferiveis e estardo sob minha custddia e serao utilizados exclusivamente no
cumprimento de minhas responsabilidades funcionais, devendo ser por mim
devolvidos ou disponibilizados a FCP em caso de desligamento, encerramento de
servicos ou mudanca de funcdo.

3. Meus acessos a Internet e a Conta de Correio Eletronico por meio dos recursos
fornecidos a mim e pertencentes a FCP devem ser utilizados Unica e exclusivamente
para a realizagao de atividades explicitamente especificadas nas Ordensde Servico.

4. Todos os meus acessos efetuados, l6gicos ou fisicos, e informagdes por mim
manipuladas (sistemas de informacao, correspondéncias, cartas, correios eletronicos,
etc.) serdo passiveis de verificacdo por representantes da FCP, que recebam atribuicao
para tal, a qualguer momento, independentemente de aviso prévio. Em decorréncia
disso, fico ciente que a FCP é o legitimo proprietario e custeador de todos os
equipamentos, infraestrutura, informacdes e sistemas de informacdo que serdo por
mim utilizados.

5. Ndo devo adquirir, reproduzir, instalar, utilizar e/ou distribuir cdpias ndo autorizadas
de softwares ou programas aplicativos, produtos, inclusive aqueles desenvolvidos
internamente na FCP.

6. Ndo é permitida a entrada ou saida de quaisquer informacdes pertencentes a FCP,
quer essas sejam em meios magnéticos (CDs, fitas, disquetes, pen drives, etc.), em



meios fisicos (papel, impressos, etc.) ou em meios légicos (webmail, internet, etc.) sem
o conhecimento e autoriza¢do de seu responsavel.

7. Em caso de utilizacdo de acesso remoto, desde que devidamente autorizado, aos
recursos da FCP para a execucdo de minhas atividades profissionais, devo manusear as
informacgdes obedecendo aos mesmos critérios de seguranca exigidos nas instalacoes
internas, para o desempenho de minhas atividades.

8. Devo zelar pela seguranga, pelo uso correto e pela manutengao adequada dos
equipamentos pertencentes a FCP, compreendendo dentre outros aspectos:

i. Nunca deixar um equipamento ativo sem antes bloquear seu acesso ou desativar a
senha quando dele se afastar ou se ausentar.

ii. Jamais emprestar minha senha ou utilizar a senha de outros.
iii. Nunca utilizar senhas triviais que possam ser facilmente descobertas.

iv. Ndo divulgar informacoes da FCP, de partes, de advogados e de prestadores de
Servigos.

v. Nao deixar relatérios ou quaisquer midias com informac¢ées confidenciais expostos
em locais de facil acesso.

vi. N3o utilizar recursos e/ou equipamentos particulares, na rede da FCP, para a
realizacdo de qualquer tipo de atividade, seja ela profissional ou ndo, sem a devida
avaliacdo e autorizacdo da FCP.

vii. Somente utilizar software que tenha sido devidamente homologado pelo 6rgao ou
gestor responsavel.

viii.Respeitar as legislacGes de direitos autorais e de propriedade intelectual.

ix. Quando houver a necessidade de descartar as informacdes, fazer de forma a
impedir o seu resgate independentemente do meio de armazenamento na qual a
informacdo se encontra.

X. Informar imediatamente o érgao responsavel e a Divisdao de Tecnologia de
Informacdo e Comunicacdo da FCP acerca de qualquer viola¢do das regras de sigilo por
guem quer que seja.

9. Reconhecgo que a lista acima é meramente exemplificativa e ilustrativa e que outras
hipoteses de confidencialidade, que ja existam ou que venham a surgir no decorrer da
contratualidade, devem ser consideradas e mantidas em segredo, e que em caso de
duvida acerca da confidencialidade de determinada informacdo devo trata-la sob
sigilo, até que venha a ser autorizado a trata-la diferentemente pelo 6rgao ou gestor
responsavel. Em hipdtese alguma irei interpretar o siléncio da FCP como liberagdo de
guaisquer dos compromissos ora assumidos.



10.Descumprindo os compromissos por mim assumidos neste Termo de Ciéncia da
Declaragdao da Manutengao do Sigilo, estarei sujeito as penalidades aplicaveis, como
medidas administrativas e/ou disciplinares internas, e/ou, ainda, a¢des penais, civeis
e/ou trabalhistas previstas em lei.

11.Estou ciente de que, para fins penais, de acordo com o art. 327 do Cddigo Penal,
equipara-se a funciondrio publico quem exerce cargo, emprego ou funcao em érgao
publico ou entidade paraestatal, e quem trabalha para empresa prestadora de servico
CONTRATADA ou conveniada para a execugdo de atividade tipica da Administragao
Publica.

Brasilia, DF, de de

CONTRATANTE

Area/Fiscal Requisitante da Solucdo Gestor do Contrato
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
CONTRATADA

Preposto Funcionario
<Nome> <Nome>

<Qualificagao> <Qualificagao>
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ANEXO V - ESPECIFICACOES TECNICAS DA SOLUCAO DE TIC

LOTE | ITEM DESCRICAO QTD | METRICA
Solucao de adequacéo a Lei Geral de Protecdo .
1 de Dados (LGDP) para 05 (cinco) anos 1 SOLUGAG
1 Instalacao, configuracdo e repasse de
2 conhecimento 1 SERVICO
3 Suporte técnico especializado 50 HORA

Solucao contra vazamento de informacdes para

L os (cinco) anos 150 | SOLUCAO
2 Instalagdo, configuracéo e repasse de

2| conhecimento 1 SERVICO

3 | Suporte técnico especializado 50 HORA

Observagoes Necessarias:

1. Apresentar a composicdo de cada item do escopo de fornecimento, contendo
cadigos, descritivo dos cédigos, unidade, quantidades do conjunto, tudo com o objetivo de
se identificar claramente quais os produtos e servigos estdao sendo ofertados;

2. Apresentar documentagdo técnica (manuais e/ou catalogos do fabricante, em
midia eletrénica ou URL) comprovando o pleno atendimento a todos osrequisitos técnicos,
por meio de apresentacdo de uma planilha ponto-a-ponto, com indicacdo de nome do
documento e pdgina que comprova o atendimento, juntamente com a proposta comercial.
3. Ndo serd aceita comprovacao por carta do fabricante ou distribuidor ou da

licitante;

1-LOTE 1
I.I. Item 1 - Contratacao de solugao para adequagao a Lei Geral de Protecao de dados
(LGPD)

1. Requisitos do Fabricante e Integrador da solugao

1.1. O fabricante da solugdo deve possuir time préprio presente no Brasil, facilitando a
abertura de chamados e resolugdo de problemas/incidentes.

1.2. O fabricante da solucdo deve oferecer um portal para clientes com conteudo,
treinamento e certificacdo gratuita da solugdo

1.3. O fabricante do software ofertado e/ou integrador devem possuir pessoal
treinado e certificado em privacidade (Exin ou IAPP) e seguranca (ISC2, SANS, EC-Council
ou CompTIA)

1.4. O fabricante da solucdo ou integrador devem oferecer suporte 24x7 de primeiro
nivel.



1.5. O fabricante da solucdo devera ter informacao clara e disponivel online (sitio web)
sobre problemas e indisponibilidades na plataforma, bem como histdrico e agendamento
de manutengdes programadas no sistema, listando o que sera afetado nas mudangas.

1.6. O fabricante da solucdo devera garantir disponibilidade da plataforma superior a
99,5%.

1.7. A solucdo deve permitir a partir de seu portal de gerenciamento abrir tickets de
suporte técnico com o fabricante da solugdao, os quais poderdo ser acompanhados
diretamente deste portal.

2. Arquitetura da solucao

2.1. Todas as funcionalidades e mdédulos da solucdo devem ser do mesmo fabricante,
com finalidade de maior integracdo nativamente e ganhos operacionais, portanto nao

sendo aceitas composicdes de ferramentas e diferentes tecnologias de mercado.

2.2. Asolugdo deve ser licenciada de forma modular, permitindo a escolha dos médulos

desejados e possibilidade de inclusdo/upgrade futuro de outros mddulos.

2.3.  Asolucdo deve ser oferecida com arquitetura e implementacdo no modelo SaaS para
seu console de gerenciamento e demais mddulos, hospedada nativamente em servigo de

nuvem AWS, Azure ou GCP, garantindo assim maior disponibilidade

2.4. A solugdo nao deve requerer VPN para acesso ao ambiente ao cliente nem
publicacdo de servicos/portas do cliente para internet, evitando possiveis brechas de

segurancga

2.5. A solugdo nao deve requerer banco de dados para funcionamento basico do seu

console e principais mdédulos

2.6. Para o acesso a fontes de dados on-premises ou laaS, a solucdo deve oferecer a
opc¢ao de uso de maquina virtual no ambiente on-premises ou laaS do cliente,
especificamente para o componente de Data Discovery que acessard o ambiente local, e
gue este tenha comunicacdo de saida HTTPS com opgao de uso de proxy, para o SaaS do

fabricante da solugao

2.7. A maquina virtual citada deve suportar virtualizador VMWare, Hyper-V ou Nutanix

Acropolis (AHV), e sistema operacional Ubunto, RedHat e SUSE.

2.8. Para o acesso a fontes de dados Saa$ a solucdo deve permitir o acesso diretamente

nuvem-nuvem sem a necessidade de componentes na infraesturtura on-premises ou laaS



do cliente.

2.9. Todo o gerenciamento dos componentes e fun¢des administrativas devem ser feitas
através de uma Uunica interface web, acessivel por navegador web moderno, sem a

necessidade de instalacdo de aplicacao, clientes, ou plug-ins adicionais em navegadores.

2.10. Asolugao deve ser multi-usuario, isto é, permitir logins simultaneos ilimitados e ndo
restringir no licenciamento e tecnicamente a quantidade de usuarios cadastrados para uso

do console

2.11. Deve oferecer APl nativa para acesso as fun¢des dos diversos mddulos,
documentada de maneira online com detalhes das fun¢des disponiveis nas APls e também

no formato swagger.

2.12. A autenticagdo dos usudrios ao console da solu¢do deve suportar Single Sign- on no

padrdo SAML 2.0
2.13. Asolugdo deve oferecer autenticacdo com duplo fator (MFA) para usuarios

2.14. A solugdo deve permitir a criacdo de usuarios internos de maneira ilimitada no

Console da ferramenta

2.15. A solucdo deve ter a capacidade de permitir o cadastramento de usudrios internos

através de um ou mais dominios da empresa.

2.16. A solugdo deve permitir a criacdo de usudrios externos, com perfil de

Parceiro/Consultor, permitindo o registro por e-mail de dominio externo autorizado

2.17. A solugao deve permitir a criacdo de usuarios em massa, através de importacao de

arquivo CSV, incluindo nome, email e perfil do usudrio

2.18. A solucdo deve permitir a geracdo automdtica de senhas para os usuarios
cadastrados, quando ndo integrada a um SSO, e envio desta por email ao usuario em

guestao

2.19. A solucdo ofertata deve oferecer perfis de acesso com niveis ao menos Superusuario,

Administrador, Operador e Usuario

2.20. A solucdo deve permitir limitar por perfil de acesso que mddulos podem ser

acessados pelos usuarios, ocultando os que ndo tém acesso

2.21. Deve possuir trilha de auditoria com logs de atividades administrativas e de



gerenciamento executadas no portal

2.22. A solucdo deve permitir a inser¢do do Logotipo da empresa nas telas que forem
externas destinadas a titulares de dados, como nos formulario de DSR, banner de cookies,

portal de privacidade, politicas de privacidade externas.

2.23. Asolugdo deve oferecer log de auditoria de todas as operagdes do sistema, acessivel

diretamente pelo Console Web, protegido contra dele¢do (somente leitura)

2.24. Asolucdo deve permitir o envio de notificacdes e alertas configuraveis por e-mail.

2.25. A solugao deve permitir o envio de notificagGes e alertas de maneira resumida,
sendo possivel selecionar a periodicidade exemplo (Dia e Hora)

3. Experiéncia do Usuario

3.1. Asolucdo deve prover interface (console) nos idiomas Portugués Brasileiro ou Inglés,
definidos de forma global mas também configurdveis como preferéncia individual de

usuarios

3.2.  Asolucgdo deve possuir interface amigavel ao usudrio, também para usuarios que nao

sejam técnicos de Tl, sem requerer comandos ou codificacdo para sua operac¢ao

3.3. A solugdo deve permitir acesso por navegador web Chrome, Safari e Firefox, de

desktop e dispositivos méveis Android e I0S

3.4. A solugdo deve oferecer integracao nativa de todos os mddulos, dando ao usuadrio

uma interface uniformizada e navegacgdo coerente

3.5. Asolugdo deve fazer log-off automatico de sessdes inativas de usuarios, notificando-

0s com pop-up e contador de tempo decrescivo antes do log-off

4, Modulo de Direitos de Titulares - DSAR

4.1. A solucdo deve receber, organizar e apoiar no processamento de requisicdes de

titulares de dados que exercam seus direitos da LGPD

4.2. A solucdo deve permitir a criacdo de formuldrios web (DSR) seguros (HTTPS),
hospedado na prépria solugdo com possibilidade de "incorporar" no site da empresa, onde

o titular de dados fara suas requisicoes

4.3. O formulario web (DSR) deve permitir customizacdo de campos, cores, logotipo,

titulos, de acordo com a necessidade da empresa, através de editor de formularios online



da prépria ferramenta.

4.3.1. Deve permitir a integracdo com provedores externos de validacdo de identidade
(biometria, face-match, documentos) como uma opc¢do configuravel, suportando
nativamente ao menos servicos da Jumio ou Unico

4.4. A solucdo deve prover a capacidade de criar um formuldrio Unico que se adapte a

multiplas regulamentagdes e jurisdi¢cdes, baseado na localidade de onde acessa o titular de

dados

4.5. Asolugdo deve prover um Portal de Direitos de Titular, onde o titular de dados possa
acessar o historico e detalhes das suas requisi¢cdes ja finalizadas e ativas, com retencao

online configuravel para até 5 anos

4.6. O formulario web (DSR) deve permitir que o usudrio anexe arquivos, e estes anexos

serdo visualizados na respectiva requisicdo para tratamento interno

4.7.  Oformulario web (DSR) e Portal de Direitos de Titular devem ser multi-idioma, tendo
Portugues Brasileiro como padrao, e permitindo ao titular de dados escolher o idioma

alternativo (Ingles e Espanhol ao menos) no préprio formulario online

4.8. A solugdo deve permitir a criagdo manual de requisi¢des diretamente no Console,
em nome de titular de dados, pelo time de Privacidade da empresa internamente, caso

tenha sido recebido por outro canal

49. A solucdo deve oferecer APIs nativas e documentadas para permitir o recebimento

de requisi¢des de titulares oriundas de outro sistema/canal de atendimento da empresa

4.10. A solugdo deve requerer validagao do e-mail do titular que submeter requisicdes
pelo Formulario Web, gerando um cdédigo numérico ou link enviado ao e-mail preenchido,

e somente aprovar a requisi¢cao caso tenha o e-mail validado

4.11. A solugdo deve possuir umpainel central onde o time de Privacidade da empresa
possa visualizar e gerenciar a fila de todas as requisi¢cdes recebidas dos titulares, com filtros

por data, titular, tipo de requisicdo, ndo se restringindo a estes.

4.12. A solucdo deve permitir exportar a lista de requisi¢des filtradas no Console, para

formato CSV

4.13. Asolucdo deve gerar uma notificacdo automatica de prorrogacao da requisicao para
o titular de dados, caso ultrapasse o prazo definido, utilizando de um template customizavel

da empresa

4.14. Asolucdo deve gerar um protocolo individual, Unico e imutavel para cada requisicao

feita pelos titulares de dados






4.15. A solucdo deve consultar fontes de dados e alimentar de forma automatizada as

requisicoes recebidas com os seguintes recursos:

4.16. Dados pessoais identificados nas fontes de dados estruturados e nao estruturados,
que sejam referentes ao titular da requisicdo em questdo e criar tarefas e subtarefas para
cada fonte de dado estruturado e ndo estruturado e cada objeto que tenha encontrado
informagdes pessoais do titular, como ag¢des que s3ao requeridas para validagdo e

atendimento da requisi¢ao recebida.

4.17. Atribuir responsdveis para cada tarefa de forma automatizada para atuagdo, com

opcdes de aprovar, negar ou ignorar a resposta.

4.18. Correlacionar de maneira visual e grafica todos os dados pessoais estruturados e ndo
estruturados encontrados nas diversas fontes de dados, especificos do titular de dados

desta requisicdao DSAR.

4.19. Deve ter a capacidade de criar registros de entrega e o resultado de cada requisicdo
DSR, documentando exatamente "o que" foi feito, "quando" foi feito e"por quem" foi feito,
permitindo exportacdo destes logs pelo console grafico se preciso, para uma ou mais

requisigcoes

4.20. Deve ter a capacidade de processar uma requisicdo de maneira automatica e caso
ndo detecte dados pessoais do titular pelo médulo de Data Discovery, deve fecha-la
automaticamente informando ao requerente que nenhum dado foi encontrado, através de

uma mensagem padrdo (modelo customizavel).

4.21. A solugdo deve permitir a configuracdao da retencdo e armazenamento das

requisicoes de titulares por um prazo de até 5 anos online na propria solugao.

4.22. Deve permitir o reprocessamento de requisicées recebidas e ainda abertas, para o
caso de adicdo de novas fontes de dados ao mdédulo de Data Discovery ou mudanca na logica

de automacdo seja incorporada ao sistema.

4.23. Deve prover a possibilidade de armazenar os anexos das requisicées em

infraestrutura de propriedade do cliente, tendo como op¢ao GCP, Azure ou AWS S3
4.24. Asolucdo deve permitir filtrar a lista de requisicoes de titulares (DSR) com no minimo

os seguintes campos: Status; Tipo de Requisi¢cdo; Data da criacdo; Proprietario da requisicao;

Titular; Prazo de Atendimento;



4.25. Deve possuir modelos predefinidos e customizaveis para comunicacdo por

mensagens com um titular de dados em relacdo a sua solicitacao.

4.26. A solucdo deve ter a capacidade de executar fluxos e acdes customizaveis, como
execugdo de APIs e checagens de bases de dados, como parte do processo de validagdao na

abertura de uma requisicao de titular.

5. Moddulo de Mapeamento de Processos, Ativos e Fluxos de Dados - Data Mapping

5.1. Deve permitir criar registros de Ativos de Tl, Fornecedores, Entidades, e Processos

de negdcio (atividades de tratamento) em respectivos catalogos

5.2.  Deve integraro médulo de Mapeamento de Dados (Data Mapping) com o mdédulo de
Descoberta de Dados (Data Discovery), de forma a atualizar automaticamente os elementos

de dados pessoais encontrados pela Descoberta de Dados no respectivo Ativo

5.3. A solucdo deve suportar a customizacdo dos campos do ROPA, de maneira que as
informacgdes possam ser importadas em arquivo com formato CSV, sem perda de nenhuma

informacao da atividade de tratamento.

5.4. Deve suportar customizar os campos e em qualquerquantidade quantidade, que

sejam compativeis para o upload via CSV

5.5.  Deve gerar mapas graficos do fluxo de dados automaticamente ao se relacionar itens

cata dentro de um processo (atividade de tratamento).
5.6. Deve permitir catalogar atributos de dados pessoais dentro de Ativos de Tl

5.7. Deve se integrar ao médulo de Avaliagdes permitindo o envio de questionarios web
para coleta de dados de ativos, processos, fornecedores entre outros para criacdo destes

itens no catalogo do Data Mapping e também atualiza¢ao dos mesmos.

5.8.  Deve permitir enviar questiondrios atrelados a um processo, ativo, fornecedores e

instituicoes, para mapear novos riscos associados a estes objetos catalogados.

5.9. Deve permitir conceder acesso ao console para visualizacao e edicao dos objetos do

catdlogo, registrando quaisquer alteracgdes feitas no catalogo no log de auditoria.
5.10. Deve permitir o versionamento de Processos catalogados.

5.11. Deve permitir a geracao de relatérios tipo RoPA, de um processo selecionado em



PDF e CSV, e também de multiplos processos em CSV.

5.12. Deve prover capacidade de chat interno na ferramenta, dentro do contexto do
objeto catalogddo (ex: Processo, Ativo) que estd sendo trabalhado, para facilitar a

comunicagao com os times envolvidos

5.13. Deve oferecer um portal de auto-atendimento via web, onde areas de negdcio
podem registrar voluntariamente novos Processos, que devem ser direcionados dentro da
ferramenta para aprovac¢do do time de privacidade, sendo automaticamente incorporados

ao catalogo se aprovados

6. Modulo de Descoberta de Dados - Data Discovery

6.1. Deve ter a capacidade de integracdo com solu¢des de mercado do tipo SaaS e On-

Premises por exemplo mas ndo se limitando
6.2.  Servidores de arquivos Office 365
6.3.  Google Suite SQL Server Oracle

6.4. SAP AWS

6.5. Devera ter a capacidade de permitir a criacdao de Atributos de Dados adicionais aos

padrdes, por meio de:
6.5.1. Expressoes regulares regex); Diciondrio; Palavras-Chave.
6.6.  Os Atributos de Dados criados deverao ter a configuracao de taxa esperada de falha.

6.7. Deve permitir configurar qual o tipo de fonte de dados utilizara esse novo atributo,

exemplo: Se afetard sé fontes ndo estruturadas, sé fontes estruturadas ou ambos.

6.8. Deverd oferecer por padrao mecanismo de detecdo préprio de grande diversidade
de dados pessoais, sem a necessidade de criacdo manual de regras, contemplando ao

menos:

a) Dados de contato

b) Dados de educacdo

c¢) Dados financeiros

d) Dados médicos

e) Documentos diversos, incluindo ao menos CPF, CNH, RG, Passaporte; Contas de rede
socialDados de localizacdo e endereco Dados de veiculos

f) Dados profissionais e de renda Atributos fisicos de pessoas Idioma, raca e etnia



g) Opinides politicas, crencas religiosas, orientacdo sexual

6.9. Para fontes de dados SaaS, a solugdo deve permitir a conexdo direta com a fonte de

dados (SaaS para SaaS), sem requerer infraestrutura no ambiente da empresa

6.10. Deve ter a capacidade de detectar e descobrir automaticamente a estrutura de bases

de dados, suas tabelas, colunas, views, indices e relacionamento

6.11. Deve ser capaz de analisar fontes de dados tipo banco de dados através de

amostragem (linhas de base de dados), automaticamente identificando que



6.12. tabelas e colunas contém dados pessoais, e quais sdo estes atributos, sem
necessidade de especificar que tabelas e campos verificar, nem ao menos requerer definir

queries manuais.

6.13. No caso de dados estruturados, deve permitir revisar e alterar a classificagdo feita
automaticamente, bem como informar campos adicionais que ndo forem padrio da

ferramenta

6.14. Deve ser capaz de analisar dados nao estruturados em formatos de arquivos comuns
de mercado, como pdf, csv, xlsx, xIs, msg, doc, docx, google docs, ppt, pptx, json, 7zip, zip,

mdb, dentre outros

6.15. Deve permitir definir a periodicidade e janelas de exclusdo de horario para execucao

da descoberta de dados incremental

6.16. Deve prover maneira escalavel de realizar o Discovery de dados de sistemas on-
premises, permitindo instalaruma mdaquina virtual local no ambiente da empresa, nao
requerendo VPN site to site ou publicagdo de servigos e portas para internet para conexao

da solucdo em nuvem com a fonte de dados on-premises

6.17. A Solugao deve prover o modulo de Descoberta de Dados de maneira nativa, nao

serd aceito composicao com softwares de terceiros de outro fabricante

6.18. Deve ter a capacidade de executar automaticamente a descoberta e selecdo de

elementos de Dados em cada fonte de dados conectada a solucdo

6.19. Deve se integrar ao médulo de Mapeamento de Dados (Data Mapping) para registro
automatico no Ativo catalogado dos atributos de dados pessoais localizados pelo médulo

de Descoberta de Dados (Data Discovery).

6.20. Deve oferecer conectores nativos da solugdo para conexao aos principais sistemas

da empresa como:

a) Bases de Dados Relacionais como SQL Server, MySQL, PostgreSQL, Oracle, Sybase,
DB2, Progress, MS Access.

b) Servidor de arquivo onpremises via SMB e NFS

c) Solucdes de armazenamento de arquivos SaaS como Dropbox, Box, Google Drive,
OneDrive

d) Suite do Office 365 incluindo Outlook, Sharepoint, Onedrive e Celandario

e) Suite do Google incluindo GMail, Calendario e Google Drive

f) Informacodes por Perfil de conteddo

g) Informacodes por sistemas de dados

h) Informacoes por categoria do dado

i) Informacao por tipo de documento

j) Informacao por tipo de arquivo



k) Informacdo sobre arquivos classificadso

) Informacgdes sobre detalhamento de dados encontrados por pasta Document type
m) Content profile File formats Data systems

n) Classification labels Data element types

o) Tipo de documento

p) Categoria do documento Caminho da pasta Content Profile

q) Etiquetas de Classificacdo ( Classification Label ) Perfil de conteudo exato

r) Data da criacao

s) Ultima modificacdo Primeiro Scan Ultimo scan

6.21. A solugdo deve possuir a capacidade de leitura de etiquetas de classificagao baseado

no Microsoft Information Protection (MIP)

6.22. A solucdo deve possuir a capacidade de integracdo com o Microsoft Information
Protection para aplicacdo de etiquetas de classificacdo nos arquivos armazenados em fontes

de dados do tipo SMB, AWS e Sharepoint Online

6.23. A solucdo deve possuir a capacidade de adicionar etiqueta de classificacdo para no

minimo os seguintes formatos:

.doc
.docm
.docx
.dot
.dotm
.dotx
.potm
.potx
.pps
.ppsm
.ppsx
.ppt
pptm

.pptx

.vdw

.vsd



.vsdm
.vsdx

.\VSS
.vssm
st
.vstm
.\VSSX
VStX
Xls
XxIsb
Xt
xlsm
XIsx
Xltm
Xltx

6.24. A solugdo deve prover um visualizador de dados estruturados contendo as seguintes

informacoes:

a) Localizagao da fonte de dado

b) Responsavel pelo dono do ativo do dado.

c) Tipo de sistema de dados

d) Categoria do Elemto de dado Tipo do elemento de dado

6.25. Para dados estruturados a solucao deve prover de maneira simples informacdes
como:
a) Colunas

b) Tabelas Schemas
c) Banco dedados

6.26. A solucdo deve possuir um campo de pesquisa para buscar elementos de dados ja

identificado anteriormente como ( Cartdo de crédito, CPF, Email, CNH. entre outros)

6.27. A solucdo deve possuir a capacidade de exportacao do resultado dos dados

identificados para fontes de dados estruturados via CSV atraves da interface grafica.



7. Modulo de Gestao de Consentimento Universal

7.1. Deve ter a capacidade de registrar eventos de novos consentimentos concedidos,
negados, e revogados, com o detalhe da data, identificador do titular, fonte de

consentimento (ponto de coleta) e finalidade associada.

7.2.  Deve ter a capacidade de suportar multiplas maneiras de coleta de dados como por
API, por integracdao com formuldrio web, e por um formulario de consentimento para o

titular.

7.3. A Solucdo deve prover AP| Restful prépria e documentada, permitindo integracao
por get e post para coleta de novos eventos de consentimento oriundos de solugdes
externas e também para leitura dos consentimentos armazenados centralizadamente na

ferramenta

7.4. A solugao deve relacionar o evento de consentimento ao titular de dados por

identificador como CPF e EMAIL.

7.5. A solucdo deve prover workflow para orquestracdo de agdes referentes ao
consentimento registrado, com acles internas da prépria ferramenta e também com
integracdo a outras solugdes externas como, SQL, ORACLE, outros, para facilitar o

cumprimento de revogacbes e mudancas de preferéncia dos titulares
7.6.  Asolucdo deve prover um dashboard que permita filtrar por, no minimo:

a) Consentimentos de um titular de dados
especifico
b) Ponto de coleta do consentimento
Consentimentos aceitos, revogados e
negados.
c) Finalidade de Processamento
d) Por periodo
7.7. A solucdo deve permitir a criacdo de uma central de preferéncias para o titular de
dados que exiba todos os consentimentos registrados em seu nome, permitindo também

gue os altere ou revogue se desejar, como auto-atendimento (self-service).

7.8.  Para pontos de coleta de consentimento via integracdo a formularios web, a solucao
deve analisar a pagina em questdo e automaticamente gerar o cddigo fonte e scripts para

insercdo na pagina-alvo de coleta de consentimento.

7.9. O consentimento recebido deve ter a possibilidade de visualizagdo em uma tela de

administracdo mostrando os seguintes dados:



a) Identificador do Titular;

b) Proposito de do consentimento;

c) Status do Consentimento;

d) Data do Consentimento;

e) O ponto de coleta utilizado;

f) Dados fornecidos pelo titular atrelados ao
evento do consentimento

8. Modulo de Gestao de Consentimento de Cookies

8.1. Solugcdo devera ter a funcionalidade de Gerenciamento de Consentimento de

Cookies.

8.2. A solucdo deve ter a capacidade de realizar varredura em sites hospedados em

dominios de internet

8.3. Deve classificar automaticamente os cookies detectados nos sites verificados,
classificando-os por uma base global de cookies de terceiros conhecidos mantida e

atualizada pelo préprio fabricante

8.4. Deve ter a capacidade de classificar os cookies com no minimo as seguintes
categorias relativas: Essencial, Publicidade, Andlise e Personalizacdo, Desempenho e

Funcionalidade e, Ndo Classificado.

8.5. A categorizagao dos cookies deve permitir ao administrador renomear as categorias,
marcar individualmente que categorias sao obrigatdrias e quais podem ser incluidas no opt-

in/opt-out dos titulares

8.6. A categorizacao dos cookies deve permitr ao adminsitrador mover cookies entre

categorias, caso seja necessario reclassificar cookies ndo classificados automaticamente

8.7. A solucdo deve incluir a funcionalidade de script bloqueador de Cookies nativo da

solucdo.

8.8.  Asolucdo deve ter a opcao de integracdo com GTM (Google Tag Manager) caso este

esteja presente no site em questao

8.9. A solugdo deve ter a capacidade de permitir as seguintes configuracdes ao banner

de cookies:

8.10. Posicdo do banner na tela, incluindo ao menos: Barra inferior, Barra superior, Bloco

a direita/esqueda
8.11. Estilo visual dos botdes do banner, ao menos: Sem Borda, Preenchido com cor

8.12. Customizacdo de cores para os elementos visuais do banner, usando cédigo de cor



Hexadecimal e RGB
8.13. Link para Politica de Privacidade da empresa

8.14. Customizagdo dos titulos de cada botao, categoria de cookies, textos de cabegalho e

demais elementos do banner

8.15. Exibicdo do Centro de Preferéncias de Cookies; Customizacao de logo no Centro de

Preferéncias de Cookies

8.16. A solucdo deve ter a capacidade de fornecer ao menos 3 tipos de conformidade para

o gerenciamento de cookie dentre eles:
8.17. Apenas ainformacdo que é utilizado cookie;

8.18. Permitir que os usudrios optem por ndo receber cookies (opt-out) Permitir que os

usudrios optem por quais os cookies receber (opt-in)

8.19. Deve ter a capacidade de realizar o gerenciamento de gravagao do cookie baseado

na resposta do usuario, bloqueando aqueles ndo autorizados

8.20. Deve ter a capacidade de registrar o identificador do titular no log do gerenciamento

de cookie.

8.21. Deve ter a capacidade de registrar no log quais os cookies foram ou ndo permitidos

pelo titular, detalhando a categoria e os cookies especificos negados e aceitos.

8.22. Deve ter a capacidade de registrar o pais de origem do acesso do titular e o dominio

da pagina referente ao consentimento de cookie do titular de dados.

8.23. 0O consentimento recebido deve ter a possibilidade de visualizagdo em uma tela de

administracdao mostrando os seguintes dados:

8.24. Identificador do Titular; Categoria do Cookie; Status do Consentimento;
8.25. Data do Consentimento;

8.26. Pais de origem do acesso do titular

8.27. Deve possui um dashboard que informe de qual regido (pais) origem do

consentimento dado

8.28. A solucdo deve prover um dashboard que permita filtrar por, no minimo: Por um

titular de dados
8.29. Ponto de coleta

8.30. Consentimentos aceitos, revogados e negados. Categoria de Cookie



8.31. Por periodo

8.32. O banner de cookie deve possuir a capacidade de ser multi-idioma, detectando
automaticamente o idioma do navegador para apresentar a melhor experiéncia do titular,

com ao menos Portugues Brasileiro, Ingles e Espalhol

8.33. O Centro de Preferéncias de cookies do banner(detalhamento dos cookies) deve ser

capaz de exibir a relacdo e descricdo dos cookies identificados, agrupados por categorias

8.34. Asolugdo deve prover a capacidade de realizar varreduras recorrentes e automaticas
nos sites da empresa,permitindo ao menos um scan mensal para detegdo de alteragao de

cookies e novos cookies identificados

8.35. A solucdo deve notificar ao time de Tl e DPO por email, caso novos cookies sejam

detectados automaticamente
9. Mdédulo de Gestdo de Riscos e Avaliacdes internas

9.1. Deve ter a capacidade de enviar convites por e-mail para destinatdrios internos, sem
requerer o cadastro destes usudrios dentro da ferramenta previamente, convidando-os a

acessar uma avaliagdo via web hospedada na prépria ferramenta

9.2. A solucdo deve ter a capacidade de importar modelos externos de questionadrio,

utilizando arquivos em CSV e JSON

9.3. Deve permitir atrelar nivel de risco a opg¢bes de resposta de perguntas do
guestionario, tanto por definicdo no modelo do questiondrio quanto diretamente na

revisdo/aprovacdo de um questionario preenchido

9.4. Deve permitir atribuir um responsavel para cada item de risco pontuado no

guestionario, incluindo também data de limite e comentarios internos



9.5. A definicdo de risco deve ser por escala como Muito Alto, Alto Alto, Médio, Baixo e

Muito Baixo, e também por quadrantes visuais com 2 vetores de Probabilidade e Gravidade

9.6. Deve ter chat em tempo real entre o convidado e o remetente do questionario,
dentro da prépria interface de resposta, para facilitar a interagao durante o preenchimento

do questiondrio.

9.7. Deve possuir painel que centralize todos os itens de risco derivados de questionarios
enviados, com filtros para identificar quais os riscos estdo relacionados por cada usudrio

convidado, severidade, data, dentre outras opcdes.

9.8. Deve ter a capacidade de criar automacdes via workflow para caso um risco seja

detectado na resposta de uma avaliagao.

9.9. A customizacdo do modelo do quesitonario deve oferecer diferentes tipos de

campos, Como:
9.10. Sime Nao

9.11. Caixa de Texto
9.12. Multipla Escolha
9.13. Periodo de Data
9.14. Lista de selegcdo

9.15. Tabela

9.16. Deve ter um portal de self service para usudrios, permitindo que eles possam
voluntariamente iniciar uma avaliacdo, selecionando um dos modelos de questionario
publicados no portal, para apoio ao esforco de "Privacy by Design", prevista no artigo 46
paragrafo 2 da LGPD. Uma vez respondidos, estes questionarios devem ser roteados

internamente para aprovacao do time de privacidade.

9.17. Deve oferecer integracdo nativa ao moddulo de Mapeamento de Dados (Data
Mapping) permitindo usar do recurso de Questiondrios para também atualizacdo de

registros de Processos, Ativos de Tl e Fornecedores.

9.18. A solucdo deve oferecer a opc¢ao de envio periédico de um mesmo questionario,

provendo as respostas anteriores para revisdo e com versionamento das respostas

9.19. Os questionarios devem suportar légica condicional, isto é, omitir ou expor novas

questdes de acordo com respostas de questdes anteriores



9.20. A solugdo deve permitir realizar o upload de anexos em um questionario

9.21. A solucdo deve prover a capacidade de adicionar pontuacdo baseado em cada
questdao, fazendo a soma total da avaliagdo para demonstrar qual compliance o

departamento esta.
10. Moédulo de Gestao de Incidentes

10.1. A solucdo deve oferecer médulo nativo e integrado para o registro de possiveis

incidentes e violacdes de dados pessoais

10.2. Deve permitir a publicagao de um portal nativo da ferramenta onde os funcionarios
da empresa possam relatar possiveis violagdes e incidentes, submetendo-os para avaliagao

do time de privacidade.

10.3. Deve permitir a customizagao dos formularios utilizados internamente em cada

etapa de triagem dos incidentes em trabalho

10.4. Deve permitir triagem e relacionar a regulamentacdo e se¢dao das normas de

privacidade para contextualizar possiveis incidentes

10.5. Deve integrar-se ao médulo de Workflow para permitir agdes customizadas quando

um novo incidente é reportado

10.6. Deve permitir o acompanhamento de uma violagdo através das seguintes etapas:
10.7. Verificagao do incidente

10.8. Deteccao

10.9. Andlise do incidente Remediag¢des

10.10. Notificacbes

10.11. Status final

10.12. Deve possuir a capacidade de informar quais os tipos de atributos de dados pessoais

podem ter relagdo ao incidenet e qual a regido geografica dos titulares afetados.

10.13. Deve possuir a descrever a remedia¢do da causa raiz do incidente, permitindo a
descrever o motivo da causa raiz, documentacdo comprobatéria da remediacdo e status da

remediacao .

10.14. Deve possuir a capacidade de gerenciar a comunicacao do incidente, permitindo a
triagem sobre a comunicacdo para diferentes atores, exemplo comunicacdo

governamentais e titulares.



10.15. A solucdo deve possuir mecanismos para informar o risco do incidente

10.16. Deve permitir a configuracdo de outros modelos de notificacbes, permitindo realizar

o registro das atividades.

10.17. Deve prover um resumo detalhado do incidente com todos os itens descritos nos

maodulos de verificacao, deteccdo, andlise e remediacdo do incidente.

10.18. Deve prover capacidade de chat interno na ferramenta, dentro do contexto do

incidente sendo trabalhado, para facilitar a comunicacdao com os times envolvidos

10.19. Deve oferecer um portal de auto-atendimento via web, onde usuarios da empresa

possam registrar possiveis violagdes de dados para analise do time de privacidade
10.20. A solugao deve possuir a capacidade de:
10.21. Calcular automaticamente a quantidade de titulares afetados em um incidente

10.22. Descobrir a residéncia dos titulares e baseado nessa informacao inferir a qual

legislagao precisamos responder

10.23. Descobrir informacoes de contatos dos titulares Calcular automaticamente as

sancOes financeiras
11. Moédulo de Gestao da Politica de Privacidade

11.1. Asolucao deve oferecer a funcionalidade de criacao, gerenciamento e publicacdao de

politicas de privacidade

11.2. A solugao deve gerar automaticamente o texto sugerido para cada seg¢ao da politica

de privacidade, através de um assistente online, e permitir a edi¢cdo do texto gerado

11.3. A solucdo deve permitir a hospedagem da politica gerada, em link web publico da

prépria solucdo, para que seja integrada ao site da empresa

11.4. A solucdo deve oferecer modelo de politica de privacidade, contemplando areas
como Definicbes legais, Atividades de Processamento de dados, Dados de menores,
Cookies, Compartilhamento de dados com terceiros, Medidas de seguranca, Direitos de

titulares

11.5. A solucdo deve ter integracdo com o mdédulo de Data Mapping, de forma a obter os
elementos de dados pessoais catalogados e importa-la para a politica de privacidade, de

forma customizavel

11.6. Asolucdo deve ter integracdo com o modulo de Consentimento de Cookies, de forma

a obter as categorias de cookie realmente utilizadas nos sites da empresa e importa-las para



a politica de privacidade, de forma customizavel
12.  Modulo de Fluxo de Trabalho e Automacdes Gerais Customizaveis

12.1. A solucdo deve ter a capacidade de criacdo de workflows customizados, através de
modulo nativo e integrado da prépria ferramenta e compativel com todos os demais

modulos ofertados

12.2. A solugdo deve ter a capacidade de criar workflows de forna visual, com gatilhos e

acoes interligdveis suportando légica condicional entre eles
12.3. A solucdo de workflow deve permitir iniciar agdes automaticamente quando:

12.4. RequisicOes DSR sao criadas, alteradas e fechadas Consentimentos sao registrados,

aceitos e revogados Dados sdao detectados pelo Data Discovery

12.5. Objetos catalogados no Data Mapping sdo criados e alterados Incidentes sdo

registrados

12.6. Questiondrios sdo recebidos e dependendo do risco associado Determinado
dia/hora, periodicidade e intervalo de tempo Acionamento externo por APl Webhook da

ferramenta
12.7. Asolucdo deve permitir criacdo de multiplos fluxos de automacao independentes

12.8. A solugdo deve permitir que um fluxo acione outro fluxo da ferramenta, para

reaproveitamento e cascateamento de a¢oes

12.9. A solucdo deve oferecer diversas acdes de workflow, incluindo: Criar tarefas e sub-

tarefas nas requisicdes de titular (DSR)

12.10. Alterar proprietarios de tarefas e sub-tarefas das requisi¢cdes de titular Anexar

arquivos a requisicoes de titular
12.11. Criar e alterar itens do catalogo de Data Mapping, incluindo Ativos de Tl e Processos
12.12. Iniciar avaliagdes/questiondrios

12.13. Gerenciar fornecedores cadastrados na ferramenta Criar incidentes no modulo de

gestdo de incidentes Criar e Consumir arquivos no formato CSV

12.14. Criar e Consumir arquivos no formato de Planilha Transferir arquivos via SFTP, Box,

Dropbox, Onedrive

12.15. Executar queries, inserts e updates em SQL Server, MySQL, Postgres e Oracle

Localizar e atualizar documentos em MongoDB



12.16. Ler e extrarir contetdo de arquivos no formato PDF
12.17. Ler e atualizar registros ao menos em um dos seguintes: ZenDesk e Jira

12.18. Consumir APIs externas através de HTTP Request, com Post, Get, Put, suportando

autenticacdo via Header

12.19. A solucdo deve ser capaz de alimentar catalogo de terceiros com os atribiutos que

foram identificados em fontes de dados estruturados e ndo estruturados.
13. Mobdulo de Central de Privacidade
13.1. Asolucdo deve possuir mddulo especifico para criacdo do centro de privacidade

13.2. Asolugdo deve possuir a capacidade de personaliza¢ao do centro de privacidade sem

necessidade de conhecimentos de webdesign

14. Mddulo de Catalogo de Dados Corporativos

14.1. A solucdo deve possuir um catalogo de dados, baseado em ativos, que podem ser

registrados manual ou automaticamente dentro da solucao.

14.2. A solugdo deve prover uma organizacao por fonte de dados apresentando os

datasets de cada conexdo.

14.3. A solucdo deve prover em seu catalogo no minimo as seguintes informacgdes:

Schemas

14.4. Campo Descrigcao Tags

14.5. Termos de glossario

14.6. Nome extraido da fonte de dado Valor extraido da fonte de dado Linhagem de dado
14.7. Queries usada na fonte de dados Estatistica sobre a fonte

14.8. A solucdo deve prover glossario de mercado, para facilitar a adocao da empresa, de

maneira rapida e efetiva.



14.9. A solucdo deve permitir o registro de novos termos dentro do glossario.

14.10. A solugdo deve ser capaz de através da descoberta de dados, ser capaz de fornecer

datasets para o catalégo de dados.

14.11. Asolugdo deve pertmitir o cadastro de novos dominios dentro do catalogo A solugao

deve permitir o registro
15. Modulo de Postura de Seguranca de Dados em Nuvem

15.1. A solucdo deve possuir a capacidade de conectar-se as nuvens da Google, AWS e
Azure para realizar a descoberta de ativos como buckets, storages e sistemas com

recorréncia didria, oferecendo no minimo as seguintes informacdes:
15.2. Tipo de ativo (nativo e ndo nativo) Geolocalizagao do ativo

15.3. A solugdo deve possuir a capacidade de conectar-se aos ativos descobertos nas

nuvens da Google, AWS eAzure para:

15.4. Descoberta de dados em multi-cloud, por exemplo, nome, sobrenome, email, CPF,

mas nao limitando-se a esses

15.5. Catalogar os dados estruturados e ndo estruturados que foram encontrados em

multi-cloud e prover dashboards

15.6. A solucdo deve possui a capacidade de criar politicas customizadas para descoberta

de dados e OCR em ativos em multi-cloud

15.7. A Solucdo deve possuir a capacidade de utilizacdo de regras pré-definidas e
customizadas de checagem de postura de seguranca para a ativos em nuvens da Google,

AWS e Azure
15.8. A solugdo deve possuir um alerta de seguranga com as seguintes informacdes:

15.9. Qual o servico da Cloud que estd sendo monitorada como GCP (Google), Azure

(Microsoft) e AWS (Amazon)
15.10. Deve fornecer ao menos as seguintes visualiza¢des

15.11. Tarefas em aberta - informando todos os alertas nao resolvidas Tarefas suprimidas -
Alertas que foram manualmente suprimidas Tarefas corrigidas - Alertas reportartada como

Corrigidas



15.12. Minhas Tarefas - Alertas assinadas para o usuario

15.13. A solugdo deve ter capacidade de auto-remediagdao para possiveis problemas

encontrados de configuracdo das Clouds.
15.14. A solucdo deve conseguir gerenciar ao menos os seguintes servigos

15.15. Database PostgreSQL



Il - LOTE 2
IL.I. ITEM 1- Solugao contra vazamento de informagdes para 05 (cinco) anos.

1. Gerenciamento da solugao de Prevengao de Perda de Dados

11 A solucdo deve fornecer uma estrutura de politica Unica em todos os canais de
exfiltracdo de dados (por exemplo, e-mail, Web, aplicativos SaaS, Impressao, aplica¢des,

Midia Removivel, Compartilhamento de Arquivos);

1.2 Todas as fung¢des de gerenciamento, incluindo altera¢gdes de configuragdo e

upgrades, devem ser conduzidas a partir de um console central;

1.3 O sistema deve apoiar o acesso baseado em fungdes e a administragdo delegada

com fungdes pré-definidas e personalizaveis:
1.4  Auditor
15 Gerente de Incidentes Gerente de Politicas Super Administrador Administrador

1.6 A solucdo proposta deve oferecer suporte a integracdo com Active Directory ou

File Directory (CSV);

1.7 A solucdo deve oferecer suporte a criacdo/excec¢do de politica com base no

diretdrio de usuario/grupo, maquina, rede, dominio;

1.8 A solugdo deve ter a capacidade de auditar alteragdes (por exemplo, logon/off,

alteragGes de regras, logs do sistema, logs de trafego);
1.9 Capacidade de o sistema notificar quando esta tendo problemas de conexao;

1.10 Capacidade de integracdo (via syslog ou extracdo de banco de dados) com

ferramentas de SIEM para fins de registro e alerta;

1.11 A solugdo deve fornecer escalabilidade futura para todos os componentes

integrantes da arquitetura que compode o sistema de DLP;

1.12 A solucdo deve oferecer suporte a ambientes de infraestrutura virtualizados,
como Azure ou AWS para o portal de gerenciamento, banco de dados e outros

componentes.

1.13 Asolucdo deve ter integracdo nativa com Classificacdes de Dados (Boldon James,

Microsoft AIP, Seclore, Titus).



1.14 A solugdo proposta deve ser capaz de implantar o agente usando métodos

comuns de implantacdo de software, como GPO, SCCM, JAMF etc.

1.15 A solucdo deve fornecer a capacidade de verificar o status do agente e relatar

quaisquer agentes que ndo estejam funcionando corretamente;

1.16 As comunicag¢des com os mddulos da solucdo e sistemas integrados devem ser

criptografadas, via https (entrada/saida);
1.17 Asolugdo deve oferecer suporte ao Microsoft RMS;
1.18 Asolucdo deve usar um banco de dados relacional corporativo, como SQL;

1.19 0O mddulo de gerenciamento (servidor e console) deverd possuir compatibilidade

para instalacdo, no minimo, nos sistemas operacionais:

1.20 Windows Server 2008 R2 SP1; Windows Server 2012; Windows Server 2012 R2;
Windows Server 2016;

1.21 A arquitetura da solugcdo deve oferecer suporte a sites remotos e usudrios de

rede distribuidos em muitos locais diferentes.

1.22 Asolucdo deve descrever em meios de implantacado tipicos e onde cada

componente reside.

1.23 A solucdo deve oferecer suporte a autenticacdo de dois fatores para acesso do

administrador ao console de gerenciamento

1.24 Asolucdo deve suportas os seguintes algoritmos de criptografia: AES (128)
1.25 AES(256)

1.26 Triple DES

1.27 A solugao deve ter uma API RESTful disponivel para incidentes de obtencdo e

atualizacao
1.28 Solugdo deve ser capaz de serimplantada em Maquinas Virtuais AWS EC2 e Azure

2. Configuragao de politicas de seguranca de dados e deteccao de contetudo

confidencial

2.1. Asolucdo deve ter politicas especificas de conformidade "prontas para uso" com



base na regido e no tipo de setor.

2.2. A solugdao deve ter politicas pré-definidas (1500+) baseadas em RegEX,
Dicionarios ou Scripts e deve ser capaz de selecionar politicas com base na correlacao

do pais e das industrias.

2.3. A solucao deve fornecer politicas predefinidas para identificar possiveis
expressdes que sejam indicativas de cyberbullying, padrdes autodestrutivos ou

descontentamento dos funcionarios

2.4. A solucdo deve ter politicas de Indicadores de Risco de Roubo de Dados (por
exemplo, dados enviados em hordrios incomuns, e-mail para concorrentes,

comunicacao suspeita de malware, curriculos etc.)

2.5. Asolucdo deve ter a capacidade de usar uma Unica politica para varrer os dados
onde quer que sejam armazenados, transmitidos ou usados, tanto na rede quanto no

terminal.

2.6. A solucdo deve permitir modificar os canais de destino podem para quaisquer
politicas. (Ex: incluir em uma politica utilizando o protocolo SMTP , poder incluir os

protocolos HTTP e HTTPS.

2.7. Deve configurar excecdes baseadas em regras de forma simples evitando

geracao de falsos positivos

2.8. A solugdo deve permitir uma sintaxe flexivel para vincular dados a aplicativos
especificos, servidores de arquivos, compartilhamentos de rede, impressoras e padrdes

de conteudo exclusivos
2.9. Asolucdo deve oferecer suporte a tipos de arquivo verdadeiros predefinidos

2.10. A solucdo deve oferecer suporte a condi¢cdes de politicas com base na légica

booleana (AND, OR, NOT)

2.11. A solucdo deve suportar dados confidenciais em diferentes idiomas, incluindo

mas nao limitando o suporte para Portugués do Brasil e Inglés.

2.12. A solucdo deve extrair e inspecionar o contetudo baseado em texto de arquivos e

anexos;



2.13. Asolugao deve analisar os metadados do arquivo

2.14. A solugdo deve oferecer suporte a impressao digital de arquivo parcial e de hash

completo para todos os canais de exfiltracdo de dados

2.15. A solugdo deve distinguirentre diferentes tipos de PIl ou PHI. Ex: Distinguir entre
os nove digitos sociais de um cliente (CPF) e numero de seguranca de um numero de

telefone de nove digitos sem a presenga de uma palavra-chave

2.16. A solucdo deve suportar a inspegao de tipos de arquivos de arquivos (ZIP, TAR)

para detectar o conteldo com impressao digital.

2.17. A solucdo deve suportar a analise de arquivos e anexos grandes (20 MB e

maiores) durante o processo de impressao digital do conteudo.

2.18. A solugdo deve fornecer um método para dados de impressao digital, como

registros de clientes (dados estruturados)

2.19. A solucao deve proteger pelo menos 10 milhdes de linhas de contetdo
especifico de um banco de dados de informagdes confidenciais sem depender de

palavras- chave ou padroes

2.20. A solucdo deve oferecer suporte a um método de deteccao de aprendizado de

maquina para cédigos-fonte, formularios.

2.21. A solugdo deve suportar regras totalmente personalizdveis com expressoes

regulares, palavras-chave, frases-chave e dicionarios

2.22. A solugdo deve oferecer suporte ao contetdo da lista de permissdes para

remover com seguranca a detec¢ao de conteudo textual

2.23. A solugao deve oferecer suporte a deteccao de varias palavras-chave com base

em um peso especificado
2.24. A solucdo deve suportar pelo menos 5.000 listas de palavras-chave exclusivas

2.25. A solucdo deve suportar correspondéncia de padrdes combinada com validacao.
Por exemplo, detectar padrées comuns de nimeros de cartdo de crédito como bem
como fazer a validacdo da soma de verificacdo para garantir um nimero de cartdo de

crédito valido;



2.26. A solucdo deve detectar formatos de arquivo criptografados conhecidos e

desconhecidos;

2.27. A solugdo deve identificar tags de rétulos de metadados de Boldon James,

Protecdo de Informacdes do Azure ou outras solucées de classificacdo de dados;

3. Configuragao de protegao para estagoes de trabalho]

3.1. O agente da solucdo deve ser compativel com MacOS e WindowOS

3.2. O agente da solugdo deve ser compativel com VMWare Horizon e Citrix XenApp

3.3. O agente da solucdo deve fornecer protecdao continua de dados confidenciais,
independentemente de o usudrio estar dentro ou fora da rede. A Ultima politica aplicada

devera ser sempre a politica padrao

3.4. A solugdo deve detectar tentativas do usudrio de enviar dados confidenciais por

e-mail e Web (HTTP/S)

3.5. Asolucdo deve impedirque os usuarios enviem dados confidenciais porqualquer
aplicativo no computador endpoint sem precisar abrir uma solicitacao de recurso para

oferecer suporte a novos aplicativos.

3.6. A solugdo deve impedir a exfiltracdo de dados por meio de midia removivel (por

exemplo, unidades USB)

3.7. A solugdo deve ser capaz de aplicar politicas diferentes mesmo quando os

usudrios estao usando o mesmo endpoint

3.8. As tarefas de descoberta de dados de endpoint devem ter uma op¢ao de

agendamento:
3.9. uma vez; diariamente; semanalmente; continuamente

3.10. A tarefa de descoberta de dados de endpoint deve ter configuracdes flexiveis
para verificar apenas quando o computador estiver ocioso ou pausar a verificacdo

enquanto o computador estiver funcionando com baterias

3.11. Atarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por

tipo de arquivo, pastas, idade ou tamanho

3.12. A tarefa de descoberta de dados deve oferecer suporte a opg¢des de varredura



completas e diferenciais
3.13. A descoberta de dados deve ter uma opgao para preservar o tempo de acesso
original

3.14. O agente da solugao deve aproveitar as tags de rétulos de metadados MIP ou
Boldon James para impor a classificacdo ou reclassificar guando um arquivo violar uma

politica de dados em repouso
3.15. O agente precisa ser auto-regenerativo e resistente a adulteragdes.

3.16. Deve monitorar a drea de transferéncia do sistema operacional e tomar medidas

com base nos dados copiados e/ou protegidos.

3.17. A solugdo precisa oferecer suporte a opg¢des de implantacdo de sistemas

operacionais virtualizados

3.18. 0O agente precisa oferecer uma mensagem pop-up que possa conter informacdes

customizadas quando o usudrio violar uma politica

3.19. A mensagem pop-up deve fornecer uma oportunidade para fornecer justificativa

comercial quando a politica permitir esta acao.

3.20. A justificativa do usudrio deve ser registrada/armazenada em um método que

possa ser lido por outros sistemas"

3.21. Os arquivos copiados para dispositivos removiveis devem ser criptografados e o

conteudo deve ser legivel apenas em ativos de propriedade da empresa

3.22. O agente deve oferecer suporte a visibilidade de dados copiados para

dispositivos de midia removivel especificos

3.23. O agente da solucdo deve oferecer suporte a criptografia de nivel de
administrador e senha de auto criptografia para o usudrio quando os arquivos sdo

copiados para midia removivel

3.24. 0O agente de endpoint precisa ter o minimo ou nenhum impacto no desempenho

da maquina.

3.25. O agente da solucdo deve oferecer suporte a politicas hierarquicas de

usuario/grupo com corre¢do/resposta configuraveis.



3.26. 0 agente da solugdo deve ser compativel com os navegadores Edge Chromium,

Firefox, Safari (Apple) e Chrome

3.27. O agente da solucdo deve oferecer suporte ao monitoramento e bloqueio de
dados confidenciais carregados para aplicativos em nuvem ndo autorizados e

armazenamento em nuvem

3.28. 0O agente da solucdo deve oferecer suporte a um processo para desabilitar o

agente do endpoint com autorizagao

3.29. 0O agente da solucdo deve oferecer suporte a capacidade de confiar no aplicativo,

configurando-o para nao ser monitorado.

3.30. O agente da solucdo deve oferecer suporte as seguintes operacdes em dados

confidenciais que podem ser executadas nas estacdes de trabalho:

3.31. Copiar e colar controles (ou seja, atividades da drea de transferéncia) Controle

de impressdao em impressoras locais ou de rede

3.32. Salvar contetdo em diferentes locais, incluindo salvar em: Pastas locais

3.33. Compartilhamentos de arquivos remotos

3.34. Unidades removiveis conectadas a um sistema de endpoint, como unidades USB
3.35. Salvar em locais de armazenamento em nuvem

4. Configuracao de protegdo pararede — Email

4.1. Asolucdo deve ser integrada ao Enterprise SMTP Gateway ou pode ser colocada

entre um gateway SMTP corporativo para realizar a analise DLP
4.2. Asolucdo deve dar suporte ao Exchange Online (no local, hibrido ou 0365)

4.3. A solucdo deve ter capacidade de implantar gateways SMTP no Azure para se

integrar facilmente ao 0365

4.4. Asolucdo deve oferecer suporte a quarentena de e-mail para e-mails que

violaram as politicas de DLP

4.5, A solucdo deve ter criptografia nativa ou pelo menos integrar-se a ferramentas

de criptografia de terceiros via X-Headers



4.6. A solucdo deve oferecer suporte a anexos de arquivo maiores que 25 MB para

analise de DLP

4.7. Asolucdo deve suportar quarentena, criptografar, descartar anexos e permitir

acoes de correcdo de e-mail

4.8. A solucdo deve oferecer suporte a andlise de reconhecimento dptico de

caracteres (OCR) com base nas politicas de DLP criadas
4.9. Configuragao de protecao para rede — Web

4.10. A solucdo fornece a capacidade de evitar vazamento de dados pelo canal SSL ao
integrar com seu préprio gateway sem a necessidade de solucdo de terceiros ou

dependéncia do protocolo ICAP

4.11. Asolucdo deve monitorar varios tipos de trafego na web: webmail, postagem na

web e outros protocolos usando HTTP/S
4.12. Asolugdo deve monitorar o trafego FTP ativo e passivo
4.13. Asolugdo deve bloquear e permitir agdes de correcao da Web

4.14. A solugdo deve oferecer suporte a by-pass quando ocorrer um erro inesperado

A solucdo deve suportar paginas de bloqueio personalizéveis

4.15. Asolugdo deve ter a capacidade de monitorar portas/protocolos adicionais além

de HTTP/HTTPs

4.16. A solucdo deve ter o Secure ICAP nativo para integragdo com Proxy, NGFW ou

CASB

4.17. Asolucdo deve suportar integracao com outros proxies via ICAP ou

encadeamento de proxy
4.18. Asolucdo precisa dar suporte a implantacao do Azure

4.19. A solucdo deve oferecer suporte a analise de reconhecimento dptico de

caracteres (OCR) com base nas politicas de DLP criadas
5. Configuracao de protecao para rede - Monitoramento

5.1. A solugdo deve suportar o modo de conexdo SPAN/Mirror Port A solucdo deve

oferecer suporte a VLAN



5.2. Asolugdo deve suportar ainclusao de redes especificas

5.3. A solugdo deve suportar a inclusdo de servicos especificos (HTTP,Email FTP) e

portas

5.4. Asolugdo deve oferecer suporte a analise de OCR com base nas politicas de DLP

criadas
6. Prevencao de Perda de Dados para Nuvem

6.1. A solucdo deve aproveitar a mesma estrutura de politica de outros canais DLP

para canais DLP Cloud APl e DLP Cloud Proxy (in -line)

6.2. A solucdo deve ter integracdo de APl com os principais aplicativos em nuvem:

Office365, G-Suite, Box e Dropbox

6.3. A solugdao deve ter controle DLP granular para M365 Teams, OneDrive e

SharePoint

6.4. A solucdo deve oferecer suporte a analise para atividades de upload, download

e compartilhamento de aplicativos na nuvem para identificar possiveis violacdes de DLP

6.5. A solucdo deve oferecer suporte as seguintes acdes de correcao para andlise de
atividades de API: quarentena com nota personalizdvel, quarentena sem nota,
cancelamento de compartilhamento externo, cancelamento de compartilhamento

interno, cancelamento de compartilhamento de tudo e somente auditoria

6.6. Asolucdo deve ser capaz de monitorar/controlar atividades de upload/download
de aplicativos em nuvem que violem as politicas de DLP de dispositivos ndo gerenciados

e gerenciados

6.7. A solucdo deve ter granularidade para aplicar politicas apenas para aplicativos
de nuvem especificos com base na operagao do usudrio (por exemplo,

upload/anexag¢do/download de arquivos)

6.8. A solucdo deve oferecer suporte a varredura de dados em repouso por meio de

conexao de API para Office365, G-Suite, Box e Dropbox.

6.9. A solucdo deve oferecer suporte a a¢cdes de corre¢do para varredura de dados

em repouso quando os arquivos violam politicas de DLP



6.10. A solucdo deve oferecer suporte as seguintes acGes de correcdo para varredura
de dados em repouso: quarentena com nota personalizavel, quarentena sem nota,
cancelar  compartilhamento  externo,  descompartilhar  interno,  cancelar

compartilhamento de tudo e auditar apenas

6.11. Capacidade de aplicar politicas granulares com base na atividade do usudrio do
aplicativo na nuvem (APl offline): upload de arquivos, downlaod de arquivos,
compartilhamento de arquivos externos, compartilhamento de arquivos nao

reconhecidos)

6.12. Capacidade de aplicar politicas granulares com base na atividade do usuario do
aplicativo na nuvem (Real-time-Inline): upload de arquivos, anexac¢dao de arquivos,

download de arquivos
6.13. A solucdo deve ser capaz de aplicar politicas de dlp por aplicativos de nuvem

6.14. A solucdo deve ter capacidade de criar politicas de DLP com base em predicados
diferentes, como localizacdo, funcionalidade de aplicativos em nuvem, registro de

dispositivo (gerenciado versus ndo gerenciado),

6.15. A solucdo deve ter a capacidade de aplicar politicas com base na pontuacdo de
impacto nos negdcios que consiste em uma regra bdasica de detec¢do com uma
pontuacdo numérica, e essas pontuacdes sdo divididas em quatro niveis diferentes:

Critico, Alto, Médio e Baixo.

6.16. A solucdo deve oferecer suporte a aplicativos de nuvem personalizados em linha
(HTTPS) sem a necessidade de abrir uma solicitacdo de recurso e também deve oferecer

suporte a protecdo DLP para upload/download

6.17. Capacidade de suportar qualquer aplicativo em nuvem inline (HTTPS) sem a
necessidade de abrir uma solicitacdo de recurso com o fornecedor, e também deve

suportar prote¢do DLP para upload/download

6.18. A solucdo deve ter diferentes tipos de modo de implantacdo: API, integracdo SSO

via SAML 2.0 ou instalacdo do agente

6.19. A solucdo deve ter suporte para adicionar proxy reverso ao fazer a integracao

SSO via SAML 2.0



6.20. Capacidade de oferecer suporte a protecdo sem agente ao acessar a partir de

dispositivos nao gerenciados

6.21. Asolugdo deve fornecer analise de comportamento de risco do usuario com base

nas atividades do usuario de aplicativos em nuvem

6.22. Capacidade de suportar regras de deteccdo de anomalias para aplicativos em
nuvem: Forga Bruta, tomada de conta, insider malicioso, comprometido e atividade

suspeita por um usuario privilegiado.

7. Configurcdo de proteg¢ao para Dados em Repouso
7.1. A solucdo deve oferecer suporte a verificacdo de dados em repouso para

Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos

7.2.  Asolucdo deve dar suporte ao Oauth 2.0 para verificacdo de dados em repouso

do Exchange Online

7.3. A solugao deve suportar SMB, NFS e CIFS para compartilhamentos de arquivos

baseados em Windows e ndo Windows

7.4. A solucdo deve oferecer suporte aos métodos de verificagdo TCP ou ICMP ao

pesquisar compartilhamentos de rede

7.5. Astarefas de descoberta de dados devem ter uma op¢ao de agendamento: uma

vez, diariamente, semanalmente ou continuamente

7.6. Atarefade descoberta de dados deve oferecer suporte a inclusao e exclusdo por

tipo de arquivo, pastas, idade ou tamanho

7.7. Atarefa de descoberta de dados deve oferecer suporte a opgdes de varredura

diferencial e completa

7.8. A descoberta de dados deve ter uma opc¢do para preservar o tempo de acesso
original
7.9. A descoberta de dados deve oferecer suporte a alocacdo de largura de banda

para verificacdo do processo de descoberta

7.10. A descoberta de dados deve oferecer suporte aos recursos de reconhecimento

Optico de caracteres (OCR)



8. Gerenciamento de incidentes

8.1. Asolucdo deve fornecer a capacidade de escalar incidentes criticos para gerentes

ou proprietdrios de dados

8.2. A solucdo deve fornecer controles de seguranca e acesso em torno do

caso/incidente (usuario e grupo)

8.3. A solugdo deve atribuir incidentes/casos a usudrios de diferentes Unidades de

Negdcios

8.4. A solugdo deve permitir a definicdo e o estabelecimento de fluxos de trabalho
especificos (ou seja, adicionar todos os trés tipos de eventos aos casos), atribuir casos a

usuarios/proprietarios individuais, permitir que os usudrios adicionem notas etc.

8.5. A solucdo deve oferecer suporte ao monitoramento e gerenciamento de
aspectos criticos e fases de cada incidente/caso e fases de cada incidente/caso até a
resolucdo, envolvendo administradores autorizados especificados e usudrios especificos

da fungdo, conforme necessdrio durante todo o processo

8.6. A solucdo deve fornecer a capacidade de mostrar apenas determinados
incidentes de um departamento especifico ao ponto focal atribuido desse

departamento

8.7. Asolucdo deve fornecer a capacidade de liberar automaticamente um e-mail em
quarentena, postar a aprovacdo do gerente sem qualquer intervencdo manual no

console DLP

8.8. A solucdo deve oferecer suporte a scripts de correcdo para planos de acdo de
DLP (por exemplo, quando um arquivo viola as politicas de DLP, as solu¢cGes deixam um

arquivo de exclusdo com uma notificacao)

8.9. A solucdo deve oferecer suporte ao Fluxo de Incidentes (Workflow) via API para

liberar e-mails de quarentena

9. Dados em repouso



9.1. A solugdo deve oferecer suporte a varredura de dados em repouso para

Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos

9.2. Asolucdo deve oferecer suporte ao Oauth 2.0 para dados do Exchange Online na

varredura em repouso

9.3. A solucdo deve oferecer suporte a SMB, NFS e CIFS para compartilhamentos de

arquivos baseados em Windows e nao Windows

9.4. A solugao deve oferecer suporte a métodos de verificagdo TCP ou ICMP ao

pesquisar compartilhamentos de rede

9.5. Astarefas de descoberta de dados devem ter uma op¢ao de agendamento por:

uma vez, diariamente, semanalmente ou continuamente

9.6. Atarefade descoberta de dados deve oferecer suporte a inclusdo e exclusdo por

tipo de arquivo, pastas, idade ou tamanho

9.7. Atarefa de descoberta de dados deve oferecer suporte a op¢des de varredura

diferencial e completa

9.8. A descoberta de dados deve ter uma opg¢ao para preservar o tempo de acesso

original

9.9. A descoberta de dados deve oferecer suporte a alocacdo de largura de banda

para a varredura do processo de descoberta

9.10. A descoberta de dados deve oferecer suporte a recursos de Reconhecimento

Optico de Caracteres (OCR)

10. Relatérios e Alertas
10.1. A solugdao deve permitir a investigacao de incidentes envolvendo dados em
repouso, dados em uso e dados em movimento a partir de um console de

gerenciamento centralizado.

10.2. Asolucdo deve fornecer resumo e agrupamento de relatdrios personalizados em

diferentes variaveis e atributos.

10.3. A solucdo deve suportar exportacoes de relatérios de incidentes via planilha,

XML, PDF ou HTML.



10.4. A solugdo deve ter relatdrios pré-definidos para auxiliar nas investigagdes.

10.5. A solugdo deve suportar a capacidade de salvar relatérios personalizados e filtros

de incidentes.

10.6. A solugdo deve suportar a capacidade de definir permissdes de relatérios por

departamentos.

10.7. A solucdo deve usar andlise de dados avancada para fornecer a sua equipe de
operagdes de seguranc¢a um relatdrio de classificagdo de pilha sobre os principais riscos

de seguranca de dados em sua organizacao
10.8. A solucdo deve ser capaz de gerar relatdrios programados

10.9. A solucdo deve fornecer relatdrios flexiveis de incidentes (didrio, semanal,

mensal, trimestral etc.)
10.10. A solucdo deve ser capaz de relatar o nimero de alertas gerados por destino

10.11. A solucdo deve permitir que os usuarios criem mensagens de alerta

personalizdveis para administradores, usuarios e gerentes de usuarios

10.12. A solucdo deve fornecer um catalogo de relatdrios abrangente que forneca um

"drill-down" para facilitar a investigacao dos incidentes de maior risco

10.13. A solucdo deve ser capaz de fornecer dados forenses dentro do mesmo registro

de incidente.

10.14. A solucdo deve priorizar instantaneamente casos de niveis de risco alto a baixo
com limites de pontuagdo de risco personalizaveis fornecidos em uma pilha de relatérios

de classificagdo de risco de incidente

10.15. A solucdo deve capturar dados de eventos com metadados apropriados

(data/hora, usuario, protocolo)
10.16. A solucdo deve suportar um protocolo de cadeia de custddia

10.17. A solucao deve reter os logs por pelo menos um ano, se ndo for possivel, a

solucdo deve oferecer suporte ao arquivamento de incidentes
10.18. A solucdo deve ter a capacidade de alterar a gravidade:

10.19. Alta; Média; Baixa



10.20. A solugdo deve ter a capacidade de alterar seu o status: Novo;
10.21. Em Processo; Fechado; Falso Positivo; Escalado;

11. Mddulo de Classificagao de Informagao
11.1. A solucdo deverd possuir engine de classificacdo baseado em Inteligencia

Artificial.

11.2. O produto deve ter seu autoaprendizado alimentado por um sistema de machine

learning.
11.3. Asolucdo devera integrar-se de forma automatica com solugdes de DLP.

11.4. O software devera suportar de forma automatica as principais normas ( ECC-

2018, GDPR, PII, ISSO 27001, PCI, CMMC, SAMA, NCA etc.

11.5. Para funcionamento da solucdo, caso seja necessdrio uso de banco de dados,

todo licenciamento da solugdo deve ser de responsabilidad da contratada.

11.6. Devera recomendar niveis de conformidade e classificagdo ao usudrio usando
Inteligéncia Artificial, Machine Learning e tentativas de log para expor ou desclassificar

a informacao.

11.7. A solucdo deverd funcionar tanto on premises quanto em nuvem. O produto
deverar gerar e agendar automaticamente os relatérios.

12, Aplicagao de Classificacao

12.1. Devera ter a capacidade de escolher mais de um valor de classificacdo (multiplas

selecdes).

12.2. Deve permitir funcionalidade de exibir aos usudrios a solicitagao de classificar

documentos por uma caixa de didlogo pop-up.

12.3. A solucdo deve permitir a rotulagem assistida, orientando o usudrio através de

escolhas de classificacdo para garantir sele¢des validas.

12.4. Deve possuir opcoes de classificagdo marcadas dinamicamente para esquemas

avancgados (como ITAR, CUIl, SAMA, PIl etc.).

12.5. Deve possuir a capacidade de ter uma classificacdo padrdo ou classificacao

sugerida pela solucao.



12.6. A solucdo devera solicitar ao usuario para classificar documentos ao salvar,

imprimir ou enviar um e-mail.

12.7. A solucdo devera aplicar tag em imagens e suporte a video por meio do clique

com o botao direito do mouse no Windows Explorer.

12.8. O produto deverd aplicar tag em arquivos CAD por meio do clique com o botdo

direito do mouse no Windows Explorer.

12.9. A solugdo devera aplicar tag (etiquetas) em MS Visio e o Project por meio do

clique com o botdo direito do mouse no Windows Explorer.

12.10. Deve ter a capacidade de criar expressoes regulares (Regexes) para sugestdes de

classificacdo no painel do produto.

12.11. Asolucdo deve possuir regras de rotulagem padrao (automaticas) para o Agente.
Como por exemplo, permitir que todos os arquivos e e-mails novos ou modificados serao

classificados por padrao, ou seja, Internos ou Confidenciais.

12.12. Capacidade de configurar regras de rotulagem padrdo (automaticas) e
individualmente por plug-in compativel no minimo com Microsoft Word, Microsoft

Excel, Microsoft Power Point e Microsoft Outlook.
12.13. O agente deve se atualizar automaticamente.

12.14. A solucao deve possuir autenticagdo com LDAP para os agentes instalados nas

estacOes de trabalho dos usuadrios.

12.15. Deve possibilitar a classificagdo em massa de arquivos com um clique com o

botao direito do mouse pelo Windows Explorer.

13. Funcionalidade do Agente para MacOS
13.1. Deve possuir etiquetas exclusivas e ndo exclusivas para utilizacdo de no minimo:

Tags de classificacao;
13.2. Tags de conformidade;
13.3. Tags de atributos e quaisquer outras etiquetas personalizadas.

13.4. Possuir capacidade de adicionar varios cabecalhos flutuantes ao mesmo

documento (ou seja, um cabecalho para interno e um cabecalho para conformidade de



PCI.

13.5. A solugdo deve ter a capacidade de configurar a aparéncia visual para cabegalho

e rodapé individualmente nos documentos classificados.

14. Requisitos Gerais de Politicas
14.1. A solucdo deve oferecer suporte a classificagdo automatizada, sugerida e

orientada pelo usuario.

14.2. A solugdo deve avaliar o conteudo, contexto, identidade e outros atributos de

dados ndo estruturados para tomar decisdes de classificagdo e politica.

14.3. A solugdo deve ter um mecanismo de politica simples e flexivel para apoiar a
criacdo de regras. Por exemplo, possuir granularidade que permita o bloqueio de envio
de e-mails confidenciais, mas permitir criar exce¢des por endereco de e- mail ou

dominio de destino.

14.4. A solucdo deve acionar acbes de politica e classificacdo com base em diferentes
eventos, como Abrir, Salvar, Imprimir, Encaminhar, Fechar, Enviar ou Alteragdo de

Classificagao.

14.5. A solugdo deve permitir que os administradores definam politicas com ou sem

classificacdo como parte da politica.

14.6. A solucdo deve permitir que os administradores combinem politicas para

fornecer um controle mais refinado.

14.7. A solucdo deve suportar aninhamento/hierarquia de politicas para controlar o
fluxo de execugdo de politicas, facilitando a manutencdo de casos de uso mais

avancados para classificacdo e aplicacdo de politicas.

14.8. A solucdo deve fornecer ajuda contextual em toda a interface do usudrio para
oferecer suporte ao treinamento de seguranca e ajudar os usuarios a selecionarem as

opcodes corretas de classificacao e correcdo de politica.

15. Requisitos de classificacao e identificagao dos dados.

15.1. A solucdo deve suportar a classificacdo de mensagens e tarefas no Microsoft

Outlook 2013/2016/2019 (ou versao superior) e no Exchange online.



15.2. A solucdo deve permitir a classificacdo de documentos do Microsoft Word,
Microsoft Excel e Microsoft PowerPoint de todas as versdes do Microsoft Office, desde

o Office 2013 ao Office 365.
15.3. Deve fornecer um esquema de classificacao consistente entre os aplicativos.

15.4. A solucdo deve suportar a capacidade de impor a classificacdo de e-mail
(Microsoft Outlook, OWA e Office 365) e documentos, independentemente das

extensodes e tipos de arquivo.

15.5. Deve suportar a capacidade de classificar em Enviar, Salvar/Salvar como,
Imprimir, Novo e-mail, Fechar/Abrir documento e outros eventos de e-mail e

documento.

15.6. O produto deve oferecer suporte a retencao de dados e tags, incluindo campos

de dados para periodos de retencdo

15.7. Deve exibir com destaque os valores de classificacdo (facilmente visiveis) no

Microsoft Office, Microsoft Outlook e Office 365.

15.8. A solugao deve reconhecer a classificagdo dos emails recebidos e exibir a

classificacdo no Outlook.

15.9. A solucdo deve suportar diferentes valores de classificacgdo para varias
aplicagdes. Isso pode ser combinado com o direcionamento do usudrio para apresentar

opcoes de classificacdao detalhadas com base no aplicativo e na identidade do usuario.

15.10. Permitir que os usudrios atribuam valores de classificacdo por meio de uma

interface de usuario de classificacdo de um cligue.

15.11. A solucdo deve permitir que os usudrios atribuam valores de classificagcdo ao usar

o recurso de resposta em linha do Microsoft Outlook2013, 2016 e 2019 (ou superior).

15.12. O produto deve permitir que os usudrios atribuam valores de classificacdo a
qgualquer tipo de arquivo clicando com o botdo direito do mouse no Explorador de

Arquivos e selecionando um ou mais arquivos.

15.13. A solucdo deve dar suporte a populacdo dindmica de campos de classificacdo de
fontes diferentes do esquema de classificacdo pré-configurado, inserindo varios

atributos de metadados. Por exemplo, os valores de metadados podem vir de atributos



de documentos (por exemplo, autor), varidveis ambientais e Active Directory (por

exemplo, grupo, departamento).

15.14. A solucdo deve oferecer suporte a solicitacdo de usuarios para confirmar um

valor de classificacdo automatizado (também chamado de "classificacdo sugerida").

15.15. Deve oferecer suporte a capacidade de solicitar que os usudrios alterem a(s)
classificacdo(Ges) padrdao se o padrao for inadequado para o conteludo, contexto ou

outros atributos do email ou documento.

15.16. A solucdo deve oferecer suporte a capacidade de solicitar que os usudrios
classifiqguem em alguns casos e usem a classificagdo automatizada em outros. Por
exemplo, uma classificacdo padrdo pode ser usada para email interno, mas os usuarios
sao solicitados a classificar para email externo. Ou os usudrios podem ser solicitados a

classificar o email somente quando houver um anexo.

15.17. Deve suportar a capacidade de verificar determinadas palavras-chave e

expressoes regulares e definir a classificacdo de acordo.

15.18. Deve gerar metadados para todos os tipos de arquivos, incluindo metadados
persistentes e incorporados para muitos arquivos que nao sao do escritério, ou seja,

outras extensdes/formatos, incluindo PDF, Visio, Project, imagens e arquivos de video

15.19. Oferecer suporte a criacdo de metadados personalizados ilimitados para
interoperabilidade (Departamento, tipo de PIl, categoria de documento, contagem de

Pll etc.), incluindo custom X-headers.

15.20. A solucdo deve oferecer suporte a marcagdes visuais personalizaveis eme-mails
e documentos (por exemplo, fonte(nome/tamanho/recursos), tamanho, cor e

conteudo).
15.21. Deve suportar marcacgées visuais personalizaveis em Microsoft Outlook.

15.22. A solugdo deve suportar a adicdo de marcagdes visuais na parte superior e

inferior de um email.

15.23. A solucdo deve oferecer suporte a capacidade de adicionar marcas d'agua em

aplicativos suportados do Microsoft Office.

15.24. Deve oferecer suporte ao uso de varidveis em marcac¢des visuais, tornando mais



facil para os administradores oferecer suporte a varios casos de uso em uma politica.

15.25. A solugdao deve suportar diferentes marcagdes visuais para a mesma
classificacdo, dependendo do contexto. Por exemplo, um documento "Confidencial"
com uma palavra-chave especifica pode ter marcagbes diferentes de um documento

"Confidencial" com PII.

16. Requisitos de Relatdrios e Auditoria

16.1. Asolucdo deve registrar a atividade do usudrio enquanto os usudrios manipulam

e-mails, documentos e arquivos.
16.2. Deve fornecer relatdrios integrados.

16.3. A solugdo deve fornecer um conjunto inicial pré-construido de relatérios para o
banco de dados de relatdrios (em valores separados por tabulacdo/formato Excel ou

Banco de dados).

16.4. Os valores de classificacdo no e-mail devem ser consistentes,

independentemente do usuario acessar os e-mails das plataformas desktop, laptop

16.5. Deve ter a capacidade de reter as classificagdes existentes nos encadeamentos

de e-mails.

17. Requisitos de configuragao e gerenciamento
17.1. A solugao deve fornecer um Console de Administracao centralizado e baseado

na Web para configuracao de classificacdo e gerenciamento de politicas.
17.2. Deve oferecer suporte a configuracdo de implantacdo de um servidor central.

17.3. A console centralizada deve funcionar com base em um Unico agente no cliente

das estac¢des de trabalho.

17.4. A solugdo deve permitir que os clientes recuperem sua configuracao de um

servidor de gerenciamento central por meio de uma conexao segura (SSL/TLS).

17.5. Deve permitir que os administradores enviem as configuracdes do cliente para

os desktops dos usudrios por meio do Servidor Central

17.6. A solucdo deve armazenar em cache as configuracdes localmente para uso

offline.



17.7. Deve permitir que os agentes recebam as atualizagGes de politica sem reiniciar

os aplicativos do Microsoft Outlook e do Office.

17.8. A solucao deve fornecer a capacidade de implantacdo em modo silencioso para

gue o software possa ser implantado e habilitado em diferentes fases.

17.9. Deve permitir que os administradores personalizem todas as cadeias de texto da
interface do usudrio para oferecer suporte a diferentes idiomas e terminologia. Isso

inclui campos e valores de classificacdo e mensagens de aviso de politica.

17.10. A solucdo deve ser capaz de identificar informac6es como identidade, numeros
de passaporte e informagdes de cartdo de crédito para classificagdo automatizada por

meio de recursos embutidos ou deve ter a capacidade de definir expressdes regulares.

17.11. Ser compativel com Microsoft Office 2013 (32 bits e 64 bits), 2016, 2019 ou

posterior.

17.12. Ser compativel com Windows 7, 8, 1 e 10 ou superior.
17.13. Requisitos de integracdo e interoperabilidade

17.14. A solugao deve suportar

17.15. Solugdes DRM

17.16. Solugdes DLP

17.17. A solucdo deve fornecer a capacidade de anexar metadados a objetos de

informacao, alavancados por solucdes de e-discovery.
17.18.17.18.

17.19. Deve fornecer a capacidade de anexar metadados a objetos de informacdo, que
podem ser aproveitados por solucbes de prevencdo de perda de dados (DLP) de
terceiros e devem funcionar mesmo quando e-mails e documentos estiverem

protegidos.
17.20. Asolugdo deve fornecer a capacidade de gravar tags que a solugao DLP possa ler.
17.21. Ter a capacidade de acionar a criptografia com base em metadados.

17.22. A impressao deve ser controlada com base na classificacdo e no contexto



17.23. Permitir que o usuario aplique a classificacdo em massa em varios arquivos

selecionados nas exibi¢cdes do explorador de arquivos do Windows

18. Aplicacdao de marcagoes de classificagdo em Arquivos
18.1. Deve permitir as seguintes possibilidades de marcagdes: Aplicar uma marcacao

ao cabecgalho de um arquivo Aplicar uma marcagdo ao rodapé de um arquivo
18.2. Aplicar uma marca d'agua a um arquivo

18.3. Aplicar uma marcacdo de cddigo de campo a um arquivo Aplicar metadados

persistentes a um arquivo

18.4. As marcacgdes visiveis podem ser personalizadas, para que ndo afetem os

modelos, o contelddo existente, a estrutura ou a marca

19. Classificagdao para Email

19.1. Aclassificacdo deve ser aplicada em Microsoft Outlook

19.2. Quando um e-mail é classificado, os destinatarios e o remetente deverao ser
verificados automaticamente no envio, para garantir que sejam apropriados - por
exemplo, para evitar que um e-mail marcado como 'interno' va para um dominio

externo.

19.3. O nivel de classificacdo de um email é atualizado automaticamente para
corresponder ao nivel de qualquer anexo (ou corresponder ao nivel mais alto de

classificacdo se houver mais de um anexo).

19.4. Os anexos podem ser verificados para garantir que estdo classificados e a

classificacdao ndo tenha expirado.
19.5. Aclassificagcdo pode verificar quantos destinatarios estdao no email

19.6. A classificacdo deve permanecer em um email mesmo na resposta de um

destinatario externo

19.7. Deve aplicar marcacdes na primeira linha do texto Deve aplicar marcac¢des na

ultima linha de texto

19.8. Deve aplicar marcag¢des no assunto de um e-mail como prefixo ou anexado Deve

aplicar marcac¢des no cabecalho de um email



19.9. Deve aplicar Gerenciamento de Direitos (por exemplo, Azure RMS, Seclore,

Sealpath)

19.10. Devera manter a classificacdo automdtica de e-mail externo para e-mail de

entrada com base na ultima classificagdao de e-mail enviada pelo usudrio interno.

20. Acoes inteligentes de classificagdo.

20.1. Nao permitir o usuario salvar ou imprimir sem classificar o documento.

20.2. Deveilnterromper a disseminacao acidental de e-mail para usuarios sem um nivel

de autorizagdo apropriado.

20.3. Deve sugerir ou exigir uma classificacdo padrdao com base na posicdo da empresa,

departamento, localizacdo, conteldo do arquivo.

20.4. Possuir classificacdo obrigatéria de um arquivo criado externamente ao ser

aberto, compartilhado ou impresso.

20.5. Deve detectar arquivos aninhados em um arquivo ou o corpo de um e-mail. Deve

detectar conteldo em arquivos e sugerir ou exigir classificacdo.
20.6. Deve detectar conteido em arquivos aninhados e sugerir ou exigir classificacdo.

21. Protecdao de modificacao de Metadados
21.1. Todos os metadados devem ser persistentes, ou seja, os metadados removidos

sdo reaplicados quando o arquivo é salvo, impresso ou enviado por e-mail.
21.2. Osusudrios devem ser impedidos de alterar a classificacao.
21.3. Osdetalhes do usudrio que classificou o arquivo devem ser registrados.

21.4. Se um usuario tiver permissao para alterar a classificacdo, essa alteracao devera

ser registrada.

22, Gerenciamento de Politicas
22.1. Possuir uma ferramenta de gerenciamento simples, onde as politicas podem ser

criadas e modificadas
22.2. Asregras de politicas devem ser criadas e editadas com um assistente simples.

22.3. As politicas podem ser personalizadas com uma ampla variedade de atributos -

por exemplo, atributos do Active Directory.



22.4. Nao deve possuir limite para o numero de politicas que podem ser criadas.

22.5. Deve possuir niveis de classificacdo ilimitados para permitir que uma politica

evolua.

22.6. A classificagdo pode ser alterada ao longo do tempo, a medida que as

necessidades de negdcios se desenvolvem.

22.7. As politicas devem se alinhar com as politicas internas de marcagao e aplicagao

de uma empresa.

22.8. Deve permitir que uma variedade de elementos de classificagao pode ser

aplicada - por exemplo. seletores Unicos, seletores multiplos

22.9. Deve permitir que as politicas sejam facilmente testadas (modo de teste) antes

da implantacao .
22.10. Deve permitir que a classificacdo seja obrigatdria para o usudrio.

22.11. As politicas devem permitir serem adaptadas para diferentes departamentos ou
hierarquia - por exemplo, somente gerentes podem fazer downgrade de uma

classificagao.

22.12. As regras devem permitir serem adaptadas para diferentes departamentos ou
hierarquia - por exemplo, as marcagdes visiveis ndo aparecem em um arquivo quando

ele é impresso se o usuario estiver no Marketing.

22.13. Deve permitir que os menus de classificacdo possam ser adaptados para

diferentes departamentos ou hierarquia.

22.14. Os botdes de classificacdo devem ser agrupados (empilhados) em colunas (para

gue ndo ocupem muito espaco na faixa de opgdes).
22.15. Deve possuir suporte ao idioma Portugués Brasileiro.
22.16. O suporte a idiomas deve ser automatizado com base na localizagdo do usuario.

23. Auditoria

23.1. Todas as a¢Ges de classificacdo deverdo ser registradas.

23.2. Deve possuir relatérios automatizados.



IL.11 - ITEM 2 - Instalacdo e configuracao e repasse de conhecimento

1. Para os servicos de instalagdo, configuracao e transferéncia de conhecimento a
CONTRATADA devera apresentar, até o 32 dia da emissdao da ordem de
servico/fornecimento de bens, um cronograma com as fases da implementacdo,
contendo documenta¢do detalhada das atividades de instalagdao, configuracdo em
reunido presencial.

2. O prazo de inicio dos servicos ndo pode ser maior que 5 dias Uteis da
apresentac¢do do cronograma.
3.

4. Para todas as licencas fornecidas, deverdo ser executados os servicos necessarios
para instalacdo, adequacdo ao ambiente da FCP, configuracdo e implementacdo das
solucdo ofertada, inclusive nos casos em que interven¢cdes manuais se fizerem
necessarias.

5.

6. Os servicos deverdo ser prestados nas datas e hordrios definidos pela
CONTRATANTE.

7. Todos os servicos devem ser executados por profissionais devidamente
treinados e certificados pelo fabricante.

8. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem

nenhum 6nus adicional, qualquer profissional de seu corpo técnico cuja a presenca seja
considerada indesejada, desde que devidamente justificada.

9. Entregar a documentacao técnica em meio eletronico, completa e atualizada de
todos os procedimentos realizados.

10. Uma vez implementada e testada a solucdo deverd ser emitido um termo de
aceite pelo CONTRATANTE.

11.

12. Para todas as solucdes fornecidas a CONTRATADA devera realizar a transferéncia
de conhecimento para a equipe técnica da FCP durante o periodo de implantacdo da
solucdo.

13. O repasse de conhecimento devera cobrir conhecimentos necessarios para

instalacdo, administracdo, configuracdo, otimizacdo, resolucdo de problemas e
utilizacdo da solucdo;

14.

15. A FCP, responsavel pela infraestrutura, deverd disponibilizar 3 (trés) técnicos
para o acompanhamento das atividades de hands-on;

16. N3o serdo recebidos os servicos de hands-on prestados por profissionais que ndo
estejam habeis a demonstrar, na pratica, as funcionalidades principais dos
equipamentos e, particularmente, as atividades relacionadas a operacao da solucdo;
17.

18. A ndo realizacdo do hands-on implicara na ndo aceitacdo da entrega definitiva
do servico;

19.

20. Todas as despesas com instrutor(es), seu(s) deslocamento(s) e demais itens
relacionados ao repasse do hands-on serdo de responsabilidade da CONTRATADA;

21. O repasse sera realizado por meio de turma com 05 (cinco) partcipantes, tendo



a carga hordria de no minimo 16 horas;

IL.11Il. ITEM 3 - Suporte técnico especializado

Servico \ Descricao
Consultoria de Implementacéo de DLP HORAS
Avaliacao de Andlise detalhada das necessidades 1
Necessidades de seguranca da organizacao.
Planejamento de Desenvolvimento de uma estratégia 1
Estratégia personalizada de DLP.
Teste e Validagio yerlflcagao da eficacia da solucéo 5
implementada.
Monitoramento e Gerenciamento Continuo HORAS
- i Geracao de relatorios regulares
Relatorios Periodicos sobre a seguranca dos dados. 1
. Identificacéo e mitigagcdo imediata de
Resposta a Incidentes incidentes de seguranca. 2
Desenvolvimento de Politicas de Seguranca HORAS
Criacdo de Politicas D(_eflnlgao de politicas de seguranca 1
alinhadas com as regulamentacoes.
Automatizacéo de Implementacéo de politicas 1
Politicas automatizadas na solucao de DLP.
Revisio e Atualizacio Avahaggp continua e atualizacéo 1
das politicas de seguranca.
Auditoria e Conformidade HORAS
Realizacdo de auditorias regulares
Auditorias de Seguranca | para assegurar a conformidade com 1
politicas.
Relatorios de Geracao de relatorios detalhados 1
Conformidade para demonstrar conformidade.
Consultoria de Suporte; para atenqle_r arequisitos
Conformidade regulatorios especificos como 2
GDPR, HIPAA, PCI-DSS.
Integracdo com Sistemas Existentes HORAS
Avaliacdo da compatibilidade com
Analise de Integracéo infraestruturas e sistemas 2
existentes.
, N Integracéo da solucdo de DLP com
Configuracéo de
~ outras ferramentas de segurancga e 2
Integracao :
sistemas de TI.




Teste e Validacéo de

Testes para assegurar uma

~ . ~ . : 1
Integracao integracao perfeita e eficaz.
Gestao de Acessos e ldentidade HORAS

Implementacdo de controles

Controle de Acessos rigorosos de acesso a dados 1
sensiveis.

Autenticacéo e Gestéo de mecanismos de 1

Autorizacao autenticacao e autorizacao.

Monitoramento de Monitoramento continuo de acessos 1

Acessos e atividades suspeitas.

Respostas a Incidentes de Seguranca HORAS

Desenvolvimento de um plano de

Plano de Resposta a acao para lidar com incidentes de 2

Incidentes gaop
seguranca.

Equipe de Resposta DISpOhI?IhZ;lQ&O de uma equipe .

Rapida especializada para resposta
imediata.

Andlise Pés-Incidente Investigacéo e analise de incidentes 5
para evitar recorréncias.

Criptografia e Protecédo de Dados HORAS
Implementacgéo de Aplicacdo de criptografia para dados 1
Criptografia em transito e em repouso.

Tokenizagdo e Uso de técnicas de tokenlzalgao e

mascaramento para protecao 1
Mascaramento e

adicional.
Gestio de Chaves Gerenciamento seguro de chaves de 1

criptografia.
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ANEXO VI - EXEMPLOS
CONFERENCIA DOS CRITERIOS MINIMOS DE ACEITACAO

DE LISTAS DE VERIFICACAO PARA

1. Modelos exemplificativos de listas de verificagdo

1.1. Para contratagcao de software

fabricante, que permite a
administracao das
licengas  de software foi
disponibilizado?

ID | Critério de aceitacéo Exemplo Atendido/N&o Evidéncias
atendido (documento de
referéncia,  registro
técnico, resultado de
simulacao/teste etc.)
1 | O software disponibilizado | Software <Nao atendido / | Conforme tela:
corresponde ao produto| XPTO 3.0| Atendido> <screenshotl.png>
previsto no Termo de | enterprise
Referéncia?
2 | A forma de licenciamento
disponibilizada
corresponde ao
licenciamento previsto no
Termo de Referéncia?
3 | O quantitativo de licencas
demandado foi
efetivamente
disponibilizado ou
prestado?
4 | As informacdes referentes
ao uso do software foram
fornecidas por meio de
consoles ou portais
disponibilizados pelo
proprio fabricante?
5 | O prazo de suporte e/ou
garantia
do software contratado é
0 mesmo estabelecido no
contrato?
6 | Os registros de licenca
do software ou chaves de
instalacao e
documentacéo técnica
original do
fabricante foram
fornecidos?
7 | O acesso a portal do




2. Para contratacdo de servicos de computacdo em nuvem (laaS, PaaS, SaaS)

ID

Critério de aceitacéo

Exemplo

Atendido/Nao
atendido

Evidéncias

(documento de
referéncia, registro
técnico, resultado de
simulacao/teste etc.)

O servico de computacéo
disponibilizado
corresponde ao previsto
no catélogo de servicos
previsto no Termo de
Referéncia?

O volume informado de
uso do recurso
corresponde ao volume
real de consumo efetivo
do recurso?

Os servigos foram
disponibilizados por meio
das ferramentas previstas
no Termo de Referéncia

O acesso a portal do
provedor, que permite a
administragao dos
servicos de computacao
em nuvem foi
disponibilizado?

O prazo de suporte e/ou
garantia do
servico contratado € o
mesmo estabelecido no
contrato?

O cloud broker atuou junto

ao provedor na
disponibilizacao dos
recursos conforme

previsto no Termo de
Referéncia?

3. Para contratacdo de consultoria especializada em software e/ou servigos

de computacdo em nuvem

ID

Critério de aceitacéo

Exemplo

Atendido/Nao
atendido

Evidéncias
(documento de
referéncia, registro

técnico, resultado de
simulacao/teste etc.)




Os produtos
disponibilizados
correspondem ao previsto
no catalogo de servicos do
Termo de Referéncia?

O prazo de entrega esta
compativel com o prazo
maximo estabelecido no
catalogo de servicos?

A gualificacéo dos
profissionais necessarios
estd compativel com o
exigido no Termo de
Referéncia?

A qualidade dos servigos
estd compativel com a
especificada no catalogo
de servigos?
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Estudo Teécnico Preliminar 66/2024

1. Informacoes Basicas

Numero do processo: 01420.101666/2024-81

2. Descricao da necessidade

2.1. A Coordenacao de Projetos de Tecnologia da Informacdo — COPTI - entende que
a informacdo, em qualquer dos seus formatos, é o principal ativo das instituicées,
publicas ou privadas e, considerando o cenario globalizado, estd cada vez mais
exposta a riscos de seguranca. A Seguranca da Informacdo e Comunicacdes
compreende um conjunto de acfes que buscam proteger e preservar os ativos de
informagédo, assegurando-lhes disponibilidade, integridade, confidencialidade e
autenticidade.

2.2. O aprimoramento da prote¢cédo de dados pessoais, conforme estipulado pelo artigo
46 da LGPD, é essencial para garantir a seguranca e a integridade das informacoes.
Nesse contexto, torna-se evidente a necessidade de medidas de seguranca tanto
técnicas quanto administrativas, visando proteger os dados contra acessos nao
autorizados e possiveis incidentes de destruicdo, perda, alteracdo ou comunicacao
inadequada.

2.3. Além disso, a crescente importancia da informacdo em todos os setores e
atividades do Estado brasileiro destaca a relevancia da gestdo governamental
eficiente, impulsionada pelo uso estratégico de grandes volumes de dados. No entanto,
essa abordagem nao esta isenta de desafios, especialmente no que diz respeito a
prevencdo de perdas de dados.

2.4. Nesse sentido, a implementacdo de ferramentas como a solugdo de Prevencdo a
Perda de Dados (DLP) emerge como uma estratégia crucial. Essa ferramenta, quando
configurada adequadamente, ndo apenas atua de forma preventiva ao monitorar o
transito de mensagens e arquivos, mas também pode auxiliar na investigacdo de
incidentes de vazamento de informacdes.

2.5. Entretanto, a adogao efetiva de tais medidas enfrenta desafios significativos,
exigindo uma revisdo abrangente de procedimentos, controles internos e investimentos
em tecnologia e capacitacdo de pessoal. Nesse contexto, € fundamental considerar as
diretrizes estabelecidas pelo Decreto n°® 10.222, que aprova a Estratégia Nacional de
Seguranca Cibernética, e pelo Decreto n® 9.637, que institui a Politica Nacional de
Seguranca da Informacéo, ambos voltados para fortalecer a protecdo de dados e a
seguranca cibernética em 6érgaos publicos.

2.6. A aquisicao da solucéo de adequacéo a Lei Geral de Protecdo de Dados (LGPD) e
contra Vazamento de Dados, portanto, emerge como uma necessidade premente para
a Fundacéo Cultural Palmares, ndo apenas para garantir a conformidade com a LGPD
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e outras regulamentacdes pertinentes, mas também para assegurar a qualidade e a
seguranca dos servicos prestados aos cidaddos. Dessa forma, é imperativo que
medidas sejam tomadas para manter a infraestrutura de seguranca de tecnologia da
informacé&o alinhada aos desafios emergentes.

2.7. A solucdo sera composta de produtos e servigos que contenham no minimo as
seguintes funcionalidades:

a. 1. Atingir conformidade com a Lei 13.709 (Lei Geral de Protecédo de Dados) e
demais padrdes de seguranca recomendados para 6rgaos da administracao
publica;

b. 2. Reduzir a quantidade de incidentes de seguranca e atuar preventivamente em
relagcdo ao vazamento de dados;

c. 3. Promover eficiéncia de investigacao e inteligéncia investigativa;

d. 4. Aperfeigcoar o tratamento dos riscos operacionais e reduzir custos operacionais
de execucdao da infraestrutura;

e. 5. Melhorar a qualidade dos servigos prestados ao cidad&o;

f. 6. Aprimorar o desempenho de aplica¢cfes e processamento de dados;

g. 7. Aprimorar o gerenciamento, governanca e gestao da infraestrutura de

aplicacdes e dados;

. 8. Aperfeicoar os mecanismos de plataforma de dados;

=

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Projetos de T.I Ivanildo Feliciano da Silva

4. Necessidades de Negocio

Descricdo das necessidades conforme o Anexo Il da Portaria SGD/MGI n° 5.950
12023

Necessidade 1: Garantir disponibilidade aos servicos internos de TI, equipamentos
com garantia técnica e suporte técnico on-site;

Necessidade 2: Automacédo da gestdo de tratamento de dados pessoais;

Necessidade 3: Registro de incidentes, reclamacdes, compartilhamentos e riscos
envolvendo dados pessoais, em consonancia com a LGPD e as diretrizes da ANPD;

Necessidade 4: Atendimento a Lei Geral de Protecdo de Dados Pessoais (Lei 13.709
/2018) Implementar controle dos processos que tratam com dados pessoais;

Necessidade 5: Melhorar a conformidade com a LGPD;

Necessidade 6: Implementar controle dos processos que tratam com dados pessoais;
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Necessidade 7: Amplificacdo da camada de protecdo e visibilidade de informacfes sensiveis,

Necessidade 8: Fluxo automatizado de descoberta de informagdes sensiveis em todos 0s pontos
do ambiente;

Necessidade 9: Garantir a disponibilidade e continuidade dos servicos de Tl;

Necessidade 10: Prevenir a perda de dados por meio de adocdo de uma estratégia de
monitoramento e observancia as diretivas constantes na Lel Gera de Protegdo de Dados, LGPD,
de 21 de Agosto de 2020, que dispde sobre o tratamento de dados pessoais, inclusive hos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural;

Necessidade 11: Assegurar que a politica desta entedida abranja a identificagdo e classificagdo
de dados, controle de dados, gerenciamento de configuragdo e, quando for o caso,
monitoramento das atividades em nuvem, de modo a garantir que 0s servigos a sere, contratados
sejam executados em conformidade com os padrdes adotados pela entidades.

5. Necessidades Tecnolégicas

5.1. Conformidade com a LGPD: As instituicbes publicas precisam garantir a
conformidade com os requisitos da LGPD, o que implica na necessidade de solucdes
tecnoldgicas que facilitem o cumprimento das disposi¢des legais, como a adequada
coleta, armazenamento, processamento e compartilhamento de dados pessoais.

5.2. ldentificacdo e Classificacdo de Dados Sensiveis: E essencial contar com
tecnologias que possibilitem a identificacdo e classificacdo de dados sensiveis e
pessoais, de forma a aplicar as medidas de protecdo adequadas, conforme exigido
pela LGPD. Isso inclui o desenvolvimento de politicas de classificacdo de dados e o
uso de ferramentas de analise automatizada para identificar informacgdes confidenciais.

5.3. Prevencao contra Vazamentos de Dados: A implementacdo de solucdes de DLP é
fundamental para prevenir vazamentos de dados sensiveis ou pessoais. Essas
solucdes devem ser capazes de monitorar o trafego de dados, identificar potenciais
violagcbes de seguranca e aplicar medidas de protecdo, como criptografia ou bloqueio
de transferéncias inadequadas.

5.4. Controle de Acesso e Privacidade: As instituicGes publicas precisam garantir o
controle adequado de acesso aos dados pessoais, limitando o acesso apenas a
funcionarios autorizados. Isso requer solucdes de gerenciamento de identidade e
acesso (IAM) que oferecam recursos avancados de autenticacdo e autorizacdo, além
de auditoria de acesso para garantir a conformidade com a LGPD.

5.5. Auditoria e Monitoramento Continuo: E fundamental contar com solucdes que
possibilitem a auditoria e 0 monitoramento continuo das atividades de tratamento de
dados pessoais. Isso inclui a capacidade de registrar e analisar atividades de acesso,
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modificacdo e compartiihamento de dados, bem como detectar e responder
rapidamente a possiveis incidentes de seguranca.

5.6. Capacitagcao e Treinamento, na forma do ANEXO Il da Portaria n°® 5.950 de
outubro de 2023: Além das solucbes tecnolégicas, é importante investir em
capacitacdo e treinamento para os funcionarios responséaveis pelo tratamento de dados
pessoais. Isso inclui a realizacdo de cursos e workshops sobre os principios e
requisitos da LGPD, bem como a conscientizacdo sobre boas praticas de seguranca da
informacgéo.

5.6.1. Neste ponto, destaca-se que a Fundacdo Cultural Palmares possui equipe
terceirizada de sustentacdo e manutencdo de TIC, que sera responsavel por operar,
gerenciar e utilizar os recursos de software.

5.7. O presente certame licitatério se ajusta ao modelo de contratacdo de
software pela disponibilizacdo como servico (Software como Servi¢o- SaaS), com
base no art.6° inciso lll da Portaria SGD/MGI n° 5.950 de 26 de outubro de 2023.

5.8. Da portabilidade e interoperabilidade dos servigos

5.8.1. A CONTRATADA devera fornecer o banco de dados juntamente com o backup
resultante do tratamento e curadoria dos dados no prazo de minimo de 40 dias
anteriores ao encerramento contratual, com a finalidade de manter os servicos e
operabilidade de dados tratados da Fundacao Cultural Palmares, com fundamento no
Anexo Il, item m e o, da Portaria SGD/MGI n° 5.950 de 26 de outubro de 2023.

5.8.2. Os dados e o backup entregues pela CONTRATADA deverao ser entregues em
formato compativel com a infraestrutura da CONTRATANTE.

5.2.3. Antes de iniciar os servicos, a CONTRATADA devera realizar uma reuniao
inaugural com a CONTRATADA com o objetivo de estabelecer um calendario para a
implementacdo e adequacdo da FCP em prazo minimo de 3 meses improrrogaveis a
LGPD, prazo este contado a partir da O.S.

5.2.4. Destaca-se que na reunido supramencionada a CONTRATADA devera esmiucar
a forma de implementacéo e tratamento de dados, com o objetivo de que esta intituicao
ndo interrompa o tratamento de dados apds a vigéncia contratual, ou seja, a
CONTRATADA devera prestar apoio técnico para a nova contratada até que os dados
sejam portabilizados e integralizados na nova solucéao.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necesséarios e suficientes a escolha da solugéo de TIC

Possuir alta disponibilidade. E um sistema resistente a falhas de
1 |hardware e software, cujo objetivo € manter os servi¢os disponibilizados
0 maximo de tempo possivel.

Possuir escalabilidade. E a caracteristica que indica a capacidade de
2 |crescer atendendo as demandas sem perder as qualidades que lhe
agregam valor

Possuir confiabilidade. E a capacidade do sistema de realizar e manter
3 |seu funcionamento em circunstancias de rotina, bem como em
circunstancias hostis e inesperadas

Desempenho. E a performance esperada em um sistema de
computacéo para respostas de seus sistemas.

6.1. Requisitos de Capacitacao

6.1.1. A Contratada devera realizar o repasse de conhecimento aos funcionarios da
contratante que atuarao, diretamente, com a solugédo adquirida, abrangendo todas as
informacGes necesséarias a sua operacionalizacdo, disponibilizando materiais em
midias digitais, apostilas e outros recursos em portugués brasileiro.

6.2. Requisitos de Manutencéao

6.2.1. O Suporte devera ser especializado, podendo ser executado remotamente ou
localmente dependendo da criticidade. A avaliagdo do chamado quanto a criticidade
sera feita pela FCP;

6.2.2. A documentacédo produzida durante a execucdo dos servicos, seja em papel ou
meio eletrbnico, sera de propriedade da FCP, e ndo deveréa ser divulgado sem sua
expressa autorizacao.

6.3. Requisitos de Seguranca

6.3.1. A solugdo que serd implantada deve atender as recomendacgfes da Politica de
Seguranca da Informacéo e demais normativos da FCP.

6.4. Requisitos Legais
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6.4.1. A presente contratacdo sujeita-se a legislacdo pertinente, mormente aos
diplomas a seguir elencados, bem como as demais normas gerais que se apliquem,
considerando-se a legislagcdo consolidada com as respectivas alteragdes
subsequentes:

Lei n®9.609, de 19 de fevereiro de 1998: ..."

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencédo de seis meses a dois anos ou multa.

8 1° Se a violagéo consistir na reproducao, por qualquer meio de programa de
computador, no todo ou em parte, para fins de comércio, sem autorizacédo
expressa do autor ou de quem o represente: Pena - Reclusdo de um a quatro
anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a venda,
introduz no Pais, adquire, oculta ou tem em depdsito, para fins de comércio,
original ou copia de programa de computador, produzido com violacao de direito
autoral.

8 3° Nos crimes previstos neste artigo, somente se procede mediante queixa,
salvo:

| - quando praticados em prejuizo de entidade de direito publico, autarquia,
empresa publico, sociedade de economia mista ou fundacéo instituida pelo poder
publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacéo fiscal, perda de
arrecadacao tributaria ou préatica de quaisquer dos crimes contra a ordem
tributaria ou contra as relacées de consumo.

8 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou
contribuicdo social e qualquer acessorio, processar-se-a independentemente de
representacao.

"...Lein®9.610, de 19 de fevereiro de 1998:

... Art. 102. O titular cuja obra seja fraudulentamente reproduzida, divulgada ou
de qualquer forma utilizada, podera requerer a apreenséo dos exemplares
reproduzidos ou a suspenséo da divulgacdo, sem prejuizo da indenizacao
cabivel.

Lei N° 14.133, de 1° de Abril de 2021 - Regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitagdes e contratos da Administracéo
Publica e d& outras providéncias;

Lei Federal n° 12.813/2013: dispbe sobre o conflito de interesses no exercicio de
cargo ou emprego do Poder Executivo federal e impedimentos posteriores ao
exercicio do cargo ou emprego;

Lei Federal n°® 12.846/2013: dispde sobre a responsabilizacdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administracdo publica,
nacional ou estrangeira, e da outras providéncias;

Decreto n°® 7.174, de 12 de maio de 2010 - Regulamenta a contratacéo de bens e
servicos de informética e automacéao pela administracdo publica federal, direta ou
indireta, pelas fundag@es instituidas ou mantidas pelo Poder Publico e pelas
demais organizac¢fes sob o controle direto ou indireto da Uniéo;
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* Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucao indireta,
mediante contratacdo, de servicos da administracdo publica federal direta,
autarquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Uniéo;

¢ Portaria SGD/MGI N° 94 DE 23 DE Dezembro de 2022.

* Portaria SGD/MGI n° 5.950 de 26 de outubro de 2023.

* Instrucdo Normativa SEGES/ME N° 65, DE 7 de Julho de 2021.

6.4.2. Aplicacdo subsidiaria da Instrucdo Normativa n°® 98, de 26 de dezembro de
2022— DispOe sobre as regras e diretrizes do procedimento de contratacdo de
servicos sob o regime de execugdo indireta no &mbito da Administragdo Publica
Federal Direta, Autarquica e Fundacional;

6.4.3. Aplicagao da Instrugdo Normativa GSIPR n° 1, de 27 de maio de 2020, que
dispbe sobre a Estrutura de Gestdo da Seguranca da Informac&o nos orgaos e nas
entidades da administragdo publica federal e suas Normas Complementares, em
especial a Norma Complementar N° 14/INO1/DSIC/GSIPR, de 19 de marco de 2018,
gue estabelece principios, diretrizes e responsabilidades relacionados a seguranca da
informacé&o para o tratamento da informacdo em ambiente de computagdao em nuvem;

6.4.4. Aplicagéo da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecéo de
Dados

6.5. Requisitos Temporais

6.5.1. O prazo de vigéncia do contrato € de 60 (sessenta) meses, podendo ser
prorrogado por interesse das partes até o limite de 120 (cento e vinte) meses, com
base no artigo 105, da Lei 14.133, de 2021, desde que haja autorizacdo formal da
autoridade competente e observados os seguintes requisitos:

* Os servigos tenham sido prestados regularmente;

* A Administracdo mantenha interesse na realizacao do servico;

¢ O valor do contrato permanega economicamente vantajoso para a Administracao;
* A CONTRATADA manifeste expressamente interesse na prorrogagao.

6.5.2. A reunido inicial de alinhamento devera ocorrer ap0s a assinatura do contrato e
ser executada em, no maximo, 5 (cinco) dias corridos ap0s a assinatura do contrato.

6.5.3. O prazo de entrega para os documentos que comprovem o fornecimento do
licenciamento e todas as demais obrigacfes deverdo ser disponibilizadas a
CONTRATANTE no prazo maximo de 30 (trinta) dias corridos a serem contados a
partir da abertura da Ordem de Fornecimento de bens/Servico.

6.6. Requisitos de Projetos e de Implementacao

6.6.1. Na reunido inicial a contratada devera apresentar o projeto de implementacao
das licencas, fornecimento de equipamentos e da prestacdo dos servicos de
manutengao/suporte.

6.6.2. O projeto devera contemplar a instalacdo das versbes dos softwares nas
versfes mais estaveis e que mitiguem os riscos de vulnerabilidades das estacfes de
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trabalho de usuarios e servidores de rede. Todos o0s custos referentes aos softwares
gue forem alocados em NUVEM, devem ser mantidos pela CONTRATADA, tais como
consoles e servidores.

6.7. Requisitos de Garantia e de Manutencao

6.7.1. Contratada deverd fornecer garantia da solucdo pelo prazo de 60
(sessenta) meses, contados a partir da data da emissédo do Termo de Recebimento,
nao se limitando ao término da vigéncia contratual.

6.7.2. A garantia devera prover, obrigatoriamente:

* Atualizacdo das versdes dos softwares fornecidos, se novas versoes
forem disponibilizadas;

* Atualizagdo dos softwares fornecidos, se houver langamento de novos softwares
em substituicdo aos fornecidos, ou se, mesmo ndo se tratando de substituicao,
ficar caracterizada descontinuidade dos softwares fornecidos;

* CorrecOes dos softwares fornecidos (patches), incluindo a correcao de eventuais
falhas (bugs) de software que prejudiguem o ambiente de producéo
ou vulnerabilidades que comprometam a seguranca da solucao;

* A garantia devera ser prestada durante todo o periodo de contrato e
aditivos relativos as atualizacfes das licencas e protecdo. Garantia para
hardware durante o periodo do contrato;

¢ Atualizacdo do sistema operacional embarcado durante o periodo do contrato.

6.7.3. No preco devera estar incluido todo o software necessario para atender as
caracteristicas exigidas, bem como as atualizacbes para todas as versfes do produto
gue forem lancadas durante o periodo do contrato.

6.7.4. Os chamados de manutencéo e suporte técnico deverdo ser registrados em
sistema provido pela CONTRATADA, e deverdo estar disponiveis para
acompanhamento em seu portal na internet.

6.7.5. A Contratada deve escalar o chamado para o suporte do fabricante sempre que
necessario, seja devido a criticidade, impacto ou urgéncia do problema, como também
caso o fabricante precise atuar no processo de correcao.

6.7.6. Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal
telefénico gratuito 0800;

6.7.7. Em caso de indisponibilidade do canal de atendimento disponibilizado, os
chamados técnicos poderdo ser abertos via e-mail, "website" do fabricante, telefone
etc.;

6.7.8. O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers
atualizados, ultimas versdes do firmware e demais informacdes sobre detalhes
técnicos dos equipamentos e/ou softwares, sem restricdes de acesso publico ou via
cadastramento de pessoas autorizadas pelo CONTRATANTE para o0 acesso.
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6.8. Requisitos de Seguranca

6.8.1. A CONTRATADA devera submeter-se a Politica de Seguranca da Informacéao e
Comunicacdes e demais normas de seguranca vigentes na CONTRATANTE.

6.8.2. Quanto ao acesso fisico, a CONTRATADA.:

e Devera credenciar junto a CONTRATANTE os seus profissionais, caso seja
necessario o acesso as instalacdes da Sede da CONTRATANTE para prestacao
de servicos.

¢ A CONTRATADA devera apresentar os empregados devidamente uniformizados
e identificados por meio de cracha.

6.8.3. Abster-se, qualquer que seja a hipbtese, de veicular publicidade ou qualquer
outra informacgé&o acerca dos servigos, sem prévia autorizacao.

6.8.4. Observar, rigorosamente, todas as normas e procedimentos de seguranca
implementados no ambiente de Tecnologia da Informacéo - TI da CONTRATANTE.

6.8.5. Sera considerado ilicito a divulgacdo, o repasse ou utilizacdo indevida
de informacBes, bem como dos documentos, imagens, gravacdes e informacdes
utilizados durante a prestagéo dos servigos.

6.8.6. Todas as informacdes obtidas ou extraidas pela CONTRATADA quando
da execucdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada
qgualquer reproducao, utilizacdo ou divulgacdo a terceiros, devendo a CONTRATADA
zelar por si e por seus socios, empregados e subcontratados pela manutencao do
sigilo absoluto sobre os dados, informacgdes, documentos, especificacdes técnicas e
comerciais de que eventualmente tenham conhecimento ou acesso em razdo dos
servicos executados.

6.9. Requisitos de Experiéncia Profissional e de Formacéao da Equipe

6.9.1. A contratada deverd comprovar que possui em seu quadro permanente,
profissional de nivel superior ou outro devidamente reconhecido pela entidade
competente, detentor de atestado de responsabilidade técnica por execucdo de
servico de caracteristicas semelhantes com o objeto da contratacao.

6.9.2. Requisitos de Metodologia de Trabalho O servico de instalacdo deverd ser
executado e supervisionado por pelo menos 1 (um) técnico certificado pelo fabricante
da solugao proposta.

6.9.3. A CONTRATADA devera instalar os softwares e hardwares, com as licencas
adquiridas.

6.9.4. Na reunido inicial, que marca o periodo de execu¢do do contrato, devera ser
acordado entre a CONTRATANTE e a CONTRATADA os dias em que o engenheiro
do fabricante realizara as tarefas prevista neste documento.

6.9.5. O preposto sera responsavel por acompanhar a execucdo do contrato e atuar
como interlocutor principal junto a CONTRATANTE.
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6.9.6. Os softwares serdo considerados recebidos de forma definitiva quando
instalados nos respectivos ambientes, configurados, operacionais, em plenas
condi¢cbes de funcionamento, integrados com a rede local e licenciados, bem como
com outros equipamentos locais utilizados e com capacidade de permitir acesso
remoto por parte da equipe da CONTRATANTE.

6.10. Requisitos Sociais, Ambientais e Culturais

6.10.1. O presente processo deve estar aderente a Lei 12.305/ 2010 que Institui a
Politica Nacional de Residuos Salidos.

6.10.2. Os profissionais da CONTRATADA que porventura desempenharem
atividades em contato direto com a CONTRATANTE deverao:

* Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou
virtual, evitando-se o vestuario que caracterize o comprometimento da boa
imagem institucional da CONTRATANTE ou que ofenda o senso comum de
moral e bons costumes;

* Respeitar todos os servidores, funcionarios e colaboradores, em qualquer
posicao hierdrquica, preservando a comunicacédo e o relacionamento interpessoal
construtivo;

¢ Atuar no estabelecimento da CONTRATANTE com urbanidade e cortesia.

6.10.3. N&o aplicagédo da Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de
2010 - que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de
bens, contratacdo de servicos ou obras pela Administracdo Publica Federal direta,
autarquica e fundacional pelo fato de ser tratar de contratacdo de licencas de software
e de servicos especializados.

6.11. Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

6.11.1. A Estratégia de Governanca Digital - EGD do Governo Federal, oficializada
por meio do Decreto n° 8.638, de 15 de janeiro de 2016, tem como um de seus
objetivos estratégicos, garantir a seguranca da informacdo e comunicacdo do Estado
e o sigilo das informacBes do cidaddo. Ela tem como um de seus principios a
seguranca e privacidade que define que “os servi¢os publicos digitais devem propiciar
disponibilidade, integridade, confidencialidade e autenticidade dos dados e
informacdes, além de proteger o sigilo e a privacidade pessoais dos cidaddos na
forma da legislacao”.

6.11.2. Para alcancar o objetivo acima, para minimizar os riscos de incidentes de
seguranca e disponibilidade da informacéo, e ainda considerando que a infraestrutura
atual de TIC nao garante disponibilidade de 100% das aplicacdes/sistemas/portais &
necessario utilizar-se de uma solucdo de protecdo e seguranca dos servidores da
FCP.

6.11.3. O presente estudo visa a contratacdo de uma solucdo com objetivo principal
atingir conformidade com a Lei 13.709 (Lei Geral de Protecdo de Dados) e demais
padrées de seguranca recomendados para 6rgdos da administracdo publica; proteger
as estacOes de trabalho, e de ampliar as camadas de seguranca para servidores e
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data center, tendo em vista os recorrentes incidentes de ataques avancados, bem
como forma de precaucao as novas ameacas decorrentes de ataques que invadem e
roubam informacdes.

6.11.4. A contratacdo em estudo tem o propésito de preservar as condicOes de
manutenc¢do da solugdo de antivirus da Fundacdo sem que haja pausa ou interrupcao
na protecdo, requalificacdo dos analistas e técnicos da FCP ja capacitados, bem
como adicionar protecdo especifica para os servidores fisicos e virtuais.

6.11.5. De forma objetiva, pretende-se com este processo, equipar a FCP com uma
Solucdo completa, que vai desde a protecdo de endpoint até a protecdo contra
vazamentos, passando pela seguranca e protecdo se servidores fisicos, aumentado o
indice de protecao e integridade das informacdes a cargo da FCP.

7. Estimativa da demanda - quantidade de bens e servicos

Apresenta-se a seguir o quadro contendo o quantitativo da demanda a ser contratada:

LOTE | ITEM DESCRICAO QTD METRICA

Solucao de adequacéo a Lei Geral de Protecdo
de Dados (LGDP) para 05 (cinco) anos

1 Instalacdo, configuragéo e repasse de
conhecimento

1 1 SOLUCAO

1 SERVICO

3 |[Suporte técnico especializado 50 |[HORA

Solugéo contra vazamento de informacdes para

. 150 [|SOLUCAO
05 (cinco) anos ¢

2 Instalacdo, configuracao e repasse de
2 ] 1 |[SERVIGO
conhecimento
3 |[Suporte técnico especializado 50 [HORA

7.1. Relacdo da quantidade estimada x quantidade necesséaria com fundamento
no Anexo Il da Portaria SGD/MGI n° 5.950 de 26 de outubro de 2023

7.1.1. Os quantitativos propostos para contratacdo foram definidos com base na
analise do parque tecnolégico da FCP, tendo sido acostados ao presente processos
os documentos que embasaram os célculos:

* Relatério Técnico FCP(Doc. Sei N° 0324948)
® Processo do concurso da FCP N° 01420.101013/2024-01

7.1.2. A Fundacao Cultural Palmares possui hoje aproximadamente 130 (cento e
trinta) estacdes de trabalho, com possibilidade de expansédo, as quais necessitam
obrigatoriamente de necessidade de protecdo contra vazamento de dados e
conformidade com a LGPD e outras ameacas a seguranca da informacao.

7.1.3. No que concerne ao servi¢o de suporte, o qual serd prestado sobre a solucéo
e licengas contratadas, sua necessidade coincide obrigatoriamente com a
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guantidade de licencas. Portanto, a relacao entre estimativa e necessidade é de uma
para uma.

7.1.4. No tocante a transferéncia de conhecimento, e tendo em vista a necessidade
de transparéncia e economicidade, o0 servi¢o sera cotado e pago por turma, de modo
gue o fornecedor execute e receba pelos servigcos efetivamente prestados. A
guantidade trata de uma estimativa maxima a ser executada durante o periodo de
vigéncia do contrato.

8. Levantamento de solucoes

8.1. Antes de buscar possiveis solu¢gbes/opcdes que atendam a demanda da
Fundacédo Cultural Palmares, foi elencado, baseado nos tépicos anteriores, os itens
que seréo utilizados pesquisa.

8.2. Segue abaixo a consolida¢do das camadas a serem avaliadas:
1. Solucao de adequacéo a Lei Geral de Protecdo de Dados (LGDP);
2. Solugéo contra vazamento de informagoes;

8.3. Para cada camada de protecdo, sera elencado um rol exemplificativo,
demonstrando possiveis solu¢cées que venham a atender as necessidades técnicas
minimas da Fundacao Cultural Palmares.

Itens Necessidade para Contratacéo

¢ Atingir conformidade com a Lei 13.709 (Lei Geral de
Protecdo de Dados) e demais padrdes de seguranca
recomendados para 6rgaos da administracdo publica;
* Promover eficiéncia de investigacao e inteligéncia

Solucdo de adequacdo investigativa,
a Lei Geral de Protecdo * Melhorar a qualidade dos servigcos prestados ao
de Dados (LGDP) cidadao;

* Aperfeicoar os mecanismos de plataforma de dados;
e Conscientizar e promover a protecéo dos dados
pessoais.

* Reduzir a quantidade de incidentes de seguranca e
atuar preventivamente em relagdo ao vazamento de
dados;

* Encontrar e Proteger Dados nao Estruturados
Indefinidos
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Solucao Contra * Monitorar e Proteger Dados em Movimento (e-mail —
Vazamento de Dados nuvem — impressao, etc)
(DLP) * Monitorar e Proteger E-mails Baseados em Nuvem

* Proteger os dados contra vazamento ou roubo, sem
importar onde eles estdo armazenados ou como
estdo sendo usados.

8.4. Com a finalidade de levantar as solu¢cdes de mercado, seguem as pesquisas
realizadas através do Gartner: https://www.gartner.com/reviews/

8.4.1. Vale salientar que a utilizagdo do Gartner visa assegurar que esse estudo foi realizado de
forma ampla, buscando conhecer todas as opcdes disponiveis no mercado, ndo sendo
mandatério que a vencedora esteja listada nesse quadrante. Abaixo mais alguns pontos que
corroboram com a pesquisa:

8.4.2. Credibilidade e Confiabilidade: O Gartner € umadas principais empresas de pesguisa e
consultoria do mundo, reconhecida pela qualidade e profundidade de suas andlises. Isso confere
maior credibilidade as decisdes baseadas em suas recomendacdes.

8.4.3. Pesquisa I ndependente: O Gartner realiza pesquisas independentes e imparciais sobre
diversas tecnologias e solucdes, 0 que gjuda a evitar influéncias externas e garantir uma analise
justa e equilibrada.

8.4.4. Cobertura Abrangente: O Gartner cobre uma ampla gama de setores e tecnologias,
oferecendo insights detal hados sobre diferentes solucdes e fornecedores, facilitando a
comparagao e escolha das melhores opcoes.

8.4.5. Magic Quadrant e Hype Cycle: Ferramentas como o0 Magic Quadrant e o Hype Cycle
gjudam avisualizar a posi¢ao de diferentes fornecedores e tecnologias no mercado, identificando
lideres, desafiadores, visionérios e nichos especificos.

8.4.6. Tendéncias e Previsdes. O Gartner fornece andlises de tendéncias emergentes e previsoes
de mercado, permitindo que os governos se anteci pem a mudangas tecnol 6gicas e tomem
decisdes mais informadas e estratégicas.

8.4.7. Reducdo de Riscos: Ao usar pesquisas e relatorios do Gartner, as entidades
governamentais podem reduzir riscos associados a novas aquisi¢oes, escolhendo solucdes que ja
foram amplamente avaliadas e recomendadas por especialistas.

8.4.8. Eficiéncia no Processo de Aquisi¢do: Com acesso ainformagdes detalhadas e analises
comparativas, 0 processo de selecéo e aquisicdo de tecnologias e servigos se torna mais eficiente,
economizando tempo e recursos.

8.4.9. Suporte & Tomada de Decisdo: Osinsights e recomendages do Gartner gjudam os
tomadores de decisdo ajustificar suas escolhas com base em dados concretos e analises
profundas, facilitando a aprovacéo e implementacdo de novas solucdes.
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8.4.10. Ao utilizar o Gartner como fonte de levantamento de solucdes, a fundagdo consegue
assegurar gque suas decisdes de aquisi¢cdo sejam bem fundamentadas, alinhadas com as melhores
préticas de mercado e com maior potencial de sucesso alongo prazo.

Solucéo de adequacéao a Lei Geral de Protecao de Dados (LGDP)

Strong
Challengers Contenders Performers Leaders

Weaker
curremnt
offering

Weaker strategy P~ Stronger strategy
Markeat presence

0000

8.4.11.Podemos verificar que existem indmeras solug@es listadas ou ndo no quadrante que atuam na
adequacdo da LGPD, seguindo os principois da competividade, transparéncia e economicidade.
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DATA LOSS PREVENTION

Data Quadrant
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1
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8.4.12. Ainda em consoante ao tépico de andlise das solucdes foram identificadas:

1. Aquisicéo de Solucgdes;

2. Software Livre

3. Desenvolvimento proprio da Fundacéo através de contratos com empresas
especializadas na prestacéo do servi¢co de desenvolvimento de ferramentas e,
para o atendimento das necessidades.
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9. Analise comparativa de solucoes

9.1. ELABORAGAO DE ANALISE COMPARATIVA DE SOLUGOES DE SOFTWARE NA FORMA DA PORTARIA
DA SGD/MGI N° 5.950/2023

9.2. A protecéo fisica e logica da informacdo deve ser provida por ferramentas
especializadas, seguras, consolidadas e, acima de tudo, que preservem
a confidencialidade, a integridade e a disponibilidade da informacéao.

9.3. Em observancia ao disposto na Instrucdo Normativa SGD/ME IN SGD/ME n° 94
12022, apresenta-se a seguir a avaliacdo de solucfes e a capacidade de cada uma
delas para atender aos requisitos de protecdo de estacOes, antispam, storage e
servidores:

Cenério 1

Contratacdo Solucédo de adequacédo a Lei Geral de Protecéo
de Dados (LGPD) e contra Vazamento de Dados, com
garantia, suporte e todas as licengas necessarias para atender
a demanda da FCP.

Descricao

De acordo com as necessidades levantadas e, apos
realizacdo de estudos, existem uma infinidade de solugcdes de
software proprietario que atenderdo as necessidades desta
Fundacao.

Trata-se da contratacdo de nova solucdo de mercado,
Anélise consolidada no mercado da Administracdo Publica Federal,

da realizando investimento nas solucdes.
Solugdo  certamente configura-se uma alternativa vélida. Cabe a cada
um zelar pela boa aplicacdo dos parcos recursos, otimizando
0 seu uso, e promovendo a¢des no sentido de "fazer mais

com menos".

Pelos motivos apresentados, este cenario atende as
necessidades da Fundacédo Cultural Palmares.

Cenario 2
Descricdo Solucédo existente no portal de software publico brasileiro.
Trata-se da utilizacdo das solucdes disponiveis no Portal do

Software Publico, para atendimento da necessidade posta.
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Em consulta Portal do Software Publico (https://www.gov.br
/governodigital/pt-br/software-publico/catalogo/catalogo), néo
foram identificados softwares com as caracteristicas
necessarias a solucéao desejada. Portanto, para o fornecimento
das licencgas, suporte técnico, garantia e atualizacdo, ndo é
possivel a utilizagdo de software publico. E necesséaria a
contratacao de empresa especializada na solucao.

Pelo motivo apresentado, este cenario ndo é recomendado,
por ndo atender as necessidades do Fundacao Cultural
Palmares.

CATALOGO DE SOFTWARE PUBLICO

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE

O Todos @ @ Software Publico @

[ Data Loss Prevention |

FILTRO

0 Software(s)

MAIS OPGEES

Exibir:[15 v Ordenar por: |Avaliacio v

Nenhum software encontrado. Tente outros filtros

CATALOGO DE SOFTWARE PUBLICO

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE

(O Todos @ @ Scoftware Piblico @

LGPD

FILTRO

0 Software(s)

MAIS OPGOES a

Exibir: [ 15 v| Ordenar por: | Avaliacio v |

Menhum software encontrado. Tente outros filtros

Cenario 3
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Desenvolvimento proprio da Fundacéo através de
contratos com empresas especializadas na prestacao do
servigo de desenvolvimento de ferramentas e, para o
atendimento das necessidades.

Trata-se do desenvolvimento internamento na FCP, por
intermédio de contratos de fabrica de software, de uma
solucao de seguranca similar & que se pretende contratar.

Uma solucdo desta monta seria fatalmente inviavel e
altamente custosa de ser desenvolvida internamente na FCP
ou por meio de contrato de servico.

Além disso, em se tratando da possibilidade de
desenvolvimento de uma nova solucdo com a utilizacdo da
fabrica de software contratada, vale a pena destacar que o
entdo Ministério do Planejamento, Orcamento e Gestéo,
através da Secretaria de Tecnologia da Informagéo, orienta na
publicacdo "Boas praticas, vedacdes e orientacbfes para
contratacdo de servigos de desenvolvimento e manutencédo de
software (Fabrica de Software)", disponivel em
desenvolvimento e manutencao de software, o seguinte:

1. Antes de decidir ... pela abertura de projetos de
desenvolvimento de software, a Equipe de Planejamento da
Contratacdo ou a Equipe de Gestao de Projetos do 6rgao deve
realizar Estudo Técnico Preliminar, nos termos do disposto no
art. 12 da Instrugdo Normativa SLTI/MP n° 4, de 11 de
setembro de 2014, e executar as seguintes atividades:

1.5. Analisar a viabilidade de contratacdo de software
proprietario.

2.5. E vedada a utilizacdo dos servicos contratados para o
desenvolvimento de softwares de atividades meio.

2.5.1. Sao considerados softwares de atividades meio os que
sdo utilizados para apoio de atividades de gestdao ou
administracdo operacional, como, por exemplo, softwares de
recursos humanos, ponto eletronico, portaria, biblioteca,
gestdo de patriménio, controle de frotas, gestédo eletrbnica de
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documentos, e ndo tém por objetivo o atendimento as areas
finalisticas para a consecucdo de politicas publicas ou
programas teméaticos.

2.5.2. Os softwares de atividades meio devem ser adquiridos
no mercado por meio de adogdo de software publico ou livre,
contratacao de software como servigo, ou software licenciado.

O desenvolvimento de uma solucdo para atender ao objetivo
desse estudo esta alinhada a vedacao exposta no item 2.5 da
orientacdo citada acima. Diante do exposto, ndo €
recomendado o desenvolvimento interno de uma solucéo
desta monta. Além do mais, importante destacar que o custo-
beneficio para desenvolvimento interno de uma solucédo deste
tipo com todas as funcionalidades necessarias néo seria viavel
técnica e economicamente.

Pelos motivos apresentados, este cenario nao €
recomendado, por ndo atender as necessidades da
Fundacé&o Cultural Palmares.

Observancia das alternativas as politicas, premissas e especificacdes técnicas

vigentes

ID do NAO
Requisito cenario SIM  NAO SE
APLICA
1 X

A Solucao encontra-se implantada em
outro 6rgao ou entidade da 2 X
Administracdo Publica Federal?

3 X

1 X
A Solucao estéa disponivel no Portal 5 X
do Software Publico Brasileiro?

3 X

1 X

2 X
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A Solucgédo é um software livre ou

software publico? 3 X
1 X
A Solucéo € aderente as politicas,
premissas e especificacdes técnicas 5 X
definidas pelos Padrdes e-PING, e-
MAG?
3 X
1 X
A Solucéo € aderente as
regulamentacdes da ICPBrasil?
. 2 X
(quando houver necessidade de
certificacao digital)
3 X
1 X

A Solucao é aderente as orientacdes,
premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando 2 X
0 objetivo da solucéo abranger
documentos arquivisticos)

10. Registro de solucoes consideradas inviaveis

10.1. Conforme previsto no 8§ 1° do art. 11 da IN SGD 94/2022, as solucdes
identificadas e consideradas invidveis deverdo ser registradas no Estudo Técnico
Preliminar da Contratacdo (breve descricdo e justificativa), dispensando-se a
realizacdo dos respectivos célculos de custo total de propriedade.

10.2. De acordo com os estudos detalhados no item 9 supra, sdo consideradas
solucdes inviaveis:

* Solucgdo existente no portal de software publico brasileiro; e Desenvolvimento
interno de uma Solucgéao.

11. Analise comparativa de custos (TCO)

11.1. Para realizacdo deste TCO, realizou-se pesquisa de precos seguindo as
orientacBes contidas na INSTRUCAO NORMATIVA SEGES/ME N°65, de 7 DE Julho
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de 2021, que dispde sobre procedimento administrativo para a realizacdo de pesquisa
de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da
administracdo publica federal direta, autarquica e fundacional.

Priinel de
SERVICOS ull
0 Frgatmiee. © et @
R$ 45.210,60 R$ 19.088,33
R$ 2-:_.-"1,10 x R-!lezzllf il +
Exth -

T

5 [ = s

e a L Lesi 1 bee Smad i HoE LE= 8 A i 1150
¢ VISAO ANTERIOR AVANCAR ANALISE -3

https://paineldeprecos.planejamento.gov.br/analise-servicos

m ToDas O WasoBirinko. © 3kT O
vEDin ETHANA MENCRFREI0
R$ 45.210,60 R$ 19.088,33 R$ 271,10~
= it v
O Meticagioda Nimersch | Micldidads  Cidgad Vs
campm i caran e
o x snmz oo gl s R
& 3 | ceenen 00N | Fragin oo 058 RSN EHTOOWGA
o sptemzn D20 < oz 1 SHTECICLOEA | MISTERD D%
s FAZENDL,
= oEemznz o004 redo |z

https://paineldeprecos.planejamento.gov.br/analise-servicos
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Adobe

= Governo Digital

* Anexo |l - Minuta de Termo de Adesao

¢ Catalogo Unilateral de Produtos e Servigos - versao 2.0.0

Broadcom

» Catalogo Unilateral de Produtos e Servigos - versao 1.0.0

O gue vocé procura?

0200772020 SENME - BIS5835 - Anexn
| SMT-004 |Renovagiio da solugiio para protecio avangada de iﬁRenm‘a;ﬁn de suporte Por Servidor RS 243,78
servidores, Symantec Data Center Security Server i:lémico do fabricants e
Advanced — Servidores \direite de atualizagdes por 12
imescs
D ———
| | iid " Licenga Perpétua com
Aquisigio de Solugio de Gerenciamento da [ L Iag i E
SMT-005 Seguranga. Symantec 1T Management Suite — frupode oo d.‘_’ fd‘?r"'dmc Por Usudrio RS 269,12
i b e direito de atalizagdes por
Usudrios 117 meses
‘Renovagio de Solucio de Gerenciamento da ii‘;?::;i{;:;::?mngz
SMT-006 Segurangs Segurflrl\::l, Syﬂllll‘l(l!{‘. T hlnmgmen[ Suite dll’i.ltl} i atiilizactes fior 12 Por Uisudrio RS 135,67
Usudrios eicses g
| 4 Licenca Perpétua com
Aquisigdo da Solugio para Prevencio de Ataques I F i i
SMT-007 Direcionados, Symantec Advanced Threat ':u;l:;fnt;":;:;:]];_l f"::"‘::f Por Usuério R$ 417,21
Protection — Usudrios | 15 it R oes
Renovacdo da Solugio para Prevengdo de Ataques E:z:;]iﬂlgzll::;‘;l:z
SMT-008 Direcionados, Symantec Advanced Threat Liveito i stialisacsas noe 12 Por Usuarin RY 337.93
Protection — Usudrios [ % BEREES
meses
— = . Licenga Perpétua com
A.qmalq:ao da Soluq.md.c Protegdo, Seguranca ¢ feisicete Atesiice do fabricaite I 5
SMT-009 Controle dos Dados, Symantec Data Loss L it de ataalizacses nar Por Usuirio RS 674,63
Prevention 14.0 ou superior — Usudrios I 17 meses e
e
{Renovagdo da Solugio de Protecdio, Seguranga e 'Eézz::gannl::;:xl:ee
SMT-010 Controle dos Dados, Symantee Data Loss Lireito deatuabizacienpar 13 Por Lisuario R 468,66
Prevention 14.0 ou superior — Usuérios [T ! i
| |
Licenca Perpétua com
SMT011 Aquisicio da Selugio Gateway de Seguranga Web, |suporte técnico do fabricante Por R$ 74.79
Proxy e Filtro de Conteiido — conexdes. |e direito de atualizagies por | Conexdo x
|12 meses

https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic
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—— RS 159.444,33 R$ 249,00
R$ 0,0001 R EDT G ; '
25.947 .
-» | .?1.4,41 mil

4,8 bi

servicos il

'Q‘, I

- oo

11.2. Contratagdes Publicas Similares

11.2.1. A presente contratacdo € comum, uma vez que, ao entrar em vigor, a Lei 13.709
/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) abarca todos os entes da
administracdo publica. Foi efetuada pesquisa no portal de compras do governo

(https://www.comprasgovernamentais.gov.br/)

com O

objetivo

de identificar

contratacdes similares em andamento por 6rgdos publicos federais, estaduais ou
instituicées publicas e localizamos os contratos abaixo relacionados:

Eleitoral — Mato

Orgéo Objeto Contrato
Tribunal Contratacdo de Solucdo Integrada de
Regional Software para Gerenciamento de Processos

de LGPD e Gerenciamento de Riscos e

Pregao N° 50

Grosso do|Conformidade (GRC), disponibilizada como
. . 12022
Sul servico em nuvem publica (SaaS), de acordo
com as especificagbes e condi¢cdes
estabelecidas neste Edital e seus anexos.
Companhia Contratacdo de empresa proposta tem como
Aguas delobjeto a Prestacdo de servicos para
Joinville - CAJ |diagnéstico de Seguranca Cibernética e| Pregao N°
Aderéncia a Lei Geral de Protecdo de Dados| 126/2020

n° 13.709/18 de acordo com as condi¢cdes
estabelecidas no edital e seus anexos.
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Companhia de|Servico de consultoria para adequacédo da
Agua e Esgoto|CAGECE a Lei Federal n° 13.709/2019 Lei| Pregdo N°

do Ceara -|Geral de Protecdo de Dados Pessoais| 494/2020

CAGECE (LGPD), de acordo com as especificaces e
guantitativos previstos neste Termo de
Referéncia.

12. Descricdo da solucao de TIC a ser contratada

12.1. A Solucédo de Tecnologia da Informacédo a ser contratada é uma plataforma
abrangente que visa atender as necessidades especificas de adequacao a Lei Geral
de Protecdo de Dados (LGPD) e prevencao contra vazamento de dados. Esta
solucdo é projetada para proporcionar as instituicGes publicas um conjunto de
ferramentas e recursos que garantam a conformidade legal e protejam os dados
sensiveis contra acessos ndo autorizados ou vazamentos acidentais.

12.2. A solucdo é composta por diversos modulos e funcionalidades que abordam
diferentes aspectos da LGPD e da seguranca da informacéao, incluindo:

12.3. Gerenciamento de Consentimento: Este modulo permite as instituicdes obter,
armazenar e gerenciar o consentimento dos usuarios para o tratamento de seus
dados pessoais. Ele oferece recursos para registrar e rastrear o consentimento dado
pelos usudrios, garantindo assim que o tratamento dos dados seja realizado de
acordo com as preferéncias dos individuos.

12.4. Classificacdo e Protecdo de Dados: Esta funcionalidade permite a identificacéo
e classificacdo automatica de dados sensiveis, pessoais e confidenciais. Com base
nessa classificacdo, a solucdo aplica medidas de protecdo adequadas, como
criptografia, anonimizacdo ou restricbes de acesso, para garantir a seguranca e a
privacidade dos dados.

12.5. Monitoramento de Acesso e Auditoria: A solugcédo oferece recursos avancados
de monitoramento de acesso e auditoria, permitindo as instituicdes rastrear todas as
atividades relacionadas ao tratamento de dados pessoais. Isso inclui o registro de
acessos, modificacbes e compartiihamentos de dados, bem como a geracdo de
relatorios e alertas para identificar possiveis viola¢des de seguranca.

12.6. Prevencéao contra Vazamento de Dados (DLP): O mdédulo de Prevencéo contra
Vazamento de Dados (DLP) é projetado para identificar e bloquear atividades
suspeitas que possam resultar em vazamentos de dados. Ele monitora o trafego de
dados em tempo real, aplicando politicas de seguranca para prevenir a transferéncia
nao autorizada de informacgdes confidenciais ou pessoais para fora da rede protegida.
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12.7. Treinamento e Conscientizacdo: A solucdo também inclui recursos de
treinamento e conscientizacdo para os funcionarios, fornecendo orientacdes sobre
as melhores praticas de seguranca da informacédo e os requisitos da LGPD. Isso
ajuda a promover uma cultura de seguranca dentro da organizacao e reduzir o risco
de incidentes de seguranga causados por erro humano.

12.8. No geral, a Solu¢do de Adequacado a LGPD e Prevencao contra Vazamento de
Dados oferece uma abordagem abrangente e integrada para ajudar as instituicées
publicas a proteger os dados pessoais, garantir a conformidade com a legislacao de
privacidade e fortalecer a seguranca da informacdo em todos o0s niveis da
organizacao.

12.9. Dessa forma, considerando a situacao atual da FCP, e no intuito de atingir
conformidade com a Lei 13.709 (Lei Geral de Protecdo de Dados) e a de protecao
adequada contra vazamento de informagdes aos sistemas computacionais, conclui-se
gue a solucao proposta no Cenario 1 —Contratacdo de solucdo se mostra mais
completa e viavel a situacdo presente, tendo em vista todo o exposto neste ETP,
cujos itens e quantitativos foram consolidados na tabela acima.

12.10. Justificativa da solucéo escolhida

12.10.1. A infraestrutura de tecnologia da informacéo da FCP conta com um aparato
tradicional de seguranca, destinado ao controle das comunicacdes entre redes e
ao permissionamento de acesso a recursos, servicos e dados, e Seguranca
Avancada para Endpoints, com protecdo integrada contra-ataques complexos,
direcionados e descoberta avancada de ameacas em nivel de rede, com capacidade
de respostas automatizadas a incidentes, bem como servicos em nuvem. Tais
dispositivos, contudo, ndo garantem protecdo contra vazamento de informacgodes ,
acesso indevido a servicos de rede por usuario ndo autorizado, dentre outras
vulnerabilidades.

12.10.2. Nessa seara, principalmente nos ultimos anos, temos testemunhado um
aumento significativo na importancia da protecdo de dados pessoais e da
privacidade das informacdes, impulsionado pela crescente digitalizagcdo de
processos e pela promulgacdo de regulamentacdes rigorosas, como a Lei Geral de
Protecdo de Dados (LGPD). Nesse contexto, a aquisicdo de uma solucéo dedicada a
adequacdo a LGPD e prevencdo contra vazamento de dados tornou-se uma
necessidade premente para nossa organizacdo, e aqui apresentamos as principais
justificativas para tal investimento:

12.10.3. Conformidade Legal: A LGPD estabelece diretrizes claras e rigorosas para o
tratamento de dados pessoais, impondo obrigacdes especificas as organizacdes
guanto a coleta, armazenamento, processamento e compartilhamento dessas
informagdes. A ndo conformidade com a LGPD pode resultar em multas substanciais
e danos a reputacdo da organizacao. Portanto, é fundamental adotar uma solucao
qgue facilite a conformidade com essas exigéncias legais, minimizando o risco de

penalidades e mantendo a confianca dos clientes e stakeholders.
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12.10.4. Protecdo da Privacidade dos Dados: A privacidade dos dados dos nossos
clientes e colaboradores é uma prioridade absoluta para nossa organizacao. Investir
em uma solucdo de adequacdo a LGPD e prevencdo contra vazamento de dados
nos permite implementar medidas robustas de protecdo dos dados pessoais,
garantindo que essas informacfes sejam tratadas de forma segura e responsavel,
em conformidade com os mais altos padrées de privacidade e seguranca.

12.10.5. Prevencdo de Vazamentos de Dados: Os vazamentos de dados
representam uma ameaca significativa a seguranca da informacao e a reputacdo da
organizacdo. Uma solucdo dedicada a prevencdo contra vazamento de dados é
essencial para detectar e mitigar possiveis incidentes de seguranca, protegendo
nossos dados sensiveis contra acessos ndo autorizados, vazamentos acidentais ou
ataques cibernéticos. Isso ndo apenas reduz o risco de danos financeiros e legais,

mas também preserva a confianca dos clientes e parceiros comerciais.

12.10.6. Aprimoramento da Governanca de Dados: A implementacdo de uma
solucdo de adequacdo a LGPD e prevencdo contra vazamento de dados néo se
limita apenas a conformidade legal, mas também contribui para o aprimoramento da
governanca de dados dentro da organizacdo. Ao estabelecer processos e controles
mais robustos para o tratamento e protecdo dos dados pessoais, podemos melhorar
a transparéncia, a responsabilidade e a eficiéncia na gestdo dos nossos ativos de
informacéo.

12.10.7. Diante dessas consideracgdes, fica evidente a necessidade e a urgéncia de
adquirir uma solucao de adequacdo a LGPD e prevencdo contra vazamento de
dados. Ao investir nessa solucdo, estaremos ndo apenas cumprindo nossas
obrigagbes legais e protegendo os interesses dos cidaddos e colaboradores, mas
também fortalecendo a seguranca da informacdo e a reputacdo da nossa
organizacdo no mercado e na Administracdo Publica Federal

12.10.8. Apresentam-se a seguir algumas contratacdes de 6rgaos publicos federais,
feitas no mesmo formato aqui proposto:

12.10.9. Especificagcéo dos Produtos

LOTE [ ITEM DESCRICAO QTD | METRICA

Solucéo de adequacéo a Lei Geral de
1 ||Protecdo de Dados (LGDP) para 05 1 |SOLUGAO
(cinco) anos

Instalagdo, configuracéo e repasse de

i 1 ||SERVICO
conhecimento

3 |[Suporte técnico especializado 50 [HORA

Solugédo contra vazamento de

. ~ . 150 [|SOLUGAO
informacdes para 05 (cinco) anos

Instalagéo, configuracéo e repasse de

] 1 ||SERVICO
conhecimento
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|| 50 "HORA

13. Estimativa de custo total da contratacao

Valor (R$): 905.353,95

13.1. Considerando a pesquisa de precos realizada, apresenta-se a seguir o valor
estimado para a contratacdo, de R$ 905.353,95(hovecentos e cinco mil e

trezentos e cinquenta e trés reais e noventa e cinco centavos).

LOTE

ITEM

DESCRICAO

QTD

METRICA

VALOR
UNITARIO

VALOR
TOTAL

Solucéo de
adequacao a
Lei Geral de
Protecéo de
Dados (LGDP)
para 05 (cinco)
anos

SOLUCAO

R$ 252.176,99

R$ 252.176,99

Instalacao,
configuracéo e
repasse de
conhecimento

SERVICO

R$ 63.822,96

R$ 63.822,96

Suporte técnico
especializado

50

HORA

R$ 505,00

R$ 25.250,00

Solucéo contra
vazamento de
informacgdes
para 05 (cinco)
anos

150

SOLUCAO

R$ 3.100,00

R$ 465.000,00

Instalacao,
configuracéo e
repasse de
conhecimento

SERVICO

R$ 73.604,00

R$ 73.604,00

Suporte técnico
especializado

50

HORA

R$ 510,00

R$ 25.500,00

VALOR TOTAL ESTIMADO

R$ 905.353,95
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14. Justificativa técnica da escolha da solucao

14.1

A FCP analisou as solucbes relacionadas no item 8 LEVANTAMENTO DE

SOLUCOES e concluiu que todas as solu¢bes que atendam aos macro itens possuem
0S requisitos técnicos necessarios para atender as necessidades do 6rgdo. Desta
forma, sera escolhida a solu¢cdo mais vantajosa para a Administracdo Publica e que
atenda todos os requisitos solicitados.

14.2.

14.3.

Com esta contratacdo a FCP pretende alcancar os seguintes beneficios:

Atingir conformidade com a Lei 13.709 (Lei Geral de Protecédo de Dados) e
demais padrdes de seguranca recomendados para 6rgaos da administracao
publica;

Reduzir a quantidade de incidentes de segurancga e atuar preventivamente em
relacdo ao vazamento de dados;

Promover eficiéncia de investigacao e inteligéncia investigativa,

Prover niveis adequados de seguranca a rede de dados da FCP; Assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes;
Aumento da eficiéncia contra as vulnerabilidades, seguranca, protecéo e
autenticidade de dados sensiveis da organizagao;

Possibilitar a identificacdo e o rastreamento das tentativas de invaséo a rede;
Protecéo, autenticidade e acessibilidade as informacdes;

Resolucdo remota de incidentes de seguranca;

Atualizacdo, manutencéao tecnoldgica e suporte com vistas a atender as novas
caracteristicas técnicas e operacionais da infraestrutura de Tecnologia da
Informacdo Ampliacdo dos servigcos de segurancga;

Maior integracéo entre as diversas ferramentas (softwares e hardwares) de
seguranca,;

Atualizacéo tecnologica dos recursos humanos envolvidos na area de seguranca
(treinamentos);

Protecéo as redes das unidades anexas a FCP.

Implementacao de regras e politicas de seguranca no que se refere ao uso da
rede de dados;

Filtrar contetdo, com a capacidade de analisar em tempo real o acesso a
internet, permitido ou bloqueando sites de acordo com a categoria; e

Permitir a emissao de relatério de acesso, evitando o anonimato na rede e
assegurando a boa utilizacao da internet.

DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS

TECNICOS

14.3.1 Com o objetivo de ampliar a competitividade e gerar mais economia, a Lei N°
14.133, de 1° de Abril de 2021 estabeleceu em seu art. 40°, 82° a aplicacdo do
principio do parcelamento, referente as compras, deverao ser considerados:
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¢ A viabilidade da divisdo do objeto em lotes;

¢ O aproveitamento das peculiaridades do mercado local, com vistas a
economicidade, sempre que possivel, desde que atendidos os parametros de
gualidade; e

* O dever de buscar a ampliacdo da competicédo e de evitar a concentracao de
mercado.

14.3.2. Em seu 83°, o0 parcelamento ndo sera adotado quando:

* A economia de escala, a reducao de custos de gestdo de contratos ou a maior
vantagem na contratacdo recomendar a compra do item do mesmo fornecedor;

¢ O objeto a ser contratado configurar sistema Unico e integrado e houver a
possibilidade de risco ao conjunto do objeto pretendido;

14.4. O processo de padronizacdo ou de escolha de marca levar a fornecedor
exclusivo. Ocorre que o raciocinio de parcelamento ou adjudica¢cdo por itens ndo deve
ser levado a termos absolutos, pois a divisdo da pretensédo contratual, em alguns
casos, pode prejudicar a economia de escala e gerar outros custos relacionados aos
diversos contratos, além de potencializar riscos e dificuldades na gestdo de uma
pluralidade de contratos autbnomos para atendimento da mesma pretenséo contratual;

14.5. O Tribunal de Contas da Unido - TCU ja entendeu que seria legitima a reunido de
elementos de mesma caracteristica, quando a adjudicacdo de itens isolados onerar "o
trabalho da administracdo publica, sob o ponto de vista do emprego de recursos
humanos e da dificuldade de controle, colocando em risco a economia de escala e a
celeridade processual" (Acérdao 5301/2013 - Segunda Camara. Rel. Ministro André
Luis de Carvalho);

14.6.0s servigos abrangidos por esta contratagdo ndo constituem um conjunto Unico e
inseparavel, sendo de naturezas diversas e com diferentes relacbes entre si. Isso permite o
parcelamento em lotes ou itens, promovendo ampla competitividade e viabilidade econdmica.

15. Justificativa economica da escolha da solucao

15.1. A pesquisa de pregos leva em consideragdo 0s pregos publicados na
administracdo publica federal junto a fornecedores e contratacdes similares. Apds a
pesquisa foi considerado o MENOR valor encontrado para padronizacdo dessa
contratacdo. Buscando assim o melhor uso dos recursos financeiros.

16. Beneficios a serem alcancados com a contratacao

16.1. Estabelecimento de linhas de base e metas de beneficios/resultados esperados na forma
Anexo II, k, da Portaria n° 5.950 de 26 de dezembro 2023.
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¢ Atingir conformidade com a Lei 13.709 (Lei Geral de Protecéo de Dados) e
demais padrdes de seguranca recomendados para 6rgaos da administracéo
publica;

* Reduzir a quantidade de incidentes de seguranca e atuar preventivamente em
relacdo ao vazamento de dados;

* Promover eficiéncia de investigacao e inteligéncia investigativa,;

* Prover niveis adequados de seguranca a rede de dados do FCP;

¢ Assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes; Aumento da eficiéncia contra as vulnerabilidades, seguranca,
protecao e autenticidade de dados sensiveis da organizacao;

* Possibilitar a identificacdo e o rastreamento das tentativas de invasao a rede;

* Protecdo, autenticidade e acessibilidade as informacoes;

e Atualizacdo, manutencéo tecnolégica e suporte com vistas a atender as novas
caracteristicas técnicas e operacionais da infraestrutura de Tecnologia da
Informacdo Ampliacdo dos servi¢cos de seguranca;

* Maior integracéo entre as diversas ferramentas (softwares e hardwares) de
seguranca,;

¢ Atualizacdo tecnoldgica dos recursos humanos envolvidos na area de seguranca
(treinamentos);

* Implementacédo de regras e politicas de seguranca no que se refere ao uso da
rede de dados;

17. Providéncias a serem Adotadas
17.1. Necessidades de adequacao do ambiente para execucao contratual

* Adequacao de infraestrutura de TI.
* Preparacéo e disponibilizacdo de ambiente virtual adequado para receber a
solucéo.

17.2. Recursos necessarios a continuidade do negdécio durante e apés a
execucao do contrato

17.2.1. Recursos humanos

* Os recursos humanos internos a serem alocados se referem aos fiscais técnico,
administrativo e gestor do contrato que devem realizar suas atividades de
acompanhamento e controle, conforme definido na IN n°® 01/2019.

e Técnico da contratada de Sustentacédo de Ambiente de TIC.

¢ Servidores da FCP seréo alocados para realizagéao de defini¢cbes,
acompanhamento e geréncia da solucéo.

17.2.2. Recursos Materiais

QUANTIDADE

RECURSO NECESSARIA

DISPONIBILIDADE ACAO RESPON

Mensurado de
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conguragao, operacéao
e administracao da
solucéo.

solucéo
adquirida e via contrat
L . com o Solicitar junto a manuteng:
Rede logica e elétrica . Integral s
posicionamento contratada rede elétri
fisico do I6gica
servidor
(Gerente) da
Solucédo
Empresa
prestador:
Servicos
Sob demanda, co
operacion.
. . sendo que
Host virtualizado para ~ Tl (respon
. |lserédono Abertura de OS .
hospedar a aplicacéo . . . ~_ [lpelo ambit
: ~ . |Iminimo dois para implementacéo | . .
servidora ou geréncia : Integral virtualizag
i servidores de pelas empresas .
centralizada das . . conjunto ¢
~ . aplicagéo e um envolvidas
solucdes de antivirus A contratade
para geréncia, . .
~ implantagi
para a solugéo ~
solugéo, s
acompant
da COPTI
Host virtualizado para Dimensionado
op ~ _ |pelalicitante de Abertura de OS ~
hospedar a aplicagéo . ~_ ||Solucéo s
: .. . lacordo com a para implementacéo
servidora ou geréncia especicacio Integral olas empresas acompant
centralizada das ,p. ¢ P P da COPTI
~ . minima da envolvidas
solucdes de antivirus ~
solucéo
Manuais técnicos do
usuério e de
referéncia, contendo ~
. ~ Documentacao ~ Empresa
todas as informagbes ,, . Documentagéo
técnica . vencedore
sobre o produto com exigida na
: ~ referente Integral ~ certame p
as instrucdes para R ~ contratacdo da .
. ~ a solugao ~ fornecime
instalacéo, - Solugéo ~
adquirida solucéo

17.2.3. Estratégia de continuidade contratual

17.2.3.1. Para assegurar a continuidade da solucédo, acionar-se-a as seguintes acoes

para os eventos apresentados na tabela abaixo.
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ACAO . ACAO DE .
D EVENTO PREVENTIVA RESPONSAVEIS CONTINGENCIA RESPONSAVEIS
Fiscalizacdo
~ adequada Acionamento | Gestor do
o1fInexecucéo do Contrato q . COPTI
dos niveis de contratual Contrato
servigo
Realizac&o
., .|l de processo ~
Encerramento ordinario P Gestor do | Prorrogacao
02 de ) COPTI
do contrato . Contrato do ajuste
renovacgao
tempestiva.
Realizar
: novo
Encerramento sem Realizar rocesso de
03 possibilidade de novo COPTI proce COPTI
~ . planejamento
renovacao. planejamento. ~
e contratacao
dos servicos.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Diante de todo o exposto, com base nas informacfes levantadas e nas analises
apresentadas no presente documento, a Equipe de Planejamento da Contratacao
declara a VIABILIDADE da contratacdo da solucdo demandada - Contratacdo de
solucdo se mostra mais completa e viavel a situacao presente, tendo em vista todo
0 exposto neste ETP, cujos itens e quantitativos foram consolidados na tabela a
seguir:

Os beneficios esperados com a contratacao séo:

Id Beneficio Esperado Tipo

Regularidade do ambiente
computacional do FCP, em
obediéncia ao regime de protecao
da propriedade intelectual;

Eficiéncia
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Eficacia

Suporte e direito de atualizacdo
continua;

Efetividade

Ganho de colaboracéo e
produtividade;

Economicidade

Melhor nivel de seguranca,
integridade e consisténcia de dados
e informacdes manipulados e
armazenados no ambiente da FCP;

Eficiéncia

Alta disponibilidade dos servigos e
sistemas mantidos pela FCP;

Eficacia

Contratacdo/Substituicéo de
softwares descontinuados por
novos langamentos nas mesmas
condigoes;

Economicidade

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

IVANILDO FELICIANO DA SILVA

Coordenador de T.I

1Y
tf Assinou eletronicamente em 29/07/2024 as 15:33:54.
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