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MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGCAO
OBSERVATORIO NACIONAL

PORTARIA ON N° 250, DE 11 DE FEVEREIRO DE 2025

Institui a Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos do Observatério Nacional e
estabelece suas atribuicoes.

O DIRETOR DO OBSERVATORIO NACIONAL, no uso de suas atribuicdes estabelecidas no
Regimento Interno, aprovado pela Portaria MCTI n°® 7.064, de 24 de maio de 2023, e tendo em vista o
inciso VIl do art. 15 do Decreto n°® 9.637, de 26 de dezembro de 2018, e o art. 22 da Instrucao
Normativa GSI/PR n° 1, de 27 de maio de 2020, resolve:

Art. 1° Esta Portaria institui Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos do Observatério Nacional - ETIR/ON e estabelece suas atribuicoes.

Definicoes
Art. 2° Para os efeitos desta Portaria, ficam estabelecidos os seguintes termos
e definicoes, conforme a Portaria GSI/PR n° 93, de 18 de outubro de 2021:

| - Agente Responsavel: servidor publico ocupante de cargo efetivo do ON, incumbido
de chefiar e gerenciar a ETIR/ON;

Il - comunidade: conjunto de pessoas, setores, érgaos ou entidades atendidas pela ETIR/
ON;

Il - CTIR-GOV: Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Gabinete de Seguranca Institucional da Presidéncia da Republica;

IV - incidente de seguranca: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de computadores;

V - tratamento de incidente de seguranca: conjunto de acbes e procedimentos
tomados imediatamente ap6s a identificacio do incidente, visando garantir a continuidade
de operacoes, preservar evidéncias e emitir as notificacdes necessarias; e

VI - vulnerabilidade: condicdo que, quando explorada por um criminoso cibernético,
pode resultar em uma violacdo de seguranca cibernética dos sistemas computacionais ou redes de
computadores, e consiste na intersecao de trés fatores: suscetibilidade ou falha do sistema, acesso
possivel a falha e capacidade de explorar essa falha.

Competéncias



Art. 3° A ETIR/ON tem como missao planejar, coordenar e executar atividades
de prevencao, tratamento e resposta a incidentes cibernéticos no ambito do ON que afetem, direta ou
indiretamente, sua rede computacional e a seguranca de dados e de informacoes.

Art. 4° A ETIR/ON atendera a seguinte comunidade:

| - todos os usudrios de informacao que exercam suas atividades no ambito da rede
de computadores do ON;

Il - 6rgaos, entidades e empresas, publicas ou privadas, que tenham contratos,
acordos ou convénios com o ON, para intercAmbio de informacoes; e

Il - a Rede Federal de Gestao de Incidentes Cibernéticos, instituida pelo Decreto
n° 10.748, de 16 de julho de 2021; e IV - o CTIR-GOV.

Art. 5° Compete a ETIR/ON:

| - coordenar as atividades de tratamento e resposta a incidentes de seguranca na
rede computacional do ON;

Il - agir de forma proativa com o objetivo de evitar que ocorram incidentes de
seguranca, sugerindo ao Diretor do ON a divulgacdo de praticas e recomendacdes de seguranca
da informacao e avaliando as condicoes de seguranca de rede por meio de verificacoes
de conformidade;

Il - promover a recuperacao de servicos e sistemas de Tecnologia da Informacao;

IV - realizar acbes reativas que incluam recebimento de notificacbes de
incidentes, orientacdo de equipes no reparo a danos e analise de sistemas comprometidos,
buscando causas, danos e responsaveis;

V - receber, analisar e responder as notificacoes e atividades relacionadas a
incidentes de seguranca em redes de computadores do ON;

VI - executar as acoes necessarias para tratar quebras de seguranca;

VIl - obter informacoes quantitativas acerca dos incidentes ocorridos que descrevam
sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes; e

VIl - cooperar com outras equipes de tratamento e resposta a incidentes.

§ 1° A ETIR/ON devera manter um integrante de sobreaviso apés o final do expediente
e em dias sem expediente, ficando em condicdes de atuar na rede de computadores do ON, sempre
gue necessario.

§ 2° A escala de servico da ETIR/ON ficarda sob a responsabilidade do
Agente Responsavel.

Art. 6° Compete ao Agente Responsavel da ETIR/ON:

| - coordenar e orientar os membros da equipe na gestdo de incidentes em redes
de computadores;

Il - realizar a interlocucdo entre o ON e o CTIR-GOV;

Il - gerenciar as atividades, os procedimentos internos e distribuir tarefas para
os integrantes da ETIR/ON;

IV - enviar notificacoes de incidentes de seguranca da informacao; V - enviar ao Diretor



do ON, anualmente, o plano de capacitacao e treinamento dos membros da ETIR/ON;

VI - apresentar relatério, sempre que necessario, ao Diretor do ON com as
medidas adotadas no tratamento de incidentes de seguranca da informacao; e

VIl - apresentar relatério, sempre que necessario, ao Diretor do ON com as sugestoes
de melhoria nas medidas de prevencao de incidentes na rede de computadores do ON.

Composicao
Art. 7° A ETIR/ON estara constituida da seguinte forma:

| - o Gestor de Seguranca da Informacdo do ON, atuando como Agente Responsavel
pela equipe;

Il - o Chefe da Divisao de Tecnologia da Informacao do ON;

Il - no minimo 3 (trés) funcionarios da Divisdo de Tecnologia da Informacido do
ON, preferencialmente servidores efetivos.

§ 1° Em caso de eventual necessidade, o Agente Responsavel poderd convidar
outros servidores do ON para aukxiliar a ETIR/ON no desenvolvimento de suas atividades.

§ 2° A Diretoria do ON prestard o apoio administrativo necessario para a execucao
dos trabalhos da ETIR/ON.

§ 3° A participacao na ETIR/ON serd considerada prestacdo de servico publico
relevante, ndo remunerada.

Art. 8° Os membros da ETIR serdo convocados pelo Agente Responsavel, ao
menos trimestralmente, para reuniao ordinaria, que devera tratar sobre a atualizacao da estratégia de
tratamento de incidentes.

§ 1° A ETIR reunir-se-3, extraordinariamente, todas as vezes que for convocada
pelo Agente Responsavel, em caso de necessidade, para proposicdo de acao de resposta a incidentes
de seguranca cibernética.

§ 2° O quérum de reunido e de deliberacao da ETIR/ON é de maioria absoluta.

Art. 9° A ETIR/ON integrara a Rede Federal de Gestdo de Incidentes
Cibernéticos, coordenada pelo CTIR-GOV.

Modelo de atuacao

Art. 10. A ETIR/ON devera observar e adotar, pelo menos, os seguintes aspectos
e procedimentos:

| - registro de incidentes de seguranca em redes de computadores: todos os
incidentes notificados ou detectados deverdao ser registrados, com a finalidade de assegurar
registro historico das atividades da equipe;

Il - tratamento da informacdo: o tratamento da informacdo pela equipe devera
ser realizado de forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informacado, observada a legislacado em vigor, naquilo que diz respeito ao
estabelecimento de graus de sigilo;

Il - recursos disponiveis: a ETIR/ON devera possuir os recursos materiais, tecnolégicos



e humanos, suficientes para prestar os servicos oferecidos para sua comunidade;

IV - capacitacigo dos membros da ETIR/ON: os membros da equipe deverao
estar capacitados para operar os recursos disponiveis para a conducao dos servicos oferecidos para a
sua comunidade;

V - durante o gerenciamento de incidentes de seguranca em redes de
computadores, havendo indicios de ilicitos criminais, a ETIR/ON tem o dever de comunicar
as autoridades competentes, para a adocao dos procedimentos legais julgados necessarios; e

VI - observar os procedimentos para preservacao das evidéncias; e VIl - priorizar a
continuidade dos servicos da equipe e da missao institucional do ON.

Art. 11. A ETIR/ON deverd ser comunicada sobre incidentes cibernéticos suspeitos
ou confirmados com o envio de mensagem para o endereco eletrénico etir@on.br.

Art. 12. A ETIR/ON deverd comunicar imediatamente ao CTIR-GOV sobre a existéncia
de vulnerabilidades ou incidentes de seguranca cibernética que impactem ou que possam impactar os
servicos prestados pelo ON.

Disposicoes finais

Art. 13. Os termos desta Portaria serdo atualizados sempre que alterados
os procedimentos de tratamento e resposta a incidentes cibernéticos definidos pela Rede Federal de
Gestao de Incidentes Cibernéticos.

Art. 14. Esta Portaria entra em vigor nesta data e serd publicada no Boletim
de Comunicacao Interna do ON.

JAILSON SOUZA DE ALCANIZ

ei I Documento assinado eletronicamente por Jailson Souza de Alcaniz, Diretor do Observatério
;Zlmu’; L‘j Nacional, em 17/02/2025, as 13:39 (horario oficial de Brasilia), com fundamento no § 3° do art.
eletrdnica 4° do Decreto n® 10.543, de 13 de novembro de 2020.
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