PP PATRIA AMADA
MINISTERIO DE /,-\ BRAS | L
MINASEENERGIA s <oy nno FenenraL

N
LI:IJ NUCLEP

MAPA DE GERENCIAMENTO DE RISCOS

Processo Administrativo SISTEP n° 0048739.00000010/2021-13

Requisicao RC 54923

Contratacao de link de acesso
a Internet 20Mbps

Itaguai, janeiro de 2021

Pagina 1 de 13

Av. Gal. Euclydes de Oliveira Figueiredo, 200 - Brisamar - Itaguai — RJ, Cep: 23825-410
+55213781-4456 | www.nuclep.gov.br | juridico@nuclep.gov.br



N} NUCLEP = BRASIL
witszemone B BRASIL

NUCLEBRAS EQUIPAMENTOS PESADOS S.A.

Histérico de Revisdes

Data Versao Descricao Fase* Autor

Finalizacdo da primeira versao do PCTIC Sérgio Luiz de

20/01/2021 1.0 documento. S. Canhete

*Fase: Registro da fase do processo de contratacdo da solucdo de TIC relacionada a
criacdo/alteracdo do Mapa de Gerenciamento de Riscos:

PCTIC - Planejamento da Contratagao;
SFTIC - Selecao de Fornecedores;

GCTIC - Gestdo do Contrato.
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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizacao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contrata¢do, da
execucdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratagdo, bem como o alcance dos resultados pretendidos com a solucdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificagdo de responsaveis pelas acbes, bem como o registro e 0 acompanhamento
das acdes de tratamento dos riscos.

Classificagdo Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

Referéncia: Art. 38 IN SGD/ME n° 1, de 2019.
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2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

RISCOS COMUNS A TODAS AS ETAPAS DA CONTRATAGCAO
Nivel de Risco
: 2 g
id Risco P I Px1) *
01 |Auséncias e afastamento dos funcionarios 10 15
PLANEJAMENTO DA CONTRATACAO
Nivel
. 2 8
Id Risco P I Px))
02 |Falha/erro na especificagdo técnica 5 15 75
03 | Problemas com Pesquisa de Mercado 15 15 -
04 | Atraso na analise administrativa/juridica 10 10 100
SELECAO DE FORNECEDORES
Nivel
; 2 3
Id Risco P I Px)
05 Pedidos de esclareamentos/lm,pggnagoes ao edital que 10 10 100
alterem o Instrumento Convocatoério
06 | Melhor proposta obtida acima do valor de referéncia 5 15
07 |Ndo aceite de proposta/ inabilitagdo de licitante 10 5
08 |Apresentacao de Recurso 10 15
GESTAO CONTRATUAL
Nivel
; 2 3
Id Risco P I Px1)
09 |Seguranca das informacdes trafegadas no link 10 15
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10 |Interrupc¢ao do servico 10 15

11 |Baixa qualidade no servi¢o prestado 10 15

12 |Descumprimento de clausulas contratuais 10 15

13 |Falha na solugao tecnolégica, ndo coberta pela garantia 5 15
Atraso na execucdo do objeto contratual por culpa do

14 15 10
Contratado

15 Variacao do preco do produto e/ou servico em virtude de 15 10

flutuacao cambial

Legenda: P - Probabilidade; | - Impacto.
" A qual natureza o risco esta associado: fases do Processo da Contratacdo ou Solucdo Tecnoldgica.

? Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos
gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

? Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

* Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combina¢do das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/
ME n° 1, de 2019, art. 2° inciso Xlll).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

De acordo com o disposto no IN SGD/ME n° 1, de 2019, art. 2° inciso XVIIl, o Mapa de
Gerenciamento de Riscos deve contemplar toda as fases da contrata¢do, desde o planejamento,
até a gestao contratual.

3.1. RISCOS COMUNS A TODAS AS FASES

Risco: Auséncias e afastamento dos funcionarios
Probabilidade: Média
Risco 01 | Impacto: Alto
Dano 1: Atraso nas contrata¢des
Dano 2: Gestdo contratual deficitaria
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Tratamento:

Mitigar

Id

Acgdo Preventiva

Responsavel

1

Planejar as auséncias dos funcionarios

Geréncia responsavel

Designar titulares e substitutos para as
atividades

Geréncia responsavel

Acdo de Contingéncia

Responsavel

Redistribuicdo dos trabalhos

Geréncia responsavel

3.2. PLANEJAMENTO DA CONTRATAGAO

Risco: Falha/erro na especificagao técnica

Probabilidade: Baixa

Impacto: Alto

Dano 1: Comprometimento parcial da finalidade da contratacdo

Dano 2: Prejuizo financeiro e juridico devido ao vazamento de dados

Tratamento: Mitigar

Id Acao Preventiva Responsavel

1 Consulta a contratac®es similares quando da Equipe de Planejamento da
Risco 02 elaboragdo dos estudos preliminares Contratagdo

5 Consulta a fornecedores nos estudos Equipe de Planejamento da

preliminares Contratacao

3 | Revisdo critica dos estudos preliminares Equipe (éirljtlf:tzj;rzento da

Id Acdo de Contingéncia Responsavel

1 Correcao da especificacao técnica Equipe c(i:i:tlf:te;j;n;ento da

) | CorceamentoReuogagao dalicaio pare | aytoridade competente
Risco 03 | Risco: Problemas com Pesquisa de Mercado

Probabilidade: Alta

Impacto: Alto

Dano 1: Contrato superfaturado

Dano 2: Contrato inexequivel

Dano 3: Licitagdo fracassada/deserta
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Tratamento: Mitigar
Id Agdo Preventiva Responsavel
1 Seguir 0os normativos vigentes aplicaveis a Equipe de Planejamento da
pesquisa de mercado Contratacao
Equipe de Planejamento da
2 | Utilizar as mais diversas fontes de precos quip ) ~
Contratacao
. . Equipe de Planejamento da
3 | Manter a pesquisa de mercado atualizada quip ) ~
Contratagdo
Id Ac¢do de Contingéncia Responsavel
. . Equipe de Planejamento da
1 Refazer/revalidar a pesquisa quip ) ~
Contratacdo
Risco: Atraso na analise administrativa/juridica
Probabilidade: Média
Impacto: Médio
Dano 1: Atraso na efetivacdo da contratagao
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Definir cronograma de trabalho preventivo . .
. 5 . ~p Equipe de Planejamento da
Risco 04 | 1 (com amplo prazo para realizacao das -
. Contratacao
analises)
Encaminhar autos para analise juridica com . .
Equipe de Planejamento da
2 | amplo prazo ad data programada para a ~
. Contratacao
Contratacao
Id Acdo de Contingéncia Responsavel
Utilizacdo de solucdo tecnoldgica de
1 contingéncia com funcionalidade similar ou Equipe de Tl
compativel

3.3. SELEGCAO DE FORNECEDORES

Risco 05

Pedidos de esclarecimentos/impugnacdes ao edital que alterem o

Risco: Instrumento Convocatoério
Probabilidade: Média

Impacto: Médio

Dano 1: Atraso na contratagao
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Tratamento: Mitigar

Id A¢ao Preventiva

Responsavel

Revisdao dos documentos que compdem o

1 L
Instrumento Convocatdrio

Equipe de Planejamento da
Contratacdo

Id Acdo de Contingéncia

Responsavel

1 Ajuste e republicacao do edital

Equipe de Planejamento da

Contratacdo
Risco: Melhor proposta obtida acima do valor de referéncia
Probabilidade: Baixa
Impacto: Alto
Dano 1: Licitacao fracassada
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
HEED e 1 Elaboracao precisa do valor de referéncia, por Equipe de Planejamento da
meio de consulta a uma ampla fonte de dados Contratacao
Id A¢do de Contingéncia Responsavel

1 Negociagao do valor com as licitantes

Selecdo de Fornecedores

Analise da participa¢do e disputa de lances do
2 | pregdo e a viabilidade do melhor valor obtido
em relacdo ao valor maximo aceitavel

Selecao de fornecedores

Risco: Nao aceite de proposta/ inabilitacao de licitante

Probabilidade: Média

Impacto: Baixo
Dano 1: Atraso na contratagao
. Tratamento: Mitigar

Risco 07 &
Id Acdo Preventiva Responsavel
1 Adequar corretamente as condicdes de Equipe de Planejamento da

habilitacao ao objeto do contrato Contratacao

Id Acéo de Contingéncia Responsavel
1 | Convocag¢do do préximo licitante Selecdo de Fornecedores
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Risco: Apresentacdao de Recurso
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso na contratagao
Tratamento: Mitigar
Risco 08 | d Acdo Preventiva Responsavel

1 | Adequada Instrugao Processual Equipe de Planejamento da

Contratacdo;
2 | Boa conducdo do certame Selecdo de Fornecedores
Id Acéo de Contingéncia Responsavel

Reabertura do certame, com aproveitamento

~ . Selecdo de Fornecedores
de todos os atos ndo comprometidos

3.4. GESTAO CONTRATUAL

Riscos relacionados a vigéncia do contrato, inerentes a Gestdo Contratual, tanto no processo de
contratagdo quanto na solucdo tecnoldgica em si.

Risco: Seguranca das informacdes trafegadas no link

Probabilidade: Média

Impacto: Alta

Dano 1: Comprometimento da confidencialidade de informag®8es sensiveis
Dano 2: Divulgacao de informacgdes restritas e protegidas

Tratamento: Mitigar

Id Acdo Preventiva Responsavel

Risco 09 Definir camadas de seguranca e politicas

1 efetivas no Termo de Referéncia para o
controle apropriado da seguranca

Equipe de Planejamento da
Contratacdo

Fiscalizacdo preventiva e ostensiva da

2 B Lcao dos servicos Equipe de Gestao Contratual

Id Acdo de Contingéncia Responsavel

1 Acionar CGTIC para tratamento da ocorréncia Equipe de Tl

2 | Aplicacdao de san¢Bes contratuais Equipe de Gestdo Contratual
Risco 10 | Risco: Interrupgao do servi¢o
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Probabilidade: Média

Impacto: Alta
Paralisacao na prestacdo de servicos e sistemas que dependem da
Dano 1: . . .
disponibilidade do link contratado
Dano 2: Atraso ou ndo envio de informacfes importantes a servicos e
’ 6rgdos externos
Tratamento: Mitigar
Id Acdo Preventiva Responsavel

Definir coerentemente no Termo de
1 Referéncia os niveis de servicos que devem
ser executados pelo provedor do servico

Equipe de Planejamento da
Contratacdo

Acompanhar e fiscalizar constantemente os

2 o . Equipe de Gestdo Contratual
niveis de servi¢o executados
Id Acdo de Contingéncia Responsavel
Acionar contratada para normalizacao .
1 : . . p s Equipe de Tl
imediata de possiveis problemas
2 | Aplicacao de san¢des contratuais Equipe de Gestao Contratual
Risco 11 | Risco: Baixa qualidade no servico prestado
Probabilidade: Média
Impacto: Alta
Interrupg¢do ou atraso na prestacdo de servicos e sistemas que
Dano 1: . .
dependem de uma boa qualidade do servico
Tratamento: Mitigar
Id Acao Preventiva Responsavel

Definir coerentemente no Termo de
1 Referéncia os niveis de servicos que devem
ser executados pelo provedor do servico

Equipe de Planejamento da
Contratacdo

Acompanhar e fiscalizar constantemente os

2 -4 . Equipe de Gestao Contratual
niveis de servi¢o executados

Id Ac¢do de Contingéncia Responsavel

1 Notificar o fornecedor e acompanhar seus Equipe de Tl
esfor¢os para normalizar os niveis minimos de
servico

2 | Aplicacao de san¢des contratuais Equipe de Gestao Contratual
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Risco: Descumprimento de clausulas contratuais

Probabilidade: Média

Impacto: Alta

Dano 1: Atraso no inicio dos servi¢os

Dano 2: Entrega com qualidade inferior

Dano 3: Ndo entrega dos servi¢os

Tratamento: Mitigar

Id Acdo Preventiva Responsavel

1 Reunido preliminar para defini¢des acerca da Equipe de Planejamento da

Risco 12 prestacao do servico Contratagdo

5 Fiscalizacdo preventiva e ostensiva da Equipe de Planejamento da
execuc¢do dos servigos Contratacdo

Id Agdo de Contingéncia Responsavel

1 Abertura do processo de sancao Equipe de Gestao Contratual
No caso de atraso superior ao aceitavel

5 conformeNdefinigé’o Fontratual, rescisé(':)'e Selecio de Fornecedores
convocagao da préxima empresa classificada
para assumir o contrato
Pagamentos conforme resultado Equipe de Gestao Contratual

4 | Nao prorrogacao do contrato Equipe de Gestao Contratual

Risco 13 | Risco: Falha na solug¢do tecnoldgica, ndo coberta pela garantia

Probabilidade: Baixa

Impacto: Alto

Dano 1: Perda de funcionalidade da solugdo tecnolégica.

Dano 2: Prejuizo financeiro por indisponibilidade

Tratamento: Mitigar.

Id Acdo Preventiva Responsavel

1 Definir no Termo de Referéncia todo o escopo Equipe de Planejamento da
da garantia da solucdo tecnologica Contratacdo

Id Acdo de Contingéncia Responsavel

1 Utilizacgdo de solucdo tecnolégica de Equipe de Tl
contingéncia com funcionalidade similar ou
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compativel

Risco: Atraso na execu¢ao do objeto contratual por culpa do Contratado

Probabilidade: Média

Impacto: Alto

Dano 1: Aumento do custo do produto e/ou servigo.

Risco 14 Dano 2: Prejuizo no cumprimento de prazos contratuais.

Tratamento: Mitigar

Id Acdo Preventiva Responsavel

1 Definicao correta de prazos contratuais para Equipe de Planejamento da
o produto e/ou servico em questao. Contratacao

5 Diligéncia do Contratado na execu¢ao Equipe de Gestao Contratual
contratual

Id Agdo de Contingéncia Responsavel

1 Aplicacao de san¢des contratuais Equipe de Gestao Contratual

Risco: Variag¢do do pre¢o do produto e/ou servigo em virtude de

flutuagdo cambial
Probabilidade: Alta
Impacto: Médio
Risco 15 | Dano 1: Aumento do custo do produto e/ou servigo.

Tratamento: Mitigar.

Id Acdo Preventiva Responsavel

1 Realizar pesquisa de mercado abrangente Equipe de Planejamento da

contratagao
Id Acgdo de Contingéncia Responsavel
1 Elaboracdo de Termo Aditivo Equipe de Gestdo Contratual
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4 - ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data Id. Risco | Id. Acéo

Registro e acompanhamento das a¢des de tratamento dos
riscos

5 - APROVACAO E ASSINATURA

Conforme 8 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser
assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratagao
e de Selecdo de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdao do

Contrato.

A Equipe de Planejamento da Contratacdo foi instituida pelo processo SISTEP, n° 0199/2021,
assinado pelo Diretor Administrativo em 8/1/2021.

i i Assinado de forma
Serg 10 LU = digital por Sergio Luiz
de Souza de Souza Canhete

Dados: 2021.01.21
Canhete 09:09:04 -03'00"

Assinado de forma

Rafael Soares digital por Rafael

. . Soares da Silveira
da Silveira Dados: 2021.01.21

09:13:26 -03'00"

Assinado de forma

Carlos Eduardo digital por Carlos
Santangelo Eduardo Santangelo

Storino
Storlno Dados: 2021.01.21

15:22:38 -03'00'

Integrante Técnico

Integrante Requisitante

Autoridade maxima de TIC
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