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INSTITUTO BRASILEIRO DE MUSEUS

INSTRUCAO NORMATIVA IBRAM N2 12, DE 10 DE AGOSTO DE 2022

Fixa regras para a utilizacdo do servico de
internet, no ambito do Instituto Brasileiro
de Museus.

O PRESIDENTE DO INSTITUTO BRASILEIRO DE MUSEUS - Ibram, no uso das atribuicoes
gue lhe confere o inciso IV do art. 20 do Anexo | do Decreto n? 6.845, de 7 de maio de 2009, e conforme
o disposto na Instrucdo Normativa GSI/PR n? 1, de 27 de maio de 2020, na Portaria GSI/PR n? 93, de 26
de setembro de 2019, no Decreto n? 10.641, de 2 de marco de 2021, na Resolucdo Normativa Ibram n?
4, de 28 de julho de 2021, e no constante do processo SEI n2 01415.002231/2021-81, resolve:

Art. 12 Fixar as regras de utilizacdo do servico de internet, no ambito do Instituto Brasileiro
de Museus, nos termos do Anexo desta Instru¢cao Normativa de forma a preservar a confidencialidade,
integridade e disponibilidade das informagdes para todo o Instituto Brasileiro de Museus - Ibram.

Art. 22 Fica revogada a Instru¢cao Normativa n? 2, de 29 de junho de 2018, publicada
no Boletim de Servigo Eletronico em 29 de junho de 2018.

Art. 32 A presente Instrucdo Normativa entra em vigor em 12 de setembro de 2022.

EiI _ Documento assinado eletronicamente por Pedro Machado Mastrobuono, Presidente do Instituto
- - [Ely Brasileiro de Museus, em 11/08/2022, as 15:03, conforme horario oficial de Brasilia, com

assinatura
fundamento no art. 69, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrénica

ANEXO
POLITICA DE UTILIZAGAO DO SERVICO DE INTERNET
CAPITULO |
DISPOSICOES GERAIS

Secgao |
Regras gerais para uso de internet

Art. 12 O acesso a internet, disponibilizado aos usuarios da infraestrutura de rede do
Ibram, deve ser realizado para os interesses de trabalho da Autarquia.

Art. 22 O uso da internet pelos usudrios da rede devera observar a ética, o bom senso e a
razoabilidade.
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Art. 32 E atribuicdo exclusiva da Coordenacdo de Tecnologia da Informacao - Ctinf, definir
os padrdes de softwares homologados para uso da internet no Ibram.

Secgao Il
Das defini¢Oes
Art. 42 Para os efeitos deste regulamento sdo adotadas as seguintes defini¢des:

| - ativo de rede - equipamento que centraliza, interliga, roteia, comuta, transmite ou
concentra dados em uma rede de computadores;

Il - ativos de informacdo - os meios de armazenamento, transmissdao e processamento da
informacdo, os equipamentos necessarios a isso, 0os sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso;

Ill - browser - programa criado para permitir a navegacao pela internet; sinGbnimo, em
inglés, para navegador de internet;

IV - certificado digital - conjunto de dados de computador, gerados por uma Autoridade
Certificadora, em observancia a Recomendacdo Internacional ITU-T X.509, que se destina a registrar, de
forma unica, exclusiva e intransferivel, a relacao existente entre uma chave criptografica e uma pessoa
fisica, juridica, maquina ou aplicacao;

V - cddigos maliciosos - sdo programas especificamente desenvolvidos para executar agdes
danosas e atividades maliciosas em um computador (do inglés malware).

VI - incidente - evento, acdo ou omissdo, que tenha permitido, ou possa vir a permitir,
acesso ndo autorizado, interrup¢cdo ou mudanca nas operacdes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informacdo protegida, remocdo ou limitacdo de uso da
informacdo protegida ou ainda a apropriacdo, disseminacdo e publicacdo indevida de informacdo
protegida de algum ativo de informacao critico ou de alguma atividade critica por um periodo de tempo
inferior ao tempo objetivo de recuperacdo;

VIl - incidente de seguranca - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de computadores;

VIII - informacdo classificada - informacdo sigilosa em poder dos érgdos e entidades
publicas, observado o seu teor e em razao de sua imprescindibilidade a seguranca da sociedade ou do
Estado, classificada como ultrassecreta, secreta ou reservada conforme procedimentos especificos de
classificacdo estabelecidos na legislacdo vigente;

IX - informacdo pessoal - informacdo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem;

X - informacdo sigilosa - informacdo submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela
abrangida pelas demais hipdteses legais de sigilo;

Xl - infraestrutura de rede - composta pela rede de computadores e todos os
sistemas Ibram que se encontram ou que vierem a ser homologados para o desempenho de suas
atividades e acdes, tais como: Office 365, Sistema Eletronico de Informacdes - SEl, Programa de
Gestdo, Tainacan, ATOM, Koha, Donato;

XIl - internet - rede global composta pela interligacdo de inUmeras redes, que conecta
mais de 500 milhdes de usudrios, provendo comunicacdo e informac¢des das mais variadas areas de
conhecimento;

XIll - proxies externos - termo utilizado para definir as solugdes intermediarias entre o
usudrio e seu servidor. Assim, desempenha a fung¢dao de conexao do computador (local) a rede externa
(Internet); como os enderegos locais do computador ndo sdo vdlidos para acessos externos, cabe ao
proxy enviar a solicitacdo do endereco local para o servidor, traduzindo e repassando-a para o seu
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computador; impede que usudrios externos acessem diretamente recursos existentes na rede interna
ou saibam onde estado localizados;

XIV - rede de computadores - conjunto de computadores, interligados por ativos de rede,
capazes de trocar informacdes e de compartilhar recursos, por meio de um sistema de comunicagao;

XV - rede local Ibram - grupo de computadores e dispositivos periféricos que compartilham
uma linha de comunicagdo comum ou link sem fio com um ou mais servidores dentro do espaco fisico do
lbram;

XVI - redes sociais - estruturas sociais digitais compostas por pessoas ou organizagdes
conectadas por um ou varios tipos de relacdes, que partilham valores e objetivos comuns;

XVII - virus - secdo oculta e auto-replicante de um software de computador, geralmente
utilizando légica maliciosa, que se propaga pela infec¢do (isto &, inserindo uma cdpia sua e se tornando
parte) de outro programa; nao pode se auto-executar, ou seja, necessita que o seu programa hospedeiro
seja executado para se tornar ativo;

XVIII - virtual private network (VPN) - refere-se a construcdo de uma rede privada
utilizando redes publicas (por exemplo, a internet) como infraestrutura; esses sistemas utilizam
criptografia e outros mecanismos de seguranca para garantir que somente usuarios autorizados possam
ter acesso a rede privada e que nenhum dado seja interceptado enquanto estiver passando pela rede
publica; e

XIX - vulnerabilidade - conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou por uma organizacdo, os quais podem ser
evitados por uma acgao interna de segurancga da informacao.

Secao lli
Permissdo de acesso a internet

Art. 52 A todo usudrio da rede local do lIbram é facultado o acesso a internet em
conformidade com os termos estabelecidos nesta norma.

Secdo IV
Cancelamento e bloqueio do acesso a internet

Art. 62 O acesso a internet pelo usudrio da rede serd obrigatoriamente cancelado quando
do seu desligamento do Instituto, ao final do contrato ou de qualquer outro ato juridico que
mantenha vinculo com a Autarquia.

Art. 72 O cancelamento, o bloqueio e o desbloqueio do acesso a internet seguem as
orientacOes previstas na Politica de Seguranca da Informacdo - POSIN do Ibram.

SecaoV
Uso da internet

Art. 82 O acesso a internet concedido ao usudrio da rede do |bram é pessoal e
intransferivel, sendo seu titular o Unico e total responsavel pelas acdes e danos causados a Autarquia.

Art. 92 O acesso a internet quando realizado pela rede local disponibilizada pela Ctinf por
meio do browser homologado e disponibilizado nas esta¢cdes de trabalho do Ibram ou equipamentos
portateis, ndo podera ser feito via proxies externos, ndo homologados, que permitam burlar as regras de
acesso estabelecidas.

Art. 10. O usuario da rede deverd utilizar a internet de forma a ndo causar trafego
desnecessario na rede local do Ibram e demais redes de outras institui¢Ges.
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Art. 11. Todo servico disponibilizado na internet, antes de ser disponibilizado na rede local
do Ibram, devera ser avaliado quanto a sua necessidade pelo Comité de Seguranca da Informacao, apéds a
avaliacdo e emissdo de relatdrio técnico fornecido pela Ctinf, que devera considerar os aspectos de
seguranca da informacao, consumo de recursos tecnoldgicos e comprometimento de outros servigos.

Secdo VI
Vedagdes na utilizagdo da internet
Art. 12. E vedado:
| - 0 acesso a sites com cédigos maliciosos e virus de computador;

I - o acesso a sites com materiais e conteddos inapropriados, tais
como: ofensivos, obscenos, pornograficos, sexualmente
sugestivos, abusivos, discriminatdrios, difamatdrios, ameacadores e de ddio;

IIl - o acesso a sites que infrinjam a Lei n2 7.716, de 5 de janeiro de 1989;

IV - o acesso a sites que infrinjam as leis de propriedade intelectual;
V - 0 acesso a sites que infrinjam as leis de privacidade;
VI - 0 acesso a sites ou quaisquer aplicagdes com finalidades comerciais ou particulares;

VIl - realizar download de arquivos que ndo estejam relacionados as necessidades de
trabalho do Ibram, em especial, arquivos que contenham materiais ilegais ou que nao respeitem os
direitos autorais;

VIl - acessar jogos online, exceto nos casos em que tais acbes sejam condizentes com
atividades de trabalho do Ibram; e

IX - assistir a programas, a filmes, a videos e a séries, independentemente do canal no qual
estejam veiculados, exceto nos casos em que tais acdes sejam condizentes com as atividades de trabalho
do Ibram.

Secao VII
Outras vedacgdes e/ou liberagdes

Art. 13. E de responsabilidade da Ctinf garantir os servicos de transferéncia e
compartilhamento de arquivos com informacdes do Ibram na internet de forma segura.

Art. 14. O usuario sempre devera certificar-se da procedéncia do site, verificando, quando
cabivel, o certificado digital do mesmo, principalmente para realizar transac¢des eletronicas via internet,
digitando o endereco do site diretamente no browser da estacdo de trabalho, nunca clicando em um link
existente em uma pdagina ou em uma mensagem de correio eletronico desconhecidas ou pouco
confidveis.

Art. 15. A Ctinf deverd homologar softwares ou servicos de mensagens instantaneas, de
voz, de videoconferéncia e de transferéncia de arquivos via internet.

Art. 16. E vedado aos usudrios disponibilizar informacdes de propriedade do Ibram em
sites da internet sem observar sua classificagdo e o publico a que se destina.

Art. 17. Fica liberado o acesso a sitios eletrénicos de governo, de drgdos de ensino e
pesquisa, de organismos internacionais, sites de pesquisa da internet, jornais e revistas de cunho cultural
e educativo, érgaos técnicos normativos e demais sites de interesse institucional.

Art. 18. As categorias de acesso a internet sdo divididas em:

| - acesso padrao: sites governamentais, de grande midia e bancdrios;
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Il - acesso midias: engloba o acesso padrdo e as principais redes sociais, tais como:
Facebook, Instagram, Youtube e Twitter; e

Il - acesso completo: engloba o acesso padrdao e a midias, com exce¢dao dos sites que
contenham contelddos inapropriados, conforme explicitado no art. 12, e permite a realizacdo
de downloads especificos, tais como os de arquivos executaveis.

Art. 19. Para liberacdo de acesso as redes sociais e demais sitios eletronicos serd
necessaria a requisicao fundamentada via chamado técnico, aberto pelo dirigente da unidade - Chefe de
Gabinete da Presidéncia, Procurador-Chefe, Auditor-Chefe, Chefe do Nucleo de Relag¢des Institucionais,
Diretor de Departamento, Coordenador-Geral, Diretor de Museu ou Chefe de Representacado Regional.

Art. 20. As solicitacOes de liberacdo a sitios eletronicos bloqueados serdo submetidas a
Ctinf que fard a andlise técnica em relacdo a verificacdo do conteudo e vulnerabilidades de seguranca,
emitindo seu parecer para deliberacdo no ambito do Comité de Seguranca da Informacao.

CAPITULO Il

MONITORAMENTO

Art. 21. O acesso a internet pelos usudrios da rede do Ilbram devera ser monitorado pela
Ctinf para fins de verificagao e controle do volume de dados trafegados.

Art. 22. A Ctinf quando demandada, produzira relatdrios gerenciais com informacdes que
possibilitem a tomada de decisdo sobre o volume e a demanda de uso da Internet no Ibram.

Art. 23. As informagGes monitoradas tém relacdo com os enderecos acessados e horarios e
serao processadas com parametros gerais, ndo personalizados.

Art. 24. Para fins de auditoria, sindicancias investigativas e processos administrativos, o
Presidente e os Coordenadores-Gerais, Diretores, Dirigentes, membros de Comissdes de Sindicancia e
Comité de Etica poderdo solicitar, via processo, relatério com as informacdes de acesso da internet de
guaisquer usuarios, nas seguintes situacdes:

| - suspeita de descumprimento das regras previstas na Politica de Seguranca da
Informacgao - POSIN em vigor e demais normas correlatas; e

Il - necessidade de visualizar os sites acessados e horario de acesso.

CAPITULO I

DISPOSIGOES FINAIS

Art. 25. Os usudrios da rede deverao informar a drea de gestdo de incidentes acerca dos
incidentes que afetam a seguranca dos ativos ou o descumprimento das regras previstas na Politica de
Seguranca da Informacao - POSIN.

Art. 26. Em casos de quebra de seguranca da informacdo por meio de recursos de
tecnologia da informacgado, a drea de gestdo de incidentes deverd ser imediatamente acionada, através do
Portal CATI, para tomar as providéncias necessdrias ao saneamento das causas, inclusive determinar a
restricdo temporaria de acesso as informagdes e/ou uso dos recursos de tecnologia da informacdo do
lbram.

Art. 27. Os usudrios da rede que descumprirem as regras estabelecidas por esta Instrucao
Normativa terdo seu acesso a rede bloqueado até a apuragdo de responsabilidades.

Art. 28. Os casos omissos serao resolvidos pelo Comité de Governanga Digital.

Referéncia: Processo n? 01415.002231/2021-81 SEI n2 1729791
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