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Por que a Thomson Reuters?
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NOSSOS VALORES

Instituto de Impacto Social

Na Thomson Reuters, o acesso a justica e a transparéncia estao na esséncia de tudo o que fazemos.

Nossas pessoas Nosso mundo Nossos mercados
Os funcionanos sdo apaixonadamente Apoiar as comunidades locais € M Buscamos oportunidades de

comprometidos com a cnacao de uma fundamental para o nosso negocio alto impacto com perspectivas

organizacao impactante. As opcoes Também gerenciamos nossos de nossas equipes comerciais,

de voluntariado individual sdo impactos ambientais por meio de ciclos de desenvolvimento de
combinadas com oportunidades praticas de negocios sustentaveis produtos, relacionamentos
profissionais, como grupos de e trabalhamos com formecedores com clientes essenciais, TR
engajamento de funcionarios, para que compartilham nossos valores Labs e comunidades

Inovar € causar impacto

O Instituto de Impacto Social se concentra no impacto que Instituto de Impacto Social
todos nos podemos ter em nossos clientes e comunidades.

s R A » Cria conscientizacao e paixao pelos compromissos de impacto da Thomson Reuters;
Na Thomson Reuters, o acesso a justica e a transparéncia

estao na esséncia de tudo o que fazemos. Colaboramos com + Conecta e impulsiona as habilidades dos funcionarios, expertise de produto,
nossos funciondrios, clientes e parceiros confidveis para criar experiéncia e paixao pelo cliente, e parcerias externas,

ppoﬂunldades d? Inovagao, investimento comunitario, » Gera oportunidades de inovacao, investimento comunitario e voluntariado e
impacto voluntario e cidadania corporativa sustentavel. cidadania corporativa.
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1 BILHAO

pessoas em todo o mundo leem ou
veem noticias da Reuters todos os
dias

Por meio da TrustLaw, a Thomson Reuters Foundation conecta
ONGs e empresas sociais com assisténcia juridica gratuita.
Desde 2010, a TrustLaw gerou o equivalente a US$ 85 milhdes em

suporte pro bono em mais de 175 paises.

ONFIAVEL

Respostas

advocacia dos EUA usar nossos
produtos de informacdes juridicas on-
line, incluindo Westlaw, Practical Law e
Practical Law Connect

FREGETE,

100 das 100 maiores
empresas de contabilidade
publica e 99 das empresas da

Fortune 100 usam R

homson Reuters Checkpoint

121,000,000

Em 2016, foram feitas visitas aos
sites das empresas FindLaw para
advogados de pequenos
escritorios de advocacia.



PROPOSTA DE VALOR

Corporates

Comeércio Exterior

Solucbes para gerenciamento
variados processos de comeércio exterior

competitividade e eficiéncia

Tributaria

Eficiéncia, seguranca e agilidade,
End-to-End,
e evolucao tnbutana

Juridica

A inteligéncia e gestao juridica

governanca e eficiencia juridica para os departamentos
juridicos. Contetdo exclusivo da Revista dos Tribunais.
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Desafios do Mercado




Mercado Juridico

DORES

Necessidade de maior controle de custos
e eficiéncia

Aumento das cargas de trabalho devido
ao in-sourcing

Escritérios de advocacia como parceiros
estratégicos de negdcios

Crescente regulamentacao global e
gestao de riscos

Funcées de operacdes juridicas que
impulsionam o aumento da sofisticacao

Corporate
Legal

Valor de

entrega

Inexisténcia de indicadores qualitativos e
quantitativos sobre o processo com um todo

Volume alto de atividades operacionais e
repetitivas gerando gargalos das operacdes

Risco de perda de informacgbes dada
fragilidade dos controles via Excel (=Risco);

Perda de servigos pela falta de controle de
vigéncias/renovacgdes de contratos e das
procuracgoes

Analises de impacto antecipadas, assim
como probabilidades, custos e conclusées
sobre estratégias para os processos.

Necessidade de uma tecnologia de ponta c']ue ir'npulsiona a mudang¢a comportamental
dos departamentos juridicos, acelerando o processo de transformacao digital.
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Por que o Legal One?

{_i THOMSON REUTERS"



Diferenciais de Mercado

Profissionais em departamentos juridicos corporativos e outras fungdes juridicas utilizam a tecnologia e o conhecimento da Thomson
Reuters para ganhar eficiéncia, atender politicas de compliance e reguladores, reduzir riscos operacionais € ser mais inteligente e
transparente na gestdo do contencioso, provisionamento, gerenciamento efetivo dos contratos, consultivo, imobiliario e procuragées de

forma segura e rapida para elevar os resultados da corporagao.

ﬂ Robos conectados aos diversos 6rgaos governamentais e que trazem celeridade ao cumprimento de prazos judiciais

Chancelas como o0 GDPR e outras certificagcoes de seguranca garantem a Thomson Reuters como um trusted advisor e alinhado aos critérios

('& de compliance do mercado local e global;

O/ A atualizacao automatica de valores e indices por matéria garantem assertividade no provisionamento do contencioso e consequente

impacto no P&L de negocio - Juridico de Resultados

@ A transformacao de processos manuais em processos automatizados permite equipes focadas no trabalho intelectual do direito e mitigam os

riscos de erros humanos

O correto acompanhamento de KPls e dashboards assegura o management necessario para o departamento juridico corporativo e escritorios

de advocacia.
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SINERGIA

Solugao colaborativa para o departamento juridico gerir informagées como um todo.

AUDITORIA

Producédo e controle das evidéncias

Circularizacdo on-line, justificativas de variacbes de provisdes
Compliance em processo de provisionamento segundo IFRS, CPC25 e SOX
Rastreabilidade de ndo conformidades em processos que tenham riscos legais

CONTROLADORIA

Provisionamento acurado

Informacoes sobre aportes e reversoes

Gestdo de depositos judiciais e garantias

Melhoria do resultado contabilffiscal (resultado/balanco)
Atualizacoes financeiras refietindo o valor presente

RECURSOS HUMANOS

Transacao de documentos online

Historico e fiuxos elefronicos

Controle de solicitaces e pendéncias

Visibilidade do eSocial dos eventos relatives ao juridico
Atuacado preventiva/corretiva na reducao de acoes trabalhistas

COMPRAS

Renovacdes, pés-vendas com um mesmo fornecedor
Aumento do poder de barganha na negociacao de contratos
Reducao de custos com renovacoes indevidas

Agilidade e seguranca nas coniratacdes/renovacoes
Tempiates padronizados, itens fiscalizaveis

Avaliacao de fomecedores

TECNOLOGIA

Maior disponibilidade para tratar solucées do CORE

Gestao tecnologica e da informacao com maior transparéncia, seguranca e
reducao de custos com infraestrutura

Fluxos alinhados com uma linguagem comum a todos os depariamentos de
um tema corporativo

Maior controle sobre a gestao de riscos corporativos

Centralizacdo de suporte no atendimento a diversas demandas

ESCRITORIOS PARCEIROS

Descentralizacdo da operacdo sem perder o controle
Gestdo do passivo legal in cloud

Reducdo de custos com melhores negociacoes
Base de informacdes fidedignas

Remodelagem da comunicacao com parceiros

FINANCEIRO

Controle de pagamentos indevidos

Avaliacbes financeiras dos contrates com maior acuracidade
Maior disponibilidade de recursos financeiros em caixa
Planejamento financeiro adequado, controle preventivo
Gerenciamento completo de despesas legais

Custo de vida de processos, parametros para politicas de acordo

BUSINESS

Ampla visdo das demandas corporativas, com maior valorizacdo do departamento juridico
Aumento da eficiéncia operacional, canal direto para esclarecimento de questdes legais
Producdo de informacdes de qualidade e indicadores gerenciais

Analise dos riscos com base em historico e conhecimento regional

Gestao preventiva e estrategica a contribuir para reducao de perdas e aumento da lucratividade




Modulos da Solucao

Gestao de Contencioso

Gerenciamento de todos os processos Judiciais das Corporacoes, controlando
todo seu ciclo de vida e respectivos desdobramentos. Reducdo de custos e
minimizacao de riscos. Gestdo dos eventos financeiros, despesas legais,
garantias/depositos  judiciais, pecas processuais e de documentos
complementares e pelo GED. Contelido exclusivo da Revista dos Tribunais.

Gestao de Consultivo

Destinado ao gerenciamento de todas as demandas internas do departamento
juridico, como elaboracdo de pareceres, analise de riscos juridicos,
mensuracao individual de performance e visdao completa e analitica de
desempenho da corporacao.

Gestao de Contratos

Gerenciamento online de todo o ciclo de vida de um contrato, desde sua

solicitacdo, passando por um workflow de aprovacdes com regras especificas,
até sua efetiva impressdo e assinatura. Controla minutas padronizadas e

possui alertas de vigéncia dos contratos.

Gestao de Procuracoes

Gerencia todo o fluxo de requisicao de uma procuracdo. Mitigacdo de riscos de
uso indevido. Vinculo das procuracdes a processos, contratos e imobiliario.
Relacdo atualizada de procuradores ativos e desligados da empresa e
completo controle de todas as datas criticas das renovacoes e revogacoes de

poderes/ procuracées.

Gestao de Imobiliario

Ferramenta para gestao detalhada dos iméveils, sites, licencas, alvaras, tributos, certidées,
garantias, contratos de locacdo etc. Permite controlar datas criticas, documentos,
COMPromissos, responsaveis e possui uma ampla gama de relatérios e indicadores
gerenciais.

Legal Analytics

Primeiro modulo de Business Intelligence desenvolvido exclusivamente para o setor
juridico. Integra as mais solucdes de analytics com inteligéncia juridica e traz eficiéncia
na gestdo de performance de sua carteira de processos. Edite, crie, automatize
relatérios e compartilhe indicadores e dashboards com as equipes internas.

Agenda

No modulo agenda é possivel cadastrar informacdes referentes a compromissos e
tarefas de integrantes do departamento como um todo, bem como envolvidos,
andamentos, documentos, itens gerados pelo compromisso/tarefa e observacoes. O
modulo tem integracdo com agenda Google e Microsoft.

Revista dos Tribunais e Proview

Doutrina. Legislacdo Federal. Sumulas. Jurisprudéncia. Colecdo Doutrinas Essenciais.
Colecdo Solucdes Praticas e Pareceres. Thomson Reuters Proview (Biblioteca de livros
digitais). Legislacdo Comentada. Revista Dos Tribunais Online Trabalhista.
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Consultoria de Implantacao e Treinamento

ESCOPO -Contencioso e Consultivo

» Criacéo de até 20 usuarios.

» Limite de até 10 areas para configuracédo dos Controles de Acesso.

» Limite de até 5 documentos com até 15 indicadores por documento (gerador
de documentos).

* Limite de até 1 fluxos com até 10 passos.

» 2 diarias de treinamento com limite de até 15 pessoas por turma (1,5 diarias
de treinamento usuarios do sistemas e 0,5 diaria de treinamento para o(s)
usuario(s) Administrador(es) do Sistema), deslocamento néo incluso.

* 1 diarias de acompanhamento pés Go-Live.

* Limite de criacdo de 20 campos personalizados.

» Criacé@o de padroes para os Modulos: Contatos, Agenda, Contencioso,
Consultivo, GED (Arquivos e Gerador de Documentos), Acervo Juridico, Mesas
de Trabalho e Workflow, Relatdrios e configuracédo da Home (Painel de
Informacoes);

» Configuractes - Modulo Opcoes - Controle de acesso, Usuarios,

Departamentos juridicos, Configuracdes e manutencéo de tabelas dos modulos.

*» Treinamento: Todos 0os médulos + Software de Conteudo e Biblioteca Digital.

* Apos a aprovacéo do cronograma a estimativa de entrega € de 3 meses;
» Metodologia baseada nas boas praticas do PMI.

PREMISSAS

» As horas estabelecidas n&o englobam migracdo de dados e/ou
saneamento de dados;

* Néo serao elaborados manuais personalizados;
» A partir do aceite da proposta, um gerente de projetos sera alocado e
definira quem fara parte da equipe que realizara a entrega deste projeto;
* A equipe de projeto nédo sera exclusiva deste projeto e sua alocacao
seguira o cronograma que o gerente do projeto definira, onde a
realizacao das atividades ocorrera em horario comercial (09h-18h)
*» Todas as despesas sao por conta do cliente (hospedagem, taxi, avido e
efc);

» Esta proposta ndao contempla: novos desenvolvimentos no sistema,
digitacdo e digitalizacdo de dados, saneamento de dados de qualquer
natureza, integracées com outros sistemas ou confeccao de manual de
utilizacéo personalizado;

* A metodologia de entrega a ser utilizada seréa somente a adotada pela
Thomson Reuters;

*O treinamento remoto pode ser gravado por nosso consultor pelo
Microsoft Teams, o treinamento sera realizado considerando a verséao
vigente no momento da implantacdo e as caracteristicas do projeto
contratado pelo cliente. Devido as constantes atualizactes do Legal One
e a possibilidade da ferramenta passar por mudancas de configuracdes
pelo proprio cliente, em algum momento esse treinamento podera ficar
desatualizado e o cliente devera acompanhar as ferramentas de
capacitacao disponibilizadas pela Thomson Reuters (Legal University).
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Proposta Comercial

Legal One Corporate

Descricdo Periodo

Assinatura Legal One Beginner Contencioso/ Consultivo

(16 usuarios) Mensal
Disponibilizacdao de API Mensal
Assinatura Legal One Analytics (05 usuarios) Mensal
ansultoria de Implantagé:o [ Treinjxmento Legal One e Grirco
Migracdo de dados — Planilha Padrao
Implantacdo Legal One Analytics Unico
VALOR TOTAL CONTRATO -

Investimento
Mensal

RS 314241

RS1176,68
RS Tad/ 60

Investimento
mensal (desconto)

RS 2.199,69
RS 819,48

RS 733,32

Investimento
anual

RS 26.396,24

RS 9.833,71

RS 8.799,84

RS 27.897,63

RS 1.885,68
RS 74.813,11

Premissas

*Faturamento com vencimento em 30 dias e pagamento via boleto bancario;
*Valores para contratos de 60 meses com reajuste anual pelo IPCA;
*Proposta Comercial valida até 15 de setembro de 2023.

*Servicos de Consultoria de Implantacdo: pagamento faseado, sendo 20% no kickoff, 40% homologacéo e 40% go live;

*Custos de Viagens/Hospedagens/deslocamento néo inclusos — Responsabilidade do Cliente;
*Suporte basico (telefone/e-mail/whatsapp) ja incluso;

* Disponibilizamos APIs de integracéo para os médulos Contencioso, Consultivo, Contatos e Documentos no pacote plus.

* Para os demais pacotes a integracao devera ser contratada a parte.

THOMSON REUTERS
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Franquias

Datacloud Andamentos — Até 2400 Pastas™

Datacloud Diarios Processos — Até 2400 Pastas™

Datacloud Diarios Contatos — Até 05 Contatos (fisica ou juridica) Brasil
Datacloud Pré-Cadastro — Até 150 Processos Mensais

Franquia GED — 100GB

Analytics com 08 Dashboards Configurados

Analytics Dashboards Configuraveis — llimitado

Analytics 2GB de Armazenamento

O conceito de franquias esta na proxima pagina.

*Pastas = Processo/Recurso/lncidente.

*Consulte a lista de 6rgaos disponiveis para monitoramento através da ferramenta Datacloud em:
Datapro Andamentos: http://datacloudstatus-prod.datacrawler.io/lUser .
Datapro Dianios Oficiais: https.//eastus2-datacloud-sitestatus-prod-app.azurewebsites.net/ e

LEGAL ONE




Franquias

DATAPRO - GESTAO DE ANDAMENTOS, PRAZ0OS, COMPROMISSOS E PUBLICACOES

E DATAPRO
PRE-CADASTRO

Ferramenta projetada para agilizar o
cadastro de novos processos, capturando as
informagdes cadastrais disponiveis nos sites
dos tribunais e preenchendo-as nos
respectivos campos da ficha do processo.
Permite monitorar diariamente os dados da
capa do processo, nos dias e horarios pré-
agendados, garantindo assim, uma base de
dados sempre atualizada com as
informagbes disponibilizadas nos sites dos
tribunais.

¥ Abrangéncia: DATAPRO Pré-Cadastro

DATAPRO

ANDAMENTOS

Ferramenta para monitorar e capturar
os andamentos dos processos nos sites
dos Tribunais, retornando as informacdes
e gravando-as automaticamente na pasta
do processo. Permite capturar os
andamentos dos processos advindos de
mais de 70 orgdos judiciais. Atualmente,
estdo disponiveis para consulta o0s
Tribunais de Justica, Trabalhistas, Federais
e Superiores.

§¥ Abranzéncia: DATAPRO Andamentos

DATAPRO
Q DIARIOS PROCESSOS

Ferramenta para monitorar e
capturar os recortes das publicagdes dos
Diarios Oficiais da Justica Comum dos
Estados, Tribunais Regionais
Trabalhistas, Tribunais Regionais
Federais e Tribunais Superiores, além de
outras justicas e orgdos administrativos,
indexando automaticamente 0s
resultados na pasta do processo.

¥ Abrangéncia: DATAPRO Didrios

DATAPRO

DIARIOS CONTATOS

Juridico mais preventivo no
monitoramento das publicagbes pela
Razdo Social da Empresa e nomes
derivados, para providéncias na
identificacdo de novos processos, dos
prazos e  audiéncias presentes.
Cobertura nacional, para
acompanhamento efetivo. Notificagbes
e alertas de novas citagOes.

§ Abrangéncis: DATAPRO Contatos

THOMSON REUTERS
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Thomson Reuters

Proposta Técnica
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Seguranca da informacao

Este documento explica a abordagem da Thomson Reuters para seguranca da informacao e
privacidade de dados para o Legal One hospedado no Microsoft® Azure®.

A Thomson Reuters mantéem sua reputacao de fornecer informacgoes seguras e confiaveis por meio de
varios meios, incluindo uma estrutura abrangente de gerenciamento de segurancga da informacao
apoiada por uma ampla variedade de politicas, padroes e praticas de seguranca.

Proteger as informagdes de nossos clientes esta no centro de nossa estratégia de Seguranca da
Informacao. Estabelecemos politicas e uma estrutura de governanca projetada para mitigar e
responder a possiveis riscos de seguranca.

THOMSON REUTERS
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Conceito

O Thomson Reuters Legal One € uma plataforma baseada na Web totalmente integrada que combina
informacgdes juridicas, inteligéncia e gerenciamento juridico para atender ao mercado juridico para

crescimento de negocios, pratica juridica e gerenciamento de desempenho.

O Legal One esta hospedado no Microsoft® Azure® Cloud nas regides dos Estados Unidos (EUA) e
Reino Unido (Reino Unido). Este documento fornece uma visao geral de alto nivel das medidas de

segurancga que dao suporte ao Legal One no ambiente Microsoft® Azure®.

Tecnologias que desenvolvem o software:

- Aplicacao

NET C# 4.6.2; ASP.NET MVC 5;

AZURE SQL; Entity Framework

6; JQuery; Hangfire.

Infraestrutura

Azure Application Gateway; App Service Environment; App

Service Plans; Web Apps; Azure Virtual Network; Azure SQL Server;
Database Elastic Pools; SQL Database; ExpressRoute circuit.

THOMSON REUTERS
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Tipos de Usuarios

Full: o usuario full podera realizar tudo dentro do sistema desde um controle de Administracao, tais como alteragdes nas
configuragcées do sistema como um todo, criagdao de campos personalizados, configuracao de workflow, gestao das
tabelas, usuarios etc., até mesmo procedimentos operacionais tais como solicitacoes, participacao de workflow, consultas
de documentos, participacao de tarefas, compromissos etc.

Restrito: o usuario restrito tem acesso limitado aos mdédulos e funcionalidades dentro da solugao. Esse tipo de perfil é
concedido para usuarios que nao trabalham diariamente na ferramenta, mas, por ocuparem um cargo ou posicao da
Organizacao, precisam executar acdes limitadas dentro do Legal One como solicitar consultivos, contratos, procuracoes
ou aprovar workflow.

Acdbes que podem ser realizadas pelos usuarios restritos:

*Cadastrar pastas em todos os modulos contratados (solicitar pastas)
Visualizar pastas em todos os mdédulos contratados (para a area configurada)
Editar pastas em todos os médulos contratados (para a area configurada)
*Acessar a secao de Andamentos

*Acessar a secao de Workflow

*Acessar a secao de GED (documentos)

*Ser aprovador de tarefas do workflow

Acbes que ndo podem ser realizadas pelos usuarios restritos:

*Sem permissao para exclusao de registros

*Sem permissao ao médulo Agenda

*Sem permissao aos modulos Agenda, Contatos, Publicagdes, Opgcoes

*Sem permissao a Relatérios

*Sem permissao as solug¢des de conteudo

*Sem permissao as demais se¢des dos modulos, exemplo: compromissos e tarefas, pedidos, garantias, depositos.

THOMSON REUTERS
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Seguranca da informacao

Politica e Padroes

« As Politicas e Normas de Seguranca da Informagao sao revisadas e aprovadas anualmente pela
alta administracao

« Funcionarios e contratados devem revisar e reconhecer o Manual de Seguranca da Informacao

- Funcionarios e contratados sao obrigados a reconhecer e revisar o Cédigo de Etica e Conduta
nos Negodcios. https://irthomsonreuters.com/corporate-governance/code-conduct

Treinamento e Conscientizacao

» Os funcionarios e contratados com acesso aos sistemas da Thomson Reuters
devem concluir o treinamento de conscientizagao de seguranga anualmente.

THOMSON REUTERS
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Seguranca da informacao

Seguranca Fisica e Ambiental

Os sistemas Legal One sao hospedados nos datacenters seguros do Microsoft Azure que mantém um
conjunto diversificado de controles de seguranca fisica e ambiental, incluindo, entre outros:

— instalagbes indefinidas

— acesso fisico restrito e controlado

— equipe de seguranca profissional

— video vigilancia

— sistemas de deteccao de intrusao

Consulte o white paper de seguranca do Microsoft® Azure® para obter mais detalhes: Link
Seguranca de rede

Arquitetura de varias camadas com posicionamento estratégico de firewall.

Cluster de servidores web por tras de balanceadores de carga que suportam resiliéncia e O

servico ininterrupto durante os ciclos de patch.

Os filtros de trafego controlam o acesso aos servidores de banco de dados. Os dados do

THOMSON REUTERS
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Seguranca da informacao

Privacidade e conformidade de dados

+ A Declaracao de Privacidade da Thomson Reuters pode ser encontrada online em

https://www.thomsonreuters.com/en/privacy-statement.html

https://www.thomsonreuters.com/en/gdpr-privacy-information.htmi

» Os dados do Legal One para a instancia dos Estados Unidos (EUA) sao armazenados em backup em
datacenters geograficamente dispersos nos Estados Unidos.
+ Os dados do Legal One para a instancia do Reino Unido (Reino Unido) sao armazenados em backup

em datacenters geograficamente dispersos no Reino Unido.

Consulte as ofertas de conformidade do Microsoft® Azure® para obter mais detalhes:
Microsoft Azure Compliance Offerings
« Legal One obtém um relatério SOC 1 Tipo Il anualmente.

LEGAL ONE




Seguranca da informacao

Autenticacao Segura

» O acesso ao aplicativo requer uma sessao de navegador HTTPS segura.

» Os dados sao transferidos do site do cliente por meio de uma conexao criptografada apos a autenticagao com
uma chave de APl e uma sessao de navegador HTTPS.

« A autenticagao de dois fatores (OnePass) esta disponivel para login seguro do usuario.

« O Microsoft® Azure® Active Directory também esta disponivel para login de usuario seguro.
Controle de acesso
« A Thomson Reuters restringe o acesso dos funcionarios aos sistemas de produgao e aos dados

armazenados dos clientes, limitando 0 acesso aqueles com necessidades comerciais especificas.

+ Os dados armazenados do cliente s6 podem ser acessados com credenciais de login validas.

+ Os controles de acesso baseados em fungdes garantem direitos de acesso, permissoes e O
segregacao de fungbes apropriados.

« AAutenticagao Multifator é aplicada em todas as contas da Thomson Reuters que sdo usadas '
para gerenciar recursos do Azure.

LEGAL ONE



Seguranca da informacao

Seguranca de aplicativos

« A Thomson Reuters tem um processo formal de gerenciamento de mudancgas que € executado por
pessoal autorizado.

« A Thomson Reuters utiliza praticas seguras dentro da metodologia agil como parte do ciclo de vida de
desenvolvimento de software.

« Aequipe de desenvolvimento participa de um programa de aprendizado de seguran¢a que promove
design, desenvolvimento, teste e praticas recomendadas seguras, que incluem a seguranca OWASP
Top 10.

+ A complexidade da senha € aplicada e um sistema captcha € usado para se defender contra ataques de

0
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Seguranca da informacao

Avaliacoes de vulnerabilidade

+ Os testes manuais de penetracao sao realizados no aplicativo Legal One anualmente.

« O codigo do aplicativo e verificado regularmente por ferramentas de segurancga de terceiros padrao do

setor.
« Os arquivos de log do histérico de auditoria do aplicativo nao podem ser modificados.
Recuperacao de desastres

« E utilizado o backup de disco para disco.

+ Os dados e backups do Legal One sao replicados no site de recuperagao de desastres.
Resiliéncia
« A Thomson Reuters estabeleceu uma estrutura estruturada global com base em padrées aceitos pelo 0

setor, projetados para oferecer suporte a recuperagao caso ocorra um incidente perturbador.

« Servidores de dados sao copiados varias vezes ao dia e copias redundantes sao armazenadas em

THOMSON REUTERS

LEGAL ONE

regides geograficas permitidas.
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Segurancga de endpoint

Servidores

» Liderados por uma equipe de profissionais de seguranca experientes, solugdes avancadas de anti-
malware, sistema de detecgcao de intrusao de rede e sistema de prevengcao de intrusao foram
implantadas em nossa frota de dispositivos para monitorar e defender o ambiente.

+ Mecanismos de deteccao e alerta registram tentativas de acesso externo e tentativas de interromper
ou degradar o servigo.

* Os servidores Web sao configurados para desabilitar servicos desnecessarios, desativar contas de

convidados e exigir senhas complexas.

Banco de dados

Banco de Dados SQL Server 2019. A aplicagao utiliza uma camada para acesso aos dados 0
utilizando a tecnologia Microsoft Entity Framework. Utiliza criptografia AES 256-bit. Os

servidores de banco de dados estao separados dos servidores de aplicagao. '
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Arquitetura
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Seguranca da informacao

Estacoes de trabalho dos funcionarios

» Os endpoints de servicos internos gerenciados na Thomson Reuters precisam ser protegidos por uma
versao atualizada da solucao padrao de protecao contra malware. Implantagdes de assinatura sao

necessarias pelo menos diariamente para ativos de servigos de tecnologia internos.

+ A Thomson Reuters possui um programa de protegao contra vazamento de dados em vigor em todo o

mundo, sujeito as leis e regulamentacdes locais e quando legalmente permitido.

0
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Seguranca da informacao
Integracao
O Legal One ™ disponibiliza API's que podem ser utilizadas para integragdes transacionais com sistemas
de BackOffice, por exemplo. A cobertura da APl do Legal One™ pode ser consultada pela documentacao
que esta disponivel no Portal do Desenvolvedor (https://developerportal.thomsonreuters.com/).
R—t ] e —
3
_— g E  — —_—
E 0 software intermedidnio responsavel :
£ o Lagal One. oot Solb.  hase e £ 0 meio pelo qual se controla o pofntermasnformmMQ £ o software que ird receber ou
informagdes utiizadas pela APY e sl S ndoriesyoes pers o Lag
com base nas regras estabelecidas
O que o middieware faz?
Imagine que no sistema A 3 data esteja 0
no formato Dia/Més/Ano e no sistema
B, a data tem o formato de
Més/Dia/Ano
O middieware sera responsavel por
fazer o3 3justes para que ambos ‘
* Disponibilizamos APIs de integracdo para os modulos Contencioso, funcionem adequadamente
Consultivo, Contatos e Documentos no pacote plus. THOMSON REUTERS
LEGAL ONE

* Para os demais pacotes a integracdo devera ser contratada a parte.



Suporte

A area de Suporte é responsavel pelo apoio aos usuarios apos o periodo de implantagao e
consultoria realizado pelo nosso time de Servicos.

O principal objetivo desta area € manter o cliente em operagao, esclarecendo duvidas, consultas
pontuais, tratamento de incidentes e eventuais bugs.

Os profissionais de suporte sao altamente treinados para fornecer qualquer informacgao sobre os
produtos da Thomson Reuters Legal.

Maiores informacgdes podem ser consultado no documento guia do Suporte.

Contatos

Os servicos de suporte podem ser solicitados atraves dos seguintes canais:

1. Whatsapp: (11) 4700-9060

2. Webchat (portal do cliente): https://customer.legalone.com.br

3. Formulario Web: https://www.thomsonreuters.com.br/suportebr.html

4. Telefone: (11) 4700-9060

O horario de atendimento € de segunda-feira a sexta-feira, das 9hr as 18hr (horario de Brasilia), 0

exceto em feriados (nacionais, estaduais e municipais).

THOMSON REUTERS
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Links Uteis

Site

https://www.thomsonreuters.com.br/pt/juridico.html#tab?2

Certificacoes Infraestrutura - AZURE
https://learn.microsoft.com/pt-br/azure/compliance/

SOC, GDPR Infraestrutura - AZURE
https://servicetrust.microsoft.com/ViewPage/HomePageVNext

SOX

https://learn.microsoft.com/en-us/compliance/regulatory/offering-
sox?toc=%2Fazure%2Fcompliance%2Fofferings%2Ftoc.json&bc=%2Fazure%2Fcompliance%2 Fofferings%2Fbreadcrumb%2Ftoc.json

PCI

https://learn.microsoft.com/en-us/azure/compliance/offerings/offering-pci-dss

Criptografia

https://learn.microsoft.com/en-us/azure/azure-sql/database/transparent-data-encryption-tde-overview ?view=azuresql&tabs=azure-
portal#fservice-managed-transparent-data-encryption

Integridade dos dados

https://learn.microsoft.com/en-us/azure/app-service/overview-security .
THOMSON REUTERS
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Links Uteis

Chaves criptografia

https://learn.microsoft.com/en-us/azure/azure-sgl/database/transparent-data-encryption-tde-overview ?view=azuresql&tabs=azure-
portal#iservice-managed-transparent-data-encryption

Resiliéncia e continuidade do negocio

https://learn.microsoft.com/en-us/compliance/assurance/assurance-resiliency-and-continuity

Data Center

https://learn.microsoft.com/en-us/compliance/assurance/assurance-datacenter-security

Backup

https://learn.microsoft.com/pt-br/azure/backup/

THOMSON REUTERS
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Silvia Virlei

Executiva de Contas

Mobile & WhatsApp: +55 (11) 95540-1119
silvia.virlei@thomsonreuters.com
thomsonreuters.com
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