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	RECIBO DE RETIRADA DE EDITAL PELA INTERNET


PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS Nº 01/2014
PROCESSO Nº 48000.002120/2013-17
	 Razão Social: _____________________________________________________________

 CNPJ Nº _________________________________________________________________

 Endereço: ________________________________________________________________

 E-mail: __________________________________________________________________

 Cidade: _______________ Estado: _____ Telefone: ______________ Fax: ____________

 Pessoa para contato: ________________________________________________________


Recebemos, por intermédio do acesso à página do www.comprasnet.gov.br ou www.mme.gov.br nesta data, cópia do instrumento convocatório da licitação acima identificada.

Local: __________________, ___ de _____________ de 2014.
_____________________________________

Assinatura




Senhor Licitante,

Visando comunicação futura entre o MME e a licitante, solicito de Vossa Senhoria preencher o Recibo de Entrega do Edital, de forma legível e, remeter à Comissão Permanente de Licitações por meio do fax (061) 2032-5951 ou e-mail: licitacao@mme.gov.br.

TELEFONES: (61) 2032-5630; 2032-5554; 2032-5957.

A não remessa do recibo exime a Comissão Permanente de Licitações da comunicação de eventuais retificações ocorridas no instrumento convocatório, bem como de quaisquer informações adicionais.
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EDITAL DE LICITAÇÃO

PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS Nº 01/2014
A União, por intermédio do Ministério de Minas e Energia – MME, inscrito no CNPJ sob o nº 37.115.383/0001-53, mediante a Pregoeira Cláudete Martins, designada pela Portaria nº 24, de 1º de março de 2013, publicada no Diário Oficial da União, de 5 de março de 2013, torna público para conhecimento dos interessados que na data, horário e local abaixo indicados, realizará licitação na modalidade de PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS, do tipo MENOR PREÇO, autorizada no processo administrativo em epígrafe, regido pela Lei Federal nº 10.520, de 17 de julho de 2002;  Decreto nº 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto nº 7.892, de 23 de janeiro de 2013, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010; Instrução Normativa/SLTI/MPOG nº 02, de 30 de abril de 2008 e suas alterações; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010  e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei nº 8.666, de 21 de junho de 1993, suas alterações e demais disposições aplicáveis, bem como pelas condições estabelecidas neste Edital.
Processo no 48000.002120/2013-17
Tipo de Licitação: MENOR PREÇO
Data: 21/01/2014
Horário de Abertura e divulgação das propostas: 10 horas 

Local: Sítio www.comprasnet.gov.br por meio do sistema Pregão Eletrônico.
Todos os horários estabelecidos neste Edital, no aviso e durante a sessão pública observarão, para todos os efeitos, o horário de Brasília – DF, inclusive para contagem de tempo e registro no sistema eletrônico e na documentação relativa ao certame.

I – DO OBJETO

O Pregão Eletrônico tem por objeto a aquisição de Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento especializado e Operação Assistida do Sistema, para atender às demandas do Ministério de Minas e Energia - MME e demais órgãos participantes da Ata de registro de Preços, de acordo com as especificações técnicas, quantidades e exigências constantes no Termo de Referência, Anexo I deste Edital.
II – DA PARTICIPAÇÃO

2.1 
Poderão participar deste Pregão Eletrônico os interessados previamente credenciados junto ao Ministério do Planejamento, Orçamento e Gestão, órgão provedor do sistema e que atenderem a todas as exigências constantes deste Edital e seus Anexos, inclusive quanto à documentação.

2.2 
A participação no Pregão Eletrônico dar-se-á por meio da digitação da senha privativa do licitante e subsequente encaminhamento da proposta eletrônica, com a descrição do objeto ofertado, com valores unitário e total, exclusivamente pelo sítio www.comprasnet.gov.br (caput do artigo 21 e seu parágrafo primeiro do Decreto n.º 5.450/2005).
2.3 
Como requisito para a participação no Pregão Eletrônico, o licitante deverá manifestar, também em campo próprio do sistema eletrônico, que cumpre plenamente os requisitos de habilitação e que sua proposta está em conformidade com as exigências do instrumento convocatório.

2.4 
Não será admitida nesta licitação a participação de empresas:
2.4.1
suspensa de participar de licitação e impedida de contratar com o MME e demais Órgãos Participantes, durante o prazo da sanção aplicada;
2.4.2
declarada inidônea para licitar ou contratar com a Administração Pública, enquanto perdurarem os motivos determinantes da punição ou até que seja promovida sua reabilitação;

2.4.3
impedida de licitar e contratar com a União, durante o prazo da sanção aplicada;

2.4.4
sociedade estrangeira não autorizada a funcionar no País;

2.4.5
cujo estatuto ou contrato social não inclua o objeto deste Pregão;

2.4.6
que se encontre em processo de dissolução, recuperação judicial, recuperação extrajudicial, falência, concordata, fusão, cisão ou incorporação;

2.4.7
sociedades integrantes de um mesmo grupo econômico, assim entendidas aquelas que tenham diretores, sócios ou representantes legais comuns, ou que utilizem recursos materiais, tecnológicos ou humanos em comum, exceto se demonstrado que não agem representando interesse econômico em comum;

2.4.8
consórcio de empresa, qualquer que seja sua forma de constituição;

2.4.9
cooperativa de mão-de-obra, conforme Termo de Conciliação Judicial firmado entre o Ministério Público do Trabalho e a União.
III – DA REPRESENTAÇÃO E DO CREDENCIAMENTO

3.1 
Os licitantes que queiram participar do Pregão na forma eletrônica deverão estar previamente credenciados junto ao Ministério do Planejamento, Orçamento e Gestão, órgão provedor do sistema (art. 3º do Decreto nº 5.450/2005).

3.2 
O credenciamento do licitante dependerá de registro cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores – SICAF (§ 2º do art. 3º do Decreto nº 5.450/2005).

3.3 
O credenciamento dar-se-á pela atribuição de chave de identificação e de senha, pessoal e intransferível, para acesso ao sistema eletrônico www.comprasnet.gov.br (§ 1º do art. 3º do Decreto nº 5.450/2005).
3.4 
O credenciamento junto ao provedor do sistema implica na responsabilidade legal do licitante e na presunção de sua capacidade técnica para a realização das transações inerentes ao Pregão Eletrônico (§ 6º do art. 3º do Decreto n.º 5.450/2005).

3.5 
O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao Ministério de Minas e Energia – MME, promotor da licitação, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros, de acordo com o § 5º do art. 3º do Decreto nº 5.450/2005.

3.5.1 A perda da senha ou quebra de sigilo deverão ser comunicadas imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

3.6 
O licitante interessado em participar do Pregão, na forma eletrônica, será responsável formalmente pelas transações efetuadas em seu nome no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao órgão promotor da licitação, no caso o Ministério de Minas e Energia – MME, responsabilidade por eventuais danos decorrentes de uso indevido da senha ainda que por terceiros, conforme inciso III do art. 13 do Decreto n.º 5.450/2005.

IV – DO ENVIO DA PROPOSTA DE PREÇOS

4.1
A proposta de preços deverá ser enviada por meio do sistema eletrônico, no sítio www.comprasnet.gov.br e deverá atender às seguintes condições:

4.1.1
estar de acordo com as especificações técnicas detalhadas do item ofertado, em conformidade com os lances eventualmente ofertados;

4.1.2
compreender oferta firme e precisa, sem alternativas de preços ou qualquer outra condição que induza o julgamento a ter mais de um resultado.
4.1.3
A licitante deverá apresentar, juntamente com a proposta comercial, nos campos previstos no sitio www.comprasnet.gov.br, o detalhamento dos produtos, incluindo marcas/fabricante, modelo da solução ofertada.

4.2
A apresentação da proposta implicará na plena aceitação, por parte do licitante, das condições estabelecidas neste Edital e seus Anexos.

4.3
Após a apresentação da proposta não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

4.4
Encerrada a etapa de lances da sessão pública, o licitante da melhor oferta deverá encaminhar a documentação de habilitação e a proposta ajustada ao seu lance final no prazo máximo de 03 (três) horas, a contar da solicitação do(a) Pregoeiro(a) no sistema eletrônico, através do e-mail: licitacao@mme.gov.br ou fax (0XX61) 2032-5951.

4.5
A proposta e a documentação remetidas via e-mail ou fax deverão ser encaminhadas em originais ou cópias autenticadas, no prazo máximo de 03 (três) dias, ao Ministério de Minas e Energia, a Coordenação de Licitações e Compras, Sala 446, Esplanada dos Ministérios, Bloco “U”, Brasília – DF, CEP 70.065-900, devendo a proposta atender os requisitos exigidos nos subitens 4.1.1 e 4.1.2 e, ainda, as seguintes exigências:

4.5.1
Conter preço unitário e preço total de todos os Itens/Soluções que compõem o Lote ofertado, em algarismos e por extenso, expresso em moeda corrente nacional, já consideradas todas as despesas, tais como tributos diretos e indiretos, taxas, seguro, mão-de-obra, transporte para entrega e quaisquer outras incidentes direta ou indiretamente na aquisição do objeto licitado, de acordo com o modelo constante no Anexo II deste Edital;

4.5.1.1 
Em caso de divergência entre o valor expresso em algarismo e por extenso, será considerada válida a importância por extenso;
4.5.2
Conter a especificação clara e objetiva dos Itens ofertados em conformidade com o objeto licitado, com a descrição detalhada das todas as características técnicas de acordo com as exigências estabelecidas no Termo de Referência – Anexo I deste Edital;

4.5.3
Apresentar todos os documentos que compõem a proposta técnica, de acordo com os Itens 12 e 15 do Termo de Referência – Anexo I deste Edital.
4.5.3.1
A não apresentação da documentação completa ensejará a desclassificação no certame.

4.5.4
Possuir prazo de validade não inferior a 60 (sessenta) dias, a contar da abertura deste Pregão Eletrônico;

4.5.5
Informar Razão Social, endereço, telefone/fax, número do CNPJ/MF, banco, agência, número da conta corrente e praça de pagamento, telefone e celular do representante da empresa;

4.5.6 
Conter informação expressa de que tomou conhecimento de todas as informações e das condições para cumprimento das obrigações objeto da licitação, e que concorda integralmente com os termos deste Edital de Pregão Eletrônico e seus Anexos.

4.6
Os preços contidos na proposta devem incluir todos os custos e despesas, relativos às licenças tais como: custos diretos e indiretos, tributos incidentes, encargos sociais, trabalhistas, seguros, lucro e outros necessários ao cumprimento integral do objeto deste Edital e seus Anexos, sendo quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou incorretamente cotados, considerados inclusos nos preços, não podendo ser cogitado pleito de acréscimo, a esse ou a qualquer título, devendo o objeto ser fornecido e executado sem ônus adicionais.
V – DA FORMULAÇÃO DOS LANCES

5.1 
Iniciada a etapa competitiva, as licitantes poderão encaminhar lances exclusivamente por meio do sistema eletrônico, sendo a licitante imediatamente informada do seu recebimento e do valor consignado no registro.

5.2 
As licitantes poderão oferecer lances sucessivos, observados o horário fixado para abertura da sessão e as regras estabelecidas neste Edital.

5.3 
A licitante somente poderá ofertar lance inferior ao último por ela ofertado e registrado no sistema, conforme parágrafo 3º do artigo 24 do Decreto nº 5.450/2005. 
5.4 
Não serão aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado primeiro.

5.5 
Durante a sessão pública, as licitantes serão informadas, em tempo real, do valor do menor lance registrado, vedada a identificação da licitante.

5.6 
No caso de desconexão do pregoeiro, no decorrer da etapa de lances, se o sistema eletrônico permanecer acessível aos licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos realizados.

5.6.1 
Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão do Pregão Eletrônico será suspensa e reiniciada somente após comunicação aos participantes no endereço eletrônico utilizado para divulgação.

5.7 
A etapa de lances da sessão pública será encerrada por decisão do pregoeiro, quando então, o sistema eletrônico encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá período de tempo até 30 (trinta) minutos, aleatoriamente determinado também pelo sistema eletrônico, findo o qual será automaticamente encerrada a recepção de lances.

5.8 
Após o encerramento da etapa de lances da sessão pública, o pregoeiro poderá encaminhar pelo sistema eletrônico contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, não se admitindo negociar condições diferentes daquelas previstas neste Edital.

5.8.1
A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.  

5.9 
A licitante deverá acompanhar as operações no sistema eletrônico durante o processo licitatório, responsabilizando-se pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão, conforme disposto no Inciso IV do artigo 13 do Decreto nº 5.450/2005.

VI – DO JULGAMENTO DAS PROPOSTAS

6.1 
Para julgamento será adotado o critério de MENOR PREÇO (por Lote).
6.1.1
o julgamento será realizado pelo menor valor total do Lote, sendo aceitas somente duas casas decimais, com o valor unitário exato (sem dízimas).
6.1.2
cotar todos os itens integrantes do Lote, a ausência de cotação de qualquer item do Lote implicará na desclassificação de todo o Lote.

6.1.3
a desclassificação de um único Item do Lote implicará na desclassificação de toda proposta, ou seja, a proposta somente será aceita se atender aos requisitos para todos os itens do Lote.

6.2 
Serão desclassificadas:

6.2.1
Propostas que não atenderem às exigências deste Edital; e

6.2.2
Propostas com preços acima do limite estimado ou com preços manifestamente inexequíveis, assim considerados aqueles que não venham a ter demonstrado sua viabilidade através de documentação que comprove que os custos dos insumos são coerentes com os de mercado e que os coeficientes de produtividade são compatíveis com a execução do objeto.

6.2.3
Propostas que apresentem preço global simbólico, irrisório ou de valor zero, incompatível com os preços dos insumos, acrescidos dos respectivos encargos, exceto quando se referir a material e instalação de propriedade da própria licitante, para os quais ela renuncie a parcela ou à totalidade da remuneração.

6.3 
Encerrada a etapa de lances, o pregoeiro examinará a proposta classificada em primeiro lugar quanto à compatibilidade do preço em relação ao estimado para contratação e verificará a habilitação do licitante conforme disposições deste Edital.

6.4 
Não sendo aceitável a proposta, ou o licitante desatenda às exigências habilitatórias, o pregoeiro examinará a proposta subsequente, verificando a sua aceitabilidade e procedendo a sua habilitação, na ordem de classificação, e assim sucessivamente, até a apuração de uma proposta ou lance que atenda a este Edital.

6.4.1 
Ocorrendo a situação referida no subitem anterior, o pregoeiro poderá negociar com o licitante para que seja obtido preço melhor.
6.5
A Solução Tecnológica ofertada poderá ser submetida à Prova de Conceito para verificação da qualidade, maturidade e aderência do produto, compatibilidade e validação do atendimento aos requisitos mínimos das funcionalidades obrigatórias e desejáveis, de acordo com o Item 6 do Termo de Referência e Anexo I “A” deste Edital.

6.5.1
A Solução que não atender a totalidade das exigências poderá ser considerada inapta e desclassificada do certame.

6.6 
No caso de empate entre duas ou mais propostas será assegurada, como critério de desempate, preferência de aquisição para as microempresas e empresas de pequeno porte, na forma da Lei Complementar nº 123/2006.

6.6.1 
Entende-se por empate aquelas situações em que as ofertas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao menor preço, na forma do § 2º do art. 44 da Lei Complementar nº 123/2006.

6.6.2 
O disposto neste item somente se aplicará quando a melhor oferta válida não tiver sido apresentada por microempresa ou empresa de pequeno porte.

6.6.3 
A preferência de que trata este artigo será concedida da seguinte forma:

6.6.3.1 
A microempresa ou empresa de pequeno porte mais bem classificada será convocada para apresentar nova proposta no prazo máximo de 5 (cinco) minutos após o encerramento dos lances, sob pena de preclusão. Para tanto, o próprio sistema eletrônico convocará os licitantes que se encontrarem nessa condição para apresentação da proposta e computação do prazo. 

6.7
Constatado o atendimento das exigências fixadas neste Edital, o licitante será declarado vencedor.

6.8 
Não serão considerados motivos para desclassificação simples omissões ou irregularidades formais nos documentos, desde que sejam irrelevantes e não prejudiquem o processamento da licitação e atendimento da proposta e não firam os direitos dos demais participantes.

6.9 
No julgamento da habilitação e das propostas, o(a) pregoeiro(a) poderá sanar erros ou falhas que não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de habilitação e classificação, conforme disposto no parágrafo 3º do artigo 26 do Decreto n.º 5.450/2005.
VII – DA HABILITAÇÃO

7.1
Encerrada a etapa de lances da sessão pública, o licitante detentor da melhor oferta deverá apresentar os seguintes documentos, para fins de comprovação de habilitação:
7.1.1 – Relativa à Habilitação Jurídica:

7.1.1.1
Registro Comercial, no caso de empresa individual;

7.1.1.2
Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente inscrito, em se tratando de sociedades empresárias e, quando for o caso, ata de eleição dos gestores;

7.1.1.3 Os documentos mencionados no subitem anterior deverão estar acompanhados de todas as alterações ou da consolidação respectiva;

7.1.1.4
Certidão de inscrição do ato constitutivo, no caso de sociedades civis, acompanhada da ata de eleição da diretoria em exercício; e

7.1.1.5
Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País e ato de registro ou autorização para funcionamento, expedido pelo órgão competente, quando a atividade assim o exigir, além dos documentos previstos no art. 15 do Decreto nº 5.450/2005.

7.1.2 – Relativa à Regularidade Fiscal e Trabalhista:

7.1.2.1
Prova de inscrição no Cadastro Nacional de Pessoa Jurídica - CNPJ;

7.1.2.2
Prova de inscrição no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicílio ou sede da licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual;

7.1.2.3
A prova de regularidade fiscal perante a Fazenda Nacional e à Dívida Ativa da União, mediante apresentação de certidão conjunta emitida pela Secretaria da Receita Federal (SRF) e Procuradoria-Geral da Fazenda Nacional (PGFN) com informações da situação do sujeito passivo quanto aos tributos administrados pela SRF e à Dívida Ativa da União; 

7.1.2.4
Prova de regularidade para com a Fazenda Estadual e Municipal do domicílio ou sede da licitante, ou outra equivalente, na forma da Lei; 

7.1.2.5
Prova de regularidade relativa à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço, demonstrando situação regular no cumprimento dos encargos sociais instituídos por lei, mediante a apresentação de:

7.1.2.5.1 
Certidão Negativa de Débito (CND), comprovando a inexistência de débito junto ao Instituto Nacional de Seguro Social – INSS, ou documento equivalente que comprove sua regularidade; e

7.1.2.5.2 
Certificado de Regularidade de Situação perante o Fundo de Garantia do Tempo de Serviço – FGTS, ou documento equivalente, que comprove sua regularidade.

7.1.2.6

Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º maio de 1943.
7.1.3 – Relativa à Qualificação Econômico-Financeira:
7.1.3.1
Balanço Patrimonial e Demonstrações Contábeis do último exercício social, já exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira da licitante, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais quando encerrados há mais de 03 (três) meses da data de apresentação da proposta;

7.1.3.1.1 
O licitante terá sua situação financeira avaliada, com base na obtenção de índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), maiores que um (> 1), resultantes da aplicação das seguintes fórmulas:

           Ativo Circulante + Realizável à Longo Prazo           

LG = ---------------------------------------------------------;

           Passivo Circulante + Passivo Não Circulante

 

                                 Ativo Total

SG = ----------------------------------------------------------;

             Passivo Circulante + Passivo Não Circulante

 

           Ativo Circulante

LC = -----------------------; e

           Passivo Circulante

7.1.3.1.2 
As empresas que apresentarem resultado menor do que 01 (um) em qualquer um dos índices referidos no subitem anterior deverão comprovar que possuem patrimônio líquido mínimo, correspondente a 10% do valor total do(s) item (ns) considerado(s) vencedor (es).                                        

7.1.3.2 O disposto no subitem anterior aplica-se, igualmente, quando não for possível a verificação dos índices por meio do SICAF.

7.1.3.3 
O fornecedor registrado no SICAF terá sua situação financeira avaliada automaticamente pelo sistema, com base nas fórmulas acima.

7.1.3.4 
Certidão Negativa de Falência ou Concordata (art.192, Lei nº 11.101/2005), Recuperação Judicial ou Extrajudicial e Execução patrimonial, expedidas pelo setor de distribuição da Justiça Comum, Justiça Federal e Justiça do Trabalho do domicílio ou domicílios da pessoa física ou jurídica, nos últimos cinco anos, contados da publicação deste Edital. 
7.1.4 – Relativa à Qualificação Técnica:

7.1.4.1
Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) jurídica(s) de direito público ou privado, comprovando a aptidão da licitante em atividades compatíveis e de natureza semelhante em características com o objeto desta licitação, atestando inclusive, o bom desempenho e cumprimento a contento das obrigações contratuais.
7.1.4.1.1
O(s) atestado(s) deverá(ão) conter o nome das pessoa(s) jurídica(s) de direito público ou privado declarantes, a identificação do nome e a assinatura do responsável, bem como o número de telefone para contato.
7.2
As licitantes cadastradas e habilitadas parcialmente no Sistema de Cadastramento Unificado de Fornecedores - SICAF e sistemas semelhantes mantidos por Estados, Distrito Federal ou Municípios, poderão deixar de apresentar os documentos de habilitação exigidos nos subitens 7.1.1, 7.1.2 e 7.1.3, estando todas obrigadas, ainda, à apresentação dos seguintes documentos:

a) Declaração, conforme parágrafo segundo do artigo 32 da Lei n.º 8.666/93, de que inexiste fato superveniente impeditivo da habilitação, conforme modelo constante do Anexo III deste Edital, juntamente com a Proposta de Preços;

b) Declaração que não emprega menor, conforme disposto no inciso V do artigo 27 da Lei nº 8.666/93, acrescido pela Lei 9.854 de 27 de outubro de 1999, em cumprimento ao estabelecido no Inciso XXXIII do Artigo 7º da Constituição Federal, conforme modelo constante do Anexo III deste Edital; e

c) Declaração de Elaboração Independente de Proposta, conforme modelo Anexo III deste Edital, de acordo com o determinado na Instrução Normativa nº 02, de 30/04/2008, da Secretaria de Logística e Tecnologia da Informação do Ministério do Planejamento, Orçamento e Gestão.
d) Certidão Negativa de Débitos Trabalhistas (CNDT), expedida gratuita e eletronicamente, para comprovar a inexistência de débitos inadimplidos perante a Justiça do Trabalho, de acordo com o artigo 3º da Lei nº 12.440, de 07 de Julho de 2011.        
7.3
Os documentos exigidos poderão ser apresentados em original, por qualquer processo de cópia autenticada por cartório competente ou por servidor da administração, ou mediante publicação em órgão de imprensa oficial.

7.4
As microempresas e empresas de pequeno porte, por ocasião da participação em certames licitatórios, deverão apresentar toda a documentação exigida para efeito de comprovação de regularidade fiscal, mesmo que esta apresente alguma restrição. 

7.5
Havendo alguma restrição na comprovação da regularidade fiscal, será assegurado o prazo de 2 (dois) dias úteis, cujo termo inicial corresponderá ao momento em que o proponente for declarado o vencedor do certame, prorrogáveis por igual período, a critério da Administração Pública, para a regularização da documentação, pagamento ou parcelamento do débito, e emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa.

7.6
A não regularização da documentação, no prazo previsto no subitem anterior, implicará renúncia ao direito à contratação, sem prejuízo das sanções previstas no Item XII deste Edital, sendo facultado à Administração convocar os licitantes remanescentes, na ordem de classificação, para a assinatura do Contrato, ou revogar a licitação. 

7.7
Documentos apresentados com a validade expirada acarretarão na inabilitação do licitante.

7.8
Sob pena de inabilitação, todos os documentos apresentados deverão estar em nome da licitante e com nº CNPJ e endereço respectivo:

7.8.1
se a licitante for a matriz, todos os documentos deverão estar em nome da matriz;

7.8.2
se a licitante for a filial, todos os documentos deverão estar em nome da filial;

7.8.3
não serão aceitos documentos cujas datas e caracteres estejam ilegíveis ou rasurados.

7.9
Não serão aceitos protocolos de entrega ou solicitação de documentos em substituição aos requeridos neste Edital e seus Anexos.

7.10
Para fins de habilitação, a verificação pelo órgão promotor do certame nos sítios oficiais de órgãos e entidades emissores de certidões constitui meio legal de prova, conforme disposto no parágrafo quarto do artigo 25 do Decreto n.º 5.450/2005.

VIII – DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNAÇÃO DO ATO CONVOCATÓRIO
8.1
Conforme disposto no artigo 19 do Decreto nº 5.450/2005, qualquer pedido de esclarecimento em relação a eventuais dúvidas na interpretação deste Edital e seus Anexos deverá ser encaminhado ao Pregoeiro até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública, exclusivamente por meio eletrônico, no seguinte endereço: licitacao@mme.gov.br.

8.2 
As dúvidas dirimidas por telefone serão somente aquelas de ordem estritamente informal e não poderão ser consideradas como condições Editalícias.

8.3 
Até 02 (dois) dias úteis antes da data fixada para abertura da sessão pública, qualquer pessoa poderá impugnar o ato convocatório do pregão, na forma eletrônica, nos termos do artigo 18 do Decreto nº 5.450/2005.
8.3.1
Não serão aceitas impugnações apresentadas fora dos prazos legais (observado o horário de funcionamento até às 18 horas).
8.4 

Caberá ao Pregoeiro, auxiliado pelo setor responsável pela elaboração do Edital, decidir sobre a impugnação no prazo de até 24 (vinte e quatro) horas, conforme parágrafo primeiro do artigo 18 do Decreto n.º 5.450 /2005.

8.5 

Acolhida a impugnação contra o ato convocatório, será designada nova data para a realização do certame, de acordo com o parágrafo segundo do artigo 18 do Decreto n.º 5.450/2005 e observado o disposto no artigo 20 do mesmo Decreto.
8.6

As respostas às impugnações e aos esclarecimentos solicitados serão disponibilizadas no sistema eletrônico para os interessados.
IX – DOS RECURSOS

9.1 
Declarado o vencedor, qualquer licitante poderá, durante a sessão pública, de forma imediata e motivada, em campo próprio do sistema, manifestar sua intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para apresentar as razões de recurso, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazões. 
9.2 
O prazo para apresentação das contrarrazões será também de 3 (três) dias a contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis à defesa de seus interesses.

9.3 
A não manifestação imediata e motivada do licitante em recorrer implicará em preclusão do direito de recorrer e acarretará a adjudicação do objeto da licitação pelo(a) pregoeiro(a) ao vencedor. 

9.4 
Qualquer recurso ou impugnação contra a decisão do pregoeiro não terá efeito suspensivo. 

9.5 
O acolhimento do recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento. 

9.6 
Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicará o objeto e homologará o procedimento licitatório.

9.7 
Os autos do processo permanecerão com vista franqueada aos interessados no 4o andar, Sala 446, do Edifício Sede do Ministério de Minas e Energia, em Brasília, Distrito Federal.
X - DA ATA DE REGISTRO DE PREÇOS

10.1
Homologada a licitação, será formalizada a Ata de Registro de Preços, documento vinculativo obrigacional, com características de compromisso para a futura contratação, com o fornecedor primeiro classificado e, se for o caso, com os demais classificados que aceitarem fornecer os produtos/serviços pelo preço do primeiro, obedecida a ordem de classificação e os quantitativos propostos.

10.1.1
A Ata de Registro de Preços terá validade de 12 (doze) meses, a partir de sua assinatura.

10.2
O Ministério de Minas e Energia convocará formalmente os fornecedores, com antecedência mínima de 05 (cinco) dias úteis, informando o local, data e hora para a assinatura da Ata de Registro de Preços, na forma do Anexo IV e nas condições previstas neste Edital.

10.2.1
O não atendimento do prazo estabelecido acima implicará na perda do direito à contratação, sem prejuízo da aplicação das penalidades previstas no Item XII deste Edital.

10.2.2
O prazo previsto no subitem 10.2 poderá ser prorrogado uma única vez, por igual e sucessivo período, quando, durante o seu transcurso, for solicitado pelo fornecedor convocado, desde que ocorra motivo justificado e aceito pelo Ministério de Minas e Energia.

10.3
No caso do fornecedor primeiro classificado, após convocado, não comparecer ou se recusar a assinar a Ata de Registro de Preços, sem prejuízo das cominações a ele previstas neste Edital, o Ministério de Minas e Energia registrará os demais licitantes, na ordem de classificação, mantido o preço do primeiro classificado na licitação.
10.4 O Ministério de Minas e Energia - MME é o Órgão Gerenciador e será responsável pelos atos de controle e administração da Ata de Registro de Preços decorrentes desta licitação, e constituem Órgãos participantes: Ministério da Cultura – MINC e o Departamento de Informática do SUS – DATASUS. 
10.5
As adesões adicionais por outros órgãos ou entidades que não participaram do registro de preços não poderão exceder, por órgão ou entidade, a cem por cento dos quantitativos dos itens do Termo de Referência e registrados na Ata de Registro de Preços para o Órgão Gerenciador e Órgãos participantes, de acordo com o art. 22 do Decreto nº 7.892/2013.

10.6
O quantitativo decorrente das adesões à Ata de Registro de Preços não poderá exceder, na totalidade, ao quíntuplo do quantitativo de cada item registrado na ata para o Órgão Gerenciador e Órgãos Participantes, independente do número de órgãos não participantes que aderirem, de acordo com o art. 22 do Decreto nº 7.892/2013.

XI – DA ASSINATURA DO CONTRATO 

11.1 Após a homologação da licitação, o detentor da Ata será convocado, por escrito, no prazo de 05 (cinco) dias, a contar da convocação, para assinar o Contrato.

11.1.1
O prazo acima poderá ser prorrogado uma única vez e por igual período, mediante justificativa devidamente fundamentada pela empresa e aceita pelo MME.

11.1.2
O não atendimento do prazo estabelecido acima implicará na perda do direito à contratação, sem prejuízo da aplicação das penalidades previstas no Item XII deste Edital.

11.2 A desistência do MME em contratar com a licitante melhor classificada, por anulação ou revogação do procedimento licitatório, não confere a esta o direito de indenização ou reembolso de qualquer espécie.

11.3 Antecedendo à contratação será realizada consulta "on line" ao Sistema de Cadastramento Unificado de Fornecedores – SICAF ou sistemas semelhantes mantidos por Estados, Distrito Federal ou Municípios, relativamente à situação da empresa vencedora, devendo o seu resultado ser impresso e juntado aos autos do processo.

11.4 Na hipótese de a licitante vencedora não utilizar o Sistema de Cadastramento Unificado de Fornecedores - SICAF ou outros, o seu cadastramento será realizado pela Coordenação de Licitações e Compras deste Ministério, antes da contratação, sem ônus para o proponente, com base no reexame da documentação apresentada para habilitação, devidamente atualizada.

11.5 Quando a licitante vencedora não apresentar situação regular no ato da assinatura do Contrato ou a licitante convocada não assinar o Contrato, serão examinadas as ofertas subsequentes e a habilitação das licitantes, na ordem de classificação, até a apuração de uma proposta que atenda ao Edital, sendo a respectiva licitante declarada vencedora, podendo o MME negociar, diretamente com a proponente, para obtenção de melhor preço.
XII – DAS SANÇÕES ADMINISTRATIVAS

12.1 
Se a Contratada incorrer na inexecução parcial ou total de qualquer das condições previstas neste Edital e seus Anexos, poderá a Administração, garantida a prévia defesa à Contratada, aplicar-lhe as penalidades previstas no Item 24 do Termo de Referência – Anexo I do Edital, e ainda:

a) Advertência, por escrito, sempre que verificadas pequenas irregularidades, para as quais haja concorrido;

b) Multa moratória diária de 0,1% (um décimo por cento) sobre o valor total do Contrato em caso de atraso na assinatura da Ata ou do Contrato, limitado ao montante total de 2% (dois por cento);
c) Multa moratória diária de 1% (um por cento) sobre o valor da Garantia do Contrato, no caso de atraso na sua entrega, até o limite da mesma;

d) Multa moratória diária de 0,5% (cinco décimos por cento) sobre o valor total da(s) parcela(s) não executada(s) do Contrato, em caso de descumprimento dos prazos de início e término da execução dos serviços descritos na Tabela constante do Item 13 do Termo de Referência – Anexo I deste Edital, limitada ao montante de 2% (dois por cento), em cada item;

e) Multa gradual sobre o valor total da(s) parcela(s) mensal não executada(s) do Contrato, em caso de não atendimento das ocorrências técnicas de acordo com os critérios definidos pelos níveis de serviços da Tabela constante do subitem 9.10  do Termo de Referência – Anexo I deste Edital;

f) multa diária de 2% (dois por cento) sobre o valor total do Contrato no caso de descumprimento de quaisquer outras obrigações não previstas acima;

g) multa compensatória de 10% (dez por cento), sobre o valor contratado, quando o descumprimento resultar na rescisão Contratual, sem prejuízo da aplicação das demais penalidades previstas neste Edital;

h) declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante o Contratante, depois de ressarcidos os prejuízos causados e depois de decorrido o prazo da sanção aplicada nas alíneas anteriores.
12.2 Aquele que, convocado dentro do prazo de validade de sua proposta, não assinar a Ata ou o Contrato, deixar de entregar documentação exigida neste Edital, apresentar documentação falsa, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar na execução dos serviços e entrega dos produtos, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e de contratar com a União, e será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas em Edital e no Contrato e das demais cominações legais.
12.3 O(s) valor(es) da(s) multa(s) poderá(ao) ser descontado(s) do pagamento devido à Contratada, da garantia prestada ou  ser recolhido(s) em conta única do Tesouro Nacional, através de GRU, indicada pela Coordenação Geral de Recursos Logísticos do Contratante, no prazo de até 5 (cinco) dias úteis, a partir de sua intimação por ofício, incidindo, após esse prazo, atualização monetária, com base no mesmo índice aplicável aos créditos da União; ou ainda, se for o caso, cobradas judicialmente.

12.4 As sanções administrativas previstas neste Edital são independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuízo de outras medidas legais cabíveis, garantida a prévia defesa.
12.5 As multas poderão ser reiteradas e aplicadas em dobro, sempre que repetir-se o motivo, não podendo ultrapassar a 30% do valor do Contrato, sem prejuízo da cobrança de eventuais perdas e danos.
12.6 A causa determinante da multa deverá ficar plenamente comprovada e o fato a punir comunicado por escrito pelo Contratante à Contratada, após o regular processo administrativo.
12.7 As penalidades aplicadas só poderão ser relevadas nos casos de força maior, devidamente comprovado, a critério do Contratante.
12.8 O prazo para apresentação de recurso das penalidades aplicadas é de 05 (cinco) dias úteis, contados da data de recebimento da notificação.
12.9 As sanções aplicadas serão, obrigatoriamente, registradas no SICAF.

XIII – DAS DISPOSIÇÕES GERAIS

13.1 O fornecimento e prestação de serviços objeto desta licitação deverão ser realizados rigorosamente dentro das especificações estabelecidas no Anexo I deste Edital e de acordo com as demais condições estabelecidas, sendo que a inobservância destas condições implicará em recusa formal, estando sujeita a licitante vencedora às penalidades da lei vigente.

13.2 É facultado ao MME, quando a licitante vencedora não assinar a Ata e o Contrato no prazo e condições estabelecidos, convocar os licitantes remanescentes, na ordem de classificação, para fazê-lo em igual prazo e nas mesmas condições propostas pelo primeiro classificado, inclusive quanto aos preços, ou revogar a licitação.

13.3 É facultada ao(a) pregoeiro(a) ou à autoridade superior, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar no ato da sessão pública.

13.4 As licitantes assumem todos os custos de preparação e apresentação de suas propostas e o MME não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

13.5 As licitantes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

13.6 Após apresentação da proposta, não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo pregoeiro.

13.7 Os preços propostos serão fixos e irreajustáveis e deverão considerar a condição de pagamento a vista.

13.8 Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário estabelecido anteriormente desde que não haja comunicação do pregoeiro em contrário.

13.9 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente no MME.

13.10 O desatendimento de exigências formais não essenciais não importará no afastamento do licitante, desde que sejam possíveis as aferições das suas qualificações e a exata compreensão da sua proposta, durante a realização da sessão pública de Pregão Eletrônico.

13.11 As normas que disciplinam este Pregão Eletrônico serão sempre interpretadas em favor da ampliação da disputa entre os interessados, sem comprometimento da segurança do futuro cumprimento das obrigações assumidas.

13.12 A homologação do resultado desta licitação não implicará em direito à contratação.
13.13 As dúvidas dirimidas por telefone serão somente aquelas de ordem estritamente informal e não poderão ser consideradas como condições Editalícias.

13.14 Para as demais condições desta contratação observar-se-ão as disposições constantes do Termo de Referência, deste Edital e de seus Anexos. 

13.15 Aos casos omissos aplicar-se-ão as demais disposições constantes da Lei no 10.520/2002, do Decreto no 5.450/2005, do Decreto nº 7.892/2013 e do Decreto no 3.555/2000, com aplicação subsidiária da Lei n.º 8.666/93 e suas alterações.

13.16 Ao Subsecretário de Planejamento, Orçamento e Administração compete anular este Pregão por ilegalidade, de ofício ou por provocação de qualquer pessoa, e revogar o certame por considerá-lo inoportuno ou inconveniente diante de fato superveniente, mediante ato escrito e fundamentado. 

13.17 O MME poderá adiar a data de abertura das propostas deste Pregão Eletrônico, dando conhecimento aos interessados, mediante publicação no Diário Oficial da União e no seu próprio sítio www.mme.gov.br com antecedência de, pelo menos, 24 (vinte e quatro) horas da data inicialmente marcada.

13.18 A participação neste Pregão Eletrônico implicará aceitação integral e irretratável das normas deste Edital e seus Anexos, bem como, na observância dos preceitos legais e regulamentares, ressalvados o direito de impugnação e recurso.
XIV – DO FORO

As questões decorrentes da execução deste Edital, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no foro da Justiça Federal da Seção Judiciária do Distrito Federal, com exclusão de qualquer outro por mais privilegiado que seja. 

Brasília-DF, 09 de janeiro de 2014.
Cláudete Martins
Pregoeira
ANEXO I
TERMO DE REFERÊNCIA

1. DO OBJETO

1.1. Aquisição de SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento Especializado e Operação Assistida do Sistema, para atender às demandas do MINISTÉRIO DE MINAS E ENERGIA - MME e demais órgãos participantes da Ata de registro de Preços, conforme especificações técnicas e demais condições constantes deste TERMO DE REFERÊNCIA.

1.2. A aquisição contemplará:

1.2.1. Licença perpétua de Uso de Software;

1.2.2. Instalação e configuração;

1.2.3. Suporte Técnico, Manutenção, Garantia e atualização de versões;

1.2.4. Treinamento especializado do Sistema;

1.2.5. Operação Assistida do Sistema.

2. DA JUSTIFICATIVA

2.1. Boas práticas de governança corporativa são metas perseguidas por todas as organizações, incluindo a administração pública. A Contratante, na busca constante pela excelência na prestação dos serviços e relacionamento transparente com a sociedade, tem enfrentado com objetividade e pragmatismo todos os desafios e as dificuldades encontradas no dia-a-dia para atingir seus objetivos corporativos.

2.2. Neste contexto, foi possível identificar que muitas operações fundamentais para o funcionamento da Contratante, estão fortemente dependentes dos serviços disponíveis em sua rede de computadores, de maneira que se torna necessário o constante monitoramento e o aperfeiçoamento dos serviços existentes, bem como garantir a disponibilidade das aplicações de forma a minimizar o risco de paradas e produzir impacto negativo sobre o desempenho institucional.

2.3. A segurança do ambiente de tecnologia que sustenta os negócios das grandes Empresas e Governo torna-se cada vez mais crítica com o passar do tempo, o que requer ações conjuntas e complementares aos esforços já adotados na área de infraestrutura para manter a segurança do ambiente em níveis de risco admissíveis para as operações.

2.4. Os ataques ao ambiente web das instituições privadas e governamentais, especialmente as de maior expressão e alcance da marca, tem se diversificado em várias e criativas formas para obter dados sigilosos sobre os negócios das instituições, seus usuários, ou sobre a sua infraestrutura, o que combinado com outras técnicas de ataques conhecidas, permite ao crime organizado compor cenários de fraudes e ataques ainda mais complexos, sem que nunca se desconfie por onde houve o vazamento de informações, ou que se identifique a própria falha de segurança que levou à elas.

2.5. O cyber crime nos últimos anos tem mudado seu alvo de ataques, que se antes era o ambiente de infraestrutura, onde os esforços com a segurança são mais maduros e tem mostrado certa eficiência nos dias de hoje, agora tem encontrado na camada de aplicações web maiores oportunidades de sucesso ao explorar vulnerabilidades a partir de falhas e brechas já há muito conhecidas, e que são introduzidas acidentalmente no ciclo do desenvolvimento, ou na integração com outros sistemas na fase de implantação no ambiente de produção das aplicações web.

2.6. Encontrar uma falha antes que um agente malicioso a explore permite antecipar-se ao risco, na medida em que ações de melhoria sejam iniciadas para restaurar a segurança do ambiente web.

2.7. Os recentes Modelos de Maturidade em Gestão da Segurança tem proposto melhores práticas de segurança que integram as principais áreas da tecnologia da informação em torno de ações preventivas mais eficazes, que visam introduzir critérios de segurança durante o ciclo de vida do ambiente web, e isto inclui testes de avaliação estáticos desde a fase de entregas dos times de desenvolvimento de sistemas, até testes dinâmicos de avaliação de risco no ambiente de produção.

2.8. Os desenvolvedores de sistemas para o ambiente web, as equipes de infraestrutura e as de segurança de TI precisam articular esforços conjuntos para que os processos de segurança alcancem um novo patamar, e possam garantir os objetivos de mitigar os riscos para o ambiente de negócios na web. 

2.9. Para isso, a Contratante adotará um processo preventivo de segurança de aplicações web baseado no Gerenciamento de Vulnerabilidades, uma prática recomendada por padrões como PCI-DSS, OWASP, HIPAA, por exemplo, que permitirá antecipar-se aos riscos de ataques pela identificação dinâmica de falhas de segurança, sua qualificação por grau de risco, documentação de evidências que permitam a análise de cada caso pelos agentes solucionadores, e proposição de recomendações de melhores práticas para eliminar as falhas identificadas. 

2.10. Os agentes solucionadores das falhas de segurança fazem parte dos times de segurança, infraestrutura, e desenvolvimento da Contratante, e uma vez identificadas as falhas, adotarão ações imediatas para repará-las ou contorná-las no menor prazo de tempo possível, antes que uma ataque possa explorá-las. Testes de avaliação da segurança serão aplicados ao final deste ciclo de melhorias, para medir a eficiência destas iniciativas. 

2.11. Considerando este quadro, torna-se cada vez mais necessário o gerenciamento de vulnerabilidades de ativos e aplicações Web para mitigar riscos e implantar uma maneira consistente de realizar o aprimoramento da segurança de TI para, com isso, manter toda a estrutura funcionando de forma a atender as necessidades do negócio e as expectativas dos usuários. 

2.12. Em consonância a todos os esforços que a Contratante vem empreendendo para elevar seus níveis de gestão e governança, a superação dessas limitações, assim como a ampliação da cultura de monitoramento, irão convergir em melhorias e resoluções de problemas, como: fornecer serviços de TI com alta disponibilidade, confiabilidade e segurança da informação; obter informações técnicas assertivas que permitam a tomada de decisão sobre alternativas de soluções de forma ágil com consequente reflexo na diminuição do tempo de atendimento; otimização dos recursos de infraestrutura, através do monitoramento constante de suas capacidades de utilização; menor necessidade de suporte técnico reativo, pela identificação e tratamento proativo de potenciais problemas relacionados à segurança, performance e disponibilidade das aplicações; dentre vários outros.

2.13. Frente a esta realidade, tornam-se oportuno e prioritário o investimento na ampliação e modernização da cultura e capacidade de monitoramento dos aplicativos críticos do Ministério, assim como outros investimentos complementares em soluções com seus focos específicos como banco de dados, infraestrutura e segurança, a partir de processos próprios de contratação, visando a constante melhoria no atendimento aos usuários assistidos.

2.14. A aquisição da Solução proposta tem por finalidade prover a Contratante ferramental especializado necessário para assegurar o efetivo gerenciamento de vulnerabilidades de ativos de rede e aplicações Web de toda a organização.

2.15. Definiu-se, por fim, como premissa e estratégia para este projeto a condição obrigatória de aquisição de uma solução totalmente integrada, de um único fabricante, realizada através da contratação por fornecedor único, resguardando-se, nos interesses da Contratante, os cuidados para não tornar o ambiente de TI, por si só, não gerenciável entre a heterogeneidade de tecnologias e fornecedores existentes no mercado. 

3. BENEFÍCIOS ESPERADOS

3.1. Atendimento às normas regulatórias e legais relacionadas com a continuidade dos negócios e responsabilidade civil do administrador de T.I;

3.2. Redução de custos financeiros e de imagem, derivados da parada dos processos de negócios e fraudes;

3.3. Redução de riscos e impactos inerentes a ameaças de perda ou divulgação inapropriada de informações;

3.4. Ação proativa em ocorrências não tratáveis automaticamente;

3.5. Informações sobre ocorrências por relatórios gerenciais (técnicos e executivos) e histórico completo, possibilitando a auditoria do processo de segurança.

3.6. Implantação de um ciclo contínuo de melhorias no processo de segurança envolvendo as equipes de segurança, infraestrutura e desenvolvimento e manutenção do ambiente web;

3.7. Diminuição no tempo de resposta de atendimento às ocorrências de instabilidade, lentidão e indisponibilidade dos serviços de TI do Ministério, propiciando maior produtividade interna e qualidade dos serviços voltados ao cidadão-usuário;

3.8. Elevação do nível de segurança nas aplicações web do Ministério;

3.9. Geração de base de conhecimento especializado em segurança para aplicações web;

3.10. Implantação de processo de segurança no ciclo de vida das aplicações web, desde o seu desenvolvimento até a produção.

3.11. Atingimento de maiores níveis de eficiência e governança dos serviços de TI e maior domínio das causas-raiz de problemas identificados, através do provimento de informações de situação e desempenho das aplicações monitoradas, auxiliando a tomada de decisões operacionais e táticas;

3.12. Melhoria constante das aplicações monitoradas, fomentando suas evoluções e aperfeiçoamentos;

3.13. Menor necessidade de suporte técnico reativo e gerenciamento proativo de potenciais problemas nas aplicações monitoradas, minimizando significativamente a possibilidade de indisponibilidade dos serviços;

3.14. Maior assertividade na elaboração de curto, médio e longo prazo do dimensionamento dos recursos de infraestrutura do Ministério, baseado em informações qualificadas.
4. DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS

4.1. A Ata de Registro de Preços poderá ser utilizada por qualquer órgão ou entidade da Administração que não tenha participado do certame, mediante prévia consulta ao Ministério de Minas e Energia (órgão gerenciador), desde que devidamente comprovada a vantagem e, respeitadas, no que couber, as condições e as regras estabelecidas na Lei nº 8.666/93, no Decreto nº 7.892, de 23 de janeiro de 2013, relativas à utilização do Sistema de Registro de Preços. 

4.2. Caberá ao fornecedor beneficiário da ata de registro de preços, observadas as condições nela estabelecidas, optar pela aceitação ou não do fornecimento decorrente da adesão, desde que não prejudique as obrigações presentes e futuras decorrentes da ata, assumidas com o órgão gerenciador e órgãos participantes (§ 2º, art. 22 do Dec. nº 7.892/2013).

4.3. As aquisições ou contratações adicionais a que se refere este artigo não poderão exceder, por órgão ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatório e registrados na ata de registro de preços para o órgão gerenciador e órgãos participantes (§ 3º, art. 22 do Dec. nº 7.892/2013).

4.4. Em caso de eventual inadimplemento contratual, caberá ao órgão aderente a responsabilidade pela imposição de penalidade ao fornecedor faltoso, comunicando o fato ao órgão gerenciador.

4.5. O órgão, antes de contratar com o fornecedor registrado, deve realizar pesquisa de mercado periódica para assegurar-se que a contratação atende a seus interesses, sobretudo quanto aos valores praticados (exegese do inciso XI, art. 9º do Decreto n° 7.892/2013).

4.6. Em caso de admissão no certame de órgão não participante, o quantitativo decorrente das adesões à ata de registro de preços não poderá exceder, na totalidade, ao quíntuplo do quantitativo de cada item registrado na ata de registro de preços para o órgão gerenciador e órgãos participantes, independente do número de órgãos não participantes que aderirem (§ 4º, art. 22 combinando com o inc. III do art. 9º, todos do Dec. nº 7.892/2013).

4.7. O órgão gerenciador somente poderá autorizar adesão à ata após a primeira aquisição ou contratação por órgão integrante da ata, exceto quando, justificadamente, não houver previsão no edital para aquisição ou contratação pelo órgão gerenciador (§ 5º, art. 22 do Dec. nº 7.892/2013).

4.8. Após a autorização do órgão gerenciador, o órgão não participante deverá efetivar a aquisição ou contratação solicitada em até noventa dias, observado o prazo de vigência da ata (§ 6º, art. 22 do Dec. nº 7.892/2013).

4.9. Os valores ofertados pela empresa signatária da presente Ata de Registro de Preços é igual ao valor especificado na última proposta negociada com a licitante vencedora, de acordo com a respectiva classificação no Pregão nº xx/2014-MME

4.10. Em cada aquisição decorrente desta Ata, serão observadas, quanto ao valor, as cláusulas e condições constantes do Edital que a precedeu e integra o presente instrumento de compromisso.
5. SOLUÇÃO TECNOLÓGICA
5.1. DESCRIÇÃO DA SOLUÇÃO TECNOLÓGICA

5.1.1. A solução tecnológica a ser contratada deve, prioritariamente, permitir a monitoração e gerenciamento de segurança no ciclo de vida do desenvolvimento de aplicativos web (SDLC) e ativos de rede, com o objetivo de identificar vulnerabilidades nos ambientes de desenvolvimento, homologação e produção, assim como apresentar indicadores de risco, analisar as evidencias de falhas identificadas, propor ações de correção dos problemas de segurança por meio de canal de suporte técnico especializado integrado no sistema. Disponibilizar funcionalidade de alertas para permitir a correção proativa de possíveis falhas de segurança do ambiente. Complementarmente deve ser capaz de cumular os resultados dos diagnósticos ao longo do tempo para permitir o acompanhamento e monitoramento dos níveis de maturidade de segurança. Para tanto, a mesma deve contemplar o conjunto de funcionalidades descritas no presente Termo, as quais devem compor um único software ou mais de um, desde que do mesmo fabricante e preservada a total integração entre seus módulos e funcionalidades, além de uma interface de apresentação única, em língua portuguesa e acessível via web.

5.1.2. O sistema deverá estar amplamente acessível por meio de interface web, para os um número ilimitado de usuários únicos e nomeados (desenvolvedores de software, analistas de rede e infraestrutura e gestores das equipes). 

5.2. DETALHAMENTO DAS FUNCIONALIDADES E REQUISITOS FUNCIONAIS DA SOLUÇÃO

5.2.1. Módulo de Gestão de Vulnerabilidades
5.2.1.1. Este módulo servirá para acompanhamento e gestão do nível de maturidade em segurança do portfólio de aplicações e ativos de rede da Contratante. Será possível visualizar as vulnerabilidades por ativo, classificadas por nível de criticidade de forma que o gestor poderá elencar as ações corretivas e preventivas para mitigar os ricos encontrados de forma que apoie o processo de segurança no ciclo de vida das aplicações e ativos de rede. 

5.2.1.2. A solução deverá oferecer suporte técnico à correção de vulnerabilidades integrado ao sistema, através de sistema de abertura de chamados.

5.2.1.3. O sistema deverá permitir o cadastramento de aplicações web e ativos de rede para avaliação;

5.2.1.4. O cadastramento deverá possuir parâmetros que permitam a definição de horário, data e frequência de buscas de vulnerabilidades;

5.2.1.5. Toda operação relativa ao gerenciamento de vulnerabilidades deverá ser executada única e exclusivamente através do módulo de gestão de vulnerabilidades, não sendo permitida a instalação de plug-ins ou componentes de terceiros; 

5.2.1.6. O sistema deverá permitir a visualização de todos os ativos cadastrados, com as seguintes informações: 

5.2.1.6.1. Número de páginas/url encontradas;

5.2.1.6.2. Tamanho médio de cada página;

5.2.1.6.3. A frequência definida para a realização de testes;

5.2.1.7. O sistema deverá permitir o cadastramento de ativos separados por unidades organizacionais com controle de acesso e relação hierárquica distinta;

5.2.1.8. O sistema deverá possibilitar a restrição de acesso dos usuários por aplicações avaliadas.

5.2.1.9. Permitir a visualização cumulativa dos últimos resultados obtidos para cada um dos ativos, por meio gráfico ou informativo, facilitando o acompanhamento da evolução das medidas corretivas ao longo do tempo.

5.2.1.10. No caso de aplicativos web, permitir a visualização de todas as páginas (URLs) encontradas na última avaliação em ordem cronológica, com a possibilidade de busca por palavra-chave;

5.2.1.11. No caso de aplicativos web, permitir a visualização de objetos relativos ao aplicativo, incluindo hosts bloqueados, e-mails e cookies, com a possibilidade de busca por palavra-chave;

5.2.1.12. Permitir a visualização de todas as atividades de scan realizadas no sistema em ordem cronológica ou por meio de busca de períodos;

5.2.1.13. Permitir a criação automática de regras de proteção para as vulnerabilidades encontradas, incluindo:

5.2.1.13.1. Para aplicativos web, regras de firewall de aplicação baseadas em ModSecurity (Apache);

5.2.1.13.2. Para ativos IP, regras de firewall de rede baseadas em IPTables, Cisco ACL ou IPFilter;

5.2.1.14. O sistema deverá possibilitar cadastramento de funcionalidades da aplicação a ser avaliada, com o fim de aferir a segurança nesta funcionalidade específica, que dar-se-á da seguinte forma:

5.2.1.14.1. Permitir a configuração e manutenção por meio de um aplicativo que grave todas as interações entre o navegador e a aplicação web a ser analisada;

5.2.1.14.2. Permitir a gravação, edição e remoção manual

5.2.1.14.3. Disponibilizar interface para importação de lista de URLs em formato XML ou texto simples;

5.2.1.14.4. Permitir a qualificação das funcionalidades entre os seguintes tipos:

5.2.1.14.4.1. Autenticação (utilizado para autenticar-se no aplicativo web);

5.2.1.14.4.2. Navegação (utilizado somente para o processo de navegação);

5.2.1.14.4.3. Geral (utilizado para navegação e captura de novas URLs).

5.2.1.15. O sistema deverá permitir a execução e paralização de varredura de forma manual.

5.2.1.16. O sistema deverá permitir a visualização das varreduras enquanto estas são executadas, com o fim de acompanhar o progresso e as vulnerabilidades encontradas em tempo real.

5.2.1.17. O sistema deverá permitir a visualização de todas as vulnerabilidades encontradas para um determinado ativo e agrupadas em tipo ou classe de ataque;

5.2.1.18. O sistema deverá permitir a visualização de todas as informações, evidências e referências técnicas relativas à vulnerabilidade encontrada;

5.2.1.19. O sistema deverá permitir a visualização e edição de informações relativas à gestão da vulnerabilidade, incluindo usuário responsável, custo em horas para correção dos problemas, nível de risco para o negócio.

5.2.1.20. O sistema deverá permitir a criação de anotações específicas para cada uma das vulnerabilidades com a finalidade de construir um histórico de discussão e colaboração entre as equipes de desenvolvimento e infraestrutura;

5.2.1.21. O sistema deverá permitir a marcação do estado de falso-positivo, assegurando que eventuais “falsos problemas” de vulnerabilidades detectadas sejam removidos nas varreduras futuras, após a devida análise pelo canal de suporte técnico especializado.

5.2.1.22. O sistema deverá disponibilizar uma seção que permita visualizar a evolução das vulnerabilidades ao longo do tempo, falhas em aberto, falsos-positivos, falhas corrigidas e histórico de atividades e também proporcionar a alteração do estado de cada uma das vulnerabilidades, permitindo remover falsos-positivos, corrigir manualmente as vulnerabilidades ou retorná-las para o estado aberto;

5.2.1.23. O sistema deverá disponibilizar os seguintes relatórios:

5.2.1.23.1. Relatório técnico de vulnerabilidades;

5.2.1.23.2. Relatório executivo de vulnerabilidades;

5.2.1.23.3. Relatório de sequência com a lista de URLs navegadas (para auditoria dos testes em aplicativos web);

5.2.1.23.4. Relatório técnico de vulnerabilidades de aplicação, contendo apenas falhas relativas ao aplicativo (para aplicativos web).

5.2.1.23.5. Gráfico consolidado e cumulativo do número de vulnerabilidade ao longo do tempo;

5.2.1.23.6. Gráfico consolidado dos principais tipos de vulnerabilidades encontrados nos ativos avaliados;

5.2.1.23.7. Indicador gráfico da situação atual de risco dos ativos avaliados, classificando-a como crítica, alta, média ou baixa;

5.2.1.23.8. Gráfico comparativo de vulnerabilidades entre ativos cadastrados.

5.2.1.23.9. Relatório gerencial com o ranking dos principais ativos afetados por número de vulnerabilidades;

5.2.1.23.10. Relatório gerencial com o ranking dos principais ativos por custo de correção;

5.2.1.23.11. Relatório gerencial com o ranking dos principais ativos por data de conclusão das atividades de correção;

5.2.1.23.12. Relatório gerencial com o ranking dos principais ativos por classificação de risco de negócios;

5.2.1.23.13. Relatório gerencial com o ranking das principais vulnerabilidades existentes

5.2.1.24. O sistema deverá permitir a configuração de envio de alertas via e-mail:

5.2.1.24.1. Quando uma varredura for iniciada

5.2.1.24.2. Quando uma varredura for concluída;

5.2.1.24.3. Uma vulnerabilidade for encontrada;

5.2.1.25. Permitir integração com sistemas externos de SIEM e UTM para o envio de eventos.

5.2.1.26. O sistema deverá prover componente de Administração que será utilizado para desempenhar atividades administrativas, incluindo:

5.2.1.26.1. Cadastro de novos usuários e modificação de privilégios de acesso;

5.2.1.26.2. Cadastro e manutenção de políticas de varredura;

5.2.1.26.3. Cadastro e manutenção de novos componentes de varredura;

5.2.1.26.4. Cadastro e manutenção de novos grupos (partições) de ativos;

5.2.1.26.5. Cadastro e manutenção dos servidores de varredura;

5.2.1.26.6. Manutenção dos falso-positivos marcados no módulo de gestão de vulnerabilidades

5.2.1.26.7. Deverá disponibilizar controle de acesso ao sistema com os seguintes perfis:

5.2.1.26.7.1. Acesso administrativo;

5.2.1.26.7.2. Acesso completo;

5.2.1.26.7.3. Acesso de leitura;

5.2.1.26.8. A configuração dos grupos de ativos deverá ser feita de maneira hierárquica. Cada partição deverá ter sua lista de usuário e o tipo de perfil de acesso;

5.2.1.26.9. A configuração do tipo de engenho, quantidade e validade das varreduras também deverá ser feita de maneira independente de acordo com cada grupo de ativo (partição);

5.2.1.27. A configuração de parâmetros automáticos de gestão de vulnerabilidades deverá incluir:

5.2.1.27.1. Gestão da lista de usuários responsáveis automaticamente por cada uma das vulnerabilidades, incluindo separação por ativos;

5.2.1.27.2. Parametrização do número de horas médias para correção de vulnerabilidades de infraestrutura;

5.2.1.27.3. Parametrização do número de horas médias para correção de vulnerabilidades de aplicação;

5.2.1.27.4. Custo médio de cada hora de correção em unidade genérica monetária;

5.2.1.27.5. Parametrização automática do risco de negócio com base no nível de criticidade técnico da vulnerabilidade.

5.2.2. Módulo de Varredura de Vulnerabilidades
5.2.2.1. O sistema de varredura de vulnerabilidades para a camada de aplicação web deverá operar integrado ao módulo de gestão de vulnerabilidades e atender os seguintes requisitos técnicos:

5.2.2.1.1. Deverá suportar os seguintes protocolos de transporte:

5.2.2.1.1.1. HTTP 1.1;

5.2.2.1.1.2. HTTP 1.0;

5.2.2.1.1.3. SSL/TLS;

5.2.2.1.1.4. HTTP Keep-Alive;

5.2.2.1.1.5. HTTP Compression;

5.2.2.1.1.6. Configuração de HTTP User Agent string.

5.2.2.1.2. Deverá suportar os seguintes protocolos de proxy:

5.2.2.1.2.1. Proxy HTTP 1.0;

5.2.2.1.2.2. Proxy HTTP 1.1;

5.2.2.1.2.3. Suporte a arquivo de PAC (Proxy Auto-configuration).

5.2.2.1.3. Deverá suportar os seguintes esquemas de autenticação:

5.2.2.1.3.1. Básica;

5.2.2.1.3.2. Digest;

5.2.2.1.3.3. HTTP Negotiate (NTLM e Kerberos);

5.2.2.1.3.4. HTML baseado em formulários: 

5.2.2.1.3.4.1. Automatizado;

5.2.2.1.3.4.2. Scripted;

5.2.2.1.3.4.3. Não-automatizado;

5.2.2.1.3.4.4. Single Sign On;

5.2.2.1.3.4.5. Certificados de Cliente SSL;

5.2.2.1.3.4.6. Implementações customizadas.

5.2.2.1.4. Deverá suportar os seguintes aspectos relacionados à gestão de sessão:

5.2.2.1.4.1. Compreender que a aplicação está pedindo para iniciar uma nova sessão, usando certo tipo de token como um método de identificar unicamente esta sessão.

5.2.2.1.4.2. Realizar uma atualização de token de sessão, quando instruído a fazê-lo pela aplicação.

5.2.2.1.4.3. Detectar que uma sessão realizada atualmente, foi invalidada pelo aplicativo (sessão expirada).

5.2.2.1.4.4. Saber como iniciar uma nova sessão e readquirir tokens de sessão, no caso de uma sessão atual expirar.

5.2.2.1.5. Deverá suportar os seguintes tokens de gerenciamento de sessão:

5.2.2.1.5.1. Cookies HTTP (RFC 2965)

5.2.2.1.5.2. Parâmetros de HTTP

5.2.2.1.5.3. Caminho da URL HTTP

5.2.2.1.6. Deverá ter capacidade para realização de testes de segurança com serviços HTTP REST, incluindo fuzzy de diferentes verbos e parâmetros dos pedidos.

5.2.2.1.7. Deverá permitir configuração para Detecção Automática de Token de Sessão e Atualização de Valor: O scanner tentará detectar tokens de sessão por conta própria e vai decidir quais tokens devem ser automaticamente rastreados / atualizados durante a varredura;

5.2.2.1.8. Deverá permitir Configuração Manual de Token de Sessão: O usuário definirá o que denota um token de sessão, baseado em parâmetros HTTP, cookies ou qualquer outro tipo de configuração que é relevante (por exemplo, analisar partes da resposta e extrair alguns dados dela, que servem como o valor de token de sessão).

5.2.2.1.9. A configuração de sessão do scanner deverá permitir ao usuário definir quando, ou durante que fase da varredura, os tokens de sessão serão atualizados. As seguintes opções deverão estar disponíveis:

5.2.2.1.9.1. Valor Fixo de Token de Sessão: Quando um token de sessão está marcado para usar um valor fixo, esse valor nunca mudará durante a verificação.

5.2.2.1.9.2. Valor de Token fornecido durante processo de Login: Quando o scanner de aplicação web “logar” na aplicação extrairá valores de token que foram emitidos como parte do processo de login, e vai usá-los até que ele detecte que a sessão foi invalidada.

5.2.2.1.9.3. Valor de Token Dinâmico: O scanner utilizará sempre o valor mais recente da sessão de token, como fornecida pela aplicação em todos os momentos. Isto significa que se durante a fase de rastreamento ou teste do scan, um novo valor for detectado, o scanner irá parar e atualizar todos os pedidos HTTP subsequentes, com o valor mais recente.

5.2.2.1.10. O sistema deverá ser capaz de realizar o rastreamento de objetos / páginas, obedecendo aos seguintes critérios:

5.2.2.1.10.1. Fornecer ao usuário a opção de definir uma URL inicial.

5.2.2.1.10.2. Fornecer ao usuário a opção de definir nomes de host adicionais (ou endereços IP) em uma lista ou um intervalo.

5.2.2.1.10.3. Fornecer ao usuário a opção de definir exclusões para:

5.2.2.1.10.3.1. hostnames ou endereços IP’s específicos;

5.2.2.1.10.3.2. URLs específicas ou padrões de URL (expressões regulares);

5.2.2.1.10.3.3. Extensões de arquivo específicas;

5.2.2.1.10.3.4. Parâmetros específicos.

5.2.2.1.10.4. Fornecer ao usuário a capacidade de limitar os pedidos redundantes. A capacidade de otimizar (tuning) um rastreador para limitar os pedidos para essas páginas redundantes deve existir.

5.2.2.1.10.5. Fornecer ao usuário a opção de suportar sessões simultâneas.

5.2.2.1.10.6. Fornecer ao usuário a capacidade de especificar um atraso de requisição.

5.2.2.1.10.7. Fornecer ao usuário a opção de definir uma profundidade máxima de rastreamento.

5.2.2.1.10.8. Durante sua execução, o rastreador deverá ser capaz de: 

5.2.2.1.10.8.1. Identificar os hostnames recém-descobertos.

5.2.2.1.10.8.2. Suportar o envio de formulário automatizado.

5.2.2.1.10.8.3. Detectar páginas de erro e respostas 404 personalizadas.

5.2.2.1.10.8.4. Suportar redirecionamento HTTP, Meta Refresh e JavaScript.

5.2.2.1.10.8.5. Identificar e aceitar cookies, armazená-los e passá-los de volta ao servidor web enquanto faz o rastreamento.

5.2.2.1.10.8.6. Suportar aplicações AJAX de forma que seja capaz de submeter automaticamente requisições Xml HTTP que são encontradas durante o processo de rastreamento.

5.2.2.1.11. O sistema deverá ser capaz de analisar os seguintes tipos de conteúdo para extrair informações sobre a estrutura e funcionalidade da aplicação:

5.2.2.1.11.1. HTML.

5.2.2.1.11.2. JavaScript.

5.2.2.1.11.3. XML.

5.2.2.1.11.4. Plaintext.

5.2.2.1.11.5. Objetos ActiveX.

5.2.2.1.11.6. Applets Java.

5.2.2.1.11.7. Flash.
5.2.2.1.11.8. CSS (Cascading Style Sheets).

5.2.2.1.12. O sistema deverá ser capaz de analisar e compreender o conteúdo codificado nos seguintes tipos de codificação:

5.2.2.1.12.1. ISO-8859-1. 

5.2.2.1.12.2. UTF-7.

5.2.2.1.12.3. UTF-8.

5.2.2.1.12.4. UTF-16.

5.2.2.1.13. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a autenticação:

5.2.2.1.13.1. Força Bruta

5.2.2.1.13.1.1. Falta de Bloqueio de Conta

5.2.2.1.13.1.2. Diferentes Mensagens de Falha de Login para nomes de usuários válidos e inválidos.

5.2.2.1.13.2. Autenticação Insuficiente.

5.2.2.1.13.3. Validação de recuperação de senha fraca.

5.2.2.1.13.4. Falta de SSL em páginas de login.

5.2.2.1.13.5. Auto-completar não desabilitado em parâmetros de senha.

5.2.2.1.14. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a autorização:

5.2.2.1.14.1. Previsão de Credencial/Sessão

5.2.2.1.14.1.1. Token de Sessão Sequencial

5.2.2.1.14.1.2. Token de Sessão Não-Aleatória

5.2.2.1.14.2. Autorização Insuficiente

5.2.2.1.14.2.1. Habilidade para forçar a navegar por URL "logado" sem logar.

5.2.2.1.14.2.2. Habilidade para forçar a navegar por URL com alto privilégio enquanto “logado” com uma conta de baixo privilégio.

5.2.2.1.14.2.3. Adulteração de método HTTP.

5.2.2.1.14.3. Expiração de sessão Insuficiente.

5.2.2.1.14.4. Fixação de sessão

5.2.2.1.14.4.1. Incapacidade de gerar ID de nova sessão após login.

5.2.2.1.14.4.2. Gerenciamento de sessão permissiva

5.2.2.1.14.5. Fraquezas de Sessão

5.2.2.1.14.5.1. Token de sessão passado em URL

5.2.2.1.14.5.2. Cookie de sessão não configurado com atributo de Segurança.

5.2.2.1.14.5.3. Cookie de sessão não configurado com atributo HTTPOnly.

5.2.2.1.14.5.4. Cookie de sessão não aleatório suficientemente.

5.2.2.1.14.5.5. Site não força conexão SSL.

5.2.2.1.14.5.6. Site usa SSL, mas referencia objetos inseguros.

5.2.2.1.14.5.7. Site Suporta Cifras SSL fracas.

5.2.2.1.15. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a ataques do lado do cliente:

5.2.2.1.15.1. Falsificação de conteúdo (spoofing)

5.2.2.1.15.2. Cross-site Scripting

5.2.2.1.15.2.1. Cross-Site Scripting Refletido

5.2.2.1.15.2.2. Cross-Site Scripting Persistente

5.2.2.1.15.2.3. Cross-Site Scripting DOM-based

5.2.2.1.15.3. Cross-Frame Scripting

5.2.2.1.15.4. HTML Injection

5.2.2.1.15.5. Falsificação de requisição Cross-Site 

5.2.2.1.15.6. Ataques Relacionados a Flash

5.2.2.1.15.6.1. Cross-Site Flashing.

5.2.2.1.15.6.2. Cross-Site Scripting através de Flash.

5.2.2.1.15.6.3. Phishing/redirecionamento de URL através de Flash.

5.2.2.1.15.6.4. Política de open cross-domain.

5.2.2.1.16. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a execução do comando:

5.2.2.1.16.1. Ataque de Formato String.

5.2.2.1.16.2. Injeção de LDAP.

5.2.2.1.16.3. Injeção de comando de Sistema Operacional.

5.2.2.1.16.4. SQL Injection

5.2.2.1.16.4.1. Blind SQL Injection

5.2.2.1.16.5. Injeção de SSI

5.2.2.1.16.6. Injeção de XPath 

5.2.2.1.16.7. Injeção de cabeçalho HTTP / Response Splitting

5.2.2.1.16.8. Inclusão de Arquivo remoto

5.2.2.1.16.9. Inclusão de Arquivo local

5.2.2.1.16.10. Uploads de arquivos Potencialmente maliciosos.

5.2.2.1.17. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a divulgação de informações:

5.2.2.1.17.1. Lista de indexação.

5.2.2.1.17.2. Vazamento de Informações.

5.2.2.1.17.2.1. Informações sigilosas em comentários de código.

5.2.2.1.17.2.2. Mensagens de erro de aplicação detalhadas.

5.2.2.1.17.2.3. Arquivos de backup (home.old, home.bak, etc).

5.2.2.1.17.2.4. Divulgação de arquivo de código fonte.

5.2.2.1.17.3. Path Transversal.

5.2.2.1.17.4. Localização de Recurso Previsível.

5.2.2.1.17.5. Métodos HTTP inseguros habilitados.

5.2.2.1.17.6. WebDAV habilitado.

5.2.2.1.17.7. Arquivos padrão de Servidor Web.

5.2.2.1.17.8. Páginas de Testes e Diagnósticos (test.asp, phpinfo.htm, etc.)

5.2.2.1.17.9. Extensões Front Page habilitadas.

5.2.2.1.17.10. Divulgação de endereço IP interno.

5.2.2.1.18. O sistema deverá ser capaz de testar os seguintes problemas de vulnerabilidades e fraquezas de arquitetura relacionados a assinaturas de ataque:

5.2.2.1.18.1. O sistema deverá ter uma base extensiva de assinaturas de ataques conhecidas de pacotes ou componentes de terceiros, incluindo aplicativos desenvolvidos em plataformas diversas. 

5.2.2.1.18.2. Esta base de assinatura deverá ser atualizada frequentemente, de forma automática pela internet, e deverá possuir capacidade de reconhecimento de versão e vulnerabilidade de pacotes de terceiros, incluindo os mais utilizados tais como Wordpress, Joomla, Plone, PHPBB e MyBB.

5.2.2.1.19. O engenho deve permitir a customização das políticas de testes por meio da configuração de ativos no sistema integrado de gestão de vulnerabilidades.

5.2.2.1.20. O sistema deverá permitir que o usuário modifique testes existentes.

5.2.2.1.21. O sistema deverá permitir ao usuário criar novos testes customizados.

5.2.2.1.22. O sistema deverá permitir ao usuário criar políticas de testes customizados que especifiquem quais testes incluir em uma varredura.

5.2.2.1.23. O sistema deverá ter a capacidade de varreduras de forma remota/distribuída;

5.2.2.1.24. O sistema deverá ter capacidade de executar varreduras simultaneamente;

5.2.2.1.25. O sistema deverá ter capacidade de capacidade de agendar varreduras.

5.2.2.1.26. O sistema deverá ter capacidade de visualização em tempo real do estado das varreduras em execução.

5.2.2.1.27. Capacidade para suportar múltiplos usuários concorrentes.

5.2.2.1.28. Toda a interação do módulo de varreduras de vulnerabilidades deverá ser feita através do módulo de gestão de vulnerabilidades;

5.2.2.1.29. O sistema deverá ser capaz de produzir informações para cada tipo de vulnerabilidade identificada, classificando-as conforme a seguir:

5.2.2.1.29.1. Descrição da Vulnerabilidade.

5.2.2.1.29.2. Referência em mais de um banco de dados de registro de padrões de ataque, pelo menos CVE ou CWE ID, além de BID e OSVBD.

5.2.2.1.29.3. Nível de severidade.

5.2.2.1.29.4. Pontuação CVSS versão 2.

5.2.2.1.29.5. Guia de Remediação.

5.2.2.1.29.6. Exemplos de código de Remediação

5.2.2.2. O sistema de varredura de vulnerabilidades para a camada de infraestrutura deverá operar integrado ao módulo de gestão de vulnerabilidades e atender os seguintes requisitos técnicos:

5.2.2.2.1. O sistema deverá contemplar varreduras de segurança remotas nos seguintes ativos:

5.2.2.2.1.1. Equipamentos de redes;

5.2.2.2.1.2. Sistemas operacionais;

5.2.2.2.1.3. Serviços de rede;

5.2.2.2.1.4. Aplicativos de terceiros (TCP/IP)

5.2.2.2.2. O sistema deverá ser compatível com pelo menos um padrão de segurança como, por exemplo, OWASP, PCI, etc;

5.2.2.2.3. O sistema deverá executar todos os testes de maneira remota por meio do protocolo TCP/IP;

5.2.2.2.4. O sistema deverá permitir a seleção ou remoção de testes de segurança que possam causar indisponibilidade (DoS);

5.2.2.2.5. O sistema deverá permitir que toda a operação (comando e controle) seja feita através do Módulo de Gestão de Vulnerabilidades, incluindo:

5.2.2.2.5.1. Configuração de políticas e testes de segurança;

5.2.2.2.5.2. Agendamento e configuração de novos testes;

5.2.2.2.5.3. Gestão de falsos-positivos;

5.2.2.2.5.4. Gestão de relatórios e eventos de vulnerabilidades.

5.2.3. O sistema deve estar acessível pelos principais dispositivos de acesso, incluindo:
5.2.3.1. Computadores do tipo desktop e notebooks.
5.2.3.2. Sistemas operacionais diversos: 
5.2.3.2.1. Linux, Win32, OSX.
5.2.3.3. Navegadores padrão (w3c).
5.2.3.4. Dispositivos móveis
5.2.3.4.1. Android e iOS.
5.2.3.5. Compatibilidade mínima com o padrão HTML5 para geração de gráficos.
6. DA PROVA DE CONCEITO
6.1. A solução tecnológica a ser ofertada pela LICITANTE VENCEDORA poderá ser submetida, em até 48 (quarenta e oito) horas após convocação formal por parte do Pregoeiro, a uma Prova de Conceito com objetivo de verificação da qualidade, maturidade e aderência do produto. 

6.2. Para fins de adjudicação do Pregão a LICITANTE VENCEDORA deverá atender a todos os requisitos constantes do presente Termo, juntamente com a documentação técnica que comprove o atendimento das características apresentadas, que serão verificados por técnicos da Contratante durante a realização da Prova de Conceito.

6.3. A Prova de Conceito deverá, após seu início, ser finalizada em até 5 (cinco) dias úteis e emitido “Termo de Homologação da Solução”, caso atenda a todos os requisitos.

6.4. A Prova de Conceito será realizada no horário de 08:00 às 18:00 horas, na sede do MME , sito à Esplanada dos Ministérios, Bloco “U”, Brasília – DF, CEP 70.065-900, Sala 32.

6.5. Ficará a cargo da LICITANTE VENCEDORA a infraestrutura (hospedagem, instalação, configuração e disponibilização do software) necessária à demonstração da solução durante a Prova de Conceito, assim como máquinas (notebooks) a serem utilizadas.

7. INSTALAÇÃO E CONFIGURAÇÃO
7.1.  A implantação do sistema integrado central de gerenciamento de vulnerabilidades para aplicativos web e ativos de rede será realizada por intermédio da abertura de Ordens de Serviço específicas.

7.2. A implantação contempla a instalação e configuração do Sistema integrado de Gerenciamento de Vulnerabilidades para aplicativos web e ativos de rede, no datacenter da Contratante, por meio de técnico designado para esta atividade. 

7.3. A Implantação do Sistema deve incluir:

7.3.1. Instalação e configuração do ambiente tecnológico e operacional do Sistema ofertado em servidores (hardware) da CONTRATANTE, em local a ser definido, garantindo seu perfeito funcionamento, com a devida supervisão e apoio da equipe técnica da Contratante.

7.3.2. Configuração dos perfis de acesso dos usuários do Sistema, conforme listagem fornecida pela Contratante.

7.3.3. A CONTRATADA deverá apresentar Plano de Instalação e Configuração de ambiente em até 10 (dias) dias úteis após a data de assinatura do contrato, detalhando os aspectos da instalação e configuração dos componentes do Sistema, incluindo, no mínimo:

7.3.3.1. Detalhamento do Escopo.

7.3.3.2. Descrição de atividades em cada etapa do projeto.

7.3.3.3. Cronograma de atividades.

7.3.3.4. Definição de responsabilidades.

7.3.3.5. Pontos de controle.

7.3.3.6. Descrição detalhada dos componentes.

7.3.3.7. Documentação a ser entregue, incluindo todos os detalhes das instalações a serem realizadas, deverá apresentar informações para procedimentos, incluindo comandos e testes aplicáveis, procedimentos de inicialização e procedimentos de configuração.

7.3.4. Na fase de implantação será admitida a customização da solução, aqui entendida como sendo o processo pela qual se faz necessária a alteração ou complementação no seu código-fonte, ou desenvolvimento de novos módulos de código relativos a relatórios, melhorias e interfaces, formulários e telas, para atender os requisitos tecnológicos e os requisitos funcionais constantes do presente Termo, desde que devidamente atendidas as exigências da Prova de Conceito constante no Anexo I do presente Termo. 

7.3.5. A implantação deverá ser prestada em horário comercial, de segunda a sexta-feira, das 08h00 às 18h00.

7.3.6. O software deverá ser instalado e configurado nos equipamentos indicados, atendendo a todos os requisitos de segurança da informação estabelecidos pela Contratante.

7.3.6.1. Será disponibilizada pela Contratante a seguinte infraestrutura mínima para instalação da Solução:
7.3.6.1.1. Processador QuadCore Intel (x32 - série 5500 ou 5600);

7.3.6.1.2. 4 GB RAM (física e dedicada);

7.3.6.1.3. Plataforma Win32 Server (Windows Server 2003);

7.3.6.1.4. Controladora SATA ou SAS (RAID-1);

7.3.6.1.5. 02 Discos de 500 GB (RAID-1);

7.3.6.1.6. Fontes redundantes;

7.3.6.1.7. 03 portas de rede (Fast Ethernet).

7.3.6.2. Todo o processo de instalação deverá ser acompanhado e homologado pela equipe técnica deste Ministério que, após sua conclusão, emitirá o “Termo de Aceite da Instalação”.

7.3.6.3. O “Termo de Aceite da Instalação” deverá ser emitido em até 5 (cinco) dias úteis, contados da homologação do processo de instalação da Solução.

7.3.6.4. A Instalação e Configuração da Solução deverá incluir, no mínimo:

7.3.6.4.1. Instalação e configuração da Solução no ambiente tecnológico e operacional da Contratante, garantindo seu perfeito funcionamento, incluindo sistema operacional, banco de dados, ambiente de rede e armazenamento de dados.

8. TREINAMENTO ESPECIALIZADO DO SISTEMA

8.1. O treinamento de capacitação técnica será ministrado por turmas de até 20 participantes selecionados pela Contratante, com carga horária mínima de 16 (dezesseis) horas, material oficial do fabricante, e conteúdo necessários a capacitá-los para utilizar o Sistema ofertado.

8.2. O programa para o treinamento deverá ser previamente aprovado pela CONTRATANTE e eventuais mudanças de conteúdo solicitadas deverão constar no material didático.

8.3. Deverá ser emitido certificado de participação ao final do curso.

8.4. Todo o material didático deve ser repassado de forma impressa e em mídia para os alunos. 

8.5. Somente serão aceitos materiais oficiais dos fornecedores do Sistema ofertado, e não será permitida a adaptação sobre apostilas/conteúdos de cursos não oficiais.

8.6. Os instrutores deverão possuir experiência em didática, além de possuir certificação comprovada na área de segurança, em pelo menos umas das seguintes certificações:
8.6.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024);
8.6.2. ISC2 CISSP – Certified Information System Security Professional;

8.6.3. ISC2 ISSAP – Information System Security Architect Professional;

8.6.4. CISM – Certified Information Security Manager;

8.6.5. CompTIA Security+: Competency in system security, network infrastructure, access control and organizational security.

8.7. O treinamento deverá ocorrer nas dependências da CONTRATANTE, ou local por ela indicado na capital do estado, ficando responsável por montar o ambiente adequado para realização do mesmo, isto é, todo o espaço necessário assim como toda infraestrutura computacional e de rede necessária. Caberá à CONTRATADA instalar o Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos Web ou possibilitar o acesso ao Sistema no ambiente de treinamento.

8.8. Todas as despesas relativas à execução do treinamento serão de exclusiva responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e hospedagem, a confecção e distribuição dos originais do material didático e a emissão de certificados para os profissionais treinados.

8.9. O programa de treinamento deverá conter os seguintes tópicos:

8.9.1. TREINAMENTO SOBRE O PROJETO
8.9.1.1.  Módulo Básico: planejamento do projeto (4 horas)

8.9.1.1.1. Introdução sobre Vulnerabilidades em Aplicações Web

8.9.1.1.2. Motivação para Gestão da Segurança da Informação

8.9.1.1.3. Processos recomendados de avaliação da segurança

8.9.1.1.4. QA de Segurança no Desenvolvimento (homologação)

8.9.1.1.5. Monitoramento de Vulnerabilidades em Produção

8.9.1.1.6. Planejamento dos Processos de Segurança

8.9.1.1.7. Centralização do Gerenciamento 

8.9.1.1.8. Definição do Grupo de Segurança de Software

8.9.1.1.9. Papel de cada equipe técnica no processo

8.9.1.1.10. Definição do ambiente web (URL e Servidores) alvo dos testes

8.9.1.1.11. Agrupamento de aplicações por Equipe Técnica de interesse

8.9.1.1.12. Definindo políticas e padrões de testes aplicáveis

8.9.1.1.13. Regularidade dos testes aplicáveis por ambiente

8.9.1.1.14. Simultaneidade e Demanda de testes de avaliação

8.9.1.1.15. Arquitetura e deployment da solução de automação de teses

8.9.1.1.16. Exercícios práticos de planejamento em cenário hipotético

8.9.1.2.  Módulo Prático de Uso - Operação do Sistema Integrado (4 horas)

8.9.1.2.1. Console de navegação e explicação de menus

8.9.1.2.2. Gestão de Usuários: perfis ADMIN, RW e RO

8.9.1.2.3. Menu Aplicações

8.9.1.2.4. Adicionar nova aplicação;

8.9.1.2.5. Gestão de Aplicações;

8.9.1.2.6. Parametrização inicial e customização de políticas de testes;

8.9.1.2.7. Gestão de webmacros: autenticação e navegação

8.9.1.2.8. Console de Execuções

8.9.1.2.9. Menu de Alertas

8.9.1.2.10. Configurar e visualizar alertas de progresso e de vulnerabilidades;

8.9.1.2.11. Menu Vulnerabilidades

8.9.1.2.12. Resumo de indicadores e resultados do último teste por aplicação;

8.9.1.2.13. Análise das vulnerabilidades do último teste;

8.9.1.2.14. Marcação de FP e Solicitação de Suporte imediata;

8.9.1.2.15. Detalhamento do ataque testado;

8.9.1.2.16. Evidências do ataque testado;

8.9.1.2.17. Menu Visualizar Relatórios

8.9.1.2.18. Resumo de indicadores de todos os testes realizados por aplicação
8.9.1.2.19. Relatórios de Teste disponíveis para cada teste realizado;

8.9.1.2.20. Solicitando Suporte Técnico STE2

8.9.1.2.21. Abertura de ticket pelo sistema de Help Desk

8.9.1.2.22. Acesso a base de conhecimento

8.9.1.2.23. Acompanhamento da evolução dos tickets abertos

8.9.1.2.24. Exercícios Práticos em sala de aula

8.9.1.2.25. Aula prática
8.9.2. TREINAMENTO SOBRE VULNERABILIDADAES WEB

8.9.2.1.  Módulo Básico: Workshop OWASP Top 10 (4 horas)

8.9.2.1.1. Visão geral de vulnerabilidades em aplicações Web

8.9.2.1.2. Lista da OWASP Top10 de vulnerabilidades exploráveis

8.9.2.1.3. Referências feitas pelo Sistema nos relatórios e no dashboard da plataforma de testes (exemplos práticos)

8.9.2.2.  Módulo Técnico: Análise de Vulnerabilidades (4 horas)

8.9.2.2.1. Introdução: Recomendações PCI-DSS e OWASP

8.9.2.2.1.1. Vulnerabilidade A1: Injection

8.9.2.2.1.1.1. Interpretadores

8.9.2.2.1.1.2. OS Command Injection

8.9.2.2.1.1.3. SQL Injection

8.9.2.2.1.1.4. Login Bypass

8.9.2.2.1.1.5. Blind SQL Injection

8.9.2.2.1.1.6. LDAP Injection

8.9.2.2.1.1.7. XPath / JSON Injection

8.9.2.2.1.1.8. Contramedidas

8.9.2.2.1.2. Vulnerabilidade A2: Cross-site Scripting (XSS)

8.9.2.2.1.2.1. Reflected and Stored

8.9.2.2.1.2.2. Contramedidas

8.9.2.2.1.3. Vulnerabilidade A3: Broken authentication and session management

8.9.2.2.1.3.1. Cookies

8.9.2.2.1.3.2. Atacando sessões

8.9.2.2.1.3.3. Contramedidas

8.9.2.2.1.4. Vulnerabilidade A4: Insecure direct object reference

8.9.2.2.1.4.1. Autorização para acesso a objetos

8.9.2.2.1.4.2. Path Traversal

8.9.2.2.1.4.3. Null byte

8.9.2.2.1.4.4. Contramedidas

8.9.2.2.1.5. Vulnerabilidade A5: Cross-site Request Forgery (XSRF)

8.9.2.2.1.5.1. Entendimento da vulnerabilidade

8.9.2.2.1.5.2. Exemplos de ataques

8.9.2.2.1.5.3. Contramedidas

8.9.2.2.1.6. Vulnerabilidade A6: Security Misconfiguration

8.9.2.2.1.6.1. Backup files

8.9.2.2.1.6.2. Campos ocultos em HTML

8.9.2.2.1.6.3. Interfaces administrativas expostas

8.9.2.2.1.7. Vulnerabilidade A7: Insecure Cryptographic Storage

8.9.2.2.1.8. Vulnerabilidade A8: Failure to Restrict URL Access

8.9.2.2.1.9. Vulnerabilidade A9: Insufficient Transport Layer Protection

8.9.2.2.1.9.1. Certificados digitais

8.9.2.2.1.9.2. Protocolo HTTPS

8.9.2.2.1.10. Vulnerabilidade A10: Unvalidated Redirects and Forwards

8.9.2.2.2. Entendimento da vulnerabilidade

8.9.2.2.3. Contramedidas

8.9.2.2.4. Plataforma de teste e avaliação de vulnerabilidades

8.9.2.2.5. Demonstração prática de exploração de vulnerabilidades
8.10. Os treinamentos serão dados como concluídos após a avaliação dos participantes, os técnicos treinados preencherão a Planilha de Avaliação de Treinamento (Anexo IV), devendo ser obtida media superior a 70%, caso contrário oContratante poderá solicitar a realização de novo treinamento, com a reformulação que achar necessária.

9. MANUTENÇÃO, SUPORTE TÉCNICO E GARANTIA
9.1. A CONTRATADA deverá disponibilizar o canal de suporte técnico, através de serviço telefônico, por no mínimo, 8x5 (oito horas por dia, cinco dias por semana), através de um número local ou 0800 (zero oitocentos) a um Centro de Atendimento por Voz, com atendimento, obrigatoriamente em língua portuguesa, falada no Brasil, devendo operar, no mínimo, em dias úteis no horário comercial, das 8h (oito horas) às 18h (dezoito horas), horário de Brasília.

9.2. A CONTRATADA deverá fornecer suporte técnico on-site para prestar atendimento e resolver todos os problemas relacionados à possíveis falhas ou interrupções de funcionamento da solução proposta, sempre que solicitado pela Contratante;

9.3. A CONTRATADA deverá disponibilizar por meio da Internet uma aplicação WEB para registro dos chamados de suporte técnico através de login e senha fornecida para os usuários autorizados da Contratante. De modo a assegurar alta disponibilidade do canal de suporte técnico para o Sistema fornecido, o registro de chamados deve estar disponível em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sábados, domingos e feriados). 

9.4. Cada pessoa cadastrada no sistema como usuário deverá receber identificação e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas não autorizadas possam acionar o serviço.

9.5. A Contratante poderá efetuar um número ilimitado de chamados para suporte técnico, durante a vigência do contrato, para suprir suas necessidades com relação aos produtos de segurança.

9.6. A CONTRATADA deverá prover por meio do mesmo canal de Suporte Técnico Especializado, o atendimento à consultas sobre as vulnerabilidades identificadas pelo Sistema de varredura, prover auxílio à correção de vulnerabilidades encontradas e melhores práticas aplicáveis às correções recomendadas, além de dúvidas sobre a configuração e parametrização dos testes sobre o ambiente web avaliado. A equipe de Suporte Técnico deverá possuir pelo menos um profissional comprovadamente capacitado com as seguintes certificações:
9.6.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024);
9.6.2. ISC2 CISSP – Certified Information System Security Professional;

9.6.3. ISC2 ISSAP – Information System Security Architect Professional;

9.6.4. CISM – Certified Information Security Manager;

9.6.5. CompTIA Security+: Competency in system security, network infrastructure, access control and organizational security.

9.7. O nível de serviço de suporte técnico terá caráter reativo no que diz respeito às solicitações de usuários do Sistema, e preventivo no que diz respeito às atualizações e melhorias em eventuais características ou funcionalidades do Sistema, e deverá ser prestado remotamente, de segunda a sexta-feira, em período operacional dentro do horário comercial, das 08:00 às 17:00 horas, de forma a assegurar os níveis de disponibilidade para manter a solução de segurança ofertada em perfeitas condições de uso, ainda que o registro de eventuais chamados técnicos ocorram fora do horário comercial.

9.8. Para efeito de avaliação dos níveis de serviços prestados no suporte técnico, considerar-se-á a contagem de tempo de atendimento apenas para os chamados abertos no curso do período de atendimento, em horário comercial, de modo que os chamados abertos fora deste período serão contabilizados apenas a partir do início do período útil operacional seguinte.

9.9. Relatórios sobre a prestação dos serviços:

9.9.1. A contratada fornecerá relatórios mensais sobre a prestação dos serviços, em papel e em arquivo eletrônico, preferencialmente em formato PDF, com informações analíticas e sintéticas sobre os serviços realizados, incluindo-se chamados abertos e fechados, enfatizando aqueles resolvidos no período.

9.9.2. Constarão dos relatórios dados de todos os chamados ocorridos no período, data e hora de abertura do chamado, data e hora de início do atendimento, data e hora de fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descrição do problema e descrição da solução.

9.9.3. Também devem constar dados da reabertura de chamados, quando for o caso, que foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos.

9.9.4. Deverá ainda apresentar relatório para cada solicitação de suporte remoto, contendo data e hora da solicitação de suporte técnico, do início e do término do atendimento, identificação do problema, providências adotadas e demais informações pertinentes.

9.10.  Os atendimentos das ocorrências técnicas devem ser realizados em acordo com os critérios definidos pelos níveis de serviço da tabela abaixo, estando sujeita a CONTRATADA, no caso do descumprimento dos prazos, às sanções especificadas a seguir:
	
	NÍVEL DE SEVERIDADE DO CHAMADO

	
	BAIXA
	MÉDIA
	ALTA
	URGENTE

	Descrição do chamado
	Problema técnico que gere pouco ou baixo impacto na utilização da solução.
	Problema técnico que impeça a utilização parcial de uma funcionalidade, não impedindo por completo seu uso.
	Problema técnico que impeça completamente a utilização de uma funcionalidade
	Problema técnico que impeça a utilização da solução em sua totalidade.

	Prazo para atendimento da ocorrência
	Até 48 horas úteis
	Até 24 horas úteis
	Até 12 horas úteis
	Até 6 horas úteis

	Multa
	1% do valor mensal
	2% do valor mensal
	3% do valor mensal
	5% do valor mensal


9.11. Sempre que o fabricante da solução disponibilizar versões mais atuais da solução oferecida, a licitante deverá fornecer estas versões e releases dos softwares na solução da Contratante, sem ônus adicionais.

9.12. Entende-se por manutenção corretiva a série de procedimentos destinados ao reestabelecimento operacional da solução com todas suas funcionalidades, compreendendo, inclusive, atualização de softwares por um substituto de igual ou maior configuração, ajustes, reparos, correções necessárias e todas as configurações solicitadas pela Contratante.

9.13. Entende-se por suporte técnico aquele efetuado mediante atendimento telefônico ou on-site, para resolução de problemas e esclarecimentos de dúvidas sobre a configuração e utilização da solução.

9.14. Os serviços deverão ser realizados por meio de técnicos especializados, devidamente credenciados e certificados para prestar os serviços de garantia e assistência técnica on-site, de forma rápida, eficaz e eficiente, sem quaisquer despesas adicionais para a Contratante, inclusive quanto às ferramentas, equipamentos e demais instrumentos necessários à sua realização.

10. SERVIÇOS DE APOIO E OPERAÇÃO ASSISTIDA DO SISTEMA 

10.1. O serviço de Operação Assistida do Sistema visa o apoio on-site, e em produção, das atividades de planejamento, execução e controle, de forma continuada, visando à transferência de conhecimento e melhores práticas para a melhoria do processo de gerenciamento de vulnerabilidades das aplicações web da Contratante. 

10.2. O prazo de duração previsto para prestação deste serviço, com presença on-site, é de 12 (doze) meses, contados a partir da assinatura do Termo de Aceite da implantação. Todas as despesas relativas à prestação dos serviços serão de exclusiva responsabilidade da CONTRATADA, incluindo os gastos com deslocamento e hospedagem dos profissionais que suportarão o serviço durante a Operação Assistida.

10.3. O serviço técnico especializado prestado na Operação Assistida deverá ser composto por um conjunto de atividades que permitam a equipe da Contratante, responsável pelas atividades de gestão de segurança do ambiente web, adquirir o conhecimento e a experiência necessários para a operação do Sistema ofertado, incluindo a parametrização de recursos de testes, análise de resultados, e demais casos de uso.

10.4. Na prestação dos serviços técnicos especializados durante a Operação Assistida, a CONTRATADA deverá utilizar profissionais com qualificação e treinamento adequados de modo a oferecer suporte on-site na realização de testes, análises, medidas e ajustes, assegurando que as operações diárias sejam realizadas em conformidade com os padrões pré-estabelecidos pelo fabricante, visando à melhoria contínua dos processos de gerenciamento de vulnerabilidades das aplicações web.

10.5. Durante o período previsto para a Operação Assistida, a CONTRATADA deverá prestar todo o suporte necessário para a operacionalidade dos produtos, minimizando o risco na implantação de novas tecnologias, e proporcionando as condições ideais para transferência de conhecimento envolvida no processo.

10.6. O espaço físico, o mobiliário, a estação de trabalho e o ramal telefônico para a prestação de serviços serão fornecidos pela CONTRATANTE. Caberá à CONTRATADA providenciar todos os demais recursos que considerar necessários para a prestação dos serviços.

10.7. As seguintes atividades mínimas deverão ser contempladas durante a Operação Assistida:

10.7.1. Apoio on-site na execução de atividades operacionais, utilizando os procedimentos recomendados a cada rotina, a partir das funcionalidades disponíveis na interface do Sistema.

10.7.2. Apoio on-site na execução de atividades de avaliação preventiva da segurança, rotinas de testes, análises e medidas, utilizando os procedimentos que assegurem mínima interferência na operação e máxima disponibilidade dos produtos e ativos web.

10.7.3. Elaboração de procedimentos especiais ou detalhamento dos procedimentos padrão, caso seja necessário.

10.7.4. Elaboração de relatórios mensais de atividades detalhando os procedimentos realizados e eventuais ajustes, se necessário.

10.7.5. Parametrização de testes de vulnerabilidade estáticos e dinâmicos em cada ambiente alvo de testes;

10.7.6. Análise de resultados dos testes para validar indicadores de risco de vulnerabilidades altas e médias;

10.7.7. Acompanhamento da evolução das ações de melhoria implementada pela Equipe Técnica de Agentes Solucionadores da Contratante.

10.7.8. Atividades continuadas de aculturamento focadas nas equipes de profissionais envolvidas no processo produtivo de software, visando a elevação do nível de maturidade no ciclo de vida do desenvolvimento. 

10.8. Realização de reuniões de acompanhamento:

10.8.1. Haverá pelo menos 1 (uma) reunião por semestre e no máximo 3 (três) por ano, cujos períodos e conteúdos a Contratante. definirá com a CONTRATADA.

10.8.2. As reuniões incluirão, pelo menos, os principais problemas enfrentados naquele período e as respectivas soluções encontradas, bem como as recomendações de melhoria que podem vir a ser implementadas no ambiente da Contratante, de forma a extrair o máximo dos produtos de segurança ofertados.

10.8.3. As reuniões terão duração média de 2 (duas) horas que poderão ocorrer opcionalmente de forma remota através de soluções que permitam áudio e vídeo conferência, sem qualquer ônus adicional para a Contratante.

11. DA MENSURAÇÃO E QUANTIFICAÇÃO DOS SERVIÇOS 

11.1. Os serviços do presente Termo serão mensurados através dos seguintes critérios:

11.1.1. Os serviços de Instalação e Configuração do software serão mensurados como atividade única, tendo sua verificação a partir da estabilização da Solução no ambiente do Ministério, totalmente integrada com os diversos segmentos da rede corporativa.

11.1.2.  Os serviços de Manutenção, Suporte Técnico e Garantia serão mensurados como serviços mensais, tendo sua verificação a partir da constante estabilidade e evolução da Solução no ambiente do Ministério, totalmente integrada com os diversos segmentos da rede corporativa.

11.1.3. Os serviços de Treinamento serão mensurados a partir de turmas, a serem demandadas por intermédio de Ordens de Serviço – OS específicas.

11.1.4. Os serviços de Operação Assistida serão mensurados a partir da quantidade de aplicações monitoradas mensalmente, a serem demandadas por intermédio de Ordens de Serviço – OS específicas. 

12. VALOR ESTIMADO DA CONTRATAÇÃO

12.1. As quantidades deverão obedecer às definições da tabela abaixo:
	SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE, TREINAMENTO E SERVIÇO DE OPERAÇÃO

	Lote
	Item
	Descrição
	Unidade
	Preço Unitário
	MME
	MINC
	DATASUS
	Valor Total

	
	
	
	
	
	Qtd.
	Valor Total
	Qtd.
	Valor Total
	Qtd.
	Valor Total
	

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	2.322.000,00
	0
	-
	1
	2.322.000,00
	1
	2.322.000,00
	4.644.000,00

	
	2
	Serviços de instalação e configuração do software
	Unidade
	164.000,00
	1
	164.000,00
	0
	-
	1
	164.000,00
	328.000,00

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	34.500,00
	15
	517.500,00
	10
	345.000,00
	50
	1.725.000,00
	2.587.500,00

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	114.900,00
	0
	-
	12
	1.378.800,00
	12
	1.378.800,00
	2.757.600,00

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	57.540,00
	12
	690.480,00
	12
	690.480,00
	12
	690.480,00
	2.071.440,00

	
	6
	Treinamento
	Turma
	48.780,00
	1
	48.780,00
	1
	48.780,00
	1
	48.780,00
	146.340,00

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações / Mês
	2.436,00
	180
	438.480,00
	120
	292.320,00
	600
	1.461.600,00
	2.192.400,00

	TOTAL GERAL
	1.859.240,00
	5.077.380,00
	7.790.660,00
	14.727.280,00


12.2. A solução do tipo software deverá ser fornecida com todos os módulos acessórios, necessários à sua perfeita instalação e funcionamento.

12.3. A solução do tipo software deverá estar acompanhado de seu manual técnico completo e atualizado, no idioma português, falado e escrito no Brasil, compreendendo manuais, guias de instalação e outros pertinentes.

12.4. A documentação deverá ser fornecida em sua forma original, impressa ou em mídia digital, não sendo aceitas cópias de qualquer tipo, mesmo que autenticadas, e deverá ser disponibilizada no site do fabricante para download.

12.5. Durante a vigência do Contrato estarão incluídas todas as atualizações e upgrades de versão da solução do tipo software.

12.6. A CONTRATADA deverá fornecer o objeto deste TERMO DE REFERÊNCIA de forma completa incluindo todos os subitens, com atendimento de todos os requisitos presentes no mesmo, sem que haja a necessidade da Contratante realizar quaisquer contratações adicionais.
13. PRAZO DE EXECUÇÃO

	
SISTEMA DE GERENCIAMENTO DE VULNERABILIDADES PARA AMIENTE WEB E ATIVOS DE REDE E SERVIÇO DE OPERAÇÃO ASSISTIDA.

	Subitem
	Descrição
	Prazo para Início da Execução
	Prazo para Término da Execução

	1.1
	LICENÇA PERPÉTUA DO SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE.
	Até 10 (dez) dias corridos contados da data de assinatura do contrato.
	Até 30 (trinta) dias corridos contados da data de assinatura do contrato.

	1.2
	SERVIÇOS DE INSTALAÇÃO E CONFIGURAÇÃO DO SOFTWARE 
	Até 10 (dez) dias corridos contados da data de assinatura do contrato.
	Até 30 (trinta) dias corridos contados da data de assinatura do contrato.

	1.3
	LICENÇA PERPÉTUA DO ENGENHO DE VARREDURA PARA APLICATIVOS WEB E ATIVOS DE REDE.
	No 1º (primeiro) dia após o término dos serviços de instalação
	Conforme definição contida em Ordens de Serviços correspondentes a cada demanda

	1.4
	MANUTENÇÃO, SUPORTE TÉCNICO E GARANTIA DO SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE.
	No 1º (primeiro) dia após o término dos serviços de instalação
	12 (doze) meses contados do início dos serviços de garantia e suporte técnico

	1.5
	MANUTENÇÃO, SUPORTE TÉCNICO E GARANTIA DO ENGENHO DE VARREDURA PARA APLICATIVOS WEB E ATIVOS DE REDE.
	No 1º (primeiro) dia após o término dos serviços de instalação
	12 (doze) meses contados do início dos serviços de garantia e suporte técnico

	1.6
	TREINAMENTO
	No 1º (primeiro) dia após o término dos serviços de instalação
	Até 60 (sessenta) dias corridos contados da data de assinatura do contrato.

	1.7
	SERVIÇOS DE APOIO E OPERAÇÃO ASSISTIDA DO SISTEMA
	No 1º (primeiro) dia após o término dos serviços de instalação
	Conforme definição contida em Ordens de Serviços correspondentes a cada demanda


14. LOCAL DE ENTREGA DA SOLUÇÃO E EXECUÇÃO DOS SERVIÇOS

14.1. A entrega e instalação da solução deverão ser realizadas, em dias úteis (segunda a sexta-feira), no horário de 08:00 às 18:00 horas, na sede da Contratante, sito à:

14.1.1. MME - Ministério de Minas e Energia - Esplanada dos Ministérios, Bloco “U”, Brasília – DF, CEP 70.065-900, sala 32.

14.1.2. MINC – Ministério da Cultura – Esplanada dos Ministérios, Bloco “B” – 2º andar – Brasília – DF, CEP 70.068-900.

14.1.3. DATASUS – Esplanada dos Ministérios, Bloco “G” – Anexo A - 1º andar sala 112A – Brasília – DF, CEP 70.058-900.

14.2. Os Serviços de Serviços de Manutenção, Suporte Técnico e Garantia, assim como os Serviços associados de Implantação de Monitoramento em Aplicações, Operação Assistida e Apoio na Migração de Versões e Evoluções Tecnológicas deverão ser executados, em dias úteis (segunda a sexta-feira), no horário de 08:00 às 18:00 horas, na sede da Contratante,  podendo, conforme conveniência desta, serem executados nas instalações da CONTRATADA, desde que respeitados os níveis de serviços requeridos. 

15. PROPOSTA DE PREÇOS

15.1. A proposta da licitante deverá conter a especificação clara e completa da solução ofertada e prestação de serviços, obedecida a mesma ordem constante deste TERMO DE REFERÊNCIA, sem conter alternativas de preços, ou de qualquer outra condição que induza o julgamento a ter mais de um resultado. A planilha abaixo deve ser devidamente preenchida:

	SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE, TREINAMENTO E SERVIÇO DE OPERAÇÃO

	Lote
	Item
	Descrição
	Unidade
	Preço Unitário
	Qtd. MME
	Qtd. MINC
	Qtd. DATASUS
	Preço Total

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	
	0
	1
	1
	

	
	2
	Serviços de instalação e configuração do software
	Unidade
	
	1
	0
	1
	

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	
	15
	10
	50
	

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	
	0
	12
	12
	

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	
	12
	12
	12
	

	
	6
	Treinamento
	Turma
	
	1
	1
	1
	

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações / Mês
	
	180
	120
	600
	

	TOTAL GERAL
	
	
	
	
	


15.2. Não serão aceitas propostas contendo cópia das exigências deste TERMO DE REFERÊNCIA no lugar da especificação clara e inequívoca da solução ofertada.

15.3. A proposta deverá apresentar obrigatoriamente o nome da solução ofertada, além de: versão, país de origem, nome do fabricante desenvolvedor (nome comercial da empresa), telefone e e-mail para contato com o fabricante desenvolvedor.

15.4. A proposta deverá conter declaração da licitante de que se encontra apta a prestar todos os serviços pertinentes ao produto ofertado e às regras de negócio envolvidas.

15.5. A licitante vencedora deverá apresentar planilha de formação de preços, discriminando os valores total e unitário do software e dos serviços contratados.

15.6. Para comprovação das características do objeto constante deste TERMO DE REFERÊNCIA, a licitante deverá indicar o endereço eletrônico que conste a especificação técnica da solução cotada. 

15.7. Junto com a PROPOSTA DE PREÇOS, a licitante vencedora deverá enviar a seguinte documentação:

15.7.1. Catálogo, folder, prospectos, fotos ou folhetos ilustrativos ou manual técnico elaborado pela fabricante ou outro documento que possibilite uma análise mais adequada sobre as características do objeto ofertado; ou

15.7.2. Documento extraído de consulta realizada pela internet na página oficial da fabricante, devendo, nesse caso, ser indicado o endereço eletrônico da fabricante.

15.7.3. Caso a licitante não disponha de catálogos, folhetos, impressos ou publicações originais do fabricante quanto às especificações técnicas, deverá apresentar declaração assinada pelo fabricante dos softwares em questão com as referidas especificações.

16. CONDIÇÕES DE PAGAMENTO

16.1. Cronograma Financeiro

16.1.1. Os pagamentos serão efetuados obedecendo aos seguintes critérios:
	Item
	Prazo
	Periodicidade
	Condições de Pagamento

	LICENÇA PERPÉTUA DO SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE.
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a entrega do Item e a apresentação da NF

	SERVIÇOS DE INSTALAÇÃO E CONFIGURAÇÃO DO SOFTWARE 
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação de NF

	LICENÇA PERPÉTUA DO ENGENHO DE VARREDURA PARA APLICATIVOS WEB E ATIVOS DE REDE.
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação de NF

	MANUTENÇÃO, SUPORTE TÉCNICO E GARANTIA DO SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE.
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação da NF

	MANUTENÇÃO, SUPORTE TÉCNICO E GARANTIA DO ENGENHO DE VARREDURA PARA APLICATIVOS WEB E ATIVOS DE REDE.
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação da NF

	TREINAMENTO
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante com media de aprovação superior 70% e apresentação da NF

	SERVIÇOS DE APOIO E OPERAÇÃO ASSISTIDA DO SISTEMA
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, apresentação de Relatório Mensal de execução e a apresentação da NF


16.2. O pagamento será efetuado à CONTRATADA, de acordo com o Cronograma Físico x Financeiro, mediante apresentação da Nota Fiscal, devidamente atestada pelo fiscal do CONTRATO, conforme disposto no art. 73 da Lei nº 8.666/93, observado o disposto no art. 36, § 3º da IN nº 02, de 30 de abril de 2008.

16.3. A Nota Fiscal deverá ser obrigatoriamente acompanhada das seguintes comprovações:

16.3.1. do pagamento da remuneração e das contribuições sociais (fundo de garantia do tempo de serviço e previdência social), correspondentes ao mês da última Nota Fiscal vencida, compatível com os empregados vinculados a execução contratual, nominalmente identificados, na forma do § 4º do Art. 31 da Lei nº 9.032, de 28 de abril de 1995, quando se tratar de mão-de-obra diretamente envolvida na execução dos serviços na contratação de serviços continuados.

16.3.2. da regularidade fiscal, constatada através de consulta “on-line” ao Sistema de Cadastramento Unificado de Fornecedores – SICAF, ou na impossibilidade de acesso ao referido sistema, mediante consulta aos sítios eletrônicos oficiais ou à documentação mencionada do art. 29 da Lei nº 8.666/93, e
16.3.3. do cumprimento das obrigações trabalhistas, correspondentes à última Nota Fiscal que tenha sido paga pela administração.
16.4. Na inexistência de outra regra contratual, quando da ocorrência de eventuais atrasos de pagamento provocados exclusivamente pela administração, o valor devido deverá ser acrescido de atualização financeira, e sua apuração se fará desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serão calculados à taxa de meio por cento ao mês ou seis por cento ao ano, mediante aplicação das seguintes fórmulas:

I = (TX/100) / 365 
EM= I x N x VP, onde:

I = Índice de atualização financeira

TX = Percentual de taxa de juros de mora anual

EM = Encargos moratórios

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento

VP = Valor da parcela em atraso

16.5. Para execução do pagamento, a CONTRATADA deverá fazer constar da Nota Fiscal correspondente, o nome da Contratante, CNPJ nº, o nome do Banco, o número de sua conta bancária e a respectiva Agência.

16.6. Pela execução dos serviços, objeto do TERMO DE REFERÊNCIA, a Contratante pagará à CONTRATADA, somente os valores relativos aos produtos fornecidos e aos serviços prestados, desde que atestado pelo Fiscal do CONTRATO, mediante apresentação da Nota Fiscal.

16.7. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuições das Microempresas e Empresas de Pequeno Porte - SIMPLES, deverá apresentar, juntamente com a Nota Fiscal, a devida comprovação, a fim de evitar a retenção na fonte dos tributos e contribuições, conforme legislação em vigor.

16.8. Havendo erro na Nota Fiscal ou circunstância que impeça a liquidação da despesa, a mesma será devolvida à CONTRATADA, ficando o pagamento pendente até que a mesma providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento iniciar-se-á após a regularização da situação ou reapresentação do documento fiscal, não acarretando qualquer ônus para a Contratante.

16.9. O pagamento só será realizado após a comprovação de regularidade da fornecedora junto ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, por meio de consulta “on-line”, feita pela Contratante.

17. COMPROVAÇÃO DE EXPERIÊNCIA E CAPACIDADE TÉCNICA

17.1. A licitante vencedora deverá apresentar, juntamente com a proposta, Atestado de Capacidade Técnica, emitido por pessoa jurídica de direito público ou privado, que comprove que a aptidão da empresa proponente no desemprenho de atividades compatíveis e de natureza semelhante em características com o objeto desta licitação, atestando, inclusive, o bom desempenho e cumprimento a contento das obrigações contratuais.

17.2. O(s) atestado(s) deverá(ão) conter o nome das empresas declarantes, a identificação do nome e a assinatura do responsável, bem como o número de telefone para contato.

18. PREPOSTO

18.1. A CONTRATADA deverá disponibilizar durante a vigência do CONTRATO um Preposto que servirá de interface junto a Contratante para o bom andamento e cumprimento integral do objeto deste TERMO DE REFERÊNCIA.

19. INTERAÇÃO ENTRE CONTRATANTE E CONTRATADA
19.1. A CONTRATADA deverá propor um Plano de Comunicação com a Contratante, por meio de documentação, a qual deverá ser aprovada e aceita pelo Gestor do Contrato na Contratante.

20. SIGILO E CONFIDENCIALIDADE

20.1. A CONTRATADA deverá garantir a segurança das informações da Contratante e se compromete em não divulgar ou fornecer a terceiros quaisquer dados e informações que tenha recebido deste Ministério no curso da prestação dos serviços, a menos que autorizado formalmente e por escrito para tal.

20.1.1. Deverá ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAÇÕES entre a CONTRATADA e a CONTRATANTE para garantir a segurança das informações da Contratante.

21. VÍNCULO EMPREGATÍCIO

21.1. Os profissionais e prepostos da CONTRATADA não terão nenhum vínculo empregatício com a Contratante, correndo por conta exclusiva da CONTRATADA, todas as obrigações decorrentes da legislação trabalhista, previdenciária, infortunística do trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar na época devida.

21.2. É assegurada a Contratante a faculdade de exigir da CONTRATADA, a qualquer tempo, documentação que comprove o correto e tempestivo pagamento de todos os encargos previdenciários, trabalhistas, fiscais e comerciais decorrentes da execução do CONTRATO a ser firmado com a licitante vencedora.

22. OBRIGAÇÕES DA CONTRATADA

22.1. Prover todos os softwares constantes em sua proposta e serviços necessários para um pleno funcionamento da solução ofertada a fim de garantir a plena execução deste projeto.

22.2. Fornecer obrigatoriamente mídias contendo o código fonte do módulo de gestão de vulnerabilidades juntamente com documentações complementares e manuais técnicos. 

22.3. A Contratada para todos efeitos não poderá ceder, alienar ou distribuir, em qualquer hipótese,  o software ou código fonte oriundo da presente contratação.

22.4. Responsabilizar-se por todas as obrigações e encargos previdenciários, fiscais, trabalhistas e comerciais da execução do CONTRATO com a Contratante.

22.5. Assumir inteira responsabilidade por quaisquer danos ou prejuízos causados por seus empregados ou por terceiros sob sua responsabilidade, por negligência, imprudência ou imperícia, não excluindo ou reduzindo essa responsabilidade, mesmo tendo a fiscalização da Contratante.

22.6. Na ocorrência dos casos previstos acima, a Contratante notificará a Contratada, por escrito, e providenciará o ressarcimento para o dano causado, dentro de 30 (trinta) dias consecutivos, a contar da notificação ou ainda, se for o caso, apresentará recurso devidamente fundamentado.

22.7. Responder pelas despesas relativas a encargos trabalhistas, de seguro acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, uma vez que os mesmos não têm nenhum vínculo empregatício com o Ministério de Minas e Energia;
22.8. Cumprir com os prazos e padrões de qualidade e serviços ofertados nas condições estipuladas neste TERMO DE REFERÊNCIA.

22.9. Cumprir fielmente o CONTRATO de modo que o serviço se realize com esmero e perfeição, executando-os sob sua inteira e exclusiva responsabilidade.

22.10. Prestar os serviços dentro dos prazos estabelecidos neste TERMO DE REFERÊNCIA, nos locais indicados, a fim de manter os serviços da Contratante e de seus usuários em condições de funcionamento, observando as normas de segurança da Contratante.

22.11. Fornecer os softwares constantes deste TERMO DE REFERÊNCIA dentro dos prazos definidos.

22.12. Fornecer os softwares devidamente instalados nas dependências da Contratante e/ou onde for indicado, por equipe de profissionais qualificados, com todos os custos envolvidos e adequados de acordo com a proposta apresentada. 

22.13. Fornecer, sempre que houver atualização de versão ou da lista de produtos, a relação atualizada das alterações ocorridas nas novas versões dos produtos do fabricante do software.

22.14. Disponibilizar, durante a vigência do CONTRATO, um Preposto que servirá de interface junto a Contratante para o bom andamento e cumprimento integral do objeto deste TERMO DE REFERÊNCIA.

22.15. Manter, durante o período de vigência do CONTRATO, todas as condições que ensejaram a contratação, particularmente no que tange a regularidade fiscal, desempenho e capacidade técnica operativa.

22.16. Cumprir rigorosamente as normas e regulamentos pertinentes aos serviços objeto deste TERMO DE REFERÊNCIA.

22.17. Emitir, sempre que solicitado pela Contratante, relatórios gerencias e/ou técnicos referentes aos serviços realizados.

22.18. Apresentar relatório mensal, junto com a fatura de serviços prestados, relacionando todas as Ordens de Serviços e chamados de atendimento de suporte originados pela Contratante e demais relatórios que ratifiquem a execução dos serviços prestados.

22.19. Dar ciência, imediatamente e por escrito, de qualquer anormalidade que verificar na execução dos serviços, bem como, prestar esclarecimentos que forem solicitados pela Contratante.

22.20. Utilizar profissionais devidamente capacitados e habilitados para a realização dos serviços especificados neste documento, impondo-lhes rigoroso padrão de qualidade, segurança e eficiência, correndo por sua conta todas as despesas com salários, impostos, contribuições previdenciárias, encargos trabalhistas, seguros e outras despesas correlatas.

22.21. Manter os profissionais disponibilizados para a prestação dos serviços com crachá de identificação da Contratada, estando sujeitos às normas internas de segurança da Contratante, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências.

22.22. Providenciar a substituição imediata dos profissionais alocados ao serviço que não possuam a qualificação adequada ou não atendam satisfatoriamente às necessidades da Contratante ou dos órgãos que utilizarem seus serviços. 

22.23. Não transferir a terceiros os serviços contratados.

22.24. Manter sigilo absoluto sobre todas as informações provenientes dos serviços realizados.

22.25. Manter sigilo absoluto sobre documentos elaborados e informações obtidas dentro da Contratante.

22.26. Assinar e acatar o termo de confidencialidade, que deverá ser emitido pela Contratante após a assinatura de CONTRATO. 

23. OBRIGAÇÕES DA CONTRATANTE
23.1. Proporcionar todas as facilidades para a CONTRATADA desempenhar o fornecimento do objeto do presente TERMO DE REFERÊNCIA, permitindo o acesso dos profissionais da CONTRATADA às suas dependências. 

23.2. Manter um Gestor responsável pela fiscalização e o acompanhamento do bom andamento dos trabalhos contratados.

23.3. Dispor de meios que permitam a comunicação imediata com os profissionais de atendimento da CONTRATADA, por meio de rádio, telefonia celular, telefonia fixa, e-mail ou similar.

23.4. Executar ou providenciar a execução, com urgência, dos serviços de sua responsabilidade para que não prejudiquem a execução dos trabalhos da CONTRATADA.

23.5. Fornecer à CONTRATADA todo tipo de informação interna essencial ao atendimento do objeto do presente TERMO DE REFERÊNCIA.

23.6. Comunicar prontamente à CONTRATADA qualquer anormalidade na execução do objeto, podendo recusar o recebimento, caso não esteja de acordo com as especificações e condições estabelecidas neste TERMO DE REFERÊNCIA.

23.7. Promover o acompanhamento e a fiscalização do objeto do presente TERMO DE REFERÊNCIA, sob o aspecto quantitativo e qualitativo, anotando em registro próprio as falhas detectadas. 

23.8. Conferir toda a documentação técnica gerada e apresentada durante o fornecimento do objeto do presente TERMO DE REFERÊNCIA, efetuando o seu atesto quando a mesma estiver em conformidade com os padrões de informação e qualidade exigidos.

23.9. Homologar os produtos fornecidos quando os mesmos estiverem de acordo com o especificado neste TERMO DE REFERÊNCIA.

23.10. Efetuar o pagamento à CONTRATADA, de acordo com o estabelecido neste TERMO DE REFERÊNCIA.

24. SANÇÕES ADMINISTRATIVAS

24.1. Na inexecução parcial ou total de qualquer das condições previstas neste Termo de Referência poderá a Contratante, garantida a prévia defesa à Contratada, aplicar-lhe as seguintes penalidades:
24.1.1 Apresentar documentação falsa: a Licitante vencedora ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 2 (dois) a 5 (cinco) anos, descredenciada no SICAF, sujeita à multa pecuniária, sendo o ato devidamente comunicado ao Ministério Público Federal.
24.1.2 Retardar, injustificadamente, a execução do objeto do Contrato: a Licitante vencedora estará sujeita a aplicação da penalidade de Advertência e multa pecuniária, até no máximo de 30 (trinta) dias corridos. Após esse período estará configurada a inexecução total da Nota de Empenho/Contrato, e ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 1 (um) a 2 (dois) anos e descredenciada no SICAF.
24.1.3 Falhar na execução do objeto: a Licitante vencedora estará sujeita a multa por dia de atraso na entrega do objeto, até o máximo de 30 (trinta) dias corridos. Após esse período estará configurada a inexecução total da Nota de Empenho/Contrato, e ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 1 (um) a 2 (dois) anos e descredenciada no SICAF.
24.1.4 Fraudar na execução do objeto: a Licitante vencedora ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 2 (dois) a 5 (cinco) anos e descredenciada no SICAF e estará sujeita a multa pecuniária e o ato será devidamente comunicado ao Ministério Público Federal.
24.1.5 Cometer fraude fiscal: a Licitante vencedora ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 2 (dois) a 5 (cinco) anos e descredenciada no SICAF e estará sujeita a multa pecuniária e o ato será devidamente comunicado ao Ministério Público Federal, Receita Federal e Secretaria Estadual e Municipal de Fazenda.
24.1.6 Comportar-se de modo inidôneo, aqui entendido como a prática de qualquer ato descrito nos artigos 92, Parágrafo único, e 96, todos da Lei nº 8.666/93: a Licitante vencedora ficará impedida de licitar ou contratar com a União, Estados, Distrito Federal e Municípios, pelo prazo de 2 (dois) a 5 (cinco) anos e descredenciada no SICAF e estará sujeita a multa pecuniária e o ato será devidamente comunicado ao Ministério Público Federal.
24.1.7 Não apresentar a Garantia Contratual no prazo estabelecido: A licitante vencedora estará sujeita à aplicação da penalidade de Advertência e multa pecuniária, por dia de atraso.
24.1.8 Não apresentar a comprovação exigida no Inciso III do Art. 3° do Decreto nº 7.174 de 12 de maio de 2010: A CONTRATADA estará sujeita a rescisão contratual e multa, por dia de atraso.
24.2 O valor da multa poderá ser descontado da Nota Fiscal ou crédito em favor da CONTRATADA, porventura existente junto a Contratante, sendo que, caso o valor da multa seja superior ao crédito existente, a diferença será descontada da garantia contratual.
24.3 Se a somatória do valor da Nota Fiscal e Garantia Contratual for insuficiente para quitar o valor da multa pecuniária, a CONTRATADA será obrigada a recolher a importância devida no prazo de até 5 (cinco) dias, contados do recebimento da comunicação oficial.
24.4 Esgotados os meios administrativos para a liquidação da importância devida pela CONTRATADA a Contratante, sem que esta tenha sido feita, o processo correspondente será encaminhado para inscrição em dívida ativa.
24.5 As multas e outras sanções aplicadas só poderão ser relevadas, motivadamente e por conveniência administrativa, mediante ato da autoridade competente.
25. RECEBIMENTO E ACEITAÇÃO DOS SERVIÇOS

25.1. Observados as condições e prazos constantes deste TERMO DE REFERÊNCIA e seus APÊNDICES, o recebimento dos produtos/serviços será realizado de acordo com o art. 73 da Lei nº 8.666/93 nos seguintes termos:

25.1.1. Fornecimento do Software da Solução 
25.1.1.1. Provisoriamente, por ocasião da entrega pela CONTRATADA, para efeito de posterior verificação da conformidade do material com a especificação;

25.1.1.2. Definitivamente, após verificação de sua conformidade com as especificações contidas na proposta apresentada e/ou neste TERMO DE REFERÊNCIA e seus APÊNDICES, no prazo máximo de 15 (quinze) dias da entrega do material.

25.2. Serviços de instalação e configuração, manutenção, suporte técnico e garantia, bem como serviços associados

25.2.1. Provisoriamente, pelo responsável por seu acompanhamento e fiscalização, mediante termo circunstanciado, assinado pelas partes em até 15 (quinze) dias da comunicação escrita do contratado;

25.2.2. Definitivamente, por servidor ou comissão designada pela autoridade competente, mediante termo circunstanciado, assinado pelas partes, após o decurso do prazo de observação, ou vistoria que comprove a adequação do objeto aos termos contratuais.

25.3. A CONTRATADA deverá informar a Contratante a data e a hora de entrega do serviço, objetivando o seu recebimento.

25.4. A entrega do serviço, pela CONTRATADA, e o recebimento, pela Contratante, não implica em sua aceitação.

25.5. Finda a etapa de recebimento, a Contratante, efetuará os testes finais de aceitação, para que possa ser lavrado o TERMO DE RECEBIMENTO DEFINITIVO.
25.6. Caso a solução ou serviço entregue esteja em desacordo com o especificado no Contrato ou na proposta da CONTRATADA, poderá a Contratante rejeitá-lo parcialmente ou totalmente, podendo a mesma por sua conta e risco, no prazo de 07 (sete) dias úteis, promover a substituição ou adequação do mesmo, caso contrário, estará a CONTRATADA sujeita à aplicação das sanções previstas neste TERMO DE REFERÊNCIA;

25.7. O recebimento provisório ou definitivo não exclui a responsabilidade civil pela solidez e segurança do fornecimento, nem a ético-profissional pela perfeita execução do CONTRATO, dentro dos limites estabelecidos em Lei;

26. ACOMPANHAMENTO E FISCALIZAÇÃO DO CONTRATO

26.1. No momento da contratação será realizada a nomeação, pela Contratante, de Comissão ou servidor do quadro para exercer a fiscalização do(s) Contrato(s) advindo(s) da presente licitação.

26.2. A execução dos serviços em desacordo com o objeto deste TERMO DE REFERÊNCIA sujeitará a aplicação das sanções legais cabíveis.

26.3. Aplicar-se-ão a fiscalização e acompanhamento do Contrato todas as disposições constantes da Instrução Normativa nº 2/2008 – SLTI/MPOG e do Art. 67 da Lei nº 8.666, de 21 de junho de 1993.

26.4. A fiscalização, exercida por profissionais designados pela Contratante nos termos do Art. 67 da Lei nº 8.666/93, não implica em corresponsabilidade, nem exime a CONTRATADA de responsabilidade.

26.5. O representante da Administração anotará em registro próprio todas as ocorrências relacionadas com a execução do Contrato, determinando o que for necessário à regularização das faltas ou defeitos observados.

26.6. As decisões e providências que ultrapassarem a competência do fiscal do Contrato deverão ser solicitadas aos seus superiores em tempo hábil para a adoção das medidas convenientes.

26.7. É assegurado à Fiscalização o direito de ordenar a suspensão dos serviços sem prejuízo das penalidades a que fica sujeito à CONTRATADA e sem que esta tenha direito a indenização, no caso de não ser atendida em até 04 (quatro) horas, a contar da comunicação pelo fiscal do contrato, qualquer reclamação sobre defeito em serviço executado.

26.8. Caberá a Fiscalização atestar os serviços que forem efetivamente executados e aprovados.

27. INSPEÇÕES E DILIGÊNCIAS

A Contratante poderá se julgar necessário, realizar inspeções e diligências a fim de garantir que a Licitante vencedora esteja em condições de fornecer os produtos/serviços pretendidos de acordo com a qualidade exigida pela Contratante.  

28. CRITÉRIO DE SELEÇÃO DO FORNECEDOR

28.1. A presente aquisição deverá será realizada na modalidade de PREGÃO ELETRÔNICO, do tipo MENOR PREÇO GLOBAL, para registro de preços, em observância ao § 1º  do Art. 9º do Decreto nº 7.174/10 e Art. 4º do Decreto nº 5.450/05, devido ao fato de que os serviços são considerados comuns, conforme as características previstas no  Art. 1º da Lei nº 10.520/02 e hipóteses previstas no Art. 2º, I, II e IV do Decreto nº 3.931/01.

28.2. Por entender não ser razoável a contratação por item, o que imporia ao Ministério a gestão de diversos fornecedores durante a implantação da solução, a contratação se dará por lote global.  

28.3. A licitação por item poderia causar prejuízo para o conjunto da licitação (questões técnicas) ou para a economia de escala (questões econômicas), e tornaria inviável e prejudicial ao bom desempenho da solução, por outro lado a aquisição desses ativos em lote deverá gerar benefícios como a redução do valor final do contrato. Além disso, esse modelo elimina o problema de ter de gerenciar múltiplos fornecedores em um mesmo lote.

28.4. Em decisões anteriores o Tribunal de Contas da União recomendava a compra de componentes de informática, por item, passou depois para compra do conjunto, por conta de sua adequação entre o hardware e os softwares (exemplo computador e impressora), assim também se justifica a compra de soluções completas, pelos motivos acima arrolados.

28.5. Segundo Acórdão n.º 1167/2012-Plenário “A aquisição de itens diversos em lotes deve estar respaldada em critérios justificantes”. No caso em tela a aquisição de toda a solução em um único lote é tecnicamente necessária, uma vez que toda a solução estará instalada em um mesmo ambiente.

28.6.  Ainda segundo o acórdão 5260/2011 – TCU – 1a câmara, de 06/07/2011, “Inexiste ilegalidade na realização de pregão com previsão de adjudicação por lotes, e não por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlação entre si”. O lote proposto no termo de referencia agrupa produtos e serviços de uma mesma natureza, que guardam correlação entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma única solução, sem causar qualquer prejuízo à ampla competividade.

29. CRITÉRIOS DE JULGAMENTO DAS PROPOSTAS

29.1. O julgamento das propostas será realizado pelo critério de menor preço global; 

29.2. Havendo divergência entre as características técnicas descritas na proposta da LICITANTE e as disponibilizadas pelo fabricante (como informes técnicos, manual técnico, que acompanha o material, folders ou prospectos técnicos), prevalecerão os informes do fabricante, salvo os casos específicos em que o licitante esclareça os motivos da divergência e que sejam aceitos pela CONTRATANTE;

29.3. A proposta deverá constar preço unitário e total de todos os itens que compõem a solução, em algarismo e por extenso (total), expresso em moeda corrente nacional, considerando as especificações e quantidades constantes do presente Termo de Referência.

29.4. No preço cotado deverão estar incluídos todos os insumos que os compõem, tais como as despesas com impostos, taxas, frete, seguro e quaisquer outros que incidam direta ou indiretamente na aquisição do objeto desta Licitação.

29.5.  Serão desclassificadas:

29.6. Propostas que não atendem às à totalidade das características obrigatórias e as demais exigências deste Termo de Referência. 

29.6.1. Propostas com preços acima do limite estimado ou com preços manifestamente inexequíveis, assim considerados aqueles que não venham a ter demonstrado sua viabilidade através de documentação que comprove que os custos dos insumos são coerentes com os de mercado e que os coeficientes de produtividade são compatíveis com a execução do objeto.

29.6.2. Propostas que apresentem preço global simbólico, irrisório ou de valor zero, incompatível com os preços dos insumos, acrescidos dos respectivos encargos, exceto quando se referir a material e instalação de propriedade da própria licitante, para os quais ela renuncie a parcela ou à totalidade da remuneração.

29.7. A proposta deverá conter as especificações do objeto de forma clara, descrevendo detalhadamente as características técnicas dos serviços ofertados, incluindo especificação de marca, modelo, procedência, código do produto e outros elementos que de forma inequívoca identifiquem e constatem as configurações cotadas, comprovando-os através de certificados, manuais técnicos. 

30. ESTIMATIVA DE CUSTOS

A estimativa de custos para a contratação do objeto deste TERMO DE REFERÊNCIA foi realizada a partir de pesquisa de mercado, a qual se encontra inserida no processo.

31. DOTAÇÃO ORÇAMENTÁRIA

A presente aquisição correrá por conta dos recursos provenientes do orçamento da Contratante, estando os recursos orçamentários e suas respectivas rubricas constantes do processo.

32. VIGÊNCIA DO CONTRATO

O CONTRATO terá vigência de 12 (doze) meses a contar da data de sua assinatura, podendo ser prorrogado até o limite previsto no art. 57, inciso IV, da Lei nº 8.666/93, mediante aditivo contratual, desde que devidamente comprovada a necessidade e a vantagem da prorrogação. 

33. DISPOSIÇÕES GERAIS

33.1. O presente documento foi elaborado visando propiciar a maior competitividade possível, buscando dotar a Contratante de solução essencial à melhoria da infraestrutura que apoia seus projetos e programas.

33.2. Este documento foi elaborado em conformidade com a legislação vigente e, inclusive, com as normas estabelecidas no Decreto nº 7.174/2010 e na Instrução Normativa nº 04/2010 da SLTI/MPOG.

33.3. Dúvidas na interpretação deste Termo de Referência poderão ser esclarecidas e suprimidas pela Comissão Permanente de Licitação, ou por intermédio da Coordenação-Geral de Tecnologia da Informação – CGTI/SPOA/MME, situada no térreo, sala 36, ala norte Bloco “U”, Esplanada dos Ministérios – MME, Brasília/DF, pelos telefones (61) 2032-5388 e (61) 2032-5186, ou e-mail: hiram@mme.gov.br.

ANEXO  I “A”   DO TERMO DO REFERÊNCIA
PROVA DE CONCEITO

Visando a validação de aderência da solução proposta pelas licitantes às especificações constantes do presente Termo de Referência, os seguintes requisitos mínimos serão avaliados pela área técnica do Ministério, com obrigatoriedade de atendimento: 

1. Módulo de Gestão de Vulnerabilidades
1.1. Deverá permitir o acompanhamento e gestão do nível de maturidade em segurança do portfólio de aplicações e ativos de rede da Contratante. Será possível visualizar as vulnerabilidades por ativo classificadas por nível de criticidade, de forma que o gestor poderá elencar as ações corretivas e preventivas para mitigar os riscos encontrados de forma que apoie o processo de segurança no ciclo de vida das aplicações web e ativos de rede. 

1.2. Deverá permitir o cadastramento de  aplicações web e ativos de rede para avaliação;

1.3. O cadastramento deverá possuir parâmetros que permitam a definição de horário, data e frequência de buscas de vulnerabilidades;

1.4. O sistema deverá permitir a visualização de todos os ativos cadastrados, com as seguintes informações: 

1.4.1. Número de páginas/url encontradas;

1.4.2. Tamanho médio de cada página;

1.4.3. A frequência definida para a realização de testes;

1.5. O sistema deverá possibilitar a restrição de acesso dos usuários por aplicações avaliadas.

1.6. Deverá permitir a visualização cumulativa dos últimos resultados obtidos para cada um dos ativos, por meio gráfico ou informativo, facilitando o acompanhamento da evolução das medidas corretivas ao longo do tempo.

1.7. No caso de aplicativos web, deverá permitir a visualização de todas as páginas (URLs) encontradas na última avaliação em ordem cronológica, com a possibilidade de busca por palavra-chave;

1.8. No caso de aplicativos web, deverá permitir a visualização de objetos relativos ao aplicativo, incluindo hosts bloqueados, e-mails e cookies, com a possibilidade de busca por palavra-chave;
1.9. Permitir a visualização de todas as atividades de scan realizadas no sistema em ordem cronológica ou por meio de busca de períodos;

1.10. Deverá permitir a criação automática de regras de proteção para as vulnerabilidades encontradas, incluindo:

1.10.1. Para aplicativos web, regras de firewall de aplicação baseadas em ModSecurity (Apache);

1.10.2. Para ativos IP, regras de firewall de rede baseadas em IPTables, Cisco ACL ou IPFilter;

1.11. O sistema deverá possibilitar cadastramento de funcionalidades da aplicação a ser avaliada, com o fim de aferir a segurança nesta funcionalidade específica, que dar-se-á da seguinte forma:

1.11.1. Permitir a configuração e manutenção por meio de um aplicativo que grave todas as interações entre o navegador e a aplicação web a ser analisada;

1.11.2. Permitir a gravação, edição e remoção manual

1.11.3. Disponibilizar interface para importação de lista de URLs em formato XML ou texto simples;

1.11.4. Permitir a qualificação das funcionalidades entre os seguintes tipos:

1.11.4.1. Autenticação (utilizado para autenticar-se no aplicativo web);

1.11.4.2. Navegação (utilizado somente para o processo de navegação);

1.11.4.3. Geral (utilizado para navegação e captura de novas URLs).

1.12. Toda operação relativa ao gerenciamento de vulnerabilidades deverá ser executada única e exclusivamente através do módulo de gestão de vulnerabilidades, não sendo permitida a instalação de plug-ins ou componentes de terceiros; 

1.13. O sistema deverá permitir a visualização das varreduras enquanto estas são executadas, com o fim de acompanhar o progresso e as vulnerabilidades encontradas em tempo real.

1.14. O sistema deverá permitir a visualização de todas as vulnerabilidades encontradas para um determinado ativo e agrupadas em tipo ou classe de ataque;

1.15. O sistema deverá permitir a visualização de todas as informações, evidências e referências técnicas relativas à vulnerabilidade encontrada;

1.16. O sistema deverá permitir a visualização e edição de informações relativas à gestão da vulnerabilidade, incluindo usuário responsável, custo em horas para correção dos problemas, nível de risco para o negócio.

1.17. O sistema deverá permitir a criação de anotações específicas para cada uma das vulnerabilidades com a finalidade de construir um histórico de discussão e colaboração entre as equipes de desenvolvimento e infraestrutura;

1.18. O sistema deverá permitir a marcação do estado de falso-positivo, assegurando que eventuais “falsos problemas” de vulnerabilidades detectadas sejam removidos nas varreduras futuras, após a devida análise pelo canal de suporte técnico especializado.

1.19. O sistema deverá disponibilizar uma seção que permita visualizar a evolução das vulnerabilidades ao longo do tempo, falhas em aberto, falsos-positivos, falhas corrigidas e histórico de atividades e também proporcionar a alteração do estado de cada uma das vulnerabilidades, permitindo remover falsos-positivos, corrigir manualmente as vulnerabilidades ou retorná-las para o estado aberto;

1.20. A solução deverá oferecer suporte técnico à correção de vulnerabilidades integrado ao sistema, através de sistema de abertura de chamados.

1.21. O sistema deverá disponibilizar os seguintes relatórios:

1.21.1. Relatório técnico de vulnerabilidades;

1.21.2. Relatório executivo de vulnerabilidades;

1.21.3. Relatório de sequência com a lista de URLs navegadas (para auditoria dos testes em aplicativos web);

1.21.4. Relatório técnico de vulnerabilidades de aplicação, contendo apenas falhas relativas ao aplicativo (para aplicativos web).

1.21.5. Gráfico consolidado e cumulativo do número de vulnerabilidade ao longo do tempo;

1.21.6. Gráfico consolidado dos principais tipos de vulnerabilidades encontrados nos ativos avaliados;

1.21.7. Indicador gráfico da situação atual de risco dos ativos avaliados, classificando-a como crítica, alta, média ou baixa;

1.21.8. Gráfico comparativo de vulnerabilidades entre ativos cadastrados.

1.21.9. Relatório gerencial com o ranking dos principais ativos afetados por número de vulnerabilidades;

1.21.10. Relatório gerencial com o ranking dos principais ativos por custo de correção;

1.21.11. Relatório gerencial com o ranking dos principais ativos por data de conclusão das atividades de correção;

1.21.12. Relatório gerencial com o ranking dos principais ativos por classificação de risco de negócios;

1.21.13. Relatório gerencial com o ranking das principais vulnerabilidades existentes

1.22. O sistema deverá prover componente de Administração que será utilizado para desempenhar atividades administrativas, incluindo:

1.22.1. Cadastro de novos usuários e modificação de privilégios de acesso;

1.22.2. Cadastro e manutenção de novos grupos (partições) de ativos;

1.22.3. A configuração dos grupos de ativos deverá ser feita de maneira hierárquica. Cada partição deverá ter sua lista de usuário e o tipo de perfil de acesso;
1.23. Deverá ter capacidade para realização de testes de segurança com serviços HTTP REST, incluindo fuzzy de diferentes verbos e parâmetros dos pedidos.

2. Planilha de Atendimento da Prova de Conceito

	Item
	Descrição
	Importância
	Disponibilidade
	Atende (Sim ou Não)

	1.1.
	Deverá permitir o acompanhamento e gestão do nível de maturidade em segurança do portfólio de aplicações e ativos de rede da Contratante. Será possível visualizar as vulnerabilidades por ativo classificadas por nível de criticidade, de forma que o gestor poderá elencar as ações corretivas e preventivas para mitigar os riscos encontrados de forma que apoie o processo de segurança no ciclo de vida das aplicações web e ativos de rede.
	Obrigatória
	Imediata
	

	1.2. 
	Deverá permitir o cadastramento de  aplicações web e ativos de rede para avaliação
	Obrigatória
	Imediata
	

	1.3.
	O cadastramento deverá possuir parâmetros que permitam a definição de horário, data e frequência de buscas de vulnerabilidades
	Obrigatória
	Imediata
	

	1.4.
	O sistema deverá permitir a visualização de todos os ativos cadastrados, com as seguintes informações
	Obrigatória
	Imediata
	

	1.4.1
	Número de páginas/url encontradas;
	Obrigatória
	Imediata
	

	1.4.2
	Tamanho médio de cada página;
	Obrigatória
	Imediata
	

	1.4.3
	A frequência definida para a realização de testes;
	Obrigatória
	Imediata
	

	1.5.
	O sistema deverá possibilitar a restrição de acesso dos usuários por aplicações avaliadas
	Obrigatória
	Imediata
	

	1.6.
	Deverá permitir a visualização cumulativa dos últimos resultados obtidos para cada um dos ativos, por meio gráfico ou informativo, facilitando o acompanhamento da evolução das medidas corretivas ao longo do tempo
	Obrigatória
	Imediata
	

	1.7.
	No caso de aplicativos web, deverá permitir a visualização de todas as páginas (URLs) encontradas na última avaliação em ordem cronológica, com a possibilidade de busca por palavra-chave
	Obrigatória
	Imediata
	

	1.8.
	No caso de aplicativos web, deverá permitir a visualização de objetos relativos ao aplicativo, incluindo hosts bloqueados, e-mails e cookies, com a possibilidade de busca por palavra-chave
	Obrigatória
	Imediata
	

	1.9.
	Deverá permitir a visualização de todas as atividades de  varredura realizadas no sistema em ordem cronológica ou por meio de busca de períodos
	Obrigatória
	Imediata
	

	1.10.
	Deverá permitir a criação automática de regras de proteção para as vulnerabilidades encontradas, incluindo:
	Obrigatória
	Imediata
	

	1.10.1.
	Para aplicativos web, regras de firewall de aplicação baseadas em ModSecurity (Apache)
	Obrigatória
	Imediata
	

	1.10.2.
	Para ativos IP, regras de firewall de rede baseadas em IPTables, Cisco ACL ou IPFilter
	Obrigatória
	Imediata
	

	1.11
	O sistema deverá possibilitar cadastramento de funcionalidades da aplicação a ser avaliada, com o fim de aferir a segurança nesta funcionalidade específica, que dar-se-á da seguinte forma
	Obrigatória
	Imediata
	

	1.11.1
	Permitir a configuração e manutenção por meio de um aplicativo que grave todas as interações entre o navegador e a aplicação web a ser analisada
	Obrigatória
	Imediata
	

	1.11.2.
	Permitir a gravação, edição e remoção manual
	Obrigatória
	Imediata
	

	1.11.3.
	Disponibilizar interface para importação de lista de URLs em formato XML ou texto simples
	Obrigatória
	Imediata
	

	1.11.4.
	Permitir a qualificação das funcionalidades entre os seguintes tipos
	Obrigatória
	Imediata
	

	1.11.4.1.
	Autenticação (utilizado para autenticar-se no aplicativo web)
	Obrigatória
	Imediata
	

	1.11.4.2.
	Navegação (utilizado somente para o processo de navegação)
	Obrigatória
	Imediata
	

	1.11.4.3.
	Geral (utilizado para navegação e captura de novas URLs).
	Obrigatória
	Imediata
	

	1.12.
	Toda operação relativa ao gerenciamento de vulnerabilidades deverá ser executada única e exclusivamente através do módulo de gestão de vulnerabilidades, não sendo permitida a instalação de plug-ins ou componentes de terceiros
	Obrigatória
	Imediata
	

	1.13.
	O sistema deverá permitir a visualização das varreduras enquanto estas são executadas, com o fim de acompanhar o progresso e as vulnerabilidades encontradas em tempo real.
	Obrigatória
	Imediata
	

	1.14.
	O sistema deverá permitir a visualização de todas as vulnerabilidades encontradas para um determinado ativo e agrupadas em tipo ou classe de ataque
	Obrigatória
	Imediata
	

	1.15.
	O sistema deverá permitir a visualização de todas as informações, evidências e referências técnicas relativas à vulnerabilidade encontrada;
	Obrigatória
	Imediata
	

	1.16.
	O sistema deverá permitir a visualização e edição de informações relativas à gestão da vulnerabilidade, incluindo usuário responsável, custo em horas para correção dos problemas, nível de risco para o negócio
	Obrigatória
	Imediata
	

	1.17.
	O sistema deverá permitir a criação de anotações específicas para cada uma das vulnerabilidades com a finalidade de construir um histórico de discussão e colaboração entre as equipes de desenvolvimento e infraestrutura;
	Obrigatória
	Imediata
	

	1.18.
	O sistema deverá permitir a marcação do estado de falso-positivo, assegurando que eventuais “falsos problemas” de vulnerabilidades detectadas sejam removidos nas varreduras futuras, após a devida análise pelo canal de suporte técnico especializado.
	Obrigatória
	Imediata
	

	1.19.
	O sistema deverá disponibilizar uma seção que permita visualizar a evolução das vulnerabilidades ao longo do tempo, falhas em aberto, falsos-positivos, falhas corrigidas e histórico de atividades e também proporcionar a alteração do estado de cada uma das vulnerabilidades, permitindo remover falsos-positivos, corrigir manualmente as vulnerabilidades ou retorná-las para o estado aberto;
	Obrigatória
	Imediata
	

	1.20.
	A solução deverá oferecer suporte técnico à correção de vulnerabilidades integrado ao sistema, através de sistema de abertura de chamados
	Obrigatória
	Imediata
	

	1.21.
	O sistema deverá disponibilizar os seguintes relatórios
	Obrigatória
	Imediata
	

	1.21.1.
	Relatório técnico de vulnerabilidades;
	Obrigatória
	Imediata
	

	1.21.1.
	Relatório executivo de vulnerabilidades;
	Obrigatória
	Imediata
	

	1.21.3.
	Relatório de sequência com a lista de URLs navegadas (para auditoria dos testes em aplicativos web);
	Obrigatória
	Imediata
	

	1.21.4.
	Relatório técnico de vulnerabilidades de aplicação, contendo apenas falhas relativas ao aplicativo (para aplicativos web).
	Obrigatória
	Imediata
	

	1.21.5.
	Gráfico consolidado e cumulativo do número de vulnerabilidade ao longo do tempo;
	Obrigatória
	Imediata
	

	1.21.6.
	Gráfico consolidado dos principais tipos de vulnerabilidades encontrados nos ativos avaliados;
	Obrigatória
	Imediata
	

	1.21.7.
	Indicador gráfico da situação atual de risco dos ativos avaliados, classificando-a como crítica, alta, média ou baixa
	Obrigatória
	Imediata
	

	1.21.8.
	Gráfico comparativo de vulnerabilidades entre ativos cadastrados.
	Obrigatória
	Imediata
	

	1.21.9.
	Relatório gerencial com o ranking dos principais ativos afetados por número de vulnerabilidades
	Obrigatória
	Imediata
	

	1.21.10.
	Relatório gerencial com o ranking dos principais ativos por custo de correção;
	Obrigatória
	Imediata
	

	1.21.11.
	Relatório gerencial com o ranking dos principais ativos por data de conclusão das atividades de correção;
	Obrigatória
	Imediata
	

	1.21.12.
	Relatório gerencial com o ranking dos principais ativos por classificação de risco de negócios.
	Obrigatória
	Imediata
	

	1.21.13.
	Relatório gerencial com o ranking das principais vulnerabilidades existentes
	Obrigatória
	Imediata
	

	1.22.
	O sistema deverá prover componente de Administração que será utilizado para desempenhar atividades administrativas, incluindo:
	Obrigatória
	Imediata
	

	1.22.1
	Cadastro de novos usuários e modificação de privilégios de acesso;
	Obrigatória
	Imediata
	

	1.22.2.
	Cadastro e manutenção de novos grupos (partições) de ativos;
	Obrigatória
	Imediata
	

	1.22.3.
	A configuração dos grupos de ativos deverá ser feita de maneira hierárquica. Cada partição deverá ter sua lista de usuário e o tipo de perfil de acesso
	Obrigatória
	Imediata
	

	1.23
	Deverá ter capacidade para realização de testes de segurança com serviços HTTP REST, incluindo fuzzy de diferentes verbos e parâmetros dos pedidos.
	Obrigatória
	Imediata
	

	
	HOMOLOGAÇÃO
	
	
	

	
	Todos os requisitos obrigatórios foram plenamente atendidos.
	
	
	


ANEXO  I “B”   DO TERMO DO REFERÊNCIA
TERMO DE RECEBIMENTO PROVISÓRIO (TRP)

Por este Termo, o servidor abaixo, lotado na Coordenação Geral de Tecnologia da Informação, no uso das atribuições que lhes são conferidas pela Portaria/SPOA nº ____, de _____ de ______________ de ______, publicada no BP nº _____, de ___/___/______, declara que recebeu, em caráter provisório, (descrição) , objeto do Contrato nº ___/______-, firmado com a empresa  _______________________em    (data),          em decorrência do processo administrativo Nº ___________________________.

Em até 15 (quinze) dias, necessário a observação ou vistoria do objeto quanto à sua adequação às cláusulas contratuais, será emitido o Termo de Recebimento Provisório, consoante o disposto no artigo 73, Inciso II, alínea “a” da Lei nº 8.666/93.

Não obstante a assinatura desse Instrumento, a CONTRATADA ficará obrigada, no que couber, a reparar, corrigir, remover, reconstruir ou substituir às suas expensas, no total ou em parte, o objeto do contrato, em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados ou, no caso específico de fornecimento de bens, pela qualidade e quantidade do objeto contratado.

A CONTRATADA por seu representante legal abaixo assinado, aceita os termos em que este Instrumento foi redigido, assinando-o juntamente com o (s) servidor (es) abaixo designados.

Brasília,        de                 de 2014.

Pelo CONTRATANTE:

Pela CONTRATADA:

OBSERVAÇÕES:

Nota Fiscal nº:                    EMISSÃO                Valor: R$ 

ANEXO  I “C”   DO TERMO DO REFERÊNCIA
TERMO DE RECEBIMENTO DEFINITIVO (TRD)

Por este Termo a Comissão de Recebimento de Serviços da Coordenação Geral de Tecnologia da Informação, declara que recebeu, em caráter definitivo, consoante o disposto no artigo 73, Inciso II, alínea “b” da Lei nº 8.666/93,  (descrição)    , objeto do Contrato nº ____/_______-, firmado com a empresa  (nome da empresa)          em  (data)      em decorrência do processo administrativo nº ___________________________.

Não obstante a assinatura desse Instrumento, a CONTRATADA ficará obrigada a reparar, corrigir, remover, reconstruir ou substituir às suas expensas, no total ou em parte, o objeto do contrato, em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados e pela qualidade e quantidade do objeto contratado, durante o período de garantia contratual.

A CONTRATADA por seu representante legal abaixo assinado, aceita os termos em que este Instrumento foi redigido, assinando-o juntamente com o (s) servidor (es) abaixo designado(s).

Brasília,    de                   de 2014.

Pelo CONTRATANTE:

Pela CONTRATADA:

OBSERVAÇÕES:

Nota Fiscal nº:                        EMISSÃO                     Valor: R$
ANEXO  I “D”   DO TERMO DO REFERÊNCIA
PLANILHA DE AVALIAÇÃO DE TREINAMENTO
	Curso: 

	Período:                                                                                       
	Carga Horária: 

	Intrutor: 

	Aluno(a):                                                                                    
	Órgão:


I N F O R M A Ç Õ E S 

1. A finalidade deste instrumento é avaliar o curso que você participou.

2. O objetivo principal é verificar se o curso teve uma avaliação satisfatória. 

3. Solicitamos sua colaboração respondendo todas as questões formuladas.

Assinale apenas uma das graduações, observando as correspondências.

	Não se Aplica
	Ruim (R)
	Bom (B)
	Ótimo (O)
	Excelente (E)

	
	O que é Ruim? Algo considerado “Abaixo do Padrão”.
	O que é Bom? Algo considerado “conforme”, “de acordo”, mas que pode melhorar; Algo que cumpre com as obrigações, porém sem superar as expectativas.
	O que é Ótimo? Algo considerado “o melhor possível” dentro das condições em que se atua. 
	O que é Excelência? Algo que é superior na Qualidade; Algo que é Perfeito; Algo que é Magnífico


	PLANEJAMENTO E ORGANIZAÇÃO 
	0
	1
	2
	3
	4

	Atendimento recebido na recepção da empresa
	
	
	
	
	

	Local de realização do curso (carteiras, iluminação, ventilação, etc.)
	
	
	
	
	


	CONTEÚDO PROGRAMÁTICO
	0
	1
	2
	3
	4

	Material didático (apostilas, livros, exercícios, etc.)
	
	
	
	
	

	O conteúdo da matéria apresenta durante o curso
	
	
	
	
	

	Ordem e distribuição dos assuntos apresentados
	
	
	
	
	

	A duração (carga horária) do curso
	
	
	
	
	

	Recursos audiovisuais (quadro, retroprojetor, micros, RH, etc.)
	
	
	
	
	

	Condições de equipamentos utilizados (micros, retroprojetor, etc.)
	
	
	
	
	


	INSTRUTOR
	0
	1
	2
	3
	4

	Domínio do assunto referente ao curso
	
	
	
	
	

	Facilidade em transmitir o conhecimento técnico (didática)
	
	
	
	
	

	Clareza/objetividade para esclarecer dúvidas (didática)
	
	
	
	
	

	Estímulo ao grupo na participação das atividades
	
	
	
	
	

	Relacionamento com os alunos
	
	
	
	
	

	Pontualidade do formador quanto ao cumprimento do horário
	
	
	
	
	

	Aproveitamento do tempo quanto ao cumprimento do programa
	
	
	
	
	


	AUTO AVALIAÇÃO 
	0
	1
	2
	3
	4

	Interesse e participação das atividades em sala de aula
	
	
	
	
	

	Aplicabilidade do curso em rotina de trabalho
	
	
	
	
	

	Relacionamento com o instrutor
	
	
	
	
	


	1) Os conhecimentos adquiridos neste curso serão aplicáveis em sua atividade de trabalho? Como?

	

	

	2) Comentários/Sugestões:                                                                                                                                                                                                                

	

	

	

	


Assinatura: ____________________________________________

CPF: __________________________________________________

Brasília, ____/_____/_____.
	ANEXO II

MODELO DE PROPOSTA DE PREÇOS


(Em papel timbrado da licitante)

Ao
Ministério de Minas e Energia - MME

Brasília - DF

REF: Pregão Eletrônico Para Registro de Preços Nº 01/2014-MME 

Apresentamos a V. Sª nossa Proposta de Preços para aquisição de Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento especializado e Operação Assistida do Sistema, para atender às demandas do Ministério de Minas e Energia - MME e demais órgãos participantes da Ata de registro de Preços, de acordo com as especificações técnicas, quantidades e exigências constantes no Termo de Referência, Anexo I do Edital
(A proposta deverá ser apresentada de acordo com a planilha e condições abaixo descritas:)
I – PREÇOS UNITÁRIOS E TOTAIS REGISTRADOS

	Lote
	Item
	Descrição
	Unidade
	QUANT. TOTAL P/ REGISTRO
	VALOR UNIT. P/ REGISTRO
	VALOR TOTAL P/REGISTRO

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	2
	(
	

	
	2
	Serviços de instalação e configuração do software
	Unidade
	2
	(
	

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	75
	(
	

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	24
	(
	

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	36
	(
	

	
	6
	Treinamento
	Turma
	3
	(
	

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações/Mês
	900
	(
	

	VALOR TOTAL P/ REGISTRO
	


(*)( VALOR A SER INSERIDO NO SISTEMA DO PREGÃO ELETRÔNICO PARA FASE DE LANCES

O prazo de validade desta proposta é de 60 (sessenta) dias, contados a partir da data do seu envio ao Ministério de Minas e Energia-MME.

Declaramos que estamos de pleno acordo com todas as condições estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigações e responsabilidades especificadas no Termo de Referência.

Declaramos que nos preços cotados estão incluídas todas as despesas que, direta ou indiretamente, façam parte do fornecimento dos produtos e execução dos serviços, tais como gastos da empresa com suporte técnico e administrativo, impostos, seguro, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa inflacionária e deduzidos os descontos eventualmente concedidos.

Caso nos seja adjudicado o objeto da licitação, comprometemos a assinar a Ata e o Contrato no prazo determinado no documento de convocação, e, para esse fim, fornecemos os seguintes dados:

Razão Social: _____________________________________

CNPJ/MF: _______________

Endereço: __________________________________________

Tel/Fax: _______________

e-mail: _________________________________________________

CEP: ____________________

Cidade: __________________________ UF: __________

Banco: ______________ Agência: _______________  c/c: _____________

Dados do Representante Legal da Empresa :

Nome:________________________________________________________

Endereço:_____________________________________________________

CEP:__________________Cidade:_______________________UF:_______

CPF/MF:________________________Cargo/Função:__________________

Cart.ldent nº:___________________________Expedido por: ____________

Naturalidade:____________________Nacionalidade:___________________

Brasília,            de                     de 2014.

Atenciosamente,

Proponente

Assinatura(s) do(s) representante(s) legal(is) do proponente

Nome(s), endereço, Fax e telefone para contato.

ANEXO III

MODELO DE DECLARAÇÕES

	Declaração

_____________________(Nome da empresa) inscrita no CNPJ no _________, sediada_________________________ (endereço completo)__________, DECLARA, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua habilitação no presente processo licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores.

Local e Data

(a):_____________________________________

Nome - RG/CPF-MF




	Declaração

___________(Nome da empresa)_________ inscrita no CNPJ nº ___________, por intermédio de seu representante legal o(a) Sr(a)  __________________, portador(a) da carteira de identidade nº ___________ e do CPF nº __________, DECLARA, para fins do disposto no inciso V do art. 27 da Lei nº 8.666, de 21 de junho de 1993, acrescido pela Lei nº 9.854, de 27 de outubro de 1999, que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condição de aprendiz (   )

Observação: em caso afirmativo, assinalar a ressalva acima.

Local e Data

_____________________________________

(Assinatura do representante legal)





	


	ANEXO IV
MODELO DE ATA DE REGISTRO DE PREÇOS


ATA DE REGISTRO DE PREÇOS

PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS N.º 01/2014
PROCESSO Nº 48000. 002120/2013-17
Aos ............................., no Ministério de Minas e Energia, no Bloco “U”, na Esplanada dos Ministérios em Brasília - DF, o Pregoeiro, nos termos da Lei Federal n.º 10.520, de 17 de julho de 2002;  Decreto n.º 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto 7.892, de 23 de janeiro de 2013, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010; Instrução Normativa/SLTI/MPOG nº 02, de 30 de abril de 2008 e suas alterações; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010  e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei n.º 8.666, de 21 de junho de 1993 suas alterações e demais disposições aplicáveis, em face da classificação das propostas apresentadas no Pregão Eletrônico para Registro de Preços nº 01/2014, RESOLVE registrar os preços para a contratação de Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, ofertado pelo(s) fornecedores(s): (nome, endereço, representante _____________​​​​​​​​​​​​​​​​​​_), conforme abaixo:

I – PREÇOS UNITÁRIOS E TOTAIS REGISTRADOS

	Lote
	Item
	Descrição
	Unidade
	QUANT. TOTAL P/ REGISTRO
	VALOR UNIT. P/ REGISTRO
	VALOR TOTAL P/REGISTRO

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	2
	
	

	
	2
	Serviços de instalação e configuração do software
	Unidade
	2
	
	

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	75
	
	

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	24
	
	

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	36
	
	

	
	6
	Treinamento
	Turma
	3
	
	

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações/Mês
	900
	
	

	VALOR TOTAL P/ REGISTRO
	


II – QUANTITATIVO POR ÓRGÃO GERENCIADOR E PARTICIPANTES:
	SISTEMA INTEGRADO DE GERENCIAMENTO DE VULNERABILIDADES PARA APLICATIVOS WEB E ATIVOS DE REDE, TREINAMENTO E SERVIÇO DE OPERAÇÃO

	Lote
	Item
	Descrição
	Unidade
	Qtd. MME
	Qtd. MINC
	Qtd. DATASUS
	Qtd. TOTAL

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	0
	1
	1
	2

	
	2
	Serviços de instalação e configuração do software
	Unidade
	1
	0
	1
	2

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	15
	10
	50
	75

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	0
	12
	12
	24

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	12
	12
	12
	36

	
	6
	Treinamento
	Turma
	1
	1
	1
	3

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações / Mês
	180
	120
	600
	900


CLÁUSULA PRIMEIRA – DO OBJETO

O objeto da Ata é a aquisição de Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento especializado e Operação Assistida do Sistema, para atender às demandas do Ministério de Minas e Energia - MME, de acordo com as especificações técnicas, quantidades e exigências constantes no Termo de Referência, Anexo I do Edital do Pregão Eletrônico para Registro de Preços n.º 01/2014.
CLÁUSULA SEGUNDA - DA VALIDADE DOS PREÇOS 

A Ata de Registro de Preços terá validade de 12 (doze) meses, observado o art. 12 do Decreto nº 7.892, de 23 de janeiro de 2013.

Subcláusula Primeira – A partir da assinatura da Ata de Registro de Preços o fornecedor assume o compromisso de atender, durante o prazo de sua vigência, os pedidos realizados e se obriga a cumprir, na íntegra, todas as condições estabelecidas, ficando sujeito, inclusive, às penalidades legalmente cabíveis pelo descumprimento de quaisquer de suas Cláusulas.

Subcláusula Segunda – No preço estabelecido está compreendido o fornecimento da Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento especializado e Operação Assistida do Sistema, e as despesas com leis sociais e trabalhistas, impostos e todos os custos, insumos e demais obrigações legais e todas as despesas que onerem, direta ou indiretamente, o objeto ora contratado.

Subcláusula Terceira – A existência de preços registrados não obriga a administração a contratar, facultando-se a realização da licitação específica para a aquisição pretendida, assegurada a preferência ao fornecedor registrado em igualdade de condições.
CLÁUSULA TERCEIRA - DA REVISÃO E DO CANCELAMENTO DOS PREÇOS REGISTRADOS

Os preços registrados poderão ser revistos em decorrência de eventual redução daqueles praticados no mercado, ou de fato que eleve o custo dos serviços ou bens registrados, observados as disposições contidas na alínea “d” do inciso II do caput do art. 65 da Lei nº 8.666/93.
Subcláusula Primeira - Quando o preço inicialmente registrado tornar-se superior aos preços praticados no mercado, por motivo superveniente, o órgão gerenciador convocará os fornecedores para negociar a redução dos preços aos valores praticados pelo mercado, observadas a ordem de classificação original.
Subcláusula Segunda - Quando o preço de mercado tornar-se superior aos preços registrados e o fornecedor, mediante requerimento devidamente comprovado, não puder cumprir o compromisso, o órgão gerenciador poderá:

a) liberar o fornecedor do compromisso assumido, caso a comunicação ocorra antes do pedido de fornecimento, e sem aplicação da penalidade se confirmada a veracidade dos motivos e comprovantes apresentados; e

b) convocar os demais fornecedores para assegurar igual oportunidade de negociação.

Subcláusula Terceira - Não havendo êxito nas negociações, o órgão gerenciador deverá proceder à revogação da Ata de Registro de Preços, adotando as medidas cabíveis para obtenção da contratação mais vantajosa.

Subcláusula Quarta - O registro do fornecedor será cancelado quando:

a) descumprir as condições da Ata de registro de preços;

b) não retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administração, sem justificativa aceitável;

c) não aceitar reduzir o seu preço registrado, na hipótese deste se tornar superior àqueles praticados no mercado; ou

d) sofrer sanção prevista nos incisos III ou IV do caput do art. 87 da Lei nº 8.666/93, ou no art. 7º da Lei nº 10.520/2002.

Subcláusula Quinta - O cancelamento de registros nas hipóteses previstas nas alíneas “a”, “b”, e “d” da Subcláusula anterior será formalizado por despacho do órgão gerenciador, assegurado o contraditório e a ampla defesa.

Subcláusula Sexta - O cancelamento do registro de preços poderá ocorrer por fato superveniente, decorrente de caso fortuito ou força maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

a) por razão de interesse público; ou

b) a pedido do fornecedor. 

CLÁUSULA QUARTA - DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS

Poderá utilizar-se da Ata de Registro de Preços, durante sua vigência, qualquer órgão ou entidade da Administração que não tenha participado do Pregão Eletrônico para Registro de Preços, mediante prévia consulta ao Órgão Gerenciador, desde que devidamente justificada a vantagem e, respeitadas, no que couber, as condições e as regras estabelecidas na Lei n. º 8.666/93, no Decreto n. º 7.892/2013, relativas à utilização do Sistema de Registro de Preços.

Subcláusula Primeira – O preço ofertado pela empresa signatária da Ata de Registro de Preços é o especificado no preâmbulo, de acordo com a respectiva classificação no Pregão Eletrônico para Registro de Preços.

Subcláusula Segunda – Para a aquisição da Solução/equipamentos decorrente da Ata, serão observadas, quanto ao preço, as condições constantes do Edital do Pregão Eletrônico para Registro de Preços que a precedeu e integra o presente Instrumento de compromisso.

Subcláusula Terceira – Os órgãos e entidades que não participaram do Registro de Preços, quando desejarem fazer uso da Ata de Registro de Preços, deverão consultar o Órgão Gerenciador da Ata para manifestação sobre a possibilidade de adesão, com indicação dos Itens, quantitativos e respectivos valores unitários e totais.

Subcláusula Quarta – Após a autorização do Órgão Gerenciador, o órgão não participante deverá efetivar a aquisição ou contratação solicitada em até noventa dias, observado o prazo de vigência da Ata.

Subcláusula Quinta – Caberá ao fornecedor beneficiário da Ata de Registro de Preços, observadas as condições nela estabelecidas, optar pela aceitação ou não do fornecimento decorrente de adesão, desde que não prejudique as obrigações presentes e futuras decorrentes da Ata, assumidas com o Órgão Gerenciador e Órgãos participantes.

Subcláusula Sexta – As adesões adicionais por outros órgãos ou entidades não poderão exceder, por órgão ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatório e registrados na Ata de Registro de Preços para o Órgão Gerenciador e Órgãos participantes, e de acordo com o art. 22 do Decreto nº 7.892/2013.
Subcláusula Sétima – As adesões à Ata de Registro de Preços para órgãos não participantes não poderá exceder, na totalidade, ao quíntuplo do quantitativo de cada item registrado na Ata de Registro de Preços para o órgão gerenciador e órgãos participantes, independente do número de órgãos não participantes que aderirem, de acordo com o art. 22 do Decreto nº 7.892/2013. A tabela abaixo demonstra as quantidades máximas para adesão de órgãos não participantes:

	Lote
	Item
	DESCRIÇÃO
	Unidade
	QTD TOTAL P/ ADESÃO “Carona” 

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	10

	
	2
	Serviços de instalação e configuração do software
	Unidade
	10

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	375

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	120

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	180

	
	6
	Treinamento
	Turma
	15

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações/
Mês
	4.500


CLÁUSULA QUINTA - DAS CONDIÇÕES DE GERENCIAMENTO

O Ministério de Minas e Energia será o órgão responsável pelos atos de controle e administração da Ata de Registro de Preços decorrentes desta licitação e indicará, sempre que solicitado pelos órgãos usuários, respeitada a ordem de registro e os quantitativos a serem aderidos, os fornecedores para os quais serão emitidos os pedidos.

Subcláusula Primeira - Somente quando o primeiro licitante registrado atingir a totalidade do seu limite estabelecido na Ata de Registro de Preços, pode ser indicado o segundo, e assim sucessivamente, podendo ser indicados mais de um, ao mesmo tempo, quando o quantitativo do pedido for superior à capacidade do licitante da vez.

Subcláusula Segunda - A convocação dos fornecedores, pelo Ministério de Minas e Energia, será formalizada e conterá o endereço e o prazo máximo em que deverão comparecer para retirar o respectivo pedido.

Subcláusula Terceira - O fornecedor convocado na forma da Subcláusula anterior que não comparecer, não retirar o pedido no prazo estipulado ou não cumprir as obrigações estabelecidas na Ata de Registro de Preços, estará sujeito às sanções previstas no Edital.

Subcláusula Quarta - Quando comprovada qualquer das situações da Subcláusula anterior, o Ministério de Minas e Energia poderá indicar o próximo fornecedor a ser destinado o pedido, sem prejuízo da abertura de processo administrativo para aplicação de penalidades.

CLÁUSULA SEXTA – DA SOLUÇÃO TECNOLÓGICA E DOS SERVIÇOS
A Contratada deverá fornecer a Solução Tecnológica e a execução dos serviços objeto desta Ata, rigorosamente, de acordo com as especificações técnicas descritos no Item 5 do Termo de Referência – Anexo I do Edital, com fiel observância da descrição da Solução e detalhamento dos requisitos das suas funcionalidades, e ainda:

Subclaúsula Primeira – Os prazos para a entrega da Solução, a Instalação e Configuração, será até 30 dias, a partir da assinatura do Contrato, de acordo com os prazos de execução estabelecidos no Item 13 do Termo de Referência, e conforme as orientações descritas no   Item 7 do Termo de Referência – Anexo I do Edital.
Subclaúsula Segunda – Os prazos referenciados nesta Cláusula poderão ser prorrogados, uma única vez e pelo prazo máximo de 10 (dez) dias mediante justificativa devidamente fundamentada e comprovada pela Contratada, por escrito, pelo menos até 24h (vinte e quatro horas) antes da data fixada, e aceita pela Administração.

Subcláusula Terceira - O local de entrega da Solução e execução dos serviços será de acordo com o endereço fornecido pelo(s) Contratante(s), de acordo com orientações estabelecidas no Item 14 do Termo de Referência, Anexo I do Edital.

Subcláusula Quarta – A Manutenção, Suporte Técnico e Garantia da Solução será pelo período de 12 (doze) meses contados do início dos serviços de garantia e suporte técnico, e de acordo com os prazos de execução estabelecidos no Item 13 do Termo de Referência e demais orientações descritas no Item 9 do Termo de Referência - Anexo I do Edital.

Subcláusula Quinta – O Treinamento Especializado e capacitação técnica será ministrado para turmas de até 20 (vinte) técnicos do Contratante, com duração mínima de 16 (dezesseis) horas, nas instalações do Contratante, em Brasília-DF, ou local indicado pela Contratada na capital do estado, com fornecimento de material oficial do fabricante e certificação, de acordo com o conteúdo programático e demais orientações descritas nos Itens 8 e 13 do Termo de Referência - Anexo I, e Anexo “D” do Edital.

Subcláusula Sexta – Os serviços de Apoio e Operação Assistida do Sistema, com prazo de duração previsto de 12 (doze) meses, com início no primeiro dia útil após o aceite de implantação, com presença “on-site” e de acordo com as demais orientações descritas nos      Itens 10 e 13 do Termo de Referência - Anexo I do Edital.
Subcláusula Sétima – A Contratada deverá garantir o sigilo, confidencialidade e segurança de dados e informações do Contratante, utilizando-os apenas para as finalidades previstas do objeto contratado, conforme estabelecido no Item 20 do Termo de Referência – Anexo I do Edital.

Subclaúsula Oitava – Em caso de descumprimento dos prazos consignados no Termo de Referência – Anexo I do Edital, a Contratada estará sujeita às penalidades previstas no Edital, no Contrato e nas legislações pertinentes.

CLÁUSULA SÉTIMA – DAS COMUNICAÇÕES

Eventuais correspondências expedidas pelas partes signatárias deverão mencionar o número desta Ata e o assunto específico da correspondência.

Subcláusula Primeira – As comunicações feitas ao MME deverão ser endereçadas à Coordenação-Geral de Compras e Contratos do Ministério de Minas e Energia, situada na Esplanada dos Ministérios, Bloco U, Sala 450, CEP 70.065-900, Telefone (61)2032.5464, Fax (61)2032.5951.

Subcláusula Segunda – As comunicações feitas à fornecedora deverão ser endereçadas à ____________________________, situada ____________________________, Cidade/ Estado, CEP:__________, Telefone: _____________, Fax: ___________________.

Subcláusula Terceira – Eventuais mudanças de endereço ou telefone devem ser informadas por escrito.

CLÁUSULA OITAVA – DAS DISPOSIÇÕES FINAIS

Integram esta Ata, o Edital do Pregão Eletrônico para Registro de Preços n.º 01/2014 e a(s) proposta (s) da(s) empresa(s) ............................., classificadas em 1º, 2º.... lugar(es) no certame supra numerado.

Subcláusula Única – Os casos omissos serão resolvidos de acordo com a Lei 10.520/2002 e Decreto 5.450/2005, e demais normas aplicáveis.

CLÁUSULA NONA – DO FORO

As questões decorrentes da execução desta Ata, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no Foro da Justiça Federal da Seção Judiciária do Distrito Federal, com exclusão de qualquer outro por mais privilegiado que seja.
E, por estarem de pleno acordo com as cláusulas e condições expressas neste Instrumento, os contratantes citados firmam a presente Ata em 02 (duas) vias de igual teor e forma, na presença das testemunhas abaixo identificadas.

Brasília,        de                      de  2014.

Pelo CONTRATANTE:                                  

MARCELO CRUZ

Subsecretário de Planejamento, Orçamento e Administração

Ministério de Minas e Energia

Pela CONTRATADA:

	Nome:
	Nome:

	CPF/MF:
	CPF/MF:


ANEXO V
MINUTA DE CONTRATO

Processo nº 48000. 002120/2013-17
CONTRATO No 00/2014–MME 

CONTRAto para AQUISIÇÃO DE GERENCIAMENTO DE VULNERABILIDADE, QUE CELEBRAM A UNIÃO, POR INTERMÉDIO DO MINISTÉRIO DE MINAS E ENERGIA E A EMPRESA ______________

A União, por intermédio do Ministério de Minas e Energia, inscrito no CNPJ sob n.º 37.115.383/0001-53, localizado na Esplanada dos Ministérios, Bloco “U”, cidade de Brasília-DF, neste ato representado por seu Subsecretário de Planejamento, Orçamento e Administração, Senhor Marcelo Cruz, portador da Cédula de Identidade n.º ____________ – SSP/DF e CPF n.º _______________, com fundamento no Artigo 42, inciso VIII do Regimento Interno da Secretaria Executiva/MME aprovada pela Portaria SE/MME nº 144 de 23.06.2006, publicada no diário Oficial da União de 26 de junho de 2006, doravante denominado simplesmente Contratante e, de outro lado, a empresa ______________________, inscrita no CNPJ sob n.º ______________, estabelecida na _____________, CEP: _____________, na cidade de ______________, aqui representada por _______________, Senhor(a) ________________, portadora da Cédula de Identidade n.º ________ – _______ e CPF n.º _______________, daqui por diante denominada Contratada, têm entre si, justo e avençado e celebram este Contrato de Gerenciamento de Vulnerabilidade para Aplicativos WEB e Ativos de Rede, que tem seu respectivo fundamento e finalidade na consecução do objeto contratado, descrito abaixo, constante do processo administrativo supra mencionado, Pregão Eletrônico Para Registro de Preços n° 01/2014, regendo-se o mesmo pela Lei Federal n.º 10.520, de 17 de julho de 2002;  Decreto n.º 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto nº 7.892, de 23 de janeiro de 2013, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010;  Instrução Normativa/SLTI/MPOG nº 02, de 30 de abril de 2008 e suas alterações; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010 e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei n.º 8.666, de 21 de junho de 1993, suas alterações e demais disposições aplicáveis, bem como pelas condições do Edital referido, pelos termos da proposta e pelas Cláusulas a seguir expressas, definidoras dos direitos, obrigações e responsabilidades das partes.

Cláusula PRIMEIRA – do Objeto

O Contrato tem por objeto a aquisição de Sistema Integrado de Gerenciamento de Vulnerabilidade para os aplicativos WEB e Ativos de Rede, incluindo implantação, suporte técnico, garantia e manutenção de versões, treinamento especializado e Operação Assistida do Sistema, para atender às demandas do Ministério de Minas e Energia - MME, de acordo com as especificações técnicas, quantidades e exigências constantes no Termo de Referência, Anexo I do Edital do Pregão Eletrônico para Registro de Preços n.º 01/2014.
Subcláusula Única - São partes integrantes deste Instrumento como se nele transcrito:

a) Termo de Referência e seus Anexos;

b) Proposta da Contratada, datada de ____/____/2014, com os documentos que a compõem;

c) Correspondências trocadas entre o Contratante e a Contratada sobre o objeto desta contratação, bem como os demais elementos e instruções contidas no processo em referência.

CLÁUSULA SEGUNDA – DA SOLUÇÃO TECNOLÓGICA E DOS SERVIÇOS
A Contratada deverá fornecer a Solução Tecnológica e a execução dos serviços objeto deste Contrato, rigorosamente, de acordo com as especificações técnicas descritos no Item 5 do Termo de Referência – Anexo I do Edital, com fiel observância da descrição da Solução e detalhamento dos requisitos das suas funcionalidades, e ainda:

Subclaúsula Primeira – Os prazos para a entrega da Solução, a Instalação e Configuração, será até 30 dias, a partir da assinatura deste Contrato, de acordo com os prazos de execução estabelecidos no Item 13 do Termo de Referência, e conforme as orientações descritas no    Item 7 do Termo de Referência – Anexo I do Edital.
Subclaúsula Segunda – Os prazos referenciados nesta Cláusula poderão ser prorrogados, uma única vez e pelo prazo máximo de 10 (dez) dias mediante justificativa devidamente fundamentada e comprovada pela Contratada, por escrito, pelo menos até 24h (vinte e quatro horas) antes da data fixada, e aceita pela Administração.

Subcláusula Terceira - O local de entrega da Solução e execução dos serviços será de acordo com o endereço fornecido pelo(s) Contratante(s), de acordo com orientações estabelecidas no Item 14 do Termo de Referência, Anexo I do Edital.

Subcláusula Quarta – A Manutenção, Suporte Técnico e Garantia da Solução será pelo período de 12 (doze) meses contados do início dos serviços de garantia e suporte técnico, e de acordo com os prazos de execução estabelecidos no Item 13 do Termo de Referência e demais orientações descritas no Item 9 do Termo de Referência - Anexo I do Edital.

Subcláusula Quinta – O Treinamento Especializado e capacitação técnica será ministrado para turmas de até 20 (vinte) técnicos do Contratante, com duração mínima de 16 (dezesseis) horas, nas instalações do Contratante, em Brasília-DF, ou local indicado pela Contratada na capital do estado, com fornecimento de material oficial do fabricante e certificação, de acordo com o conteúdo programático e demais orientações descritas nos Itens 8 e 13 do Termo de Referência - Anexo I, e Anexo “D” do Edital.

Subcláusula Sexta – Os serviços de Apoio e Operação Assistida do Sistema, com prazo de duração previsto de 12 (doze) meses, com início no primeiro dia útil após o aceite de implantação, com presença on-site e de acordo com as demais orientações descritas nos  Itens 10 e 13 do Termo de Referência - Anexo I do Edital.

Subcláusula Sétima – A Contratada deverá garantir o sigilo, confidencialidade e segurança de dados e informações do Contratante, utilizando-os apenas para as finalidades previstas do objeto contratado, conforme estabelecido no Item 20 do Termo de Referência – Anexo I do Edital.

Subclaúsula Oitava – Em caso de descumprimento dos prazos consignados no Termo de Referência – Anexo I do Edital, a Contratada estará sujeita às penalidades previstas no Edital, neste Contrato e nas legislações pertinentes.

Subcláusula Nona - A Contratada deverá contribuir para a promoção do desenvolvimento nacional sustentável no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constituição Federal/88, art. 3º da Lei nº 8.666/93, IN SLTI/MP 04/2010 e  IN/SLTI/MP nº 01/2010.
CLÁUSULA TERCEIRA - DO RECEBIMENTO E ACEITAÇÃO DOS SERVIÇOS
Os produtos/serviços, objeto deste Contrato, deverão ser entregues e executados nas instalações no Edifício Sede do Ministério de Minas e Energia/MME, em Brasília/DF, na Esplanada dos Ministérios, Bloco “U”, sala 32, à Coordenação-Geral de Tecnologia da Informação – CGTI/SPOA/MME, de acordo com as orientações do Item 25 do Termo de Referência – Anexo I do Edital e conforme segue.
Subcláusula Primeira – Os produto/serviços serão recebidos por uma Comissão ou Fiscal Técnico, designados previamente pelo Contratante, de acordo com o art. 73 da Lei nº 8.666/93  nos seguintes termos:
a) Fornecimento de Software da Solução:
i) Provisoriamente – a partir da entrega, para efeito de posterior verificação da conformidade do material com as especificações constantes do Edital e da proposta, que se dará até 10 (dez) dias da data de entrega, mediante Termo de Recebimento Provisório – Anexo I “B” do Edital. 
ii)
Definitivamente – será recebido definitivamente, pelo(s) Fiscal(s) do Contrato,  após verificação da conformidade do material com as especificações constantes do Edital e da proposta, no prazo de 15 (quinze) dias da entrega do material, mediante Termo de Recebimento Definitivo – Anexo I “C” do Edital.
b) Serviços de instalação e configuração, manutenção, suporte técnico e garantia, e demais serviços associados:
i) Provisoriamente – por uma Comissão de Recebimento ou Fiscal Técnico responsável pelo acompanhamento e fiscalização, assinado pelas partes em até 15 (quinze) dias da comunicação escrita do Contratado, mediante Termo de Recebimento Provisório – Anexo I “B” do Edital. 
ii)
Definitivamente – por uma Comissão de Recebimento ou Fiscal Técnico, mediante a emissão de Termo de Recebimento Definitivo – Anexo I “C” do Edital, assinado pelas partes, após o decurso do prazo de observação, ou vistoria que comprove a adequação do objeto aos termos contratuais. 
Subcláusula Segunda- A Contratada obriga-se a executar o objeto deste Contrato estritamente de acordo com as especificações descritas no Termo de Referência - Anexo I do Edital, sendo de sua inteira responsabilidade quando constatado pelo Contratante, no seu recebimento, não estar em conformidade com as referidas especificações.

Subcláusula Terceira - O recebimento provisório ou definitivo não exclui a responsabilidade civil pela solidez e segurança do fornecimento da Solução Integrada, nem ético-profissional pela perfeita execução do objeto deste Contrato.

CLÁUSULA QUARTA – DAS OBRIGAÇÕES DA CONTRATADA 

Constituem obrigações específicas da Contratada, em complemento àquelas enumeradas no Item 22 do Termo de Referência – Anexo I do Edital, sem prejuízos das obrigações estabelecidas nas normas legais e técnicas aplicáveis a este Contrato e à aquisição e serviços nele previsto:
a) Cumprir integralmente o Termo de Referência - Anexo I do Edital, as Cláusulas deste Instrumento, a legislação vigente, a proposta, os critérios de sustentabilidade ambiental, bem como, todas as orientações do Ministério de Minas e Energia – MME;
b) Prestar os serviços dentro dos prazos estabelecidos neste Contrato, nos locais indicados, a fim de manter os serviços do Contratante e de seus usuários em condições de funcionamento, observando as normas de segurança do Contratante;
c) Indicar Preposto que servirá de interface junto o Contratante para o bom andamento e cumprimento integral do objeto deste Contrato;
d) Responder pelas despesas relativas a encargos trabalhistas, de seguro acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidas e referentes ao fornecimento e aos serviços executados por seus empregados, uma vez que os mesmos não têm nenhum vínculo empregatício com o Ministério de Minas e Energia;
e) Comprovar a origem dos bens importados oferecidos no procedimento licitatório e a quitação dos tributos de importação a eles referentes, que deverá ser apresentada no momento da entrega do objeto, sob pena de rescisão contratual e multa, conforme disposto no artigo 3º do Decreto nº 7.174/2010.

f) Manter todas as condições de habilitação e qualificação exigidas na licitação, durante toda a vigência do Contrato, particularmente no que tange a regularidade fiscal, desempenho e capacidade técnica operativa.
CLÁUSULA QUINTA - DAS OBRIGAÇÕES DO CONTRATANTE

Constituem obrigações do Contratante, em complemento àquelas enumeradas no Item 23 do Termo de Referência – Anexo I do Edital:
a) Proporcionar todas as facilidades para a CONTRATADA fornecer e executar o objeto deste Contrato, de acordo com o Termo de Referência, permitindo o acesso dos profissionais da Contratada às suas dependências. Esses profissionais ficarão sujeitos a todas as normas internas da Contratante, principalmente as de segurança, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências;
b) Designar comissão para realizar o recebimento do objeto contratado, bem com designar responsável para o acompanhamento e fiscalização do objeto desta contratação na forma definida, nos termos do art. 67, da Lei n.º 8.666/93, e demais orientações do Termo de Referência – Anexo I do Edital;
c) Rejeitar, no todo ou em parte, o produto entregue pela Contratada fora das especificações do Termo de Referência, Anexo I do Edital.
d) Emitir relatórios sobre os atos relativos à execução do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e fiscalização da execução dos serviços, à exigência de condições estabelecidas e à proposta de aplicação de sanções;

e) Aplicar, por atraso ou inexecução parcial ou total do objeto contratado, as sanções administrativas previstas e fundamentadas nos artigos 86 e 87 da Lei nº 8.666/1993 e suas alterações, nas demais legislações em vigor, e neste Contrato;
f) Efetuar, no prazo e condições estabelecidos neste Instrumento, os pagamentos devidos à Contratada, com observância prévia dos recolhimentos dos encargos sociais.
Cláusula SEXTA – DO VALOR DO CONTRATO

O Contrato tem o valor global estimado de R$ ____________ (__________), resultante da aplicação dos preços indicados na Planilha abaixo e na Proposta apresentada no Pregão Eletrônico para Registro de Preços nº 01/2014, não estando sujeita a reajuste ou acréscimo de qualquer natureza:
	Lote
	Item
	Descrição
	Unidade
	QUANT. TOTAL P/ REGISTRO
	VALOR UNIT. P/ REGISTRO
	VALOR TOTAL P/REGISTRO

	1
	1
	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Solução
	2
	
	

	
	2
	Serviços de instalação e configuração do software
	Unidade
	2
	
	

	
	3
	Licença perpétua do Engenho de Varredura para Aplicativos WEB e Ativos de Rede.
	Unidade
	75
	
	

	
	4
	Manutenção, suporte técnico e garantia do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Mês
	24
	
	

	
	5
	Manutenção, suporte técnico e garantia do Engenho de Varredura para Aplicativos web e Ativos de Rede.
	Mês
	36
	
	

	
	6
	Treinamento
	Turma
	3
	
	

	
	7
	Serviços de Apoio e Operação Assistida do Sistema
	Aplicações/Mês
	900
	
	

	VALOR TOTAL P/ REGISTRO
	


Subcláusula Única – Nos preços acima estabelecidos estão compreendidos o fornecimento de Solução Integrada/serviços, impostos e todos os custos, insumos e demais obrigações legais, inclusive todas as despesas que onerem, direta ou indiretamente, o objeto ora contratado, não cabendo, pois, quaisquer reivindicações da Contratada, a título de revisão de preço ou reembolso.

CLÁUSULA SÉTIMA – DO FATURAMENTO

O objeto desta contratação será faturado para a Coordenação-Geral de Recursos Logísticos do Ministério de Minas e Energia, situada à Esplanada dos Ministérios, Bloco “U”, sala 450, Brasília/DF, CEP 70.065-900, CNPJ 37.115.383/0005-87.

Subcláusula Única – O nº do CNPJ constante no documento de cobrança deverá ser o mesmo constante na Nota de Empenho, sendo que nesta constará o número do CNPJ participante da licitação e informado na proposta comercial.

CLÁUSULA OITAVA – DA DOTAÇÃO ORÇAMENTÁRIA
Os recursos para cobertura das despesas advindas da aquisição dos equipamentos objeto deste termo, de acordo com os quantitativos efetivamente contratados, possuem dotação orçamentária própria e serão certificados por ocasião de cada contratação, em conformidade com o § 2º do artigo 7º do Decreto nº 7.892, de 23/01/2013.
CLÁUSULA NONA – dAS INCIDÊNCIAS FISCAIS E REVISÃO DOS PREÇOS

Os tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais) que sejam devidos em decorrência, direta ou indireta, deste Contrato ou de sua execução, serão de exclusiva responsabilidade do contribuinte assim definido na norma tributária, sem direito a reembolso. O Contratante, quando fonte retentora, descontará dos pagamentos que efetuar, os tributos a que esteja obrigado pela legislação vigente, recolhendo-os nos respectivos prazos legais.

Subcláusula Primeira – Na apresentação da proposta deverá ser levado em conta, os tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais) incidentes sobre o fornecimento/serviços, não cabendo qualquer reivindicação resultante de erro nessa avaliação, para o efeito de solicitar revisão de preço ou reembolso por recolhimentos determinados pela autoridade competente.

Subcláusula Segunda – Uma vez apurado, no curso da contratação, que a Contratada acresceu indevidamente a seus preços, valores correspondentes a tributos, contribuições fiscais e/ou parafiscais e emolumentos de qualquer natureza não incidentes sobre o fornecimento/serviços contratados, tais valores serão imediatamente excluídos, com a consequente redução dos preços praticados e reembolso ao Contratante dos valores porventura pagos à Contratada, atualizados monetariamente.

Subcláusula Terceira – Se, no decorrer do prazo de vigência deste Contrato até o pagamento ocorrer qualquer dos seguintes eventos: criação de novos tributos; extinção de tributos existentes; alteração de alíquotas; instituição de estímulos fiscais de qualquer natureza e isenção ou redução de tributos federais, estaduais e municipais que comprovadamente, venham a majorar ou diminuir os ônus das partes contratantes, serão revistos os preços, a fim de adequá-los às modificações havidas, compensando-se, na primeira oportunidade, quaisquer diferenças decorrentes dessas alterações. Tratando-se, porém, de instituição de estímulos fiscais, as vantagens decorrentes caberão sempre ao Contratante.

cláusula DÉCIMA – DA FISCALIZAÇÃO

A fiscalização e o acompanhamento do fornecimento/serviços serão exercidos por servidor especialmente designado pelo Órgão Contratante, por intermédio da CGTI/SPOA/SE/MME, para desempenhar a função de Fiscal do Contrato, com poderes para praticar quaisquer atos que se destinem a preservar os direitos do MME, devendo a Contratada franquear-lhe livre acesso aos locais de entrega/instalação/configuração/capacitação da Solução Integrada, bem como aos registros e informações, conforme determina o art. 67 da Lei. nº 8.666/93, e de acordo com as orientações constantes do Item 26 do Termo de Referência – Anexo I do Edital.

Subcláusula Primeira - A Fiscalização de que trata esta Cláusula não exclui nem reduz a responsabilidade da Contratada, inclusive resultante de imperfeições técnicas, vícios ou emprego de material inadequado ou de qualidade inferior, e na ocorrência destes, não implica co-responsabilidade do Contratante ou de seus agentes e prepostos.

Subcláusula Segunda - A Fiscalização deverá confirmar a entrega da Solução/equipamentos, quantitativa e qualitativamente, conforme especificações constantes do Termo de Referência - Anexo I do Edital e neste Contrato.

Subcláusula Terceira – A Fiscalização não aceitará, sob nenhum pretexto, a transferência de qualquer responsabilidade da Contratada para outras entidades, técnicos, fabricantes, etc.

Subcláusula Quarta – A responsabilidade da Contratada pelo fornecimento, instalação, configuração, capacitação, manutenção, assistência, suporte técnico, e operação assistida não será reduzida ou alterada em decorrência da existência da Fiscalização do MME. 

Subcláusula Quinta – A ação ou omissão, total ou parcial, da Fiscalização do MME não eximirá a Contratada da total responsabilização pela má execução do objeto contratado.

Subcláusula Sexta - Sem prejuízo de outras atribuições legais, poderá a Fiscalização do Contratante:

a) determinar as medidas necessárias e imprescindíveis ao correto fornecimento/serviços, bem como fixar prazo para as correções das falhas ou irregularidades constatadas; e 

b) sustar qualquer fornecimento/serviços que esteja sendo realizado em desacordo com as especificações técnicas do Termo de Referência , Anexo I do edital, ou que possa atentar contra a segurança de pessoas ou bens do Contratante ou de terceiros.

Subcláusula Sétima - Os esclarecimentos solicitados pela fiscalização deverão ser prestados imediatamente, salvo quando implicarem em indagações de caráter técnico, hipótese em que serão respondidas no prazo máximo de 48 (quarenta e oito) horas.

Subcláusula Oitava – A Contratada deverá fornecer a Solução/equipamentos e executar os serviços descritos no Termo de Referência, Anexo I do edital, não se admitindo modificações sem a prévia consulta e concordância da fiscalização, a qual se compromete, desde já, submeter-se.

Subcláusula Nona – As decisões e providências que ultrapassarem a competência do Fiscal do Contrato serão encaminhadas por escrito à Coordenação-Geral de Tecnologia da Informação/CGTI do Ministério de Minas e Energia, em tempo hábil para adoção das medidas saneadoras.

CLÁUSULA DÉCIMA PRIMEIRA – DA VIGÊNCIA DO CONTRATO
Este Contrato terá vigência de 12 (doze) meses, a contar de sua assinatura, podendo ser prorrogado por períodos iguais e sucessivos, até o limite de 60 (sessenta) meses, nos termos do inciso IV do art. 57 da Lei nº 8.666/93.

cLÁUSULA DÉCIMA SEGUNDA – DA GARANTIA DO CONTRATO

A Contratada deverá apresentar, no prazo máximo de 10 (dez) dias úteis após a publicação deste Contrato, garantia pela execução das obrigações assumidas, cabendo à mesma optar por uma das seguintes modalidades: Caução em dinheiro ou título da dívida pública; Fiança bancária; ou Seguro-garantia.

Subcláusula Primeira - O prazo acima poderá ser prorrogado uma única vez e por igual período, mediante justificativa devidamente fundamentada pela empresa e aceita pelo Contratante.

Subcláusula Segunda - O não atendimento do prazo estabelecido acima implicará na aplicação das penalidades previstas neste Contrato.

Subcláusula Terceira - A garantia a que se refere o subitem anterior corresponderá a 5% (cinco por cento) do valor deste Contrato.

Subcláusula Quarta - A garantia prestada pela Contratada será liberada ou restituída após o término deste Contrato, caso não haja pendências, observado o disposto no art. 56, § 4º da Lei nº 8.666/93, se for o caso.

Subcláusula Quinta - No caso da utilização de garantia pelo Contratante, em função de quaisquer sanções administrativas aplicadas, a Contratada deverá fazer a respectiva reposição, no prazo máximo e improrrogável de 72 (setenta e duas) horas, a contar da data em que for notificada pelo Contratante, sob pena de aplicação das penalidades previstas neste Contrato.

Subcláusula Sexta - Quando se tratar de caução em dinheiro, a Contratada fará o devido recolhimento em entidade bancária e conta indicada pelo Contratante. Quando prestada sob outra modalidade, deverá ser entregue na Coordenação de Administração de Contratos, sala 448 do Edifício Sede do Contratante.

Subcláusula Sétima - Quando a garantia for prestada através de títulos da dívida pública, a titularidade destes deverá ser transferida ao Contratante, enquanto perdurarem as obrigações da Contratada.

Subcláusula Oitava - Em caso de fiança bancária, deverá constar do instrumento a renúncia, expressa pelo fiador, dos benefícios previstos nos artigos 827 e 836 do Código Civil Brasileiro, assim como conter cláusula de prorrogação automática, até que o Contratante confirme o cumprimento integral das obrigações da Contratada.

Subcláusula Nona - O Contratante poderá utilizar o valor da caução para cobrança de valores de sanções aplicadas na forma do Contrato, para se ressarcir de prejuízos resultantes de ação ou omissão da Contratada, bem como para liquidação de danos por ela causados a terceiros, na execução do Contrato.

CLÁUSULA DÉCIMA TERCEIRA - DAS CONDIÇÕES DE PAGAMENTO

O pagamento será efetuado parceladamente, no prazo máximo de até 30 (trinta) dias a contar da apresentação das Notas Fiscais/Faturas, discriminativa do produtos/serviços, devidamente atestadas pela Fiscalização do Contratante, conforme disposto no art. 40 Inc. XIV, “a” da Lei nº 8.666/93, e o disposto na Lei no 4.320/64, observado o Item 16 do Termo de Referência – Anexo I do Edital, e de acordo com o Cronograma de desembolso abaixo:

	Item
	Prazo
	Periodicidade
	Condições de Pagamento

	Licença perpétua do Sistema Integrado de Gerenciamento de Vulnerabilidades para Aplicativos WEB e Ativos de Rede.
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a entrega do Item e a apresentação da NF

	Serviços de instalação e configuração do software 
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação de NF

	Licença perpétua do engenho de varredura para aplicativos web e ativos de rede.
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação de NF

	Manutenção, suporte técnico e garantia do sistema integrado de gerenciamento de vulnerabilidades para aplicativos web e ativos de rede.
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação da NF

	Manutenção, suporte técnico e garantia do engenho de varredura para aplicativos web e ativos de rede.
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, aceite pela Contratante e a apresentação da NF

	Treinamento
	Em até 30 (trinta) dias após o ateste da NF
	Parcela Única
	Mediante a execução dos serviços, aceite pela Contratante com media de aprovação superior 70% e apresentação da NF

	Serviços de apoio e operação assistida do sistema
	Em até 30 (trinta) dias após o ateste da NF
	Mensal
	Mediante a execução dos serviços, apresentação de Relatório Mensal de execução e a apresentação da NF


Subcláusula Primeira - A Nota Fiscal apresentada para pagamento deverá ser emitida com o mesmo número do CNPJ participante da licitação e da Nota de Empenho.

Subcláusula Segunda - No caso de constatação de erros ou irregularidades no documento fiscal, o prazo de pagamento será suspenso e somente voltará a fluir após a apresentação de nova fatura correta. Para efeito da contagem do prazo de pagamento, a fatura será considerada aprovada se não for impugnada, por escrito, até o 5o (quinto) dia útil da sua apresentação.

Subcláusula Terceira - O pagamento será efetuado por meio de ordem bancária, na conta corrente da Contratada sob o nº.................., da agência ........, Banco ..........................., contra apresentação da Nota Fiscal emitida pela Contratada, com o mesmo número do CNPJ participante da licitação e da Nota de Empenho.

Subcláusula Quarta - A contratada não poderá fazer cessão dos créditos decorrentes deste contrato a ser assinado, sendo-lhe permitido, entretanto, dá-los em garantia de operações de financiamento, mediante prévia anuência do contratante, não se admitindo, porém, cobrança por intermédio de terceiros, sob pena de multa e rescisão contratual.
Subcláusula Quinta – Para fazer jus ao pagamento, a Contratada deverá estar regularizada junto a Fazenda Nacional, o Fundo de Garantia por Tempo de Serviço – FGTS e o Instituto Nacional de Seguridade Social – INSS e as Fazendas Estadual e Municipal do seu domicilio ou sede, cuja situação será comprovada mediante consulta on line  no SICAF, e prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, de acordo com o artigo 1º da Lei nº 12.440, de 07 de julho de 2011.
Subcláusula Sexta - Nenhum pagamento será efetuado à Contratada enquanto houver pendência de liquidação de obrigação financeira, em virtude de sanção administrativa ou inadimplência contratual.
Subcláusula Sétima – Nos casos de eventuais atrasos de pagamento, desde que a Contratada não tenha concorrido de alguma forma para tanto, o valor devido deverá ser acrescido de encargos moratórios proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a data do efetivo pagamento, à taxa de meio por cento ao mês ou 6% (seis por cento) ao ano, aplicando-se a seguinte fórmula:

I = (TX/100) / 365 
EM= I x N x VP, onde:

I = Índice de atualização financeira

TX = Percentual de taxa de juros de mora anual

EM = Encargos moratórios

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento

VP = Valor da parcela em atraso

Subcláusula Oitava - Dos pagamentos devidos à Contratada, o Contratante descontará:

a) 
a importância das multas porventura aplicadas em função de inexecução dos serviços;

b) 
os valores correspondentes aos eventuais danos causados por prepostos ou técnicos da Contratada a bens ou serviços do Contratante;

c) 
quaisquer outros débitos da Contratada para com o Contratante, independentemente de origem ou natureza.

CLÁUSULA DÉCIMA QUARTA - DAS SANÇÕES ADMINISTRATIVAS 

Se a Contratada incorrer na inexecução parcial ou total de qualquer das condições previstas no Edital e seus Anexos, poderá a Administração, garantida a prévia defesa à Contratada, aplicar-lhe as penalidades previstas no Item 24 do Termo de Referência – Anexo I do Edital, e ainda:

a) Advertência, por escrito, sempre que verificadas pequenas irregularidades, para as quais haja concorrido;

b) Multa moratória diária de 0,1% (um décimo por cento) sobre o valor total deste Contrato em caso de atraso na assinatura da Ata ou do Contrato, limitado ao montante total de 2% (dois por cento);

c) Multa moratória diária de 1% (um por cento) sobre o valor da Garantia deste Contrato, no caso de atraso na sua entrega, até o limite da mesma;

d) Multa moratória diária de 0,5% (cinco décimos por cento) sobre o valor total da(s) parcela(s) não executada(s) deste Contrato, em caso de descumprimento dos prazos de início e término da execução dos serviços descritos na Tabela constante do Item 13 do Termo de Referência – Anexo I do Edital, limitada ao montante de 2% (dois por cento), em cada item;

e) Multa gradual sobre o valor total da(s) parcela(s) mensal não executada(s) deste Contrato, em caso de não atendimento das ocorrências técnicas de acordo com os critérios definidos pelos níveis de serviços da Tabela constante do subitem 9.10  do Termo de Referência – Anexo I do Edital;

f) multa diária de 2% (dois por cento) sobre o valor total deste Contrato no caso de descumprimento de quaisquer outras obrigações não previstas acima;

g) multa compensatória de 10% (dez por cento), sobre o valor deste Contrato, quando o descumprimento resultar na rescisão Contratual, sem prejuízo da aplicação das demais penalidades previstas neste Contrato;

h) declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante o Contratante, depois de ressarcidos os prejuízos causados e depois de decorrido o prazo da sanção aplicada nas alíneas anteriores.

Subcláusula Primera - Aquele que, convocado dentro do prazo de validade de sua proposta, não assinar a Ata ou o Contrato, deixar de entregar documentação exigida no Edital, apresentar documentação falsa, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar na execução dos serviços e entrega dos produtos, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e de contratar com a União, e será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas em Edital e no Contrato e das demais cominações legais.
Subcláusula Segunda - O(s) valor(es) da(s) multa(s) poderá(ao) ser descontado(s) do pagamento devido à Contratada, da garantia prestada ou  ser recolhido(s) em conta única do Tesouro Nacional, através de GRU, indicada pela Coordenação Geral de Recursos Logísticos do Contratante, no prazo de até 5 (cinco) dias úteis, a partir de sua intimação por ofício, incidindo, após esse prazo, atualização monetária, com base no mesmo índice aplicável aos créditos da União; ou ainda, se for o caso, cobradas judicialmente.

Subcláusula Terceira - As sanções administrativas previstas no Contrato são independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuízo de outras medidas legais cabíveis, garantida a prévia defesa.

Subcláusula Quarta - As multas poderão ser reiteradas e aplicadas em dobro, sempre que repetir-se o motivo, não podendo ultrapassar a 30% (trinta por cento) do valor atualizado da Nota Fiscal / Fatura dos serviços executados, sem prejuízo da cobrança de eventuais perdas e danos.

Subcláusula Quinta - A causa determinante da multa deverá ficar plenamente comprovada e o fato a punir comunicado por escrito à Contratada após o regular processo administrativo.

Subcláusula Sexta - As penalidades aplicadas só poderão ser relevadas nos casos de força maior, devidamente comprovado, a critério do Contratante.

Subcláusula Sétima - O prazo para apresentação de recurso das penalidades aplicadas é de 05 (cinco) dias úteis, contados da data de recebimento da notificação.

Subcláusula Oitava  -  As sanções aplicadas serão, obrigatoriamente, registradas no SICAF.

CLÁUSULA DÉCIMA QUINTA - DA RESCISÃO

São motivos para a rescisão deste Contrato:

a) o não cumprimento de cláusulas contratuais, especificações ou prazos;

b) o cumprimento irregular de cláusulas contratuais, especificações ou prazos;

c) a lentidão de seu cumprimento, levando o Contratante a comprovar a impossibilidade da execução das obrigações assumidas dentro da regularidade e prazos exigidos;

d) o atraso injustificado no início da execução contratual;

e) a paralisação da execução contratual sem justa causa e prévia comunicação ao Contratante;

f) a subcontratação total ou parcial de seu objeto, a associação da Contratada com outrem, a cessão ou transferência, total ou parcial, bem como a fusão, cisão ou incorporação que prejudiquem o serviço objeto deste Contrato.

g) o desatendimento às determinações regulares da autoridade designada para acompanhar e fiscalizar a prestação dos serviços, assim como às de seus superiores;

h) o cometimento reiterado de faltas na execução das obrigações assumidas, anotadas na forma do § 1º do art. 67 da Lei nº 8.666/93;

i) a decretação de falência ou a instauração de insolvência civil;

j) a dissolução da sociedade;

k) a alteração social ou a modificação da finalidade ou da estrutura da Contratada, que prejudique a execução deste Contrato;

l) razões de interesse público, de alta relevância e amplo conhecimento, justificadas e determinadas pela máxima autoridade da esfera administrativa a que está subordinada o Contratante e exaradas no processo administrativo a que se refere este Contrato;

m) a supressão, por parte do Contratante, do fornecimento e da prestação dos serviços contratados, acarretando modificação do valor inicial deste Contrato além do limite permitido no § 1º, do art. 65, da Lei nº 8.666/93, sem prévio acordo entre as partes;

n) a suspensão do atendimento, por ordem escrita do Contratante por prazo superior a 120 (cento e vinte) dias, salvo em caso de calamidade pública, grave perturbação da ordem interna ou guerra, ou ainda por repetidas suspensões que totalizem o mesmo prazo, independentemente do pagamento obrigatório de indenizações pelas sucessivas e contratualmente imprevistas desmobilizações e outras previstas, assegurado à Contratada, nesses casos, o direito de optar pela suspensão do cumprimento das obrigações assumidas até que seja normalizada a situação;

o) o atraso superior a 90 (noventa) dias dos pagamentos devidos pelo Contratante decorrentes dos serviços ou parcelas deste já executados, salvo em caso de calamidade pública, grave perturbação da ordem interna ou guerra, assegurado à Contratada o direito de optar pela suspensão do cumprimento de suas obrigações até que seja normalizada a situação;

p) a ocorrência de caso fortuito ou de força maior, regularmente comprovada, impeditiva da execução deste Contrato.

q) descumprimento do disposto no inciso V do art. 27 da Lei nº 8.666/93, sem prejuízo das sanções penais cabíveis.

Subcláusula Primeira — Os casos de rescisão contratual serão formalmente motivados nos autos do processo, assegurados o contraditório e a ampla defesa.

Subcláusula Segunda — A rescisão deste Contrato poderá ser:

a) determinada por ato unilateral e escrito do Contratante, nos casos enumerados nos itens “a” a “l”  e  “p” desta Cláusula;

b) amigável por acordo entre as partes, reduzida a termo no processo da licitação, desde que haja conveniência para o Contratante;

c) Judicial, nos termos da legislação.

Subcláusula Terceira – A rescisão administrativa ou amigável deverá ser precedida de autorização escrita e fundamentada da autoridade competente.

Subcláusula Quarta – Quando a rescisão ocorrer com base nos itens “l” a “p” desta Cláusula, sem que haja culpa da Contratada, será esta ressarcida dos prejuízos regularmente comprovados que houver sofrido, tendo ainda direito aos pagamentos devidos pelo fornecimento licitado até a data da rescisão contratual.

CLÁUSULA DÉCIMA SEXTA – DA RESCISÃO ADMINISTRATIVA

A Contratada reconhece os direitos do Contratante, em caso de rescisão administrativa, prevista no artigo 77, da Lei federal n° 8.666/93.

Subcláusula Única – A rescisão poderá se dar a qualquer tempo, mediante aviso prévio de 30 (trinta) dias.

CLÁUSULA DÉCIMA SÉTIMA – DA PUBLICAÇÃO

O Contratante providenciará a publicação do extrato deste Contrato, no Diário Oficial da União, nos termos do Art. 20 do Decreto no 3.555, de 08 de agosto de 2000.

CLÁUSULA DÉCIMA OITAVA – dAS COMUNICAÇÕES

Eventuais correspondências expedidas pelas partes contratantes deverão mencionar o número deste Contrato e o assunto específico da correspondência.

Subcláusula Primeira – As comunicações feitas ao Contratante; deverão ser endereçadas à Coordenação-Geral de Compras e Contratos do Ministério de Minas e Energia, situada na Esplanada dos Ministérios, Bloco U, sala 450-A, CEP 70.065-900, Telefone (61) 2032.5404, Fax (61) 2032.5951.

Subcláusula Segunda – As comunicações feitas à Contratada deverão ser endereçadas à ______________________________________, situada ____________________________, Cidade/Estado, CEP:__________, Telefone: _____________, Fax: ___________________.
Subcláusula Terceira – Eventuais mudanças de endereço ou telefone devem ser informadas por escrito. 

CLÁUSULA DÉCIMA NONA – DO FORO

As questões decorrentes da execução deste Contrato, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no Foro da Justiça Federal da Seção Judiciária do Distrito Federal, com exclusão de qualquer outro por mais privilegiado que seja. 

E, por estarem de pleno acordo com as Cláusulas e condições expressas neste Instrumento, os contratantes citados firmam o presente Contrato em 2 (duas) vias de igual teor e forma, na presença das testemunhas abaixo identificadas.

Brasília,        de                      de  2014.

Pelo CONTRATANTE:               
Marcelo Cruz

Subsecretário de Planejamento, Orçamento e Administração

Ministério de Minas e Energia

Pela CONTRATADA:

________________________________

TESTEMUNHAS:

________________________________             _________________________________

Nome:                                                                      Nome:

CPF/MF:                                                                 CPF/MF: 
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