MINISTERIO DO MEIO AMBIENTE
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Processo n2 02000.003164/2021-57
introducao - OBJETIVO

0.1. Contratacdo de empresa especializada na prestacdo de servicos de
garantia, suporte e manutencao técnica on-site para solucdo de tratamento e entrega
de dados BIG-IP F5 e licenciamento do mddulo IP Inteligence por 36 (trinta e seis)
meses, para atender as necessidades do Ministério do Meio Ambiente, conforme as
especificacdes, quantidades e demais condicdes descritas no edital e seus anexos.

0.2. Estimativa da demanda - Quantidade de bens e servicos
ITEM| DESCRICAO | UND |QTD
SERVICOS
1 Renovagdo de Garantia e Suporte para a solugao de servigo por 02
tratamento e entrega de dados F5 BIG-IP (3 anos) equipamento

5 Manutencdo especializada 24x7 para solugao de tratamento

e entrega de dados F5 BIG-IP servico anual | 03

Solucéo de tratamento e entrega de dados

BIG-IP IP Intelligence License for i2X00 (3-Year Subscription) -

3 PART NUMBER F5-SBS-BIG-IP-3-3YR Licenca 2
1. DEFINICi\O E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
1.1. Identificacdao das necessidades de negécio
1.2. Solucdo de tratamento e entrega de dados adquirida em 2018, vélida por
36 meses, estd préxima do vencimento da garantia e suporte.

1.3. Médulo IP Inteligence, adquirido por subscricdo de licenca com
vencimento em 29/11/2021.

1.4. Identificacdo das necessidades tecnoldgicas

1.5. Solucdo atual de tratamento e entrega de dados possui recursos de

balanceamento de carga incluindo funcdes de otimizacdo do tréfego que fazem
compressdo em hardware, cache em memdria RAM, multiplexacdo de conexdes e
tratamento de trafego de SSL.

1.6. Solugao atual tem funcao de Firewall de Aplicacbes Web para proteger as
aplicacdes do MMA de ataques de camada 7 abrangendo ataques contemplados no
OWASP Top 10, ataques de robés e DDOS.

1.7. Possui também protecdo a ataques de DDOS de camada 4 e 3.

1.8. Também funcionalidade de autenticador centralizado para acesso as
aplicacdes a a rede com recursos de Single Sign On, Federacao, VPN SSL, Multiplo
fator de autenticacao.

1.9. Balanceamento de Datacenters, incluindo funcao de DNS autoritativo,
DNSSEC, performance e seguranca na resposta a requisicdes de DNS.

1.10. Demais requisitos necessarios e suficientes a escolha da
solucdo de TIC
1.11. A solucdo é utilizada para o balanceamento de servidores, provendo alta

disponibilidade de sistemas criticos, como por exemplo: SEI, CNUC, SISGEN,
BIOSFERA, RESSOA, SCA, PNLA, SINIR, CONAMA, MONITORAR.

2. JUSTIFICATIVAS PARA A CONTRATAGCAO

2.1. O papel da Tecnologia como instrumento indutor do desenvolvimento
social e econdbmico de um pais é cada vez mais fundamental. A Tecnologia da
Informacdo vem assumindo uma importancia cada vez maior para que se possa
ampliar o acesso ao conhecimento e facilitar a comunicacao, de forma cada vez mais
efetiva com o cidadao.

2.2. Neste sentido, no mundo globalizado que vivemos, a Tecnologia da
Informacao cumpre papel primordial: disponibilizar ao corpo técnico do Ministério, e
as coligadas e subordinadas, as ferramentas adequadas para o tratamento e
seguranca das informacobes, da gestdo financeira de fundos e de projetos apoiados
pelo MMA, de apoio a pesquisa, enfim, da governanca ambiental.

2.3. Ao longo dos anos o MMA tem investido em recursos de tecnologia da
informagado e comunicagao, de forma a assegurar o desempenho de suas atividades
institucionais, possibilitando o tratamento de um grande e variado conjunto de
informacoes.

2.4. Nesse contexto, o Ministério do Meio Ambiente adquiriu, por meio do
Contrato 14/2018 - processo SEI 02000.000376/2016-15, solucdo de tecnologia da
informagao destinada ao tratamento e entrega de dados, com todos os
componentes necessarios para implantagcdo em ambientes de datacenter, incluindo
servicos de instalagdo e configuracdo, suporte técnico e garantia pelo periodo de 36




(trinta e seis) meses, e treinamento, conforme condicdes, quantidades e
configuracdes minimas estabelecidas no edital.

2.5. A cobertura da garantia e do suporte firmado pelo contrato supracitado
encerra no dia 07/10/2021.
2.6. Nesta solucao foram adquiridos dois equipamentos BIG-IP Serie 2800,

com os modulos provisionados LTM/ASM/DNS/AVR, serial number F5-RWBR-JNSZ e
F5-NHIV-RMKZ, respectivamente.

2.7. Atualmente, mais de noventa por cento de todo o tréfego da Internet é
criptografado por meio dos protocolos SSL/TLS para que a comunicagao entre um
cliente e um servidor ocorra de forma segura. Entretanto muitos cibercriminosos
fazem o uso da criptografia

para ocultar contelddo malicioso ou extrair informacdes sigilosas de pessoas ou
corporacbes podendo comprometer a integridade, a disponibiidade e a
confidencialidade das informacdes. O desencapsulamento do trafego SSL pelo BIG-IP
para a posterior inspecao aumenta significativamente a seguranca da rede do MMA
ao possibilitar a andlise desse tipo de tréfego permitindo a entrada e a saida apenas
do trafego benigno e desejado.

2.8. O balanceamento de carga do sistema BIG-IP é necessério para distribuir
de forma igualitdria as requisicbes a uma mesma aplicacdo hospedada em dois ou
mais hosts servidores resultando em um melhor aproveitamento dos recursos de
hardware e da rede e ainda, em conjunto com o Firewall através do servico SD-Wan
Fortinet, priorizar o trafego das aplicacbes que sao de maior relevancia para o MMA
por meio de configuracdes aplicadas de qualidade de servico (QOS) otimizando a
utiizacdo dos links de internet contratados junto as operadoras SERPRO e
TELEBRAS.

2.9. O equipamento estd configurado como Default Gateway da rede e
concentra todos os links de Intranet e Internet deste Ministério, fazendo com que as
funcdes de “QoS”, balanceamento de aplicacbes (Application Controller) e
balanceamento de links WAN sejam imprescindiveis para possibilitar o monitoramento
e o controle do trafego de rede. A utilzacdo controlada de recursos de forma a
priorizar as aplicacdes criticas, restringir as aplicacdes nao criticas e bloquear as
indesejaveis reflete diretamente no ciclo de investimento, prolongando os periodos
entre as aquisicdes necessdrias para atualizar a infraestrutura de rede (upgrades).
Por sua vez, a funcdo de balanceamento permite implantar solucbes resilientes a
falhas para acesso as aplicacdes internas e externas, melhorando a disponibilidade e
a qualidade dos servicos de TI.

2.10. A solucdo BIG-IP atua também como um Proxy reverso aumentando
significativamente a seguranca dos acessos oriundos de areas consideradas hostis
como a Internet aos nossos servidores Web, que hospedam aplicacgdes como o SEl,
SISGEN. SINIR, MONITORAR, etc. O Firewall executa uma primeira inspecao de todas
as requisicdes a essas aplicacdes e, se permitidas, as encaminha para a inspecao
final executada pelo BIG-IP. Posteriormente, as requisicoes validas sdo finalmente
encaminhadas para o Virtual Server no BIG-IP, responsavel pelo servico.

2.11. Portanto, face a criticidade dessas aplicacdes, é imprescindivel manter
contrato de suporte e manutencdo para os equipamentos citados, garantindo o
balanceamento, a seguranca e a otimizacao do tréfego destinado aos Sistemas e
Aplicacbes de Tecnologia da Informacdo do MMA.

3. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

3.1. O presente objeto consta no rol dos servicos continuados do MMA,
conforme consta no artigo 1°, inciso Ill, da Portaria 116, de 24 de junho de 2014, a
qual define os servicos de cardter continuado no ambito ministerial,
portanto, necessario a Administracdo para o desempenho de suas atribuicdes, cuja
interrupcao pode comprometer a continuidade de suas atividades, onde a
contratacdo deverd estender-se por mais de um exercicio financeiro continuamente.

3.2. Os servicos a serem contratados sdo passiveis de enquadramento na
classificacdo de servicos comuns, em atendimento ao disposto no pardgrafo Unico
do art. 12 da Lei n® 10.520/2002, pois seus padrdes de desempenho e qualidade
podem ser objetivamente definidos em um Termo de Referéncia e no Edital da
Licitacao, por meio de especificagdes usuais do mercado.

3.3. As especificag0es técnicas estardo detalhadas no Termo de Referéncia a
ser elaborado durante a fase de Planejamento da Contratacao, nos termos do inciso
Il do Art. 162 da IN n2 1/2019 SGD/ME.

3.4. Este estudo tem por objeto a contratacdo de empresa especializada na
prestacdo de servicos de manutengdo e suporte técnico on-site para solugdes BIG-IP
F5, para atender as necessidades do Ministério do Meio Ambiente, conforme as
especificagdes, quantidades e demais condic6es descritas no edital e seus anexos.

3.5. Arquitetura légica atual da solucao BIG-IP:

3.5.1. Dois equipamentos BIG-IP Serie i2800, com os mddulos provisionados
LTM/ASM/DNS/AVR (Best Upgrade), serial number F5-RWBR-JNSZ e F5-NHIV-RMKZ.



CORE

3.6. Instalacao Fisica (Equipamentos marcados em azul):

3.7. Utilizacao e licenca do médulo IP Intelligence:
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4. ALINHAMENTO ESTRATEGICO INSTITUCIONAL

4.1. A presente proposta de contratacdo estd alinhada com o Planejamento
Institucional e visa contribuir para o alcance do objetivo elencado no Plano
Estratégico do MMA para o periodo de 2014 a 2022 de prover recursos de
informaética, suporte e desenvolvimento em tecnologia da informacado para atender as
necessidades das equipes de trabalho e atingir os objetivos finalisticos do Ministério.

4.2. Segundo o Planejamento Estratégico do MMA, publicado na Portaria n?
310, de 04 de agosto de 2017, em sua perspectiva "IV - perspectiva de base para
acdo", é um objetivo do Ministério: "Objetivo 19 - Prover recursos de informatica,
suporte e desenvolvimento em Tl de forma a atender a necessidade das equipes de
trabalho".

4.3. Segundo o Planejamento e Gerenciamento de Contratacdes - Plano Anual
de Contratacbes - PAC 2021, consta item 241 - SERVICOS DE GARANTIA DE
EQUIPAMENTOS DE TIC - Cédigo do item 27740.

4.4, Segundo o PDTIC 2019-2022, consta a Necessidade de Servico NE-SER-
003 "Garantir o pleno funcionamento dos servidores e demais ativos de rede em
producdo na infraestrutura de T| do MMA.".

5. REQUISITOS DE NEGOCIO DA SOLUGAO

5.1. Atender as necessidades no Ministério do Meio Ambiente para o servico
de suporte técnico e garantia por empresa especializada, contemplando a solucdo
de tratamento e entrega de dados do Ministério do Meio Ambiente - MMA:

5.2. Garantir o acesso seguro aos recursos de Tecnologia da Informagao
para a prestacao de servicos digitais do MMA.

5.3. Prover acesso seguro aos sistemas administrativos e corporativos
utiizados pelo MMA (SEl, correio eletronico, Internet, dentre outros) para o
desempenho de suas funcoes.

5.4. Prover acesso de boa qualidade aos recursos providos externamente a
rede do MMA através do tratamento e melhor utilizacdo da capacidade oferecida
pelos links de internet.

5.5. Prover acesso de boa qualidade priorizando o trafego das aplicagdes
classificadas como essenciais para alcancar os objetivos primarios do Orgao.

5.6. Os servicos de manutencao corretiva, assisténcia e suporte técnico para
0s equipamentos citados deverao contemplar a substituicdo de equipamentos e/ou
modulos e/ou componentes (fontes, “fans” e sfp) que apresentem defeito durante a
vigéncia do contrato.

6. REQUISITOS LEGAIS

6.1. Os requisitos legais para a contratacdo estdo consubstanciados nos
seguintes normativos:

6.1.1. Instrucdo Normativa SGD/ME n? 1, de 4 de Abril de 2019, que dispde

sobre o processo de contratacdes de Solucdes de Tecnologia da Informacdo pelos
érgaos integrantes do Sistema de Administracdo de Recursos de Informacdo e
Informatica (SISP).

6.1.2. Instrugao Normativa SLTI/MP n¢ 01, de 19 de Janeiro de 2010, que dispde



sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracdo Publica Federal direta, autdrquica e fundacional.

6.1.3. Decreto n2 7.174, de 12 de Maio de 2010, que regulamenta a
contratacdo de bens e servicos de informatica e automacdo pela administracao
PUblica Federal, direta ou indireta, pelas fundacdes instituidas ou mantidas pelo Poder
Plblico e pelas demais organizacdes sob o controle direto ou indireto da Unigo.

6.1.4. Lei Federal n? 8.666, de 21 de Junho de 1993, que institui normas para
lictacbes e contratos da Administracdo Pulblica Federal direta, autdrquica e
fundacional.

6.1.5. Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta a
licitacdo, na modalidade pregdo, na forma eletronica, para a aquisicdo de bens e a
contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e
dispde sobre o uso da dispensa eletronica, no ambito da administracdo publica
federal.

7. REQUISITOS DE SEGURANCA
7.1. A contratacdo do objeto deverd estar aderente aos seguintes requisitos:
7.1.1. A contratada deverd credenciar seus profissionais junto ao MMA, caso

seja necessario 0 acesso as instalagdes para prestacao dos servicos.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

Os prestadores de servico, nas dependéncias do MMA, devem estar
devidamente identificados por meio de crachd funcional ou equivalente.

Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou
qualquer outra informacao acerca da prestacao do servico, sem prévia autorizacao.

Observar, rigorosamente, todas as normas e procedimentos de
seguranca implementados no ambiente de Tecnologia da Informacao - Tl do MMA.

A contratada devera garantir a seguranca das informagdes do MMA e se

compromete em nao divulgar ou fornecer a terceiros quaisquer dados e informagdes
que tenha recebido deste 6rgdo no curso da prestacao dos servicos, a menos que
autorizado formalmente e por escrito para tal.

7.1.6. A contratada, apés a assinatura do contrato, por meio de seu
representante, assinard Termo de Compromisso em que se responsabilizard pela
manutencao de sigilo e confidencialidade das informacdes a que possa ter acesso em
decorréncia da contratagao.

7.1.7. Além do termo citado, a contratada deverd apresentar para cada
funciondrio que vier a executar atividades referentes ao objeto da contratacdo,
Termo de Ciéncia em que seus profissionais declaram estar cientes das
responsabilidades pela manutengao de sigilo e confidencialidade.

8. REQUISITOS TEMPORAIS

8.1. Considerando que os recursos fornecidos pela solugdo a ser contratada
sdo imprescindiveis a execucdo didria das atividades deste Ministério e que, se
paralisados, podem p6r em risco a continuidade das atividades da Administracao, nao
se mostra sensato exigir que sua vigéncia fique limitada a 12 (doze) meses, ja que a
pratica administrativa é de prorrogar contratos desta natureza pelo periodo maximo
permitido em lei (60 meses). Portanto, é notavel a vantagem para a Administracdo
PUblica adotar vigéncia superior a 12 meses para servicos de natureza continua, uma
vez que o interesse real é de contrata-los por maior periodo. Dessa maneira, além de
permitir maior competitividade, reduz os custos administrativos e mitiga os riscos de
indisponibilidade dos servicos de TIC por problemas que possam surgir nos
processos de renovagdes contratuais.

8.2. Assim, a vigéncia estimada é de 36 (trinta e seis) meses a partir da data
de assinatura do contrato.

8.3. Considerando que ndo é possivel definir um cronograma de execucao
preciso ou estimado para a prestacdo do servico de suporte técnico, visto que sera
por solicitacado, foi elaborado o quadro abaixo com os principais requisitos temporais
que ocorrerao durante a execucao do contrato:

EVENTO DESCRICAO OCORRENCIA
1 Assinatura do contrato Apbés homologacao da contratacgao.
Inicio do periodo de prestacdo de . < .
2 servico de suporte técnico Imediatamente apos a assinatura do contrato.
05 (cinco) dias Uteis apds a assinatura do Contrato. Devera ser realizada reunido de
- . = . insercao e alinhamento com o objetivo de identificar as expectativas, nivelar os
3 Reunido de insercao e alinhamento entendimentos acerca das condicdes estabelecidas no Contrato, Edital e Anexos, e
esclarecer possiveis dlvidas acerca da execucdo dos servicos.
Entrega do relatério Gerencial de . o Aia (i R N )
4 Servicos - RGS Até o 5° dia util de cada més subsequente ao da prestacao do servigo.
5 leggﬁzgoda ANS - Acordo dos Niveis Até o 5° dia Util posterior a entrega pela contratada do relatério mensal.
6 Pagamento relativo ao servico Em até dez dias Uteis apds o encaminhamento da nota fiscal atestada e acompanhada
contratado do ANS validada.
7 Fim do periodo de prestacao dos 36 (trinta e seis) meses apds a assinatura do contrato.
servicos de suporte técnico
9. REQUISITOS AMBIENTAIS
9.1 A CONTRATADA obriga-se a implantar, na execugdao do servico de




suporte técnico, boas praticas ambientais, devendo as especificacdes dos insumos
necessarios para a execucao dos servicos, atender as normas ambientais vigentes,
principalmente no que tange ao uso de produtos biodegradaveis.

10. REQUISITOS TECNICOS DA SOLUCAO

10.1. SUPORTE TECNICO E GARANTIA

10.1.1. A contratada deverd disponibilizar para o MMA durante toda a vigéncia do
contrato:

a) Acesso a documentacdo atualizada no site do fabricante;
b)Versdes atualizadas de “firmware” para os equipamentos;

c) Canal para abertura e acompanhamento de chamados técnicos 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana;

10.1.2. Os servicos de suporte técnico para a solucdo de tratamento e entrega
de dados deverdo contemplar a substituicdo de equipamentos e/ou mddulos e/ou
componentes (fontes, “fans”, sfp, etc) que apresentem defeito durante a vigéncia do
contrato.

10.1.3. A execucdo do servico de suporte técnico especialzado deverd ser
realizada por profissional certificado pelo fabricante dos equipamentos, sendo
indispenséavel a apresentacao de documentacdo que comprove certificagdo.

10.1.4. O servico de suporte técnico poderd ser atendido através de acesso
remoto, contato telefénico, por e-mail ou nas dependéncias do CONTRATANTE.

10.1.5. Apés a conclusdao da manutencao de qualquer parte da solucdo, a
CONTRATADA deverd gerar documento relatando as operacdes e eventuais
alteracOes realizadas, contendo a identificacdo do chamado técnico, a data e hora do
inicio e término do atendimento.

10.1.6. A Contratada devera enviar mensalmente, em até o 5 (cinco) dias Uteis
do més subsequente, o registro de todos os chamados atendidos durante o més
anterior, estipulando data/hora de abertura, data/hora de fechamento, técnico
responsavel pelo atendimento, responsavel no MMA pelo aceite dos servicos e
descritivo dos servicos executados.

10.1.7. No caso de necessidade de acbdes preventivas ou corretivas, a
CONTRATANTE agendarad com antecedéncia as implementacdes das correcdes junto
a CONTRATADA, fora do horario comercial, preferencialmente em feriados e finais de
semana, sem 6nus para a

CONTRATANTE.

10.1.8. Durante o periodo da prestacdo de servicos de manutencdo e suporte
técnico, devem ser disponibilizados e instalados, sem 6nus a CONTRATANTE, todas
as atualizacOes de software e firmware para os appliances, quando for necessario.

10.1.9. A CONTRATADA devera disponibilizar a CONTRATANTE através do sitio do
fabricante, toda documentacdo técnica e atualizada, tais como: manuais, guias de
instalacao, inicializacao, operacao, adequagao, mensagens auxiliares para solugao de
problemas, diagnésticos, especificacdes e outros pertinentes;

10.2. MANUTENGAO ESPECIALIZADA

10.2.1. O objetivo de manutencdo especializada 24x7 é prover alta
disponibilidade mantendo a solugdo ativa e em execugao

10.2.2. Fazem parte dos servicos a manutencdo especializada 24x7 com as
caracteristicas conforme se segue.

10.2.3. A manutencdo especializada deve ser realizada preventivamente, de
forma a monitorar a solucdo 24x7 e atender, sempre que solicitado, as atividades
técnicas pertinentes ao servico, tais como:

a) Ajustes na topologia;

b) Atualizacdo de versdes;

¢) Implementacao de integragdes;
d)Ativagao de novas funcionalidades;
e) Troubleshooting;

f) Tunning;

g)Instalagdo de expansdes no licenciamento
h)Hands-on

i) Moving dos equipamentos

j) Resolucao de problemas

k) Emissdo de relatérios

I) Ajustes de configuracdo na solucao
m)nformacdes técnicas

n)Disparo de alertas

10.2.4. As atividades deverdo ser realizadas de forma remota ou presencial, por
profissionais certificados e devidamente habilitados pelo fabricante.

10.2.5. A Contratada deverd, inclusive, prestar suporte, recomendacdes e



ajustes ao ambiente virtual da CONTRATANTE, que é composto pelo hypervisor
VMware ESXi 7.0, para que obtenha a melhor performance para a solugao;

10.2.6. Durante o periodo de garantia, a CONTRATADA devera prestar servicos
de assisténcia técnica, inclusive on-site;

10.2.7. Os servicos deverao ser prestados a todos os componentes de software
e hardware que compde a solucdo, sem Onus para a CONTRATANTE durante a
vigéncia do Contrato;

10.2.8. ACORDO DE NiVEIS MiNIMOS DE SERVICOS EXIGIDOS (ANS)

10.2.9. O acordo de niveis de servico (ANS) tem por objetivo definir os niveis de
qualidade esperados para os servicos prestados, proporcionando a adequacdo do
pagamento ao grau de qualidade efetivamente observado.

10.2.10. O eventual desconto de qualquer percentual de descumprimento do ANS,
nao desobriga a contratada da prestacdo do servico nao cumprido, nem dos demais
servicos, nos prazos e condicdes estabelecidas.

O Canal para abertura e acompanhamento de chamados técnicos devera

Meta 1 operar e estar a
disposicdo em regime 24x7x365
Desconto 2% (dois por cento)
Incidéncia Por ocorréncia da indisponibilidade
Base de
Calculo Valor Mensal (anual/12)
Teto 3 (trés) ocorréncias
Meta 2 Executar os servicos por profissional certificado pelo fabricante dos
equipamentos
Desconto 2% (dois por cento)
Incidéncia Por ocorréncia de execucdo por profissional ndo certificado
Base de
Calculo Valor Mensal (anual/12)
Teto 3 (trés) ocorréncias
Entregar em até 5 (cinco) dias Uteis do préximo més, relatério técnico das
Meta 3 atividades e o registro de todos os chamados atendidos durante o més
anterior.
Desconto 1% (um por cento)
Incidéncia Por dia de atraso
Base de
Calculo Valor Mensal (anual/12)
Teto 5 (cinco) ocorréncias

10.2.11. Os servicos de manutencdo e suporte técnico deverdo prover
atendimento para a solugdo de problemas, seja definitiva ou de contorno, obedecidos
0s prazos e graus de severidade determinados. As metas a cumprir sao fixadas
conforme os graus de severidade das situacdes e prazos maximos para a solucdo de
problemas, sendo:

Solucao de problemas para servicos de manutencao e suporte técnico

Solucao
técnica,
prazos
Grau Descricdao da situacao maximos
contados do
chamado
técnico

24 HORAS NBD

Substituicdo de equipamento e/ou mddulo que apresente pane / next business

1 falha ou nao conformidade técnica que o torne total ou

’ : day
parcialmente inoperante. (préximo dia
Gtil)
Problema com impacto que cause restricbes de operacdo de ( t4 HC?RASt
2 fungbes essenciais que torne o equipamento totalmente atendimento
inoperante. por
telefone/remoto)
Problema com impacto que cause restricbes de operagao de t6 H(?.RASt
3 funcbes essenciais que torne o equipamento parcialmente (atendimento
inoperante. por
telefone/remoto)
Problema sem impacto em operagao: apresente pane, falha ou
nao conformidade técnica que causa restricbes de operacgao de
funcbes acessdrias 24 HORAS
4 Consulta: necessidade de resolver dlvidas sobre configuracao, (atendimento
customizagao, otimizagado, operacionalizagéo, uso e administracao por
dos equipamentos e/ou mddulos telefone/remoto)

Disponibilizar atualizagao das versdes de “firmware” para os
equipamentos




Percentuais de Desconto sobre o Valor Mensal por Descumprimento do ANS
Grau Desconto Incidéncia
1 9% Por hora de atraso ou fracao, por chamado
2e3 5% Por horas de atraso ou fracéo, por chamado
4 3% Por horas de atraso ou fracdo, por chamado

10.2.12. Os chamados poderao ser reclassificados pelo MMA, sendo que a
contagem dos prazos de atendimento e solugao definitiva do problema serdo
iniciados da reclassificacao, observando o novo grau de severidade.

10.2.13. Para permitir a apuragao do atendimento e mensurar o cumprimento do
ANS, a CONTRATADA devera disponibilizar canal de comunicacao (através de telefone
e e-mail, e/ou acesso a sistema on-line via Web), disponivel 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, que permita o gerenciamento de chamados de
forma a possibilitar o controle da abertura, o acompanhamento dos chamados e sua
conclusdo, bem como dos prazos de atendimento. Esse canal de comunicagdo deve
possibilitar, no minimo, o registro das seguintes informacdes:

a) Horério de abertura;

b)Grau de severidade e descricdo da ocorréncia;

c) Horério do primeiro retorno por parte da contratada;

d)Horaério de inicio dos trabalhos da contratada para a solucdo técnica;

e) Comunicacao, pela contratada, da conclusao dos trabalhos para
solucdo da situacao;

f) Avaliacdo do MMA sobre a conclusdo da solucado técnica.

10.2.14. Para fins de controle de prazos de atendimento, serd considerado
solucionado/concluido o chamado técnico no horario de comunicacdo, pela
CONTRATADA, da conclusao dos trabalhos, desde que a avalacao do MMA seja
positiva, ainda que ocorra posteriormente.

10.2.15. O ANS podera ser revisto durante a execucao do contrato e sofrer
alteracdes mediante acordo entre as partes, sempre que o novo sistema se mostrar
mais eficiente para garantir a qualidade dos servicos para o MMA e desde que nao
haja prejuizos para a CONTRATADA.

10.2.16. O contrato estara sujeito a rescisao e aplicacdo das penalidades previstas
caso os descontos por descumprimento do ANS atinjam ou superem o total de:

a) 10% (dez por cento) no més de referéncia, e/ou

b)20% (vinte por cento) em diferentes faturas durante o periodo inicial
de 12 (doze) meses de vigéncia.

10.2.17. Decorrido 12 (doze) meses sem que os descontos tenham atingido os
patamares acima, inicia-se novo periodo de acompanhamento/apuracao para fins de
considerar a reincidéncia.

10.3. FORMA DE EXECUCAO DO SERVICO

10.3.1. Os servicos deverdao ser executados em Brasilia-DF, na Esplanada dos
Ministérios, Bloco B, Cep: 70.068-900, Brasilia - DF e de acordo com as seguintes
diretrizes:

a) Remotamente: por telefone e/ou sistema web. O MMA disponibilizard
Virtual Private Network, para o acesso externo da contratada aos
sistemas da solugdo. Caso o acesso nao seja possivel através da VPN,
0 MMA poderd acordar com a CONTRATADA o uso de outro programa
de acesso, desde que este esteja de acordo com a poltica de
seguranca do Ministério.

b)On-site: nas dependéncias do MMA, sempre que a natureza do
Servico exigir a presenca de técnico especializado.

10.3.1.1. Ser prestado no formato 24x7, ou seja, 24h por dia, durante 7 (sete)
dias por semana, por profissionais especializados e certificados pelo fabricante ou
distribuidor autorizado no Brasil, devendo as certificacbes serem apresentadas no
momento da assinatura do contrato.

10.3.1.2. Cobrir todo e qualquer defeito de funcionamento dos equipamentos,
softwares e da integracao entre os componentes da solucao de tratamento e entrega
de dados.

10.3.2. A CONTRATADA responderd pela reparacdo dos danos causados por
defeitos relativos ao servico executado. Por isso deverd prezar pela qualidade e
eficiéncia, garantindo que o servico e também as solucbes definitivas fornecidas nao
causem problemas adicionais aqueles apresentados pelo MMA quando da abertura
dos chamados de suporte técnico.

10.3.3. Caberd a contratada apresentar solugdes definitivas para os problemas
apresentados dentro dos prazos e condicdes estabelecidas, sem prejuizo de
aplicacdo de penalidades previstas, caso sejam detectados erros ou impropriedades
na solucao apresentada.

10.3.4. Nessa forma de execucao do servico nao se caracteriza a subordinacao



direta e nem pessoalidade visto que:

a)Ndao se requer a exclusividade, pois ndo hdad o&bice ao
compartilhamento de qualquer profissional com outros contratos que
porventura a contratada possua.

b)Nao haverd controle de frequéncia ou de nimero de horas de
presenca nas dependéncias do MMA.

c)N3o haverd qualquer relagcdo de subordinacdo juridica entre os
profissionais da equipe da contratada e o MMA.

10.3.5. A execucdo do servico ndo é baseada em horas de servico ou posto de
trabalho.

10.4. PARAMETROS DE QUALIDADE DOS SERVICOS:

10.4.1. O servico prestado deverd ter sua qualidade aferida mensalmente, para

fins de pagamento, por meio dos seguintes critérios:

a) disponibilidade da Central de Atendimento (canal de atendimento)
conforme periodos e horarios exigidos;

b) agilidade, cortesia e presteza no atendimento do suporte técnico;
c) eficiéncia das solucdes definitivas apresentadas;
d)acordo de niveis de servico (ANS)
e) nenhuma penalidade aplicada a CONTRATADA no periodo.
10.5. ENTREGA, AVALIAGCAO E RECEBIMENTO DOS SERVICOS

10.5.1. O Servico de Suporte serd considerado entregue apdés atendimento e
apresentacao de solucdo definitiva dentro das condicdes e prazos estabelecidos na
severidade do chamado aberto.

10.5.2. A Nota Fiscal somente deverad ser emitida apdés emissdo do Termo de
Recebimento Definitivo;

10.5.3. Os chamados abertos serao avaliados individualmente.

10.5.4. Mensalmente, a contratada elaborard Relatério Gerencial de Servicos -

RGS, apresentando-o ao MMA até o 59 (quinto) dia util do més subsequente ao da
prestacdo do servico.

10.5.5. No RGS, deverdao constar, entre outras informacdes, os
indicadores/metas de niveis de servicos definidos e os alcancados, recomendacdes
técnicas, administrativas e gerenciais para o préximo periodo, além de qualquer outra
informacao relevante para a gestao contratual.

10.5.6. O RGS devera conter também os registros do acompanhamento diario
da qualidade e dos niveis de servico alcancados, dos ajustes eventualmente
efetuados e das mudancas, problemas e indisponibilidades que impactaram os niveis
de servigo.

10.5.7. O RGS apresentado pela contratada servird de base para o cdlculo do
valor fatura, utiizando como critério os indicadores de ANS especificados
anteriormente.

10.5.8. Quando solicitado pelo MMA, a contratada devera apresentar em no
maximo 48h apds a realizacdo dos servicos, relatério técnico com diagndsticos dos
problemas que possam ter ocasionado os defeitos tanto dos servicos quanto das
pecas ou componentes, bem como a orientacdo de procedimentos preventivos a
serem adotados a fim de evitar a ocorréncia de defeitos similares.

10.5.9. Detectada a necessidade de substituicdao de equipamentos, pecas e/ou
componentes, todos os custos ficardo a cargo da CONTRATADA.

10.5.10. A substituicdo de equipamentos, pecas e/ou componentes, deverd ser
efetuada com material original novo, ndo recondicionado, recomendado pelo
fabricante.

10.5.11. Detectada a necessidade de substituicdo proviséria de algum
equipamento, a contratada devera submeter a aprovacdao do MMA um laudo técnico
relatando o defeito e suas provaveis causas, demonstrando ndo ser possivel realizar
0 conserto no prazo estipulado do contrato.

10.5.12. No caso do MMA aprovar a substituicdo proviséria, a substituicdo do
equipamento danificado serd feita sem 6nus para o CONTRATANTE. O equipamento
provisério deverd preservar as mesmas caracteristicas de desempenho e
funcionalidades do equipamento a ser manutenido.

10.6. DA ENTREGA DAS LICENCAS - ITEM 1 e 3

10.6.1. A entrega das licengcas deverd ocorrer em até 5 (cinco) dias
Uteis, contados da data da emissdao de Ordem de Fornecimento por parte da
CONTRATANTE.

10.6.2. Caso se veja impossibilitada de cumprir com o prazo estipulado no item
anterior, a empresa CONTRATADA deverd, por escrito, solicitar prorrogagdo do prazo
e apresentar justificativas.

10.6.3. O pedido de prorrogacdo, com indicagao do novo prazo, quando for o
caso, deverd ser encaminhado a fiscalizacdo do CONTRATANTE, que poderd, de
modo justificado, acolher ou nao o pedido.



10.6.4. Vencidos os prazos de entrega ou de prorrogacao e ndo cumprida a
obrigacdo de entrega, o CONTRATANTE oficiard a empresa CONTRATADA acerca do
transcurso da data limite, passando o inadimplemento, sendo aplicdveis as sancdes
previstas no Termo de Referéncia e demais instrumentos legais.

10.6.5. Ndo hd necessidade de fornecimento de midias fisicas para o
licenciamento a ser adquirido.

10.6.6. As licencas e chaves de ativagdo necessdrias deverdo ser enviadas via e-
mail para email a ser definido pela CGTI. Somente serd considerado entregue apds
confirmagao de recebimento pela CONTRATANTE.

10.6.7. As licencas fornecidas deverdo estar cobertas por garantia integral pelo
periodo minimo de 36 (trinta e seis) meses a contar da data do recebimento.

10.6.8. Problema no licenciamento, caso comprovado, devera ser sanado dentro
dos tempos estipulados. Quando ndo for possivel solucionar o problema no prazo
estipulado, caso autorizado pela Contratante, deverd ser fornecido outra licenca de
igual configuracao ou superior, até resolucao definitiva do problema.

11. . IDENTIFICACAO DAS ALTERNATIVAS DAS SOLUCOES
DISPONIVEIS NO MERCADO

11.1. Para atender a necessidade de suporte técnico da solucao de tratamento
e entrega de dados do MMA, levantou-se as seguintes alternativas:

11.1.1. Solucao 1: manter os equipamentos sem servico de garantia, suporte e
manutencao.

11.1.2. Solucao 2: contratar empresa especializada na prestacdo de servicos de

garantia, suporte e manutencdo técnica on-site para solucdo de tratamento e entrega
de dados BIG-IP F5 e licenciamento do médulo.

11.1.3. Solucgao 3: aquisicao de nova solugao de tratamento e entrega de dados
para o MMA.

12. ANALISE DAS ALTERNATIVAS EXISTENTES

12.1. Como auxilio, o quadro seguinte podera ser utilizado para comparacao

de alguns requisitos entre as solugdes identificadas.

& i~ | NAO SE

REQUISITO SOLUCAO |SIM |NAO APLICA
A Solugao encontra-se implantada em outro érgao gg:zggg ; X X
ou entidade da Administracdo Pablica? Ga

Solucdo 3 |x
A Solucao esta disponivel no Portal do Software Sg:ﬂcgg ; i
Publico Brasileiro? (quando se tratar de software). ca

Solucao 3 X
A Solugao é composta por software livre ou gg:aggg % i
software publico? (quando se tratar de software) 59

Solucdo 3 X
A Solucdo é aderente as polticas, premissas e Solugdo 1 X
especificagdes técnicas definidas pelos Padroes de |Solucdo 2 X
governo ePing, eMag, ePWG? Solucdo 3 X
A Solucéo é aderente as regulamentacées da ICP-  |Solucdo 1 X
Brasil? (quando houver necessidade de certificacdo |Solucdo 2 X
digital) Solucéo 3 X
A Solucao é aderente as orientacdes, premissas e | Solucdo 1 X
especificacdes técnicas e funcionais do e- ARQ Solucdo 2 X
Brasil? (quando o objetivo da solugao abranger Solucao 3
documentos arquivisticos) olucao X
13. AVALIACAO DAS ALTERNATIVAS
13.1. Solucao 1: manter os equipamentos sem servico de suporte e
garantia.
13.1.1. As solicitacbes de suporte técnico, que englobam os pedidos de

manutengao, configuracdo, esclarecimentos técnicos necessitam de corpo técnico
especializado para execucdo. Caso ocorra alguma falha ou problema no
funcionamento dos equipamentos em um nivel de conhecimento acima do existente
da equipe interna de servidores do MMA, ndo sera possivel executar o suporte, e isso
poderd gerar uma interrupcdo localizada ou geral do sistema, impedindo sua
recuperacao em tempo habil de reparo.

13.1.2.  Cabe ressaltar que, essa medida ndo € interessante estrategicamente
para o Orgao, uma vez que deve ser buscado a terceirizacdo para esse tipo de
servico conforme estabelece o Decreto-lei 200 de 25 de fevereiro de 1967, artigo
109, paragrafo 79:

Art. 10. A execucdo das atividades da Administracdo Federal deverd ser
amplamente descentralizada.

Paragrafo 7°2. Para melhor desincumbirse das tarefas de planejamento,
coordenagao, supervisdo e controle e com o objetivo de impedir o crescimento
desmesurado da maquina administrativa, a Administragdo procurarad desobrigar-
se da realizagdo material de tarefas executivas, recorrendo, sempre que possivel,
a execugao indireta, mediante contrato, desde que exista, na area, iniciativa
privada suficientemente desenvolvida e capacitada a desempenhar os encargos
de execucgdo.

13.1.3. Além disto, dentre os problemas que podem ocorrer em uma situagao




sem suporte e garantia, pode-se citar a queima/falha de equipamentos ou
componentes fisicos, que, nesse caso para solucionar, seria necessério fazer a
substituicdo de pecas e acessdrios, o que seria possivel apenas com a contratacdo
de servico especializado de suporte técnico para esse tipo de reparo.

13.1.4. Outro ponto é o licenciamento do mdédulo IP Inteligence, que a partir de
29/11/2021 ndo serd mais possivel sua utilizacdo, pois foi adquirido em modo
subscrigdo. O IP Intelligence isola e redireciona o tréfego de rede potencialmente ruim
para inspecdo adicional, adicionando mais uma camada de seguranca cibernética aos
servicos do MMA.

13.1.5. Um grande risco para as atividades desenvolvidas por qualquer érgao da
Administracao Publica é tornar os servicos de internet indisponiveis, sem a garantia
de continuidade dos projetos da Instituicdo, tendo em vista a descontinuidade das
atividades operacionais. Diante disto, o servico de suporte técnico e garantia tem por
finalidade manter em funcionamento todos os equipamentos e softwares que fazem
parte da solucao de tratamento e entrega de dados do MMA e que em caso de pane,
0Ss servigos retornem ao seu pleno estado de normalidade.

13.1.6. Solucao 2: contratar empresa especializada na prestacao de
servicos de garantia, suporte e manutencao técnica on-site para solucdao
de tratamento e entrega de dados BIG-IP F5 e licenciamento do médulo.

13.1.7. A solugdo 2 tem por objetivo, dentre outros, manter o adequado
funcionamento da solucdo de tratamento e entrega de dados do MMA atual para
atender as necessidades de comunicacao e internet do MMA.

13.1.8. O contrato de suporte técnico proverd os meios necessarios para que o
funcionamento da solucdo seja o mais efetivo possivel e que eventos indesejados
sejam rapidamente solucionados, Vviabiizando a manutencao relativa aos
equipamentos e softwares que compdem a solucao de tratamento e entrega de
dados do MMA, incluindo os servicos de manutencao corretiva e substituicdao de
pecas, garantindo uma pronta resposta as demandas relacionadas ao atendimento
da solucao, com padrdes de qualidade para a sua utilizacdo e melhoria continua na
sistematizacao dos servicos de suporte, com vistas a alcancar melhor eficiéncia e
eficacia.

13.1.9. A renovacdo do suporte e garantia da solucdo atual possui a vantagem
de utilizar o investimento feito em 2018 na aquisicdo da solucdo (licencas perpétuas)
e de ter a facilidade de uma licitagcdo de apenas renovacao do suporte e garantia ao
invés de uma nova solucdo. Além disso, os equipamentos adquiridos em 2018, fazem
parte da série mais atual do fabricante, sem previsdo de End of Life, e possuem
capacidade para suportar o ambiente do MMA pelos préximos anos.

13.2. Solucao 3: aquisicao de nova solucao de tratamento e entrega
de dados para o MMA.
13.2.1. A tecnologia é uma drea em constante desenvolvimento, o que,

eventualmente, torna todo e qualquer equipamento obsoleto, fazendo com que ele se
torne ultrapassado em alguns anos e com isso tendo a necessidade de aquisicao de
outro equipamento mais moderno e que atenda as novas demandas do Orgdo. No
entanto, no caso da solucdo de tratamento e entrega de dados do MMA, os
equipamentos estao atendendo de forma satisfatéria o demandado em capacidade e
tecnologia.

13.2.2. Temos que apontar também que a opcao pela aquisicdo de uma nova
solucao de entrega e tratamento de dados poderia ser mais oneroso e
desnecessario, uma vez que a solucdo em funcionamento do MMA é considerada
atual.

13.2.3. Ainda, conforme disposto no “Documento de Boas Préticas, Orientacdes
e Vedacbes para Contratacdo de Ativos de TIC - Versdao 4” do Ministério da
Economia, vinculado a Portaria MP/STI n? 20, de 14 de junho de 2016, “Para
aquisicao de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda,
roteadores, etc, deve-se considerar o tempo de vida de 5 (cinco) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento.”

13.2.4. A solucdo estd instalada e perfeitamente operacional no MMA hd 3 anos.
Considerando a vida Gtil média de 5 anos, conclui-se pela estratégia de renovacdo de
periodo de suporte e garantia, aumentando portanto a vida Util do solucdo para 6
anos, ou seja, tem-se a economia de nao adquirir novos equipamentos quando
utiliza-se de investimentos ja realizados.

13.2.5. Além disto, uma eventual aquisicao de nova solucao requer investimento
de tempo de aproximadamente quatro meses de parte da equipe técnica da CGTI
para implantagdo e posterior insergao no ambiente de produgao. Outrossim, existem
inlUmeras configuracdes de politicas de seguranca e customizacdes na atual solugcao
BIG-IP realizadas e evoluidas ao longo do tempo no nosso ambiente computacional.

13.2.6. Por fim, a aquisicdo de solucdo semelhante de outro fabricante, apesar
de também atender as necessidades tecnoldégicas do MMA, demanda de uma licitacdo
de aquisicao e resultaria em desperdicio de parte do investimento feito em 2018, ja
gue a solucdo atual atende perfeitamente a todas as necessidades do MMA. Além
disto, ha de se incluir o custo de planejamento, projeto e execucao da substituicdo
dos equipamentos, visto que o desligamento destes equipamentos acarreta em
parada do servico de internet.

14. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA



NOME E DESCRICAO DA SOLUGAO ESCOLHIDA

14.1. Esse estudo aponta a Solugcao 2: contratar empresa especializada
na prestacdo de servicos de manutencdo e suporte técnico on-site para
solucoes BIG-IP F5.

|- Descricao da solucao: Contratacao de empresa especializada na
prestacdo de servicos de manutencdo e suporte técnico on-site para
solucdes BIG-IP F5 e licenciamento do médulo IP Inteligence por 36
meses, para atender as necessidades do Ministério do Meio Ambiente,
conforme as especificagdes, quantidades e demais condi¢des descritas
no edital e seus anexos.

Il - Modelo de Faturamento: Integral para item 1 e 3 e anual para
item 2.

Il - Tempo de vigéncia contratual: 36 meses apds a assinatura do
contrato, sem possibilidade de prorrogagao.

14.2. O servico de suporte técnico, contemplando todos os equipamentos e
softwares da solucdo de tratamento e entrega de dados corresponde a uma
necessidade do Orgdo, a ser prestado de maneira continua, ininterrupta e
indiferenciada ao longo do tempo, mantida a disposicdo em carater permanente, em
regime de prontiddo, de maneira a ndo afetar os servicos prestados.

a) A solucdo escolhida representa a melhor opcdo de atendimento as
necessidades quanto aos aspectos técnico, econbmico e
administrativo.

b)Considerando o aspecto técnico a solucdo é habil a prover todos os
servicos demandados de forma continua e uniforme.

c)Quanto ao aspecto econdmico representa reducdo de custos
eliminando aquisicbes de equipamentos novos e estendendo o uso de
equipamentos j& adquiridos.

d)Sob a ética administrativa, representa um grande potencial de ganho
de escalabilidade, rastreabilidade, controle e racionalizacdo da utilizacao
dos recursos corporativos.

14.3. A solucdo selecionada também é a mais adequada considerando a
necessidade de adequacao das despesas planejadas para o exercicio orcamentario
de 2021.

15. ESTIMATIVA DO CUSTO DA SOLUGCAO

15.1. Para realizar a estimativa de custo da solucdo procurou-se contratacdes
publicas de outros entes da Administracdo Publica com objeto igual ou equivalente e
solicitou-se proposta comercial para as empresas fornecedoras. O referido estudo
foi registrado processo SEI n2 02000.005476/2021-03.

15.2. Primeiramente, realizou-se pesquisa no Painel de Precos, onde obteve-se
a relacdo 0796546. Desta relacdo, foram encontrados itens compativeis com a
demanda nos pregdes da CELEPAR e do PGT-DF. Para complementar a pesquisa, foi
solicitada a 8 empresas distintas cotacdo de precos, duas responderam com
proposta comercial e 1 respondeu que nao atende, até o dia 14/10/2021 nao obteve-
se resposta das demais.

15.3. Para o calculo da estimativa foram considerados os valores médios
proporcionais aos itens mensal e anual das contratacdes publicas e das propostas
comerciais, registrado em memdéria de cdlculo Planilha 0799350, obtendo-se o
seguinte:

ITEM Descricdo UNIDADE VRL TOTAL
Unitario
Renovagao de Garantia e Suporte
1 para a solugao de tratamento e | servico por 2 R$ R$
entrega de dados F5 BIG-IP (3 |equipamento 200.292,00400.583,99
anos)

Manutencdo especializada 24x7 R$ R$
2 para solugdo de tratamento e |servigo anual 3
entrega de dados F5 BIG-IP 100.178,85]300.536,56

BIG-IP IP Intelligence License for

3 i2X00 (3-Year Subscription) - Licenca 2 R$ R$
PART NUMBER F5-5BS-BIG-IPI-3- 70.159,25 | 140.318,50
3YR
R$
TOTAL 841.439,06

15.4. Estima-se, portanto, o valor total para 36 (trinta e seis) meses da
contratacdo maxima aceitavel em R$ 841.439,06 (oitocentos e quarenta e
um mil quatrocentos e trinta e nove reais e seis centavos).

15.5. No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execugcao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacao.

15.6. A divulgacdo dos valores maximos aceitaveis, no presente caso, ndo tem
o potencial de oferecer risco a escolha da proposta mais vantajosa para o Ministério
do Meio Ambiente e para o interesse publico.




16. BENS E SERVICOS QUE COMPOEM A SOLUGCAO

16.1. Servico de manutencdo e suporte técnico on-site para solucdo de
tratamento e entrega de dados BIG-IP F5 e licenciamento do médulo IP Intelligence
por 36 (trinta e seis) meses, para atender as necessidades do Ministério do Meio
Ambiente, conforme as especificacdes, quantidades e demais condicdes descritas no
edital e seus anexos.

16.2. ITEM 1 Cddigo do CATSER: 27120 - SERVICOS DE MANUTENCAO DE
EQUIPAMENTOS DE COMUNICACAO DE DADOS E COMUTACAO TELEFONICA

16.3. ITEM 2 Cédigo do CATSER: 27120 - SERVICOS DE MANUTENCAO DE
EQUIPAMENTOS DE COMUNICACAO DE DADOS E COMUTACAO TELEFONICA

16.4. ITEM 3 Cédigo do CATSER: 27464 - LICENCIAMENTO DE DIREITOS DE
USO DE SOFTWARE PARA SERVIDOR

17. BENEFICIOS A SEREM ALCANCADOS

17.1. O objetivo da contratacdo é manter o adequado funcionamento da

solucao de tratamento e entrega de dados BIG-IP F5 para atender as necessidades
de comunicacao e internet do MMA.

17.2. Como beneficios, esperam-se prover os meios necessarios para que o
funcionamento da solucdo seja o mais efetivo possivel e que eventos indesejados
sejam rapidamente solucionados.

17.3. Viabilizard a manutencdo relativa aos equipamentos e softwares que
compdem a solugcao de tratamento e entrega de dados do MMA, incluindo
licenciamento do mdédulo IP Intelligence.

17.4. Aprimoramento no levantamento de informagbes pertinentes aos
equipamentos e aos softwares pertencentes a solugdo.

17.5. Funcionamento da internet do Ministério, com atendimento de padrdes
de qualidade para a sua utilizacao.

17.6. Fornecimento de pecas de reposicdo para restauragdo plena do servigo
em caso de falha.

17.7. Uniformizacao do modo de atuar na realizacdo dos servicos de suporte
técnico, em consonancia com os padrdes e exigéncias estabelecidas pelo MMA, do
modo a manter os equipamentos em pleno funcionamento.

18. OUTROS RECURSOS NECESSARIOS PARA A CONTRATACAO

18.1. Nado se vislumbra, a principio, nenhuma necessidade de adequacdo do
ambiente, uma vez que o novo contrato deve aproveitar a estrutura existente no
Ministério.

19. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

19.1. Requer-se avaliagao constante do Requisitante da Solugao e do contrato
a ser firmado, com o apoio do Fiscal do Contrato a ser designado, no sentido de
mensurar més a més a qualidade do servico, anotando e reportando ao Gestor
eventuais problemas e dificuldades da empresa a ser contratada na continuidade e
boa prestacao dos servicos, para garantir a continuidade da execucdo que atenda
aos interesses da Administracdo e da empresa Contratada.

19.2. No caso de faléncia da Contratada, serd necessario a
comunicacao direta com o fabricante para a disponibilizacdo de atualizacées e de
suporte técnico.

20. DECLARAGCAO DE VIABILIDADE DA CONTRATAGCAO

20.1. Assim, diante do exposto acima, entendemos ser VIAVEL a contratac&o
da solucao demandada.

21. ASSINATURAS

21.1. Area Requisitante

(assinado eletronicamente)
JONAS JESKE
Integrante Requisitante
Matricula Siape: 2116653
21.2. Area Técnica
(assinado eletronicamente)
ISMAEL RODRIGUES PEREIRA JUNIOR
Integrante Técnico
Matricula Siape: 1334156

21.3. Autoridade Maxima de Tecnologia da Informacao

21.3.1. Ciente e de acordo, em cumprimento ao disposto no art. 11 da
Instrugcao Normativa n2 1, de 4 de abril de 2019, emitida pela Secretaria de Governo
Digital do Ministério da Economia.



(assinado eletronicamente)
DIOGO DA FONSECA TABALIPA
Coordenador-Geral de Tecnologia da Informacao
VEGI\MG

Documento assinado eletronicamente por Diogo da Fonseca Tabalipa,
sel: ). Coordenador(a)-Geral, em 19/10/2021, as 17:48, conforme hordrio oficial de

‘%%M_Né” Brasilia, com fundamento no Decreto n? 10.543, de 13 de novembro de 2020.
vr;%m,.toa
Documento assinado eletronicamente por Jonas Jeske, Integrante
o Sl . Requisitante, em 19/10/2021, as 17:55, conforme horario oficial de Brasflia,
G/ com fundamento no Decreto n? 10.543, de 13 de novembro de 2020.
vg%l\,a.na

Documento assinado eletronicamente por Ismael Pereira, Integrante
Sel! . Técnico, em 19/10/2021, as 18:00, conforme horério oficial de Brasilia, com

i~

S e/ fundamento no Decreto n® 10.543, de 13 de novembro de 2020.

; *'L EI.. A autenticidade deste documento pode ser conferida no site

B http://sei.mma.gov.br/sei/controlador_externo.php?
+* acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 0799162 e o cédigo CRC FC87B7D6.

Referéncia: Processo n® 02000.003164/2021-57 SEIn2 0799162
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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Histérico de Revisées
Data Verséao Descricao Fase* Autor

Finalizagao da primeira versao Equipe de Planejamento

13/05/2021 10 do documento pcTic da Contratagao
Inclus&o de Riscos - Equipe de Planejamento

24/09/2021 11 Portaria SGD/ME n® 6.432 pcTic da Contratagéao
*Fase: Registro da fase do processo de contratacdo da solugao de TIC relacionada a
criag&o/alteragéo do Mapa de Gerenciamento de Riscos:
PCTIC - Planejamento da Contratagao;
SFTIC - Selegdo de Fornecedores;
GCTIC - Gestéo do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS
1. INTRODUGAO

1.1. O gerenciamento de riscos permite agdes continuas de planejamento,
organizagdo e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratacdo, da execugdo do objeto e da gestdo
contratual.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a
andlise dos principais riscos, consistihdo na compreensdo da natureza e
determinag&o do nivel de risco, que corresponde a combinagéo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratagéo, bem como o
alcance dos resultados pretendidos com a solugdo de TIC. Ele é um dos artefatos da
IN 01/2019, e acompanha todo o ciclo de vida dos contratos e TI.

1.3. Algumas definicdes sdo fundamentais para o correto entendimento do
Mapa.

I- ALOCAGAO DO RISCO
« Definigao da parte que assumira o risco e suas consequéncias.
- AVALIAGAO DE RISCO

« Processo de avaliagao da criticidade do risco que permite considerar até
que ponto os fatores de riscos em potencial podem impactar a realizagao
dos objetivos e as estratégias, com vistas a subsidiar tomada de decisao
relativa aqueles que necessitam de tratamento.

« Nota: A administragdo analisa os eventos com base em duas
perspectivas — probabilidade e impacto.

Ill-  CONSEQUENCIA (ISO 31000/2018)
« Resultado de um evento que afeta os objetivos.
IV-  CONTRAPARTE DE RISCOS

« Pessoa designada pelas partes (MMA e CONTRATADA) com a
atribuigao de intermediar, centralizar e coordenar as tratativas dos
processos de gestao de riscos sob sua responsabilidade, além de fazer a
gestao do contrato.

V- DONO DA AGAO DE RESPOSTA AO RISCO

« Responsavel pela execugéo de uma agao de resposta ao risco.

« Nota: (1) Um plano de resposta ao risco pode conter diversas agdes, cada
qual com seu respectivo Dono da Agéo de Resposta ao Risco.

« Nota: (2) Cada parte (MMA e CONTRATADA) devera indicar os Donos
das Ac¢des para seus riscos.

VI-  DONO DO RISCO

« Pessoa com a responsabilidade e a autoridade para gerenciar um risco.

« Nota: (1) Empregado, designado pelas partes (MMA E CONTRATADA),
que responde pela entrega do escopo ao qual o risco sob sua
responsabilidade podera impactar.

« Nota: (2) Garante a selegéo e implantagéo da melhor estratégia de
resposta ao risco e determina as agées adequadas para sua consecugao.

VIl - EVENTO (I1SO 31000/2018)

« Ocorréncia ou mudanga em um conjunto especifico de circunstancias.

« Nota: (1) Um evento pode consistir em uma ou mais ocorréncias e pode
ter varias causas e varias consequéncias.

« Nota: (2) Um evento pode também ser algo que é esperado, mas ndo
acontece, ou algo que néo é esperado, mas acontece.

« Nota: (3) Um evento pode ser uma fonte/fator de risco.

VIl - FONTE/FATOR DE RISCO (ISO 31000/2018)

« Elemento que, individualmente ou combinado, tem o potencial para dar
origem ao risco.

IX-  GESTAO DE RISCOS

« Grupo de processos que tem o objetivo de aumentar a probabilidade e o
impacto dos eventos positivos e reduzir a probabilidade e o impacto dos
eventos negativos.

X- IDENTIFICAGAO DO RISCO

« Processo de identificagao de riscos que afetam o desempenho dos
objetivos e das estratégias empresariais. Envolve a descri¢do de fatores,
consequéncias potenciais e controles envolvidos.

« Nota: A identificagdo de riscos pode envolver dados histéricos, anélises
tedricas, opinides de pessoas experientes, especialistas e as
necessidades das partes interessadas.

Xl - NIiVEL DE CRITICIDADE DOS RISCOS

« Onivel de criticidade dos riscos é resultado das avaliagdes de impacto e
probabilidade de ocorréncia do risco e é determinado pelo Mapa de
Riscos.

« O Ministério do Meio Ambiente analisa os riscos sob duas perspectivas —
impacto e probabilidade, utilizando método qualitativo.

« Os niveis de criticidade sdo os seguintes:

a) Extremo;

b) Alto;

c) Médio;

d)Baixo.
Xl - IMPACTO

« Grau do resultado ou efeito das consequéncias de um evento de risco.

« Nota (1) Podera haver uma série de impactos possiveis associados a um
evento.

« Nota (2) O impacto de um evento pode ser positivo ou negativo em
relagao aos objetivos correlatos & Companhia do Metrd.

« Nota (3) O impacto é o efeito da materializacdo de um risco no objetivo de
um Contrato e a avaliagdo nesta etapa é qualitativa.

« Para minimizar a subjetividade devem ser considerados 3 variaveis no
processo de avaliagdo para determinar o grau do impacto do risco
utilizando a seguinte equagéo:

1.3.1. I=(a+b+c)/3 Onde:



1.3.2. | = Impacto do risco no objeto do Contrato

1.3.3. a = Impacto do valor do risco em relagéo ao valor
total do Contrato - de 0 a 5

1.3.4. b = Impacto do risco no Cronograma contratual - de
0a5

1.3.5. c = Impacto do risco na Qualidade do produto - de 0
ab

I- PROBABILIDADE

Grau de possibilidade de que um evento de risco ocorra.

Nota: A avaliagao da probabilidade deve considerar a possibilidade de

que um risco venha a se materializar no horizonte do prazo de vigéncia
do Contrato.

Valoresentre O e 1.

Nota: O valore 0 (zero) significa que o evento n&o acontecera e o valor 1
(um) significa que acontecera

- MAPA DE RISCO

Representagéo formal onde séo registrados os riscos identificados e
avaliados, sob a perspectiva de probabilidade e impacto (nivel do risco),
de forma a permitir a definicio das agdes necessarias ao seu
gerenciamento.

Nota (1) : E representado no plano cartesiano, por pares ordenados
(Probabilidade e Impacto), podendo ser definida a quantidade de niveis
conforme a anélise pretendida.

Nota (2) : No Ministério do Meio Ambiente, o Mapa de Risco é do tipo 5x5,
onde o Eixo X a Probabilidade e o Eixo Y o Impacto, conforme
representado no item 1.7.

1.4. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos
eventos, os possiveis danos e impacto caso o risco ocorra, possiveis agdes
preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis
pelas agdes, bem como o registro e o acompanhamento das acdes de tratamento
dos riscos.

1.5. Logo abaixo, segue tabela com os parametros escalares utiizados para
representar os niveis de probabilidade e impacto que, apés a multiplicacéo, resultaréo
nos niveis de risco, conforme imagem da Matriz de Risco, que direcionardo as agoes
relacionadas aos riscos durante as fases de contratacdo (planejamento, selecdo de
fornecedor e gestdo do contrato).

1.6.
Probabilidade . sl o
= Descricédo dos critérios de probabilidade
Numérica | Descritiva
1% a 20% M"!'m Néo ¢é provavel que aconteca
baixa
21%a .
40% Baixa Pode ser que ocorra uma vez dentro de um ano
= =
41 {:a Moderada Pode ser que ocorra malskde uma vez dentro de um
60% més
5
61 {:’ a Alta Pode ser que ocorra semanalmente
80%
81%a Muito al P o
99% uito alta ode ser que ocorra diariamente
Impacto . - .
= — Descrigédo dos critérios de impacto
Numérico Descritivo
>0a<1 Muito baixo Os riscos possuem consequéncias pouco significativas
s1a<2 Baixo Os r|500§ gossuem consequencias I'eVeJ’SI?/?IS gm curto e
médio prazo com custos pouco significativos
S0a<3 Médio(a) Os riscos possuem consequéncias reversiveis em curto e
médio prazo com custos baixos
Os riscos possuem consequéncias reversiveis em curto e
>3<4 Alto e
médio prazo com custos altos
S4<5 Muito alto Os riscos possuem consequéndias irreversfveis ou com
custos inviaveis
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1.7. A tabela a seguir apresenta a Matriz Probabiidade x Impacto,

instrumento de apoio para a definigdo dos critérios de classificagdo do nivel de risco.
Mapa de Riscos

Muito Alto

Alto "
Impacto| o) ) Média Média Atta Alta _
Baixo A
(>la<2) Média Alta Alta

Muito Baixo 4T T

Muito Baixo Baixo Médio(a) Alto Muito Alto
xP ilidad (1% a 20%) (21% a 40%) (41% a 60%) (61% a 80%) (81% a 99%)
1.8.
1.8.1. O produto da probabilidade pelo impacto de cada risco deve se

enquadrar em uma regido da matriz probabilidade x impacto. Caso o risco enquadre-
se na regido verde, seu nivel de risco é entendido como baixo, logo admite-se a
aceitagdo ou adog&o das medidas preventivas. Se estiver na regido amarela, entende-
se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto.




Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente as medidas preventivas previstas. Diretrizes de tratamento
de riscos:
2. IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS
2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e
classificados neste documento.
Impacto Nivel de
" o 1) Risco
1d Risco Fasedac 3 () I=@+b| (PxD
SC)I/A5)
. 1=
RO1 | Alteracao do escopo dos servicos a serem contratados durante o processo. Planejamento da 10% (5+5+5)/3
Contratagéo Zs
1=
R0O2 | N&o adequacdo do ambiente da organizacdo para que a contratagéo surta seus efeitos | Gestdo Contratual 10% (5+2+42)/3
. 1=
. . ~ Planejamento da
RO3 | Atraso no processo administrativo de contratagdo. Contratacio 30% S+4+2)/3
. 1=
A 44 . Planejamento da
RO4 | Auséncia de recursos orgamentarios ou financeiros. Contratacdo 90% (=5-‘+‘-5+2)/3 -
RO5 | Impugnacso da lictacio Planejamento da 60% (54303
pugnac s Contratagao ° 23
1=
RO6 | Descumprimento de clausulas contratuais pela contratada Gestdo Contratual 30% (2+5+5)/3
=3
1=
RO7 | Baixa qualificagdo técnica dos profissionais da empresa para execugdo do contrato. Gestao Contratual 10% (5+5+5)/3
=5
2 . . R . " : I=
RO8 Nao cumprimento dos prazos de disponibilizacdo dos servicos apés a assinatura do Gestao Contratual 10% (2+5+5)3
contrato. =3
1=
RO9 | Vazamento de dados e informagdes pelos funcionarios da contratada. Gestdo Contratual 50% (4+5+5)/3 -
=4,6
Interrupgéo no uso da solugéo devido a mudancas de pessoas no comando da area A . o =
R10 o Alta direcdo estratégica 50% (2+4+5)/3
requisitante =36
P " " . ox I=
R11 Custo para gqu|s|gao/adaptacao de solugao contratada maior que a previséo Gesto Contratual 80% (5+5+5)73
orcamentdria =5
1=
R12 | Suspensédo dos servicos e/ou revogagao do contrato Gestdo Contratual 20% (2+5+5)/3 I:’
=3
1=
R13 | Descumprimento dos niveis de servicos minimos estabelecidos Gestdo Contratual 50% (34+5+5)/3 -
=43
. 1= |
. . Planejamento da
R14 | Proposta com valor superior ao estimado Contratacio 10% (=5-;5+5)/3
1=
R15 | Empresa sem capacidade técnica para execugdo do contrato Gestdo Contratual 30% (5+5+5)/3
=5
1=
R16 | Falha na entrega dos servigos Gestao Contratual 50% (3+4+45)/3
=4
1=
R17 | Falta de pessoal técnico para fiscalizagéo do contrato Gesté&o Contratual 70% (5+5+5)/3 -
=5
1=
R18 | Falta de pagamento pela contratada dos tributos e impostos definidos Gestdo Contratual 10% (4+5+2)/3 ‘:|
=36
. 1=
" Planejamento da
R19 | Pregéo deserto ou fracassado Contratacio 70% (=5;5+5)/3 -
. 1=
. . " Planejamento da
R20 | Dificuldade em obter propostas para compor a estimativa de preco Contratacdo 40% (= -;—5+5)/3 |:|
Nao formalizacdo de processos de gerenciamento de servigos que podem gerar =
incerteza e imprevisibilidade na execugao contratual, dificultar a padronizacdo de " o, c
R21 procedimentos e utilizagdo de ferramentas, além de comprometer a qualidade dos Gestao Contratual 40% 5’14;4)/3
servicos; !
< . M o . A I=
Adogéo de ferramentas inadequadas ou limitadas para auxiliar na operacionalizagao 2
R22 | o5 processos de gerenciamento de servicos; Gestéo Contratual 20% (=4+5%+5)/3
. I=
R23 |Falha na dimensionamento dos volumes de servios e perfis profissionais necessarios | anejamento da 30% (5+4+5)/3
Contratagéo Z46
A . e . s N . . 1=
Inexisténcia de informacdes histéricas do érgéo, relativas a prestacéo de servicos de Planejamento da
R24 suporte a infraestrutura; Contratagdo 20% S'{ZG"'Z)B
. 1=
R25 | Definicdo de niveis minimos de servico sem a participacdo das reas de negécio Planejamepto da 20% (4+2+4)/3
Contratagcéo —33
R26 Definicdo de niveis minimos de servico sem identificacéo de andlises ou estudos técnicos | Planejamento da 20% |(5=+4+5)/3
que pudessem justificar a escolha de metas e demais exigéncias Contratagao ° Z46
R27 Consideragdo de niveis minimos de servico estabelecidos por érgéo diverso, levando a Planejamento da 20% I(_,’=+4+5)/3
inconformidade em relagdo as necessidades da prépria unidade; Contratagéo ° Z46
R28 Dependéncia tecnoldgica da ferramenta de gerenciamento de servigos de TIC, quando Planejamento da 50% |(3=+2+3)/3
provida pela empresa, caso o 6rgao ou a entidade ndo possua. Contratagao ° =26
. 1=
R29 | Falta de clareza e ambiguidade na especificacdo dos indicadores e mecanismos de glosa Iél:rr:te:aagceggo da 30% (5+4+3)/3
=4
. 1=
A N - Planejamento da
R30 | Auséncia de meta associada aos indicadores Contratacio 10% (=1-;16+3)/3 -
. 1=
J— . - Planejamento da
R31 | Auséncia de percentual de glosa associado aos indicadores Contratacao 30% (=1;16+3)/3 ‘:|
1=
R32 | Auséncia de aplicagao de alguns indicadores de niveis de servico previstos no contrato Gestdo Contratual 10% (1+1+43)/3 -
=16
A . . = 5 . 1=
Dependéncia tecnolégica da contratada para obter as informagdes através das Planejamento da
R33 ferramentas por ela utilizadas Contratagéo 50% (=1'§13+3)/3
Auséncia de indicadores para controle do percentual de requisicées atendidas de acordo I=
R34 | com prazos preestabelecidos para inicio e fim dos atendimentos, controle este, de nivel | Gestdo Contratual 30% (1+1+43)/3
mais global, que possibilita acompanhar e monitorar o desempenho da contratada; =33
Fixac&o de percentual limite de glosa da fatura da contratada que independe do nimero —
R35 de atendimentos que descumpriram os niveis minimos de servico, o que pode resultar Planejamento da 10% (4+4+4)3
em desestimulo para que a empresa contratada busque a melhoria continua da Contratacéo ° — 4
qualidade dos servigos prestados;
Inexisténcia de escalas de graduac&o na aplicagéo das glosas nos casos de reincidéncia Planejamento da I=
R36 | de descumprimento nos niveis minimos de servico, que também pode desestimular a Contrjata 40 10% (4+4+4)/3
empresa contratada < =4
Utilizag&do de metodologia de afericéo de indicador que n&o prioriza a resolugao de =
atendimentos com base na idade ou criticidade de cada requisicdo, atendimento ou Planejamento da o
R37 Py " PR = - ~ 10% (4+4+4)/3
chamado técnico, o que poderia gerar alguma ineficiéncia na prestacao do servico por Contratagéo — 4
parte da contratada;
Inobservancia dos niveis minimos de servico estabelecidos contratualmente, em I=
R38 | decorréncia da mé especificagdo dos indicadores ou da auséncia de controles internos Gestdo Contratual 10% (4+4+4)/3
para afericdo da qualidade dos servicos prestados =4
e < . " ” . £ I=
Utilizagdo de metodologia ou férmula diferente da prevista em contrato para célculo de "
R39 | irdicador de nivel de servico Gestdo Contratual 10% (=4-Z4+4)/3
R . . 1=
Ignorar o tempo gasto para classificagdo de alguns chamados técnicos no célculo do "
R40 tempo de atendimento para fins de afericdo do indicador de nivel de servico Gestao Contratual 10% (:144'4)/3
1=
R41 | N&o aplicacéo de glosas diante de descumprimentos de previsdes contratuais Gestdo Contratual 10% (4+4+4)/3
=4




Uso de softwares ou ferramentas de gest&o contratual que ndo contempla todos os

1=
R42 | indicadores de niveis de servigos, impossibilitando o ateste da qualidade dos servigos e a | Gestdo Contratual 10% (4+4+4)/3
aplicagdo de eventuais e respectivas glosas; =4
Utilizagdo de niveis minimos de servicos diferentes daqueles estabelecidos no respectivo I=
R43 | termo de referéncia, alterando, assim, as exigéncia levadas em consideracéo na Gestao Contratual 10% (4+4+4)/3
composigao dos custos e precos praticados no momento da celebragéo contratual =4
Inadequagao no processo de acompanhamento e fiscalizagdo contratuais relacionadas I=
R44 | ao ateste e validacdo dos servicos, como a utilizagcéo de planilhas encaminhadas pela Gestédo Contratual 40% (4+1+2)/3
contratada, em vez de se utilizar de ferramentas e controle independentes =23
Auséncia de designagéo de fiscais em unidades descentralizadas, prejudicando o I=
R45 | acompanhamento dos servigos prestados e aumentando a exposicdo das unidades ao | Gestdo Contratual 10% (5+4+4)/3
risco de fraudes e ineficiéncias na prestagdo dos servicos. =43
. 1=
N - N . o Planejamento da
R46 | Comprometimento das atividades finalisticas e meio da organizacéo Contratacdo 50% (=5+43+4)/3 -
. . - . 1=
R47 Compromgtlmgnto da seguranca e integridade dos dados produzidos e armazenados Gestio Contratual 50% (5+4+4)73
pela organizagao =4,3
1=
R48 | Indisponibilidade dos ativos de informac&o da organizagao Gestdo Contratual 30% (5+4+4)/3
=23
B3 AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Alteracdo do escopo dos servicos a serem contratados durante o processo.
Id Dano Impacto
Probabilidade: || Muito Baixa H ” = = — = p:
2] Atraso na conclusdo do processo de contratac&o e, consequentemente, no inicio dos servicos. Alto
Id Agéo Preventiva Responsavel
Risco 1 Equi i 3
) A . . g quipe de Planejamento da Contratagao
P1 Verificar a aderéncia dos servicos demandados as necessidades do Ministério. Coordenaciio Geral Techologia da Informacao
Id Acéo de Contingéncia Responsével
c1 Efetuar as alteragdes pertinentes nos documentos da contl':gagralj%:ssrga|s répido possivel, visando diminuir o tempo para conclusédo Equipe de Planejamento da Contratacio
Risco: N&o adequagdo do ambiente da organizagdo para que a contratacédo surta seus efeitos
Id Dano Impacto
Probabilidade: | Muito Baixa [a] = = = = = ,p.
] Atraso no atendimento a necessidade que motivou a contratacao Médio(a)
Risco 2 Id Acéo Preventiva Responsavel
P1 Adequar o ambiente organizacional as necessidades da contratagdo Gestao Contratual
Id Acéao de Contingéncia Responsavel
C1l Requisitar servigos técnicos para adequagao do ambiente Coordenacdo Geral de Tecnologia da Informacdo
Risco: Atraso no processo administrativo de contratag&o.
Id Dano Impacto
Probabilidade: Baixo [a] - — = - p‘
] Aumento no prazo estimado de inicio da execucdo dos servicos Médio(a)
Id Agéao Preventiva Responsavel
Risco 3 P1 Reunido de sensibilizagdo com os dirigentes dos setorei;re‘tsrr;cégzgxels pelos procedimentos necessarios para efetivacéo da Coordenacio Geral de Tecnologia da Informacao
P2 Utilizacdo de documentos padronizados conforme modelos. Equipe de Planejamento da Contratagdo
Id Acao de Contingéncia Responsével
c1 Acompanhar a tramitagdo dos documentos e buscar alertar os setores correspondentes quando da inércia na tramitagao do Equipe de Planejamento da Contratagao
processo de contratag&o. Coordenacéo Geral de Tecnologia da Informacéo
Risco: Auséncia de recursos orgamentarios ou financeiros.
- . ] Dano Impacto
Probabiidade: | Muto Aa |- — _ D
] Paralisacdo ou atraso do processo de contratac&o Extremo
Risco 4 d Acdo Preventiva Responsavel
P1 Reserva prévia de orcamento para a contratacdo em questao Coordenagao Geral de Tecnologia da Informacao
Id Acé&o de Contingéncia Responsavel
c1 No caso de os recursos disponiveis para a CGTl serem insuficientes, solicitar aporte orcamentaério e financeiro & alta gestao do Subsecretaria de Planejamento, Orcamento e
Ministério. Administracdo
Risco: Impugnacé&o da licitacdo
Id Dano Impacto
Probabilidade: | Moderada Processo fracassado e necessidade de reabertura de outro processo para atendimento da necessidade do Médio(a)
Ministério
Risco 5 Id Acdo Preventiva Responsavel
P1 Definir cronograma para acompanhamento a respeito doca;iarg::g;g do processo pelas dreas competentes para efetivacdo da Equipe de Planejamento da Contratacio
Id Acé&o de Contingéncia Responsavel
C1l Providenciar respostas técnicas sobre os pedidos de impugnagao o mais breve possivel. Coordenacdo Geral de Tecnologia da Informacdo
Risco: Descumprimento de clausulas contratuais pela contratada
Id Dano Impacto
Probabilidade: Baixa [a] — = - = = £
] Prejuizo na prestacao dos servicos e dificuldades de gest&o do contrato Alto
Id Acéo Preventiva Responsavel
Risco 6 P1 Acompanhar a execugao do contrato e sensibilizar a contratada quanto a importancia do cumprimento das obrigagdes assumida Gestdo do Contrato
P2 Previsao de sangdes no processo de contratacao Equipe de Planejamento da contratacao
Id Acé&o de Contingéncia Responsavel
C1 Aplicacéo de sancdes proporcionais e progressivas, de acordo com o previsto em contrato. Gestdo do Contrato
2 De acordo com a gravidade do descumprimento, proceder com a rescisao contratual e instaurar procedimentos para nova Gestao do Contrato e Coordenacdo Geral de
contratagao. Tecnologia da Informagao
Risco: Baixa qualificagao técnica dos profissionais da empresa para execugao do contrato.
Id Dano Impacto
Probabilidade: Baixa 1 Necessidade de retrabalho nos servicos da forma correta. Médio
2 Possiveis danos as solugées de TI, quando tratadas por profissionais sem a qualificacdo devida.
Risco 7 Id Acdo Preventiva Responsével
P1 Previsao de qualificacdo minima exigida para execucdo dos servigos. Equipe de Planejamento da Contratagédo
Id Acéo de Contingéncia Responsével
Exigir a comprovacgao de capacidade técnica dos profissionais envolvidos na execugao dos servicos em atendimento ao previsto no =
ct Termo de Referéncia. Gestdo do Contrato
c2 Aplicar as san¢des previstas em caso de descumprimento da qualificacdo exigida. Gestéao do Contrato
Risco: N&o cumprimento dos prazos de disponibilizacéo do servicos apés a assinatura do contrato
" . Id Dano Impacto
Probabilidade: Baixa gl — = - — p n
] Prejuizo para a prestacéo dos servicos de Tl no Ministério Médio
Risco 8 Id Acdo Preventiva Responsavel
P1 Acompanhar a execucéo do contrato, cronograma e metas pactuadas Gestao do Contrato
P2 Previs@o contratual de sancdes por atraso na entrega da prestacdo do servicos Equipe de Planejamento da Contratagdo
Id Acdo de Contingéncia Responsével
C1l Aplicagéo das sangdes pertinentes Gestéao do Contrato
Risco: Vazamento de dados e informagdes pelos funcionérios da contratada.
Id Dano Impacto
Probabilidade: Média 1 Utilizagao de dados e informagdes sigilosas do Ministério para fins indevidos Extremo
2 Possiveis danos materiais a Administragdo Publica
Risco 9 Id Acéo Preventiva Responsavel
P1 Previs&o de requisitos de seguranca da informagdo a serem seguidos na contratacéo Equipe de Planejamento da Contratacéo
P2 Definir a exigéncia de assinatura de Termo de Sigilo e Confidencialidade por todos os funcionarios da contratada Equipe de Planejamento da Contratacéo
P3 Plano de Gerenciamento de Riscos Empresa
Id Acéo de Contingéncia Responsével
C1l Aplicar as sancdes previstas em caso de descumprimento dos requisitos de seguranca definidos Gestéao do Contrato
Interrupgdo da construgdo, implantagdo ou uso
Risco: da solugao devido a mudangas de pessoas no
comando da &rea requisitante
Id Dano Impacto
» . Né&o atendimento a
Probabilidade: || Médio necessidade que
1 - Alto
motivou a
contratagdo
Id Acédo Preventiva Responsavel
P1 Garantir a existéncia dos planos Secretaria
estratégicos de Tl do 6rgéo Executiva
Aprovar o resultado do
Risco 10 planejamento conjunto das Subsecretaria
contratacées e do orcamento, de




P2 verificando o alinhamento das Orcamento,
contratagdes previstas com os Planejamento
objetivos que constam dos planos | e Gestao
do escaldo superior
Id Acéao de Contingéncia Responsével
Encerrar a construgdo,
implantagdo ou uso da solugdo,
se for formalmente comprovado
c1 que os esforgos para otimizar a || Coordenagao
solugao se esgotaram ou Geral de TI
ndo séo suficientes para que se
alcance os resultados pretendidos
com a contratacdo atual
Risco: Custo para aquisicao/adaptacgao de solucéo
. contratada maior que a previsao orcamentéaria
Id Dano Impacto
Probabilidade: | Alto Implantacao de
1 || solugéo incompleta ou Extremo
parcial
Risco 11 Id Acéo Preventiva Responsavel
P1 Implantar a solugdo de maneira Gestao do
incremental ou por etapas Contratual
Id Acdo de Contingéncia Responsavel
Fazer gestdes para 60602(1:?3?0
Cc1 complementacéo/suplementacao .
orcamentaria Tecnologia da
Informagéo
Risco: Suspensédo dos servicos e/ou revogagao do
) contrato
Id Dano Impacto
Prejuizo na prestacéo
Probabilidade: || Baixa dos servicos de Tl
1 pela Coordenagao Alto
Geral de Tecnologia
da Informacgéo
Risco 12 Id Acédo Preventlva~ RespoanaveI
P1 Acompanhar a execugao dos Gestao do
servicos pela contratada Contrato
P2 Acompanhar minuciosamente a Gestao do
execucao do contrato Contrato
Id Acéao de Contingéncia Responsavel
Coordenacédo
c1 Elaborar novo processo de Geral de
contratacao Tecnologia da
Informagéao
Risco: Descumprimento dos niveis de servicos minimos
. estabelecidos
Id Dano Impacto
Probabilidade: || Médio Paralisacéo parcial
1 das atividades da Alto
contratante
Id Acéo Preventiva Responsavel
Risco 13 Equipe de
P1 Previsdo de sangées Planejsgnento
Contratagdo
Id Acéo de Contingéncia Responsavel
c1 Controle rigido dos niveis de Gestao do
servico minimos definidos Contrato
P " Gestdo do
c2 Aplicacdo de penalidades Contrato
Risco: Proposta com valor superior ao estimado
Id Dano Impacto
Probabilidade: || Baixa Aumento de gastos .
1 para o MMA. Médio
Id Acdo Preventiva Responsavel
Equipe de
Planejamento
Acompanhar o andamento da da
P1 licitac&o e as propostas do pregdo || Contratagéo
e verificar especificacdo detalhada | Coordenagao
no edital Geral
Tecnologia da
. Informacéo
Risco 14 Id Acdo de Contingéncia Responsavel
Analisar a planilha de precos da .
licitante vencedora Equipe de péﬁﬁ-'—ﬁ,’;gﬁm
Cl licitac&o e se for o caso, justificar Jda
e negociar com a administracéo a "
concluséo do contrato. Contratacéo
Reavaliar a pesquisa de precos
praticados no mercado. Caso o
valor permanega superior ao Equipe de
2 praticado no mercado, Planejamento
a Administragdo Plblica podera da
realizar a contratagdo direta, Contratagao
conforme disciplinados nos art.
24, Vlle art. 48 da Lei 8.666/93
Risco: Empresa sem capacidade técnica para execugao
i do contrato
Id Dano Impacto
Probabilidade: || Médi 3
robabildade: | Média | Inexecucéo Muito Alto
Contratual
Id Acéo Preventiva Responsavel
Estabelecer critério de habilitagdo PIaEr?;Igrilgr?to
P1 compativel com a capacidade de Jda
execugdo anual de um tergo do «
volume a ser contratado Contratacdo
) Id Acéao de Contingéncia Responsével
Risco 15 Rescisdo por inexecugéo total ou
parcial do contrato. Se a ata
estiver em vigor, convocar-se-4 a =
C1 empresa subsequente. Gceof,]tt?,gtgo
Se a ata néo estiver em vigor,
efetuar-se-4 novo processo de
contratagdo.
Reavaliar a pesquisa de precos
praticados no mercado. Caso o
valor permanega superior ao Equipe de
2 praticado no mercado, a Planejamento
Administracéo Publica podera da
realizar a contratagdo direta, Contratagao
conforme disciplinados nos art.
24, Vlle art. 48 da Lei 8.666/93.
Risco: Falha na entrega dos servicos
Id Dano Impacto
Inexecucéo dos
1 servicos objeto do
contrato.
- - Prejuizos
Probabilidade: | Média administrativos e Alto
criminais por
2 || indisponibilidade dos
sistemas que apoiam
a seguranga da
Risco 16 informagéo do MMA.
Id Acdo Preventiva Responsével
Equipe de
P1 Acompanhar a execugéo do Planejamento
contrato da
Contratagéo
Id Acdo de Contingéncia Responsavel




Aplicagao de sancdes a Gestdo do

c CONTRATADA. Contrato
Aplicar as sangdes previstas em "
c2 caso de descumprimento da Gestao do
o P Contrato
qualificacéo exigida.
Risco: Falta de pessoal técnico para fiscalizagdo do
isco:
contrato
Id Dano Impacto
Probabilidade: | Alta Inexecucéo dos
1 servigos objeto do Extremo
contrato.
Falta de qualidade
2 nos servicos. Extremo

Id Acdo Preventiva Responsavel
0| | R S S | Soio®
pactuadas
- = Equipe de
g | oo contmualde sarcies | i
prestagéo do servicos Contratacio
Id Acédo de Contingéncia Responsavel
Coordenagao
c1 Politica de Captagao de Pessoal Gera‘l
para Tl Tecnologia da
Informacéo
Risco: Falta de pagamgnto pela con;r@tada dos tributos
e impostos definidos
Id Dano Impacto
Probabilidade: | Média 1 pariuezri?;?sdos Médio
Risco 18 Id Acéo Preventiva Responsavel
P1 Acompanhar a execugao do Gestdao do
contrato Contrato
Id Acdo de Contingéncia Responsavel
c1 Aplicacdo de sancoes a Gestao do
CONTRATADA. Contrato
Risco: Pregdo deserto ou fracassado
Pr idade: | Médio [a ][ Dano~ Impacto
[N Atraso para agdes PDTIC Alto
Id Acdo Preventiva Responsavel
Risco Pl Garantir a existéncia dos planos estratégicos de Tl do 6rgdo Secretaria Executiva
19 P2 Aprovar o resultado do planejamento conjunto das contratacoes e do orcamento, verificando o alinhamento das contratacbes previstas com os Subsecretaria de Orgamento,
objetivos que constam dos planos do escaldo superior Planejamento e Gestdo
Id Agao de Contingéncia Responsavel
Encerrar a construgéo, implantacéo ou uso da solugéo, se for formalmente comprovado que os esforgos para otimizar a solucdo se esgotaram
Cc1 ou Coordenagao Geral de Tl
ndo sdo suficientes para que se alcance os resultados pretendidos com a contratag&o atual
Risco: Dificuldade em obter propostas para compor a estimativa de pregos
Pr idade: Alto [Fa ]| Dano Impacto
. H 1 H Estudos preliminares conterdo informagdes insuficientes. Avaliagdo do preco de mercado ficara prejudicada. Médio
RIZSSO Id Acdo Preventiva Responsavel
P1 Enviar pedidos de proposta a quantidade maior de empresas, reiterando se necessario. Equipe de Planejamento da Contratagéo
Id Acdo de Contingéncia Responsavel
C1 Pesquisar contratagdes semelhantes realizadas por érgaos publicos. Utilizar e considerar valores praticados por outros 6rgaos. Equipe de Planejamento da Contratacao
Risco: Néo formalizagéo de processos de gerenc_iamento de _s_ervigps que podem gerar [ncerteza e imprevisibilidade_ na execucao _contratual,
dificultar a padronizacdo de procedimentos e utilizagdo de ferramentas, além de comprometer a qualidade dos servicos;
Probabildade: | Média |-l _ Dano : Impacto
Risco ]l Gestéo contratual complexa e arriscada Médio
21 Id Acéo Preventiva Responsavel
P1 Mapear e formalizar os processos de gerenciamento de servicos Gestao Contratual
Id Acao de Contingéncia Responsavel
C1 Estabelecer procedimentos minimos de gerenciamento - KanBan Gestao Contratual
Risco: Adocao de ferramentas inadequadas ou limitadas para auxiliar na operacionalizagéo dos processos de gerenciamento de servigos
Pr Baixa [a ] Dan~o Impacto
) 2] Falhas na Gest&o Contratual Alto
R'ZSZCO Id Acdo Preventiva Responsavel
P1 Adquirir Ferramentas existentes CGTI
Id Agdo de Contingéncia Responsavel
C1 Adequar Ferramentas existentes CGTI
Risco: Falha na dimensionamento dos volumes de servicos e perfis profissionais necessarios
Probabiidade: | Baixa [a ]l , , Dano Impacto
) 1] Baixa qualidade da entrega Alto
R'25§° Id Acdo Preventiva Responsavel
P1 Definir critérios minimos para volumes e perfis Equipe de Planejamento da Contratacao
Id Acdo de Contingéncia Responsavel
C1l Aumentar a qualidade dos testes Gestao do Contrato
Risco: Inexisténcia de informagdes histéricas do 6rgdo, relativas a prestacdo de servicos de suporte a infraestrutura
Probabilidade: | Muito [d ][ Dano Impacto
Risco Baixa |1 | Indicadores mal dimensionados Médio
24 Id Acéo Preventiva Responsavel
P1 Catalogo minimo de servicos Equipe de Planejamento da Contratacao
Id Agao de Contingéncia Responsavel
C1 Acrescentar a incluséo de servigos durante o contrato Equipe de Planejamento da Contratacao
Risco: Definicdo de niveis minimos de servico sem a participacao das &reas de negécio
pr de: | Baixa [[1a ][ i D~ano Impacto
) 1] Servicos nao conformes Alto
Rlzsgo Id Agéo Preventiva Responsavel
P1 Levantamento prévio junto as areas negociais Equipe de Planejamento da Contratacdo
Id Acdo de Contingéncia Responsavel
C1 Levantamento junto as areas negociais Gestao do Contrato
Risco: Definigdo de niveis minimos de servico sem identificacdo de andlises ou estudos técnicos que pudessem justificar a escolha de metas e demais exigéncias
Pr lidade: | Baixa [a ]l i Dano i Impacto
. 1] Servicos descolados das necessidades Alto
R'ngu Id Acdo Preventiva Responsavel
P1 Levantamento e anélise prévia para justificar a escolha de metas Equipe de Planejamento da Contratagédo
Id Acdo de Contingéncia Responsavel
Cl Avaliar a aderéncia ao PDTIC
Risco: Consideragao de niveis minimos de servico estabelecidos por érgéo diverso, levando a inconformidade em relagéo as necessidades da propria unidade
probabiidade: | Média [l ____ Dano__ _ mpacto
) 1] Servicos n&o alinhados & realidade do Orgao Médio
R|257co Id Acdo Preventiva Responsavel
P1 Catélogo de Servicos Equipe de Planejamento da Contratacao
Id Agao de Contingéncia Responsavel
C1 Definir niveis minimos de servigo Equipe de Planejamento da Contratacdo
Risco: Dependéncia tecnoldgica da ferramenta de gerenciamento de servicos de TIC, quando provida pela empresa, caso 0 6rgao ou a entidade ndo possua.
- . ]| Dano Impacto
Probabildade: | Média M Servicos ndo alinhados a realidade do Orgao Médio
Risco 28 Id Acdo Preventiva Responsavel
P1 Catdlogo de Servicos Equipe de Planejamento da Contratagdo
Id Acéo de Contingéncia Responsavel
Cl Definir niveis minimos de servico Equipe de Planejamento da Contratagdo
Risco: Falta de clareza e ambiguidade na especificacdo dos indicadores e mecanismos de glosa
Probabilidade: || Baixa [a ] - - Dano Impacto
1] Baixa qualidade nas entregas Alto
Risco 29 id I Acéo Preventiva Responsavel
P1 H Definir indicadores claros no ETPC Equipe de Planejamento da Contratagao




Id Il Acéo de Contingéncia Il Responsavel
c1 I Definir indicadores basicos junto a contratada. | Equipe de Planejamento da Contratac&o
Risco: Auséncia de meta associada aos indicadores
Probabiidade: | Baixa | Dano__ mpacto
1] Perdas financeiras Alto
Risco 30 Id Acdo Preventiva Responsavel
P1 Definicdo de metas associadas ao PDTIC Equipe de Planejamento da Contratagdo
Id Acéo de Contingéncia Responsavel
Cl Definicdo de metas negociais minimas Gestao Contratual
Risco: Auséncia de percentual de glosa associado aos indicadores
. ]| Dano Impacto
Probabildade: | Médio T Perdas financeiras Alto
Risco 31 Id Acdo Preventiva Responsavel
P1 Definicdo de percentual de glosa associado aos indicadores Equipe de Planejamento da Contratacéo
Id Acéo de Contingéncia Responsavel
C1 Definicdo de percentuais minimos junto a contratada Gestéo Contratual
Risco: Auséncia de aplicagao de alguns indicadores de niveis de servico previstos no contrato
Probabilidade: || Baixa [ ] - Dano - Impacto
1] Comprometimento do prazo e qualidade Alto
Risco 32 Id Acéo Preventiva Responsavel
P1 Checklist dos indicadores na abertura da 0OS Gestéo Contratual
Id Acéao de Contingéncia Responsavel
Cl Checklist dos indicadores no TRP Gestéo Contratual
Risco: Dependéncia tecnoldgica da contratada para obter as informagoes através das ferramentas por ela utilizadas
o Média [1a ][ _ . Dlano ‘ ‘ Impacto
1] Informacdes e indicadores imprecisos Alto
Risco 33 Id Acdo Preventiva Responsavel
P1 Definir e utilizar ferramentas de uso comum Equipe de Planejamento da Contratagdo
Id Acéo de Contingéncia Responsével
Cl Utilizar informag6es minimas para atendimento do contrato Gest&o Contratual
Risco: Auséncia de indicadores para controle do pf:rcentl_JaI de requisi¢des _at_e_ndidas de acordo com prazos preestabelecidos para inicio e fim dos atendimentos,
controle este, de nivel mais global, que possibilita acompanhar e monitorar o desempenho da contratada;
Probabilidade: || Baixa [a] Dano Impacto
. ] Perda do acompanhamento contratual Alto
Risco 34 Id Acéo Preventiva Responsavel
P1 Inclus&o de indicadores para controle do percentual de requisicdes atendidas Equipe de Planejamento da Contratagdo
Id Acéo de Contingéncia Responsavel
Cl Definicdo de indicadores minimos para controle do percentual de requisicdes atendidas Gestéo Contratual
Risco: Fixacdo de percentual limite de glosa da fatura da contratada que independe do nimero de aten‘dimentos que desqumpriram os r_\|’veis minimos de servigo,
0 que pode resultar em desestimulo para que a empresa contratada busque a melhoria continua da qualidade dos servicos prestados;
Pre Baixa IR Dam.J i Impacto
) 1] Entregas com baixa qualidade Alto
Risco 35 Id Acdo Preventiva Responsavel
P1 Inclusdo de percentuais de glosa atrelados ao nimero de atendimentos que descumpriram os niveis minimos de servico Equipe de Planejamento da Contratagdo
Id Acéo de Contingéncia Responsével
Cl Estimulo junto a contratada a melhoria continua das entregas Gest&o Contratual
Risco: Inexisténcia de escalas de graduagao na aplicacdo das glosas nos casos de reincidénciio%irgfasg:mprimento nos niveis minimos de servico, que também pode desestimular a empresa
Pre de: || Baixa [ [ Dano . . Impacto
Risco 1] Entregas atrasadas e com baixa qualidade Alto
36 Id Acéo Preventiva Responsavel
P1 Definicao de escalas de graduagéo na aplicacéo das glosas nos casos de reincidéncia de descumprimento nos niveis minimos de servico Equipe de Planejamento da Contratacéo
Id Acéo de Contingéncia Responsavel
C1l Estimulo junto a contratada a melhoria continua das entregas Gestdao Contratual
Risco: Utilizagdo de metodologia de afericéo de indi_cador que ndo p_rioriza a resolucéo dg ate_ndimentos com base na idade ou criticidade de cada requisicdo, atendimento ou
chamado técnico, o que poderia gerar alguma ineficiéncia na prestacdo do servico por parte da contratada
Probabilidade: Média L] ____Dano___ mpacty
1] Gestao contratual ineficiente Alto
Risco 37 Id Acdo Preventiva Responsével
P1 Utilizagdo de metodologia de afericdo de indicador que prioriza a resolugdo de atendimentos com base na idade ou criticidade de cada requisicdo CoGneti;iSal
Id Agao de Contingéncia Responsavel
C1 Utilizar boas praticas que prioriza a resolugdo de atendimentos com base na idade ou criticidade de cada requisicdo Gestéo
Contratual
Risco: Inobservancia dos niveis minimos de servico estabelecidos contratualmente, em decorréncia d.a ma especificagao dos indicadores ou da auséncia de controles internos para afericao
da qualidade dos servicos prestados
Probabildade: | Média |0 ___Dano Impacto
. (Nl Gestao contratual ineficiente Alto
Risco 38 Id Acéo Preventiva Responsavel
P1 Utilizagéo de metodologia de afericéo de indicador que prioriza a resolucdo de atendimentos com base na idade ou criticidade de cada requisicao Gestdo Contratual
Id Agao de Contingéncia Responsavel
C1l Utilizar boas préticas que prioriza a resolucdo de atendimentos com base na idade ou criticidade de cada requisicdo Gestdo Contratual
Risco: Utilizagdo de metodologia ou férmula diferente da prevista em contrato para célculo de indicador de nivel de servico
Probabiidade: | Media || S N— mpacto
1] Gestao contratual ineficiente Alto
Risco 39 Id Acéo Preventiva Responsavel
P1 Checklist da metodologia ou férmula na abertura da 0S Gestao Contratual
Id Acao de Contingéncia Responsavel
Cl Checklist da metodologia ou férmula no TRP Gestdo Contratual
Risco: Ignorar o tempo gasto para classificacéo de alguns chamados técnicos no célculo do tempo de atendimento para fins de afericdo do indicador de nivel de servico
o N Média (IR _ Dano __ Impacto
[ Gestdo contratual ineficiente Alto
Risco 40 Id Acdo Preventiva Responsavel
P1 Checklist dos prazos na abertura da OS Gestdo Contratual
Id Acdo de Contingéncia Responsavel
C1 Checklist dos prazos no TRP Gestéao Contratual
Risco: N&o aplicacdo de glosas diante de descumprimentos de previsdes contratuais
pr Média (IR . Dar!o Impacto
1] Financeiros e Alto
Risco 41 Id Acdo Preventiva Responsével
P1 Checklist de metodologia ou férmula na abertura da OS Gestéo Contratual
Id Acdo de Contingéncia Responsavel
Cl Checklist de metodologia ou férmula no TRP Gestdo Contratual
Risco: Uso de so_ftware§ ou ferramentas de gest?o contratual que nao contervlpla todos os indicadores qe niveis de servigos,
impossibilitando o ateste da qualidade dos servicos e a aplicagdo de eventuais e respectivas glosas;
P B Média Il Id Il _ Dano __ Impacto
. I 1 I Gestao contratual ineficiente Alto
Risco 42 Id Acdo Preventiva Responsavel
P1 Indicac&o de softwares ou ferramentas de gestao contratual que ndo contempla todos os indicadores de niveis de servicos, Equipe de Planejamento da Contratacao
Id Acao de Contingéncia Responsavel
C1 Uso de solugdes minimas que contemplem todos os indicadores de niveis de servigos, Gestdo Contratual
Risco: ) Utilizag_éq de_ niveis minimos de _serviggs diferentes Qagueles estabelecidos no res_pectivo termo de referéncia, .
alterando, assim, as exigéncia levadas em consideracdo na composic&o dos custos e precos praticados no momento da celebracéo contratual
pr N Média [1a ][ _ Dano __ Impacto
. 1] Gestao contratual ineficiente Alto
Risco 43 Id Acdo Preventiva Responsavel
P1 Checklist de niveis minimos de servicos na abertura da OS Gestao Contratual
Id Acdo de Contingéncia Responsavel
Cl Checklist de niveis minimos de servicos no TRP Gestéo Contratual
Risco: Inadeqquéo no processo de acomqanhamento e fiscalizagdo contratuais reIagionadas ao ateste e validagdo qos servigos,
como a utilizagdo de planilhas encaminhadas pela contratada, em vez de se utilizar de ferramentas e controle independentes
Prahahilidade: || Madia | d " Dano " Impacto




e [ 1 I Gesto contratual ineficiente Alto
Risco 44 Id Acdo Preventiva Responsavel
P1 Definigdo dos processos de fiscalizagdo contratual através de ferramentas e controles independentes Equipe de Planejamento da Contratagédo
Id Acéo de Contingéncia Responsavel
Cl Definicdo dos processos minimos de fiscalizagdo contratual através de ferramentas e controles independentes Gestdo Contratual
Risco: Auséncia de designacao de fiscais em unidades descentralizadas, prejudicgnd_o_g a;ompanhamen}o dos serv_igos prestados e aumentando a exposi¢éo das unidades ao risco de
fraudes e ineficiéncias na prestagdo dos servicos.
Probabiidade: | Muito Baixa |0 ___Dano Impacto
. a0 Gestao contratual ineficiente Alto
Risco 45 Id Acéo Preventiva Responsavel
P1 Designacao de fiscais em unidades descentralizadas SPOA
Id Acéo de Contingéncia Responsavel
C1l Indicacdo de pontos focais em unidades descentralizadas, até a designacéo dos fiscais Gestao Contratual
Risco: Comprometimento das atividades finalisticas e meio da organizagao
Pr idade: | Média [1a ][ _ . Dano Impacto
“ 1 H N&o cumprimento das metas PDTIC Alto
Risco Id Acédo Preventiva Responsavel
46 P1 Obtengdo de comprometimento das areas das atividades finalisticas e meio da organizagao SPOA
Id Acao de Contingéncia Responsével
C1 Mapeamento dos riscos e requisitos das areas das atividades finalisticas Equipe de Planejamento da
Contratacéo
Risco: Comprometimento da seguranca e integridade dos dados produzidos e armazenados pela organizagao
Probabiidade: | Méda || Dano mpacto
] Vazamento ou perda de dados Alto
Risco 47 Id Acéo Preventiva Responsavel
P1 Contingenciamento dos dados em outro datacenter CGTI
Id Acéao de Contingéncia Responsavel
C1 Restauragdo de Backups Gestdo Contratual
Risco: Indisponibilidade dos ativos de informac&o da organizacdo
Pr . | madia [d ][ Dano Impacto
W Vazamento ou perda de dados Alto
Risco 48 Id Agéo Preventiva Responsavel
P1 Contingenciamento ativos de informac&o da organizagdo em outro datacenter CGTI
Id Acdo de Contingéncia Responsavel
C1 Restauragéo de Ativos de informacéo Gestdo Contratual

ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

3.1. Espago para registro e acompanhamento das agdes de tratamento dos
riscos, que poderé conter eventos relevantes relacionados ao gerenciamento de
riscos, que deverad ser atualizado durante os processos de Selecdo do
Fornecedor e Gestdo Contratual.
3.2

Modelo para Registro de Riscos

Risco:

Probabilidade: Média H 'f H Dano Impacto

Risco n Id Acdo Preventiva Responsavel

Id Acdo de Contingéncia Responsavel

4. APROVACAO E ASSINATURA

4.1. Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de
Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratagdo, nas fases de Planejamento da Contratacdo e de Selecdo de
Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do

Contrato.

4.2. Para as fases de Planejamento da Contratagdo e de Selegéo de
Fornecedores:

4.3. A Equipe de Planejamento da Contratagao foi instituida pela Portaria SPOA

N2 35, de 17 de margo de 2021 - SEI 0721348.

Documento assinado eletronicamente por Jonas Jeske, Integrante
Requisitante, em 29/10/2021, as 16:02, conforme horario oficial de Brasilia,
com fundamento no Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Vinicius Mendes Machado,
| Coordenador(a), em 29/10/2021, as 16:04, conforme horério oficial de
Brasilia, com fundamento no Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Diogo da Fonseca Tabalipa,
Coordenador(a)-Geral, em 29/10/2021, as 16:44, conforme horario oficial de
Brasilia, com fundamento no Decreto n® 10.543, de 13 de novembro de 2020.

[/ e | Documento assinado eletronicamente por Ismael Pereira, Analista
|/ S€L ) Ambiental, em 29/10/2021, as 17:54, conforme horério oficial de Brasilia, com

w;" fundamento no Decreto n® 10.543, de 13 de novembro de 2020.

= A autenticidade deste documento pode ser conferida no site
¢ http://sei.mma.gov.br/sei/controlador_externo.php?

& acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 0800691 e o cédigo CRC 6EA987B6.

Referéncia: Processo n? 02000.003164/2021-57 SEIn® 0800691
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MINISTERIO DO MEIO AMBIENTE

DOCUMENTO DE OFICIALIZACAO DA DEMANDA (DOD) - Tl

Processo n? 02000.003164/2021-57

1. IDENTIFICACAO DA AREA REQUISITANTE DA SOLUCAO

Unidade: CGTI/SPOA

Nome do ~ R

Projeto: Contratacao de suporte e manutencao - F5

Fonte de Acao: 2000 - Administracao da Unidade

e —— Projeto Orcamentario: 000A - Modernizacao da Estrutura de
’ Informatica do Ministério do Meio Ambiente

Responsavel Daniel Portilho Troncoso

pela Demanda:

E-mail: daniel.troncoso@mma.gov.br

Telefone: 2028-1802

2. INDICACAO DO INTEGRANTE REQUISITANTE

Integrante

Requisitante: Jonas Jeske

E-mail: jonas.jeske@mma.gov.br

Telefone: 2028-1995

3. ALINHAMENTO ESTRATEGICO

"7.4.6. Inventario de Necessidades de Tecnologia da Informacao - CGTI contratacao
de manutencao F5"

4. MOTIVACAO

4.1. O Ministério do Meio Ambiente realizou a contratacdo de Solucao de
Balanceamento de Link e aceleracao de Aplicacbes web, no contrato n? 14/2018,
registrado no processo 02000.000376/2016-15, para trabalhar em conjunto com o
Firewall, integrando a camada de seguranca da rede corporativa do ministério,
tratando de equilibrar a comunicacao entre os links de Internet do SERPRO (INFOVIA)
e da Telebras, e outras aplicacdes, servicos e filtros de seguranca.

4.2. A contratacao foi realizada para aquisicao de dois equipamentos que
trabalham simultaneamente com 36 meses de garantia, que deve ser finalizado em
novembro de 2021. Com isso, essa importante peca que compde a seguranca do
ambiente tecnoldgico do ministério precisara ser sustentada por meio de servicos de
manutencao e suporte que garantam seu bom funcionamento. Tais servicos devem
assegurar o funcionamento dos equipamentos com substituicao de pecas e
atualizacdo de software, em nivel semelhante aos contemplados na garantia.

4.3. O fabricante fornece esse tipo de servico por meio de empresas
parceiras capazes de prestar os servicos, subcontrata-los da prdépria fabricante e
prover as atualizacdes necessarias para seu correto funcionamento.



5. INDICACAO DO INTEGRANTE TECNICO

INTEGRANTE TECNICO Ismael Rodrigues Pereira Junior

E-mail ismael.pereira@mma.gov.br

Telefone 2028-1096

6. ENCAMINHAMENTO

6.1. A CGCC, em conformidade com o Art. 10 da Instrucdo Normativa n? 1,

de 4 de abril de 2019, da Secretaria de Governo Digital - SGD do Ministério da
Economia - ME, encaminhamos o Documento de Oficializacao da Demanda (DOD),
para a Coordenacao-Geral de Compras e Contratos visando a indicacao do Integrante
Administrativo e posterior encaminhamento a Subsecretaria de Planejamento,
Orcamento e Administracao - SPOA para instituicao da Equipe de Planejamento da

Contratacao.

Respeitosamente,
DANIEL PORTILHO TRONCOSO
COORDENADOR-GERAL DE TECNOLOGIA DA INFORMACAO - SUBSTITUTO

B Documento assinado eletronicamente por Daniel Portilho Troncoso,
Coordenador(a)-Geral Substituto(a), em 17/06/2021, as 10:42, conforme

o SEI'E horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539,

P de 8 de outubro de 2015.

» A autenticidade deste documento pode ser conferida no site

nt http://sei.mma.gov.br/sei/controlador_externo.php?
Jx acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo

% verificador 0733006 e o cédigo CRC 818C326E.

Referéncia: Processo n? 02000.003164/2021-57 SEIn2 0733006
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