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*Fase: Registro da fase do processo de contratacdo da solucdo de TIC relacionada a
criacao/alteracao do Mapa de Gerenciamento de Riscos:

PCTIC - Planejamento da Contratacao;

SFTIC - Selecao de Fornecedores;

GCTIC - Gestao do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS
1. INTRODUCAO

1.1. O gerenciamento de riscos permite acdes continuas de planejamento,
organizacao e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratacao, da execucao do objeto e da gestao
contratual.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificacao e a
analise dos principais riscos, consistindo na compreensao da natureza e
determinacao do nivel de risco, que corresponde a combinacao do impacto e de suas
probabilidades que possam comprometer a efetividade da contratacao, bem como o
alcance dos resultados pretendidos com a solucao de TIC.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos
eventos, 0s possiveis danos e impacto caso o risco ocorra, possiveis acdes
preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis
pelas acdes, bem como o registro e o acompanhamento das acdes de tratamento
dos riscos.

1.4. Logo abaixo, segue tabela com os parametros escalares utilizados para
representar os niveis de probabilidade e impacto que, apds a multiplicacdo, resultarao
nos niveis de risco, conforme imagem da Matriz de Risco, que direcionarao as acodes
relacionadas aos riscos durante as fases de contratacao (planejamento, selecao de
fornecedor e gestao do contrato).

Classificacao | Valor
Baixo 5
Médio 10
Alto 15
1.5. A tabela a seguir apresenta a Matriz Probabildade x Impacto,

instrumento de apoio para a definicao dos critérios de classificacao do nivel de risco.
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1.5.1. Diretrizes de tratamento de riscos:
1.5.1.1. O produto da probabilidade pelo impacto de cada risco deve se

enquadrar em uma regiao da matriz probabilidade x impacto. Caso o risco enquadre-
se na regiao verde, seu nivel de risco é entendido como baixo, logo admite-se a
aceitacao ou adocao das medidas preventivas. Se estiver na regiao amarela, entende-
se como médio; e se estiver na regiao vermelha, entende-se como nivel de risco alto.

Nos

casos de riscos classificados

como médio e alto,

obrigatoriamente as medidas preventivas previstas.

2.
2.1.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

deve-se adotar

A tabela a seguir apresenta uma sintese dos riscos identificados e
classificados neste documento.

Nivel
de
Id | Risco Relacionado ao(a):! [P 2|13 ?I;SCO
X
1)4
RO1 Alteracao do escopo dos servicos a Planejamento da 5 10150
serem contratados durante o processo. || Contratacao
Nao adequacao do equipamento a ser
R0O2 || adquirido ao ambiente tecnoldgico do Gestao Contratual 10 | 15| 150
MMA.
RO3 Atraso no processo administrativo de Planejamepto da 10 |10l 100
contratacao. Contratacao
RO4 Auséncia de recursos orcamentarios ou PIaneJamepto da 10 115 1150
financeiros. Contratacao
Planejamento da
RO5 || Impugnacao da licitacao. Contratacao e Selecao 5 15|75
do Fornecedor
RO6 | Descumprimento de clausulas Gestdo Contratual 5 1575
contratuais pela contratada.
Nao cumprimento dos prazos
RO7 | de disponibilizacdao dos servicos apds a Gestao Contratual 5 15|75

assinatura do contrato.




Rog | Yazamento de dados e informacoes Gestao Contratual 5 |15]75
pelos funcionarios da contratada.

RO9 Descumprimento c{os niveis de servicos Gestdo Contratual 5 15 [ 75
minimos estabelecidos

Legenda: P - Probabilidade; | - Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solucdo
Tecnoldgica.
2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item

2.18).

4 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23
e IN SGD/ME n° 1, de 2019, art. 29, inciso Xlll).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
Risco: Alteracao do escopo dos servicos a serem contratados
) durante o processo.
|1d || Dano | Impacto |
Probabilidade: || Baixa Atraso na conclusdo do processo de .
1 || contratacao e, consequentemente, Médio
no inicio dos servicos.
lid | Acdo Preventiva | Responsavel |
Equipe de
. Planejamento
Risco da
1 Verificar a aderéncia dos servicos demandados as || Contratacao
Pl , R »
necessidades do Ministério. Coordenacao
Geral
Tecnologia da
Informacao
lid | Acdo de Contingéncia | Responsavel |
Efetuar as alteracoes pertinentes nos Equipe de
C1 documentos da contratacao o mais rapido Planejamento
possivel, visando diminuir o tempo para conclusao || da
do processo. Contratacao
Risco: Nao adequacao do equipamento a ser adquirido ao
) ambiente tecnolégico do MMA
|1d | Dano | Impacto
Probabilidade: || Média Atraso no atendimento a
1 || necessidade que motivou a Alto
contratacao.
lid | Acdo Preventiva | Responsavel |
Risco Equipe de
2 P1 Discriminar adequadamente o equipamento a ser || Planejamento
adquirido. da
Contratacao
lid | Acdo de Contingéncia | Responsavel |
Realizar as atividades de backup em outro Coordenacao
C1 storage do MMA de forma emergencial, até que o || Geral de
equipamento adequando seja entregue e Tecnologia da




| | | validado. [ Informacéo |
| Risco: | Atraso no processo administrativo de contratacéo. |
|1d || Dano | Impacto |
Probabilidade: | Média Aumento no prazo estimado de inicio || y, 4
1 ~ : Médio
da execucao dos servicos
lid | Acdo Preventiva | Responsavel |
Reuniao de sensibilizacao com os dirigentes dos gzcﬁgclj(e;re\agao
P1 setores responsaveis pelos procedimentos Tecnolovia da
necessarios para efetivacao da contratacao. 9L
Informacao
Risco . . Equipe de
3 P2 Utilizacao de documentos padronizados conforme || Planejamento
modelos. da
Contratacao
lid | Acdo de Contingéncia | Responsavel |
Equipe de
Planejamento
Acompanhar a tramitacao dos documentos da
C1 e buscar alertar os setores correspondentes Contratacao
quando da inércia na tramitacao do processo de Coordenacao
contratacao. Geral de
Tecnologia da
Informacao
| Risco: | Auséncia de recursos orcamentarios ou financeiros. |
|1d || Dano | Impacto |
Probabilidade: | Média Paralisacdo ou atraso do processo
1 ~ Alto
de contratacao
lid | Acdo Preventiva | Responsavel |
. Coordenacao
Risco Reserva prévia de orcamento para a Geral de
a4 P1 ~ ~ .
contratacao em questao. Tecnologia da
Informacao
lid | Acdo de Contingéncia | Responsavel |
o case de o recursos deponive para & CGT! | supsecretar
c1 orcamentario e fina'nceiro a aIt% estao do de Tecnologia
Gamer 9 da Informacao
Ministerio.
| Risco: | Impugnacéo da licitacéo |
|1d || Dano | Impacto |
. . Processo fracassado e necessidade
Probabilidade: | Baixa de reabertura de outro processo para
1 . ! Alto
atendimento da necessidade do
Ministério
lid | Acdo Preventiva | Responsavel |
Risco :
5 Definir cronograma para acompanhamento a Egﬂgzgneento
P1 respeito do andamento do processo pelas areas da J
competentes para efetivacao da contratacao. x
Contratacao
l1d | Acado de Contingéncia | Responsavel |




Coordenacao
C1 Providenciar respostas técnicas sobre os pedidos || Geral de
de impugnacao o mais breve possivel. Tecnologia da
Informacao
| Risco: | Descumprimento de cldusulas contratuais pela contratada |
|1d || Dano | Impacto |
Probabilidade: || Baixa Prejuizo na prestacdo dos
1 || servicos e dificuldades de Alto
gestao do contrato
lid | Acdo Preventiva | Responsavel |
Acompanhar a execucao do contrato e
P1 sensibilizar a contratada quanto a Gestao do
importancia do cumprimento das obrigacdes || Contrato
assumida.
Risco i
6 P2 Previsao de sancdes no processo de Egﬂggr%eento da
contratac3o. Jamel
contratacao
[1d | Acdo de Contingéncia | Responsavel |
Aplicagcao de sangbes proporcionais e Gestao do
C1l progressivas, de acordo com o previsto em
Contrato
contrato.
Gestao do
De acordo com a gravidade do Contrato
c2 descumprimento, proceder com a rescisao || e Coordenacao
contratual e instaurar procedimentos para Geral de
nova contratacao. Tecnologia da
Informacao
Risco: Nao cumprimento dos prazos de disponibilizacao do
) servicos apos a assinatura do contrato
|1d || Dano | Impacto |
Probabilidade: || Alto Prejuizo para a prestacdo dos
1 ’ S Alto
servicos de Tl no Ministério
Risco lid | Acdo Preventiva | Responsavel |
7 P1 Acompanhar a execucao do contrato, Gestdo do Contrato
cronograma e metas pactuadas
P2 Previsao contratual de sancdes por atraso Egﬂgigeento da
na entrega da prestacao do servicos J ~
Contratacao
lid | Acdo de Contingéncia | Responsavel |
c1 | Aplicacdo das sancdes pertinentes | Gestéo do Contrato |
Ri . Vazamento de dados e informacoes pelos funcionarios da
isco:
contratada.
|1d || Dano | Impacto |
Utilizacao de dados e informacoes
- . . 1 |sigilosas do Ministério para fins
Probabilidade: || Baixo devidos Alto

2 Possiveis danos materiais a
Administracao Publica




l1d | Acao Preventiva | Responsavel

Risco N Equipe de
8 P1 Previsao de requisitos de seguranca da Planejamento
informacao a serem seguidos na contratacao da
Contratacao
Equipe de

Definir a exigéncia de assinatura de Termo de Planeiamento
P2 Sigilo e Confidencialidade por todos os da J
funcionarios da contratada

Contratacao
lid | Acdo de Contingéncia | Responsavel |
Aplicar as sangoes previstqs. em caso de Gestio do
Cl descumprimento dos requisitos de seguranca
_ Contrato
definidos
Ri . Descumprimento dos niveis de servicos minimos
isco: .
estabelecidos
|1d || Dano | Impacto |
Probabilidade || Baixa Paralisacdo parcial das
1 L Alto
atividades da contratante
lid | Acdo Preventiva | Responsavel |
. Equipe de
gISCO Pl Previsao de sancoes Planejamento da
Contratacao
P2 Conf_erenaa e controle das Ordens de Gestio do Contrato
Servico executadas
lid | Acdo de Contingéncia | Responsavel |
c1 an_trole ngu;lo_ dos niveis de servico Gestio do Contrato
minimos definidos
K | Aplicacdo de penalidades | Gestdo do Contrato |
4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS
4.1. Espaco para registro e acompanhamento das acdes de tratamento dos

riscos, que podera conter eventos relevantes relacionados ao gerenciamento de
riscos, que devera ser atualizado durante os processos de Selecao do
Fornecedor e Gestao Contratual.

Id. Id. Registro e acompanhamento das acoes de tratamento dos
Risco Acao riscos

5. APROVACAO E ASSINATURA

5.1. Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de

Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratacao, nas fases de Planejamento da Contratacao e de Selecao de
Fornecedores, e pela Equipe de Fiscalizacao do Contrato, na fase de Gestao do
Contrato.

5.2. A Equipe de Planejamento da Contratacao foi instituida pela Portaria n®
242/SPOA, de 23 de agosto de 2022 (0947597).




INTEGRANTES
TECNICOS

INTEGRANTE

INTEGRANTE REQUISITANTE ADMINISTRATIVO

VERONICA ALINE DE RODRIGO DE SOUZA LOPES VINICIUS MENDES

SOUSA MAIA Coordenador de Servicos e MACHADO
il Coordenador de
Chefe da Divisao de Infraestrutura de TI Licitacoes
Infraestrutura SIAPE: 2177716 &

SIAPE: 1092787 SIAPE: 1495847

n%ll‘-ﬂﬂo
7 Documento assinado eletronicamente por Rodrigo de Souza Lopes,
.. SeL ., coordenador(a), em 23/09/2022, s 15:44, conforme horario oficial de
rf“%m_ﬂhé‘ Brasilia, com fundamento no Decreto n? 10.543, de 13 de novembro de 2020.
wesiNagy

Documento assinado eletronicamente por Veronica Aline de Sousa Maia,
. SEL . chefe de Divisao, em 23/09/2022, &s 15:51, conforme horério oficial de
© _¢/ Brasilia, com fundamento no Decreto n® 10.543, de 13 de novembro de 2020.

r—%l"'-ﬂﬂ
7 o Documento assinado eletronicamente por Vinicius Mendes Machado,
S@1L. .. coordenador(a), em 23/09/2022, as 16:49, conforme horério oficial de

L)
=%

r;f‘%m_ﬂﬁ Brasilia, com fundamento no Decreto n? 10.543, de 13 de novembro de 2020.

» A autenticidade deste documento pode ser conferida no site

». http://sei.mma.gov.br/sei/controlador_externo.php?

Ja* acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 0951542 e o cédigo CRC C3136DOD.

Referéncia: Processo n? 02000.004262/2022-92 SEI n? 0951542
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MINISTERIO DO MEIO AMBIENTE
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO ORCAMENTO E ADMINISTRAGCAO
COORDENAGCAO-GERAL DE TECNOLOGIA DA INFORMACAO

INTRODUCAO

E m conformidade com o art. 10 da Instrucao Normativa SGD/ME n° 1, de 4 de abril de 2019, a fase de
Planejamento da Contratacdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela
Area de TIC. Este documento devera ser elaborado pela Area Requisitante da solucao.

Referéncia: Art. 10 da IN SGD/ME n? 01/2019.

PREENCHIMENTO PELA AREA REQUISITANTE ‘

1 - IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto):

CGTI

Responsavel pela demanda: Matricula/SIAPE:
JONAS JESKE 1116653

E-mail: Telefone:
cgti@mma.gov.br 2028-1506

2 - IDENTIFICAGCAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Matricula/SIAPE:
MARCOS ANTONIO DE SOUSA MELO 1800675

Cargo: Lotacao:
Agente Administrativo DINFR/CSITI/CGTI

E-mail: Telefone:
marcos-antonio.melo@mma.gov.br 2028-1506

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n? 1/2019, bem como da minha indicacao para exercer esse papel na Equipe de Planejamento da
Contratacao.

MARCOS ANTONIO DE SOUSA MELO

3 - IDENTIFICACAO DA DEMANDA

Necessidade de Contratacao:

A necessidade desta contratacdo se da por conta da falhas em discos do Storage Huawei 5600 v3, conforme
Nota Técnica da equipe de sustentacao de infraestrutura 0932156, o que inviabiliza a restauracdo de backup de
qualquer aplicacdo (SEIl, SINIR, SISGEN, Sitema de Arquivos, Outlook, etc.) em caso de falha desses sistemas,
ocasionando impossibilidade de recuperacao de dados em caso de falha de mais um disco.

Se alguma das aplicacdes supramencionadas falhar e houver a necessidade de restauracao, podera haver perda
de dados ou a ndo restauracao do backup, o que ocasionard a parada do sistema afetado, impactando
diretamente a prestacao dos servicos deste Ministério, além disto poderd haver parada total do sistema de
backup caso haja falha de mais um disco. Por se tratar de uma situacdo CRITICA, encaminha-se o feito para




realizar a compra emergencial de discos (HD para storage) de storage para suprir essa necessidade urgente de
troca.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Prover recursos
de informatica,
suporte e
desenvolvimento | ETIC - Garantir a atualizacao do parque tecnoldgico, disponibilizando hardwares, softwares e
em Tl de forma | demais recursos de Tl necessarios para que os colaboradores possam desenvolver suas

a atender a atividades laborais com qualidade.
necessidade das
equipes de
trabalho.

ALINHAMENTO AO PDTIC 2019-2022

ID Acao do PDTIC

Modernizacao dos servicos de virtualizacdo de servidores, para otimizacdo dos recursos,
NE-SOF-005 reducao do consumo de energia elétrica e melhoria na gestdo e disponibilizacdo de servicos em
nuvem.

Disponibilizacdo de Infraestrutura como servico para atender as necessidades das areas de
NE-SER-002 P . ) . A ;
negocio e sistemas de interesse do MMA desenvolvidos pelos Orgaos vinculados.

Garantir o pleno funcionamento dos servidores e demais ativos de rede em producao na
NE-SER-003 .
infraestrutura de Tl do MMA

4 - MOTIVACAO/JUSTIFICATIVA

0.1. A medida que avancam as tecnologias da informacdo (Tl), os processos de negdcio das
organizacdes dependem cada vez mais de bases de dados e de sistemas de informacdo. Assim, manter os
procedimentos de backup tornou-se fundamental para assegurar a continuidade do negdcio e a consequente
prestacdo de servicos publicos por parte dos érgaos da Administracdo Publica Federal.

0.2. A necessidade desta contratacdo se dé por conta da falhas em discos do Storage Huawei 5600 v3,
conforme Nota Técnica da equipe de sustentacao de infraestrutura 0932156, o que inviabiliza a restauracao de
backup de qualquer aplicagdo (SEI, SINIR, SISGEN, Sitema de Arquivos, Outlook, etc.) em caso de falha desses
sistemas, ocasionando impossibilidade de recuperacao de dados em caso de falha de mais um disco.

0.3. Se alguma das aplicacdes supramencionadas falhar e houver a necessidade de restauracado, podera
haver perda de dados ou a ndo restauracao do backup, o que ocasionard a parada do sistema afetado,
impactando diretamente a prestagao dos servicos deste Ministério, além disto poderd haver parada total do
sistema de backup caso haja falha de mais um disco. Por se tratar de uma situacdo CRITICA, encaminha-se o
feito para realizar a compra emergencial de discos (HD para storage) de storage para suprir essa necessidade
urgente de troca.

0.4. Desta forma, a presente aquisicdo tem o propdsito de assegurar a redundancia das cépias de dados,
com a compra de discos de forma emergencial para manutencao da unidade de armazenamento.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

- Continuidade da solucao de armazenamento evitando paralisacao dos sistemas e servicos essenciais do MMA.

- Evitar a paralisacao dos sistemas e servicos do MMA.
- Garantir a continuidade dos servicos de backup.

6 - FONTE DE RECURSOS

Acao 2000 - Administracao da unidade.
Plano Orcamentario 000A - Modernizacdo da Estrutura de Informatica.

7 — IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO

Nome:

VERONICA ALINE DE SOUSA MAIA Matricula/SIAPE: 1092787




Cargo: Telefonista Lotacao: CSITI/CGTI

E-mail: veronica.maia@mma.gov.br Telefone: (61) 2028 - 1506

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n? 1/2019,
bem como da minha indicagao para exercer esse papel na Equipe de Planejamento da Contratagéo.

(assinado digitalmente)
VERONICA ALINE DE SOUSA MAIA

ENCAMINHAMENTO

Em conformidade com o Art. 10°, § 2° da Instrucao Normativa n.°1l, de 4 de abril de 2019, emitida pela
Secretaria de Governo Digital do Ministério da Economia, encaminha-se ao Subsecretario de Planejamento,
Orcamento e Administracao - SPOA para:

| - decidir motivadamente sobre o prosseguimento da contratacao;

Il - indicar o Integrante Administrativo para composicao da Equipe de Planejamento da Contratacao, quando da
continuidade da contratacao; e

[l - instituir a Equipe de Planejamento da Contratagao.

Respeitosamente,
JONAS JESKE
COORDENADOR-GERAL DE TECNOLOGIA DA INFORMACAO

gsiMag

Sal Documento assinado eletronicamente por Jonas Jeske, Coordenador(a)-Geral, em 22/07/2022, as 10:39,
¢! * /&/|conforme horério oficial de Brasilia, com fundamento no Decreto n® 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Marcos Antonio de Sousa Melo, Fiscal de Contrato - Técnico,
SEL . lem 20/09/2022, as 11:28, conforme horario oficial de Brasilia, com fundamento no Decreto n® 10.543, de 13

(c“»,?am_ﬁf de novembro de 2020.
vg%l\,ﬂ_ﬂg
Documento assinado eletronicamente por Verdnica Aline de Sousa Maia, Integrante Técnico, em
+ SER 14/|20/09/2022, as 11:36, conforme horario oficial de Brasilia, com fundamento no Decreto n? 10.543, de 13 de
Vb [novembro de 2020.
VESI\,{QG
Documento assinado eletronicamente por Rodrigo de Souza Lopes, Coordenador(a), em 20/09/2022, as
+ SEE 14/|12:04, conforme horario oficial de Brasilia, com fundamento no Decreto n® 10.543, de 13 de novembro de
X =/ 2020.
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oy (A autenticidade deste documento pode ser conferida no site
Seama http://sei. mma.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0,
A-Falinformando o cédigo verificador 0932157 e o c6digo CRC E1B435DD.
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