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PROJETO BASICO

Processo n? 02000.004782/2021-14
1. OBJETO

1.1. Contratacao de empresa para emissao de Certificados Digitais Pessoa
Fisica (e-CPF) A3, gerado e armazenado em dispositivo criptogréfico (token), ambos
emitidos por Autoridade Certificadora com padrao ICP Brasil, tendo validade de pelo
menos 3 (trés) anos, contados a partir da emissao do certificado digital.

Item Descricao Quantidade
1 Certificados Digitais Pessoa Fisica (e-CPF) A3 com token. 150
2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO
2.1. O Certificado Digital e-CPF é utilizado para realizar assinaturas em

documentos no formato digital, com fé publica reconhecida, agilizando o processo de
reconhecimento de firma e reduzindo custos com burocracia, impressao e
cartérios. A assinatura digital presente no Certificado Digital para pessoa
fisica imprime autenticidade em operacdes online e outras funcionalidades de carater
legal. Com essa tecnologia, é possivel identificar cada usuério, além de cada
documento autenticado, mesmo fora do ambiente de trabalho. Isso confere
legitimidade aos documentos digitais, que passam a possuir validade juridica uma vez
gue obedecem a uma série de normas legais para sua confeccdo e validacdo e por
estarem protegidos por criptografia de alta complexidade.

2.2. O Certificado e-CPF é um arquivo eletrénico, equivalente a uma
assinatura com reconhecimento de firma em cartério para a pessoa fisica e possui
validade juridica, servindo para proteger os usudrios em operacdes eletrénicas e
diversos servicos realizadas ou operacionalizados de forma online. Adicionalmente,
esta tecnologia serve como identidade virtual para quem o utiliza e por ele pode-se
implementar operacdes e processos online com garantia de autenticidade e com toda
protecao das informacgdes trocadas.

2.3. Os Certificados Digitais e-CPF sdao mecanismos para a identificacao digital
de pessoa fisica que garantem autenticidade, confidencialidade, integridade e ndo-
repldio as informacdes eletronicas que possuirem seu registro eletrénico de
assinatura.

2.4, O e-CPF funciona vinculado ao CPF (mesmo numero do contribuinte).
Pode ser utilizado também para entregar declaracdes de renda e demais documentos
no formato eletrénico com aposicao de assinatura digital.

2.5. E fornecido na forma um cartdo com tecnologia smart card, ou um
token que se conecta diretamente a uma porta USB, de aparéncia semelhante a de
um pendrive, ou simplesmente como um arquivo de computador do tipo PFX
instalado no dispositivo dentro da pasta de Certificados Digitais. Sua certificacao pode
ter duracdo de um ano ou de trés anos, podendo ser renovado.

2.6. No Brasil, todas as Autoridades Certificadoras (ACs) estdo subordinadas
a Infraestrutura de Chaves Publicas (ICP-Brasil), 6rgdo publico de certificacdo digital
criado pela MP 2.200-2 de 2001. Apenas as operacdes realizadas utilizando os
certificados emitidos pelas autoridades credenciadas na ICP-Brasil tem sua validade
juridica reconhecida pelas autoridades brasileiras.

2.7. A ICP-Brasil instituiu dois tipos de certificados digitais; A1 e A3. O
certificado digital A1 possui a duracdo maxima de um (1) ano e pode ter sua chave
privada armazenada na memdria do dispositivo. J& o A3 é valido por um periodo
maior de trés anos e tendo sua chave privada gerada e gravada em hardware
criptogréfico, como um smart card ou um token criptografico USB.

2.8. O Certificado A3 pode ser baseado em hardware, token (dispositivo USB)
e cartdo com leitor especifico, em conformidade com a legislacdo da Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil). Sua principal vantagem é a mobilidade que
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oferece, pois é possivel levar o tokene o cartdo para qualquer lugar onde a
assinatura digital seja necessaria. A validade também pode ser uma vantagem pois
tem duracdo de até (03) trés anos. Destaca-se no item mobilidade o token sobre o
cartao, pois sendo um hardware com conexao USB pode ser conectado a qualquer
dispositivo que possua uma porta USB, principalmente estacbes de trabalho e
smartphones, enquanto o cartao necessita de hardware especfifico para realizar a
leitura da chave criptografica.

2.9. A preocupacao ligada a seguranca das informacdes institucionais
fomenta um novo paradigma relacionado tanto com a esfera da tecnologia quanto de
ferramentas necessarias para proteger as informacoes eletronicas, sendo portanto,
um dos pilares de suporte as estratégias de negécio. Assim, coadunando com as
metas do Plano Estratégico do Ministério do Meio Ambiente (MMA) - PEI (2014-2022),
a aquisicdo de Certificacbes Digitais A3 (e-CPF) alinha-se as metas definidas para
alcancar a eficiéncia operacional deste Ministério, buscando prover maior seguranca e
sustentacdo as atividades executadas nas diversas Secretarias finalisticas do MMA
por meio do compartihamento seguro de informacdes estratégicas que necessitam
ser preservadas e protegidas contra fraudes e acessos indevidos, bem como busca
assegurar 0 nao repudio por parte de quem acessa as
aplicacdes Web disponibilizadas.

2.10. A utilizacdo da assinatura digital no formato e-CPF trds maior seguranca
juridica as operacdes realizadas eletronicamente, a identificacdo do agente que realiza
o ato administrativo vai de encontro aos principios constitucionais da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia na gestdo publica, trazendo a
certeza de que a autorizacdo para realizacao das acdes necessarias para atender as
necessidades sociais emanaram da autoridade competente.

3. ALINHAMENTO ESTRATEGICO INSTITUCIONAL
3.1. A demanda estd alinhada com o PDTI 2019-22, de acordo com a
necessidade listada no quadro a seguir:
ID NECESSIDADE DE TECNOLOGIA DA INFORMACAO AREAS
RESPONSAVEIS
NE- | Ampliar o nivel de seguranca dos sistemas web estratégicos que
SOF- necessitem de elevado nivel de seguranca e informacodes CGTI- CGGA
006 sigilosas
3.2. Quanto ao Plano Anual de Contratacdes - PAC 2021, essa contratacao
estd prevista como parte das renovacdes dos contratos em andamento, item 234.
4, RESULTADOS ESPERADOS
4.1. Apébs a contratacdo das certificacbes constantes do objeto deste Projeto

basico, espera-se prover a manutencao dos seguintes resultados:

4.1.1. Garantir a verificacdao da identidade do profissional que acessou os
sistemas de informacao;

4.1.2. Otimizar a assinatura de documentos, pois é a partir do e-CPF que é
possivel obter a assinatura digital, reduzindo custos com burocracia, impressao e
cartorios;

4.1.3. Controlar o acesso aos sistemas com alto nivel de seguranca, garantindo
acesso apenas as pessoas e entidades devidamente autorizadas;

4.1.4. Proteger as informacdes cadastrais sobre biodiversidade, qualidade
ambiental e demais dados ambientais de alteracdes nao autorizadas;

4.1.5. Implementar recursos sofisticados de seguranca, auditoria e combate a
fraude;

4.1.6. Ampliar a oferta de servicos com maior transparéncia a pontos
fisicamente distantes; e

4.1.7. Proporcionar autenticidade do acesso a informacao tanto interno quanto
externo ao MMA.

5. DESCRICAO DETALHADA DO OBJETO

5.1. A quantidade de certificados digitais pessoa fisica (e-CPF) A3 foi

determinada levando em consideracao que foram concedidas 61 (sessenta e uma)
certificacOes digitais no Ministério do Meio Ambiente apés finalizacdo do contrato com
a SERASA, conforme consta no documento do Anexo | do Projeto Basico, enviado
pela SECEX/SPOA (SEI 0558282). Logo, apés levantamento, concluiu-se
pela necessidade de mais 50 certificados.

5.2. A quantidade de certificados digitais para pessoa fisica (e-CPF) A3 foi




determinada levando-se em consideracdo as contratacdes realizadas anteriormente
com a empresa SERASA EXPERIAN. Em funcao da alta demanda, principalmente
aquelas relacionadas aos cargos de chefia do Ministério caracterizadas pela alta
rotatividade, faz-se necessério novas contratacdes destes certificados.

5.3. O processo 02000.001671/2020-75, que trata de contratacao da
empresa SERPRO para emissao de 50 (cinquenta) Certificados Digitais Pessoa Fisica
(e-CPF) A3 com token, teve todo o seu quantitativo consumido, conforme reporta o
DESPACHO N2 24172/2021-MMA, documento 0754551. Desta forma,
serdo contratados 50 (cinquenta) Certificados digitais pessoa fisica (e-CPF) A3 com
token, pois permite ser gerado e armazenado em dispositivo criptografico (token)
homologado pela ICP-Brasil, com valdade de 3 anos. Para este certificado, o
dispositivo criptografico deverd ser também fornecido pela Autoridade Certificadora
confidvel reconhecida pela ICP-Brasil.

5.4. Desta forma,_serao contratados 150 (cinquenta) Certificados

Digitais Pessoa Fisica (e-CPF) A3, disponibilizados em token, pois permite ser
gerado e armazenado em dispositivo criptogréafico (token) homologado pela ICP-
Brasil, com validade de 3 anos. Para este certificado, o dispositivo criptogréfico
deverd ser também fornecido pela Autoridade Certificadora confidvel reconhecida
pela ICP-Brasil.

6. REQUISITOS MINIMOS PARA A CONTRATACAO

6.1. ITEM 1 - Requisitos dos Certificados Digitais Pessoa Fisica (e-
CPF padrao ICP Brasil):

a) Contratacao de servigco de emissao de certificados digitais do tipo A3
para assinatura digital vinculada a uma pessoa fisica;

b)Validade de 3 (trés) anos;

c) Os tokens a serem adquiridos sao usados para gerar e armazenar
as chaves criptograficas que irdo compor os certificados digitais. Uma
vez geradas, essas chaves estarao totalmente protegidas, pois nao
serd possivel exporta-las ou retira-las do token, além de protegé-las de
riscos como roubo ou violacao.

d)Sao caracteristicas do token, incluindo recursos fisicos e légicos:

| - Assegurar a identificacdo do portador, que precisa de uma
senha pessoal e intransferivel para usa-lo;

I - Permitir que seja mantida a integridade e o sigilo das
informacodes nele contidas;

" - Geracao do par de chaves RSA de no minimo 2048 bits dentro
do préprio dispositivo, proporcionando aos seus usuarios um nivel de
seguran¢a muito mais alto;

IV-  Proteger e armazenar essas informacdes (as chaves e os
certificados) e impossibilitar a separacao da chave criptografica do
hardware criptografico;

V - Suporte a autenticacgao, verificacao e servicos de criptografia de
informacoes;

VI -  Suporte para criptografia de e-mails e assinatura digital;

VIl -  Suporte ao uso SSI nos principais navegadores web, k clientes
de e-mail ou qualquer outro software baseado em MSCAPI ou
PKCS#11

VIIl -  Ambiente seguro para gerenciamento e geracao de chaves
privadas;

IX - Possuir um PIN e um PUK;

X- Uso em ambientes PKI para processar e armazenar chaves e
certificados;

Xl - Permitir a utilizacdo de criptografia simétrica com chaves de
256 bits;

Xll - Suporte a algoritmos criptograficos, tais como: DES, 3DES,
SHA-1, DSA E RSA;

XII -  Suporte aos Sistemas operacionais Windows 98SE, Windows

ME, Windows 2000, Windows 2003, Windows Vista, Windows 7,
Windows 8, Windows 8.1, Windows 10, MacOS X e Linux.



XIV - Suporte a todos os aplicativos de controle de acesso tais como
VPNs, intranets, extranets, certificacdo digital A3 ICP-Brasil, além de
suportar os principais formatos de certificados;

XV - Aderente a versdes minimas de cada um dos navegadores para
uso em estacbes de trabalho (estilo Desktop, computador de
mesa): Windows 7 ou superior e Linux;

XVI - Aderente a versdes minimas de cada um dos navegadores para
uso em estacbes de trabalho (estilo Desktop, computador de
mesa): Firefox - versao 32 ou superior, Internet Explorer (IE) - versao
9 ou superior, Microsoft Edge, Chrome - versao 44 ou superior.

XVII - Possuir compatibiidade com os sistemas operacionais Windows
XP, Windows 7, Windows Vista, Windows 8, Windows 8.1, Windows
10, Windows 2003 Server, Windows 2008 Server, Windows 2012
Server, Windows 2016 Server, Android, 10S, Linux e Solaris;

XVIII - Compatibiidade com os principais navegadores de mercado,
entre os quais: Mozilla, Firefox, Internet Explorer, Google Chrome,
Microsoft Edge e Safari. Além de plena compatibiidade com os
principais navegadores de dispositivos moveis das plataformas:
Android, Apple iOS e Windows Mobile (Windows Phone).

XIX - Estar plenamente em conformidade com os requisitos técnicos
requeridos por todas as autoridades certificadoras da ICP-Brasil, bem
como o padrao FIPS 140-2 Nivel 2 e FIPS 140-1 Nivel 2A
CONTRATANTE podera solicitar a CONTRATADA, num periodo de 07
(sete) dias Uteis apdés a emissdo inicial de um certificado, a sua
reemissao ou a substituicdo quantas vezes forem necessarias.

6.2. Deve incluir prestacdo de suporte remoto por equipe de técnicos
especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como:
geracao do RSA, validacdo da solicitacao de compra, instalacao do certificado e
outras necessdrias a perfeita execucao do objeto contratado.

6.3. Os certificados digitais poderao ser emitidos SOB DEMANDA, conforme
necessidade do MMA.

6.4. Estes certificados devem vir acompanhados de documentacdo técnica.
6.5. Informamos que a contratacao é composta por um Unico item.
7. VALOR ESTIMADO DA CONTRATACAO

7.1. Justificativa do preco:

7.1.1. Nos termos da Instrucao Normativa n? 73, de 05 de agosto de 2020, que

dispOe sobre o procedimento administrativo para a realizacao de pesquisa de pregos
para a aquisicao de bens e contratacdo de servicos em geral, no ambito da
administracdo publica federal direta, autarquica e fundacional, a proposta comercial
do SERPRO (SEI 0801578) foi cotejada de acordo com o artigo 72 da IN n2 73, de 05
de agosto de 2020.

7.1.2. Para a pesquisa de mercado, foi verificado a andlise de projetos similares,
através do sitio http://paineldeprecos.planejamento.gov.br/analise-servicos, visando a
contratacao de servicos de Certificados Digitais Pessoa Fisica (e-CPF) A3. A pesquisa
realizada utilizou os filtros de Ano e Objeto da Compra, tendo como parametros
“2020 + certificado digital A3 pessoa fisica 3 anos 36 meses com token”. O resultado
encontrado na pesquisa de precos para compras governamentais pode ser
observado no mapa de precos constante no Anexo Il do Estudo Técnico Preliminar.
Para a formulacdo deste mapa, nao foram considerados os resultados da pesquisa
cujo item é "EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA
JURIDICA" ou "EMISSAO DE CERTIFICADO DIGITAL
A3, SEM TOKEN PESSOA FISICA", visto que nao correspondem ao objeto pleiteado
neste Projeto Basico.

7.1.3. Também visando comprovar a vantajosidade econO6mica quanto a
contratacao do SERPRO, em relacao a contratacdes similares com outras empresas
emissoras de certificados, bem como verificar se os valores da proposta do SERPRO
para o MMA sao semelhantes aos valores por ela praticado em outras contratacoes,
foi realizada a pesquisa no Painel de Precos
(https://paineldeprecos.planejamento.gov.br/), para o presente objeto. A pesquisa
utilizou dois parametros, um contendo os demais fornecedores do ramo, exceto o
SERPRO e o outro parametro contendo somente resultado de contratacées com o
fornecedor SERPRO, conforme resultados contidos nos documentos SEI 0807586 e
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0807588, respectivamente.

7.1.4.

Conforme resultado da pesquisa para as contratacdes na Administracao

Publica, realizadas com demais fornecedores, exceto o SERPRO, constata-se que os
precos praticados para a emissao de Certificado Digital A3, perfaz na média de R$
344,41 (trezentos e quarenta e quatro reais e quarenta e um centavos), e 0 menor
valor de todas as contratacdes obtidas no relatério, perfaz em R$ 139,00 (cento e
trinta e nove reais). Assim, para o total de 150 unidades, o valor estimado com
demais fornecedores perfaz em R$ 51.661,50 (cinquenta e um mil, seiscentos e
sessenta e um reais e cinquenta centavos).

7.1.5.

J& quanto ao

resultado da pesquisa para as contratacbes na

Administracao Publica, realizadas com o SERPRO, conforme relatério, constata-se
que o preco praticado pelo SERPRO em outros entes publicos, é o mesmo ofertado
em sua proposta, ao valor unitdrio de R$ 67,00 (sessenta e sete reais) para a

emissao de Certificado Digital A3, via SIGEPE.

7.1.6.
quadro a seguir:

Contratacoes Ad. Publica Diversos Fornecedores, exceto SERPRO

Os resultados encontrados da pesquisa estao dispostos conforme

Contratacoes Ad. Publica Diversos Fornecedores, exceto SERPRO

Item/Descricao Identificacdo da S Valor
compra/modalidade UASG/Orgao unitario Fornecedor
T 160058 - 32 GRUPO DE
Cer_Uﬁgagao Digital - 27/2021 - Dispensa | ARTILHARIA DE R$ SOLUTI - SOLUCOES EM
Emissao PF A3 - 3 anos e NEGOCIOS INTELIGENTES
com token de Licitacao CAMPANHAMEX/DF - 139,00 S/A
COMANDO DO EXERCITO
Certificacao Digital - |15,5051 _ pispensa | 160477 - 2 BATALHAO DE R$ CONECTEC TECNOLOGIA
Emissao PF A3 - 3.aN0s | 4o | citacao ENGENHARIA DE COMBATE - | 556 00 | DA INFORMACAO EIRELI
com token COMANDO DO EXERCITO '
e Pt A3 anos 282021 - DSensa | O TaG A TIOTORADOIPS - |15, o | HLINE CERTIFICADORA
com token COMANDO DO EXERCITO '
Certificacao Digital - T 160110 - COLEGIO MILITAR DE ENTER CERTIFICACAO
Emissdo PF A3 - 3 anos é:?_/igi?azlé\o Dispensa |,z b FORA - COMANDO DO 530 00 | DIGITAL E SOLUCOES EM
com token s EXERCITO O% | SISTEMAS EIRELI
Certificacao Digital - T 160411 - 7 BATALHAO DE ASCEL - SERVICOS DE
Emissao PF A3 - 3 anos | 50/ Z02t - DIsPeNsa | NeANTARIA BLNDADO/RS - |52 o | CERTIFICACAO DIGITAL
com token S COMANDO DO EXERCITO 2P | LTDA
Certificacao Digital - 26/2021 - Dispensa | 160249 - ACADEMIA MILITAR | o ALEXANDRE R. L. DA SILVA
Emissao PF A3 - 3 anos | o' icitacao DAS AGULHAS NEGRAS/R] - 310.00 |COMERCIO E SERVICOS DE
com token s COMANDO DO EXERCITO °% | INFORMATICA EIRELI
P 160441 - 28 GRUPO DE
Certificacao Digital - 216/2021 - Dispensa |ARTILHARIA DE R$ FEDERACAO DAS
Emiss&0 PF A3 - 3 anos /2021 CAMARAS DE DIRIGENTES
com token de Licitacao CAMPANHAMEX/SC - 330,00 LOJISTAS DE SC
COMANDO DO EXERCITO
Certificacao Digital - | g5/5071 _ pispensa | 100209 - 152 BRIGADA DE R$ SIGNIT CERTIFICADORA
Emissao PF A3 - 3 anos de Licitacdo INFANTARIA MECANIZADA - 350 00 |DIGITAL LTDA
com token COMANDO DO EXERCITO :
Confecso OO Tsamoan oepores (103,508 (ks | stEssanono RoDRGUES
e Licitacdo ,
com token EMBRAPA
. 160111 - COMANDO DA 4A
Eﬁ@gg@ggg AD_',)g'_t%' 2nos | 11972021 - Dispensa | BDA DE INFANTARIA R$ VCS CERTIFICACAO E
de Licitacso MOTORIZADA - COMANDO DO |360,00 |SERVICOS LTDA
com token )
EXERCITO
P 160111 - COMANDO DA 4A
Eﬁ]rits'zgz‘?g? AD'39'_t%' 2nos | 130/2021 - Dispensa BDA DE INFANTARIA R$ VCS CERTIFICACAO E
de Licitacso MOTORIZADA - COMANDO DO |360,00 |SERVICOS LTDA
com token 4
EXERCITO
Certificacao Digital - . 160038 - 6. DEPOSITO DE
Emiss&0 PF A3 - 3 anos §5/L2.0.t21 ; Dispensa | 5\,ppIMENTO - COMANDO DO 529 90 gIFEEAr?'ALLE'EﬁDiERT'F'CACAO
com token € Hicltagao EXERCITO ’
Certificacao Digital - N 160220 - COMISSAO
Emissao PF A3 - 3 anos ég/figtzalgé Dispensa | REGIONAL DE OBRAS/5 - R 00 | Mt an T 1A DA
com token COMANDO DO EXERCITO : :
Certificagao Digital - P 160470 - 12 GRUPO DE
Emiss&o PF A3 - 3 anos 3§/L2igit2a1géf'5pensa ARTILHARIA DE CAMPANHA - 53 4.00 QEESE%\/S'CS&E
com token COMANDO DO EXERCITO '
113204 - SAE-IRDINST.
Certificacao Digital - 62025/2021 - RADIOPROTECAO E ~ R$ COMISSAO NACIONAL DE
Emissao PF A3 - 3 anos | s hansa de Licitacao | DOSMETRIAVR] - COMISSAO 1434 09 |ENERGIA NUCLEAR

com token

NACIONAL DE ENERGIA




NUCLEAR

Certificacao Digital -

113201 - SAE-CNENCOMIS.
NACIONAL DE ENERGIA

A 38/2021 - Dispensa = R$ COMISSAO NACIONAL DE
Emissao PF A3 - 3 anos de Licitacio NUCLEAR/RJ - COMISSSAO 439,00 |ENERGIA NUCLEAR
com token NACIONAL DE ENERGIA

NUCLEAR

Certificacao Digital - | 49/5021 - pispensa | 100396 - COMISSAQ R$ SAFEWEB SEGURANCA DA
Emissao PF A3 - 3 anos | 40"\ icitacao REGIONAL DE OBRAS/3/RS - 455 00 |INFORMACAO LTDA
com token S COMANDO DO EXERCITO ! )
VALOR MEDIO R$ 344,41
MENOR VALOR R$ 139,00

Contratacoes Ad. Publica com o SERPRO:

Contratacoes Ad. Publica com o SERPRO

Item/Descricao Identificagao_ da UASG/Orgao V_alpr: Fornecedor
compra/modalidade unitario
158122 - INST.FED.DE
Certificacao Digital - N EDUC.,CIENCIA E TECNOLOGIA
Emiss&o PF A3 - 3 anos 32’&3531 (DSPeNsa | pE MG - INST. FED. DE EDUC. 2§ 00 |SERPRO
com token & CIENC. E TEC. DE MINAS '
GERAIS
Certificacao Digital - N 173030 - MF-CYMCOMISSAO
Emissdo PF A3 - 3 anos | J2/2021 - Dispensa | pe 2§ 00 |SERPRO
com token & VALORES MOBILIARIOS/R] '
Certificagao Digital - .
tific 47/2021 - Dispensa |153052 - UNIVERSIDADE R$
Emissao PF A3 - 3 anos| 0’| icitacao FEDERAL DE GOIASUF/ GO 67,00 |SERPRO
com token
Certificacao Digital - o 153046 - UNIVERSIDADE
Emissdo PF A3 - 3 anos czjg/agitzal éOD'Spensa FEDERAL DO ESPIRITO 2? 00 |SERPRO
com token ¢ SANTO/ES '
. 410003 - COORDENACAO
Certficaca0 Dgital - |03/2021 - Dispensa | GERAL DE RECURSOS RS SERPRO
o topen de Licitacio LOGISTICOS - MINISTERIO DAS |67,00
COMUNICACOES
o 130005 - COORD.- GERAL DE
certificacao Digital - |05/2021 - Dispensa | EXECUCAO RS SERPRO
de Licitacao ORG.E FIN./DA/MAPA - MINIST. |67,00
com token AGRIC
. 153034 - UNIVERSIDADE
E;TS'Q‘;?S,? ADgg[t%' anos |02/2021 - Dispensa | FEDERAL RURAL DA AMAZONIA |R$ SERPRO
o de Licitaco - UNIVERSIDADE FEDERAL 67,00
RURAL DA AMAZONIA
158122 - INST.FED.DE
Certificacao Digital - n EDUC.,CIENCIA E TECNOLOGIA
Emiss&o PF A3 - 3 anos 32’&2&2{3 (D'SPeNsa | pE MG - INST. FED. DE EDUC. sg 00 |SERPRO
com token & CIENC. E TEC. DE MINAS '
GERAIS
240121 - INST. BRAS. INFORM.
Certificacao Digital - A EM CIENCIA E TECNOLOGIA -
Emissdo PF A3 - 3 anos 32{%&21&0 Dispensa |\ NISTERIO DA F1‘§3 00 | SERPRO
com token ¢ CIENCIA, TECNOLOGIA E '
INOVACAO
VALOR MEDIO R$ 77,89
MENOR VALOR R$ 67,00
7.2. Na proposta do SERPRO (SElI n° 0801578), sao apresentadas algumas

modalidades de emissao desses certificados, sendo duas emitidas via SIGEPE e 1
emitida na sala de AR do SERPRO. Abaixo, segue tabela com os valores:

Certificados emitidos através do sistema SIGEPE

Unidade

Tipo de Va!or . | Quantidade | Total
. Unitario

Medida
Certificacao Digital - Emissdo via Médulo o
Eletronico de AR - PF A3 - 3 anos com Erenri?&%ado 2? 00 150 i{g 050.00
token ' ) '
NeolD - Emissdo via Médulo Eletrénico de .
AR - PF e P|- A3 - 3 anos (Certificado em Eﬁqritt'if('j%ado 53 o0 150 Fl{f 985 00
nuvem, nao necessita do token) ! ' !

| Certificados de PF emitidos em uma sala de AR do SERPRO




Unidade

. Valor .

Tipo de ] Unitario Quantidade | Total
Medida

Certificacao Digital - PF - A3 de 3 anos o
com Token (Tradicional, emitido em sala gre}]rﬁl;‘cljcoado 5?6 00 150 g{g 400.00
de AR Serpro) ' ) '
7.2.1. De acordo com a andlise feita acima, das pesquisas de precos feitas no
painel de precos, verifica-se que a proposta de precos

apresentada pela empresa SERPRO ao MMA, no valor total de R$ 10.050,00 (dez
mil e cinquenta reais), esta dentro dos precos praticados pela empresa publica em
outros Orgdos Publicos; além disso, o médulo de solicitacdo de certificado digital
utilizado pelo solicitante servidor publico no sistema SIGEPE é oferecido com
exclusividade pelo SERPRO. Nao obstante, os valores ofertados pelos demais

fornecedores estao acima do valor proposto pelo SERPRO.

7.3. Entendemos que o0 menor preco (SEI n° 0801578) se
enquadra no limite da dispensa de licitacao, com
amparo no inciso Il do art. 24 da lei n? 8.666, de 21/06/1993.

8. JUSTIFICATIVA PARA ESCOLHA DO FORNECEDOR

8.1. Na proposta de AR online via SIGEPE, enviada pela empresa SERPRO, um
novo desenho de servico foi desenvolvido no qual ndo é necessario que o solicitante
entregue suas cdpias de documentacdo pessoal no ato da solicitacdo presencial
numa Autoridade de Registro. Nesta modalidade de emissao de certificados digitais,
o fluxo inicia com os solicitantes realizando as solicitacdes de certificados digitais no
Sistema de Recursos Humanos do Orgédo (para solicitantes pertencentes ao quadro
de Servidores Publicos Federais, este sistema é o SIGEPE). Estes pedidos séao
analisados e aprovados pelos chefes imediatos destes solicitantes, que formalizam
esta aprovacdo em uma pagina especifica da Autoridade Certificadora AC SERPRO
para esta modalidade de emissao (para solicitantes aprovados via SIGEPE, esta
pagina é acessada na URL “https://sigepecertificados.serpro.gov.br”). Apds
aprovacao, a Autoridade Certificadora AC SERPRO por sua vez, envia uma notificacdo
via e-mail para os solicitantes, com orientacdes para que realizem a instalacao dos
certificados.

8.2. Na modalidade sem Autoridade de Registro (AR) presencial, caso se€ja
adquirida a emissao dos certificados com token, o érgdo podera retirar de uma Unica
vez a totalidade dos tokens em uma das localidades fisicas do SERPRO, sendo
responsabilidade do érgdo a distribuicdo desses dispositivos ao seu quadro de
servidores e empregados.

8.3. Esta nova proposicao de servico para emissao de um certificado digital é
oferecida exclusivamente pela empresa SERPRO e demonstra vantajosidade em
diversos aspectos, tais como:

a) Economicidade: trata-se de uma proposta equivalente a
aproximadamente 1/4 do menor valor encontrado na pesquisa de
precos do site de compras governamentais para o mesmo objeto;

b) Simplificacdo Operacional : Gestdao dos Dispositivos Fisicos (tokens)
facilitada ao disponibilizar a totalidade dos tokens para o 6rgdo numa
Unica remessa, para sua livre distribuicdo, esse modelo permite
simplificar a operacionalizacao da gestao do token fisico (dispositivo
USB), uma vez isso passa a ser realizado dentro do préprio érgao,
com as equipes internas.

c)Seguranca e Confiabilidade: o mdédulo de solicitacao de certificado
digital utilizado pelo solicitante servidor publico no sistema SIGEPE
é oferecido com exclusividade pelo SERPRO. Dessa forma, o
procedimento de habiltacao dos certificados digitais torna-se mais
seguro e confidvel, pois garante a rastreabilidade e a veracidade ao ato
de concessdo, visto que ndo ha necessidade de interferéncia humana
para validar as informacdes pessoais ou documentacao do servidor
publico que solictar um certificado digital, diferentemente do
que acontece com no servico de emissao de certificado digital
oferecido pelas empresas de mercado. No caso da proposta do
SERPRO, todos os passos para habilitacdo e emissao do certificados
digital sdo realizados dentro do sistema SIGEPE e em uma p&agina
especifica da Autoridade Certificadora AC SERPRO para esta
modalidade de emissao (para solicitantes aprovados via SIGEPE, esta
pagina é acessada na URL “https://sigepecertificados.serpro.gov.br”).




9. REGIME, TIPO E MODALIDADE DE LICITACAO
9.1. Regime, tipo e Modalidade da Licitacao:

9.1.1. A escolha do fornecedor se dara através de Dispensa de Licitacao,
conforme art. 24, inciso Il, da Lei n® 8.666/93:

“Art. 24. E dispenséavel a licitacdo:

Il - para outros servicos e compras de valor até 10% (dez por cento) do limite
previsto na alinea "a", do inciso Il do artigo anterior e para alienacdes, nos casos
previstos nesta Lei, desde que ndo se refiram a parcelas de um mesmo servigo,
compra ou alienacao de maior vulto que possa ser realizada de uma sé vez;
(Redacao dada pela Lei n? 9.648, de 1998)"

10. DA VIGENDIA, INSTRUMENTO CONTRATUAL E
DA ENTREGA DO OBJETO

10.1. A vigéncia da contratagao serd por 12 (doze) meses.

10.2. O Termo de Contrato de execucdo dos servicos serd substituido pela
Nota de Empenho na forma do art. 62 da Lein? 8.666/1993.

10.3. Caberd aos responsaveis pela fiscalizagao:

10.3.1. Solicitar a empresa o seu preposto ou obter da Administracgao,

tempestivamente, todas as providéncias necesséarias ao bom funcionamento dos
Servicos;

10.3.2. Documentar as ocorréncias havidas, em registro préprio, firmado com o
preposto da empresa.

10.3.3. Reportar-se somente ao preposto ou responsdvel indicado,
comunicando, caso algum profissional envolvido na entrega dos servicos, embarace
a fiscalizacdo ou ainda que se conduza de modo inconveniente ou incompativel com o
exercicio das funcdes que lhe foram atribuidas.

10.3.4. Os esclarecimentos solicitados pela fiscalizacdo deverdao ser prestados
imediatamente, salvo quando implicarem indagacdes de carater técnico, hipétese em
gue serao respondidos no prazo maximo de 24 (vinte e quatro) horas.

10.3.5. E dever da FISCALIZACAO rejeitar quaisquer servicos ou fornecimentos,
guando entender que a sua execucdo estd irregular e/ou que os servicos
empregados nao sao os especificados.

10.3.6. A existéncia da FISCALIZACAO pelo MMA n&o elide nem diminui a
responsabilidade da CONTRATADA.

10.4. Os Certificados Digitais Pessoa Fisica (e-CPF) A3 com token
deverao ser fornecidos conforme demanda do MMA, logo apds a solicitacao,
via e-mail que conterd a respectiva Nota de Empenho, a fim de que o MMA possa
realizar a gestao da distribuicdo dos certificados digitais aos seus colaboradores.

10.5. O fornecimento dos tokens demandados poderd ser precedido de
planejamento e comunicacdo prévia a CONTRATADA, ndo devendo sua entrega
ultrapassar 03 (trés) dias Uteis contados a partir da data de recebimento da
solicitagao dos dispositivos;

10.6. O relatério de ateste com as quantidades e datas de emissdo de
certificados digitais e-CPF serd encaminhado pela CONTRATADA, apés a respectiva
entrega, sempre que houver pedido de novos certificados por parte do MMA.

10.7. Os relatérios gerenciais poderdao ser disponibilizados em portal de
geréncia do cliente.
10.8. A CONTRATADA deverd disponibilizar telefone do tipo 0800, ou telefone

com tarifa local (DDD 61) com atendimento minimo dentro do horario comercial (8:00
as 18:00 horas) de segunda a sexta-feira ou meio eletronico, para prover suporte
a0s usuarios sobre o manuseio do certificado.

10.9. Os tokens deverdo possuir garantia minima de 3 (trés) anos, contados a
partir do seu recebimento, exceto em se tratando de mau uso.

10.10. Em caso de necessidade de substituicdo dos tokens por problemas
técnicos, a CONTRATADA deverd fazer em até 03 (trés) dias Uteis, contados a partir
do acionamento da garantia.

10.11. A emissdo do novo certificado em token que for substituido pela
garantia, deverd ser feita sem qualquer custo a CONTRATANTE.
11. DAS CONDICOES DE RECEBIMENTO

11.1. O recebimento, sob demanda do MMA, do objeto deste projeto



basico, estd condicionado a conferéncia, avaliacbes qualitativas e aceitacdo final,
obrigando-se o fornecedor vencedor a reparar e corrigir os eventuais vicios, defeitos
ou incorrecdes porventura detectadas na forma prevista neste projeto basico, no
que couber, da seguinte forma:

11.1.1. Provisoriamente, em até 03 (trés) dias Uteis, contados
da data das entregas dos tokens pelo fornecedor, para posterior verificacao das
conformidades das mesmas com as especificacdes técnicas deste Projeto Béasico e
da proposta comercial, que sera efetivado pelo responsavel pelo acompanhamento
da entrega.

11.1.2. Definitivamente, apds verificacao da qualidade e quantidade
dos certificados fornecidos e consequente aceitaciao pelo setor
demandante dos certificados, no prazo maximo de 15 dias corridos.

11.1.3. Satisfeitas as exigéncias e condicbes previstas, lavrar-se-d Termo de
Recebimento Definitivo, assinado por Comissao ou Servidor designado.

11.1.4. A omissdo, total ou parcial, da fiscalizacdo ndo eximird o fornecedor da
integral responsabilidade pelos encargos ou servicos que sdo de sua competéncia.
12. DA GESTAO DA FISCALIZACAO

12.1. A fiscalizacdo desta contratacdo serd realizada por equipe nomeada pela

autoridade competente do Ministério do Meio Ambiente através de portaria especifica,
ou expediente correlato.

13. OBRIGAGCOES DA CONTRATADA

13.1. Realizar a disponibiizacao dos tokens no prazo e quantidades
estipuladas e de acordo com as especificacdes técnicas constantes deste Projeto
Bésico e de sua proposta comercial, em perfeitas condicdes.

13.2. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas
gue antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovacao.

13.3. Responsabilizar-se integralmente pelo objeto contratado, na quantidade e
padrao estabelecido, vindo a responder pelos danos causados diretamente ao MMA,
decorrentes de sua culpa ou dolo, nos termos da legislacao vigente, nao excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou acompanhamento pelo érgao
interessado, conforme determina o art. 70 da Lein® 8.666/93.

13.4. Responder por todos os Onus referentes a entrega, tais como fretes,
encargos sociais e legais, impostos, seguros e obrigacdes trabalhistas e
previdencidrias relativas aos seus empregados e demais despesas incidentes direta
ou indiretamente decorrentes da certificacao.

13.5. Indicar representante que serd o interlocutor do fornecedor com o MMA
e respondera pela obrigacao, devendo ser capaz de tomar decisdes compativeis com
0S compromissos assumidos.

13.6. Prestar todos o0s esclarecimentos que forem solicitados pelo MMA,
obrigando- se a atender, de imediato, todas as reclamacdes a respeito da qualidade
da assinatura.

13.7. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes, no prazo de 03 (trés) dias Uteis, contados a partir da notificacdo do
MMA, sem qualquer custo para este Orgéo.

13.8. Comunicar por escrito ao MMA, qualquer anormalidade de cardter
urgente e prestar os esclarecimentos que julgar necessarios.

13.9. Observar as normas legais e de seguranca que estd sujeita a atividade de
distribuicao do produto contratado.

13.10. Arcar com despesa decorrente de qualquer infragao, seja qual for, desde
que praticada por seus empregados quando da entrega do produto.

13.11. Manter sempre atualizados os seus dados cadastrais, alteracao da
constituicao social ou estatuto, conforme o caso, principalmente em caso de
modificacao de endereco, sob pena de infracao contratual.

13.12. Comprovar o recolhimento dos impostos, taxas, emolumentos e demais
tributos devidos em relacdo a importacdo do produto ofertado, se for o caso.

13.13. Disponibilizar telefone do tipo 0800 ou telefone com tarifa local (DDD 61)
com atendimento minimo dentro do horario comercial.



13.14. Prestar as informacbes necessérias ao cliente quanto ao produto, sua
forma de utilizacao bem como esclarecimentos ou mudancas que porventura
possam ocorrer;

14. OBRIGAGCOES DA CONTRATANTE

14.1. Acompanhar, fiscalizar e avaliar o cumprimento dos objetos deste Projeto
Béasico por meio da CGTI/MMA .

14.2. Prestar informacdes e os esclarecimentos atinentes ao fornecimento que

venham a ser solicitados pelos empregados da contratada.

14.3. Anotar em registro préprio todas as ocorréncias relacionadas com a
contratacdo dos certificados, determinando o que for necessdrio para a
regularizacao das faltas ou defeitos observados.

14.4. Rejeitar os objetos deste Projeto Basico, no todo ou em parte, se
0 mesmo estiver em desacordo com as especificacdes previstas neste instrumento.

14.5. Exercer a mais ampla, irrestrita, permanente e completa fiscalizagao,
diretamente ou nao por outros prepostos designados, nao obstante
a contratada seja a Unica e exclusiva responsdvel pelos fornecimentos dos produtos
especificados.

14.6. Notificar por escrito a contratada acerca das imperfeicdes, falhas ou
irregularidades constatadas na cessao do software, para que sejam adotadas as
medidas cabiveis.

14.7. Efetuar o pagamento na forma devida pelo servico no prazo
estabelecido, desde cumpridas todas as formalidades e exigéncias previstas neste
Projeto Basico.

15. DO PROCEDIMENTO PARA OS PAGAMENTOS
15.1. DO DOCUMENTO DE COBRANCA
15.1.1. Para efeitos dos pagamentos, a contratada deverd apresentar o

documento de cobranga constando de discriminagao da quantidade entregue objeto,
informando o nome e nimero do banco, a agéncia e o numero da conta corrente do
fornecedor em que o crédito deverd ser efetuado.

15.1.2. O documento de cobranca deverd ser emitido em nome do Ministério do
Meio Ambiente, CNPJ n? 37.115.375/0002-98.
15.1.3. Qualquer alteracdo nos dados bancarios devera ser comunicado ao por

meio de carta/oficio, ficando sob inteira responsabilidade do fornecedor os prejuizos
decorrentes de pagamentos incorretos devido a informacdao incorreta e/ou alterada.

15.1.4. Havendo erro na apresentacao do documento de cobranca, de qualquer
outro documento pertinente a contratacao, ou ainda, circunstancia que impeca a
liquidacdo da despesa, como, por exemplo, obrigacao financeira pendente,
decorrente de e penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado
até que o fornecedor providencie as medidas saneadoras. Nesta hipétese, o prazo
para pagamento iniciar-se-a apés a comprovacao da regularizacao da situacao, nao
acarretando qualquer 6nus para o MMA.

15.2. A contratada devera apresentar, juntamente com os documentos de
cobranca a comprovacao de que cumpriu as seguintes exigéncias, cumulativamente:

15.2.1. Certidao de regularidade com a Seguridade Social;

15.2.2. Certidao de regularidade com o FGTS;

15.2.3. Certidao de regularidade com a Fazenda Federal;

15.2.4. Certidao Negativa de Débitos Trabalhistas.

15.3. Caso o0 objeto contratado seja faturado em desacordo com as

disposicdes previstas no Projeto Basico ou sem a observancia das formalidades
legais pertinentes, a contratada deverd emitir e apresentar novo documento de
cobranca, nao configurando atraso no pagamento.

15.4. Apébs o atesto do documento de cobranca que devera ocorrer no prazo
de até 05 (cinco) dias Uteis contado do seu recebimento definitivo, o gestor da
contratacao deverd encaminha-lo para o pagamento.

15.5. As certiddes emitidas pelo SICAF e/ou sitios eletrénicos oficiais sdo
comprobatdérios para a comprovacdo da regularidade a que se refere o item 14.2 e
seus subitens deste Projeto Bésico.

16. DOS PAGAMENTOS



16.1. Os pagamentos serdo efetuados em parcela Unica mediante crédito em
conta corrente até o 52 (quinto) dia Util apés o atesto do documento de cobranca e
cumprimento das condicdes previstas neste Projeto Bésico e prévia verificacdo da
regularidade fiscal da contratada.

16.2. Se na data da liquidacao da obrigacao por parte do MMA existir quaisquer
um dos documentos exigidos pelo cadastro do SICAF com validade vencida,
a contratada deverd providenciar a(s) sua(s) regularizacao(des), ficando o
pagamento pendente de liquidacao até que sua situacdo seja tornada regular,
reiniciando-se a partir do dia que seja sanada a irregularidade, o prazo para
pagamento, sendo que a contratada se obriga a comunicar ao MMA da regularizacao
no SICAF.

17. DAS PENALIDADES

17.1. Serdo aplicadas a contratada, garantidos o contraditério e a ampla
defesa, as penalidades conforme a seguir:

17.1.1. Multa por Descumprimento de Prazos e Obrigacdes

17.1.1.1. Na hipétese da contratada ndo disponibilizar o objeto contratado no
prazo estabelecido, caracterizar-se-a atraso, e serd aplicada multa de 0,5% (zero
virgula cinco por cento ) por dia, limitado a 20 (vinte) dias, até o maximo de 10% (dez
por cento) sobre o valor da contratagao.

17.1.1.2. O MMA a partir do 52 (quinto) dia de atraso, podera recusar o objetos
contratado, ocasido no qual serd cobrada a multa relativa a recusa e ndao mais a
multa diaria por atraso, ante a inacumulabilidade da cobranca.

17.1.1.3. Em caso de recusa do objeto contratado aplicar-se-4 multa de 15%
(quinze por cento) sobre o valor da contratacao.

17.1.1.4. Entende-se configurada a recusa, além do descumprimento do prazo
estabelecido no subitem 8.2 deste Projeto Basico, as hipdteses em que
a contratada ndo apresente situacdo regular conforme exigéncias contidas no
Projeto Basico.

17.1.1.5. Caso a contratada nao atenda aos demais prazos e obrigacdes
constantes no Projeto Bésico, aplicar-se-4 multa de 0,5% (zero virgula cinco por
cento) por dia, limitado a 20 (vinte) dias, até o maximo de 10% (dez por cento) sobre
o valor da contratacgao.

17.1.1.6. A multa aplicada em razao de atraso injustificado ndao impede que a
Administracao rescinda a contratacao e aplique outras sangdes previstas em lei.

17.1.1.7. As multas descritas serao descontadas de pagamentos a serem
efetuados ou ainda cobradas administrativamente e, na impossibilidade, judicialmente.

17.1.1.8. O MMA poderad suspender o pagamento devido até a conclusdo dos
processo de aplicacao das penalidades.

17.1.2. Além das penalidades citadas, a contratada ficard sujeita ainda ao
cancelamento de sua inscricao no Cadastro de Fornecedores do MMA, bem como
serd descredenciada do SICAF e, no que couberem, as demais penalidades referidas
no Capitulo IV da Lei 8.666/93.

17.2. As penalidades aplicadas a contratada serdo registradas no SICAF.

17.3. A contratada ndo incorrerd& em multa durante as prorrogacdes
compensatérias expressamente concedidas pelo MMA, em virtude de caso fortuito,
forca maior ou de impedimentos ocasionados pela Administracao

18. DA SUBCONTRATAGCAO

18.1. E vedada a subcontratacdo do objeto deste Projeto Bésico, no todo ou
em parte.

19. DISPOSIGOES GERAIS

19.1. Para mais informacdes sobre o objeto deste Projeto Basico, consultar a

Coordenacao Geral de Tecnologia da Informacao, situado na Esplanada dos
Ministérios, Bloco “B”, Sede, telefone (61) 2028-1230, ou mande um e-mail para
erika.pereira@mma.gov.br ou vladimir.impellizieri@mma.gov.br.

ERIKA ROSA PEREIRA VIEGAS
Integrante Requisitante



VLADIMIR IMPELLIZIERI ANDRADE DE CARVALHO
Integrante Técnico

VINICIUS MENDES MACHADO
Integrante Administrativo

1. De acordo.
2. Aprovo o presente Projeto Basico nos termos da Lei n? 8.666/1993.
3. Encaminhe-se a Subsecretaria de Planejamento, Orcamento e

Administracao - SPOA para, se de acordo, dar continuidade as demais providéncias,
objetivando a contratacao dos Certificados Digitais Pessoa Fisica (e-CPF) A3, gerado e
armazenado em dispositivo criptogréafico (token), por dispensa de licitacdo, com
fulcro no inciso Il, do art. 24 da Lei 8.666/1993 com a empresa SERPRO, conforme
informacgdes e fundamentos constantes no presente documento.

DIOGO DA FONSECA TABALIPA

Coordenador Geral de Tecnologia da Informacgao

Documento assinado eletronicamente por Vladimir Impellizieri Andrade de
Sel Carvalho, Agente Administrativo, em 09/11/2021, as 14:56, conforme
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