AVISO DE CONTRATAGCAO DIRETA 00007/2023

CONTRATANTE (UASG)

MINISTERIO DO MEIO AMBIENTE E MUDANGCA DO CLIMA - UASG: 440001 -
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO

OBJETO

Contratacao de solucdo de tecnologia da informacao, para emissao de Certificacao
Digital SSL Wildcard, emitida por Autoridade Certificadora com padrao de raiz
internacional, com validade de pelo menos 12 meses, contados a partir da emissao
dos certificados digitais.

VALOR TOTAL DA CONTRATACAO
R$ 4.665,00 (quatro mil, seiscentos e sessenta e cinco reais).

DATA DA SESSAO
Dia 07/11/2023

HORARIO DA FASE DE LANCES:
Das 08:00 horas até 15:00 horas

CRITERIO DE JULGAMENTO:
Menor preco

PREFERENICA ME/EPP/EQUIPARADAS
Sim

MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA
AVISO DE DISPENSA ELETRONICA N2 00007/2023.
(Processo Administrativo n.° 02000.009936/2023-26)

Torna-se publico que o Ministério do Meio Ambiente e Mudanca do Clima -
MMA, por meio da Coordenacdo-Geral de Compras e Contratos- CGCC, realizara
Dispensa Eletrénica, com critério de julgamento menor preco, na hipdtese do art.
75, inciso Il, nos termos da Lei n.2 14.133, de 1¢ de abril de 2021, da Instrucao
Normativa Seges/ME n? 67, de 2021, e demais normas aplicaveis.

Data da sessao: 07/11/2023

Horario da Fase de Lances: 08:00 as 15:00
Link: https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco.

1. OBJETO DA CONTRATAGCAO DIRETA

1.1. O objeto do presente procedimento é a escolha da proposta mais
vantajosa para a contratacao, por dispensa de licitacao, de solucao de tecnologia
da informagado, para emissao de Certificacao Digital SSL Wildcard, emitida por
Autoridade Certificadora com padrao de raiz internacional, com validade de pelo
menos 12 meses, contados a partir da emissao dos certificados
digitais, conforme condicdes, quantidades e exigéncias estabelecidas neste Aviso
de Contratacao Direta e seus anexos.



1.2. A contratacdo ocorrerd em item Unico, conforme tabela constante

abaixo:
UNIDADE
= VALOR
ITEM ESPECIFICACAO CATSER MEDII)EIDA QUANTIDADE UNITARIO
MEDIO
Emissdo de Certificado do tipo WildCard de
servidor, para os seguintes dominios:
1 1.1. *.mma.gov.br e para seus subdominios; 27170 Cer(tlljf:\cl?do 03 1 5';3 00
1.2. *.sinir.gov.br; ' '
1.3. *.sisgen.gov.br
R$
VALOR TOTAL 4.665,00

* Demais informacoes e especificacoes constam do Termo de Referéncia,
anexo ao presente Aviso

1.2.1. Havendo mais de item, faculta-se ao fornecedor a participacao
em quantos forem de seu interesse.

1.3. O critério de julgamento adotado serd o menor preco, observadas as
exigéncias contidas neste Aviso de Contratacdo Direta e seus Anexos quanto as
especificagdes do objeto.

2. PARTICIPACAO NA DISPENSA ELETRONICA.

2.1. A participacdo na presente dispensa eletronica se dard mediante
Sistema de Dispensa Eletronica, ferramenta informatizada integrante do Sistema
de Compras do Governo Federal - Compras.gov.br, disponivel no Portal de
Compras do Governo Federal, no endereco eletrénico www.gov.br/compras.

2.1.1. O procedimento serd divulgado no Compras.gov.br e no Portal
Nacional de Contratacdes Publicas - PNCP, e encaminhado automaticamente
aos fornecedores registrados no Sistema de Registro Cadastral Unificado -
Sicaf, por mensagem eletronica, na correspondente linha de fornecimento
que pretende atender.

2.1.2. O Compras.gov.br poderd ser acessado pela web ou pelo
aplicativo Compras.gov.br.

2.1.3. O fornecedor é o responsavel por qualquer transacao efetuada
diretamente ou por seu representante no Sistema de Dispensa Eletronica,
ndo cabendo ao provedor do Sistema ou ao 6rgao entidade promotor do
procedimento a responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros nao autorizados.

2.1.4. Para o(s) item(s) 01, a participacdo ¢é exclusiva a
microempresas e empresas de pequeno porte, nos termos do art. 49,
inciso IV, c/c o art. 48, inciso |, da Lei Complementar n® 123, de 14 de
dezembro de 2006.

2.1.5. A obtencdo do beneficio a que se refere o item anterior fica
imitada as microempresas e as empresas de pegueno porte que, no ano-
calendario de realizacdao do procedimento, ainda ndo tenham celebrado
contratos com a Administragdo Publica cujos valores somados extrapolem a
receita bruta maxima admitida para fins de enquadramento como empresa
de pegueno porte.

2.1.6. Sera concedido tratamento favorecido para as microempresas e
empresas de pequeno porte, para as sociedades cooperativas mencionadas
no artigo 16 da Lein® 14.133, de 2021, para o agricultor familiar, o produtor
rural pessoa fisica e para o microempreendedor individual - MEI, nos limites
previstos da Lei Complementar n? 123, de 2006 e do Decreto n.2 8.538, de
2015.

2.2. Nao poderao participar desta dispensa os fornecedores:

2.2.1. gue nao atendam as condicdes deste Aviso de Contratacao
Direta e seu(s) anexo(s);

2.2.2. estrangeiros que nao tenham representacao legal no Brasil com
poderes expressos para receber citacao e responder administrativa ou




3.

judicialmente;
2.2.3. que se enquadrem nas seguintes vedacoes:

a) autor do anteprojeto, do projeto basico ou do projeto
executivo, pessoa fisica ou juridica, quando a contratacao versar sobre
obra, servicos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consdrcio, responsdvel pela
elaboracdo do projeto basico ou do projeto executivo, ou empresa da
qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a contratacao
versar sobre obra, servicos ou fornecimento de bens a ela
necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da
contratagao, impossibilitada de contratar em decorréncia de sangao
que lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do érgado ou
entidade contratante ou com agente pulblico que desempenhe funcao
na licitacdao ou atue na fiscalizacao ou na gestao do contrato, ou que
deles seja conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos
da Lein? 6.404, de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgacdo do aviso, tenha sido condenada judicialmente, com transito
em julgado, por exploracao de trabalho infantil, por submissdo de
trabalhadores a condicdes andlogas as de escravo ou por contratacao
de adolescentes nos casos vedados pela legislacao trabalhista

2.2.3.1. Equipara-se aos autores do projeto as empresas
integrantes do mesmo grupo econémico;

2.2.3.2. O disposto na alinea “c” aplica-se também ao fornecedor
que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utiizagdo fraudulenta da personalidade
juridica do fornecedor;

2.2.4. organizacbes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicdo (Acérdao n2 746/2014-TCU-Plenario);

2.3. Sera permitida a participacdo de cooperativas, desde que
apresentem demonstrativo de atuacao em regime cooperado, com reparticao de
receitas e despesas entre os cooperados e atendam ao art. 16 da Lein® 14.133
de 2021.

2.3.1. Em sendo permitida a participacao de cooperativas, serao
estendidas a elas os beneficios previstos para as microempresas e
empresas de pequeno porte quando elas atenderem ao disposto no art. 34

dalein.211.488, de 15 de junho de 2007.

2.4, Nao poderd participar, direta ou indiretamente, da dispensa eletrénica
ou da execucao do contrato agente publico do érgdo ou entidade contratante,
devendo ser observadas as situacbes que possam configurar conflto de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n.¢ 14.133, de
2021.

INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA

PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrénica se dara
com o cadastramento de sua proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apés a divulgacdo do aviso de
contratacao direta, encaminhard, exclusivamente por meio do Sistema de
Dispensa Eletrénica, a proposta com a descricdo do objeto ofertado, a marca do
produto, quando for o caso, e o preco, até a data e o horario estabelecidos para
abertura do procedimento.

3.3. Todas as especificacfes do objeto contidas na proposta, em especial


http://www.planalto.gov.br/ccivil_03/LEIS/L6404consol.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2007/lei/l11488.htm#art34

0 preco, vinculam a Contratada.

3.4. Nos valores propostos estarao inclusos todos os custos
operacionais, encargos previdencidrios, trabalhistas, tributdrios, comerciais e
quaisquer outros que incidam direta ou indiretamente_na execucao do objeto;

3.4.1. A proposta deverd conter declaracao de que compreende a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

3.4.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa
de lances, serao de exclusiva responsabilidade do fornecedor, ndo lhe
assistindo o direito de pleitear qualquer alteracao, sob alegacdo de erro,
omissao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos
em percentuais varidveis, a cotacdo adequada sera a que corresponde a média
dos efetivos recolhimentos da empresa nos ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento serao retidos na fonte os percentuais estabelecidos na legislacao
vigente.

3.7. A apresentacdo das propostas implica obrigatoriedade do
cumprimento das disposicdes nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de
executar os servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e
gualidades adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substituicdo.

3.8. O prazo de validade da proposta nao serd inferior a 60 (sessenta)
dias, a contar da data de sua apresentacao.

3.9. No cadastramento da proposta inicial, o fornecedor devera, também,
assinalar Termo de Aceitacdao, em campo préprio do sistema eletrénico, relativo
as seguintes declaracées:

3.9.1. q u e inexistem fatos impeditivos para sua habiltacao no
certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

3.9.2. que esta ciente e concorda com as condicdes contidas no Aviso
de Contratacao Direta e seus anexos;

3.9.3. que se responsabiliza pelas transacdes que forem efetuadas no
sistema, assumindo-as como firmes e verdadeiras;

3.9.4. que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, de que trata o art.
93 da Lein? 8.213/91.

3.9.5. que nao emprega menor de 18 anos em trabalho noturno,
perigoso ou insalubre e nao emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII,
da Constituicao;

3.10. O fornecedor organizado em cooperativa devera declarar, ainda, em
campo préprio do sistema eletronico, que cumpre os requisitos estabelecidos no
artigo 16 da Lein? 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de
pequeno porte ou sociedade cooperativa deverd declarar, ainda, em campo
préprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo
3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1°
ao 32 do art. 49, da Lein.2 14.133, de 2021.

FASE DE LANCES

4.1. A partir da data e horario estabelecidos neste Aviso de Contratacao
Direta, a sessdo publica serd automaticamente aberta pelo sistema para o envio
de lances publicos e sucessivos, exclusivamente por meio do sistema eletrénico,
sendo encerrado no horério de finalizagao de lances também j& previsto neste
aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverao encaminhar
lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.



4.2.1. O lance devera ser ofertado pelo valor unitério do item.

4.3. O fornecedor somente poderd oferecer valor inferior ou maior
percentual de desconto em relacao ao Ultimo lance por ele ofertado e registrado
pelo sistema.

4.3.1. O fornecedor poderd oferecer lances sucessivos iguais ou
superiores ao lance que esteja vencendo o certame, desde que inferiores ao
menor por ele ofertado e registrado pelo sistema, sendo tais lances
definidos como “lances intermedidrios” para os fins deste Aviso de
Contratacao Direta.

4.3.2. O intervalo minimo de diferenca de valores ou percentuais entre
os lances, que incidird tanto em relacdo aos lances intermedidrios quanto
em relacdo ao que cobrir a melhor oferta é de R$ 5,00 (cinco reais)

4.4, Havendo lances iguais ao menor ja ofertado, prevalecera aquele que
for recebido e registrado primeiro no sistema.

4.5, Caso o fornecedor ndo apresente lances, concorrerd com o valor de
Sua proposta.

4.6. Durante o procedimento, os fornecedores serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificacdo do
fornecedor.

4.7. Imediatamente apés o término do prazo estabelecido para a fase de
lances, haverd o seu encerramento, com o ordenamento e divulgacdo dos
lances, pelo sistema, em ordem crescente de classificacao.

4.7.1. O encerramento da fase de lances ocorrerd de forma
automatica pontualmente no horério indicado, sem qualquer possibilidade de
prorrogacao e ndo havendo tempo aleatério ou mecanismo similar.

JULGAMENTO E ACEITACAO DAS PROPOSTAS

5.1. Encerrada a fase de lances, quando a proposta do primeiro colocado
permanecer acima do preco maximo ou abaixo do desconto definido para a
contratacado, o pregoeiro podera negociar condicdes mais vantajosas.

5.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor
que tenha apresentado o melhor preco, para que seja obtida melhor
proposta com preco compativel ao estimado pela Administracéo.

5.1.2. A negociacdo podera ser feita com os demais fornecedores
classificados, respeitada a ordem de classificacao, quando o primeiro
colocado, mesmo apds a negociacao, for desclassificado em razéo de sua
proposta permanecer acima do preco maximo definido para a contratacgao.

5.2. Em qualquer caso, concluida a negociacao, se houver, o resultado
serd divulgado a todos e registrado na ata do procedimento da dispensa
eletronica, devendo esta ser anexada aos autos do processo de contratacao.

5.3. Constatada a compatibiidade entre o valor da proposta e o
estipulado para a contratacao, sera solicitado ao fornecedor o envio da proposta
adequada ao Ultimo lance ofertado ou ao valor negociado, se for o caso,
acompanhada dos documentos complementares, quando necessarios.

5.4. Encerrada a etapa de negociacdo, se houver, o pregoeiro verificarad
se o fornecedor provisoriamente classificado em primeiro lugar atende as
condicdes de participacao no certame, conforme previsto no art. 14 da Lei n®
14.133/2021, legislacao correlata e nos itens 3.3 e seguintes deste Aviso,
especialmente quanto a existéncia de sancdo que impeca a participacdo no
processo de contratacao direta ou a futura contratacao, mediante a consulta aos
seguintes cadastros:

5.4.1. SICAF;

5.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

5.4.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela
Controladoria-Geral da Uniao

(https://www.portaltransparencia.gov.br/sancoes/cnep).

5.5. A consulta aos cadastros serd realizada em nome da empresa
fornecedora e também de seu sdécio majoritario, por forca da vedacdo de que
trata o artigo 12 da Lei n® 8.429, de 1992.

5.6. Caso conste na Consulta de Situagcao do fornecedor a existéncia de



Ocorréncias Impeditivas Indiretas, o 6rgao diligenciard para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

5.6.1. A tentativa de burla serd verificada por meio dos vinculos
societdrios, linhas de fornecimento similares, dentre outros. (IN n? 3/2018,
art. 29, §19).

5.6.2. O fornecedor sera convocado para manifestacdo previamente a
uma eventual desclassificacao. (IN ne 3/2018, art. 29, §29).

5.6.3. Constatada a existéncia de sanc¢do, o fornecedor serd reputado
inabilitado, por falta de condicao de participagao.

5.7. Verificadas as condicdes de participacdo, o gestor examinard a
proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacéo
neste Aviso de Contratacao Direta e em seus anexos.

5.8. Seréa desclassificada a proposta vencedora que:
5.8.1. contiver vicios insanaveis;
5.8.2. ndo obedecer as especificacdes técnicas pormenorizadas neste

aviso ou em seus anexos;

5.8.3. apresentar precos inexequiveis ou que permanecerem acima do
preco maximo definido para a contratacao;

5.8.4. nado tiver sua exequibilidade demonstrada, quando exigido pela
Administracao;

5.8.5. apresentar desconformidade com quaisquer outras exigéncias
deste aviso ou seus anexos, desde que insanavel.

5.9. Quando o fornecedor nao conseguir comprovar que possui ou
possuird recursos suficientes para executar a contento o objeto, serd
considerada inexequivel a proposta de precos ou menor lance que:

5.9.1. for insuficiente para a cobertura dos custos da contratacao,
apresente precos global ou unitérios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e saldrios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da
dispensa nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalacdes de propriedade do préprio fornecedor,
para os quais ele renuncie a parcela ou a totalidade da remuneracao.

5.9.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de cardter normativo
obrigatdrio, tais como leis, medidas provisérias e convencbes coletivas de
trabalho vigentes.

5.10. Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderao ser
efetuadas diligéncias, para que o fornecedor comprove a exequibiidade da
proposta.

5.11. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacao da proposta. A planilha poderd ser ajustada pelo fornecedor, no
prazo indicado pelo sistema, desde que nao haja majoracao do preco.

5.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou
falhas que ndo alterem a substancia das propostas;

5.11.2. Considera-se erro no preenchimento da planiha passivel de
correcao a indicacao de recolhimento de impostos e contribuicdes na forma
do Simples Nacional, quando nado cabivel esse regime.

5.12. Para fins de andlise da proposta quanto ao cumprimento das
especificacbes do objeto, podera ser colhida a manifestacdo escrita do setor
requisitante do servico ou da drea especializada no objeto.

5.13. Se a proposta ou lance vencedor for desclassificado, serd examinada
a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificagao.

5.14. Havendo necessidade, a sessdo serd suspensa, informando-se no
“chat” a nova data e hordrio para a sua continuidade.

5.15. Encerrada a andlise quanto a aceitacdo da proposta, sera iniciada a
fase de habilitacdo, observado o disposto neste Aviso de Contratacao Direta.



HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitacao, nos
termos dos arts. 62 a 70 da Lei n? 14.133, de 2021, constam do Termo
de Referéncia e serdo solicitados do fornecedor mais bem classificado na fase de
lances.

6.2. A habiltacdo dos fornecedores serd verificada por meio do SICAF,
nos documentos por ele abrangidos.

6.2.1. E dever do fornecedor atualizar previamente as comprovacdes
constantes do SICAF para que estejam vigentes na data da abertura da
sessao publica, ou encaminhar, quando solicitado, a respectiva
documentacao atualizada.

6.2.2. O descumprimento do subitem acima implicard a inabilitacdo do
fornecedor, exceto se a consulta aos sitios eletrénicos oficiais emissores de
certidoes lograr éxito em encontrar a(s) certiddo(des) valida(s).

6.3. Na hipétese de necessidade de envio de documentos
complementares, indispensdveis a confirmacdo dos j& apresentados para a
habilitacdo, ou de documentos ndo constantes do SICAF, o fornecedor serda
convocado a encaminha-los, em formato digital, por meio do sistema, no prazo
de 02 (duas) horas, sob pena de inabiltacao. (art. 19, § 32, da IN Seges/ME n®
67, de 2021).

6.4. Somente haverd a necessidade de comprovacdo do preenchimento
de requisitos mediante apresentacao dos documentos originais nao-digitais
guando houver ddvida em relacdo a integridade do documento digital.

6.5. Nao serdo aceitos documentos de habilitacdao com indicacdo de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

6.6. Se o fornecedor for a matriz, todos os documentos deverdo estar
em nome da matriz, e se o fornecedor for a filial, todos os documentos deverao
estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

6.6.1. Serao aceitos registros de CNPJ de fornecedor matriz e filial com
diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS,
quando for comprovada a centralzacao do recolhimento dessas
contribuicdes.

6.7. Havendo necessidade de analisar minuciosamente os documentos
exigidos, a sessado sera suspensa, sendo informada a nova data e horério para a
sua continuidade.

6.8. Sera inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja
por nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Aviso de Contratagcdo Direta.

6.8.1. Na hipétese de o fornecedor ndo atender as exigéncias para a
habilitacdo, o 6rgdo ou entidade examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuracao de uma
proposta que atenda as especificacbes do objeto e as condicbes de
habilitacdo.

6.9. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor
serd habilitado.

CONTRATAGAO

7.1. Apdbs homologacao e adjudicacao, caso se conclua pela contratacao,
serd firmado Termo de Contrato ou emitido instrumento equivalente.

7.2. O adjudicatdrio terd o prazo de 5 dias uteis, contados a partir da
data de sua convocagao, para assinar o Termo de Contrato ou aceitar
instrumento equivalente, conforme o <caso (Nota de Empenho/Carta
Contrato/Autorizacao), sob pena de decair do direito a contratagcdo, sem prejuizo
das sancOes previstas neste Aviso de Contratacao Direta.

7.2.1. Alternativamente a convocacdo para comparecer perante o
6érgdo ou entidade para a assinatura do Termo de Contrato, a Administracao
poderda encaminha-lo para assinatura, mediante correspondéncia postal
com aviso de recebimento (AR) ou meio eletrénico, para que seja assinado e
devolvido no prazo de 5 dias, a contar da data de seu recebimento, ou da
disponibilizacdo do acesso ao sistema de processo eletrénico.

7.2.2. O prazo previsto para assinatura do contrato ou aceitacdao da
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nota de empenho ou instrumento equivalente poderd ser prorrogado 1
(uma) vez, por igual periodo, por solicitacdo justificada do adjudicatario e
aceita pela Administracao.

7.3. O aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

7.3.1. referida Nota estd substituindo o contrato, aplicando-se a relacdo de
negdcios ali estabelecida as disposicdes da Lein? 14.133, de 2021;

7.3.2. a contratada se vincula a sua proposta e as previsdes contidas no
Aviso de Contratacdo Direta e seus anexos;

7.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas
previstas nos artigos 137 e 138 da Lei n? 14.133/21 e reconhece os direitos da
Administracao previstos nos artigos 137 a 139 da mesma Lei.

7.4. O prazo de vigéncia da contratacdo estabelecido no Termo de
Referéncia.

7.5. Na assinatura do contrato ou do instrumento equivalente serd
exigida a comprovacao das condicées de habilitacdo e contratacdo consignadas
neste aviso, que deverdo ser mantidas pelo fornecedor durante a vigéncia do
contrato.

8. INFRACOES E SANCOES ADMINISTRATIVAS

8.1. Comete infracao administrativa o fornecedor que cometer quaisquer
das infragdes previstas no art. 155 da Lei n? 14.133, de 2021, quais sejam:

8.1.1. dar causa a inexecucdo parcial do contrato;

8.1.2. dar causa a inexecucdo parcial do contrato que cause grave
dano a Administracdo, ao funcionamento dos servicos publicos ou ao
interesse coletivo;

8.1.3. dar causa a inexecucado total do contrato;
8.1.4. deixar de entregar a documentacao exigida para o certame;
8.1.5. nadomanter a proposta, salvo em decorréncia de fato

superveniente devidamente justificado;

8.1.6. nao celebrar o contrato ou nao entregar a documentacao
exigida para a contratacao, quando convocado dentro do prazo de validade
de sua proposta;

8.1.7. ensejar o retardamento da execucao ou da entrega do objeto
da licitacdo sem motivo justificado;

8.1.8. apresentar declaracao ou documentacao falsa exigida para o
certame ou prestar declaragao falsa durante a dispensa eletronica ou a
execucao do contrato;

8.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na
execucao do contrato;

8.1.10. comportar-se de modo inidbneo ou cometer fraude de qualquer
natureza;

8.1.10.1. Considera-se comportamento inidéneo, entre outros, a
declaracdo falsa quanto as condicdes de participacdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os fornecedores, em
gualgquer momento da dispensa, mesmo apds o encerramento da fase

de lances.
8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste
certame.
8.1.12. praticar ato lesivo previsto no art. 52 da Lei n® 12.846 art. 52 da
Lein? 12.846, de 12 de agosto de 2013.
8.2. O fornecedor que cometer qualquer das infracdes discriminadas nos

subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,
as seguintes sancoes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacao
Direta, quando nao se justificar a imposicao de penalidade mais grave;

b) Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infracdes dos
subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica
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direta e indireta do ente federativo que tiver aplicado a sancao, pelo prazo
maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso
de Contratacao Direta, quando nado se justificar a imposicao de penalidade
mais grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administracdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a
8.1.12, bem como nos demais casos que justifiguem a imposicao da
penalidade mais grave;

8.3. A aplicacdo das sancdes previstas neste Aviso de Contratacdo Direta
ndo exclui, em hipétese alguma, a obrigacao de reparacdo integral do dano
causado a Contratante (art. 156, §99).

8.4. Todas as sancOes previstas neste Aviso poderao ser aplicadas
cumulativamente com a multa (art. 156, §79).
8.5. Antes da aplicacdo da multa, sera facultada a defesa do interessado

no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao (art. 157).

8.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao
valor do pagamento eventualmente devido pelo Contratante ao Contratado, além
da perda desse valor, a diferenca sera descontada da garantia prestada ou sera
cobrada judicialmente (art. 156, §892).

8.7. Previamente ao encaminhamento a cobranca judicial, a multa poderd
ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar
da data do recebimento da comunicacao enviada pela autoridade competente.

8.8. Na aplicacdo das sancdes serdo considerados:
8.8.1. a natureza e a gravidade da infracao cometida;
8.8.2. as peculiaridades do caso concreto;
8.8.3. as circunstancias agravantes ou atenuantes;
8.8.4. os danos que dela provierem para a Administracdo Publica;
8.8.5. a implantacdo ou o aperfeicoamento de programa de

integridade, conforme normas e orientacées dos 6rgaos de controle.

8.9. Os atos previstos como infracdes administrativas na Lei n® 14.133
de 2021, ou em outras leis de licitagbes e contratos da Administracao Publica que
também sejam tipificados como atos lesivos na Lei n® 12.846, de 12 de agosto de
2013, serdao apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida
Lei (art. 159).

8.10. A personalidade juridica do Contratado podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdao de coligacao ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160).

8.11. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis,
contado da data de aplicacdo da sancao, informar e manter atualizados os dados
relativos as sancdes por ele aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art.
161).

8.12. As sancdes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sdo passiveis de reabilitacdao na forma do
art. 163 dalein®14.133, de 2021.

8.13. As sancbes por atos praticados no decorrer da contratacao estao
previstas nos anexos a este Aviso.

DAS DISPOSIGOES GERAIS

9.1. No caso de todos os fornecedores restarem desclassificados ou
inabilitados (procedimento fracassado), a Administracao podera:

9.1.1. republicar o presente aviso com uma nova data;
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9.1.2. valer-se, para a contratacao, de proposta obtida na pesquisa de
precos que serviu de base ao procedimento, se houver, priviegiando-se os
menores precos, sempre que possivel, e desde que atendidas as condicdes
de habilitacao exigidas.

9.1.2.1. no caso do subitem anterior, a contratacdo sera
operacionalizada fora deste procedimento.

9.1.3. fixar prazo para que possa haver adequacao das propostas ou
da documentacao de habilitagdo, conforme o caso.

9.2. A s providéncias dos subitens 9.2.1 e 9.2.2 acima poderdo ser
utiizadas se nao houver o comparecimento de quaisquer fornecedores
interessados (procedimento deserto).

9.3. Havendo a necessidade de realizacao de ato de qualquer natureza
pelos fornecedores, cujo prazo nao conste deste Aviso de Contratacao Direta,
deverd ser atendido o prazo indicado pelo agente competente da Administracao
na respectiva notificacao.

9.4. Caberdao fornecedor acompanhar as operacdes, ficando
responsavel pelo 6nus decorrente da perda do negécio diante da inobservancia
de quaisquer mensagens emitidas pela Administracdo ou de sua desconexao.

9.5. Nao havendo expediente ou ocorrendo qualquer fato superveniente
gue impeca a realizacdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo
horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrério.

9.6. O s hordrios estabelecidos na divulgacao deste procedimento e
durante o envio de lances observardao o hordrio de Brasilia-DF, inclusive para
contagem de tempo e registro no Sistema e na documentagao relativa ao
procedimento.

9.7. N o julgamento das propostas e da habiltagdo, a Administracao
poderd sanar erros ou falhas que nao alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins
de habilitacao e classificacao.

9.8. As normas disciplinadoras deste Aviso de Contratacao Direta serao
sempre interpretadas em favor da ampliacao da disputa entre os interessados,
desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

9.9. O s fornecedores assumem todos os custos de preparacao e
apresentacdo de suas propostas e a Administracdo nao serd, em nenhum caso,
responsavel por esses custos, independentemente da conducdo ou do resultado
do processo de contratacao.

9.10. E mcaso de divergéncia entre disposicdes deste Aviso de
Contratacao Direta e de seus anexos ou demais pecas que compdem o
processo, prevalecera as deste Aviso.

9.11. Da sessdo publica serd divulgada Ata no sistema eletronico.

9.12. Integram este Aviso de Contratagao Direta, para todos os fins e
efeitos, 0s seguintes anexos:

9.12.1. ANEXO | - Termo de Referéncia e seus anexos;

9.12.1.1. ANEXO I.I - Documento de Formalizacao da Demanda -
DFD e Matriz de Riscos;

9.12.1.2. ANEXO |.2 - Autorizagao da autoridade competente.

VINiICIUS MENDES MACHADO
Coordenador de Licitacoes
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Informacoées Basicas

Numero do UASG

artefato

23/2023 440001-SUBSECRET. DE PLANEJ., ORC. E
ADMINISTRAGAO

Status

ASSINADO

Outras informacoes

Categoria

VII - contratacdes de tecnologia da informagdo e de comunicacao.

1. Objeto

1. CONDIGCOES GERAIS DA CONTRATAGAO

Numero da Contratacao

Editado por

ERIKA ROSA

PEREIRA

117/2022

3.0)

Atualizado em

02000.009936/2023-26

19/10/2023 15:26 (v

Processo Administrativo

1.1. Contratagdo de empresa especializada no servico de emissdo de certificados digitais do tipo A1 SSL OV
WildCard, para protecdo de dominios e de seus subdominios, nos termos da tabela abaixo, conforme condi¢8es e

exigéncias estabelecidas neste instrumento.

ITEM UNIDADE VALOR
ESPECIFICACAO CATSER QUANTIDADE|[UNITARIO
DE MEDIDA .
MEDIO
Emissdo de Certificado do tipo WildCard de
servidor, para os seguintes dominios:
1.1. *mma.gov.br e para seus subdominios; o R$
1 27170 || Certificado 03 1.550.00
1.2. *.sinir.gov.br; e
1.3. *.sisgen.gov.br.
R$
TOTAL GERAL 4.665,00

1.2. O servico objeto desta contratacdo é caracterizado como comum, pois possui padrdo de desempenho e
qualidade, que sdo objetivamente definidos neste TR, conforme especifica¢cdes usuais ho mercado.

1.3 O prazo de vigéncia da contratacédo é de 12 (doze) meses, contados da assinatura do Termo de Recebimento
Definitivo (TRD), na forma do artigo 105, da Lei n° 14.133, de 2021.

1.4. O objeto desta contratacdo ndo se enquadra como sendo um bem de luxo, conforme Decreto n® 10.818, de 27

de setembro de 2021.

1.5 O custo estimado total da contratacéo é de R$ 4.665,00 (quatro mil, seiscentos e sessenta e cinco reais),

conforme tabela acima.
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2. Fundamentacao da Contratacao
2.1. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1.1 Os certificados digitais sdo mecanismos para a identificacdo digital dos servidores de aplicacdo, garantindo
autenticidade, confidencialidade, integridade e ndo-repudio as informacdes eletrdnicas. Um certificado de seguranca
garante que os dados que sao recebidos via browser tiveram como origem o dominio correto, e ndo um falso. Desta
forma, o usuario tem a seguranca de que aquelas informagdes que ele vé na tela foram realmente geradas pelos
seus mantenedores e ndo por eventuais invasores.

2.1.2. O Certificado SSL ou Secure Socket Layer € uma tecnologia criada para trazer mais seguranga na troca de
informacdes entre um visitante e o servidor que hospeda o site. Ele é utilizado para proteger informacdes
importantes dos usuarios que navegam no seu website, impedindo que sejam interceptadas, capturadas, ou
visualizadas durante transferéncia dos dados até o servidor que hospeda a aplicacéo.

2.1.3. O objetivo principal, na verdade, é impedir que pessoas mal-intencionadas possam capturar informagGes
confidenciais dos usuérios, como os dados de acesso na area do cliente em sites de compras, ou, até mesmo,
nimeros e senhas dos cartfes de crédito.

2.1.4. Esta protecao € criada a partir de uma chave de criptografia forte, que embaralha as informagGes enviadas
pelo usuario, de modo que seja impossivel descobrir o contelido de dentro da chave e o Unico lugar que pode
desembaralhar este conteddo é o servidor onde esta instalado o Certificado SSL. Assim, qualquer tentativa de
capturar um pacote de dados se torna irrelevante, mesmo que alguém seja capaz de interceptar os dados, sera
impossivel ler o contetdo.

2.1.5. Em 2022, foi feita uma dispensa de licitagdo, cuja documentagdo esta no processo SEI n° 02000.002187
/2022- 25, para contratacdo de certificados do tipo Wildcard, para os dominios "*.mma.gov.br*", "*.sinir.gov.br" e "*.
sisgen. gov.br". O certificado referente ao dominio *.mma.gov.br* foi recebido em 12/08/2022, e os certificados para
os dominios *. sinir.gov.br e *.sisgen.gov.br, foram recebidos em 14/08/2022. Estes certificados sdo emitidos com
validade pelo periodo de 1 ano, conforme a politica de reconhecimento do Google e da Apple.

2.1.6. O certificado digital do dominio *.mma.gov. br teve seu periodo anual encerrado em 11/09/2023 e os
certificados digitais dos dominios *.sinir.gov.br e *.sisgen.gov.br. encerraram seu periodo anual em 13/09 /2023.

2.1.7. Uma vez que é imprescindivel que os sites tenham certificados digitais validos, a validade dos trés certificados
estd em regime de prorrogacdo mensal, até a conclusdo deste processo de contratacdo. Portanto, precisamos
garantir, com a maior brevidade, a continuidade deste servico, com vistas a garantir a manutencdo da
confidencialidade, da integridade e da confiabilidade destes dominios.

2.2. ALINHAMENTO AOS INSTRUMENTOS ESTRATEGICOS.

2.2.1. Esta contratacdo do servico de emissdo de 03 (irés) Certificados Digitais esta alinhada a EGD, ao PDTIC
2022-2024 e ao PCA 2023.

2.2.1.1. Em relacdo, ao alinhamento da contratagdo, a Estratégia do Governo Digital (EGD 2020-2023), ela se
enquadra no seguinte objetivo estratégico:

2.2.1.1.1. Objetivo 11 - Garantia da seguranc¢a das plataformas de governo digital e de missao critica.

2.2.1.2. A presente contratacdo alinha-se aos objetivos e a necessidade estratégica de Tl abaixo especificados,
conforme o PDTI 2022-2024:

2.2.1.2.1. ETIC-04 - Implementar ferramentas de gestdo e controle dos recursos de infraestrutura de TIC para a
otimizag&o dos recursos e evolugdo continuada necesséria ao alcance das metas institucionais do MMA; e

2.2.1.2.2. ETIC-16 - Implementar infraestrutura de TIC, capaz de hospedar demandas internas e sistemas
ambientais desenvolvidas por 6rgédos vinculados definidos como essenciais para a implementagdo das politicas
publicas de interesse do Ministério do Meio Ambiente.

2.2.1.2.3. NE-SOF-005 - Ampliar o nivel de seguranca dos sistemas web estratégicos que necessitem de elevado
nivel de seguranca e informacdes sigilosas.
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2.2.1.2.3.1. ACAO - Contratacio/renovacéo de solucdo de blindagem de dominio de aplicagcdes, com suporte e
monitoramento para 0s servigos criticos: Certificados digitais e SSL.

2.2.1.3. O objeto da contratacédo esta previsto no Plano de ContratagGes Anual de 2023, conforme detalhamento a
seqguir:

2.2.1.3.1. ID PCA no PNCP: 37115375000107-0-000001/2023;

2.2.1.3.2. Data de publicagdo no PNCP: 20/05/2023;

2.2.1.3.3. ID do item no PCA: 63;

2.2.1.3.4. Classe/Grupo: 167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS;
2.2.1.3.5. Identificador da Futura Contratacédo: 440001-117/2022; e

2.2.1.3.6. DFD: 381/2022.

3. Descricao da Solucao

3.1. DESCRICAO DO OBJETO DA CONTRATAGAO

3.1.1. A quantidade de certificados digitais SSL foi determinada com objetivo de manter o atendimento as
necessidades do MMA, cujas caracteristicas sdo mantidas desde o levantamento, feito em 2019, para os sitios que
ja utilizam estes certificados, que séo 3 (trés) dominios: *.mma.gov.br (e seus subdominios); *.sinir.gov.br e *.sisgen.
gov.br.

3.1.2. Desta forma, sera contratado o servi¢co de emissédo de 3 certificados, pelo periodo de 12 meses, a contar da
emisséo do Termo de Recebimento Definitivo (TRD), conforme descrito abaixo:

3.1.2.1. ITEM 1: EMISSAO DE 03 (TRES) CERTIFICADOS WILDCARD SSL DE SERVIDOR, PARA 0S
SEGUINTES DOMINIOS:

3.1.2.1.1. *mma.gov.br e de seus subdominios.

3.1.2.1. 2. *sinir.gov.br.

3.1.2.1.3. *.sisgen.gov.br.

3.2. REQUISITOS DOS CERTIFICADOS WILDCARD PADRAO INTERNACIONAL

3.2.1. Contratacdo de servico de emissdo de certificados digitais do tipo A1 SSL OV WildCard, para protecao de
dominio, com as seguintes caracteristicas:

3.2.1.1. Validade de 12 (doze) meses a partir da data da assinatura do Termo de Recebimento Definitivo;
3.2.1.2. Utilizar chaves para criptografia assimétrica RSA de, no minimo, 2048 hits;
3.2.1.3. Permitir a utilizagao de criptografia simétrica com chaves de 256 bits;

3.2.1.4. Ser vélido de forma nativa, por padrdo, nos seguintes navegadores e dispositivos méveis (sem a
necessidade de instalacdo de certificado AC raiz): Microsoft Internet Explorer, Edge e Windows Phone; Google
Chrome; Mozilla Firefox; Opera, Safari, Netscape; Apple 10S e Android;

3.2.1.5. A CONTRATANTE podera solicitar a CONTRATADA, num periodo de 7 (sete) dias Uteis ap6s a reemisséo
inicial de um certificado, a sua remissao ou a substituicdo quantas vezes forem necessarias.

3.2.1.6. Deve suportar certificado do tipo SSL de subdominios (SAN - Subject Alternative Name) para, no minimo, 25
(vinte e cinco) FQDN's;
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3.2.1.7. Permitir estabelecimento de sessdes SSL (Security Socket Layer) e TLS (Transport Layer Security);
3.2.1.8. Ser Aderente ao padrao internacional X.509;

3.2.1.9. Possuir compatibilidade com os sistemas operacionais: Windows XP, Windows 7, Windows Vista, Windows
8, Windows 10, Windows 2003 Server, Windows 2008 Server, Windows 2012 Server, Windows 2016 Server,
Android, IOS, Linux e Solaris;

3.2.1.10. Possuir compatibilidade, no minimo, com as ultimas vers6es dos navegadores Web Microsoft Internet
Explorer, Mozilla Firefox, Google Chrome, Opera, Safari e Netscape;

3.2.1.11. Ser compativel com, no minimo, os seguintes WEB Servers: IS, TomCat, Apache e SAP Web Application;

3.2.1.12. Ser compativel com o protocolo SSL — Secure Sockets Layer, versées SSLv2, SSLv3, TLS — Transport
Layer Security na versao TLSv1 (SSLv3.1) e HTTPS;

3.2.1.13. Incluir prestagdo de suporte remoto, por equipe de técnicos especializados, para esclarecimento de
dividas técnicas e cadastrais, tais como: geracdo do CSR, validacdo da solicitacdo de compra, instalacao do
certificado e selo do site seguro, dentre outras necessarias a perfeita execucao do objeto contratado;

3.2.1.14. Vir acompanhado de documentacéo técnica.

4. Requisitos da Contratacao

4. REQUISITOS DA CONTRATAGAO
4.1. REQUISITOS DE SUSTENTABILIDADE

4.1.1. Por se tratar de contratacdo de empresa especializada na emissao de Certificado Digital Secure Socket Layer
(SSL) para adocao nos dominios e subdominios, ndo havendo oferta de produto por meio fisico, observadas as
normas vigentes relativas ao desenvolvimento sustentavel nas licitagcdes e contratacdes publicas, ndo vislumbramos
exigéncia editalicia, ou contratual, compativel com o objeto desde termo.

4.1.2. Além dos critérios de sustentabilidade, eventualmente inseridos na descricdo do objeto, devem ser atendidos
também os seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis:

a) as configuracdes de hardware e software deverdo ser realizadas visando alto desempenho, com a utilizagdo
racional de energia, evitando-se a sobrecarga de equipamentos, ou dispositivos elétricos e eletrénicos;

b) utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo de desempenho de
processamento, com 0 menor impacto, ou comprometimento da capacidade de processamento dos recursos
tecnolégicos da Contratante.

4.2. REQUISITOS DE NEGOCIO

4.2.1. E necessario que os servidores que hospedam os sitios do MMA, referenciados no item 1 deste TR, utilizem
Certificados Digitais validos para que, qualquer ente que ira acessa-los possa confirmar sua autenticidade de forma
segura, estabelecendo niveis satisfatérios de seguranca da informacgao no ambito do MMA.

4.3. REQUISITOS DE CAPACITACAO DOS USUARIOS DA SOLUGCAO
4.3.1. Nao ha necessidade de capacitagdo para os usuarios da solucao.
4.4. REQUISITOS LEGAIS DA SOLUC}AO

4.4.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal de 1988, a Lei n° 14.133
/2021, a Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, e a Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protegéo de Dados Pessoais — LGPD) e a outras legisla¢des aplicaveis.

4.5. REQUISITOS DE MANUTENGAO

4.5.1. As versfes dos Certificados Digitais deverdo ser as mais recentes disponibilizadas no mercado pelo fabricante.
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4.5.2. As atualizacdes ou corregdes das versfes dos Certificados Digitais deverdo seguir a politica definida pelo
fabricante da solugéo.

4.5.3. Caso sejam identificadas inconsisténcias em algum certificado digital apos a sua emissdo, 0 mesmo néo sera
aceito. Cabera a CONTRATADA revogar e emitir outro certificado digital corretamente, sem qualquer 6nus ou custo
adicional para a CONTRATANTE.

4.6. REQUISITOS TEMPORAIS

4.6.1. O prazo de entrega é de até 10 (dez) dias Uteis, contados da confirmacdo de recebimento da Nota de
Empenho por parte da CONTRATADA.

4.6.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.7. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.7.1. No que for aplicavel, o MMA, a futura Contratada e seus eventuais provedores de servigo diretamente
envolvidos nesta solugdo deverdo se comprometer com a observancia da Lei n°® 13709/2018 (LGPD).

4.8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.8.1. O fornecimento dos Certificados Digitais devera ser feito de forma eletrdnica, evitando a confecgdo e
transporte de midias, de forma que a CONTRATADA se paute no uso racional de recursos e equipamentos,
caracterizando a adocao de diretrizes de responsabilidade ambiental.

4.9. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.9.1. Nao se aplica uma vez que se trata de emisséo de Certificados Digitais.
4.10. REQUISITOS DE PROJETO E DE IMPLEMENTAC/:\O

4.10.1. Ndo se aplica uma vez que se trata de emissdo de Certificados Digitais, cuja implementagdo ocorrera
internamente no MMA.

4.11. REQUISITOS DE IMPLANTAGCAO

4.11.1 Por se tratar de servico de fornecimento de certificado digital, ndo existem requisitos de implantacdo
especifico, contudo, cabe a CONTRATADA fornecer todo o suporte técnico, orientacdo, e demais agdes necessarias
para o correto funcionamento e emissao dos Certificados Digitais.

4.12. REQUISITOS DE GARANTIA E MANUTENGAO

4.12.1. As atualiza¢des ou correcdes das versdes dos Certificados Digitais deverdo seguir a politica definida pelo
fabricante da solugéo.

4.13. REQUISITOS DE CAPACITACAO DA EQUIPE TECNICA
4.13.1 Nao sera necessario treinamento de equipe técnica.

4.14. REQUISITOS DE EXPERIENCIA PROFISSIONAL, QUALIFICACAO TECNICA E FORMACAO ACADEMICA
DA EQUIPE

4.14.1. Nao se aplica, uma vez que ndo havera alocagdo de pessoal por parte da CONTRATADA.
4.15. REQUISITOS DE METODOLOGIA DE TRABALHO

4.15.1. A execucdo dos servicos estd condicionada ao recebimento pelo Contratado de Ordem de pagamento
emitida pela Contratante.

4.15.2. A execugdo do servico dever ser acompanhada pelo Contratado, que dard ciéncia de eventuais
acontecimentos & Contratante.

4.16. REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE
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4.16.1. No que couber, 0 MMA, a futura Contratada e seus eventuais provedores de servico diretamente envolvidos
nesta solugcdo deverédo se comprometer a proteger os direitos fundamentais de liberdade e privacidade, bem como o
livre desenvolvimento da personalidade da pessoa natural, relativo ao tratamento de dados pessoais, atuando de
forma que:

4.16.1.1 Em consonancia com a Politica de Seguranca da Informacao do MMA, nos termos da Portaria GM/MMA n°
510, de 12 de junho de 2023, o tratamento das informacdes pessoais deve considerar o respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais, conforme o disposto na Lei
n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD), e na Lei n° 12.527, de 18 de
novembro de 2011.

4.17. DA SUBCONTRATACAO

4.17.1. E expressamente vedada a subcontratagdo, em todo, ou em parte, uma vez que objeto a ser contratado
consegue ser atendido integralmente por diferentes empresas de mercado, conforme verificado nas Especificacbes
do objeto desejado, relacionados no item 3 - Descrigdo da Solugao.

4.18. DA GARANTIA CONTRATUAL

4.18.1 Nao havera exigéncia de garantia da contratacao dos artigos 96 e seguintes da Lei n® 14.133, de 2021, uma
vez que ndo haverd pagamento antecipado pelo servi¢co que sera prestado pela CONTRATADA, feito por meio de
Ordem de pagamento, com emissao Unica, no valor total estimado da aquisi¢cdo.

4.19. DA VISTORIA PARA LICITAGAO

4.19.1 Nao ha previsdo de vistoria para a licitagdo, por se tratar de licitacdo para contratacdo de emissdo de
Certificados Digitais.

4.19.2. Portanto, as informacdes apresentadas neste Temo de Referéncia sdo suficientes para elaboracdo de
proposta de precos.

4.20. DEMAIS REQUISITOS APLICAVEIS

4.20.1. Nao foram vislumbrados outros requisitos aplicaveis.

5. Modelo da execucao do objeto

5. MODELO DE EXECUCAO DO OBJETO

5. 1. PAPEIS E RESPONSABILIDADES

5.1.1. Das obrigacdes do Contratante

5.1.1.1. Receber o objeto no prazo e condi¢Bes estabelecidas neste Termo de Referéncia e seus anexos;

5.1.1.2. Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente com as
especificagdes constantes do Termo de Referéncia e da proposta, para fins de aceitagéo e de recebimento definitivo;

5.1.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas, ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado, ou corrigido;

5.1.1.4. Efetuar o pagamento a Contratada, no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e em seus anexos.

5.1.2 Das Obriga¢des da Contratada

5.1.2.1. Cumprir todas as obriga¢Bes constantes no Termo de Referéncia, seus anexos e sua proposta, assumindo
como exclusivamente seus, 0s riscos e as despesas decorrentes da boa e perfeita execucao do objeto;
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5.1.2.2. Efetuar o servigo, conforme especificacdes, prazo e local constantes neste Termo de Referéncia e seus
anexos, acompanhado da respectiva nota fiscal, na qual constara a especificagdo do objeto e demais informagbes
relevantes.

5.1.2.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27,
do Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

5.1.2.4. Substituir, reparar, ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, as
consequéncias do servigo prestado inadequadamente;

5.1.2.5. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, 0s
motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao.

5.2. MODELO DE EXECUCAO DO CONTRATO

5.2.1. O prazo de execucéo dos servicos serd de 12 (doze) meses, a partir da emissdo do Termo de Recebimento
Definitivo (TRD), conforme Item 4 do ETP (ANEXO Il "ETP36_2023"), na forma que se segue:

5.2.1.1. Reunido Inicial:

5.2.1.1.1. Por se tratar de simples entrega de Certificados Digitais, ocorrendo de forma on-line, ndo havera
necessidade de ocorrer reunido inicial.

5.2.2. Repasse de conhecimento para a contratada:

5.2.2.1. Nao havera necessidade de repasse de conhecimento por parte da contratada, por se tratar de uma simples
entrega de Certificados digitais.

5.2.3. Disponibilizagdo de Infraestrutura para a contratada:

5.2.3.1. Ndo ha infraestrutura a ser disponibilizada para a contratada.

5.2.4. Rotinas de Execucéo:

5.2.4.1. Quantidade minima de bens ou servigos para comparagao e controle:

5.2.4.1.1. N&o ser& necessario fornecer bens, ou servi¢os, para comparacdo e controle nesta contratagcdo, pois
serdo entregues apenas as quantidades demandadas no item 1.1.

5.2.4.2. Mecanismos formais de comunicacgéo:

5.2.4.2.1. S&o definidos como mecanismos formais de comunicacao, entre a CONTRATANTE e a CONTRATADA,
0S seguintes:

5.2.4.2.1.1. Ordem de Servico (OS), se for o caso;
5.2.4.2.1.2. Ata de Reunido;

5.2.4.2.1.3. Oficio;

5.2.4.2.1.4. E-mail.

5.2.4.3 A CONTRATADA devera comunicar formalmente ao CONTRATANTE quaisquer fatores que possam afetar a
execugdo do objeto com impacto em prazos, custos ou qualidade da prestacdo dos servigos, quer esses fatores

sejam provocados por ela, ou pelo CONTRATANTE, antecipadamente & ocorréncia dos efeitos. A falta desta
comunicacado poderd, a critério do CONTRATANTE, implicar na ndo aceitacao das justificativas.

5.3. DO ENCERRAMENTO, OU TRANSIGAO DO INSTRUMENTO CONTRATUAL

5.3.1. Nao sera necessaria nenhuma atividade para o encerramento do Instrumento contratual, tendo em vista que
se trata de servigo de fornecimento Unico de Certificados Digitais, de forma remota.
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6. Modelo de Gestao do Contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. Tendo em vista que o servico objeto sera prestado de forma imediata e integral, ndo resultara em obrigacGes
futuras pela CONTRATADA, exceto as previstas no item 5 deste TR, motivo pelo qual ndo havera modelo de gestédo
do Instrumento Contratual, sendo emitida uma Nota de Empenho, em favor da CONTRATADA.

7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. DO RECEBIMENTO E ACEITACAO

7.1.1. A entrega devera ser feita por meio da emissao dos certificados.

7.1.2. O prazo de entrega é de até 10 (dez) dias Uteis, contados da confirmacédo de recebimento da Nota de
Empenho por parte da CONTRATADA, em endereco eletronico a ser comunicado pela CONTRATADA.

7.1.3. O servigo sera recebido, provisoriamente, por meio da emissdo do Termo de Recebimento Provisério (TRP),
em até 5 (cinco) dias Uteis, para posterior teste de conformidade em relagdo as especificagcdes técnicas deste Termo
de Referéncia e com a proposta comercial.

7.1.4. O servico podera ser rejeitado, no todo, ou em parte, quando em desacordo com as especificacbes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de até 7 (sete) dias Uteis, a
contar da data de recebimento da notificacédo, pela CONTRATADA, as suas custas, sem prejuizo da aplicacédo das
penalidades.

7.1.5. O objeto sera recebido definitivamente, com emissédo do Termo de Recebimento Definitivo (TRD), no prazo de
até 5 (cinco) dias Uteis, contados do recebimento provisorio, apos a verificacdo e e consequente aceitagdo dos
Servigos.

7.1.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias do Contratante.

7.1.7. Na hipotese da verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-4 como realizada, consumando-se o recebimento definitivo, no dia do esgotamento do prazo.

7.1.8. O prazo para a solucdo, pelo contratado, de inconsisténcias na execuc¢do do objeto, ou de saneamento da
nota fiscal, ou de instrumento de cobranca equivalente, verificadas pela Administragdo, durante a analise prévia a
liguidacéo de despesa, ndo sera computado para os fins do recebimento definitivo.

7.1.9. O recebimento provisério, ou definitivo do objeto, ndo exclui a responsabilidade da CONTRATADA pelos
prejuizos resultantes da incorreta execug¢édo do pedido.

7.2. PROCEDIMENTOS DE TESTE E INSPECAO

7.2.1. Apds o recebimento do servigo, o responséavel pela avaliagédo, indicado pelo setor requisitante, ird emitir o
Termo de Recebimento Provisério - TRP (ANEXO | "Modelo de TRP")

7.2.1.1. O prazo de emissdo do TRP sera de até 5 (cinco) dias Uteis, contados do recebimento do objeto.

7.2.2. ApGs avaliacdo técnica das especificagbes do objeto e consequente aceite, 0 setor ird emitir o Termo de
Recebimento Definitivo - TRD (ANEXO "Modelo de TRD"), que ird autorizar a emissdo da Nota Fiscal pela
CONTRATADA.

7.2.3. O prazo de emissédo do TRD sera de até 5 (cinco) dias Uteis, contados da emissdo do TRP.

7.3. PROCEDIMENTOS PARA RETENCAO, OU GLOSA NO PAGAMENTO
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7.3.1. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengéo, ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que
a contratada:

7.3.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados, ou
deixar de executar as atividades contratadas.

7.3.2. O atraso injustificado na entrega do objeto ensejara o desconto de 0,5% (zero virgula cinco pontos
percentuais), por dia de atraso, sobre o valor total do servigo, limitado a 5 (cinco) dias Uteis de atraso.

7.3.3. Ap6s a emissdo do Termo de Recebimento Provisorio, verificado o atraso, o Gestor notificar4d a empresa, no
momento de autoriza¢édo de emissao da Nota Fiscal, para fazer o ajuste no valor da cobranca.

7.3.4. O atraso superior a 05 (cinco) dias Uteis ensejara a aplicagbes das San¢bes Administrativas previstas neste
Termo de Referéncia.

7.4. NIVEIS MINIMOS DE SERVICO EXIGIDOS

7.4.1. O Nivel Minimo de Servico para esta contratacdo trata-se do prazo de entrega/disponibilizacdo dos
Certificados Digitais.

7.4.2 O prazo de entrega sera de até 10 (dez) dias Uteis, a contar do envio da solicitagdo do MMA de fornecimento
dos certificados pela CONTRATADA.

7.5. RECEBIMENTO E ACEITACAO DO OBJETO

7.5.1 Os procedimentos para recebimento e aceitagdo do objeto estdo detalhados no item 7.3 - Procedimentos de
Teste e Inspecao, deste Termo de Referéncia.

7.6. SANCOES ADMINISTRATIVAS

7.6.1. Se a Contratada inadimplir as obrigagGes assumidas, no todo ou em parte, ficara sujeita as sangdes previstas
nos Arts. 155 e 156 da Lei n® 14.133/2021 e ao pagamento de multa nos seguintes termos:

7.6.1.2. pelo atraso na entrega do objeto em relacdo ao prazo estipulado: 1% (um por cento) do valor total do
servico, por dia decorrido, até o limite de 10% (dez por cento) do valor do objeto;

7.6.1.3. pela recusa em efetuar o servico, passados os dez dias Uteis apds o vencimento do prazo de entrega
estipulado: 10% (dez por cento) do valor do servigo;

7.6.1.4. pela demora em corrigir o servigo rejeitado, a contar do dia Gtil seguinte do prazo previsto no subitem 8.1.4:
2% (dois por cento) do valor do servico recusado, por dia decorrido;

7.6.1.5. pela recusa da Contratada em reparar o servigo prestado, entendendo-se como recusa a ndo realizacdo da
correcdo nos cinco dias Uteis seguintes ao prazo previsto no subitem 7.1.2: 10% (dez por cento) do valor do objeto;

7.6.1.6. As multas estabelecidas no subitem anterior podem ser aplicadas isolada, ou cumulativamente, ficando o
seu total limitado a 10% (dez por cento) do valor contratado, sem prejuizo de perdas e danos cabiveis.

7.6.1.7. As importancias relativas as multas serdo descontadas do pagamento porventura devido a Contratada, ou
sera efetuada a sua cobrancga, na forma prevista em lei.

7.6.1.8. O Contratante podera, ainda, cancelar a Nota de Empenho, sem prejuizo das penalidades previstas nos
subitens anteriores e de outras previstas em lei.

7.7. LIQUIDACAO

7.7.1. Recebida a Nota Fiscal, ou documento de cobranca equivalente, correrd o prazo de 5 (cinco) dias Uteis para
fins de liquidacao, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao
Normativa SEGES/ME n° 77/2022.

7.7.2. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal, ou instrumento de cobranga
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;
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b) a data da emissao;

c¢) os dados da Nota de Empenho e do contratante;

d) o periodo respectivo de execucao do servigo;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

7.7.3. Havendo erro na apresentagdo da nota fiscal, ou do instrumento de cobranga equivalente, ou circunstancia
que impeca a liquidagdo da despesa, esta ficara sobrestada, até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo, ap0s a comprovacgado da regularizacédo da situacdo, sem 6nus ao contratante;

7.7.4. A nota fiscal, ou instrumento de cobranga equivalente, devera ser, obrigatoriamente, acompanhada da
comprovacgéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais, ou & documentacdo mencionada no
art. 68 da Lei n°® 14.133, de 2021.

7.7.5. A Administrac@o devera realizar consulta ao SICAF para:
a) verificar a manutencdo das condi¢fes de habilitagdo exigidas no edital;

b) identificar a possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgéo ou entidade, que implique
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.7.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.7.7. Ndo havendo regularizacéo, ou sendo a defesa considerada improcedente, o contratante dever4 comunicar
aos Orgaos responsaveis pela fiscalizagdo da regularidade fiscal, quanto & inadimpléncia da contratada, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

7.7.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

7.7.9. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada néo regularize sua situagédo, junto ao SICAF.

7.8. PRAZO DE PAGAMENTO

7.8.1. O pagamento sera efetuado no prazo de até 5 (cinco) dias Uteis, contados da finalizagcdo da liquidagdo da
despesa, conforme sec¢édo anterior, nos termos do art. 7°, § 2° da Instrucao Normativa SEGES/ME n° 77/ 2022.

7.8.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente,
entre o termo final do prazo de pagamento, até a data de sua efetiva realizacio, mediante aplicacéo do indice
Nacional de Pregos ao Consumidor Amplo (IPCA) para corre¢do monetaria.

7.9. FORMA DE PAGAMENTO

7.9.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pela contratada.

7.9.2. Seréa considerada data do pagamento, o dia em que constar como emitida a ordem bancaria, para pagamento.
7.9.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

7.9.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realiza¢do do pagamento, os percentuais estabelecidos na legislacdo vigente.
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7.9.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
nao sofrerd a reten¢do tributaria, quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovagado, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

7.10. DO REAJUSTE

7.10.1 Por se tratar de contratacdo com prazo de 12(doze) meses, ndo havera reajuste do valor do objeto.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR
8.1. FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA

8.1.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de DISPENSA DE LICITACAO, sob a
forma DISPENSA ELETRONICA, com fundamento na hipétese do art. 75, inciso Il da Lei 14.333/21, combinado com
IN 67/2021- SEGES/ ME, com adocao do critério de julgamento pelo menor pre¢o global para Item Unico.

8.1.2. A presente contrata¢do adotara como regime de execugdo a empreitada por preco global.
8.1.3. Por se tratar de fornecimento de Certificados Digitais, sugere-se o modo de disputa ABERTO.
8.2. EXIGENCIAS DE HABILITAGAO

8.2.1. A fase de habilitagdo consistira na consulta on-line ao Sistema Unificado de Cadastro de Fornecedores —
SICAF e/ou ao Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS (http://www. portaldatransparencia.
gov.br), a Lista de Inidéneos do Tribunal de Contas da Uni&o (http://portal2.tcu.gov.br), ao Cadastro Informativo de
créditos nao quitados do setor publico federal — CADIN, ao Cadastro Nacional de Condenag8es Civeis por Ato de
Improbidade Administrativa do Conselho Nacional de Justica - CNJ ( http://www.cnj.jus.br), & Certidao de
Regularidade do Empregador perante o Fundo de Garantia pelo Tempo de Servico — FGTS (https://www.caixa.gov.
br), a Certiddo Nacional de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (http://receita.
fazenda.gov.br), a Certiddo Nacional de Débitos Trabalhistas — CNDT (http://www.tst.jus.br/certidao).

8.2.2. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sécio majoritario, por
forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sanc¢des impostas ao responsavel pela pratica de
ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja s6cio majoritario.

8.2.3. Caso conste na Consulta de Situacdo do interessado, a existéncia de Ocorréncias Impeditivas Indiretas, o
gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

8.2.4. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre
outros.

8.2.5. O interessado sera convocado para manifestacdo, previamente a uma eventual negativa de contratacéo.

8;2;6; Caso atendidas as condi¢Bes para contratacdo, a habilitagdo do interessado sera verificada por meio do
SICAF, nos documentos por ele abrangidos.

8.2.7. E dever do interessado manter atualizada a respectiva documentacéo constante do SICAF, ou encaminhar,
guando solicitado pela Administracéo, a respectiva documentagéo atualizada.

8.2.8. N&@o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8.2.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, caso
exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente
em nome da matriz.
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8.2.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial, com diferengas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribuicdes.

8.2.11. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos, que serdo exigidos
conforme sua natureza juridica:

8.2.12. Habilitagao juridica

8.2.12.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade
para fins de identificacdo em todo o territério nacional;

8.2.12.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

8.2.12.3. Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI,
cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

8.2.12.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

8.2.12.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

8.2.12.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

8.2.12.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz

8.2.12.8. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacéo
respectiva.

8.2.13. Habilitac&o fiscal, social e trabalhista

8.2.13.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

8.2.13.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.2.13.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.2.13.4. Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicao;

8.2.13.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.2.13.6. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.2.13.6.1. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.
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8.2.13.7. Prova de regularidade com a Fazenda [Estadual/Distrital], ou [Municipal/Distrital], do domicilio, ou sede do
fornecedor, relativa a atividade, em cujo exercicio contrata, ou concorre;

8.2.13.7.1. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital], ou [Municipal/Distrital],
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.2.13.8. O fornecedor enquadrado como microempreendedor individual, que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n°. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

8.2.14. Habilitagdo Técnica

8.2.1. Nao serdo exigidos critérios de qualificacdo técnica, uma vez que se trata de simples fornecimento de
Certificados Digitais.

8.2.2. A ndo exigéncia de apresentacdo de atestado de capacidade técnico-operacional ndo exclui o direito de o
MMA realizar diligéncias para quaisquer esclarecimentos.

8.3. CRITERIOS DE ACEITABILIDADE DE PRECOS
8.3.1. O valor méaximo aceitavel é o valor total estimado neste Termo de Referéncia, item 1.1.
8.4. DA PROPOSTA COMERCIAL PARA LICITA(;AO

8.4.1. A licitante devera enviar proposta comercial, que contenha informagdo sobre os Certificados Digitais e que ird
disponibiliza-los, conforme o prazo previsto no Item 4.6.1 deste Termo de Referéncia.

8.4.2. Os precos propostos deverdo ser apresentados com 2 (duas) casas decimais, ressaltando que, em caso de
divergéncia entre valores numéricos e por extenso, estes prevalecerdo sobre aqueles; entre pregos unitario(s) e total
(is), aquele(s) prevalecera(ao) sobre este(s). Em caso de divergéncia entre os valores langcados no sistema e 0s
constantes do anexo de proposta, aqueles prevaleceréo sobre estes.

8.4.3. Os precos propostos sdo de exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear
qualquer alteracdo, sob alegacéo de erro, omissao, ou qualquer outro argumento ndo previsto em lei.

8.4.4. Cabe ressaltar que os valores apresentados na proposta comercial deverdo considerar os eventuais custos da
entrega.

9. Estimativa do valor da contratacao

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. A estimativa do valor total da contratac@o corresponde ao somatério dos valores unitarios estimados, conforme
descrito na tabela constante no item 1 - "Definicdo o Objeto" deste TR.

9.2. O valor estimado da contratacdo ser4 de R$4.665,00 (quatro mil, seiscentos e sessenta e cinco reais),

motivo pelo qual o certame ocorrera por meio de Dispensa de licitacdo, nos termos do inciso Il, art. 75 da Lei n°®
14.133/2021.

10. Adequacado Orcamentaria

10. ADEQUACAO ORCAMENTARIA
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10.1. As despesas decorrentes da contratacdo correrdo a conta da seguinte dotagao:

10.1.1. Gestédo/Unidade Orgamentéria: 44101 - Ministério do Meio Ambiente e Mudanc¢a do Clima - Administracéo
Direta

10.1.2. Fonte de Recursos: 1000 - Recursos Livres da Unido;

10.1.3. Programa de Trabalho: 10.44101.18122.0032.2000;

10.1.4. Elemento de Despesa: 40 - Servigos de Tecnologia da Informagéo e Comunicagao — Pessoa Juridica;
10.1.5. Acdo: 2000 - Administracdo da Unidade; e

10.1.6. Plano Orgamentario: 000A - Modernizag&o da Estrutura de Informatica do Ministério do Meio Ambiente; e

10.1.7. DFD 26/2023.

11. Cronograma Fisico Financeiro

11.1 O cronograma fisico-financeiro sera o indicado na tabela a seguir:

ITEM DESCRIGAO PAGAMENTO

1 Apo6s a emissdo da Nota de Empenho, a CONTRATADA
Emissdo de Certificado Wildcard|deve emitir os certificados e, ap6s entrega ao MMA, ser&
SSL de servidor, para oOs|emitido o Termo de Recebimento Provisério (TRP) e
seguintes dominios: avaliada a qualidade e atendimento aos requisitos deste
TR, depois sera emitido o Termo de Recebimento
1.1. *.mma.gov.br € para Seus|pefinitivo (TRD), autorizando a emissdo da Nota Fiscal e
subdominios; o0 pagamento seré realizado em parcela Unica.

1.2. *.sinir.gov.br; e

1.3. *.sisgen.gov.br.
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11.2. Para mais informagBes sobre o objeto deste Termo de Referéncia, consultar a Coordenacdo Geral de
Tecnologia da Informagéo, situada na Esplanada dos Ministérios, Bloco “B”, Sede, telefone (61) 2028-1230, ou pelo
e-mail cgti@mma.gov.br.

11.3. As informag@es constantes deste Termo de Referéncia e em seus anexos estdo de acordo com as normas
técnicas pertinentes ao assunto e atendem as necessidades do MMA, quanto aos servigos constantes do objeto do
pleito de contratacéo.

11.4. Aprovo.

JONAS JESKE

Coordenador Geral de Tecnologia da Informacgéo

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ERIKA ROSA PEREIRA VIEGAS

Membro da comissdo de contratagao

1Y
t“? Assinou eletronicamente em 17/10/2023 as 14:23:43.

CARLA FELICIANO DA SILVA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/10/2023 as 07:23:32.

JONAS JESKE

Autoridade competente

1Y
t“? Assinou eletronicamente em 19/10/2023 as 15:26:10.
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09/10/2023, 14:32 SEI/MMA - 1470164 - Termo de Recebimento Provisério

MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA

TERMO DE RECEBIMENTO PROVISORIO
Processo n2 02000.009936/2023-26

1. IDENTIFICACAO
Contrato n2: Nota de Empenho n°
Periodo da Vigéncia: xx/2023 a xx/2024
N2 da OS/OFB/NE: XXXXX
Contratagdo de empresa para emissdo de Certificagdo Digital SSL Wildcard, emitida por Autoridade Certificadora
Objeto: com padrdo de raiz internacional, com validade de pelo menos 12 meses, contados a partir da emissdo dos

certificados digitais.

Valor dos Bens/Servigos

Recebidos: Réo00x

Contratante: Ministério do Meio Ambiente e Mudanga do Clima
Contratada: XXXX

Data da Entrega: xx/xx/2023

Data do Recebimento: xx/xx/2023

Pra'zo Originalmente 10 dias Gteis.

Estipulado:

2. TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 02, inciso XXI, da Instrugdo Normativa
n? 1, de 04 de abril de 2019, emitida pela Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de
Governo Digital do Ministério da Economia, que os servicos e/ou ou bens, integrantes da NE acima identificada, ou conforme
definido no Modelo de Execu¢do do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a
adequacgdo da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagao
previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrerd em até 5 dias Uteis, desde que ndo
ocorram problemas técnicos, ou divergéncias, quanto as especificagdes constantes do Termo de Referéncia relacionado ao objeto.

3. FISCAL TECNICO

Declaro que recebi provisoriamente, os servigos e/ou bens da OS/OFB acima identificada.

Assinado eletronicamente pelo(a) Fiscal Técnico(a) do Contrato.
XXXXXX

Referéncia: Processo n? 02000.009936/2023-26 SEl n? 1470164

https://sei.mma.gov.br/sei/controlador.php?acao=documenta__imprimir_web&acao_origem=arvere_visualizar&id .documento=1801076&infra_sist...
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09/10/2023, 14:35

Processo: 02000.009936/2023-26

SEI/MMA - 1470190 - Termo de Recebimento Definitivo

MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA

TERMO DE RECEBIMENTO DEFINITIVO

1. IDENTIFICACAO

Contrato n2: NE n° xxxx
Periodo da Vigéncia: xx/2023 a xx/2024
N2 da OS/OFB/NE: XXXX

Contratagdo de empresa para emissdo de Certificagdo Digital SSL Wildcard, emitida por Autoridade Certificadora com padrdo de raiz intern:

Objeto: menos 12 meses, contados a partir da emissado dos certificados digitais.

Valor dos Bens/Servigos Recebidos: RS XXXXXX

Contratante: Ministério do Meio Ambiente e Mudanga do Clima

Contratada: XXXX

Data da Entrega: xx/xx/2023

Data do Recebimento: xx/xx/2023

Prazo Originalmente Estipulado: 05 dias Uteis

2. TERMOS

2.1. Por este instrumento, em carater definitivo, atestamos, para fins de cumprimento do disposto no art. 33, inciso VI, da Instrugdo Normativa n2

1/2019 SGD/ME, que os servigos acima identificados foram devidamente executados/entregues e atendem as exigéncias especificadas no Termo de
Referéncia, com eficacia liberatéria de todas as obrigacdes estabelecidas em contratado referentes ao objeto acima mencionado, exceto as garantias legais (art.

73, § 22, da Lei n? 8.666/1993).

2.2. Elencamos, abaixo, as consideragdes pertinentes a OS 44:

a) a entrega foi aprovada pela Nota Técnica xxx, SEI XXXXxxx;

b) O valor a ser pago é de: R$ xxxx;

c) ndo foi encontrado registro de indisponibilidade ou de reclamagdo no periodo, portanto, ndo houve glosas.

d) Empenho: XXXXXXX.

Observagao: Havendo valor patrimoniavel ou complemento financeiro de bem patrimoniado, o Agente Fiscalizador ou o Gestor do Contrato também deve
encaminhar este documento a drea de patrimonio.

3. FISCAL REQUISITANTE
(assinado eletronicamente)
XXXXX
Fiscal Requisitante
4. FISCAL TECNICO

(assinado eletronicamente)
XXXXX

Fiscal Técnica(o)

Referéncia: Processo n? 02000.009936/2023-26

SEI n2 1470190

https://sei.mma.gov.br/sei/controlador.php?acao=documenta__imprimir_weh&acao_origem=arvere_visualizar&id .documento=1801102&infra_sist...
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UASG 440001 Estudo Técnico Preliminar 36/2023

Estudo Técnico Preliminar 36/2023

1. Informacoes Basicas

Numero do processo: 02000.009363/2023-26

2. Descricao da necessidade

2.1. INTRODUGAO

2.1.1. Trata-se de Estudo Técnico Preliminar, Sob fundamentacdo da IN 40/2020 SEGES/ME, com o objetivo de
identificar e analisar os cenarios para o atendimento da demanda que consta na Nota Técnica n° 1202-2023-MMA,
do Processo SEI n° 02000.009936/2023-26, que trata da solicitacdo de contratacdo de empresa especializada na
prestacdo de servicos de Certificacdo Digital SSL, bem como demonstrar a viabilidade técnica e econdmica das
soluc¢des identificadas, fornecendo as informagdes necessérias para subsidiar o respectivo processo de contratacao.

2.2. JUSTIFICATIVA DA NECESSIDADE

2.2.1. Os certificados digitais s&o mecanismos para a identificagdo digital dos servidores de aplicacdo, garantindo
autenticidade, confidencialidade, integridade e ndo-repudio as informag@es eletrénicas. Um certificado de seguranca
garante que os dados que sao recebidos via browser tiveram como origem o dominio correto, e ndo um falso. Desta
forma, o usudrio tem a seguranca de que aquelas informagdes que ele vé na tela foram realmente geradas pelos
seus mantenedores e ndo por eventuais invasores.

2.2.2. O Certificado SSL ou Secure Socket Layer € uma tecnologia criada para trazer mais seguran¢a na troca de
informacdes entre um visitante e o servidor que hospeda o site. Ele é utilizado para proteger informacdes
importantes dos usuarios que navegam no seu website, impedindo que sejam interceptadas, capturadas, ou

visualizadas durante transferéncia dos dados até o servidor que hospeda a aplicagédo.

2.2.3. O objetivo principal, na verdade, € impedir que pessoas mal-intencionadas possam capturar informacgées
confidenciais dos usuarios, como os dados de acesso na area do cliente em sites de compras, ou, até mesmo,
ndmeros e senhas dos cartdes de crédito.

2.2.4. Esta protecdo € criada a partir de uma chave de criptografia forte, que embaralha as informag6es enviadas
pelo usuério, de modo que seja impossivel descobrir o contetdo de dentro da chave e o Unico lugar que pode
desembaralhar este conteddo é o servidor onde esta instalado o Certificado SSL. Assim, qualquer tentativa de
capturar um pacote de dados se torna irrelevante, mesmo que alguém seja capaz de interceptar os dados, sera
impossivel ler o conteldo.

2.2.5. Em 2022, foi feita uma dispensa de licitagdo, cuja documentagdo esta no processo SEI n° 02000.002187/2022-
25, para contratagdo de certificados do tipo Wildcard, para os dominios "*.mma.gov.br*", "* sinir.gov.br" e "*.sisgen.
gov.br". O certificado referente ao dominio *.mma.gov.br* foi recebido em 12/08/2022, e os certificados para os
dominios *. sinir.gov.br e *.sisgen.gov.br, foram recebidos em 14/08/2022. Estes certificados sdo emitidos com
validade pelo periodo de 1 ano, conforme a politica de reconhecimento do Google e da Apple.

2.2.6. Seguindo esta premissa, o certificado digital do dominio *.mma.gov. br tem validade até 11/09/2023 e os
certificados digitais dos dominios *.sinir.gov.br e *.sisgen.gov.br tém validade até 13/09 /2023.

2.2.7. Tendo em vista que, a validade dos trés certificados esta em regime de prorrogacdo mensal, até a conclusédo
deste processo de contratacdo, precisamos garantir, com a maior brevidade, a continuidade deste servigco, com
vistas a garantir a confidencialidade, integridade e confiabilidade destes dominios.

3. Area requisitante

Area Requisitante Responsavel
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Coordenacdo Geral de Tecnologia da Informacdo Jonas Jeske

4. Descricao dos Requisitos da Contratacao

4.1 REQUISITOS DA CONTRATAGAO

4.1.1. Contratacdo de servico de emissdo de certificados digitais do tipo A1 SSL OV WildCard para protecdo de
dominio, com os seguintes requisitos:

4.1.1.1. Validade de 12 (doze) meses a partir da emisséo do Termo de Recebimento Definitivo (TRD);
4.1.1.2. Utilizar chaves para criptografia assimétrica RSA de no minimo 2048 bits;
4.1.1.3. Permitir a utilizagdo de criptografia simétrica com chaves de 256 bits;

4.1.1.4. Ser valido de forma nativa, por padrdo, nos seguintes navegadores e dispositivos méveis - sem a
necessidade de instalagdo de certificado AC raiz: Microsoft Internet Explorer, Edge e Windows Phone; Google
Chrome; Mozilla Firefox; Opera, Safari, Netscape; Apple 10S e Android;

4.1.1.5. A CONTRATANTE poderé solicitar a CONTRATADA, num periodo de 7 (sete) dias Uteis apds a reemissao
inicial de um certificado, a sua remisséo, ou a substituigdo, quantas vezes forem necessérias.

4.1.1.6. Deve suportar certificado do tipo SSL de subdominios (SAN - Subject Alternative Name) para, no minimo,25
(vinte e cinco) FQDN's;

4.1.1.7. Permitir estabelecimento de sessfes SSL (Security Socket Layer) e TLS (Transport Layer Security);
4.1.1.8. Aderente ao padréo internacional X.509;

4.1.1.9. Possuir compatibilidade com os sistemas operacionais Windows XP, Windows 7, Windows Vista, Windows
8, Windows 10, Windows 2003 Server, Windows 2008 Server, Windows 2012 Server, Windows 2016 Server,
Android, IOS, Linux e Solaris;

4.1.1.10. Possuir compatibilidade, no minimo, com as Ultimas versdes dos navegadores Web Microsoft Internet
Explorer, Mozilla Firefox, Google Chrome, Opera, Safari e Netscape;

4.1.1.11. Ser compativel com, no minimo, os seguintes WEB Servers: 1IS, TomCat, Apache e SAP Web Application;

4.1.1.12. Ser compativel com o protocolo SSL — Secure Sockets Layer, versdes SSLv2, SSLv3, TLS — Transport
Layer Security na versdo TLSv1 (SSLv3.1) e HTTPS;

4.1.1.13. Incluir prestacao de suporte remoto por equipe de técnicos especializados, para esclarecimento de duvidas
técnicas e cadastrais, tais como: geracdo do CSR, validacédo da solicitacdo de compra, instalagdo do certificado e
selo do site seguro, dentre outras necessarias a perfeita execugdo do objeto contratado; e

4.1.1.14. Vir acompanhado de documentacao técnica.
4.2. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS:

4.2.1. Por se tratar de contrata¢cdo de empresa especializada na emissdo de Certificado Digital Secure Socket Layer
(SSL) para dominios e subdominios, ndo havendo oferta de produto por meio fisico, observadas as normas vigentes
relativas ao desenvolvimento sustentavel nas licitagbes e contratacdes publicas, ndo vislumbramos exigéncia
editalicia, ou contratual, compativel ao objeto desde termo.

4.3. REQUISITOS DE SUSTENTABILIDADE

4.3.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos
0s seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis:

a) as configuragbes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagdo
racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletrénicos;
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b) deve utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo de desempenho de
processamento, com 0 menor impacto, ou comprometimento da capacidade de processamento dos recursos
tecnologicos da Contratante.

5. Levantamento de Mercado

5.1. IDENTIFICACAO DAS SOLUCOES POSSIVEIS

5.1.1. Tendo em vista que a contratacdo visa atender as exigéncias da propria internet, especialmente o Google e a
Apple, a Gnica possibilidade de atendimento as necessidades do item 2 deste ETP é contratagdo dos servi¢os junto
ao mercado privado.

5.2. AVALIAGAO DA CONTRATAGCAO QUANTO AOS REQUISITOS

REQUISITO SIM NAO N/A
A solucao encontra-se implantada em outro 6rgao da Administracéo Publica? X
Ha aternativas no mercado? X
A solugdo esta disponivel no Portal do Software Pablico Brasileiro? X

A Solucdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos padres e-PING, e-

MAG e e-Pwg?

A Solugdo é aderente as regulamentacfes da | CP-Brasil? (Quando houver necessidade de certificagdo digital) X

A Solucdo é aderente as orientagdes, premissas e especificacfes técnicas e funcionais do e-ARQ Brasil?

(Quando a solugéo abranger documentos arquivisticos)

Hé necessidade de adequacdo do ambiente do 6rgéo para viabilizar a execucdo contratual ? X

6. Descricao da solucdao como um todo
6.1. DESCRIGAO DO OBJETO DA CONTRATAGAO

6.1.1. A quantidade de certificados digitais SSL foi determinada com objetivo de manter o atendimento as
necessidades apontadas pelo levantamento, cujas caracteristicas permanecem desde o levantamento, feito em
2019, referentes aos 3 (trés) dominios: *.mma.gov.br (e seus subdominios); *.sinir.gov.br e *.sisgen.gov.br.

6.1.2. Desta forma, sera contratado o servico de emissao de 3 certificados, pelo periodo de 12 meses, a contar da
emissdo do Termo de Recebimento Definitivo (TRD), conforme descrito abaixo:

6.1.2.1. ITEM 1: EMISSAO DE 03 (TRES) CERTIFICADOS WILDCARD SSL DE SERVIDOR, PARA 0S
SEGUINTES DOMINIOS:

6.1.2.1.1. *mma.gov.br e de seus subdominios.

6.1.2.1. 2. *sinir.gov.br.

6.1.2.1.3. *.sisgen.gov.br.
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6.2. REQUISITOS DOS CERTIFICADOS WILDCARD PADRAO INTERNACIONAL

6.2.1. Contratacdo de servico de emissdo de 3 (trés) certificados digitais, do tipo A1 SSL OV WildCard, para
protecdo de dominio, com as seguintes caracteristicas:

6.2.1.1. Ter validade de 12 (doze) meses a partir da emissdo do Termo de Recebimento Definitivo (TRD), pelo MMA,;
6.2.1.2. Utilizar chaves para criptografia assimétrica RSA de no minimo 2048 bits;
6.2.1.3. Permitir a utilizacdo de criptografia simétrica com chaves de 256 bits;

6.2.1.4. Ser vélido de forma nativa por padrédo nos seguintes navegadores e dispositivos moveis (sem a necessidade
de instalacdo de certificado AC raiz): Microsoft Internet Explorer, Edge e Windows Phone; Google Chrome; Mozilla
Firefox; Opera, Safari, Netscape; Apple |IOS e Android;

6.2.1.5. A CONTRATANTE podera solicitar a CONTRATADA, num periodo de 7 (sete) dias Uteis ap6s a reemissédo
inicial de um certificado, a sua remisséo ou a substituicdo quantas vezes forem necessarias.

6.2.1.6. Deve suportar certificado do tipo SSL de subdominios (SAN - Subject Alternative Name) para no minimo 25
(vinte e cinco) FQDN's;

6.2.1.7. Permitir estabelecimento de sessdes SSL (Security Socket Layer) e TLS (Transport Layer Security);
6.2.1.8. Deve seraderente ao padréo internacional X.509;

6.2.1.9. Possuir compatibilidade com os sistemas operacionais Windows XP, Windows 7, Windows Vista, Windows
8, Windows 10, Windows 2003 Server, Windows 2008 Server, Windows 2012 Server, Windows 2016 Server,
Android, IOS, Linux e Solaris;

6.2.1.10. Possuir compatibilidade no minimo, com as Ultimas versdes dos navegadores Web Microsoft Internet
Explorer, Mozilla Firefox, Google Chrome, Opera, Safari e Netscape;

6.2.1.11. Ser compativel com no minimo os seguintes WEB Servers: 1IS, TomCat, Apache e SAP Web Application;

6.2.1.12. Ser compativel com o protocolo SSL — Secure Sockets Layer, versdes SSLv2, SSLv3, TLS — Transport
Layer Security na versao TLSv1 (SSLv3.1) e HTTPS;

6.2.1.13. Incluir prestagdo de suporte remoto por equipe de técnicos especializados, para esclarecimento de duvidas
técnicas e cadastrais, tais como: geracdo do CSR, validacdo da solicitacdo de compra, instalagdo do certificado e
selo do site seguro e outras necessarias a perfeita execugdo do objeto contratado;

6.2.1.14. Vir acompanhado de documentacéo técnica.

7. Estimativa das Quantidades a serem Contratadas

7.1. Visando manter as renovacdes dos certificados do dominio e dos dois subdominios descritos no item 6 deste
ETP, foi feita a estimativa da necessidade.

7.2. Abaixo, temos o detalhamento estimado, da quantidade necessaria, para suprir as necessidades do Ministério
do Meio Ambiente e da Mudanga Climatica (MMA):

7.2.1 Servico de emisséo, renovacédo e validacdo de certificados digitais do tipo A1 SSL OV WildCard, para
protecdo de dominio.

7.2.1.1. Quantidade: 03 certificados.

7.2.1.2. Periodo de validade: 12 (doze) meses contados da emissdo do Termo de Recebimento Definitivo
(TRD).
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8. Estimativa do Valor da Contratacao

8.1. Visando o atendimento a IN 73/2020, de 05 de agosto de 2020, do Ministério da Economia, que dispde sobre o
procedimento administrativo para realizacdo de pesquisa de precos para aquisicdo de bens e contratagdo de
servicos em geral, especialmente, quanto ao seu artigo 5°, realizamos a busca por aquisi¢fes deste objeto junto ao
Painel de Pregcos de compras governamentais, de modo a poder estabelecer um preco médio para subsidiar a
contratacao.

8.1.1. Para a pesquisa de mercado, foi realizada a andlise de projetos similares, através do sitio http://www.painel de
precos.gov.br, visando a aquisi¢édo de Certificados Digitais SSL.

8.1.2. O resultado consta no ANEXO Il "Pesquisa de Pre¢os_Painel de Compras" deste ETP.

8.1.3. Apés andlise da ata de registro de pregos, do Resultado 1 da pesquisa do item 8.1. verificamos que se
tratavam de mudltiplos itens e a média do custo do servigo era resultante da ponderagdo de todos os 10, conforme a
"Relagdo de Itens do Pregdo Eletrdnico n° 24/2023 000 SRP", acostada como o ANEXO Il "Relagdo de
Itens_Tribunal MatoGrosso".

8.1.3.1. Apés avaliar cada item desta Relagdo, verificamos que, apenas o item 10: "Certificado Wildcard. Tipo
servi¢o, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital."; era compativel com o objeto pretendido
neste ETP.

8.1.3.2. Apds pesquisa no site do comprasnet, nao foi encontrado o resultado da ata n° 24/2023.

8.1.3.3. Pesquisamos, entdo, no préprio site do TIMT, "https://www.tjmt.jus.br/Acessolnformacao/G/223" e nele
encontramos a ATA DE REGISTRO DE PRECOS N. 103/2023 CIA 0046703-06.2023.8.11.0000, que estd como o
ANEXO | "Ata 103_TJMT" e o valor do item 10 - Certificado SSL WILDCARD OV, é de R$ 890,00 (oitocentos e
noventa reais).

8.1.4. Com base no valor apontado nos itens 8.1.2 deste ETP, e, corrigido o valor do Resultado 1, conforme o item
8.1.3.3 deste ETP, apresentamos, abaixo, a Tabela com a média dos resultados para estabelecimento do valor
estimado para esta contratacao:

CONTRATANTE VALOR UNITARIO
Tribunal de Justica do Mato Grosso R$ 890,00
Tribunal Regional do Trabalho da 232 Regiéo R$ 1.550,00
Advocacia Geral da Unido R$ 2.225,00
Valor médio do Certificado Wildcard SSL R$ 1.555,00

8.1.5. Como sdo 3 certificados, o valor estimado anual da contratacdo deste servico, com base no valor
meédio da Tabela, serda de R$ 4.665,00 (quatro mil e seiscentos e sessenta e cinco reais).

9. Justificativa para o Parcelamento ou nao da Solucao

9.1. A regra a ser observada pela Administragédo nas licitagcdes é a do parcelamento do objeto, conforme disposto
na alinea b do inciso V do art. 40 e art. 47, 81°, ambos da Lei n°® 14.133/2021, mas é imprescindivel que a divisao do
objeto seja técnica e economicamente viavel e ndo represente perda de economia de escala.

9.2. Ademais, o parcelamento, usualmente, ndo é ponto verificado em contratacdes diretas, ja que estas ndo sédo
feitas em regime competitivo.

9.3. O parcelamento da presente solugdo ndo é viavel, pois se trata de um Unico item, composto pelo servico de
emissao de trés certificados idénticos, para trés dominios diferentes, que terdo o mesmo valor unitério.
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10. Contratacoes Correlatas e/ou Interdependentes

10.1. N&o hé contratagdes correlatas e/ou interdependentes a esta contratacéo.

11. Alinhamento entre a Contratacao e o Planejamento

11.1. ALINHAMENTO ESTRATEGICO INSTITUCIONAL

11.1.1. Esta contratacé@o de servico de emissdo de Certificados Digitais esta alinhada & EGD, ao PDTIC 2022-2024,
e ao PCA 2023.

11.1.2. Em relagdo ao alinhamento da contratagdo a Estratégia do Governo Digital (EGD 2020-2023), ela se
enquadra no seguinte objetivo estratégico:

11.1.2.1. Objetivo 11 - Garantia da seguranga das plataformas de governo digital e de misséo critica.

11.1.3. A presente contratagcdo alinha-se aos objetivos e necessidades estratégicas de TI abaixo especificadas,
conforme o PDTI 2022-2024:

11.1.3.1. ETIC-04 - Implementar ferramentas de gestdo e controle dos recursos de infraestrutura de TIC para a
otimizacdo dos recursos e evolugdo continuada necessaria ao alcance das metas institucionais do MMA.

11.1.3.2. ETIC-16 - Implementar infraestrutura de TIC, capaz de hospedar demandas internas e sistemas ambientais
desenvolvidas por érgaos vinculados definidos como essenciais para a implementacdo das politicas publicas de
interesse do Ministério do Meio Ambiente.

11.1.3.3. NE-SOF-005 - Ampliar o nivel de seguranga dos sistemas web estratégicos que necessitem de elevado
nivel de seguranca e informagdes sigilosas.

11.1.3.3.1. ACAO - Contratacdo/renovacdo de solucdo de blindagem de dominio de aplicagcbes com suporte e
monitoramento para os servigos criticos: Certificados digitais e SSL.

11.1.4. O objeto da contratagdo esta previsto no Plano de Contratacdes Anual de 2023, conforme detalhamento a
seqguir:

11.1.4.1. ID PCA no PNCP: 37115375000107-0-000001/2023

11.4.1.2. Data de publicagdo no PNCP: 20/05/2023

11.1.2.3. ID do item no PCA: 63

11.1.2.4. Classe/Grupo: 167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS
11.1.2.5. Identificador da Futura Contratacdo: 440001-117/2022

11.1.2.6. DFD: 26/2023

11.2. DISPONIBILIDADE ORCAMENTARIA

11.2.1. As despesas decorrentes da contratagdo correrdo a conta dos recursos consignados no Orcamento Geral da
Unido, para o exercicio de 2023, a cargo do MMA.

11.2.2. A despesa para esta contratacéo correra a conta dos recursos financeiros aprovados nas respectivas Leis
Orcamentarias do exercicio em que se der a contratacéo.

11.2.3. Fonte de Recursos: A¢do 2000 PO 000A — Modernizacao da Estrutura de Informética do MMA.
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12. Resultados Pretendidos

12.1. Apés a contratacédo do servico de emissdo destes certificados, espera-se prover a manutengdo dos seguintes
resultados:

12.1.1. Prover autenticidade, confidencialidade, integridade e ndo-repudio as informagdes eletrénicas, garantindo a
validade dos atos praticados de forma eletr6nica, no ambito do Ministério do Meio Ambiente e da Mudanca do Clima
(MMA).

12.1.2. Garantir o atendimento seguro as necessidades de negocio do MMA, por meio da implementagédo de
certificados digitais, para uso dos servidores, quando da pratica de transac@es eletrdnicas de interesse do 6rgéo.

13. Providencias a serem Adotadas

13.1. Nao foram identificadas providéncias a serem adotadas pela administracdo previamente a celebracéo do
contrato, nem ha necessidade de adequacao do ambiente do érgao para viabilizar a execugao contratual.

14. Possiveis Impactos Ambientais

14.1 Nao foram identificados possiveis impactos ambientais associadas a esta contratagao.

15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

15.1. Justificativa da Viabilidade

15.1. Entendemos que a contratacdo deste ser é viavel, por atender a manutencéo dos seguintes resultados:

15.1.1. Prover autenticidade, confidencialidade, integridade e ndo-repudio as informag6es eletrdnicas garantindo a
validade dos atos praticados de forma eletrdnica no ambito do Ministério do Meio Ambiente.

15.1.2. Garantir o atendimento seguro as necessidades de negécio do Ministério, por meio da implementacéo de

certificados digitais para uso dos servidores quando da pratica de transacdes eletrdnicas de interesse do Ministério
do Meio Ambiente.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ERIKA ROSA PEREIRA VIEGAS

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 17/10/2023 as 09:41:25.

7 de 8


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 440001

CARLA FELICIANO DA SILVA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 17/10/2023 as 10:24:45.

JONAS JESKE

Autoridade competente

b
tf Assinou eletronicamente em 17/10/2023 as 13:18:13.
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Anexo I - Ata 103_TIJMT.pdf



Tribunal de Justica do Estado de Mato Grosso
Coordenadoria Administrativa

Departamento Administrativo — Geréncia de Licitagdo
Tribunal de Justica Telefone: (65)3617-3747
MATO GROSSO E-mail: licitacao@tjmt.jus.br

Ata de Registro de Prego n. 103/2023 — CIA 0046703-06.2023.8.11.0000

ATA DE REGISTRO DE PRECOS
N.° 103/2023

O ESTADO DE MATO GROSSO, por intermédio do PODER JUDICIARIO/TRIBUNAL DE
JUSTICA, CNPJ N. 03.537606/0001-10 , ou do FUNDO DE APOIO AO
JUDICIARIO/FUNAJURIS, CNPJ sob o n° 01.872837/0001-93, sediado no Paléacio da
Justica, Centro Politico Administrativo, em Cuiabd/MT, CEP 78.049-926, neste ato
representado pela sua Presidente, Excelentissima Senhora Sra. Desembargadora CLARICE
CLAUDINO DA SILVA, brasileira, portadora da Carteira de Identidade n. 2390403-9,
SSP/MT e do CPF sob o n. 140.404.251-20, e a empresa XDIGITAL BRASIL
SEGURANCA DA INFORMACAO LTDA, inscrito (a) no CNPJ sob 0 n° 38.597.881/0001-
42, sediado (a) : Rua Fulvio Aducci, 1214 - Sala 301 - Estreito — Floriandpolis- SC — CEP
88075-000 doravante designada CONTRATADA, neste ato representada pelo(a) Sr.
MATEUS VALGAS, portadora (a) do RG 3.364.338 e CPF n° 007.951.249-61, considerando
o0 julgamento da licitacdo na modalidade de pregdo, na forma eletronica, Pregdo Eletrénico n°
24/2023, RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta
ATA, de acordo com a classificagdo por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s),
atendendo as condic¢des previstas no Edital de licitacdo , sujeitando-se as partes as normas
constantes na Lei n® 14.133, de 1° de abril de 2021, no Decreto n.° 11.462, de 31 de marco de
2023, e em conformidade com as disposicdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de
emissdo de Certificados Digitais, com garantia, suporte técnico e visitas adicionais para
validacao e emissao, a fim de atender as demandas do Poder Judiciario do Estado de Mato
Grosso, que é parte integrante desta Ata, assim como as propostas cujos pre¢os tenham sido
registrados, independentemente de transcricao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacfes do objeto, as quantidades minimas e maximas de
cada item, fornecedor(es) e as demais condigOes ofertadas na(s) proposta(s) sdo as que
seguem:
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XDIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA.
CNPJ n° 38.597.881/0001-42
Enderego: Rua Fulvio Aducci, 1214 - Sala 301 - Estreito — Floriandpolis- SC — CEP 88075-000
Fone: (48) 3037 4503 / (48)99859-8234 E-mail: contato@xdigitalbrasil.com.br

ltem Especificacéo Unidade | Quantidade | Valor Valor Total
Total Unitéario
09 Certificado Al Unidade 4 R$80,00 R$320,00
10 Certificado SSL Unidade 10 R$890,00 R$ 8.900,00
WILDCARD OV

VALOR TOTAL: R$ 9.220,00 Nove mil duzentos e vinte reais

3. ORGAO (S) GERENCIADOR
3.1. O 6rgdo gerenciador serd o Tribunal de Justica de Mato Grosso.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administracdo Publica federal,
estadual, distrital e municipal que néo participaram do procedimento de IRP poderdo aderir a
ata de registro de pre¢os na condi¢éo de néo participantes, observados 0s seguintes requisitos:

4.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situagOes de
provavel desabastecimento ou descontinuidade de servi¢o publico;

4.1.2. demonstracdo de que os valores registrados estdo compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n°® 14.133, de 2021; e

4.1.3. consulta e aceitacao prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a
aceitacdo da adesao pelo fornecedor.
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4.2.1. O orgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar
prejuizo a execucao de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3.  ApoOs a autorizacdo do 6rgdo ou da entidade gerenciadora, 0 6rgdo ou entidade nédo
participante devera efetivar a aquisicdo ou a contratacdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, podera
ser prorrogado excepcionalmente, mediante solicitacdo do o6rgdo ou da entidade ndo
participante aceita pelo 6rgao ou pela entidade gerenciadora, desde que respeitado o limite
temporal de vigéncia da ata de registro de precos.

4.5. O o6rgdo ou a entidade podera aderir a item da ata de registro de precos da qual seja
integrante, na qualidade de ndo participante, para aqueles itens para 0s quais ndo tenha
quantitativo registrado, observados os requisitos do item 4.1.

Dos limites para as adesoes

4.6.  AsaquisicOes ou contratacdes adicionais ndo poderdo exceder, por 6rgao ou entidade,
a cinquenta por cento dos quantitativos dos itens do instrumento convocatdrio registrados na
ata de registro de pregos para o gerenciador e para os participantes.

4.7. O quantitativo decorrente das adesfes ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos para o gerenciador e 0S
participantes, independentemente do nimero de 6rgaos ou entidades ndo participantes que
aderirem a ata de registro de precos.

4.8. Para aquisicdo emergencial de medicamentos e material de consumo médico-
hospitalar por 6rgdos e entidades da Administracdo Publica federal, estadual, distrital e
municipal, a adesdo a ata de registro de precos gerenciada pelo Ministério da Saide ndo estara
sujeita ao limite previsto no item 4.7.

4.9. A adesdo a ata de registro de precos por 6rgaos e entidades da Administracdo Publica
estadual, distrital e municipal podera ser exigida para fins de transferéncias voluntarias, nao
ficando sujeita ao limite de que trata o item 4.7, desde que seja destinada a execucao
descentralizada de programa ou projeto federal e comprovada a compatibilidade dos precos
registrados com os valores praticados no mercado na forma do art. 23 da Lei n°® 14.133, de
2021.

Vedacdo a acréscimo de quantitativos

4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
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5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E
CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do
primeiro dia Gtil subsequente a data de divulgacdo no PNCP, podendo ser prorrogada por igual
periodo, mediante a anuéncia do fornecedor, desde que comprovado 0 pre¢o vantajoso.

5.1.1. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida no
préprio instrumento contratual e observard no momento da contratacdo e a cada exercicio
financeiro a disponibilidade de créditos orcamentarios, bem como a previsdao no plano
plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacéo do contrato ou do instrumento substituto devera haver a indicacao da
disponibilidade dos créditos orcamentarios respectivos.

5.2. A contratacdo com os fornecedores registrados na ata serd formalizada pelo 6rgao ou
pela entidade interessada por intermédio de instrumento contratual, emissdo de nota de
empenho de despesa, autoriza¢do de compra ou outro instrumento habil, conforme o art. 95
da Lei n®14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de
validade da ata de registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados,
observado o art. 124 da Lei n°® 14.133, de 2021.

5.4.  Ap6s a homologacdo da licitacdo, deverdo ser observadas as seguintes condi¢des para
formalizacdo da ata de registro de pregos:

5.4.1. Serdo registrados na ata 0s pre¢os e 0s quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Seraincluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

54.2.1. Aceitarem cotar 0s bens, as obras ou 0s servicos com precos iguais aos do
adjudicatario, observada a classificacdo da licitacdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.
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5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formacdo de cadastro de
reserva para o caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Parafins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem reduzir
suas propostas para o preco do adjudicatario antecederdo aqueles que mantiverem sua
proposta original.

5.7. A habilitagéo dos licitantes que comporao o cadastro de reserva a que se refere o item
5.4.2.2 somente serd efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas
condicdes estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pre¢cos nas
hipdteses previstas no item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Apds a homologacdo da licitacdo ou da contratacdo direta, o licitante mais bem
classificado ou o fornecedor, no caso da contratacdo direta, sera convocado para assinar a ata
de registro de precos, no prazo e nas condi¢des estabelecidos no edital de licitacdo ou no aviso
de contratacdo direta, sob pena de decair o direito, sem prejuizo das sanc¢des previstas na Lei
n® 14.133, de 2021.

5.9.1. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser
prorrogado, por igual periodo, desde que comprovado o preco vantajoso. O contrato
decorrente da ata de registro de precos tera sua vigéncia estabelecida em conformidade com
as disposicoes nela contidas.

5.10. A ata de registro de precos serd assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de pre¢os no prazo e nas condicdes
estabelecidos no edital ou no aviso de contratacdo, e observado o disposto no item 5.7,
observando o item 5.7 e subitens, fica facultado a Administracdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo
e nas condicdes propostas pelo primeiro classificado.
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5.12. Na hipoétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacao nos
termos do item anterior, a Administracdo, observados o valor estimado e sua eventual
atualizacao nos termos do edital ou do aviso de contratacado direta, podera:

5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducdo, observada a ordem de classificacdo, com vistas a
obtencdo de preco melhor, mesmo que acima do pre¢o do adjudicatéario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatoria, quando frustrada a negociacdo de melhor
condicéo.

5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas
condicdes estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacao
de licitacdo especifica para a aquisicdo pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1.  Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual
reducao dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou
dos servicos registrados, nas seguintes situacoes:

6.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execu¢do da
ata tal como pactuada, nos termos da alinea “d” do inciso II do caput do art. 124 da Lei n°
14.133, de 2021;

6.1.2. Em caso de criacdo, alteracdo ou extin¢do de quaisquer tributos ou encargos legais ou
a superveniéncia de disposicGes legais, com comprovada repercussdo sobre 0s precos
registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratacéo direta de clausula de
reajustamento ou repactuacao sobre os precgos registrados, nos termos da Lei n°® 14.133, de
2021.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1.  Na hipotese de o preco registrado tornar-se superior ao preco praticado no mercado
por motivo superveniente, o 6rgdo ou entidade gerenciadora convocara o fornecedor para
negociar a reducdo do preco registrado.
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7.1.1. Caso néo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor
sera liberado do compromisso assumido quanto ao item registrado, sem aplicacdo de
penalidades administrativas.

7.1.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus pregos
aos valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se ndo obtiver éxito nas negociacdes, 0 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de precos, adotando as medidas cabiveis para obtencdo de
contratacdo mais vantajosa.

7.1.4. Na hipotese de reducéo do preco registrado, o gerenciador comunicara aos 0rgaos e as
entidades que tiverem firmado contratos decorrentes da ata de registro de precos para que
avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteracdo
contratual, observado o disposto no art. 124 da Lei n°® 14.133, de 2021.

7.2.  Na hip6tese de o preco de mercado tornar-se superior ao preco registrado e o
fornecedor ndo poder cumprir as obrigacdes estabelecidas na ata, sera facultado ao fornecedor
requerer ao gerenciador a alteracdo do preco registrado, mediante comprovacdo de fato
superveniente que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracdo, a
documentacao comprobatoria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relacdo as condic@es inicialmente pactuadas.

7.2.2. N&o hipétese de ndo comprovacdo da existéncia de fato superveniente que inviabilize
0 preco registrado, o pedido sera indeferido pelo 6rgdo ou entidade gerenciadora e o
fornecedor devera cumprir as obrigacGes estabelecidas na ata, sob pena de cancelamento do
seu registro, nos termos do item 9.1, sem prejuizo das sancOes previstas na Lei n® 14.133, de
2021, e na legislacdo aplicavel.

7.2.3. Na hipédtese de cancelamento do registro do fornecedor, nos termos do item anterior,
0 gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificacao,
para verificar se aceitam manter seus prec¢os registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociacdes, 0 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotard as medidas
cabiveis para a obtencéo da contratacdo mais vantajosa.
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7.2.5. Na hipdtese de comprovacdo da majoracdo do preco de mercado que inviabilize o
preco registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade
gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados
pelo mercado.

7.2.6. O 6rgdo ou entidade gerenciadora comunicard aos 6rgdos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de pregos sobre a efetiva alteracdo do preco
registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto no
art. 124 da Lei n°® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

8.1.  As quantidades previstas para os itens com precos registrados nas atas de registro de
precos poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre os 6rgdos ou as
entidades participantes e ndo participantes do registro de precos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De o6rgdo ou entidade participante para 6rgdo ou entidade participante; ou
8.2.2. De o6rgdo ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. O o0rgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende
contratar serd considerado participante para efeito do remanejamento.

8.4. Na hipdtese de remanejamento de 6érgdo ou entidade participante para 6rgdo ou
entidade ndo participante, serdo observados os limites previstos no art. 32 do Decreto n°
11.462, de 2023.

8.5.  Competira ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado,
com a reducdo do quantitativo inicialmente informado pelo 6rgdo ou pela entidade
participante, desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer reducéo dos
guantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito
Federal ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de
precos, observadas as condi¢Ges nela estabelecidas, optar pela aceitacdo ou ndo do
fornecimento decorrente do remanejamento dos itens.

8.7. Na hipotese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela
entidade gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos
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do item 8.3, a distribuicdo das quantidades para a execu¢do descentralizada sera por meio do
remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS
PRECOS REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condicdes da ata de registro de precos, sem motivo justificado;

9.1.2. N4o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracdo sem justificativa razoavel;

9.1.3. Na&o aceitar manter seu preco registrado, na hipdtese prevista no artigo 27, § 2° do
Decreto n° 11.462, de 2023; ou

9.1.4. Sofrer sangéo prevista nos incisos 11 ou IV do caput do art. 156 da Lei n® 14.133, de
2021.

9.14.1. Na hipdtese de aplicacdo de san¢do prevista nos incisos Il ou IV do caput do
art. 156 da Lei n® 14.133, de 2021, caso a penalidade aplicada ao fornecedor néo ultrapasse o
prazo de vigéncia da ata de registro de precos, poderd o 6rgao ou a entidade gerenciadora
podera, mediante decisdo fundamentada, decidir pela manutencdo do registro de precos,
vedadas contratacdes derivadas da ata enquanto perdurarem os efeitos da sancao.

9.2. O cancelamento de registros nas hipoteses previstas no item 9.1 sera formalizado por
despacho do 6rgédo ou da entidade gerenciadora, garantidos os principios do contraditério e da
ampla defesa.

9.3. Na hip6tese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade
gerenciadora podera convocar o0s licitantes que compdem o cadastro de reserva, observada a
ordem de classificacéo.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipoteses, desde
gue devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forgca maior; ou
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9.4.3. Se nao houver éxito nas negociacdes, nas hipoteses em que o preco de mercado tornar-
se superior ou inferior ao preco registrado, nos termos do artigos 26, 8 3° e 27, § 4° ambos
do Decreto n° 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no edital.

10.1.1. As san¢des também se aplicam aos integrantes do cadastro de reserva no registro de
precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apds
terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 7°, inc. XIV, do Decreto n°
11.462, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as
contratacBes dos 6rgdos ou entidade participante, caso no qual cabera ao respectivo 6rgédo
participante a aplicacdo da penalidade (art. 8°, inc. IX, do Decreto n°® 11.462, de 2023).

10.3. O 6rgao ou entidade participante devera comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauragdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condigdes gerais de execucdo do objeto, tais como 0S prazos para entrega e
recebimento, as obrigacGes da Administracdo e do fornecedor registrado, penalidades e
demais condicGes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO
EDITAL.

11.2. No caso de adjudicacdo por preco global de grupo de itens, s6 sera admitida a
contratacdo de parte de itens do grupo se houver prévia pesquisa de mercado e demonstracao
de sua vantagem para o 6rgdo ou a entidade.

Cuiaba-MT, 03 de agosto de 2023.

Assinado digitalmente
CONTRATANTE
Desembargadora CLARICE CLAUDINO DA SILVA
Presidente do TRIBUNAL DE JUSTICA

Palacio da Justica — Centro Politico Administrativo
Rua C, S/N© - Cuiaba - MT - CEP.: 78049-926 - Tel.: (65) 3617-3747
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Assinado digitalmente
Representante legal do FORNECEDOR
Empresa: XDIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA
Nome do Representante Legal: MATEUS VALGAS

ANEXO
DECLARACAO DE CUMPRIMENTO DA LGPD

XDIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA inscrito (a) no CNPJ sob
0 n° 38.597.881/0001-42 sediado (a) Rua Fulvio Aducci, 1214 - Sala 301 - Estreito —
Floriandpolis- SC — CEP 88075-000, em cumprimento a Lei n. 13.709/2018 — Lei Geral de

Palacio da Justica — Centro Politico Administrativo
Rua C, S/N© - Cuiaba - MT - CEP.: 78049-926 - Tel.: (65) 3617-3747
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Protecdo de Dados (LGPD) declara ter ciéncia que:

1. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucdo contratual para finalidade distinta daquela do objeto da contratacéo,
sob pena de responsabilizagdo administrativa, civil e criminal.
2. As partes se comprometem a manter sigilo e confidencialidade de todas as informacdes
— em especial os dados pessoais e 0s dados pessoas sensiveis — repassados em decorréncia
da execucdo contratual, em consonéancia com o disposto na Lei n. 13.709/2018, sendo vedado
0 repasse das informacgOes a outras empresas ou pessoas, salvo aquelas decorrentes de
obrigac@es legais ou para viabilizar o cumprimento do edital/instrumento contratual.
3. As partes responderdo administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados em
decorréncia da execugdo contratual, por inobservancia a LGPD.
4. Em atendimento ao disposto na Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), o CONTRATANTE, para a execucdo do servi¢o objeto deste edital, tera
acesso aos dados pessoais dos representantes da LICITANTE tais como: nimero do CPF e
do RG, endereco eletrénico, copia do documento de identificacéo.
5. ALICITANTE, declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados
(LGPD) e, se compromete a adequar todos os procedimentos internos ao disposto na
legislacéo, com intuito de protecdo dos dados pessoais repassados pelo CONTRATANTE.
6. A LICITANTE, fica obrigada a comunicar a0 CONTRATANTE, em até 24 (vinte e
quatro) horas,qualquer incidente de acessos ndo autorizados aos dados pessoais, situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da
LGPD.
Cuiaba-MT, 03 de agosto de 2023.

Assinado digitalmente

Representante legal do FORNECEDOR B
Empresa: XDIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA

Palacio da Justica — Centro Politico Administrativo
Rua C, S/N© - Cuiaba - MT - CEP.: 78049-926 - Tel.: (65) 3617-3747
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SOVERND FEDERAL

Painelde ..., musiser me A
@',egos EM SERVIGOS PUBLICOS [ =
UHIAD F RECORSTEUCAGD

MEDIA MEDIANA MENOR
R$ 2.133,33 R$ 1.550,00 R$ 400

Quantidade total de registros: 3
Registros apresentados: 1 a 3

FILTROS APLICADOS
Descrigdo Complementar Ano da Compra
11 of 249099 2023

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00024/2023

Numero do Item: 00005

Objeto da Compra: Pregdo Eletronico - Contratacgdo, via sistema de Registro de Precgo, de empresa especializada em
servigos de emissao de Certificados Digitais, com garantia, suporte técnico e visitas adicionais para validagao e emissao, a
fim de atender as demandas do Poder Judiciario do Estado de Mato Grosso.

Quantidade Ofertada: 2

Valor Proposto Unitario: -

Valor Unitario do Item: R$ 400

Codigo do CATMAT: 27162

Descricao do Item: EMISSAO DE CERTIFICADO DIGITAL A1 PARA PESSOA JURIDICA

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca:

Data do Resultado: 01/08/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A

CNP]/CPF: 09461647000195
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 925007 - TRIBUNAL DE JUSTICA DO ESTADO DE MATO GROSSO

()rgéo: TRIBUNAL DE JUSTICA DO ESTADO DE MATO GROSSO
Orgao Superior: -

Relatorio gerado dia: 21/09/2023 as 11:06
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00004/2023

Numero do Item: 00001

Objeto da Compra: Aquisicao De Certificado Digital Do Tipo Ssl Al Icp Brasil, Certificado Digital Do Tipo E-Cnpj E
Certificado Digital Ssl, De Dominio (Wildcard), De Validagdao Completa E Cadeia Internacional (Ov Organization
Validation).

Quantidade Ofertada: 1

Valor Proposto Unitario: -

Valor Unitario do Item: R$ 1550

Codigo do CATMAT: 27162

Descricao do Item: EMISSAO DE CERTIFICADO DIGITAL Al PARA PESSOA JURIDICA

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Dispensa de Licitacao

Forma de Compra: SISPP

Marca:

Data do Resultado: 09/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: X.DIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 38597881000142

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 080025 - TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO

Orgéao: JUSTICA DO TRABALHO
Orgao Superior: JUSTICA DO TRABALHO

Relatorio gerado dia: 21/09/2023 as 11:06
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00004/2023

Numero do Item: 00001

Objeto da Compra: Contratacao, por dispensa de licitacdo, de aquisicao de certificado digital SSL/TLS do tipo Wildcard
de autoridade certificadora internacional para o dominio *.agu.gov.br, nos termos da tabela do Termo de Referéncia,
conforme condigoes, quantidades e exigéncias estabelecidas neste Aviso de Contratacdo Direta e seus anexos
Quantidade Ofertada: 2

Valor Proposto Unitario: -

Valor Unitario do Item: R$ 4450

Coédigo do CATMAT: 27170

Descricao do Item: EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO SERVIDOR

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Dispensa de Licitacao

Forma de Compra: SISPP

Marca:

Data do Resultado: 27/06/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: X.DIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 38597881000142

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 110792 - DIRETORIA DE LOGISTICA E GESTAO DOCUMENTAL

Orgao: ADVOCACIA-GERAL DA UNIAO - AGU
Orgio Superior: PRESIDENCIA DA REPUBLICA - PRES

Relatorio gerado dia: 21/09/2023 as 11:06
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 21/09/2023 as 11:06
Fonte: paineldeprecos.planejamento.gov.br
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97225 - TRIBUNAL DE JUSTICA DO ESTADO DE MATO GROSSO
925007 - TRIBUNAL DE JUSTICA DO ESTADO DE MATO GROSSO

RELAGAO DE ITENS - PREGAO ELETRONICO N° 00024/2023-000 SRP

1 - Itens da Licitacao

|1 - Emissao de Certificado Digital A3, com Token Pessoa Fisica

Descrigao Detalhada: Certificado do tipo A3 e - CPF - Cert-JUS, com token. tipo servigo, conforme Termo de Referéncia n® 02/2023-DSI anexo ao
Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Né&o

Quantidade Total: 9000 Quantidade Minima Cotada: 9000

Critério de Julgamento: Menor Preco Critério de Valor: Valor Estimado
Valor Unitario (R$): 146,33

Unidade de Fornecimento: UNIDADE Quantidade Maxima para Adesodes: 18000

Intervalo Minimo entre Lances (R$): 0,01

Local de Entrega (Quantidade): Cuiaba/MT (9000)
Grupo: G1

|2 - Servigo de Vistoria / Validagao / Certificagao

Descrigao Detalhada: Visita Técnica, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.
Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao

Quantidade Total: 96 Quantidade Minima Cotada: 96

Critério de Julgamento: Menor Prego Critério de Valor: Valor Estimado
Valor Unitario (R$): 30,00

Unidade de Fornecimento: UNIDADE Quantidade Maxima para Adesdes: 192

Intervalo Minimo entre Lances (R$): 0,01

Local de Entrega (Quantidade): Cuiaba/MT (96)
Grupo: G1

|3 - Emissao de certificado digital a3, com token pessoa juridica

Descrigao Detalhada: Certificado do tipo A3 e CNPJ - Cert-JUS, com token. Tipo servigo, conforme Termo de Referéncia n°® 02/2023-DSI anexo ao
Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: N&o

Quantidade Total: 6 Quantidade Minima Cotada: 6

Critério de Julgamento: Menor Prego Critério de Valor: Valor Estimado
Valor Unitario (R$): 180,00

Unidade de Fornecimento: UNIDADE Quantidade Maxima para Adesodes: 12

Intervalo Minimo entre Lances (R$): 0,01

Local de Entrega (Quantidade): Cuiaba/MT (6)
Grupo: G2

|4 - Servigo de Vistoria / Validagao / Certificagao

Descrigao Detalhada: Visita Técnica. Tipo servico, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.
Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Né&o

Quantidade Total: 6 Quantidade Minima Cotada: 6

Critério de Julgamento: Menor Preco Critério de Valor: Valor Estimado
Valor Unitario (R$): 35,00

Unidade de Fornecimento: UNIDADE Quantidade Maxima para Adesdes: 12

Intervalo Minimo entre Lances (R$): 0,01

Local de Entrega (Quantidade): Cuiaba/MT (6)
Grupo: G2

PREGAO ELETRONICO N° 00024/2023-000 SRP UASG 925007 12/07/2023 16:26 (113)



|5 - Emissao de Certificado Digital A1 para Pessoa Juridica

Descrigao Detalhada: Certificado A1 tipo SSL. Tipo servigo, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.
Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao
Quantidade Total: 2
Critério de Julgamento:
Valor Unitario (R$): 1.403,00
UNIDADE
Intervalo Minimo entre Lances (R$): 0,01

Quantidade Minima Cotada: 2

Menor Prego Critério de Valor: Valor Estimado

Unidade de Fornecimento: Quantidade Maxima para Adesodes: 4

Local de Entrega (Quantidade):
Grupo: G3

Cuiaba/MT (2)

b - Servigo de Vistoria / Validagao / Certificagao

Descrigao Detalhada: Visita Técnica. Tipo servigo, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.
Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao
Quantidade Total: 2
Critério de Julgamento:
Valor Unitario (R$): 33,33
UNIDADE

Intervalo Minimo entre Lances (R$): 0,01

Quantidade Minima Cotada: 2

Menor Prego Critério de Valor: Valor Estimado

Unidade de Fornecimento: Quantidade Maxima para Adesodes: 4

Local de Entrega (Quantidade):
Grupo: G3

Cuiaba/MT (2)

|7 - Emissao de Certificado Digital A1 para Pessoa Juridica

Descrigao Detalhada: Certificado Digital SSL — 1024 / 2048 bits. Tipo servigo, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Né&o
Quantidade Total: 2
Critério de Julgamento:
Valor Unitario (R$): 141,23
UNIDADE

Intervalo Minimo entre Lances (R$): 0,01

Quantidade Minima Cotada: 2

Menor Preco Critério de Valor: Valor Estimado

Unidade de Fornecimento: Quantidade Maxima para Adesodes: 4

Local de Entrega (Quantidade): Cuiaba/MT (2)

|8 - Emissao de Certificado Digital A1 para Pessoa Juridica

Descrigao Detalhada: Certificado Digital SSL — 4096 bits. Tipo servigo, conforme Termo de Referéncia n° 02/2023-DSI anexo ao Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao
Quantidade Total: 2
Critério de Julgamento:
Valor Unitario (R$): 233,33
UNIDADE
Intervalo Minimo entre Lances (R$): 0,01

Menor Prego

Unidade de Fornecimento:

Local de Entrega (Quantidade): Cuiaba/MT (2)

Quantidade Minima Cotada: 2

Critério de Valor: Valor Estimado

Quantidade Maxima para Adesdes: 4

|9 - Emissao de Certificado Digital A1 para Pessoa Juridica

Descrigao Detalhada: Certificado do tipo A1 e-CNPJ. Tipo servigo, conforme Termo de Referéncia n° 02/2023-DSI anexo ao Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao
Quantidade Total: 4
Critério de Julgamento:
Valor Unitario (R$): 132,50
UNIDADE

Intervalo Minimo entre Lances (R$): 0,01

Menor Precgo

Unidade de Fornecimento:

Local de Entrega (Quantidade): Cuiaba/MT (4)

PREGAO ELETRONICO N° 00024/2023-000 SRP UASG 925007

Quantidade Minima Cotada: 4

Critério de Valor: Valor Estimado

Quantidade Maxima para Adesoes: 8
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10 - Emissao de Certificado Digital A1 para Pessoa Juridica

Descrigao Detalhada: Certificado Wildcard. Tipo servigo, conforme Termo de Referéncia n® 02/2023-DSI anexo ao Edital.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010:
Quantidade Total:

Critério de Julgamento:

Valor Unitario (R$):

Unidade de Fornecimento:

Intervalo Minimo entre Lances (R$):

Local de Entrega (Quantidade):

2 - Composicao dos Grupos

Cuiaba/MT (10)

Quantidade Minima Cotada: 10
Critério de Valor:

Valor Estimado

Quantidade Maxima para Adesdes: 20

Grupo 1
N° do Item Quantidade Total Unidade de Fornecimento
1 Emissao de Certificado Digital A3, com Token Pessoa Fisica 9000 UNIDADE
2 IServigo de Vistoria / Validagao / Certificagédo 96 UNIDADE
Grupo 2
N° do Item Quantidade Total Unidade de Fornecimento
3 Emissao de certificado digital a3, com token pessoa juridica 6 UNIDADE
4 [Servigo de Vistoria / Validagao / Certificagao 6 UNIDADE
Grupo 3
N° do Item Quantidade Total Unidade de Fornecimento
5 Emissao de Certificado Digital A1 para Pessoa Juridica 2 UNIDADE
6 [Servigo de Vistoria / Validagéo / Certificacdo 2 UNIDADE

PREGAO ELETRONICO N° 00024/2023-000 SRP UASG 925007
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23/10/2023, 13:28 SEI/MMA - 1470164 - Termo de Recebimento Provisério

MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA

TERMO DE RECEBIMENTO PROVISORIO
Processo n2 02000.009936/2023-26

1. IDENTIFICAGAO
Contrato n2: Nota de Empenho n°
Periodo da Vigéncia: xx/2023 a xx/2024
N2 da OS/OFB/NE: XXXXX
Contratagdo de empresa para emissado de Certificagdo Digital SSL Wildcard, emitida por Autoridade Certificadora
Objeto: com padrao de raiz internacional, com validade de pelo menos 12 meses, contados a partir da emissdo dos

certificados digitais.

Valor dos Bens/Servigos

Recebidos: ROX0000KX

Contratante: Ministério do Meio Ambiente e Mudanga do Clima
Contratada: XXXX

Data da Entrega: xx/xx/2023

Data do Recebimento: xx/xx/2023

Prazo Originalmente .

Estipulado: 10 dias uteis.

2. TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 02, inciso XXI, da Instrugdo Normativa
n2 1, de 04 de abril de 2019, emitida pela Secretaria Especial de Desburocratizacio, Gestdo e Governo Digital/Secretaria de
Governo Digital do Ministério da Economia, que os servigos e/ou ou bens, integrantes da NE acima identificada, ou conforme
definido no Modelo de Execu¢do do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a
adequacgdo da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo
previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servicos e/ou bens ocorrerd em até 5 dias Uteis, desde que ndo
ocorram problemas técnicos, ou divergéncias, quanto as especificagdes constantes do Termo de Referéncia relacionado ao objeto.

3. FISCAL TECNICO

Declaro que recebi provisoriamente, os servigos e/ou bens da OS/OFB acima identificada.

Assinado eletronicamente pelo(a) Fiscal Técnico(a) do Contrato.
XXXXXX

Referéncia: Processo n2 02000.009936/2023-26 SEl n? 1470164

https://sei.mma.gov.br/sei/centrolador.nhn?aczo=documento,_imprimir,_web&acao -origem=arnvore  visualizar&id, documento=1801076&infra_sist...
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23/10/2023, 13:28

Processo: 02000.009936/2023-26

SEI/MMA - 1470190 - Termo de Recebimento Definitivo

MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA

TERMO DE RECEBIMENTO DEFINITIVO

1. IDENTIFICACAO

Contrato n2: NE n° xxxx
Periodo da Vigéncia: xx/2023 a xx/2024
Ne da OS/OFB/NE: XXXX

Contratagdo de empresa para emissdo de Certificagdo Digital SSL Wildcard, emitida por Autoridade Certificadora com padrao de raiz interni

Objeto: menos 12 meses, contados a partir da emissdo dos certificados digitais.
Valor dos Bens/Servigos Recebidos: RS xxxxxx

Contratante: Ministério do Meio Ambiente e Mudanca do Clima

Contratada: XXXX

Data da Entrega: xx/xx/2023

Data do Recebimento: xx/xx/2023

Prazo Originalmente Estipulado: 05 dias Uteis

2. TERMOS
2.1

Por este instrumento, em carater definitivo, atestamos, para fins de cumprimento do disposto no art. 33, inciso VIII, da Instrugdo Normativa n2

1/2019 SGD/ME, que os servicos acima identificados foram devidamente executados/entregues e atendem as exigéncias especificadas no Termo de
Referéncia, com eficacia liberatdria de todas as obrigagdes estabelecidas em contratado referentes ao objeto acima mencionado, exceto as garantias legais (art.

73, § 22, da Lein® 8.666/1993).
2.2,

Elencamos, abaixo, as consideragdes pertinentes a OS 44:

a) a entrega foi aprovada pela Nota Técnica xxx, SEI XXXXXXX;

b) O valor a ser pago é de: RS xxxx;

¢) ndo foi encontrado registro de indisponibilidade ou de reclamagdo no periodo, portanto, ndo houve glosas.

d) Empenho: XXXXXxX.

Observacdo: Havendo valor patrimoniavel ou complemento financeiro de bem patrimoniado, o Agente Fiscalizador ou o Gestor do Contrato também deve
encaminhar este documento a drea de patrimonio.

3. FISCAL REQUISITANTE
(assinado eletronicamente)
XXXXX
Fiscal Requisitante
4. FISCAL TECNICO

(assinado eletronicamente)
XXXXX

Fiscal Técnica(o)

Referéncia: Processo n2 02000.009936/2023-26

SEI n2 1470190

https://sei.mma.gov.br/sei/cantrolador.cho?acao=documenta imprimir  web&acao_oricem=arvore  visualizar&id. documento=1801102&infra_sist... 11



@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. InformacgGes Basicas

NUmero da Matriz de Alocacao de Riscos Responsavel pela Edicao Data de Criagéo
26/2023 ERIKA ROSA PEREIRA 03/10/2023 15:14

Objeto da Matriz de Riscos
Avaliac&o de riscos da contratagio de servigo anual de subscri¢céo de Certificados A1 SSL Wildcard.

2. Historico de Revisdes
Nenhuma Revisao encontrada.

3. Riscos Identificados

NUumero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Servidores sem acesso aos sistemas

° estruturantes do Governo Federal,
comprometendo o bom andamento das
atividades institucionais.

Atraso
procedimento
licitatorio.

Planejamento Administragédo Alto

Impactos
1 Contratacdo ser concluida depois da expiragao da validade dos certificados atuais.
Acdes Preventivas
Acdes de Contingéncia
C-01 Inicio da fase do planejamento com antecedéncia minima de 60 dias da data de Responsaveis: ERIKA ROSA PEREIRA VIEGAS,
expiracdo de validade dos certificados digitais em uso no MMA. CARLA FELICIANO DA SILVA

Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem

Atraso ou
suspenséao no Problemas no TR, relacionados & definigao
processo licitatério do objeto e/ou critérios de selegdo dos Selegdo do Fornecedor Administracdo Alto
em face de fornecedores
impugnacdes.
Impactos
Atraso na contratagdo e consequente impossibilidade de acesso dos usuarios aos sistemas estruturantes do governo, prejudicando a

! continuidade das atividades institucionais.
Acdes Preventivas
P-01 Definicdo dos critérios de selecdo de fornecedores com respaldo na jurisprudéncia Responsaveis: ERIKA ROSA PEREIRA VIEGAS,
dos 6rgaos de controle. CARLA FELICIANO DA SILVA
P-02 Observancia as recomendacgdes da area juridica do érgao/entidade. Responsaveis: ERIKA ROSA PEREIRA VIEGAS,
CARLA FELICIANO DA SILVA
Acdes de Contingéncia
C-01 Alocacdo integral da Equipe de Planejamento da Contratacdo na resposta e Responsavel: JONAS JESKE
mitigagdo das causas que originaram a suspensao do processo licitatorio.
C-02 Mitigacéo e eliminagdo das causas que obstruem o processo licitatorio. Responsaveis: JONAS JESKE, CARLA
FELICIANO DA SILVA, ERIKA
ROSA PEREIRA VIEGAS
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Interrupcéo da
prestacao dos
servigos por motivos
diversos (faléncia da
empresa, registro Deficiéncia n? avaliagdo das propostas na Gestio de Contrato Contratada Alto
negativo no SICAF fase de sele¢édo do fornecedor.
ou descumprimento
de exigéncias do
Edital e do Termo
de Referéncia)
Impactos
1 Os sites do MMA ficardo sem os certificados.
Acdes Preventivas
P-01 Acompanhamento mensal das certiddes da empresa no SICAF; Responsavel: ERIKA ROSA PEREIRA VIEGAS

P-02 Avaliacao da proposta durante a fase de selecdo do fornecedor quanto & Responsaveis: CARLA FELICIANO DA SILVA,



exequibilidade e confiabilidade do fornecedor. ERIKA ROSA PEREIRA VIEGAS
Acdes de Contingéncia

C-01 Notificar a Autoridade Competente para abertura de processo administrativo Responsavel: ERIKA ROSA PEREIRA VIEGAS
sancionatério contra a empresa contratada;
C-02 Abertura de Processo Administrativo Sancionatdério. Responsavel: JONAS JESKE
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Vazamento de
dados [ L N
informagdes dos Funuonaeros da con;ratada com acesso as i o
. informagdes dos sites protegidos pelos Gestdo de Contrato  Contratada Médio
sites pelos e
S certificados.
funcionarios da
contratada.
Impactos
1 Dados sensiveis, ou sigilosos expostos, causando danos de magnitudes desconhecidas.
Acles Preventivas
P-01 Exigir no Termo de Referéncia a assinatura do Termo de Sigilo e Confidencialidade Responsavel: ERIKA ROSA PEREIRA VIEGAS
e do Termo de Ciéncia.
P-02 Exigir que a contratada envie os Termos logo apos ser comunicada de sua selecdo Responsavel: ERIKA ROSA PEREIRA VIEGAS
no certame.
Acoes de Contingéncia
C-01 Abertura de processo administrativo para apurar as responsabilidades, além de Responsavel: JONAS JESKE

acao indenizatéria junto a autoridade competente, que aplicara as devidas sangdes
de cunho civil, criminal ou outra penalidade na forma da Lei.

4. Acompanhamento das Ac¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

JONAS JESKE ERIKA ROSA PEREIRA CARLA FELICIANO DA SILVA

Autoridade competente VIEGAS Membro da comisséo de contratagao
Membro da comissao de contratagéo



(9 comprasgover Documento de Formalizacao da Demanda

Numero do Documento de Formalizagcao da Demanda: 381/2022

1. Informagdes Basicas

Area requisitante Data da concluséo da contratagcédo UASG Editado por
Coordenagédo-Geral de Tecnologia da Informacgédo - CGTI-SPOA 12/12/2023 00:00 440001 MARIANE BERTO ALEIXO
Descricao sucinta do objeto

Certificados SSL

Justificativa da prioridade

Promogéo da privacidade e seguranca da informacao.

2. Justificativa de necessidade

Promoc&o da privacidade e segurancga da informagao.

Atualizagéo e suporte da solugdo de seguranca Symantec Protection Suite Enterprise Edition.

Atualizacéo e suporte da solugdo para protecdo avangada de servidores, Symantec Data Center Security Server
Atualizagdo e suporte da Solugao de Protegdo, Seguranca e Controle dos Dados, Symantec Data Loss

Atualizacéo e suporte da Solucéo para Prevencgéo de Ataques Direcionados, Symantec Advanced Threat Protection

3. Materiais/Servicos
3.1 Materiais

Nenhum material incluido.

3.2 Servicos

N° do item Grupo Descricdo Qtd Val. unit. (R$) Val. total (R$)

1 SERVICOS DE EMISSAO DE EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA 1,00 10.000,00 10.000,00
CERTIFICADOS DIGITAIS EQUIPAMENTO SERVIDOR

Todas as assinaturas eletrénicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro
de 2020.

JONAS JESKE

Coordenador Geral de TI

MARCUS VINICIUS OLIVEIRA REIS

Técnico Administrativo

5. Acompanhamento

Nenhum acompanhamento incluido.

6. Relacionamentos


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Nenhum relacionamento encontrado.



MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA
SECRETARIA EXECUTIVA y
SUBSECRETARIA DE PLANEJAMENTO ORCAMENTO E ADMINISTRACAO

DESPACHO N2 76066/2023-MMA

Assunto: Contratacao de Certificados Digitais SSL Wildcard.

A CGCC,
1. Trata o presente da contratacao de Certificados Digitais SSL Wildcard,
para os dominios ".mma.gov.br", "*.sinir.gov.br" e "*.sisgen.gov.br".
2. Apds andlise dos autos, e considerando a manifestacao da area técnica,

consignada no Despacho n? 75937/2023-MMA (SEI n® 1481481), aprovo o Estudo
Técnico Preliminar ETP n2 36/2023 (SEl n? 1481405) e o Termo de Referéncia TR

n2 23/2023 (SEl n2 1481406).

3. Isso posto, encaminho os presentes autos, a Coordenacao-Geral de
Compras e Contratos, para analise e demais providéncias devidas, visando o
prosseguimento do presente processo de contratacao.

ANA BEATRIZ DE OLIVEIRA
Subsecretaria de Planejamento, Orcamento e Administracdo"

=% Documento assinado eletronicamente por Ana Beatriz de Oliveira,
(sapl), Subsecretario(a) de Planejamento, Orcamento e Administracao, em

/£ 23/10/2023, as 18:59, conforme horério oficial de Brasilia, com fundamento no
%oic”  Decreto n® 10.543, de 13 de novembro de 2020.

A autenticidade deste documento pode ser conferida no site
htto //sei mma.gov.br/sei/controlador_externo.php?

Referéncia: Processo n2 02000.009936/2023-26 SEIn? 1481852


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://sei.mma.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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