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MINISTERIO DO MEIO AMBIENTE
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO

PORTARIA N° 130 DE 21 DE JUNHO DE 2017.

O SUBSECRETARIO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRA-
CAO DO MINISTERIO DO MEIO AMBIENTE, tendo em vista o disposto no Decreto n°® 8.975, de
24 de janeiro de 2017, no uso de suas atribuigdes e da delegacdo de competéncia conferida pela Portaria
n° 83 da Secretaria-Executiva do Ministério do Meio Ambiente, de 14 de setembro de 2009, publicada
no DOU de 15 de setembro de 2009, resolve:

Art. 1°. Estabelecer o Documento de Constituicdo da Equipe de Tratamento ¢ Resposta a
Incidentes em Redes Computacionais (ETIR) do Ministério do Meio Ambiente (MMA).

Art. 2°. A ETIR do MMA tem como missdo prioritaria facilitar e coordenar as atividades
de tratamento e resposta a incidentes em redes computacionais, receber e/ou notificar qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computa¢do ou das redes
de computadores, a fim de contribuir para a adequada prestacao dos servicos do MMA.

Art. 3°. A ETIR devera reportar-se ao Gestor de Seguranga da Informagao.

Art. 4°. A ETIR deverd comunicar de imediato a ocorréncia de todos os incidentes de se-
guranca ocorridos na sua area de atuacdo ao CTIR Gov, conforme padrao definido por esse 6rgdo, a fim
de permitir a geracdo de estatisticas e solu¢des integradas para a Administracdo Publica Federal.

Art. 5°. A ETIR deverd guiar-se por padrdes e procedimentos técnicos € normativos no
contexto de tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a Inci-
dentes de Seguranca em Redes de Computadores da Administragdo Publica Federal — CTIR Gov.

Art. 6°. A ETIR sera coordenada pelo Coordenador de Servigos e Infraestrutura de TI e
chefiada pelo Chefe da Divisdo de Infraestrutura. S@o atribuicdes compartilhadas entre o Coordenador e
o Chefe da ETIR:

I — Coordenar a institui¢do, implementa¢ao e manutencdo da infraestrutura necessaria a

ETIR.

IT — Garantir que os incidentes em Redes Computacionais da Rede de Computadores do

MMA sejam monitorados.

IIT — Adotar procedimentos de “feedback” para assegurar que aqueles usuarios que comu

nicarem incidentes de SIC sejam informados dos procedimentos adotados.

IV — Apoiar os treinamentos relacionados a SIC fornecendo casos praticos de incidentes

de seguranca (mantendo a confidencialidade e os niveis de sigilo) sobre o que poderia

acontecer, como reagir a tais incidentes e como evita-los no futuro.

Art. 7°. Compete a ETIR:

I — Recolher provas o quanto antes, apos a ocorréncia de um incidente de SIC.

II — Executar uma andlise critica sobre os registros das falhas de SIC para garantir a reso

lucdo satisfatoria.

IIT — Investigar as causas dos incidentes de SIC.

IV — Implementar mecanismos para permitir a quantificagdo e monitorag¢ao dos tipos, vo

lumes e custos de incidentes e falhas de funcionamento.

V — Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequén

cia, os danos e o custo de futuras ocorréncias de incidentes.
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Art. 8°. A ETIR sera composta por servidores publicos do quadro permanente ou requisi-
tados pelo MMA, em exercicio na Divisdo de Infraestrutura da Coordenagao-Geral de Tecnologia da In-
formacao.

Art. 9°. Os servidores integrantes da ETIR passardo a desempenhar as atividades relacio-
nadas ao tratamento e resposta a incidentes em redes computacionais, além de suas fungdes regulares no
MMA.

Art. 10. O Gestor de Seguranca da Informagdo sera o responsavel por prover os meios
necessarios para a capacitagdo e o aperfeicoamento técnico dos membros da Equipe, bem como prover a
infraestrutura necessaria.

Art. 11. A ETIR podera realizar agdes ou medidas necessarias para reforcar a resposta ou
a postura do MMA na recuperacao de incidentes de seguranca. Em casos emergenciais, havendo grave
ameaga a infraestrutura e a seguranca da informacdo do MMA, a ETIR podera executar as medidas ne-
cessarias para tratar o incidente de seguranga, comunicando-as em seguida.

Art. 12. S3o servigos tipicos da ETIR:

I — Implementar, no minimo, o Tratamento de Incidentes de Seguranca em Redes Compu

tacionais, contemplando o tratamento de artefatos maliciosos.

II — Implementar tratamento de vulnerabilidades.

IIT — Emitir alertas e adverténcias.

IV — Prospectar e monitorar novas ferramentas e tecnologias na area de seguranca da in

formacao e comunicagoes.

V — Implantar mecanismos de detec¢do de intrusdo.

VI — Promover a disseminacao de informagdes relacionadas a seguranca.

Art. 13. Esta Portaria tera vigéncia a partir da sua publicacgao.

ROMEU MENDES DO CARMO
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MINISTERIO DO MEIO AMBIENTE
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE GESTAO DE PESSOAS

EXPEDIENTE PARA PUBLICACAO NO BOLETIM DE SERVICO

Conceder licenga para capacitacdo ao servidor ALEX BARROSO BERNAL,
matricula SIAPE n° 1907744, Analista Ambiental, lotado na Secretaria de Articulagao
Institucional e Cidadania Ambiental, deste Ministério, a ser usufruida no periodo de
06/07/2017 a 25/08/2017, nos termos do art. 87 da Lei n° 8.112/90, requerida pelo
mesmo, tendo em vista o que consta no Processo n° 02000.000902/2017-28.

ADRIANA ALVES XAVIER DURAO

COORDENADORA-GERAL DE GESTAO DE PESSOAS
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MINISTERIO DO MEIO AMBIENTE
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE GESTAO DE PESSOAS

EXPEDIENTE PARA PUBLICACAO NO BOLETIM DE SERVICO

Conceder licenga para capacitagio a servidora DEBORA CRISTINA
MOREIRA ANGELIM, matricula STAPE n° 1565454, Analista Ambiental, lotada na
Secretaria de Articulacdo Institucional e Cidadania Ambiental, deste Ministério, a ser
usufruida no periodo de 19/07/2017 a 16/10/2017, nos termos do art. 87 da Lei n°
8.112/90, requerida pela mesma, tendo em vista o que consta no Processo n°
02000.000909/2016-69.

ADRIANA ALVES XAVIER DURAO

COORDENADORA-GERAL DE GESTAO DE PESSOAS

Publique-se no BS n° 06/2017 Brasilia, 21 de junho de 2017.

ROMEU MENDES DO CARMO
SUBSECRETARIO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO



