SEI/MJ - 10160698 - Nota Técnica 31/01/2021 19:03

10160698 08012.003074/2018-16

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

Nota Técnica n.” 395/2019/CSA-SENACON/CGCTSA/DPDC/SENACON/MJ
Processo n. 08012.003074/2018-16

Representante: Departamento de Protecao e Defesa do Consumidor (ex-officio)
Representado: Sky Servicos de Banda Larga Ltda.

Assunto: Exposicao de dados pessoais de consumidores

Ementa: Averiguacdo preliminar. Exposicio temporaria. Arquivos de logs. Protecio a
privacidade. Possivel pratica abusiva. Atuacao pré-ativa da SKY para resolver o problema.
Contratacio de empresa independente. Entendimento do MPDFT no sentido de auséncia de
demonstracao de exposicio de dados de consumidores e de suficiéncia das providéncias adotadas.
Exaurimento de finalidade. Sugestao de Arquivamento.

I. RELATORIO

Trata-se de Averiguacdo Preliminar iniciada ex officio, no ambito do Departamento de
Protecdao e Defesa do Consumidor (DPDC), da Secretaria Nacional do Consumidor (Senacon), do
Ministério da Justi¢a e Seguranga Publica (MJSP), em face da empresa Sky Servicos de Banda Larga
Ltda. (Representada), em razdo de noticias sobre a exposi¢do de dados de consumidores, tais como:
nome completo, e-mail, senha de login do servigo, endereco de IP, métodos de pagamento, nimero de
telefone e endereco residencial, o que teria atingido 32 milhdes de consumidores brasileiros clientes da
Representada e usudrios da TV por assinatura.

Segundo a noticia, publicada em 05 de dezembro de 2018 no site “TechTudo”, os dados
dos clientes brasileiros da Representada ficaram expostos na Internet. A noticia tem com base o
trabalho desenvolvido por pesquisador de seguranca independente, o qual ao utilizar os recursos
avancados do mecanismo de pesquisa Shodan encontrou vdrios servidores no Brasil, baseados no banco
de dados da Elasticsearch que disponibilizavam as informacdes contidas sem autentica¢do. Entre essas
informacdes, havia um grupo chamado “digital-logs-prd”, que por simples comando exp0ds os dados
dos clientes/consumidores da Representada. O pesquisador também revelou ter conseguido acessar
informagdes confidenciais, como enderecos residenciais € numeros de telefone de politicos de alto
escaldo, como governadores e funcionarios do governo.

Com a finalidade de averiguar a veracidade dos fatos, por meio da Notificagdo n°
93/2018/CSA-SENACON/CGCTSA/DPDC/SENACON, de 13 de dezembro de 2018, o DPDC
solicitou a Representada a apresentacdo dos seguintes esclarecimentos, sem prejuizo a outras
consideracoes: a) Quantos consumidores brasileiros tiveram suas contas invadidas? b) Como ocorreu o
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vazamento de dados? c) As noticias mencionam a coleta de dados pessoais, jd listados acima. A Sky
confirma que tais dados foram coletados? Além destes, existem outros dados ou informagées objeto da
atuagdo dos hackers? Se afirmativo, quais? d) Quais sdo as medidas que estdo sendo adotadas pela
Sky? Os consumidores afetados jda foram informados? Especifique as agdes tomadas de forma
minuciosa. e) Como a Sky age para proteger os dados de seus usudrios e de que instrumentos dispoe
para que essa protecdo seja efetiva?

Em resposta, datada de 28 de dezembro de 2018, a Representada explicou, a principio,
que o meio pelo qual o pesquisador obteve os dados era de dificil acesso e, portanto, somente poderia
ter sido empregado por um nicho muito especifico de pessoas com alto conhecimento tecnoldgico.
Alegou ainda, que o time de tecnologia da informacdo da Representada identificou o erro de
configuragdo em um servidor ElasticSearch da AWS e o corrigiu em 30 minutos apds o contato do site
Tecmundo, tempo esse que permitiu a exposi¢do tempordria de arquivos de logs armazenados no
servidor que continha dados pessoais dos consumidores da Representada. Também afirmou que
contratou a Pricewaterhouse Coopers (PwC) para realizar a investigacdo forense do servidor
ElasticSerach da AWS. Além disso, pontuou que algumas informacdes veiculadas pelas noticias eram
imprecisas, principalmente as abaixo elencadas:

“Ndo houve acesso indevido aos sistemas operacionais da SKY; o que ocorreu foi um
erro de configuracdo em um servidor ElasticSearch da AWS possibilitando eventual
acesso pela Internet a arquivos de logs da SKY por pessoa com conhecimento
tecnoldgico avangado;

Os arquivos continham milhdes de linhas de log, todavia, conforme serd demonstrado
apenas algumas dessas linhas poderiam incidentalmente conter dados de
consumidores. Diferentemente do noticiado pelo site TechTudo ndo existe qualquer
possibilidade de dados de 32 milhoes clientes brasileiros da SKY terem sido expostos,
uma vez que a empresa tem menos de 6 milhoes de clientes;

Ao contrdrio do noticiado, ndo houve acesso a dados sensiveis de consumidores da
SKY;

Até esse momento, ndo hd motivos para acreditar que qualquer dado de consumidor
tenha sido acessado por terceiros ou removido dos arquivos de logs junto ao servidor
ElasticSearch da AWS.”

Isto posto, a Representada abordou os questionamentos demandados por este
Departamento, esclareceu, portanto, que ndo havia em que se falar de “contas de consumidores
invadidas”, j4 que nenhum sistema de seguranca foi violado, especialmente suas bases de dados
operacionais, mas que ocorreu apenas um erro de configuracao tempordrio no servidor ElasticSearch da
AWS, que permitiu a exposi¢do de arquivos de logs, arquivos esses que continham, indiretamente,
dados de consumidores. Para mais, elucidou que o apurado, até o0 momento da defesa, era, na verdade,
uma exposicao tempordria de arquivos de logs que estavam armazenados em um servidor da
ElasticSearch, em virtude de auséncia de um sistema de autenticagc@o para ingresso nessa base de dados
de pesquisa. Reiterou que havia uma investigacdo forense para apurar o ocorrido, mas mesmo nao
concluida poderia deduzir que a exposicdo tempordria de dados se deu por conta de erro de
configuragdo de armazenamento do servidor da ElasticSearch da AWS, ocasionada por um terceiro
contratado.

Ademais, informou que no estdgio, a €época, da investigacao somente poderia confirmar a
existéncia de uma configuracdo incorreta, € que a exposicao resultante abarcaria, nos arquivos de logs,
informagdes de dados pessoais de ndo mais de 1.6 milhdes de clientes, sendo que em aproximadamente
1.45 milhdes desses casos, os dados se limitariam a nome, endereco, nimero de telefone, data de
nascimento e numero de CPF (devidamente criptografado). Identificou-se também: “(i)
aproximadamente 106.000 (cento e seis mil) niimeros de CPF, sem qualquer informagcdo adicional; (ii)
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aproximadamente 24.000 (vinte e quatro mil) informagoes bancdrias (nome do banco e niimero da
conta) com numeros de CPF criptografados, mas sem nenhuma informac¢do adicional e (iii)
aproximadamente 5.000 (cinco mil) niimeros de cartdo de crédito (somente os quatro primeiros e oS
quatro ultimos digitos), sem nenhuma infrmacdo adicional”. Mais uma vez, a Representada alega que
os seus dados de produgdo, suas contas e as contas dos seus clientes ndo foram invadidos.

Em relacdo as medidas adotadas, a Representada apresentou que logo da correcido do
problema, com suporte de auditores externos da PwC, iniciou um processo de revisdo de todos os seus
sistemas para assegurar que nao continham erros de configuracdes similares. Além do mais, adotou
medidas preventivas e acOes para evitar ameacas cibernéticas, dentre elas: “a. Andlise interna de doze
contas AWS; b. Alteracdo de senhas e logins; c. Revisdo das regras de seguranca da SKY; d. Revisdo e
aperfeicoamento dos controles de acesso; e. Alteragcdo do endereco de IP; f. Alteracdo das chaves —
gateway API; g. Alteracdo do URL Load Balancer; h. Remog¢do de publicacdo dos sites; i. Fechamento
de todos os 700 Buckets”. Com relagdo as contas AWS, foram tomadas as seguintes medidas: “a.
Alteracdo do caminho API Digital: API/IID do consumidor/login-CPF; b. Configuracdo do Setup e
WAF em API Digital; c. Remogdo de 70 tabelas Dynamodb referentes a AWS em Sdo Paulo; d.
Remocdo de 55 tabelas Dynamodb referentes a AWS em Virginia; e. Remogdo de 12 buckets S3
(armazenamento da AWS)”. Por fim, realizou-se também: “a. Avaliacdo e andlise de eventuais
vulnerabilidades da API mobile.sky.com.br (API do antigo aplicativo da SKY, anterior ao Minha SKY);
b. Andlise de antigos codigos API, que estavam desativados em razdo da inatividade das fontes” .

No que tange aos instrumentos dispostos a efetivar a protecdo de dados dos usudrios, a
Representada comunicou que desenvolveu e implementou uma politica corporativa de “Protecdo as
Informacoes da Empresa e a Privacidade Individual”, a qual tinha por objetivo definir todos os
controles necessdrios a protecdo da confidencialidade e integridade dos dados pessoais de seus clientes
e funciondrios, sendo assim, as seguintes medidas foram adotadas:

“Autenticagdo: todos os acessos a informagdes pessoais requeriam autenticag¢do
para confirmagdo da identidade do usudrio.

Autorizagdo: todos os acessos a informacoes pessoais dependiam da demonstracdo
da efetiva necessidade, e apenas eram concebidos apos a devida autorizagcdo
(geréncia, etc.). Niveis de necessidade e autorizacdo eram implementados em cada um
dos sistemas internos da SKY por meio de um sistema de identificacdo e gestdo de
acesso.

Finalidade: todos os acessos a informagées deveriam ser limitados ao propdsito de
sua solicitagcdo; (i) era concedido acesso ao minimo de informagoes necessdrio e pelo
menor periodo de tempo possivel, somente para atender aos propdsitos da solicitacdo;
e (ii) somente era concedido acesso a destinatdrios que efetivamente necessitavam de
tais informagoes.

Divulgacao a terceiros: a divulgacdo ou uso de Informacoes da Empresa por
terceiros dependia da formalizacdo de um Termo de Confidencialidade ou de qualquer
outro documento ou compromisso de confidencialidade aprovado pelo departamento
legal. Adicionalmente, todos os terceiros que eventualmente obtivessem acesso a
informacoes pessoais da SKY deveriam antes ser submetidos a um processo de
“andlise de risco de terceiros”. Por meio desse processo, o time de seguranca da SKY
devia assegurar que que os devidos controles fossem implementados pelos terceiros
para proteger os dados pessoais em poder da SKY.

Comunicacdao e Treinamento: a SKY comunicaria essa politica a todos os
usudrios de informacoes da Empresa. Adicionalmente, a Empresa forneceria o devido
treinamento aos usudrios para execu¢do dessa politica.

Retencao e Destruicdo: os registros relativos a requisicoes de acesso, aprovagoes
e indeferimentos (e cancelamentos) do direito de uso de Informacées da Empresa
seriam mantidos, de acordo com cada tipo de informagcdo e com a natureza de seu
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uso. As Informacoes da Empresa seriam destruidas com métodos seguros, e em
conformidade os registos empresarias e periodo de retengdo, de acordo com cada tipo
de informacdo.”

Outrossim, a Representada anexou duas tabelas relativas a medidas gerais de protecdo e
a medidas técnicas de protecdo. Enfim, ressaltou que a investigacao ainda estava sendo apurada a fim
de que ndo houvesse qualquer divida sobre o ocorrido, e defendeu que ndo houve danos aos
consumidores. Solicitou que o tramite da presente averiguacao preliminar permanecesse sob sigilo até a
sua conclusio.

Juntou-se aos autos o Relatério de Reposta a Incidente (8858713) elaborado pela PwC e
apresentada em 28 de dezembro de 2018 e, a vista da conclusdo das investigagdes sobre a exposi¢ao
dos dados, a Representada solicitou uma reunido para apresentar esclarecimentos adicionais sobre o
caso.

A reunido ocorreu nas dependéncias do MJSP em 19 de junho de 2019 com a presenga
de representantes do DPDC e da Representada. Esta dltima alegou que a denuncia, que originou o
procedimento administrativo, teria diversas imprecisdes, entretanto, confirmou a existéncia da
vulnerabilidade na custédia dos dados de seus clientes e, mesmo que fosse de dificil acesso essas
informacdes, adotou medidas para a correcao do feito. Sobre o acesso de terceiros aos dados, afirmou
que Fabio Castro (pesquisador) ndo realizou extragdo de dados de usudrios, mas, na realidade, dois
acessos no exterior resultaram na mencionada extracdo, ndo sendo possivel alcancar a exatidao do
conteido, mas a qualidade dos dados. Reiterou que a quantidade de consumidores afetados (32
milhdes, na noticia) ndo correspondia a realidade. Informou também que, apds a identificagcdo da falha,
contratou auditoria independente para avaliar a situacdo e criou um grupo de trabalho para estudar o
assunto. Comunicou ainda, que trabalhou de forma célere para conter a situagdo e buscou aprimorar os
mecanismos de protecdo, ainda que ndo houvesse ocorrido a exposicdo de dados considerados
sensiveis.

Da andlise circunstancial, este Departamento constatou que a Unidade Especial de
Protecdo de Dados e Inteligéncia Artificial (Espec) do Ministério Publico do Distrito Federal e
Territérios (MPDFT) instaurou Inquérito Civil Publico, pela Portaria n® 30/2018 de 11 de dezembro de
2018, a fim de investigar o incidente da seguranca do banco de dados da Representada.

E o relatério. Passa-se a opinar.

II. FUNDAMENTACAO

No ambito da Administragcdo Publica, cada 6rgdo ou reparticio tem diferentes e
especificas atribui¢des legais para garantir o direito dos cidaddos dentro de suas competéncias e
especialidades. Na fiscalizacdo das infracdes as relagdes de consumo, todos os integrantes do Sistema
Nacional de Defesa do Consumidor tém competéncia concorrente no exercicio do poder de policia
administrativo, cabendo a Secretaria Nacional do Consumidor a coordenagdo da Politica Nacional de
Defesa do Consumidor, sendo-lhe outorgadas as atribui¢cdes de planejar, elaborar, propor e coordenar a
politica nacional de protecdo ao consumidor.

De acordo com o Decreto n°® 7.738/2012, que criou a Secretaria Nacional do Consumidor
(Senacon), bem como o artigo 106 do Cédigo de Defesa do Consumidor e o artigo 3° do Decreto n.
2.181/97, a Senacon € um Orgdo federal que concentra suas atividades no planejamento, elaboragao,
coordenacdo e execugdo da Politica Nacional das Relagdes de Consumo.

Nesse sentido, a Senacon conta com o Departamento de Protecdo e Defesa do
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Consumidor - DPDC que, de acordo com o art. 18 do Regimento Interno da Senacon (Portaria n° 1.840,
de 21 de agosto de 2012, publicada no D.O.U, de 22 de agosto de 2012 — Secdo 1 — n. 163, fls. 26-29),
é orgdo de assessoria para andlise, planejamento, fiscalizagdo, acompanhamento do Sistema Nacional
do Consumidor. Assim, de acordo com o inciso XI do mesmo artigo, compete ao DPDC fiscalizar
demandas que envolvam relevante interesse geral e de ambito nacional.

No que pertine as atribui¢des legais especificas do DPDC, deve ser destacado ainda o
respeito do exercicio do Poder de Policia entre a Unido, os Estados, os Municipios, e o Distrito Federal,
o qual segue a distribuic@o constitucional das competéncias administrativas, com base no Principio da
Predominéncia do Interesse. Cabe ainda a apreciacao de matérias e questdes de predominante interesse
geral, ao passo que aos Estados ficam afetas as matérias de predominante interesse regional e aos
municipios concernem os assuntos de interesse local.

Nesse sentido, por meio da Nota Técnica n° 328 CGAIJ/DPDC/2008, firmou-se
entendimento de que ao DPDC compete prioritariamente a analise de questdes que tenham repercussao
nacional e interesse geral.

Da andlise dos autos, verifica-se que a representada ja tomou as medidas reparatdrias
necessdrias, tratando-se de medidas gerais de prote¢do e a medidas técnicas de protecdo, a fim de
garantir a devida prote¢ao do consumidor e de seus dados.

Alids vale colacionar os termos da homologacdo da promoc¢do de arquivamento no
ambito do Ministério Publico do Distrito Federal e Territérios - MPDFT (SEI 11237270), onde se
conclui tanto que a Representada adotou as providéncias para o saneamento da falhas seguranca como a
auséncia de demonstracio de vazamento de dados de seus clientes.

Por tal razdo, verificando-se que ja ocorreu a adocdo das devidas diligéncias, ndo se
visualiza, por ora, outras a serem adotadas no presente feito, motivo pelo qual se sugere o seu
arquivamento.

III. CONCLUSOES

Ante o exposto, sugere-se o arquivamento do presente feito por exaurimento de
finalidade, em razao da ja tomada de medidas por parte da Sky Brasil Servicos Ltda., nos termos do art.
52 da Lei n° 9.784, de 1999, sem prejuizo da reapreciagdo do assunto caso novos elementos sejam
apresentados pelos eventuais interessados.

A Consideracio Superior.

LOUISE GABRIELLE ESTEVES SOARES DE MELO
Chefe da Divisdo de Investigagado

De acordo. Ao Coordenador-Geral de Consultoria Técnica e San¢des Administrativas.

RAFAEL ALVES LOURENCO
Coordenador de San¢des Administrativas Substituto em exercicio
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De acordo. A Diretora do Departamento de Protecdo e Defesa do Consumidor.

LEONARDO ALBUQUERQUE MARQUES
Coordenador-Geral de Consultoria Técnica e San¢des Administrativas

De acordo. Arquive-se.

JULIANA OLIVEIRA DOMINGUES
Diretora do Departamento de Protecdo e Defesa do Consumidor

ei ' Documento assinado eletronicamente por Juliana Oliveira Domingues, Diretor(a) do
;?smm'a @ Departamento de Protecao e Defesa do Consumidor, em 13/05/2020, as 18:31, conforme o §
| eletronica 1° do art. 6° e art. 10 do Decreto n° 8.539/2015.

eil Documento assinado eletronicamente por Leonardo Albuquerque Marques, Coordenador(a)-
;?smm{; @ Geral de Consultoria Técnica e San¢oes Administrativas, em 14/05/2020, as 10:42, conforme
| eletrdnica 0 § 1°do art. 6° e art. 10 do Decreto n® 8.539/2015.

ei l Documento assinado eletronicamente por Rafael Alves Lourenco, Coordenador(a) de Sancoes
;?mm"a @ Administrativas- Substituto(a), em 14/05/2020, as 11:38, conforme o § 1° do art. 6° e art. 10
| eletronica do Decreto n°® 8.539/2015.

ei | Documento assinado eletronicamente por Louise Gabrielle Esteves Soares de Melo, Chefe da
;?mm': @ Divisao de Investigacao, em 14/05/2020, as 11:40, conforme o § 1° do art. 6° e art. 10 do
| eletrdnica Decreto n° 8.539/2015.

3 sistemas/protocolo e tem validade de prova de registro de protocolo no Ministério da Justica e
% Seguranca Publica.
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