29/01/2021 SEI/MIJ - 12310484 - Nota Técnica

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_webd&acao_origem=arvore_visualizar&id_documento=14215841&infra_sistema=100000100&...

12310484 08012.001387/2019-11

Ministério da Justica e Seguranga Publica
Secretaria Nacional do Consumidor
Coordenagao de Sangdes Administrativas da SENACON

NOTA TECNICA N° 62/2020/CSA-SENACON/CGCTSA/DPDC/SENACON/MJ

PROCESSO ADMINISTRATIVO N° 08012.001387/2019-11

Representante: Departamento de Protecao e Defesa do Consumidor ex-officio

Representado: Cia Hering

Assunto: Pratica abusiva.

Classificacao documental: CPS680

Ementa: Processo Administrativo. Utilizacao de tecnologia para a coleta de dados de consumidores
sem conhecimento prévio e consentimento. Pratica abusiva e violacdo de principios e direitos do Cédigo
de Defesa do Consumidor. Infraciao aos artigos 4°, incisos I e III; 6°, incisos I, IIT, IV e VI; 39,1V; e 43
do Codigo de Defesa do Consumidor. Aplicacdo de sancio de multa no valor de R$ 58.767,00 (cinquenta
e oito mil setecentos e sessenta e sete reais).

I. RELATORIO

Trata-se de processo administrativo instaurado ex-officio pelo Departamento de Protecdo e
Defesa do Consumidor (DPDC/representante), da Secretaria Nacional do Consumidor (Senacon), do
Ministério da Justi¢a e Seguranga Publica (MJSP) em face da empresa Cia Hering (representada), em razao de
suposta coleta de dados de clientes por meio recursos tecnoldgicos de reconhecimento facial.

Com a finalidade de apurar a pritica em comento, em 21 de maio de 2019, por meio da
Notificagdo n. 278/2019/CSA-SENACON/CGCTSA/DPDC/SENACON, este Departamento solicitou
esclarecimentos a representada acerca dos referidos fatos também noticiados pelo IDEC e pelo site Tecmundo,
conforme documentos SEI ns. 8761132 e 8761145.

Segundo divulgado pelo IDEC, a representada inaugurou uma loja chamada Hering Experience,
que possuiria diversos recursos tecnoldgicos de personalizacdo para o usudrio. Na loja, os sistemas monitoram
a reacdo de clientes as roupas por meio do reconhecimento facial, que seria, segundo a representada, uma
‘experiéncia’ para a publicidade personalizada. Essa pratica, no entendimento do IDEC, seria abusiva por
carecer do consentimento do consumidor, configurando um tipo de pesquisa de mercado compulséria e por
violar a privacidade. Ademais, violaria preceitos da Lei Geral de Protecdo de Dados (LGPD), ainda nao
vigente, por capturar dados sensiveis e o tratamento que sera conferido a esses dados.

No tocante ao noticiado pelo site Tecmundo, nele foi informado acerca da atuacdo do IDEC,
bem como diversas questdes foram levantadas, tais como: “os consumidores sdo informados? Se eles sdo,
como eles sdo? Quais sdo os procedimentos de seguranga dos dados coletados? Quem pode colocar as mdos
nestes dados?”. Além disso, a publicacdo ainda apontou que o reconhecimento facial poderia violar a
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Constitui¢do Federal por ndo respeitar os direitos a intimidade, a imagem e vida privada e ainda mencionou
que o tratamento de dados deveria observar a LGPD.

Em resposta, a representada sustentou que nao realizava o reconhecimento facial de quaisquer
individuos. Afirmou que “a tecnologia implementada na loja conceito do Morumbi Shopping, de Video
Analytics e Digital Signature, se destinavam a realizacdo de diagndstico estimado de dados estatisticos (ndo
pessoais), relacionados a género, faixa etdria e humor dos clientes, a partir de cameras instaladas no local e
da deteccdo de sinais de wi-fi”. Quanto ao diagndstico estimado, explicou que se referia a dados de baixa
precisdo e que, portanto, ndo seriam aptos a identificar uma pessoa. Ademais, argumentou que as informagdes
coletadas seriam anonimizadas e teriam relacdo apenas com a loja e o fluxo de consumidores. Sendo assim,
reforcou que ndo se referem ao tratamento de dados pessoais € que a loja ndo possui mais a tecnologia em
questao.

Em  seguida, este  Departamento  enviou o  Oficio n. 159/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MIJ ao IDEC, a fim de solicitar copia de eventual documentacdo
sobre o assunto em tela. Em resposta, o IDEC apresentou a documentacdo solicitada e explicou que a
representada “alega que esse sistema se utiliza das imagens de 80 modelos homens e de 80 modelos mulheres
com base para identificar o humor, faixa etdria e género dos consumidores. Assim, segundo a empresa, as
informacoes sdo anonimizadas e armazenadas temporariamente para compor relatorios estatisticos para
melhor veiculagcdo de contetidos publicitdrios na loja” .

Considerando os indicios de infragdo, este Departamento instaurou o presente processo
administrativo, por meio da Nota Técnica n.” 294/2019/CSA-SENACON/CGCTSA/DPDC/SENACON/M]J,
para apurar violacdo ao disposto nos artigos 4°, incisos I e III; 6°, incisos II, III, IV e VI; 39, IV; e 43 do
Caédigo de Defesa do Consumidor, em razao de suposta coleta de dados de consumidores por meio recursos
tecnoldgicos de reconhecimento facial. Ato continuo, a representada foi intimada para apresentar Defesa
Administrativa.

Antes da apresentacdo da defesa, o representante da Cia Hering compareceu nas dependéncias
do MISP, para realizacdo de reunido (9774889). Consta da Memoria de Reunido, nos seguintes termos: o
representante buscou esclarecimentos sobre a instauracdo do presente processo. O DPDC mencionou que
seria importante apresentar mais informagoes sobre os dados colhidos e a finalidade da coleta, bem como
sobre o consentimento do consumidor e a observancia ao direito a informacdo quanto a esse processo de
coleta. Em sintese, o DPDC apura se a coleta estd de acordo com o ordenamento juridico. O representante
afirmou que, basicamente, os dados coletados teriam relacdo ao género e a faixa etdria do consumidor, sem
qualquer tipo de tratamento. Questionados sobre a apresentacdo de relatorio de auditoria independente sobre
a prova de conceito feita na loja do Morumbi, o representante mencionou que encaminhard a proposta aos
seus constituintes.

Em seguida, a representada apresentou Defesa Administrativa (9816271), informando que
atualmente, em razdo de aspectos negociais, a loja Hering Experience, localizada no Morumbi Shopping, ndo
possui mais a tecnologia de deteccdo facial, e frisou que a sua implantacdo se deu de forma temporaria em
cardter de testes. Explicou que as solucdes tecnoldgicas implementadas ndo realizavam qualquer tipo de
reconhecimento facial, tampouco a individualizacdo de consumidores; produziam apenas informagdes
estatisticas sobre a loja e sobre o fluxo de pessoas que nela transitavam, de forma totalmente anonimizada.

A representada também explanou acerca das ferramentas utilizadas: Video Analytics e Digital
Signage (VTSign). Consoante apresentado, a “Video Analytics” atuava em duas frentes: analise e producdo de
mapa de calor que demonstrava os pontos mais frequentados da loja, bem como estimacao de gé€nero, faixa
etdria e humor dos consumidores no ambiente da loja, a partir da detec¢do facial feita por uma tnica camera
instalada proximo ao caixa da loja, para contar as pessoas e produzir relatorios estatisticos. De acordo com a
representada, as informagdes coletadas eram utilizadas para medir a circulac@o interna na loja, dias e horarios
de maior pico, bem como areas de maior interesse dos consumidores. Ressaltou que todas as estimativas
geradas a partir dos dados estatisticos tratados eram de baixa precisdo.

Quanto a ferramenta do “Digital Signage”, explicou que atuava basicamente na otimizagcao da
transmissao de conteido publicitidrio no ambiente daquela loja, com direcionamento de campanhas a partir da
classificacdo de género, de maneira anonimizada e, posteriormente, na medicdo estatistica da audiéncia.
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Ressaltou que ndo era possivel realizar o reconhecimento facial, uma vez que a referida base de dados nao
possuia imagens da pessoa em ambiente de loja e que o sistema Digital Signage ndo era apto para tanto;
realizava apenas a detecc¢do facial. Frisou, ainda, que ndo era possivel identificar quem era o consumidor, nem
suas preferéncias pessoais; bem como que ndo houve segmentacdo de publicidade voltada para o publico
infantil a partir da deteccdo feita pela ferramenta. Esclareceu também que as imagens sdo descartadas, de
forma que s6 ficam armazenados nos servidores do fornecedor da solugdao os dados agregados e que, assim
como a ferramenta Video Analytics, o Digital Signage também nao realizava tratamento de dados pessoais, na
medida em que ndo existia a possibilidade de identificagdo do usudrio.

A representada também apontou a distingdo entre detec¢do e reconhecimento facial; e
argumentou no sentido de que os consumidores que adentraram na loja Hering do Shopping Morumbi ndo
tiveram suas faces reconhecidas por nenhuma das ferramentas utilizadas, sendo a detec¢do facial utilizada para
a geracdo de relatdrios anonimizados e estimados, ndo sendo possivel individualizar nenhuma pessoa que
frequente a loja nem capturar, armazenar dados pessoais ou utilizar essas informacdes para o envio de
mensagens direcionadas aos consumidores individualizados.

No mérito, a representada aduziu que ndo € possivel extrair qualquer violagdo aos direitos do
consumidor em sua conduta, pois os sistemas utilizados operavam apenas com dados anonimizados e
relatérios meramente estatisticos, nao havendo qualquer incursdo nos direitos de personalidade ou na
intimidade do consumidor. Ressaltou que a prética por ela adotada é exemplo claro da harmonizacio entre o
desenvolvimento tecnoldgico e econdmico com a prote¢do do consumidor, afastando qualquer violacdo ao art.
4°, incisos I e III, do CDC. Ainda, também pontuou que ndo hd hipersegmentacio de publicidade nos antincios
realizados na loja e que n@o hd publicidade direcionada ao publico infantil, destacando, inclusive, que possui
estabelecimento proprio, no mesmo shopping center, destinado a esse publico.

Argumentou que o consentimento ndo € o unico elemento a ser considerado quando se fala em
protecdo ao consumidor; e que, uma vez que nao hd tratamento de dados pessoais, esvazia-se a discussao
sobre a necessidade de consentimento. Outrossim, salientou que o fato de o consentimento dos consumidores
nao ser exigivel na espécie ndao quer dizer que a representada ndo tenha adotado salvaguardas e mecanismos
de protecdo ao consumidor, explicando que os mecanismos que resguardam a esfera privada do consumidor
estdo incorporados no préprio bojo da tecnologia.

Explicou que ndo € o caso de se falar em violacdo ao artigo 43 do CDC, pois ndo houve coleta
de dados pessoais de consumidores e que os dados ndo sdao armazenados em qualquer banco de dados ou
cadastro. A representada também negou violacdo aos artigos 39 e 6°, IV, do CDC, alegando que ndo houve
inducdo maliciosa ou pratica que se aproveitasse da hipossuficiéncia de um grupo de consumidores especificos
para induzi-lo a adquirir determinado bem.

A representada alegou, ainda, que ndo se cogita qualquer dano ao consumidor a partir da sua
conduta, pois sequer houve identificagdo de qualquer consumidor, sendo invidvel se cogitar em repercussoes a
sua esfera intima.

Em manifestacio complementar, a representada juntou parecer do IBPTECH acerca dos fatos
em questdo (10521283). O referido parecer foi ao encontro dos argumentos jd apresentados pela representada,
com as seguintes conclusoes: i. As solucées implementadas pela Representada ndo possibilitam qualquer tipo
de reconhecimento facial, dado que: a. Os dados gerados pelos sistemas sdo meramente estatisticos e
anonimos; b. Nenhuma imagem ¢é salva nos servidores da Representada; c. Ndo hd base de dados com
informacgoes especificas de individuos para comparacdo; d. Os algoritmos ndo permitem aprimoramento de
base de dados ou treinamento automatizado; e. Ndo é possivel o cruzamento de informagoes de diversas
fontes, dada a anonimizacdo dos dados. ii. A patente utilizada pelo Idec para alegar que seria possivel a
realizacdo de reconhecimento facial refere-se a sistema de vigildncia e ndo se aplica ao caso em questdo; iii.
O reconhecimento de emocdes ndo é suficiente para identificar um individuo, dado que os avatares de
comparagdo sdo genéricos e ndo retratam informagoes especificas; iv. A Representada implementou as
solugoes apenas em loja destinada ao publico adulto.

No dia 20 de dezembro de 2019, foi encaminhada a Notificacdo n° 659/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON, ao representante legal da Cia Hering, solicitando a indicacdo das
provas a serem produzidas nos presentes autos. Em resposta (10767575), a representada informou que ja
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forneceu todos os subsidios necessarios a demonstragdo da legalidade e da regularidade das ferramentas que
foram utilizadas em sua loja conceito, as quais se destinavam unicamente a propiciar uma melhor experiéncia
de compra aos consumidores. Contudo, a representada solicitou a designagdo de reunido para eventuais
esclarecimentos.

Posteriormente, a representada foi intimada, por meio do OFICIO N° 31/2020/CSA-
SENACON/CGCTSA/DPDC/SENACON/M]J, para, querendo, impugnar a média da receita mensal bruta
apresentada no Despacho n°® 84/2020/CSA-SENACON/CGCTSA/DPDC/SENACON/MJ e documentos
(11054191 e 11054346). Em resposta (11197784), a representada impugnou os numeros apresentados,
argumentando que a receita total da companhia nao pode ser utilizada como referencial para o calculo de
eventual pena base, uma vez que a suposta irregularidade em questio se restringiu a uma tnica loja. Ressaltou
que tanto a instalacdo da tecnologia quanto seus efeitos foram limitados a unidade do Morumbi Shopping; e,
nesse sentido, juntou aos autos o extrato da receita bruta da loja Hering Experience, referente ao ano de 2019,
estratificada por més.

Em atendimento ao pedido formulado pela representada, foi realizada reunido entre os
representantes da Cia Hering e do DPDC, no dia 24 de margo de 2020, por videoconferéncia, conforme
memoria de reunido (11325442). Na ocasido, questionados se os consumidores, ao entrarem na loja, sabiam
de alguma forma, que essa situacdo estava acontecendo em algum lugar, responderam que ndo houve um
aviso especifico sobre as cameras em questdo, pois o fornecedor entendeu se tratar de questdo simples, que
ndo exigia comunicagdo especifica sobre isso. Ressaltou que, por se tratar de ferramenta de teste, em cardter
tempordrio, pela sua informalidade, ndo houve comunicacdo especifica nesse sentido aos consumidores.

Devidamente intimada, por intermédio do OFICIO N° 54/2020/CSA-
SENACON/CGCTSA/DPDC/SENACON/MIJ, a representada apresentou Alegacdes Finais, reiterando os
argumentos ja apresentados nas manifestacoes no decorrer da instrucao processual.

No dia 13 de maio de 2020, o IDEC apresentou manifestacio complementar (11686858),
destacando que a Hering ndo realiza mera detec¢do facial, mas sim o reconhecimento facial. Nesse sentido,
explicou que deteccdo facial implica somente na contagem de rostos, sem atribui¢do de caracteristicas como
idade e género; e destacou que o reconhecimento facial passa por pelo menos quatro etapas, sendo a detec¢do
facial apenas uma delas.

Destacou que os sistemas adotados pela representada, Digital Signage e Video Analytics, vao
muito além da simples detec¢do facial, uma vez que realizam controle demogréfico, diagndstico de género e
idade e o tltimo sistema € capaz até de identificar as emog¢des dos consumidores no caixa da loja. Explicou
que para obtencdo dessas informacdes estatisticas de seus consumidores, era necessdrio realizar: a captura da
imagem, deteccdo facial, normalizacdo da imagem obtida, extracdo de atributos da face, e, somente entdo, a
andlise dos dados obtidos.

Outrossim, salientou que independentemente da nomenclatura adotada, existe tratamento de
dados pessoais, uma vez que, para a obtencdo da andlise almejada sobre género, faixa etdria e emocdo dos
consumidores, mesmo que estatisticamente, € necessdria a coleta da imagem (primeira etapa do
reconhecimento facial), bem como sua utilizacdo, acesso, processamento, modificacdo e eliminagdo; e todos
esses processos de utilizacdo da imagem sdo definidos como tratamento de dados pessoais pela LGPD e sdo
necessdrios para as etapas de reconhecimento facial. Refor¢cou também que a posterior eliminacdo da imagem
e anonimizagdo das informagdes extraidas ndo imuniza a empresa, tampouco apaga o fato de que houve
tratamento de dados pessoais sem qualquer informacdo, transparéncia e consentimento dos consumidores.
Ressaltou, ainda, que o consumidor € facilmente identificidvel a partir do cruzamento de dados pessoais em
posse da empresa.

A representada foi intimada, por meio do OFICIO N° 356/2020/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ, para se manifestar a respeito dos pontos ventilados pelo IDEC.

Em resposta (12080661), a representada reforcou que o presente procedimento versa sobre
tecnologia localizada, utilizada em uma unica loja da empresa, pelo periodo de poucos 2 meses, em cardter de
teste, que ndo identifica qualquer pessoa natural, consumidora ou nio de seus produtos. Ressaltou que as
ferramentas utilizadas na loja ndo realizavam reconhecimento facial, na medida em que nao ha identificacio
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do usudrio. Do inicio ao fim da operagdo, o cliente permanece andnimo, ndo sendo identificado em nenhuma
fase do processo. Salientou que as imagens sequer chegavam a qualquer computador ou servidor da loja, vez
que eram imediatamente deletadas apds a estimativa dos dados. Os sistemas trabalhavam unicamente com
nimeros/dados agregados e anonimizados e ndo com imagens. Outrossim, aduziu que os dados em questdo
ndo sdo pessoais, ndo havendo que se falar em qualquer violacdo a privacidade ou a autodeterminagdo

informativa dos consumidores.

Argumentou ainda que sdo totalmente descabidas as afirmacdes do IDEC sobre a suposta
existéncia de coleta de dados biométricos e/ou sensiveis e a suposta “facilidade” na reversdo da anonimizacdo
dos dados, uma vez que o IDEC sequer conhece os sistemas utilizados na loja. Repisou que, no caso em
questdo, nao ha acesso de qualquer colaborador da representada as imagens captadas, vez que o acesso €

apenas aos dashboards que mostram os dados em sua forma agregada e anonimizada.

Quanto a questdo do consentimento, afirmou que ndo ha qualquer dispositivo legal que
determine essa exigéncia, seja no Cédigo de Defesa do Consumidor, tampouco na LGPD, que sequer entrou
em vigor. Também argumentou no sentido de que o artigo 43 do CDC ¢ inaplicdvel ao presente caso, uma vez
que ndo hd armazenamento, andlise ou coleta de dados associados a um individuo, pois a representada possui
acesso tdo somente a planilha numérica que indica quantidades, valores e caracteristicas agregadas. Assim,
ndo existe sequer a possibilidade de fornecimento de dados ao cliente X, Y ou Z, porque ndo hd como se saber

que esses consumidores passaram pela loja.

Ao final, ressaltou que, embora as ferramentas utilizadas possam ser uteis a andlise de
desempenho da loja em questdo, subsidiando a tomada de decisdes que propiciem uma melhor experiéncia
para o consumidor, o fato € que as tecnologias foram utilizadas apenas em cardter de testes. Assim, devido a
descontinuidade da ferramenta, a representada ndo aferiu qualquer vantagem mercadoldgica significativa por

meio da adogdo das tecnologias em questao.

E o relatério. Passa-se a opinar.

II. FUNDAMENTACAO
A. Da competéncia da SENACON

Segundo o art. 13 do Regimento Interno da Secretaria (Anexo I da Portaria n® 905, de 24 de

outubro de 2017, publicada no DOU de 26/10/2017), infere-se que o exercicio do poder de policia
administrativa da Senacon, sob responsabilidade do DPDC, circunscreve-se a situacdes que envolvam
relevante interesse geral e de Aambito nacional. Outrossim, dos artigos 55, do CDC, e 4°, do Decreto n°® 2.181,
de 1997, conclui-se que cabe ao DPDC a anélise de questdes que tenham repercussao nacional e interesse
geral, competindo aos 6rgaos regionais e locais de protecdo e defesa do consumidor assuntos de cunho restrito

as respectivas circunscricoes territoriais e casos individuais especificos.

Nos presentes autos, a prética da representada, referente a tecnologia de reconhecimento facial
dos consumidores, embora tenha sido implementada apenas na loja conceito do Morumbi Shopping, € situacdo
de interesse geral, pois envolve protecdo e tratamento de dados pessoais, tema cuja importincia cresce
diariamente. Ademais, a loja situa-se na cidade de Sdo Paulo, centro econdmico do pais, capital de grande
circulacdo de pessoas, presumindo-se ter atingido consumidores de diferentes regides do pais, além do fato de
que a representada é conhecida e possui lojas em boa parte do territério nacional. Infere-se dai a abrangéncia
nacional do caso em apreco e, por essa razao, a questao ultrapassa contornos individuais e atinge a

coletividade.

B. Das questoes preliminares

Cabe enderecar certas questdes de modo preliminar, previamente ao tratamento do mérito da

demanda.
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Inicialmente, a representada informou que, atualmente, em razdo de aspectos negociais, a loja
Hering Experience, localizada no Morumbi Shopping, ndo possui mais a tecnologia de detecgdo facial, e
frisou que a sua implantacdo se deu de forma tempordria para fins de prova de conceito. No entanto, isso nao
elide, per se, a ocorréncia da infracdo analisada, uma vez que a andlise trazidas nestes autos deve atentar para
possiveis violacdes ocorridas a época dos fatos que ensejaram a presente investigacdo. As questdes
mencionadas pela representada, no entanto, serdo oportunamente apreciadas como circunstancias atenuantes
da pena.

Em tempo, cumpre esclarecer que, conforme consignado em reunido com a representada
(9774889), o que se discute no presente processo sancionatdrio € a responsabilizacdo por infracdo
administrativa as normas que tratam da protecdo e da defesa do consumidor, especialmente quanto a
observancia a vulnerabilidade dos consumidores e o direito a informacao, referente aos dados colhidos pela
tecnologia em comento e a finalidade da coleta, bem como sobre o consentimento do consumidor € a
observancia ao direito a informacio quanto a esse processo de coleta. Em sintese, o DPDC apura se a coleta
estd de acordo com o ordenamento juridico vigente.

Dessa forma, por ndo existir qualquer impedimento a atuagdo do DPDC, € forcoso concluir que
o feito reune as condigdes necessarias a sua apreciacdo. Superadas essas questOes introdutdrias, passa-se ao
cerne da demanda.

C. Da utilizacao de tecnologia para a coleta de dados de consumidores sem conhecimento prévio e
consentimento, com consequente ofensa ao direito basico do consumidor a informacao

O Cddigo de Defesa do Consumidor define, em seu artigo 6°, os chamados ‘direitos bésicos’
dos consumidores. Dentre eles, destacam-se aqui, de forma especial, aqueles insertos em seus incisos II (a
educagdo e divulgacdo sobre o consumo adequado dos produtos e servigos, asseguradas a liberdade de escolha
e a igualdade nas contratacdes), III (informacdo), e IV (protecdo contra abusos de toda sorte, nas diversas fases
da relacdo de consumo, incluido quanto praticas abusivas em publicidade e em clausulas contratuais).

O direito a informacgdo pressupde que ela seja prestada de forma adequada, clara e inequivoca
(quantidade, caracteristicas, composi¢do, qualidade, preco, riscos) sobre os diferentes produtos e servigcos
ofertados ao consumidor. A informacdo a ser prestada ao consumidor deve ser completa, gratuita e til, de
forma que o consumidor compreenda o que estd adquirindo ou contratando. Ela € a esséncia do contrato e
assegura a transparéncia na relacdo de consumo.

Além do direito a informacdo, o artigo 6°, no inciso IV, traz a proibi¢do as praticas e clausulas
abusivas impostas aos consumidores. Estas proibi¢cdes asseguram ao consumidor que aquilo que estd sendo
ofertado seja realmente o que ele ird contratar, sem nenhuma distin¢g@o ou alteragdo da oferta apresentada, bem
como que a ele ndo serdo impostas condi¢des de contratacdo que lhe causem prejuizos e, ainda, que o
fornecedor ndo se valerd, em sua relacdo com ele, de métodos e préticas comerciais coercitivas ou desleais.

Nesse diapasdo, compreende-se que a implementacdo da solucdo tecnoldgica da maneira como
foi realizada configura ofensa ao direito de informagao, nao pelo contexto da sua utilizacao pela representada,
mas sim pela forma como foi realizada. A utilizacdo da referida tecnologia de captura da imagem dos
consumidores deveria ter sido objeto de uma preocupacdo com o cumprimento do dever formal de informar
por parte da representada. Na medida em que o consumidor dispusesse de dados e elementos para a ciéncia e
compreensdo sobre o que estava acontecendo, poderia exercer livre e conscientemente seu direito de escolha.
E certo que a representada, ao realizar o uso de qualquer tipo de tecnologia para fim ora apresentado, deveria,
ao menos, ter alertado adequadamente os consumidores, ainda que por um aviso inserido na entrada do
estabelecimento, munindo-os com todas as informagdes, especialmente quanto a extensdo da coleta e quanto a
finalidade de aplicac@o dos dados coletados.

Questionados por ocasido da reunido realizada (11325442), se os consumidores, ao entrarem na
loja, sabiam, de alguma forma, que essa situagdo estava acontecendo em algum lugar, responderam que nao
houve um aviso especifico sobre as cameras, pois o fornecedor entendeu se tratar de questdao simples, que ndo
exigia comunicacdo especifica sobre isso. Ressaltou que, por se tratar de ferramenta de teste, em carater
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temporério, pela sua informalidade, ndo houve comunicacdo especifica nesse sentido aos consumidores. Alids,
cumpre registrar que essa circunstancia levou ao deferimento de pedido de tutela de urgéncia nos autos da
acdo 1090663-42.2018.8.26.0100, em tramite na 37* Vara Civel da Comarca de Sdo Paulo/SP, em que se
discute questao de fundo semelhante a constante dos autos, proposta em face de terceiro.

Outrossim, consta, em uma das manifestacdes da representada, argumento no sentido de que o
fato de o consentimento dos consumidores nao ser exigivel na espécie ndo quer dizer que a representada nao
tenha adotado salvaguardas e mecanismos de protecdo ao consumidor. Nesse ponto, a representada explica que
os mecanismos que resguardam a esfera privada do consumidor estdo incorporados no préprio bojo da
tecnologia. E importante ressaltar, no entanto, que o referido argumento carece de qualquer comprovacio
nesse sentido. De qualquer forma, ainda que ficasse devidamente comprovada que os dados sido
comprovadamente captados e aplicados de forma and6nima ou anonimizada, isso é despiciendo para a
caracterizagdo da infra¢do ora apurada, uma vez que a ideia de dado anonimizado serve para afastar o conceito
de dado pessoal — enquanto informacgdo relacionada a pessoa natural identificada ou identificivel — para fins
de aplicacdo da LGPD (art. 12 da Lei 13.709/2018), que sequer se encontra em vigéncia no presente
momento.

Assim, do modo como ocorreu o uso da tecnologia em pauta, sem a devida informacdo aos
consumidores, de forma clara e inequivoca, constata-se que a representada ofendeu direitos bésicos previstos
no Cdédigo de Defesa do Consumidor.

D. Da violacao aos principios que orientam a protecio ao consumidor no caso em exame:
vulnerabilidade, transparéncia, boa-fé e equilibrio.

A Constituicdo Federal (CF) de 1988 situa o Direito do Consumidor no rol dos direitos e
garantias fundamentais do cidaddo e da coletividade (art. 5°, inciso XXXII) e estabelece que é dever do Estado
promover, na forma da lei, a defesa do consumidor, além de determinar ser a prote¢do do consumidor baliza
para a atividade econdmica, nos termos do art. 170, inciso V, da Carta Magna.

O CDC € um microssistema juridico que determina a prevaléncia dos principios da boa-fé e da
transparéncia nas relacdes de consumo, com o intuito de garantir a harmonizagdo dos interesses das partes.
Nesse sentido, o Cédigo instituiu o principio da protecdo da confianga do consumidor, que possui como um
dos seus principais aspectos “a protecdo da confianca na prestacdo contratual, que dard origem as normas
cogentes do CDC, que procuram garantir ao consumidor a adequagdo do produto ou servico adquirido, assim
como evitar riscos e prejuizos oriundos destes produtos e servicos” (MARQUES, Cl4dudia Lima. Contratos no
Cdédigo de Defesa do Consumidor. Sdo Paulo: Ed. Revista dos Tribunais. 3. Ed. 1999, p. 126 e 127).

A transparéncia, confianca, harmonia nas relacdes de consumo, reconhecimento da
vulnerabilidade do consumidor, assim como a harmonizacao de interesses, com base na boa-fé e no equilibrio
nas relagcdes entre consumidores e fornecedores, sdo principios que estdo expressamente previstos no artigo 4°
do Cédigo de Defesa do Consumidor.

Para tanto, na disciplina conferida ao tema pelo CDC, foi estabelecida a vulnerabilidade do
consumidor, no mercado de consumo, como o primeiro dos principios orientadores da Politica Nacional das
Relacdes de Consumo, cujo objetivo envolve, de forma expressa, orientar relacdes mais transparentes e
harmoniosas (CDC, art. 4°, caput e 1). E justamente com base nessa premissa maior, a vulnerabilidade do
consumidor, que outros principios e regras se entrelacam, formando uma moldura protetiva bastante
abrangente e sdlida, claramente focada no delineamento de relacdes pautadas na boa-fé e equilibrio entre
consumidores e fornecedores (CDC, art. 4°, III).

Observa-se, no caso em comento, que o consumidor ndo sabia que estava se submetendo a
captacdo de sua imagem. Dessa forma, a representada prevalece da ignorancia do consumidor para, segundo
ela, “propiciar uma melhor experi€éncia de compra aos consumidores”. Verifica-se, portanto, clara violacdo a
vulnerabilidade do consumidor, tendo em vista o desconhecimento e a auséncia de concordancia expressa dos
consumidores da representada, acerca do uso da tecnologia em questao.
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Embora a representada argumente no sentido de que as solugdes tecnoldgicas implementadas
ndo realizavam qualquer tipo de reconhecimento facial, tampouco a individualizacdo de consumidores, mas
que apenas produziam informagdes estatisticas sobre a loja e sobre o fluxo de pessoas que nela transitavam, de
forma totalmente anonimizada, fato € que os consumidores tinham o direito de saber, a0 menos, 0 que estava
acontecendo. Assim, a representada, nitidamente, aproveitou-se ndo sé da vulnerabilidade, mas também da
ignorancia dos consumidores, para usar tecnologia sob a justificativa de melhoria da experi€ncia de compra
dos consumidores, cuja existéncia, entretanto, eles sequer possuiam conhecimento, em detrimento de sua
autonomia de vontade.

No caso em exame, toda essa rica base principioldgica, indispensavel a legalidade e
legitimidade das préticas verificadas no mercado de consumo, vé-se maculada pela postura da representada,
consubstanciada na falta de respeito a formacdo de relacdes de consumo transparentes, equilibradas e
harmoniosas, como almejadas pelo CDC.

E. Da constataciao de pratica abusiva

Diante do contexto ora exposto, observa-se que a representada ultrapassa os limites da
liberdade de mercado, da transparéncia e da boa-fé para com seus consumidores, incorrendo em pratica
abusiva, vedada pelo Cédigo de Defesa do Consumidor.

A representada, ao explicar sobre as ferramentas utilizadas, argumentou que a “Video
Analytics” atuava em duas frentes: andlise e producdo de mapa de calor que demonstrava os pontos mais
frequentados da loja, bem como estimacdo de género, faixa etdria e humor dos consumidores no ambiente da
loja, a partir de uma tnica camera instalada proximo ao caixa, para contar pessoas € produzir relatorios
estatisticos. De acordo com a representada, as informagdes coletadas eram utilizadas para medir a circulacao
interna na loja, dias e horérios de maior pico, bem como areas de maior interesse dos consumidores. Ressaltou
que todas as estimativas geradas a partir dos dados estatisticos tratados eram de baixa precisao.

Quanto a ferramenta do “Digital Signage”, explicou que atuava basicamente na otimizagao da
transmissao de contetido publicitirio no ambiente daquela loja, com direcionamento de campanhas a partir da
classificacdo de género, de maneira anonimizada e, posteriormente, na medicdo estatistica da audiéncia.
Esclareceu, também, que as imagens eram descartadas, de forma que sé ficam armazenados nos servidores do
fornecedor da solugdo os dados agregados.

Dessa forma, constata-se que a representada se prevaleceu da ignorincia do consumidor a
respeito das préticas realizadas, tendo em vista a auséncia de informagdes, para prospectar a venda de seus
produtos, na medida em que, através das ferramentas supracitadas, conseguia tracar perfis de consumo em seu
estabelecimento e realizar um mapeamento dos padrdes de consumo da loja com as informagdes coletadas, em
detrimento da ciéncia dos consumidores acerca desses fatos, incorrendo em pratica abusiva nos termos do
artigo 39 do CDC.

F. Das informacoes constantes nos bancos de dados e cadastros de consumidores

O artigo 43, caput e § 2°, do CDC, estabelece acerca do direito de acesso a informagdo, bem
como de comunicacao acerca de informagoes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes; € que a abertura de cadastro,
ficha, registro e dados pessoais e de consumo deverd ser comunicada por escrito ao consumidor, quando ndo
solicitada por ele.

Nesse particular, a representada afirmou que nio € o caso de se falar em violagdo ao artigo 43
do CDC, pois nao houve coleta de dados pessoais de consumidores e que os dados ndo sdo armazenados em
qualquer banco de dados ou cadastro. Alega que apenas produzia dados estatisticos sobre a loja e sobre o fluxo
de pessoas que nela transitavam, de forma totalmente anonimizada; que todas as estimativas geradas a partir
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dos dados estatisticos tratados eram de baixa precisdo; que as imagens eram descartadas. Além disso, em
reunido (11325442), informou que ndo houve gravacdo de imagem; apenas dados de perfil, género e faixa
etaria. Em que pesem as consideragdes da representada, € notdrio que existiam registros de dados, ainda
que posteriormente eliminados. Esses registros, ainda que arquivados ou descartados em pouquissimo tempo,
deveriam ser objeto de informacdo e comunicag@o aos consumidores.

G. Dos direitos da personalidade e da utilizacao da imagem dos consumidores para fins comerciais

Embora ndo exista comprovacao acerca da inser¢ao dos dados obtidos através da utilizagdo da
tecnologia pela representada na internet, o que poderia afastar a aplicacdo do Marco Civil da Internet, isso ndo
impede que sejam aplicadas as disposi¢des do Cddigo Civil referentes aos direitos da personalidade. Nesse
sentido, vejamos o que estabelece o artigo 20, caput, do Codigo Civil (grifos acrescidos):

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencio da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a
publica¢do, a exposicdo ou a utilizacdo da imagem de uma pessoa poderao ser proibidas, a
seu requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a honra, a boa
fama ou a respeitabilidade, ou se se destinarem a fins comerciais. (Vide ADIN 4815),

De acordo com a decisdo do Supremo Tribunal Federal, quando do julgamento da mencionada
ADIN 4815, apenas em determinadas hipoteses € que a autorizacdo mencionada no caput do artigo 20, do
Cdédigo Civil seria dispensada, o que nido se enquadra no caso da representada. Ao contrdrio, conforme
mencionado pela prépria representada em suas manifestacdes, a utilizacdo da imagem dos consumidores
através da tecnologia implementada na loja se destinava a fins comerciais, ou como a representada menciona,
com a finalidade de “propiciar uma melhor experiéncia de compra aos consumidores”. Assim, verifica-se que,
também sobre a 6tica do Cédigo Civil, a representada violou dos direitos da personalidade de seus clientes, na
medida em que ndo obteve autorizacdo para o emprego da tecnologia mediante que fazia uso da imagem dos
consumidores e sequer os alertou acerca da utilizagao da referida solucdo tecnoldgica em seu estabelecimento
comercial.

III. CONCLUSOES E DA DOSIMETRIA DA SANCAO ADMINISTRATIVA DE MULTA

Diante disso, constata-se que a representada incorreu em conduta que substancia violagdo aos
artigos 4°, incisos I e III; 6°, incisos II, III, IV e VI; 39; e 43, do CDC, passando-se, agora, a dosimetria de
multa.

Para a dosimetria da pena de multa, considera-se:

- 0 Despacho do Diretor n° 1167/2019 (SEI 9497488), de 30 de agosto de 2019, publicado
no DOU em 2 de setembro de 2019 (SEI 9601152), que instaurou o presente processo administrativo
decorrente de averiguacdo preliminar, como ato equivalente ao auto de infracdo de que trata o § 1° do art. 12
da Portaria n® 7, de 5 de maio de 2016, que disciplina a aplicacdo de san¢gdes administrativas, no dmbito da
Senacon, por decidir pela existéncia de indicios de infragdo nos fatos relatados nos autos;

- os meses referentes ao 2° trimestre de 2019 com os 03 (trés) meses anteriores a data da
lavratura do auto de infragcdo, nos termos do § 1° do art. 12 da citada Portaria, para se apurar a condi¢do
econdmica do fornecedor;

De acordo com o art. 13 do aludido ato administrativo, a férmula de calculo PB = (NAT x ED x
CEPE x CERBM), a partir da qual se chegou a pena base a ser aplicada a infracdo, onde:

PB = Pena-Base;
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NAT = Enquadramento da infracdo no grupo equivalente a sua natureza e gravidade;
ED = Extensao do Dano (individual, coletivo ou difuso);

CEPE = Condig¢ao Econémica - Porte Econdmico da Empresa;

CERBM = Condic¢ao Econdmica - Renda Mensal Bruta.

- Grupo II como o enquadramento da infragdo Inserir ou manter registros, em desacordo com a
legislacdo, nos cadastros ou banco de dados de consumidores (artigos 43 e §§ e 39,
caput), quanto sua natureza e gravidade, correspondendo ao fator de multiplicacao 2;

- dano individual quanto a sua extensao, correspondendo ao fator de multiplicacao 5;

- que o faturamento da loja Hering Experience do Morumbi Shopping no exercicio de
2019, atingiu o montante de R$ 9.522.980,80 (nove milhdes, quinhentos ¢ vinte ¢ dois mil novecentos e
oitenta reais e oitenta centavos), v. Peticio (SEI 11323140), classificando-se, portanto, a representada
como EMP (Empresa de médio porte), pois possui faturamento anual entre R$3.600.000,01 e R$
90.000.000,00, correspondendo o CEPE da representada ao fator de multiplicacao 60;

- para o célculo da Receita Mensal Bruta, a média mensal referente ao exercicio de 2019, no
valor de R$ 793.581,73 (setecentos € noventa e trés mil, quinhentos e oitenta € um reais e setenta e trés
centavos). Corresponde, assim, 0o CERBM da representada ao critério 0,025% da receita mensal bruta, por se
tratar de EMP, equivalendo a R$ 195,89 (cento e noventa e cinco reais € oitenta € nove centavos). Nesse
particular, utiliza-se o faturamento do aludido estabelecimento, uma vez que os fatos em apuragdo se deram
dentro de seu recinto, sem demonstracdo de uso generalizado pelo fornecedor e sem adocdo da pratica de
forma generalizada dentro de seu modelo de negdcios.

Assim:

PB = (NAT x ED x CEPE x CERBM)
PB=2x5x60x 19589

PB =117.534,00

Fixada, dessa maneira, a pena-base em R$ 117.534,00 (cento e dezessete mil quinhentos e
trinta e quatro reais).

Quanto as atenuantes, reconhece-se a ser a infratora primdria (art. 25, inc. II, do Decreto n°
2.181, de 1997), além de ter cessado a prética de forma a minimizar os seus efeitos danosos (art. 25, inc. III,
do Decreto n® 2.181, de 1997).

N3ao se constata a presenca de agravantes.
Assim, reduz-se a pena-base pela metade.

Diante disso, diminui-se a pena-base de multa para R$ 58.767,00 (cinquenta e oito mil
setecentos e sessenta e sete reais), que ¢ tornada definitiva.

Conclui-se, por fim, que ndo € o caso da aplicacdo de outras penalidades cominadas na Lei
n.° 8.078, de 1990.

IV. CONCLUSAO

Considerando, portanto, estar caracterizada a pratica de infracdo a legislacdo consumerista,
observando-se os artigos 56 e 57, da Lei n° 8.078, de 1990; 18, 22, 24 e 28 do Decreto n° 2.181, de 1997; e 9°,
12 e 13 da Portaria Senacon n° 7, de 2016, recomenda-se a aplicacao de san¢cao administrativa de multa no
valor de R$ 58.767,00 (cinquenta e oito mil setecentos e sessenta e sete reais) a Cia Hering, CNPJ n°
78.876.950/0001-71.
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Recomenda-se, igualmente:

- intimar a representada para recolher o valor definitivo da multa em favor do Fundo de Defesa
de Direitos Difusos (FDD), nos termos da Resolucao CFDD n° 30, de 26 de novembro de 2013, consoante
determina o art. 29 do Decreto n°® 2.181, de 1997, sendo que, nos termos da Portaria Senacon n° 8, de 5 abril
de 2017, Capitulo IV, que trata do recolhimento da multa aplicada nos processos administrativos que tramitem
nesta Secretaria, o preenchimento da Guia de Recolhimento da Unido (GRU), realizado conforme instru¢cdes
constantes do Anexo I dessa Portaria, e sua expedi¢do sdo deveres da parte interessada, bem com a juntada de
copia dessa Guia aos autos no prazo de 5 (cinco) dias a partir do recolhimento, a fim de que seja arquivado o
processo, cuja nao ocorréncia acarretard a falta de identificagdo de pagamento da multa e, dentro do prazo de
30 (trinta) dias, ensejard a inscricdo do débito em divida ativa da Unido. Registra-se que em caso de
rentncia ao direito de recorrer desta decis@o, a representada fard jus a um fator de reduciao de 25% (vinte
cinco por cento) no valor da multa aplicada, em conformidade a Portaria Senacon n® 14, de 19 de margo de
2020, desde que observadas as condicdes ali estabelecidas;

- transcorrido o prazo recursal sem interposi¢ao de recurso pela representada, remeter os autos a
Coordenagao-Geral de Administragdo, Orcamento e Finangas (CGAQOF), para verificar o pagamento da multa;

- ndo havendo, nos autos, comprovacao de recolhimento da multa, encaminha-los a CGCTSA
para requerer a Procuradoria-Geral da Fazenda Nacional (PGFN) a inscricdo do débito, vencido e ndo-
pago, em Divida Ativa da Unido (DAU), em respeito ao art. 39 da Lei n°® 4.320, de 17 de marco de 1964, e ao
art. 2° da Lei n® 6.830, de 22 de setembro de 1980;

- expedir oficio circular aos 6rgdos e entidades integrantes do SNDC, com cOpia deste
documento e do Despacho decisério do DPDC, ao propésito de cientificd-las, em observancia ao art. 19, inc.
V, do RI-Senacon.

Enfim, em cumprimento ao art. 22, incisos II e III, do RI-Senacon, submete-se o presente ato
opinativo a consideracdo superior.

A consideragdo superior.

LOUISE GABRIELLE ESTEVES SOARES DE MELO
Chefe da Divisao de Investigacio

De acordo.

A apreciacio do Diretor de Prote¢do e Defesa do Consumidor substituto.

RAFAEL A. LOURENCO
Coordenador de Sancdes Administrativas substituto

m—y
&
Jel! d Documento assinado eletronicamente por Louise Gabrielle Esteves Soares de Melo, Chefe da Divisao
assinaturs | de Investigacao, em 13/08/2020, as 10:53, conforme o § 1° do art. 6° e art. 10 do Decreto n°® 8.539/2015.
et S

—
"I _ Documento assinado eletronicamente por Rafael Alves Lourenco, Coordenador(a) de Sancoes
JEI- L‘il’ Administrativas- Substituto(a), em 13/08/2020, as 11:04, conforme o § 1° do art. 6° e art. 10 do Decreto

assinatura

eletrbnica n® 8.539/2015.
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