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PREFACIO

CARTA DO SECRETARIO NACIONAL DE JUSTICA

A Classificagdo Indicativa para conteldos audiovisuais é uma das politicas
publicas que mais ganhou visibilidade nos ultimos anos. Mesmo ndo sendo
pauta da grande midia, a legislagdo vem sendo celebrada como uma conquista
democratica tanto pela area académica quanto por organiza¢des da sociedade
civil. Mas o tema ainda levanta polémicas no pais. Por tratar de regulamentacgado
relativa aos meios de comunicagdo, envolve distintos interesses, ainda que
todos convirjam para o equilibrio ideal entre a prote¢do as criangas e
adolescentes e a garantia da liberdade de expressao. A questdo é tensionada na
medida em que ndo ha consenso, entre os principais atores envolvidos, sobre os
papeis a serem desempenhados pelo Estado, pelo setor regulado e pela
sociedade civil.

E neste complexo contexto que estd inserida a politica de Classificacdo
Indicativa, prevista na Constituicdo de 1988, mas apenas implementada em
2006. Este hiato no tempo entre sua idealizacdo e efetiva concretizacdo
evidencia o esforco a ser empreendido no delineamento de politicas publicas e
sistemas de accountability da midia. Nesse sentido, a Secretaria Nacional de
Justica do Ministério da Justica e o escritorio da Unesco, por meio de
cooperacdo técnica internacional — Projeto 915BRZ5006 —, objetivam fortalecer
o Ministério da Justica em sua atribuicdo legal de balizar a protecdo dos direitos
das criangas e dos adolescentes e, ao mesmo tempo, fortalecer a liberdade de
expressao como direito humano fundamental e fomentar uma programacao
audiovisual de qualidade e a relagdo auténoma e cidadd com os meios de
comunica¢do de massa. Dentre as ag¢les previstas no Projeto, destaca-se a
publicagdo destes Cadernos de Debate, em cinco volumes.
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Tendo como pano de fundo a Classificacdo Indicativa, cada publicacao
aborda um eixo tematico, a saber: Perspectivas e Desafios da Classificagcdo
Indicativa, Liberdade de Express@o e os Direitos de Criangas e Adolescentes; A
Experiéncia da Classifica¢do Indicativa no Brasil; Classificacdo Indicativa e Novas
Midias; e Educag¢do para a Midia. Recomenda-se a consulta a todos os Cadernos
aos leitores que buscam uma abordagem completa e atual sobre a Classificacdo
Indicativa.

Paulo Abrdo, Brasilia, dezembro de 2014.
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APRESENTAGAO

Classificagdo Indicativa e Novas Midias é o tema do terceiro volume desta
colegdo, escolhido para contemplar um recorte atual da mutante realidade dos
meios de comunicagdao contemporaneos. O cenario da Classificagdo Indicativa,
comum a qualquer politica publica para contetdos audiovisuais, tem o potencial
de transforma-se infinitamente, na velocidade que cada nova tecnologia
permitir. Essa constatagdo representa apenas o primeiro obstaculo a ser
considerado na tarefa de regulamentar as novas midias. Trata-se, certamente,
de um esforgo ininterrupto que precisa de monitoramento e ajustes constantes
para evitar a criacdo e permanéncia de normas que se tornem rapidamente
obsoletas.

As politicas publicas para a Internet, o consumo de midia on-line pelas
criangas e a regulamentacdo de jogos eletronicos sdo os principais temas que
despertam o interesse de pesquisadores da area. Os textos aqui publicados
trazem debates que variam desde a descricdo dos possiveis usos da Internet e
dos dispositivos dela derivados como suportes comunicativos até a identifica¢do
de conteudos que ja incomodaram as criangas durante sua navegagdo on-line,
considerando os riscos e oportunidades que a rede mundial de computadores
pode trazer, ndo s para as criangas, mas para a sociedade como um todo.

No que tange ao delineamento dos textos, é relevante destacar que ndo
foram exigidos formatos e limites editoriais para os autores. Ou seja, o material
gue o leitor tem em maos apresenta a formatacao e extensdo original proposta
por cada autor, conforme foi enviada para o caderno. Optou-se por manter esta
fidelidade a apresentacdo original para caracterizar a transparéncia do debate
almejado pelo Ministério da Justica e pela Unesco. Para completar a versao final
dos cadernos, cujos textos, em sua maioria, sdo materiais inéditos,
acrescentaram-se outras producles previamente publicadas que trazem
contribuicdes pertinentes ao tema. Sendo assim, nas proximas paginas
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encontram-se pesquisas, reflexdes e opinides dos autores em distintos formatos
editoriais, a saber: artigos, ensaios, relatdrios e entrevistas.

No primeiro texto, o inglés Andrew Puddepath, diretor executivo da
Global Partners Digital, apresenta uma completa descricdo da Internet como
nova ambiéncia social e relaciona os conceitos de liberdade de expressdo aos
usos deste espaco. Ele afirma que, por suas caracteristicas Unicas, a Internet tem
o poder de transformar e corromper a liberdade de expressdo, o que exige a
implantacdo de politicas publicas também neste meio. Na mesma linha de
pensamento, o professor da Universidade Federal Fluminense, Sergio Denicoli,
discorre sobre a regulamentacgdo da internet, lembrando que foram os casos de
mobilizagdo politica através da rede que atrairam o foco da sociedade para os
conteldos ai difundidos.

Sobre a regulagdo de conteudos, Brian O’Neill, Pesquisador-Chefe do
Instituto de Tecnologia de Dublin, alerta que as tentativas de estender os
sistemas de classificagdo indicativa para a esfera on-line tém obtido pouco
sucesso. Ele discorre sobre os modelos ja implantados em diversos paises e
acredita que novas formas de regulacdo deverdo ser pensadas para dar conta
desse objetivo.

Trazendo o foco para o ponto de vista das criancas, Sonia Livingstone, da
Escola de Economia e Ciéncias Politicas de Londres; Lucyna Kirwil da
Universidade de Ciéncias Sociais e Humanidades da Polonia; Cristina Ponte, da
Universidade Nova de Lisboa, e Elisabeth Staksrud, da Universidade de Oslo,
apresentam uma recente pesquisa sobre o conteudo disponibilizado na Internet.
As autoras transcrevem as respostas das proprias criangas ao serem indagadas
sobre o que as incomodam neste meio, e é alarmante perceber que elas tiveram
acesso a todo tipo de conteldo inadequado. Como uma resposta a esta
constatacdo, o artigo das analistas de seguraca Lucimara Desidera e Miriam von
Zuben traz comentdarios sobre os resultados da pesquisa TIC Kids On-line 2012,
recomendando diversas a¢des para tornar a navegacao na internet mais segura
para as criancas, ainda que muitas sugestoes atuem apenas como paliativos para
o problema.

Em seguida, Maria Dolores Souza, do Conselho Nacional de Televisdao do
Chile, apresenta os resultados de estudos que revelam a grande parcela de
criangas e jovens chilenos que acessam o conteudo televisivo pela internet,
através de outros dispositivos que ndo a televisdo, driblando as restricbes de
conteldo e horario. A partir desta realidade de convergéncia midiatica, a autora
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lanca para o debate duas preocupacdes centrais: Quem se responsabiliza por
resguardar o acesso a televisdo de qualidade para essa parcela da audiéncia
infantil? Como lidar com a grande assimetria regulatdria entre os conteudos
televisivos e on-line?

Em seguida, sdo apresentados textos que abordam especificamente a
regulamentacdo de jogos eletrénicos. O estudo conduzido por Leyla Dogruel e
Sven Joeckel compara os critérios de classificacdo de jogos dos sistemas alemao,
pan-europeu e estadunidense. Para tanto, eles analisam a classificacdo de 182
titulos feita pelos sistemas, concluindo que as regulamenta¢des tém focos
distintos, fazendo com que um mesmo videogame seja inserido em categorias
diferentes em cada sistema.

Lynn Alves traz a abordagem dos games para a realidade brasileira,
analisando a questdo da influéncia que o conteldo violento poderia exercer
sobre o jogador. A autora acredita que esta relagdo merece ser mais investigada,
pois ndao encontrou pesquisas que tragam evidéncias de um aumento de
comportamento violento em jogadores desse tipo de game e defende a
autoclassificagdo dos conteldos. J& o designer de narrativas Arthur Protdsio,
apresenta a importancia dos jogos como forma de socializacdo humana. Ele
defende a Classificagdo Indicativa, mas alerta para a falta de conhecimento geral
sobre suas regras, o que dificulta o controle do acesso de criangas aos jogos
restritos. Da mesma forma, Moacyr Alves, presidente da ACIGAMES, aborda a
Classificacdo Indicativa como um mecanismo positivo de protecdo, apontando a
responsabilidade também dos comerciantes em alertar pais desavisados sobre o
conteldo inadequado em jogos que estdo escolhendo para seus filhos.

Vale lembrar que esta publicagdo é o terceiro volume de uma colecdo de
cinco cadernos proposta pelo Ministério da Justica, conforme apresentado no
prefacio desta edicdo. Assim, o leitor atento perceberda que alguns pontos
importantes para o debate sdo apenas aspectos tangenciais nos textos desta
publicacdo. Entretanto, estes pontos estdo amplamente contemplados nos
demais volumes dos cadernos. Boa leitura!
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Liberdade de expresséo e internet’

Andrew Puddephatt’

“Os mesmos direitos que as pessoas tém off-line
devem também ser protegidos on-line”
Resolugdo do ACNUR, 2012

A INTERNET E OS MEIOS DE COMUNICAGAO

A internet tem mudado drasticamente a forma como as pessoas se
comunicam. Centenas de anos atrds, humanos primitivos pintaram cenas de
caca nas paredes das cavernas, deixando mensagens que se comunicam conosco
até hoje, embora o sentido tenha se perdido. Na maior parte da histéria humana
a comunicagao foi limitada e local, baseada tanto em rumores e assuntos
pessoais quanto em coisas mais determinantes. A fase decisiva na promoc¢ao da
liberdade de expressdo veio com Johannes Gutenberg e a inveng¢do da prensa.
Ela possibilitou a producdo em massa da informagcdao e das opinides e sua
circulagdo em uma escala anteriormente inimagindvel. Ainda é dificil avaliar, em
retrospecto, o impacto da prensa — nds nao conseguimos imaginar um mundo

! Texto traduzido para o portugués a partir do original disponibilizado pelo autor em inglés: Freedom of expression and the

internet.

2 Diretor executivo da Global Partners Digital.
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sem ela — mas possivelmente, na Europa, a Reforma e a Renascenca foram
resultados dessa invencdo — como também o foi a Guerra de Trinta Anos
(demonstrando que toda inovacdo tem um lado ruim assim como um lado bom).
O advento da prensa também demandou novas habilidades da populagdo —
saber ler, contar, e mais profundamente, a capacidade de entender metaforas
literarias e comparacdo.

O século XX viu o advento do radio e da mesma forma o da televisdo por
todo o mundo. O que possibilitou que a comunicagdo chegasse diretamente
dentro de cada lar, com noticias e informagdo rapidamente comunicada entre
milhGes de pessoas. O poder das comunica¢des em moldar eventos tornou-se
muito evidente nessa era — esta¢des de radio e TV tornaram-se eixos de poder,
tanto que o primeiro passo em qualquer golpe foi capturar e ocupar fisicamente
essas estagdes. O controle da comunicagdo — o que as pessoas podem saber e
dizer — tornou-se central para o exercicio de qualquer poder repressivo.

Até recentemente, as pessoas dependiam dos guardides da comunicag¢do
para ter acesso a informagdo, dos jornalistas, editores e governos. POsteres,
livros, outdoors, jornais, televisdo todos usam um modelo de comunicacdo ‘de-
um-para-muitos’, em que os donos de distribuidores de contetddo tém o poder.
Como esses meios de comunicagao eram regulados e controlados, portanto, era
uma preocupacao vital para organizacGes como UNESCO e Relatores Especiais
para liberdade de expressdo, que visavam promover e proteger a liberdade de
expressdo. O direito a liberdade de expressao significava que nds precisamos ser
capazes de comprar um jornal sem controle do governo, ou escutar uma estagao
de rddio de nossa escolha, ou ler os livros e artigos que refletem uma larga gama
de visGes. Nés percebemos que, para proteger a democracia, a midia precisar
ser plural e diversa e ter liberdade de fornecer os meios de trocas de
informacado, debate e variedade de opinido que sdo necessarios para que todos
nds percebamos a nossa liberdade de expressdo de forma integral. Ao longo dos
ultimos anos emergiu um consenso em relacdo a forma de midia que melhor
sustenta a liberdade de expressdao — um jornalismo independente, uma estacdo
de transmissao equilibrada e regulada, jornalismo profissional autorregulado,
etc. Os Indicadores de Desenvolvimento de Midia, desenvolvido pela UNESCO ,
forneceu uma diretriz para que os governos criem um meio de comunicacao que
se encaixe nesse modelo.
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DEPOIS DA PRENSA

A emergéncia da internet desencadeou uma era de mudancas tdo
profundas como as da prensa original. E uma tecnologia poderosa que esta
transformando a forma como trabalhamos, socializamos, organizamos e
consumimos. Consequentemente, ela tem enormes implicacdes sobre a
liberdade de expressao.

Basicamente, nossa comunicagdo com o outro foi modificada pela
capacidade de transformar diferentes tipos de informacgdo, voz, som, imagem ou
texto em cédigo digital, acessivel através de uma gama de dispositivos que vao
desde computadores a celulares. Digitalizar informac¢do dessa forma permitiu a
transmissdo de grandes volumes de dados pelo mundo quase
instantaneamente.

Para a maior parte da histéria, nossa capacidade de nos comunicarmos
mais além do nosso ambiente fisico imediato tem sido através de modos de
comunicagdo “de-um-para-muitos” — pinturas nas cavernas, cartazes, jornais,
radio e TV. Em cada caso o criador/editor/controlador de conteldo tinha o
poder de modelar e limitar nossas percepcdes do mundo. Com a internet ha o
potencial para termos um meio de comunica¢do verdadeiramente interativo no
qual as pessoas podem se tornar criadores, cocriadores, curadores ou editores e
ndo apenas consumidores de conteudo. Ele cria o potencial para relagGes
laterais de comunicagdo entre as pessoas mais que simplesmente se basear em
relaces exclusivamente hierarquicas.

DE ONDE VEIO A INTERNET?

O presidente estadunidense Eisenhower criou a Agéncia de Projetos de
Pesquisa Avancada (Advanced Research Projects Agency — ARPA) em 1958 como
uma resposta direta ao lancamento do satélite russo Sputnik, em panico pela
evidéncia do avango tecnoldgico soviético. A ARPA criou uma rede de
computador ligando apenas quatro computadores e chamou a rede de
ARPANET. Em 1973, os engenheiros comegaram a procurar meios de conectar os
computadores da ARPANET através de radio em vez de enviar os dados através
de linha de telefone (PRNET — rede por pacotes de radio). Em 1977 acrescentou-
se comunicagdes por satélite (SATNET) e as conexbes entre redes multiplas foi
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chamada de inter-networking (inter-rede) ou internet para abreviar. Em uma
frase, a internet é simplesmente uma rede de redes.

Tao crucial quanto a criacdo da rede em si foi a criacdo do servico que
tornou as redes acessiveis, a Rede de Alcance Mundial (World Wide Web -
WWW).

A WWW transformou uma série de redes vazias que demandavam o
conhecimento da sua configuracdo exata para usa-la em um mapa de redes
compreensivel. O que foi feito através de trés funcées chaves:

e Um formato de publica¢do, Linguagem de Marcagdo de Hipertexto
(Hypertext Markup Language — HTML);

e Um endereco para cada parte de informagdo (conhecido como seu
Localizador Padrao de Recursos ou Uniform Resource Locator — URL); e

eUm meio de transferir informagdo, através do Protocolo de
Transferencia de Hipertexto (Hypertext Transfer Protocol — http).

Essas fungdes permitem que pessoas comuns naveguem através da rede,
enviem mensagens, publiquem e compartilhem informagdo e acessem enormes
volumes de contetdo. E essa combinacdo de redes e servicos operando
globalmente que torna possivel a comunica¢do nessa escala no mundo digital.

Assim esta contida em um meio toda a gama de suportes para a liberdade
de expressdo. Enquanto no mundo off-line uma carta é diferente de uma
chamada telefonica, uma transmissdo de radio ou uma biblioteca (e cada uma
estd sujeita a uma estrutura regulatéria diferente) com a internet todas essas
funcdes estdo contidas em um meio. As normas e valores distintos que
associamos com os meios de comunicacdo off-line (esperamos que chamas
telefénicas e cartas sejam privadas, mas ndo esperamos o0 mesmo de
transmissdes de rddio e TV) se aplicam a internet simultaneamente. Um dos
grandes desafios em desenvolver normas e valores de liberdade de expressdo
on-line é a coexisténcia de diferentes modos de comunica¢do no mesmo espaco.
Por exemplo, muitas pessoas usando o twitter imaginam que estdo tendo uma
conversacdo quando de fato estao publicando.

Outra diferenca crucial entre a internet e outras tecnologias de
comunicagdo é que ela ndo foi construida para um modelo central — ela sofreu
uma mutacdo de uma rede de defesa, passando por uma rede académica até
um meio de comunicagao global. Qualquer um pode construir informagdo na
internet. Diferentemente do radio ou televisdo, que demandam uma permissao
prévia dos reguladores antes de conseguir as licengas, ao simplesmente ligar um
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computador em uma rede vocé o torna parte da rede em si. E um ambiente
dindmico, constantemente mudando, mais como um ecossistema orgéanico
evoluindo que um conjunto mecanico de cabos e interruptores. Dessa forma ele
cria a necessidade de um sistema regulatorio que seja mais apropriado para
administrar um ecossistema.

Esse carater aberto da internet, sua capacidade de se adaptar as
necessidades dos préprios usuarios (algo que Vint Cerf chamou de “inovacdo
sem permissdo”) e sua arquitetura flexivel significam que ela cresceu muito
rapido. Esse crescimento tem sido a taxas espantosas comparado com qualquer
outra midia na histéria, de 16 mil usudrios ao redor do mundo em 1995 para 2,5
bilhdes de usudrios agora e crescendo. Hoje, mais de um tergo da populagdo do
mundo tem acesso a internet. O que era um meio de lingua inglesa e de elite até
poucos anos atrds, agora é uma crescentemente diversa midia de massa para o
planeta.

E o volume de dados on-line também estd crescendo rapidamente — a
quantidade de dados na internet é estimada em 467 bilhdes de gigabites de
dados, o equivalente a uma pilha de livros indo da Terra até Plutdo dez vezes
(3,2 bilhdes de quilometros) e essa quantidade de dados estd dobrando a cada
18 meses. Além disso, o armazenamento é praticamente infinito. E claro que o
acesso é ainda bastante desigual com 70% dos lares no Norte conectados, mas
s6 20% dos lares do Sul conectados.

COMO A INTERNET ESTA MUDANDO A LIBERDADE DE EXPRESSAO

A liberdade de expressdao hd muito tempo vem sendo reconhecida como
um dos mais importantes direitos humanos, tanto em si mesma quanto como a
base de outros direitos e liberdades democraticas. No direito internacional, a
liberdade de expressdo é a base para o direito a liberdade de pensamento e
opinido (DUDH, Artigo 18), liberdade de associacdo (DUDH, Artigo 20) e de
participacdo no governo (DUDH, Artigo 21). Ela é protegida em uma gama de
instrumentos de direitos humanos regionais e internacionais incluindo o Artigo
19 do Pacto Internacional de Direitos Civis e Politicos (PIDCP), Artigo 13 da
Convengdo Americana de Direitos Humanos, Artigo 9 da Carta Africana
(elaborado por uma declaragdo especifica aprovada em outubro de 2002) e o
Artigo 11 da Convencdo Europeia de Direitos Humanos (CEDH). Algumas pessoas
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ja declararam que se o direito a liberdade de expressdo é garantido, ndo é
necessario nenhum outro direito civil e politico.

Porque a liberdade de expressdo é tida como tdo importante dentro do
sistema internacional de prote¢ao dos direitos humanos? Porque ele protegido
em tantos instrumentos de direitos humanos regionais e globais?

Ha trés razbes principais do por que a liberdade de expressdo é vista como
importante.

Primeiramente, é essencial para nossa integridade como seres humanos
que possamos nos expressar. E uma necessidade humanos termos nossa prépria
identidade e reconhecermos nossas préprias capacidades. O que nos distingue,
como humanos, é o fato de que experimentamos nossa identidade no ato da
comunica¢do. E a comunicagdo que distinguiu os primeiros seres humanos de
macacos hominoides e a comunicagdo foi a base das primeiras comunidades
humanas. Entdo a capacidade de nos expressarmos em palavras, musica, danga
ou qualquer outra forma de expressao é essencial para a concretizagdo da nossa
humanidade.

Segundo, a liberdade de expressdo é a base de outros direitos e
liberdades. Sem liberdade de expressdao ndao é possivel organizar, informar,
alertar ou mobilizar em defesa dos direitos humanos e da democracia. Partidos
politicos e legislaturas ndo podem funcionar corretamente sem a capacidade de
as pessoas se comunicarem livremente umas com as outras. Além disso, o
direito individual de liberdade de expressdo ndo tem sentido a menos que ele
possa tomar forma publica, o que requer uma midia independente que ofereca
uma plataforma publica para a troca de pontos de vista. Por outro lado, isso é
inconcebivel sem as garantias de liberdade de expressao.

Terceiro, como Amartya Sem fortemente argumentou, a liberdade de
expressao é uma pré-condicdo do desenvolvimento social e econOmico.
Comunicagcbes transparentes e abertas sdo necessdrias para garantir o
desenvolvimento econdémico e social que beneficie a todos. Por exemplo, Sen
disse que a fome quase nunca é provocada por falta de comida, mas por falta de
informacdo. Mais amplamente, os negdcios ndao podem funcionar sem acesso a
informacao, opinides e noticias. A corrupg¢ao ndo pode ser combatida em sigilo —
€ necessdria a transparéncia fornecida pelo livre fluxo de informacdo e opinido
para enfrenta-la.

O direito a liberdade de expressdo deve ser visto como tendo
necessidades negativas e positivas. As pessoas ndo sé tém o direito de receber
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informacdo e ideias, mas também o direito de serem capazes de buscar e
compartilha-las. Para concretizar completamente o direito a liberdade de
expressdo, a troca de opinides, ideias e informacdo deve ser, portanto, um ato
publico, ndo algo confinado a conversacdo privada. E a natureza publica da
liberdade de expressdo que a torna uma base forte para as sociedades
democraticas nas quais os direitos de todos os individuos e comunidades estdo
segurados. E nesse aspecto que a internet tem sido tdo transformadora.

A internet remodelou e reformou esses argumentos centrais. Suas
caracteristicas Unicas tomadas em conjuntos — a unido de diferentes modos de
comunicagdo em um ambiente, sua arquitetura adaptavel e os efeitos da
capacidade de armazenamento digital efetivamente infinita — mostram como a
internet tornou-se essa poderosa forga democratizante, transformando a
liberdade de expressdo através de todas essas razdes principais.
Especificamente, a internet cria:

e Novas competéncias para criar, cuidar e editar conteddo (aumentando a
capacidade se expressar através de fronteiras fisicas) que cria novas
possibilidades para concretizar a integridade e capacidade humanas

e Novas competéncias para organizar e mobilizar (sendo a base de outros
direitos e liberdades e abrindo novos caminhos para escapar da censura
e controle sobre a liberdade de associacdo como visto durante a
Primavera Arabe) e

e Novas competéncias para inovar e gerar atividade econOmica e
desenvolvimento (muitos argumentam que a internet teve um impacto
maior na Africa que as ajudas).

Provavelmente o fator mais importante ao entender o impacto da
internet sobre a liberdade de expressdo é a forma como ela aumenta nossa
capacidade de receber, buscar e compartilhar informacdo. Ela possibilita a
criacdo colaborativa e compartilhamento de conteddo — é um mundo onde
qualquer um pode ser um autor e qualquer um pode publicar. A internet esta
ajudando a desenvolver espagos que podem empoderar pessoas, ajudando-as a
se comunicarem, colaborarem e trocarem pontos de vista e informacgdo. Ela
representa, em um sentido real, a ‘democratiza¢do’ da liberdade de expressao,
uma vez que ndao é mais necessario confiar em jornalistas profissionais ou
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guardides da noticia para agirem como porta-vozes para nossas visbes do
mundo.

A comunicacdo entre pares permite que as pessoas ultrapassem o0s
guardides da comunicacao e se comuniquem diretamente uns com os outros.
Nesse mundo viral, as pessoas podem questionar mais facilmente as fontes
oficiais de informacdo e compartilhar o que elas encontraram. Os celulares
fizeram circular na rede a brutalidade policial no Ird. Mensagens de textos
podem mobilizar milhGes e derrubar presidentes. Sites Farsi podem abrir
espacos para poesia Persa e politicas Iranianas que seriam descartadas em
qualquer outro lugar.

MUDANCAS E DESAFIOS

Um desafio complicado que esta emergindo dessas mudangas é que os
meios de comunicagdo ndo sdo mais distinguiveis tanto em termos de
arquitetura quanto na interagdao uns com os outros. Impressos, estacoes,
telecomunicacdes tradicionais, até mesmo a correspondéncia ndo sdo mais
categorias distintas e separadas. A midia tradicional se convergiu com a midia
digital. O telefone pode ser acessado através da internet, assim como a
correspondéncia (através de e-mail ou mensagens instantaneas), ou a televisdo,
o radio ou mesmo os jornais. Como um relatdrio recente da UNESCO declarou:

A convergéncia tecnoldgica expandiu o nimero e o acesso a plataformas
de midia assim como o potencial para a expressdo. Ela possibilitou o surgimento
do jornalismo cidaddo e espacgos para midias independentes, ao mesmo tempo
em que, fundamentalmente, reconfigurou as praticas jornalisticas e o negdcio
de noticias.

Historicamente, midias e comunica¢Ges diferentes foram reguladas de
forma distinta de acordo com normas e principios diferentes, mas essas
separacdes sdo cada vez mais relevantes. A infraestrutura em si estd
convergindo e é cada vez mais interdependente. O espectro é usado para
televisao, radio, redes 3g e 4g — a maioria das comunica¢des de informacao a
usam. E os atores nesses espacos sao interdependentes, desde fornecedores de
telecomunicagdes, passando por fornecedores de midias sociais até geradores
de conteldo como as companhias tradicionais de noticias e televisdo. Essa
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convergéncia cadtica cria um ambiente dificil de limitar, muito menos de
entender, muito menos de decidir sobre o tipo apropriado de regulacao.

Além disso, assim como essa nova tecnologia cria, ela também destroi. A
explosdo de contelido autogerado, de videos a blogs, ameaca as organizagdes de
midia tradicionais que estdo lutando para sobreviver em um mundo on-line a
medida que seu fluxo de lucros entra em colapso. O dinheiro estd fluindo das
companhias de comunicacdo tradicionais, que geram conteudo, para aqueles
que fornecem plataformas e agregam o conteudo (como o Google). O ambiente
de midia com o qual os ativistas da liberdade de expressdo cresceram
confortavelmente estava sendo transformado em algo mais fluido, indefinido e
mais dificil de entender.

Ele também estava criando uma crise no jornalismo a medida que os
lucros fluem daqueles que criam conteludo para aqueles que estabelecem
plataformas para contelddo. O que estd minando os recursos para o jornalismo
investigativo, tornando cada vez mais dificil gerar conteldo profissional preciso
de alta qualidade. Isso é mais evidente no Hemisfério Norte que no Sul onde a
internet tem uma penetracdo maior, mas esperamos ver a mesma tendéncia
emergir por todo o globo nos préximos dez anos. A evidencia, a partir do Norte,
é que as organiza¢Oes de midia capazes de sobreviver sdo apenas as como a BBC
no Reino Unido que esta disposta a investir recursos sem um retorno direto
(gracas ao seu status de manutencdo por impostos) ou aqueles jornais
especificos capazes de arrecadar fundos suficientes para ter acesso a conteldo
de alta qualidade e especializado como o New York Times ou o Financial Times.
Mas essa ndo é uma solucdo para a maioria das organizacdes de midia na maior
parte da sociedade. As organiza¢Ges de midia e a profissdo de jornalismo estdo
encarando uma crise conjunta.

Um desafio particular é entender como esse novo ambiente em
desenvolvimento define a liberdade de expressdo. A liberdade de expressdo
sempre demandou um debate sobre quem controla o conteldo, mas nunca
houve necessidade de pensar sobre a tecnologia que carrega esse conteudo. O
tipo de impressora ou a camera usada para transmitir conteddo ndo era
importante porque o dispositivo ndo podia mudar a mensagem. O controlador
do conteudo era um jornalista, editor, publicitario ou censor.

Mas no mundo digital, o conteddo pode ser controlado e refeito pelas
varias tecnologias que o entregam. Os servidores que permitem o acesso a rede
podem ser usados para bloquear sites especificos. Figuras poderosas acusadas
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de corrup¢do podem pagar a mafia para atacar sites dissidentes. Podem-se
construir programas para ocultar informacdo de livre expressdo dos resultados
de pesquisas (através de programas instalados nos computadores dos usuarios
gue bloqueiam o acesso aos enderecos). Provedores de servico de internet (ISPs
no acrénimo em inglés) podem ser demandados a bloquear o acesso a
enderecos de websites que contenham certas palavras-chave negando o acesso
ao usudrio. Mensagens de texto podem ser interceptadas e usadas para rastrear
manifestantes.

O equipamento que fornece acesso a rede pode ser ajustado para que
bloqueie o acesso a internet. Programas de censura podem ser criado em
computadores pessoais para evitar que as pessoas acessem conteudo on-line —
mas de uma forma que seja efetivamente oculta para os usudrios, assim eles
nao sabem que o conteudo ficou indisponivel. Pode-se evitar que certas paginas
da rede aparegam nos resultados dos buscadores da internet — em vez disso, os
buscadores podem ser usados para redirecionar o pedido pela informagdo para
sites ‘seguros’ que tem informagdo censurada e controlada. Tudo o que o
usudrio vera sera uma solicitacdo de pesquisa que falhou.

Além do mais, varios estados criaram uma cultura de autocensura ao
monitorar a atividade on-line através de mecanismos automaticos ou pela
‘policia’ da internet que ‘patrulha’ a rede ativamente. PrisGes e detenc¢des de
ciber-dissidentes de alto nivel podem ser acrescentadas a esse efeito assustador.

Nem as ameacas a liberdade de expressdo nem os direitos humanos mais
amplos estdao confinados as acdes dos governos. A capacidade da internet de
manipular grandes volumes de dados significa que ha novas oportunidades para
companhias particulares de se intrometerem na privacidade das pessoas assim
como a vigilancia global de enormes volumes de comunicacdo. As companhias
modernas de comunicacdo tém se tornado algumas das mais ricas e poderosas
companhias no planeta. Essa riqueza pode ser empregada para recrutar um
exército de lobistas para defender seus interesses ou para financiar campanhas
diretamente. Cada vez mais o carater aberto da internet é ameacado por
companhias buscando criar ‘espacos protegidos’ em que 0s usuarios sdo
direcionados, e as vezes confinados, a ambientes em que apenas os aplicativos e
servicos daquelas companhias sdo permitidos. Contelddo controverso pode ser
retirado pelas companhias sem direito a nenhum processo judicial criando uma
forma de censura privatizada.
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NOVAS FERRAMENTAS PARA LIBERDADE

Por outro lado, hd um ndmero crescente de ferramentas que ajudam a
promover a liberdade de expressdo — celulares podem jogar conteudo
diretamente na rede ou usar tecnologia Bluetooth para trocar dados a partir de
um servidor; programas de criptografias como Tor podem assegurar um alto
grau de privacidade para as comunicacles; as midias digitais podem gravas
evidéncias de maus tratos e abuso. Uma série de aplicativos desenvolvidos nos
ultimos anos permitem uma troca de informagdes criptografadas e segura entre
pessoas que nao podem ter acesso a comunicagoes off-line.

Isso significa que, ao pensar como proteger a liberdade de expressao on-
line, as protegdes a livre expressdo precisar se aplicar ndo apenas a proteg¢do do
conteldo, como também aos meios de transportar esse conteudo. Elas precisam
se aplicar a todos os ambientes de comunicagdo: desde os aplicativos usados
para encontrar informagdo, aos codigos e protocolos que conectam os
equipamentos ao mundo digital e ao préprio equipamento; os cabos e torres
sem fio que transportam os dados.

ENCARANDO O DESAFIO

Dois desafios globais que devem ser encarados por aqueles que defendem
a liberdade de expressdao no mundo digital podem ser classificados como:

a.0 desafio jurisdicional; e

b.0 desafio politico

O desafio jurisdicional

Ja se estabeleceu a muito tempo no mundo off-line que o direito a
liberdade de expressdo ndo é absoluto com a lei internacional de direitos
humanos permitindo restrigbes em certas circunstancias. Com os anos, a
estrutura internacional dos direitos humanos desenvolveu uma estrutura tanto
internacional quanto nacional para administrar os diferentes direitos e
responsabilidades que os individuos tém e equilibrar esses direitos dos

individuos com os direitos do publico ou da comunidade em que eles vivem. O
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Artigo 19 da PIDCP declara que o direito a liberdade de expressdo pode ser
limitado ja que ele ‘carrega em si obrigacGes e responsabilidades’. RestricGes a
liberdade de expressdo sé sdo permitidas se forem baseadas na lei e forem
necessarias para (a) proteger os direitos ou reputag¢des de outros e (b) para a
protecdo da seguranca nacional, ordem publica, saude publica ou moral. Uma
restricdo deve estar prevista em lei, ser necessaria em uma sociedade
democratica e proporcional. No entanto, as tendéncias tecnoldgicas, politicas,
econdmicas e sociais e as dindmicas dentro dos ambientes de comunicacgdo
digitais ameagam minar o cuidadoso equilibrio entre os direitos que evoluiram
com o desenvolvimento das leis de direitos humanos.

Partindo-se do principio é problematico que as limitagdes sejam previstas
pela lei, ja que a internet é um meio global que ndo segue fronteiras nacionais.
O que é previsto pela lei de um pais ndo necessariamente é previsto pela lei em
outros paises, ja que a internet permite que os cidadaos acessem conteldo que
pode ser ilegal no seu pais, mas que é legal no pais em que o conteudo foi
carregado. Os fluxos de informagdo sao mais dificeis de controlar on-line que
off-line. A natureza da internet global dificulta que se tomem medidas para
controlar a informagdo e atividade on-line usando maneiras que cumpram os
principios da lei internacional de direitos humanos, ou seja, que seja necessaria,
proporcional, especifica e que ndo enfraqueca os direitos e liberdade de outros.
A estrutura internacional e em rede da internet e a facilidade com que o
conteldo digital pode ser copiado e distribuidos significam que é dificil tanto
para rastrear quanto para destruir material indesejado.

Isso leva a governos impondo um emaranhado de leis e limitacGes sobre a
internet e os aplicativos ligados a ela — por exemplo, o YouTube é banido em
varios paises enquanto é livremente disponivel para além da fronteira. E
crescente a carga sobre os provedores de internet, buscando lidar com
demandas jurisdicionais conflitantes. O que também aumenta o risco de ‘foro
mais favoravel’, onde aqueles que buscam o controle do conteddo on-line
buscam pela jurisdicdo que pareca ser simpatizante. Como a Relatora Especial
da OEA alertou:

O direito dos ‘Estados’ a jurisdicdo ou acusacdo de crimes ndo deve se
tornar uma limitagdo indireta que ameace a livre circulagao de informagao
devido as multiplas camadas de litigio e punigdo em diferentes jurisdigdes.’

Cada vez mais aqueles que fornecem plataformas para contelddo — entdo
chamados provedores de servico de internet — sdo pressionados a retirar
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conteldo que os governos consideram ofensivo ou ameacgador. Essas retiradas
geralmente ocorrem fora de qualquer estrutura legal ja que resultam de uma
solicitacdo do governo diretamente a prépria companhia o que leva a o que
pode ser classificado como uma ‘privatiza¢do’ da censura.

Ha uma necessidade urgente para desenvolver e aplicar normas globais
para proteger a liberdade de expressdo on-line o que pode fornecer as bases
para a regulamentacao nacional. A resolu¢do de 2012 do Conselho de Direitos
Humanos das Na¢des Unidas declarando que os direitos humanos on-line sdao os
mesmos direitos humanos off-line é um ponto de partida para tal tarefa (veja
abaixo). O desafio é interpretar e aplicar a jurisprudéncia existente no que diz
respeito ao equilibrio dos direitos humanos a luz dos atuais problemas em
ambientes digitais. O que precisa ser feito cuidadosamente e com sensibilidade,
garantindo que os direitos humanos ndo sejam violados, que a capacidade da
internet para apoiar os direitos humanos ndo seja diminuida e que os direitos e
responsabilidades dos diferentes interessados sejam claramente definidos e
entendidos por todos.

O desafio politico

Até recentemente, no entanto, ndo havia uma declaracdo politica sobre
liberdade de expressdo on-line de nenhuma autoridade internacional
significativa. Embora em 2011, o Relator Especial para Liberdade de Expressdo
da ONU produziu um relatdrio inicial para o Conselho de Direitos Humanos da
ONU, analisando o impacto da internet sobre a liberdade de expressdo e
argumentando que os direitos que se aplicam off-line aplicam-se igualmente on-
line. O que foi seguido de uma resolucdo aprovada em 2012 do Conselho de
Direitos Humanos da ONU que declarou nas suas trés primeiras clausulas que:

...0s mesmos direitos que as pessoas tém off-line também devem ser
protegidos on-line, em especial a liberdade de expressdo, que é aplicavel
independente de fronteiras e através de qualquer midia que se escolha, de
acordo com o artigo 19 da Declara¢do Universal dos Direitos Humanos e o Pacto
Internacional sobre Direitos Civis e Politicos.

A resolucdo também reconheceu ‘a natureza global e aberta da internet
com uma forga motriz para acelerar o progresso em dire¢ao ao desenvolvimento
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em vdrias formas’ e chamou os estados para ‘promover e facilitar o acesso a
Internet e a cooperacdo internacional com a meta de desenvolvimento
industrias de midia e informagdo e comunicacdo em todos os paises.’

Uma elaboragdo mais aprofundada nessas questdes pode ser vista em um
relatério detalhado do Escritério do Relator Especial para Liberdade de
Expressdo da OEA, que fez recomendacbes detalhadas em uma grande
variedade de questdes de internet relevantes para a liberdade de expressao . A
propria UNESCO recentemente apresentou uma carta de posicionamento
sugerindo o conceito de Universalidade da internet que diz que um ambiente de
internet deva ser baseado em direitos, aberto, acessivel e multilateral .

Isso formulou uma base normativa para politicas de internet, mas como
estd, em um alto nivel de abstra¢do, ha agora a necessidade de examinar em
detalhes o que a implantagao desse principio global pode significar na pratica.
Por outro lado, esse nivel de detalhes demanda um entendimento de como as
decisdes sdo tomadas em um ambiente de internet.

GOVERNANCA ON-LINE

No entanto, os debates politicos sobre a internet ndo sdo usuais e
geralmente dificeis de serem manejados por atores tradicionais como a
UNESCO. N3o ha um organismo ou regime global para a internet e vérios atores
da liberdade de expressdo na area estariam nervosos ao introduzir tal regime. A
internet é gerida por corpos técnicos cuja preocupacao é simplesmente manter
a rede funcionando (como mecanicos de carro que mantém seu carro na
estrada); organismo lidando com questdes como propriedade intelectual,
regulacdes de governos nacionais; e érgdo de politica padrdo como o Conselho
de Direitos Humanos e a prépria UNESCO. Além disso, a internet é construida e
mantida pelo setor privado e as decisGes operacionais sdao geralmente tomadas
por companhia. E dificil conceber um tnico organismo global com as habilidades
ou capacidades para operar por um a tdo abrangente variedade de campos.

A governanga técnica da internet é especialmente interessante. Ela é
compartilhada por érgdos jurisdicionais internacionais como a Corporagdo da
Internet para Atribuicio de Nomes e Numeros (Internet Corporation for
Assigned Names and Numbers — ICANN), vérios grupos de engenharia e o
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Consorcio World Wide Web (W3C). Todos eles, como os érgdos nacionais que
administras os dominios nacionais, estdo preocupados com o funcionamento
eficiente do sistema, é funcionalidade, mais que governar o ambiente de uma
forma que reguladores governam os meios de transmissdo. Além disso, a cultura
de governanga do ambiente técnico, moldado pelos primeiros engenheiros, era
libertaria — ‘a [internet] interpreta a censura como um dano e desvia dela.’

A governanga desses corpos técnicos é aberta a diferentes partes
interessadas (ou seja, governos, mas também negdcio, engenheiros, sociedade
civil). Os métodos de trabalho sdo consensuais (é mais sobre consertar
problemas técnicos que fazer julgamentos dificeis), normativos (encontra-se a
melhor pratica e depois ela é aberta para que outros a adotem) e é muito
transparente — qualquer um pode ver as deliberagdes.

N3o é como as tomadas de decisdo intergovernamentais tradicionais, que
tendem a ser exclusivas, focadas no interesse e secretas. Esse modelo de
tomada de decisdo geralmente tem sido chamado de multilateral ja que é
baseado na participagao daqueles que podem contribuir em vez de em algum
principio de representagao politica. Alguns argumentam que essa abordagem
multilateral deveria ser aplicada nas decisGes politicas, uma visdo recentemente
apoiada pela UNESCO assim como pelo Relator Especial para Liberdade de
Expressdo da ONU e o Relator Especial para Liberdade de Expressdo da OEA.

Modelando a politica publica on-line - global

A medida que a importancia da internet tornava-se evidente, a ONU
buscava estabelecer uma estrutura politica guiada pela ITU que — a pedido dos
seus membros — alertou para o impactou desse ambiente que estava acessando
a infraestrutura de telecomunicacgdes. Esse processo da ONU culminou em uma
Conferéncia Mundial sobre a Sociedade da Informacdo (WSIS) ocorrida na
Tunisia em 2005, na qual uma tentativa dos governos de instituir um controle da
ITU sobre a internet sofreu resisténcia dos EUA e seus aliados — pelo menos em
parte, devido a um desejo de manter uma abordagem multilateral das questoes
politicas da internet. Como resultado o encontro estabeleceu um férum
multilateral aberto para discutir as politicas — o Férum de Governanga da
Internet — e concordou em procurar formas de assegurar a cooperagao
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intergovernamental melhorada sobre as questbes de politica publica da
internet.

Mas diplomaticamente ele postergou um numero de debates
persistentes. Continua incerta a forma como as questdes de politica publica na
internet, tais como o equilibrio entre privacidade e liberdade de expressao,
devem ser resolvidas, especialmente se elas demandam decisGes em vez de
discussdes. Ninguém ainda é capaz de articular que tipo de cooperacgdo
melhorada é necessario para gerenciar as questdes de politica publica na
internet. Desde 2005, as demandas por mais controle de paises ansiosos devido
ao aumento da percep¢do de ameaga da comunicagdao popular entre pares
ocorrida no meio de seus cidadaos. Estava, juntamente, a crescente frustracdo
do mundo desenvolvido com o que ele percebeu ser a hegemonia politica e
comercial dos EUA e a natureza irregular dos beneficios resultantes da internet.

Na falta de uma estrutura regulatéria global, o Forum de Governanga da
Internet o férum principal para pensar como a internet deve ser governada e
como melhor proteger a liberdade de expressdo (e outros valores). Assim como
fornecer um férum para discussdo colaborativa em questdes que vdo desde
liberdade de expressao e protecdo a crianca passando por padrdes técnicos, ele
tornou-se um ambiente onde as estruturas normativas foram desenvolvidas. Um
exemplo é a Carta de Direitos e Principios da Internet, que é uma tentativa para
analisar as implicagbes dos direitos humanos especificas da internet usando
padrées internacionais existentes.

Esses principios normativos, juntamente com politicas como a Resolucdo
do Conselho de Direitos Humanos da ONU de 2012 podem formar a base de
uma regulacdo nacional apropriada ou fornecer uma diretriz para tecnélogos e
usudrios, ou mesmos informa os padrdes autorreguladores para os negdcios.

Modelando as politicas publicas on-line — nacional

E claro que hd um escopo consideravel para que os governos configurem
uma estrutura nacional para a internet que proteja e promova a liberdade de
expressao on-line, mas também ha — dada a natureza global da internet — um
papel importante para os Estados em promover os valores da livre expressao em
outras arenas internacionais como a OCDE , a OIT e a OMPI assim como as



CADERNOS DE DEBATE DA CLASSIFICACAO INDICATIVA

Nacbes Unidas, o Conselho da Europa e outros érgdos que tradicionalmente
promovem valores normativos de direitos humanos.

Juntamente com uma estrutura legal e regulatéria — a qual é bem flexivel
como explorado abaixo, os politicos nacionais precisam se dedicar em uma
parceria mais ativa e em didlogos com companhias, incluindo as de tecnologia,
midia, programas e equipamentos. As companhias particulares constroem e
operam a internet em todos os niveis. H4 um alinhamento potencial (embora
nado perfeito) entre os interesses de negdcios das companhias de internet e os
valores de livre expressdao. Devem-se desenvolver mais féruns que juntaram
grupos de livre expressdo e direitos humanos com companhias de comunicagdo
chaves (aplicativos e telecomunicagGes), para promover os valores de livre
expressao. Foruns de politica nacional podem ter um papel importante nesse
tipo de didlogo.

Ha também a necessidade de um investimento em educacdo judicial. O
Relator Especial da OEA disse que ha mudangas significativas na aplicagao dos
padrdes internacionais de direitos humanos para a internet ao lidar com
conflitos potenciais entre o direito a liberdade de expressdo e outros direitos,
como o direito a reputacdo, privacidade, direitos autorais e o interesse das
criangas e adolescentes. Em um ambiente em que a tecnologia transcende as
fronteiras nacionais, onde a distingdo entre publicacdo, conversa e comunicacao
torna-se turva e onde solugGes técnicas podem ser oferecidas para resolver
questdes politicas, juizes e advogados precisam de maiores conhecimentos
sobre como o ambiente de internet funciona.

Finalmente, hd uma necessidade de que os politicos se dediquem a
educacdo publica e a defesa para encorajar os usudrios a cuidarem dos direitos
humanos, enquanto trabalham para encontrar e mobilizar as comunidades de
usudrio que ja existem. Sera crucial trazer os membros da sociedade civil para os
campos dos direitos humanos, democracia, grupos de tecnologia e ativistas dos
meios de comunicacdo juntos assim como alcancgar outros setores para incluir o
governo e negocios.

Nenhum governo nacional, por si s, pode criar um bom ambiente de
internet — como um meio global ele demanda coopera¢cdo com outros governos
e outros interessados dos negdcios e da sociedade civil. Mas os governos e
legisladores podem montar metas para assegurar que o ambiente de internet no
seu pais prospera e fornece suporte para a liberdade de expressdo e para os
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direitos humanos, assim como fornece beneficios econémicos crescentes para
seus cidadaos e encoraja a inovacao e o empreendedorismo.

O que envolvera reconhecer que o ambiente de internet ndo é igual a um
ambiente de midia tradicional onde s6 o conteddo importa para a livre
expressdo. On-line, a estrutura e a operag¢do da infraestrutura do suporte de
internet podem ser cruciais para determinar como a liberdade de expressao
funciona. Da mesma forma os aplicativos que nos permitem utilizar a rede no
seu potencial maximo, também importam. E claro que a pluralidade e
diversidade de conteudo e se ele é regulado ou controlado sdo questdes-chave.
E finalmente o carater social da internet, a forma como ela permite certos tipos
de associacdo e agrupamento requer a prote¢do dos direitos humanos. Todas
essas ‘camadas’ sdo importantes ao considerar os direitos humanos e a
liberdade de expressdo on-line. Cada uma dessas camadas requererda um
conjunto diferente de consideragdes para proteger a liberdade de expressao.

RECOMENDAGOES POLITICAS

Infraestrutura

A camada de infraestrutura deve ser pensada como os cabos fisicos, os
equipamentos, os programas, os links de dados e protocolos que estabelecem a
rede na qual os varios servicos e aplicativos operam. A internet pode ser mais
bem entendida como um ecossistema crescendo e continuamente evoluindo,
em vez pensa-la como um sistema centralmente planejado, com uma meta ou
configuracdo final. A capacidade de simplesmente se ligar em uma nova rede
sem buscar uma permissado prévia significa que ela esta evoluindo rapidamente,
um espaco ‘viral’ modelado pelo o que os usudrios querem e precisam e pelos
negécios que objetivam atender essas necessidades. Mas ela também é
modelada pelo o que a tecnologia e a infraestrutura tornam possivel. Sem
infraestrutura ndo ha internet — logo o ambiente técnico é crucial para fornecer
as condicdes para a concretizacao da liberdade de expressao.

Ainternet é construida e mantida pelo setor privado, mesmo suas fungbes
em vdrios aspectos como uma esfera publica de comunicacdo. Portanto, para
proteger a liberdade de expressdo, ha varios fatores comercias que os governos
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e os reguladores devem abordar. Em especial, a estrutura regulatéria deve ter
como meta principal assegurar o acesso universal a um prego acessivel.
Estruturas politicas e regulatérias devem sustentar o desenvolvimento de
infraestrutura, investimento e acesso a pregos acessiveis inclusive em areas
remotas e rurais. Dado o fato de que a internet se baseia em estruturas de
telecomunicacdo também é importante que as estruturas de telecomunicacdo
estejam disponiveis mesmos em d&reas remotas e rurais. Considerando as
concessoes de licengas de telecomunicacdo — ja que essas companhias fornecem
a estrutura fisica sobre a qual a internet é fornecida — os reguladores devem
considerar a impor as companhias de redes a demanda para fornecerem acesso
mais amplo as comunidades, talvez com a disponibilizacdo de um fundo de
servigo universal para subsidiar o acesso.

Para atingir as abordagens regulatérias que fomentam precos acessiveis e
0 acesso aos membros mais pobres das comunidades pode ser necessdrio que
os governos considerem fomentar solugdes publico-privadas para investimentos
em infraestrutura para dreas menos economicamente vidveis, remotas e rurais
para assegurar o acesso a internet para os pobres e marginalizados.

As condicbes de mercado também importam. Hd um papel importante
para regulacdo antimonopdlio para evitar concentracdo tecnoldgica e
econdmica em dispositivos de comunicacdo e infraestrutura, para assegurar que
ndo haja um unico ponto de controle. Uma meta politica deve ser criar um
mercado plural e diverso que encoraje o desenvolvimento de infraestrutura e a
implantacdo de servicos competitivos. A competicdo deve ser encorajada e os
monopdlios, em qualquer nivel da infraestrutura de internet, devem ser
evitados. Através da lei da competicdo, deve haver a correta liberalizacdo dos
mercados de linhas de telefone fixas e mdveis e correta liberalizacdo do
mercado de provedores de internet.

Outros passos podem incluir assegurar, através da lei de competicdo, que
a infraestrutura de internet seja possuida e controlada por multiplos atores nao
estatais e, pelo menos em parte, aberta a posse pelos préprios cidadaos através
de féruns com base comunitaria. Deve haver um gerenciamento ndo estatal de
nomes de dominios nacionais. A competicdao, se mal aplicada, pode aumentas os
custos, assim uma demanda adicional para os reguladores deve ser insistir sobre
a interoperabilidade dos dispositivos.

Finalmente, os governos devem considerar formas de encorajar
empresarios locais a estabelecerem companhias ligadas a internet — por
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exemplo, ao simplificar a criacdo da companhia e os processos de registro, assim
como estimular os polos de inovacao e empreendedorismo.

Um aspecto importante do ponto de vista da livre expressdo é assegurar
gue a internet ndo possa ser facilmente fechada e o acesso negado as pessoas.
Por essa razdo n3do deve haver um interruptor técnico que possa desligar a
internet tanto nos seus dispositivos quanto na rede. Para tornar a censura
tecnicamente mais dificil, os governos devem também facilitar a criacdo de
redes de comunicacdao redundantes e competitivas empregando diversas
infraestruturas tecnoldgicas assim como encorajar o crescimento de multiplos
pontos de troca na internet (IXPs), que tem o beneficio extra de reduzir os
custos totais. Para aumentar a resisténcia no sistema os governos devem
assegurar o acesso estdvel permanente para servicos de emergéncia através de
todas as redes e canais de comunicag¢do convenientes.

Para manter as redes domésticas conectadas ao ambiente internacional
mais amplo deve haver links e portas internacionais multiplas e operadas de
forma independe por pais. Os legisladores devem também permitir o acesso e
suporte a protec¢des de privacidade e criptografia, autenticagdo e tecnologia de
anonimato para os usuarios da internet. O crescente numero de ciber-ataques a
defensores dos direitos humanos enfatiza o fato de que os legisladores e a
sociedade civil devem assegurar que haja suporte técnico para defender sites de
direitos humanos contras DDOS e outras formas de ataque.

Resumo das recomendacdes de camadas de infraestrutura para os
legisladores:

a) A estrutura politica e regulatéria deve sustentar o
desenvolvimento, investimento e acesso a pregos acessiveis inclusive em areas
remotas e rurais e deve-se considerar as solucGes publico-privadas para
investimento em infraestrutura;

b) Regulacdo antimonopdlio deve evitar a concentragdo
tecnolégica e econémica em dispositivos e infraestrutura de comunicacao;

) Devem-se encorajar empreendedores locais simplificando a
criacdo e processo de registro

d) N3o deve haver um interruptor técnico para desligar a internet
tanto nos seus dispositivos quanto a rede e deve fornecer links e portas
internacionais multiplas e operadas de forma independente, por pais;
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e) Deve haver acesso e suporte a protecdes de privacidade e
criptografia, autenticacdo e tecnologia de anonimato para os usuarios de
internet.

A camada de aplicagao

A camada de aplicacdo e cddigo é aquela reservada para protocolos de
comunicagdo que permite as conexdes e comunicagdes por toda a rede e
permite que os dispositivos se conectem a rede.

Uma das questdes mais discutidas nesse tema é a neutralidade da rede. A
neutralidade da rede significa que os operadores da rede nao devem ser
exageradamente discriminados pelos dados recolhidos de suas redes. O que
representa um principio fundamental da formatagdo da internet: que as redes
nao discriminam entre os tipos diferentes de trafego — o conteludo que
fornecem sé é inteligivel quanto emerge da rede. Essa ‘neutralidade da rede’
torna a censura muito mais dificil. Como Tim Berners Lee disse ‘[n]Jo momento
gue vocé deixar a neutralidade da rede acabar, vocé perde a rede como ela é.
Vocé perde algo essencial — o fato de que qualquer inovador pode sonhar com
uma ideia e configurar um site em algum local aleatdrio e deixa-lo se espalhar
com palavras ao vento. As companhias ndo podem limitar quais site vocé pode
ver e os governos ndo podem retardar ou bloquear a informacdo vinda de sites
particulares.’

Sem essa neutralidade da rede — essa mudez no meio — os intermediarios
e os provedores poderiam escolher qual trafego eles transportariam ou cobrar
mais por fluxos separados ou criar pacote de conteddo pré-determinado e
cobrar de forma diferenciada por eles. Isso permitiria que fornecedores de
conteldo poderosos dominassem a internet a custa de novos operadores ou
companhias menores. O que prejudicaria enormemente a inovacio e
potencialmente a liberdade de expressao on-line.

Entre os passos que os legisladores podem seguir para proteger os
elementos essenciais da neutralidade da rede estdo a previsao de que qualquer
um pode langar aplicativos e servigos inovadores — nenhuma permissao deve ser
requerida ou taxas cobradas para que eles cheguem a outros na rede.

Além disso, os fornecedores de banda-larga devem ser obrigados a
destravar a informacdo sobre as praticas de gerenciamento das suas redes,
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desempenho e termos comerciais dos seus servicos de banda-larga para
assegurar que ndo haja nenhuma discriminacdo indevida entre o conteudo
trafegado nas suas redes. Além disso, deve haver previsdo para que os
fornecedores de banda-larga fixa ndo bloqueiem conteudo licito, aplicativos,
servigos ou evitar que dispositivos ndo danosos sejam conectados a rede.

Em geral, o regulador deve requerer que nao haja discriminacao
exagerada por parte dos fornecedores de banda-larga para trafego licito (sujeito
a gerenciamento razodvel da rede)

Outra questdo nessas camadas de aplicagdo é sobre tecnologias abertas e
padrées. Precisar estar claramente definidos os padrées e acesso, e a
disponibilidade, para tecnologias e programas abertos. Os reguladores podem
insistir que padrdes livres e publicamente disponiveis estejam disponiveis, assim
qualguer um pode acessar e construir na internet, com todo o trafego pela rede
sendo tratado aproximadamente da mesma forma. Além disso, fornecedores de
banda-larga moével ndo devem estar autorizados a bloquear sites licitos ou
aplicativos que compitam com seus servigos de telefonia por voz ou video.

A crescente preocupagdo entre governos sobre a seguranga cibernética
significa que controles de seguranca ou restricoes estdo cada vez mais sendo
usadas na camada de aplicacdo ou de cddigo. Para evitar danos a liberdade de
expressao é importante que os controles e restricdes de ciberseguranga estejam
alinhados com os padrdes de direitos humanos, sdo proporcionais a natureza da
ameaca e visem proteger e ndo prejudicar os usudrios.

Finalmente, uma das razGes para um extraordinariamente rapido
crescimento da internet e sua rdpida adogdo é o fato de que as pessoas podem
entrar para a internet e inovarem sem demandar permissdo prévia. Para
assegurar que a criacdo e inovagao estdo fomentando o ambiente é essencial
gque as pessoas sejam capazes de inovar e criar novas tecnologias, cddigos e
aplicativos sem a necessidade de permissao prévia.

Resumo das recomendacbes sobre camada de aplicacbes para os
legisladores:

a) Ndo haver discriminacdo exagerada de trafego licito pelos
fornecedores de banda-larga (sujeito ao gerenciamento razoavel da rede)

b) Qualquer um pode lancar aplicagdes inovadoras e servicos sem
requerer permissdo ou ser taxado;

) Deve ser claramente definidos os padrdes abertos e o acesso, e
disponibilidade, para tecnologias e programas abertos;
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d) Os controles e restricdes de ciberseguranca devem estar
alinhados com os padrdes de direitos humanos, serem proporcionais a natureza
da ameaca e visar protege e ndo prejudicar os usuarios.

A camada de contetudo

A camada de conteudo engloba as informacdes, opinides, dados, sons e
imagens produzidos, publicados e distribuidos na internet, seja conteddo gerado
em massa ou conteldo gerado por usuario. Considerando uma abordagem para
proteger a liberdade de expressdo na internet, as leis internacionais de direitos
humanos devem fornecer uma estrutura normativa para qualquer estrutura
politica local e organizagdo local de governanga da internet. Como um minimo, a
estrutura deve envolver o reconhecimento de que leis e politicas que afetem a
liberdade de expressdao se aplicam igualmente on-line e off-line e os paises
deveriam rever a politica nacional para garantir que esse é o caso.

Ha varias leis e regulagdes existentes que fornecem protegao especial a
grupos especificos, por exemplo, jornalistas. No entanto, hd uma necessidade de
reconhecer o contexto de mudanga do jornalismo — com a emergéncia do
jornalismo cidadao, blog, twitter e niveis maiores de interatividade, as protecées
ao interesse publico, de acordo com os jornalistas, deve ser estendido para
aqueles que fornecam, troquem ou cuidem de conteudo on-line.

E claro que a internet oferece novas possibilidades para o discurso de
6dio, o crime e a exploracdo de criangcas e, como um novo ambiente de
comunicacgdo, é inevitdvel atrair aqueles que ndo tém acesso aos espacos de
comunicagdo convencional. E importante reconhecer a necessidade de proteger
grupos vulnerdveis, mas ao fazé-lo, qualquer arranjo — por exemplo, demandas
ao intermediario para retirar material que incite o édio ou crime — deve ser
sujeito a uma apreciagao judicial.

Finalmente, os governos sdo um dos principais geradores e fornecedores
de informacdo sobre questdes de politica publica. A internet cria novas
competéncias para tornar essa informacdao disponivel para os cidadaos.
Recentes mudancas tecnolégicas permitiram que a informacao fosse fornecida
em um formato digital, o que significa que os cidadados e as organizag¢bes da
sociedade civil podem acessar aquele dado e analisa-lo em formas que sejam
adequadas para eles mesmos. De valor especial, é a capacidade de desagregar
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dados localmente centralizados (por cddigo zip/post) assim as pessoas podem
escolher a informacao mais relevante para elas. Para fomentar essa abertura, os
governos devem se comprometer em fornecer dados do governo de forma
digital capazes de desagregacao local.

A liberdade de expressdo também requer que haja conteudo rico, diverso
e plural disponivel, um que reflita a diversidade da sociedade e que tem material
em todas as linguas relevantes. Os governos e reguladores ndo podem intervir
diretamente na geracdo de conteudo ja que isso, por si sO, violaria normas de
liberdade de expressdo. Mas os legisladores devem analisar formas de assegurar
que a entrada no ambiente ocorre sem barreiras indevidas, que os passos
positivos sdo seguidos para garantir um contelddo plural e diverso e que os
fornecedores on-line de contelddo de midia de larga escala ndo tem autorizagao
para retirar vozes mais locais ou distintas.

A liberdade de expressdo na internet também requer que haja politicas
em questdes que tenham especial importancia para o ambiente de internet e
ndao em um ambiente de midia tradicional.

Uma area 6bvia é aquela das responsabilidades intermedidrias. Os
intermediarios tem um papel crucial na internet — eles relinem os terceiros na
internet e fornecem acesso a conteldo, hospedam o contelddo em si, organizam
o conteldo e fornecem produtos e servicos produzidos por terceiros. Eles sdo o
tecido conjuntivo da internet e sustentam a liberdade de expressao e os direitos
humanos ao ajudar a publicacdo, compartilhamento e guarda individual de
conteldo assim como possibilitam o acesso a informacdo e conhecimento on-
line. Os intermediarios podem fornecer ou hospedar plataformas e colaborac¢des
sociais, assim como fornecer as muitas infraestruturas e fontes criticas da
internet.

Esses beneficios advém do status dos ISPs como transportadores
‘neutros’. A medida que a internet se desenvolveu como um meio relativamente
livre de regulagdo do governo e como os ISPs reconhecidamente tem um papel
crucial para facilitar a liberdade de expressdo e de informacdo, muitos sdo
isentados de responsabilidade pelos conteddos de comunicacdo que eles
transportam ou hospedam (como uma companhia de telefone ndo é
responsabilizada por crimes cometidos em uma chamada telefénica). Essa é uma
caracteristica importante que permite que a internet funcione como um meio
poderoso.
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Os governos devem, portanto, transferir a responsabilidade por contelido
ilegal (tais como discurso de édio ou pornografia infantil) para a fonte do
material ou mesmo para o usuario final, como faz com pornografia infantil, e
ndo para o ISP. H4 uma tendéncia internacional evidente de que os governos
usem a lei para requerer que os ISPs censurem contetddo que viole a liberdade
de expressdo, neguem o0 acesso a internet aqueles acusados de violagbes e
fornecam dados sobre usuarios de internet em nome da seguranca. Muitos
intermediarios praticam a autorregulamentacdo voluntaria reconhecendo suas
responsabilidades morais e éticas e desenvolvem melhores sistemas
autorreguladores que asseguram tanto os direitos do usuario final quanto o
interesse do publico geral. O papel dos governos deve se limitar a fornecer
diretrizes politicas normativas, mas insistindo que qualquer sistema operado
pelos préprios intermedidrios deve estar sujeito a algum tipo de supervisdo e
responsabilizagao.

Outra questdo importante é o direito autoral — entendido como o direito
de posse, por um periodo de tempo, dos produtos gerados pelo proprietario. De
um ponto de vista dos direitos humanos ha claros beneficios em existir algum
grau de pose, ja que isso encoraja a inovacao e a criatividade. A internet criou
novas oportunidades para criar, compartilhar e distribuir o conteddo, mas
também criou desafios sobre como proteger o conteldo que tem posse legitima
de ser roubado. O desafio é como fomentar um ambiente que sustenta as
inovacdo e criatividade on-line, recompensando corretamente os criadores de
conteldo sem restringir indevidamente o livre fluxo de informacgao e acesso ao
conhecimento. Atualmente a tendéncia dominante é fortalecer as protec¢des a
propriedade intelectual de maneira desproporcional para proteger grandes
companhias poderosas sem equilibrar esses direitos como o interesse publico
em acessar cultura e conhecimento.

Para os legisladores nacionais o dilema é que ha um forte conjunto de leis
internacionais desenvolvidas para proteger os interesses dos IPs, que
geralmente sdo aplicadas através de acordos internacionais como a Convencao
de Berna. Ha a flexibilidade nacional sobre a interpretacdo de isencdes e
limitacdes para o ‘uso justo’ e nesse campo os legisladores devem ser flexiveis
ao reconhecer o valor de permitir que as pessoas compartilhem o conhecimento
existente e as ideias. O que também deve originar uma normativa orientada
para encorajar o desenvolvimento de programas de acesso publico (por
exemplo, o governo do Reino Unido esta pensando em migrar seus programas
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da Microsoft para os do tipo acesso publico). Os legisladores também devem ser
encorajados a lutarem por um melhor equilibrio nas negocia¢des de comércio,
como no OMPI.

Resumo das recomendacGes da camada de conteudo para os legisladores:

a) As leis e politicas relacionadas a liberdade de expressdo aplicam-
se igualmente on-line e off-line;
b) As protec¢des do interesse publicos dada aos jornalistas deve ser

estendida aqueles que estejam fornecendo, trocando ou guardando conteudo
on-line;

c) Quanto a prote¢do de grupos vulneraveis, qualquer acordo —
por exemplo, solicitagdo para que os intermediarios retirem material que incita
0 ddio ou crime — deve ser sujeito a controle judicial;

d) Sem impor restricbes os legisladores devem seguir passos
positivos para assegurar que um conteldo plural e diverso estd disponivel on-
line, inclusive as vozes locais ou distintas;

e) Os governos devem se comprometer a fornecer dados
governamentais em formatos digitais que possam sofrer desagregacao local;

f)A responsabilidade por conteldo ilegal (como o discurso de édio e
pornografia infantil) deve recair sobre a fonte do material ou mesmo sobre o
usuario final, como ocorre com pornografia infantil, e ndo sobre o ISP;

g) Os legisladores dever ser flexiveis ao interpretar os direitos
autorais e devem reconhecer o valor de permitir que as pessoas compartilhem o
conhecimento e ideias existentes.

A camada sociopolitica

Por fim, a internet criou um novo conjunto de possibilidades para
interacdo e trocas. Essa dimensdo interativa, entre pares, da internet e as
politicas que impactam em tais atividades podem ser consideradas como a cama
sociopolitica da internet.

A natureza entre pares da internet cria novas oportunidades para as
pessoas se associarem, organizarem e juntarem on-line. Essa dimensao social da
internet significa que é importante proteger a liberdade de associagdo on-line
para que os cidad3dos sejam capazes de se mobilizarem e exercerem seu direito
de assembleia usando a internet. Isso significa que o direito a liberdade de
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associacdo on-line é protegido pela lei e pelo costume, alinhado com os padrdes
internacionais de direitos humanos e que as restricdes sao definidas pela lei e
proporcionais ao potencial do dano.

A internet também cria um novo conjunto de desafios para a privacidade.
Como mostrou uma publicacdo da UNESCO em 2012, a privacidade e as
protecdes a privacidade sempre evoluiram em relacdo aos avancos tecnoldgicos
(os debates modernos comegaram com a controvérsia sobre a publicacdo de
fotos de pessoas nos jornais do século XIX). A internet cria vérias novas
oportunidades para compartilhar e trocar dados. O que, portanto, demanda a
atualizacdo das leis de protecdo de dados para que levem em conta essas
mudancas. Muitos modelos de negdcios na internet visam fornecer servigos
gratis em troca da coleta de dados pessoais. No minimo, os legisladores devem
insistir que tais contrapartidas sejam feitas de forma mais aberta e transparente.

Mas a privacidade também é ameacada pelas novas potencialidades da
vigilancia de comunicacdes em larga escala. E necessario que os legisladores
estabelegam uma diretriz clara para o escopo aceitdvel e os propdsitos de
vigilancia, os quais devem ser definidos por lei e consistentes com as normas dos
principios internacionais de direitos humanos. Deve haver um compromisso com
a transparéncia em relagdo ao escopo e aos propdsitos de tal vigilancia com
regras apropriadas na lei e as devidas garantias de processo. Também é
importante que haja efetivo controle judicial e legislativo de qualquer
intervengdo sobre as comunicagées dos usudrios e o compartilhamento de
qualquer informacao recolhida como resultado de tais intervencoes.

O surgimento da prensa significou que as pessoas precisaram aprender
novas habilidades — a capacidade de ler e contar — assim como de entender o
significado da metafora e das imagens. De forma similar, a internet demanda
que haja uma melhor alfabetizacdo cidada ‘da internet’. Embora haja a
responsabilidade sobre todos os usuarios de entender o ambiente com o qual
estdo lidando, também é obvio que pode ser feito mais para preparar as pessoas
para viver e trabalhar nesse novo ambiente. A internet estd se tornando cada
vez mais um espaco baseado na propriedade em que as pessoas sdo encorajadas
a consumir os produtos que outros fizeram para elas. Hd o perigo de que a
internet simplesmente crie um novo mercado para conteddo existente e
fornecedores de aplicativos em vez de fornecer novas oportunidades para
inovacdo criativa. Os governos devem pensar em fornecer habilidades basicas no
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ensino médio ou superior para ajudar as pessoas a se tornarem criadores mais
que consumidores.

Geralmente, ha a necessidade por mais educa¢do nas escolas no que
tange a natureza da internet, que tipo de ambiente ela representa, seus perigos
e vantagens. H4 uma confusdo na mente de varias pessoas entre a internet
como uma rede e os servicos (o World Wide Web, Facebook ou Google) que sdo
sustentados por essas redes. Precisa ser enfatizado o fato de que a internet é
um meio de comunica¢do que parece privado, mas que, geralmente, é muito
mais um meio de publicagdes. Hd também um conjunto de evidencias para
sugerir que algumas de sentem capazes, devido ao anonimato oferecido pela
internet, de serem mais abusivos e hostis de uma forma que ndo ocorreria em
um discurso off-line. Um programa educacional, portanto, deve enfatizar a
importancia da ética e do uso correto da internet.

Mais especificamente, os programas educacionais devem deixar claro
como os usuarios pode avaliar corretamente, gerenciar, atenuar e tomar
decisdes informados sobre comunicagles e risco relacionados a internet.
Também deve-se garantir o acesso aos cidadaos as redes de comunicagdo sem
fornecer informacgao que o identifique individualmente.

Por fim, os governos devem encorajar e apoiar abordagens multilaterais
para a governanca da internet. O multilateralismo costuma significar muitas
coisas — nesse caso significa o pleno envolvimento de todos os interessados nas
decisdes-chave juntamente com as decisGes baseadas em consensos, quando
possivel, com um compromisso de operar de uma forma aberta, transparente e
responsavel. O multilateralismo real pode levar a uma consideracdo mais
compreensiva das questdes e gera os melhores resultados.

No entanto, definir as partes interessados nem sempre é simples —
convencionalmente uma andlise dos interessados pode ser baseada nas
estruturas de cidadania — negdcios, governo, sociedade civil, comunidade
técnica ou pode ser composta de forma mais global baseada em poder (os
interessados podem impor suas vontades em uma relacdo), legitimidade (o
interessado é aceito como uma fonte critica) e representacdo (o interessado
representa um ponto de vista ou perspectiva que é critico, mas que de outra
forma ndo estaria presente na arena politica).

Para assegurar uma forma efetiva de politica multilateral, os governos
devem estabelecer foruns politicos multilaterais, talvez modelados como os FGls
nacionais ou como o CGl.br brasileiro. Qualquer outro processo de politica
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nacional deve estar comprometido em assegurar uma participacdao multilateral.
Deve haver governanca multilateral das fontes-chave de internet e do
gerenciamento de enderecos IP.

Para evitar confusdo, deve haver processos claros e transparentes para
definir como os processos multilaterais operam — se eles existem para
compartilhamento de informagdo, desenvolvimento de consenso ou para
tomada de decisdo. O multilateralismo ndo deve ser pensado como uma forma
estatica de concretizar os interesses dos atores dominantes, mas com um
significado dindmico de assegurar maior participagdo democratica na
governanga de um ambiente em que todos nds temos um interesse.

Resumo das recomendag¢bes da camada sociopolitica para os legisladores:

a) O direito a liberdade de associagdo on-line deve ser protegido
pela lei e costume, de acordos com os padrdes internacionais de direitos
humanos;

b) Modelos de negdcios que fornecem servigos gratuitos em troca
da coleta de dados pessoais devem ser feitos de forma mais aberta e
transparente

) Devem-se disponibilizar diretrizes claras para o escopo e
propdsitos da vigilancia, a qual em contrapartida deve ser definida por lei e ser
consistente com as normas dos principios internacionais de direitos humanos;

d) Deve haver educacdo nas escolas acerca da natureza da
internet, o tipo de ambiente que ela representa, seus perigos e vantagens e os
programas de educacdo devem ajudar os usuadrios a avaliar, gerenciar, atenuar e
tomar decisGes informadas sobre comunicacgdo e riscos relacionados a internet,
assim como ensinar habilidade basicas do cddigo;

e) Deve haver um processo claro e transparente para definir como

0os processos multilaterais operam e os governos devem estabelecer féruns
politicos multilaterais.

Abordando as desigualdades
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Como medida cautelar, alguns grupos especificos podem achar mais dificil
acessar os beneficios da internet que outros. Sem esforcos direcionados, a
internet pode aumentar as desigualdades existentes em vez de aborda-las. Por
exemplo, ha muitas evidéncias que sugerem que uma divisdo de género no
acesso e uso da internet é comum em varias partes do mundo, embora haja
poucos dados precisos sobre isso. Alguns paises desagregam os dados por
género — embora seja 6bvio que os féruns de discussdo publicos, de todos os
tipos, tém sido dominados por homens, assim os homens decidem quais
conteldos devem estar disponiveis.

E improvavel que esse tipo de discriminacdo e exclusdo seja enfrentado
apenas na esfera da internet, isolada de outras partes da sociedade, mas uma
pesquisa é necessdria para coletar dados desagregados sobre usudrios da
internet e como ela é usada. Poderia haver também iniciativas para abordar a
sub-representacdo de mulheres nas industrias de internet em todos os niveis —
infraestrutura, aplicativos e fornecedores de conteudo.

As pessoas com deficiéncias tém muito a ganhar com a internet. As
barreiras fisicas da comunicacdo e informacdo estdo sendo derrubadas, como
acesso potencialmente disponivel em varias formas em cara ou em uma
instituicdo de cuidados. Novas ferramentas, como leitores de textos
automatizados podem ajudar deficientes visuais a acessarem material escrito. A
internet também possibilita que pessoas com deficiéncia participem de forma
mais ativa e melhorem suas perspectivas de emprego. Deve-se dar mais
importancia a crescente preocupacdo sobre a importancia de as companhias
criarem recursos de internet ndo discriminatérios e inclusivos e fornecer
programas de treinamento para pessoas com deficiéncia para que utilizem esses
produtos.

CONCLUSAO

A internet é um meio transformador e perturbador. Seu poder para
transformar — e perturbar — a liberdade de expressao é tao evidente através da
criagdo e compartilhamento de informagdo entre pares, a forma que as
organizagdes virais se tornam possiveis, sua caracteristica global que permite
que as pessoas superem a censura em sociedades repressivas, a forma que os
usudrios buscam e compartilham informacdo em larga-escala, geralmente
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‘abaixo do radar’ da midia social e a capacitacdo das pessoas e grupos para se
comunicarem globalmente virtualmente sem custos.

O que é particularmente incomum é que esse ambiente funcione sobre
uma série de acordos voluntdrios em vez de basear-se em uma estrutura
regulatoria pré-determinada. O que tem sido construido por engenheiros
libertarios que podem ser comparados com mecanicos de carro — eles mantém o
carro na estrada, mas ndo se importam com a forma como sao dirigidos ou para
onde vao. Essa abordagem, a adocdo voluntdria de padrdes baseados no
consenso, facilitou a rapida e vertiginosa velocidade de crescimento. O que
permitiu o que Vint Cerf chamou de ‘inovagdo sem permissdo’ e uma velocidade
de crescimento duas vezes mais rapida que a da televisdo e cinco vezes mais
rapida que a do rddio. Possui uma politica adaptativa em vez de uma politica
preditiva. Ela é mais bem conceituada como um ecossistema que esta constante
e caoticamente mudando, algo a ser gerido como um jardim e ndo controlado
como uma maquina.

Enquanto a internet era um meio de elite de lingua inglesa usado por
pequenos grupos, ela atraiu pouca atenc¢do. Agora é uma midia de massa com
2,52 bilhdes de usudrios e tem um histdrico de contestacdo que, acredita-se,
tenha ajudado a minar governos estaveis. A democratizacdo da liberdade de
expressao levou varios governos a buscar um controle da internet criando uma
série de ‘segmentos de internet nacionais’ e politicas para praticar a vigilancia,
censura e controle de acesso e uso da internet. O otimismo inicial foi, de certa
forma, abalado. Os governos mostraram que com o tipo certo de capacidade
técnica e vontade de usar habilidades técnicas, juntamente com normas, medias
legais e recursos consideraveis, pode-se comecar a destruir o carater aberto e
global da internet. Ao mesmo tempo a quantidade de riqueza gerada pelos
servicos de internet cresceu exponencialmente. Companhias privadas operando
no ambiente tornarem-se mais rica que os sonhos de muitos — e mais ainda nos
ultimos dez anos. Enquanto a velocidade de inovacdo e mudanca vertiginosa e
excitante hd também o perigo real de que surjam novos monopdlios que
destruam o carater aberto e acessivel da internet e sufoquem a inovagao vinda
de empreendedores locais, eliminando a geracdo de conteudo e servicos plurais
e diversos.

Portanto, é compreensivel que nos uUltimos anos os defensores de direitos
humanos — a UNESCO, o Relator Especial para Liberdade de Expressdao da ONU, o
Relator Especial para Liberdade de Expressao da OEA e outras representacgoes
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regionais na Unido Africana ou a OSCE tenham comecado a abordar as
implicacdes da internet sobre livre expressdo e direitos humanos. Eles
reconheceram que ha questdes de politica publica emergentes que ndo podem
ser simplesmente de dominio dos engenheiros. Também houve o
reconhecimento de que a liberdade de expressdo on-line ndo é simplesmente
uma questdo de qual conteldo é disponibilizado e de quais controles sdo
aplicados a esse contelldo — como poderia ser o caso para impressos, radio ou
televisdo. A natureza do meio significa que o tipo de infraestrutura, a
codificacdo e as aplicacles, as condicdes de mercado, tudo tem implicagdes
significativas para a liberdade de expressdo e outros direitos relacionados.
Consequentemente, as recomendagdes nesse documento tentam fazer um
panorama compreensivel das questdes que sustentam a livre expressao on-line,
um que englobe questdes que surjam dos setores publico e privado.

Por fim, deve-se perceber que essa é uma area emergente de debate. Faz menos
de trés décadas desde que o primeiro e-mail foi enviado e a rede de alcance
mundial (WWW) foi criada. Trinta anos depois da prensa ter sido inventada seria
impossivel prever a escala do seu impacto. Essas questdes requererdo debate e
revisdo continuos e a vantagem da internet é que esse debate ndo precisa mais
ficar confinado aqueles que controlam os meios de comunica¢do — sdo questdes
que cada usuario pode expressar um ponto de vista e contribuir para criar uma
internet democratica e baseada em direitos humanos.
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A REGULAGAO DA INTERNET NO MUNDO E NO BRASIL

O debate publico sobre a regulagdo da Internet comecou a ganhar
grandes dimensGes em 1994, nos Estados Unidos. As primeiras discussdes foram
baseadas em observagoes feitas pelo cientista Vint Cerf, que disse que a Internet
tinha constrangimentos técnicos, legais e morais, motivados principalmente por
interesses privados. Oficialmente, foram as iniciativas referentes a protecdo as
criangas que levaram ao aparecimento da primeira lei para regular a Internet,
aprovada pelo Congresso dos Estados Unidos em 1995, e assinada em 1996 pelo
entdo presidente Bill Clinton. A Lei passou a criminalizar a distribuicao de
material pornografico online envolvendo menores de idade. Também em 1995
comegaram a ser produzidos navegadores que permitiam aos usuarios filtrar o
conteldo da WEB. Foi o inicio da autorregulacdo estimulada pela iniciativa
privada, principalmente através do Consércio W3C - World Wide Web (World
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Wide Web Consortium), da IEFT - Forca Tarefa de Engenharia da Internet (The
Internet Engineering Task Force) e da ICANN - Corporacdo da Internet para a
Atribuicdo de Nomes e NUumeros (The Internet Corporation for Assigned Names
and Numbers) (TAMBINE, LEONARD e MARSDEN, 2008).

A visdo técnica da autorregulacdo tem na arquitetura “end-to-end” seu
principal argumento. O principio “end-to-end” leva a ideia que o usuario final, e
ndo os intermediarios, deve definir como usar os aplicativos disponiveis (VAN
SCHEWICK, 2010).

Entretanto, o crescimento do meio online também fez aumentar as
tentativas de controle por meio de normas e agdes politicas que colocam os
Estados no centro dos debates sobre a regula¢do da Internet.

A China foi um dos primeiros paises a adotar filtros para conteuddos online.
Muitos paises no Oriente Médio e norte da Africa também adotaram medidas de
controle. Na Oceania, a Australia tem tentado regular a Internet e atualmente
tem testado uma plataforma de filtragem de conteuddos diretamente dos
provedores de Internet (ISPS - Internet Server Providers).

Nos Estados Unidos dois controversos projetos estdo hd anos em
discussdo no Congresso: Stop the Online Piracy Act (SOPA) and Protect IP Act -
Preventing Real Online Threats to Economic Creativity and Theft of Intellectual
Property (PIPA). Eles versam, principalmente, sobre direitos autorais e copyright
dos conteldos difundidos na rede.

Envoltas em muitas polémicas, as propostas chamaram a atencdo do
mundo e continuam a ser alvo de debates, o que demonstra que a tentativa de
regulacdo politica ainda terd muitos capitulos (BRIDGES, 2013).

Em relagdo a seguranca, os Estados Unidos tém usado a Internet para
monitorar usudrios, tendo inclusive sido alvo de denuncias de espionagem
internacional, agravadas com as declarages feitas pelo ex-integrante da CIA,
Edward Snowden, de que os norte-americanos teriam um programa de
seguranca nacional que permitiria ao governo aceder aos dados online dos
utilizadores da Internet em todo mundo . Um grave problema diplomatico que ja
chegou as esferas internacionais de poder e tem mobilizado diversos lideres
mundiais.

A Europa tem tentado promover ag¢des integradas através da Unido
Europeia (EU). O programa “Internet Segura” da UE esta investindo 55 milhdes
de euros na protecdao de menores e prevencdo da disseminacdo de material
relacionado a abusos sexuais de criancas, aliciamento e ciber bullying. A Unido
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Europeia também tem criado diretivas para regular o comércio eletrénico (The
Electronic Commerce Directive), os conteudos audiovisuais (The Audiovisual
Media Services Directive), direitos autorais (Directive on Copyright and Related
Rights, e Directive on the Enforcement of Intellectual Property Rights) e
seguranca (Data Retention European Directive).

Em termos mais globais, tem sido promovido desde 2007 um acordo que
propOe a criacdo de standards internacionais para os direitos de propriedade
intelectual. Esse acordo, chamado Acordo Comercial Anticontrafacdo (ACTA -
Anti-Counterfeiting Trade Agreement), foi assinado pela Australia, Canada,
Coréia do Sul, Estados Unidos, Japdo, Marrocos, Nova Zelandia e Singapura. O
Parlamento Europeu rejeitou o acordo, mesmo apds 22 paises-membros da UE
terem assinado. Ele podera entrar em vigor assim que os paises que o assinaram
o ratificarem formalmente. No entanto, o ACTA tem sido muito criticado, com
acusacgdes de que é um tratado que promove a censura e cerceia a liberdade de
expressao. Foi, inclusive, alvo de agGes promovidas por ativistas ligados ao grupo
“Anonymus” e de manifestacGes populares em varios paises.

A Organizag¢do das Nagdes Unidas (ONU) também tem promovido debates
sobre a Internet, por meio do Forum de Governanca de Internet (IGF - Internet
Governance Forum ), liderados pela UNESCO e pelo UIT, ambos 6rgdos das
NacGes Unidas. O IGF surgiu a partir de decises tomadas no ambito da Cupula
Mundial sobre a Sociedade da Informagdo (WSIS). A Cupula foi aprovada pela
resolucdo 56/183, de 21 de dezembro de 2001, da Assembleia

Geral da ONU, e tem realizado um trabalho constante. Segundo a
UNESCO, foram organizados até este ano 17 painéis e workshops nas reunides
do IGF - em parceria com uma grande variedade de stakeholders, a respeito de
temas como liberdade de expressdo e direito a informagdo, privacidade e
seguranca, redes sociais e a importancia da Internet para o desenvolvimento.

No caso brasileiro, as iniciativas de regulagao de conteudos online tiveram
inicio em 1995, quando foi criado o Comité Gestor da Internet no Brasil — CGl.br,
constituido por membros do governo, do setor empresarial, do terceiro setor e
da comunidade académica. Na esfera politica governamental, a discussdo sobre
a regulacdo dos conteudos online comecou, de fato, em 1999, com a
apresentacdo do Projeto de Lei (PL) no 84/99 de autoria do entdo deputado Luiz
Piauhylino (PSDB/PE). O Projeto ficou conhecido como Lei Azeredo, por ter sido
relatado pelo entdo senador Eduardo Azeredo (PSDB/MG). O PL 84/99
trabalhava com a perspectiva de tornar crimes passiveis de prisdo ou multa
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diversos atos praticados na Internet. O projeto teve um grande impacto na
sociedade porque previa a criacdo de obrigacdes de vigilancia e ampliava os
poderes de investigacdo policial na esfera online. Como consequéncia, chegou a
ser classificado por setores da imprensa e da sociedade civil como uma espécie
de Al-5 digital .

O PL 84/99 tramitou no Congresso Nacional por 13 anos e sofreu diversas
modifica¢Oes até ser sancionado pela presidente Dilma Roussef, transformando-
se na Lei no 12.735/2012, de 30 de novembro de 2012. A Lei sancionada difere
em grande parte do projeto inicial. Os pontos mais polémicos foram retirados. A
Lei ndo deixa clara qual é a fun¢do dos 6rgdos policiais na investigacao de casos
que envolvam o mundo online e diz apenas que tais érgdos poderdo estruturar
equipes e setores especializados no combate a “agdo delituosa” em redes de
computadores e demais sitemas informatizados. Portanto, ndo houve a
tipificagdo dos crimes cometidos através da Internet.

Em abril de 2013 entrou em vigor a Lei 12.737/2012, mais conhecida
como Lei Carolina Dieckmann. Ela alterou o Cddigo Penal Brasileiro para tipificar
como infragdes uma série de condutas no ambiente digital, principalmente em
relacdo a invasdo de computadores. A Lei estabelece como pena a possibilidade
de detencdo de trés meses a um ano e multa. Proposta pelo deputado Paulo
Teixeira, (PT/SP), e relatada pelo Senador Eduardo Braga (PMDB/AM), a lei
ganhou o nome “extraoficial” da atriz Carolina Dieckmann porque, na época em
que o projeto tramitava no Congresso, a atriz teve suas fotos pessoais, que
estavam em seu computador, divulgadas sem a autorizacdo dela.

No caso especifico do um Marco Civil Brasileiro, PL 2126/2011, a ideia foi
lancada pelo entdo presidente Luiz Indcio Lula da Silva, quando, ao participar do
X Férum Internacional do Software Livre, em Porto Alegre, (FISL-X) , ele sugeriu a
criacdo de uma proposta que disciplinasse os direitos e deveres dos cidaddes no
que diz respeito a Internet. Foi a partir de entdo que o CGl.br, com apoio de
outos 6rgdos , iniciou um processo aberto de discussdo online de um
anteprojeto de lei que pudesse depois dar origem a uma lei bdsica para a
Internet. Apds a andlise das centenas de proposicdes, o projeto foi elaborado
com 25 artigos, sendo que os pontos principais versam sobre os usuarios e os
provedores de acesso. O PL 2126/11 tramita no Congresso Nacional Brasileiro
desde 2011.
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PONTOS FUNDAMENTAIS

Diante da proposta de se realizar uma analise critica dos aspectos
técnicos, legais, morais, econémicos, politicos, e culturais da relacionados a
regulacdo da Internet, é possivel identificar a necessidade de aprofundamento
do debate, que deve levar em conta as a¢des dos principais players envolvidos
diretamente na regulacao da Internet, entre eles os provedores de acesso; as
indUstrias relacionadas as questSes dos direitos autorais; as organizagdes
nacionais e supranacionais, como a Organizacdao das Nag¢des Unidas; os grupos
técnicos responsaveis pelo desenvolvimento da arquitetura da Internet, em
particular o W3C, a IETF e a ICANN; os usudrios; as agéncias reguladoras; os
Estados; as empresas online, etc. O debate deve levar em conta também a
necessidade de haver um monitoramento sobre as politicas de concessdo e
utilizacdo do dividendo digital, que sdao as frequéncias liberadas apds a transi¢do
das transmissdes analdgicas para digitais, bem como do papel das agéncias
reguladoras e do Estado perante as demandas dos usuarios e das empresas do
setor.

E premente a necessidade de ampliacdo dos estudos sobre a regulacdo da
Internet. E um tema que vem sendo discutido em todo mundo e agora, com a
digitalizacdo dos sinais televisivos e a liberacdo de frequéncias, cujas utilizaces
passam pela transmissdo de dados através da Internet, esses estudos se tornam
ainda mais relevantes e necessarios, pois os usudrios tendem a acessar a
Internet em plataformas madveis, com conexdes de alta velocidade. Esses novos
habitos tém influenciado a formacdo de novos cenarios na Sociedade da
Informacdo, dentro de suas amplas caracteristicas, sejam elas politicas,
tecnoldgicas, econdmicas, ocupacionais ou espaciais (WEBSTER, 1995).

Em relagdo ao que vem sendo feito em termos legais, quando o assunto
envolve a Internet, sabe-se que em casos de crime de carater sexual, difamacdo
e direitos autorais, as leis existentes validas nos contextos offline tém sido
adotadas para a realizacdo de processos criminais para fatos relacionados ao
mundo online (TAJRA e DENICOLI, 2013). No entanto, com o crescimento do
numero de usudrios da Internet, os conflitos envolvendo a rede também estdo
aumentando.

Inicialmente, os Estados democrdticos encorajaram a autorregulagao,
apoiada na arquitetura da Internet. Era uma tendéncia mais tecnicista, que
evitava ao maximo a intervencdo estatal, influenciada por ideias neoliberais.
Mas atualmente tem ocorrido um “public comeback”, ou seja, um retorno da
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participacao estatal na construcao de novas estruturas de telecomunicag¢des que
permitam a difusdo dos sinais digitais (DENICOLI e SOUSA, 2012). Além disso, a
Internet ganhou uma grande importancia politica, o que fez com que os
governos ficassem mais atentos aos conteudos difundidos na rede. O mundo
ocidental passou entdo a promover a corregulacao, onde os Estados buscam
ditar normas e criar jurisprudéncias.

Os defensores de uma Internet livre acreditam que a intervencdo estatal
pode ser perigosa. Eles temem que a regulacdo possa se transformar em
censura, como acontece em paises governados por regimes politicos mais
conservadores como a China e alguns paises arabes. A regulacdo online também
tem sido rejeitada por usudrios da Internet e por importantes websites, devido a
caracteristica “end-to-end” do meio online. Ha ainda o temor que a regulagdo
sirva apenas aos interesses do poder econémico, que muitas vezes promove
uma captura regulatéria de forma a fazer com que os seus interesses sejam
outorgados pelas agéncias reguladoras (DENICOLI, 2012).

Ha ainda questdes culturais que sdo um grande desafio para uma
normatizagdo quando falamos sobre a regulagdo de uma rede partilhada
globalmente. Por isso, é uma d4rea onde as posicdes dos Estados, das
organizagdes internacionais, das instituicdes privadas e da sociedade civil devem
ser estudadas profundamente.

A academia, sendo um importante centro para a promoc¢ado da discussdo
sobre a regulacdo da Internet, deve estar apta a construir um debate sobre o
tema observando os impactos e contribuindo para a discussdao das politicas que
estdo sendo implantadas no pais, mas a partir de uma macro perspectiva, em
linha com os desenvolvimentos que estdo ocorrendo no mundo. Portanto, é
fundamental um trabalho coletivo envolvendo as universidades e grupos de
pesquisa interessados no tema.

Entre os principais pontos de analise que envolvem a regulacdo da
Internet, destacam-se:

a) Protecdo as criangas: Tendo sido o principal motor de incentivo a
regulacao de conteldos online, a questao de protecdo infantil continua sendo
de extrema importancia, pois nota-se um claro despreparo dos pais e das
escolas em dotar as criangas de elementos que as permitam utilizar a Internet
de forma plenamente segura, sem que sejam expostas ou que caiam em
armadilhas tipicas do mundo virtual, onde o anonimato pode encobrir acdes de
pessoas mal intencionadas. Neste item ha que se destacar também a difusdo de
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material pornografico envolvendo menores e o esfor¢co das estruturas oficiais
em tentar evitar e punir esse tipo de crime. A prote¢do as criangas € um dos
pontos pacificos inerentes a regulacdo dos contetdos online. A sociedade civil, o
Estado e as empresas privadas tem uma visdao muito semelhante sobre o
assunto.

b) Direitos autorais e copyright: Ha que se diferenciar o direito autoral do
copyright. O primeiro preserva o autor da obra e o segundo a sua reproducao.
Ambos tém sido envoltos em polémicas. Quando se trata de regular o contetdo
disponibilizado online, existem duas principais correntes relativas as questdes
dos direitos de autor e de cdpia. Hd os que defendem que esses tipos de
protecdo legal ndo devem existir porque nada poderia ser original, uma vez que
toda construgdo seria feita em cima de algo que jd havia sido criado
anteriormente. Tal posicionamento é encontrado em iniciativas como o projeto
online “Everything is a remix*”, que é mantido por doacdes e atua no sentido de
demostrar que grandes obras tém sempre algo que ndo é original. Por outro
lado, ha quem defenda os direitos sobre a autoria e cdpia e a ideia de que
qualquer conteddo que ndo seja de dominio publico deve ser retirado de
circulagao na Internet. Os polémicos projetos Stop the Online Piracy Act (SOPA)
and Protect IP Act - Preventing Real Online Threats to Economic Creativity and
Theft of Intellectual Property (PIPA), que tramitam no Congresso dos Estados
Unidos buscam regular, sobretudo, o copyright, mas encontraram profundas
resisténcias perante os usuarios da Internet.

c) Privacidade: A ideia de privacidade na Internet tem se aproximado
muito dos conceitos referentes ao chamado big data, que significa uma
complexa forma de armazenamento de dados que, no caso dos usuarios da
Internet, pode coletar informacGes sobre as navegacdes que ele faz, bem como
dados sobre o que ele publica nas redes sociais. Pode ainda fazer o cruzamento
desses dados com outros meios e plataformas usados pela pessoa, como
telefone celular e cartdo de crédito. O big data, portanto, é uma solugao
informatica para a coleta de um gigantesco volume de informagdes para que
eles possam posteriormente ser usados de acordo com as conveniéncias de
quem obtiver os dados. “Big data é algo mais do que apenas comunicagdo: a
ideia é que nés podemos aprender, a partir de um largo corpo de informacgdes,

3 Disponivel em:< http://everythingisaremix.info> . Acesso em 11 fev. 2014.
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coisas que nao compreendemos quando utilizamos pequenas quantidades de
dados” (CUKIER e MAYER-SCHOENBERGER, 2013, p. 28). Para os autores citamos
acima, a Internet tem funcionado como uma grande ferramenta de coleta de
dados. Ha ainda questdes referentes a invasdo de privacidade, a exposicdo
involuntdria de um usuario, instituicdo ou empresa, ao cyberbullying e
difamacdo, ao direito sobre a prdpria imagem, entre outras. Nota-se que as leis
do mundo offline ndo tém sido suficientes para criar uma jurisprudéncia relativa
aos meios online. Um dos principais problemas enfrentados pela justica, ao
tentar aplicar leis em processos que envolvem a privacidade no meio online, é a
responsabilizagdo. Alguns setores vao dizer que a responsabilidade é do usuario
final, outros que é dos provedores de acesso. Ha ainda quem defenda que as
empresas que agregam conteudo devem ser responsabilizadas.

d) Comércio eletronico: O comércio eletrénico seria o “conjunto de
operagbes de compra e venda de mercadorias ou presta¢des de servigos por
meio eletronico ou, em outras palavras, as transa¢gdes com conteddo econdmico
realizadas por intermédio de meios digitais.” (CASTRO, 2000, p. 6). Ainda de
acordo com Castro (2000), podemos classificar o comércio eletrénico em dois
tipos: comércio de bens tangiveis ou indireto e de bens intangiveis ou direto. Os
bens tangiveis sdo objetos que

podemos tocar, como livros, brinquedos, etc. Os bens intangiveis ndo
podemos tocar, como os softwares, e-books, musicas, etc. No primeiro caso, o
usudrio compra um produto por meio da Internet e o recebe através de um
servico de entrega que pode ser os correios ou uma empresa de transportes.
Assim, a tributacdo ird seguir o tramite inerente as relagbes comerciais
estabelecidas entre o pais emissor e o receptor. Ja no caso dos bens intangiveis,
eles estdo fora do campo de tributagdo e hd uma necessidade premente de
haver uma forma especifica de tributacdo desses tipos de bens. Tal lacuna
requer que os meios online que operam transacdes financeiras estejam de certa
forma ligados a autoridade tributaria. No entanto, as estruturas hoje existentes
parecem ser ainda frageis e necessitam de uma nova roupagem, para que
possam estar aptas aos novos tempos, o que é, no caso brasileiro, um
pressuposto constitucional (LUNA FILHO, 1999).

e) Jogo de azar online: Os jogos online de azar surgiram basicamente
desde o inicio da popularizagdo da WEB, em principios da década de 1990. Foi
naguela época que desenvolvedores comecaram a criar softwares de apostas
que, por sua vez, foram viabilizados a partir das possibilidades de haver
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transacdes financeiras seguras através da Internet. A maioria dos cassinos
virtuais esta juridicamente sediada em paises onde as apostas sdo permitidas,
sendo que inicialmente eles surgiram nos paises caribenhos e depois se
espalharam por outras partes do mundo. Em 2013, de acordo com o site
www.online.casinocity.com® - cuja sede esta localizada em Massachusetts, nos
Estados Unidos - o niumero de cassinos e sites online atingiu um total de 2869.
Eles estdo nas maos de 880 empresas. Desse total, 38 aceitam apostas feitas no
Brasil, com pagamento em real. Em grande parte dos paises ndo ha uma
jurisdicdo clara a respeito dos jogos de azar online e as empresas que oferecem
esse tipo de servico se aproveitam da falta de uma legislacdo especifica para
atuarem. A regulacdo da Internet nesse ponto deverd levar em conta que ha
paises onde os jogos sdo completamente proibidos, como Russia, Paquistdo,
Ardbia Saudita, etc; hd paises onde eles sdo totalmente permitidos, como
Gibraltar, Malta, Panam3, etc; e hd ainda os paises que preveem alguma
restricdo, mas também podem ser permissivos em determinados casos, como o
Brasil, Suécia, Finlandia, Alemanha, Hong Kong, etc. (WILLIAMS e WOOD, 2007).

f) Neutralidade da rede: Atualmente, a possibilidade de se manter uma
neutralidade na distribui¢do de pacotes via Internet tem sido um dos principais
entraves para as discussdes em torno da regulacdo da Internet. A questdo coloca
em lados opostos as empresas que fornecem acesso e as que fornecem
conteldo. Tal debate divide também os usudrios e os agentes publicos que, ao
fim e ao cabo, deverdo definir as leis de distribuicdo de pacotes via Internet
Protocol (IP). Pires, Vasconcellos e Teixeira (2009), definem a neutralidade da
rede como:

Fundamentalmente trata-se de um principio sob o qual os
usudrios da internet teriam o direito de acessar qualquer
tipo de conteudo, servicos e aplicagdes de cunho legal,
conforme sua vontade, sem a interferéncia de operadores
de rede ou de governos. Sob um ponto de vista pratico, isso
significa que todo trafego, isto é, todos os pacotes de dados
transmitidos utilizando o Internet Protocol (IP) deveriam ser
tratados da mesma forma, independentemente do seu

4 . . .. 7 " . . a . . . . 7 .
Online.casinocity.com é uma das principais referéncias do mundo online dos jogos de azar. Por meio do portal é possivel

acessar a milhares de sites de jogos. O portal disponibiliza também um ranking de popularidade entre os principais casinos

online, além de um farto material sobre as jusrisdigdes referentes aos jogos online, lista os proprietérios dos casinos, softwares

de jogos e noticias sobre o mundo dos jogos online.
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conteudo, da sua origem ou destino, da aplicagdo ou dos
equipamentos utilizados. Em outras palavras, ndo deveria
ser permitido o bloqueio ou tampouco a degradagdo da
conexao no acesso a quaisquer sitios, servicos, aplicagcdes ou
mesmo com base nos tipos de informacgées especificos que
sdo transmitidos.” (PIRES, VASCONCELLOS e TEIXEIRA, 2009,

p.2).

Ha certa confusdo referente a um senso comum de que a neutralidade da
rede diz respeito a largura de banda oferecida. Ou seja, se o usuario deseja mais
banda deve pagar por isso. Nesse caso especifico, a relacdo econdmica tem a ver
justamente com os canais de distribuicdo contratados pelo usuario. E uma
pratica comum e considerada legitima do mercado. Ndo é, portanto, o que
chamamos de neutralidade da rede.

Os provedores de infraestrutura da Internet argumentam que a
neutralidade impedira novos investimentos em suas redes. O fato é que eles ja
cobram por servigos de oferta de banda, ou seja, quanto maior a banda, mais
caro o prec¢o do servico. Ainda segundo Pires, Vasconcellos e Teixeira (2009), o
que estd sendo proposto seria uma segunda cobranga, que seria feita aos
provedores de conteldo, para que seus servi¢os chegassem aos usuarios finais.
Portanto, os provedores de conteldo pagariam aos provedores de acesso para
que seus pacotes trafegassem em maior velocidade. O Google, por exemplo,
poderia pagar aos provedores de acesso para que seus servigos chegassem aos
usudrios de forma mais veloz. O problema é que ha uma tendéncia de que os
valores cobrados acabem recaindo sobre o consumidor final. Além disso, tal
mudanca poderia resultar até mesmo em bloqueio a alguns conteudos, o que
criaria uma espécie de Internet autorregulada de acordo com a possibilidade
financeira de alguns grupos.

g) Seguranca: A seguranga, que envolve também o terrorismo e a
soberania nacional, tem alterado o debate sobre a regulacdo da Internet. Se
antes, conforme ja citamos, a preferéncia até mesmo dos Estados era por uma
autorregulacdo do setor, hoje a proposta é de uma corregulacdo, com o Estado
promovendo um “public comeback”, em questdes referentes a Internet, como ja
vinha ocorrendo em relagdo as infraestruturas de telecomunica¢bes. Dessa
forma, ha uma tendéncia de dar as instituicdes do Estado o poder de acessar
informacgdes dos usudrios da Internet, sempre com a ideia de que isso pode
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resultar em maior seguranga para o respectivo pais. Para Deibert (2003), essas
acGes tém suplantado uma visdo anterior de que a Internet seria um campo de
livre expressdo e democratizagdo em escala global, e tém caminhado mais para
um discurso de censura e vigilancia. Isto estaria, inclusive, influenciando na
propria arquitetura da Internet, facilitando o acesso dos poderes instituidos as
informacdes difundidas através das redes online. Para o autor, essas
caracteristicas afloraram principalmente apds o fatidico 11 de setembro de
2001, quando os Estados Unidos foram alvo de ataques terroristas sem
precedentes. Mas o tema da vigilancia, do combate ao terrorismo e até mesmo
ao discurso do ddio tem ganhado novos contornos, inclusive econdmicos. O caso
do ex-agente norte-americano da Central Intelligence Agency (CIA), Edward
Snowden, que denunciou que os Estados Unidos estariam espionando inclusive
lideres de outros paises, colocou as comunicag¢des online e a questdo da
seguranga em um patamar de discussdao que envolve ndo apenas o combate ao
terrorismo, mas até mesmo a soberania das nagdes. O tema promete ainda ter
muitos contornos e a regulagdo que tem sido apresentada, como ocorre na
Franca e nos Estados Unidos, por exemplo, apenas reforca a ideia de controle da
informacdo por parte do poder politico.

CONCLUSAO

Protecdo as criancas, direitos autorais e copyright, privacidade, comércio
eletronico, jogos de azar online, neutralidade da rede e seguranca. Eis os
principais pontos que tém sido discutidos quando se fala em regulagdo da
Internet.

O acompanhamento dos desenvolvimentos dos debates referentes a
esses e também outros pontos que certamente surgirdo, deve ser uma das
prioridades da academia. Algumas universidasdes, como a Sorbonne e Oxford
tém incluido os departamentos de comunicacdo social nos grupos de pesquisa
gue estdo tratando dos estudos sobre a regulacdo do ambiente online. Num
primeiro cendrio, ha uma clara aproximacao entre os departamentos de Ciéncias
Comunicagdo, Direito e Ciéncias da Computagdo. Mas ha ainda um grande
espaco para outras ares, sobretudo das humanidades.

Diante disso, este estudo buscou realizar um mapeamento e determinar
qual é o estado da arte em que se encontram os assuntos ligados a regulacédo da
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Internet, de forma a podermos ampliar os estudos da area. O que se percebe
atualmente é uma forte tendéncia dos Estados em buscar uma intervencdo e até
mesmo uma apropriacdo sobre o que circula nas redes virtuais, o que altera uma
tendéncia inicial de incentivo a autorregulacdo do meio online. Ha ainda
questGes econOmicas que permeiam alguns debates, sobretudo os que
envolvem o comércio eletronico e a ideia de neutralidade da rede.

A regulacdo da Internet é um dos temas que, provavelmente, vdo merecer
muito atencdo das Ciéncias da Comunica¢do e que abre um espaco para uma
interagdo maior com outras areas do saber. Por isso, necessita de estudos
aprofundados que considerem nao apenas as fronteiras nacionais, mas também
os constrangimentos culturais e politicos que constroem a controversa e
globalizada sociedade em rede.
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Avancos na regulacao de conteudo on-line

Brian O’Neill

Com as celebragdes internacionais pelo 252 aniversario da invencdo da
Rede Mundial de Computadores, 2014 se tornou um ano de oportuna reflexdo
sobre as politicas publicas que moldardo o seu futuro. A seguranga na Internet
tem sido um ponto central da agenda de politicas publicas, ao menos desde
meados da década de 1990, quando preocupagbes com o impacto potencial da
Internet sobre criangas e adolescentes foram levantadas pela primeira vez
(EUROPEAN COMMISSION, 1996a). A despeito do panico moral presente na
chegada de toda nova tecnologia de midia e comunicagdo (FACER, 2012;
THIERER, 2013), o uso crescente da Internet e a evolugdo de novas tecnologias e
aplicagbes continuam causando preocupag¢des sobre como proteger criangas e
adolescentes no universo on-line. Entretanto os mecanismos para realizar isso
nao sdo ébvios. Apesar de quase duas décadas de cooperacdo internacional para
combater abusos on-line, a Internet continua criando riscos para criangas e

! Republicagdo. Publicagdo original (sob a Licenga Creative Commons Atribuigdo Ndo Comercial 4.0 Internacional
http://creativecommons.org/licenses/by-nc/4.0): O’NEILL, B. Avancos na regulagdo de contetido on-line. In: TIC Kids Online
Brasil 2013 [livro eletronico] : pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil = ICT Kids Online Brazil
2013 : survey on Internet use by children in Brazil / [coordenagdo executiva e editorial / executive and editorial coordination
Alexandre F. Barbosa]. —— 1. ed. — — S3o Paulo : Comité Gestor da Internet no Brasil, 2014.
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adolescentes (LIVINGSTONE et al., 2012). Esta breve andlise se foca em uma
dimensdo desse ambiente de risco — o conteludo on-line — e leva em
consideracdo debates politicos emergentes sobre como melhor proteger as
criangas a0 mesmo tempo em que se promove o desenvolvimento de um
ambiente midiatico que esta rapidamente se tornando convergente.

A INTERNET EM EVOLUGCAO

A natureza evolutiva da Internet e a constante inova¢do nas tecnologias e
servigos inquestionavelmente trazem uma gama de novas oportunidades para os
consumidores e a sociedade como um todo. Conforme a tecnologia evolui, a
distincdo entre dispositivos como computadores de mesa, televisdes, tablets e
laptops continuara a diminuir, permitindo que os usudrios acessem conteudo e
usem servigos on-line em uma série de diferentes dispositivos (MEIKLE; YOUNG,
2012). As funcgdes e aplicagbes associadas ao tradicional computador demesa
serdo efetivamente absorvidas por outras tecnologias de comunicagdo e
entretenimento, permitindo que os consumidores acessem e usem multiplos
dispositivos, simultaneamente assistindo a televisdo, comunicando-se com
amigos e buscando conteddo adicional pela Internet. Dessa forma, o
investimento da indUstria e o interesse dos consumidores estardo cada vez mais
focados em conteddos, enquanto a tecnologia se esfor¢ca para criar uma
experiéncia coesa, permitindo que os consumidores alternem facilmente entre
dispositivos. Ao mesmo tempo, plataformas que permitem que os usuarios
criem e compartilhem sem esforgco seu préprio contetdo continuardo evoluindo
e também permitirdo que eles se comuniquem largamente com circulos de
amigos e contatos. Uma infinidade de ferramentas e dispositivos de
comunicagdo permitird que os usuarios estejam conectados e possam acessar e
comunicar-se com contatos em qualquer lugar e a qualquer momento.

Esse é o contexto no qual os formuladores de politicas publicas sdo
desafiados a atualizar abordagens ja existentes para proteger criancas no
ambiente da midia, ao mesmo tempo em que também garantem que jovens
aproveitem ao maximo as oportunidades que a convergéncia nas comunicacdes
oferece.

O desafio proporcionado pela inovacdo é que ela frequentemente
ultrapassa a habilidade dos governos de se adiantarem em relagdo a novos
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desenvolvimentos, ou mesmo de se manterem atualizados sobre as suas
implicacdes para os cidad3aos e para questdes como a protecdo de criancgas e
adolescentes. Internacionalmente, a tendéncia principal tem sido se apoiar na
responsabilidade de companhias de toda a cadeia de valor da Internet — com o
incentivo de governos — para manter uma “experiéncia” on-line positiva para
usudrios e para apoiar, por meio de salvaguardas apropriadas, um ambiente que
seja tdo seguro quanto praticavel para criancas e adolescentes (TAMBINI et al.,
2008). Embora seja dificil prever exatamente como a Internet vai evoluir ou se
antecipar a todas as consequéncias que surgirdao das intera¢des dos usudrios com
a tecnologia, um principio orientador fundamental é que criangas, adolescentes
e outros usuadrios potencialmente vulnerdveis sempre exigirdo atengdo e
protecdo particulares (OECD, 2011).

RISCOS ASSOCIADOS AOS CONTEUDOS

Riscos relacionados aos conteudos tém sido, por longo tempo, o foco de
atencdo de pesquisas e politicas publicas sobre seguranga na Internet (COUNCIL
OF EUROPE, 2009; EUROPEAN COMISSION, 1996b). O contetdo no ambiente da
midia tradicional tem sido alvo de um sistema de regulagdo e classificagao,
restringindo contelddo inapropriado mediante uma série de adverténcias e
controles de acesso de acordo com a natureza do conteddo em questdo. A
natureza evolutiva da Internet, entretanto, cria um ambiente mais complexo
para se acessar conteudo, gerando questGes sobre o potencial de criancas e
adolescentes acessarem material que poderia ser inapropriado ou danoso ao
seu desenvolvimento.

A expansdo do uso de multiplos dispositivos conectados (MASCHERONI;
OLAFSSON, 2014), tanto em casa quanto na rua, o uso difundido e o acesso
disponivel em todo lugar fornecem o contexto no qual a industria da Internet —
fabricantes, provedores de rede e provedores de conteldo/servicos on-line —
precisa considerar e adotar medidas para apoiar a seguranca infantil on-line.

Entre os desafios que esse ambiente cria estd a necessidade de se
adotarem abordagens consistentes e efetivas frente aos conteddos que
aumentem a confianca do usudrio, sem restringir oportunidades on-line ou os
direitos de outros usuarios da Internet. Uma anomalia largamente reconhecida
no ambiente emergente da Internet é o limite cada vez mais indefinido entre as
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formas tradicionais de consumo de midia e novos servicos e dispositivos
conectados que criancgas e adolescentes adotam (EUROPEAN COMISSION, 2013).
Em particular, o contelddo presente no mesmo dispositivo pode estar sujeito a
diferentes regimes de regulamentacdo, resultando em confusdo para o usuario,
com implicagdes importantes no provimento de seguranga e conscientizagao.

Enquanto provedores de servicos de midia e organizacdes de midia
profissional tém a responsabilidade editorial sobre sua produgdo como um todo,
sujeita a regulamentacdes e legislacGes existentes, a proliferacdo de conteldo
criado por usudrios oriundos de diferentes partes do mundo, que pode ndo estar
sujeito a nenhuma supervisao regulatéria, exceto no caso de termos de servigo
aplicados por provedores de servigo de Internet, cria novos tipos de riscos.

Pesquisas mostram que preocupagdes com conteddo continuam
aparecendo com destaque entre os assuntos que incomodam criangas e
adolescentes. Ao responderem a perguntas abertas sobre o que as incomoda
on-line, como parte da pesquisa EU Kids Online 2010, os jovens relataram que
conteudos potencialmente danosos (tais como pornografia ou conteludo
violento) estdo no topo da lista de preocupacgdes, constituindo mais de metade
de todos os riscos mencionados (LIVINGSTONE et al., 2013). Preocupacbes
similares foram encontradas entre criancgas brasileiras, entre elas os conteudos
relacionados com pornografia e contelddo violento/ agressivo como as duas
experiéncias mais relatadas (BARBOSA et al., 2013).

Conteldos mercadoldgicos também representam riscos, como exemplos
recentes atestam, nos quais praticas de merchandising e uma maior alcance de
anuncios e de conteddos comerciais ganha proeminéncia entre riscos que
afetam criancas, particularmente os grupos de menor idade.2 Micropagamentos
e compras dentro de aplicativos, assim como riscos potenciais de jogos de azar e
downloads ilegais, sdo areas que exigem cada vez mais atencgao.

A pesquisa desempenha papel vital nesse esfor¢o politico ao contribuir
com informagbes atualizadas sobre como criangas e adolescentes utilizam
tecnologia e ao apontar riscos emergentes. As principais tarefas para os
pesquisadores sdo identificar riscos reais em oposi¢cdo a riscos supostos, apoiar
politicas com evidéncias fortes e confidveis e comunicar as pesquisas a toda a
gama de atores interessados. O trabalho da EU Kids Online fornece um exemplo
notdvel dentro do contexto europeu, proporcionando um modelo para pesquisa
sobre o uso de tecnologias de informacdo e comunicacdo (TIC) entre criangas e
adolescentes no Brasil (LIVINGSTONE et al., 2011a). Por meio de uma analise
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sistematica da base de evidéncias e uma abordagem rigorosa de pesquisa sobre
a experiéncia on-line de jovens em toda a Europa, a rede estabeleceu um
parametro para medir uma ampla gama de riscosassociados a contelidos — assim
como as formas arriscadas de contato e de conduta — para criangas no seu uso
de Internet (LIVINGSTONE et al., 2011b).3

REGULANDO O CONTEUDO

Proteger as criancas e adolescentes de conteudo inadequado que pode
ser danoso ao seu desenvolvimento tem sido uma pedra angular da politica
publica de Internet para criancas/ adolescentes. Determinar qual contetdo é
inadequado para criangas e para quais faixas etarias, entretanto, gera
contestagGes. Materiais xenofébicos e imagens de abuso sexual de criangas
entram na categoria de conteudo ilegal em quase todas as jurisdigdes. Em tais
instancias, o que é considerado ilegal no mundo off-line também o é no mundo
on-line, e a Unica questdo é garantir a operagdo e o cumprimento efetivos de leis
aplicaveis. Para outros conteudos, que podem ser considerados potencialmente
danosos, mas ndo ilegais, o fornecimento de protec¢do varia consideravelmente.
Tais riscos podem incluir contetdo violento, na Internet e em videogames,
conteldo “adulto” ou pornografico, conteldo racista ou formas de discurso de
6dio e conteudos comerciais que podem atingir criancas e adolescentes de
maneiras para as quais eles ndo estdo preparados.

A regulamentacdo de conteldo ilegal, incluindo material de abuso infantil
ou material racista ou extremamente violento, tipicamente, depende de formas
de cooperacdo internacional entre aplicadores de lei, indUstria e outras
parcerias publico-privadas para monitoramento e repressao, quando for o caso,
de conteldo on-line ilegal e criminoso. Filtros obrigatdrios em ambito nacional
sdo aplicados somente em um nimero limitado de paises (vigentes na Turquia; e
propostos na Austrdlia). Mais frequentemente, eles sdo aplicados de forma
voluntdria; por exemplo, como recomendado para paises dentro da Unido
Europeia sob a Diretiva de 2011 sobre combate a exploracao sexual de criancas
e a pornografia infantil (EUROPEAN UNION, 2011). A filtragem nos provedores
de servico de Internet daqueles conteldos que nao sao ilegais, mas que sdo
reconhecidos como inapropriados para criancas e adolescentes, ainda é
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largamente voluntdria, mesmo em um pais como a Turquia, onde censura
rigorosa geral é aplicada (OSCE, 2010).

No ambiente da midia tradicional, a regulamentacdo de conteudo é parte
proeminente das politicas nacionais de audiovisual da maioria dos paises e, até
certo ponto, nos marcos referenciais para politicas publicas on-line (OECD, 2008).
Um banimento geral de conteldo ilegal, off-line e on-line, por exemplo, esta
previsto de forma quase universal. Nos Estados Unidos e no Canada, ha uma
tendéncia a ndo haver legislacdo especifica para a Internet governando o
conteldo, enquanto outros paises, incluindo Japao, Turquia e Coreia do Sul,
aprovaram leis dedicadas a governanga do conteudo on-line. Entre esses
extremos, a maioria dos paises europeus, Austrdlia e Nova Zelandia se apoiam
largamente na aplicacdo de leis existentes que sdo suplantadas por uma
legislagdo “informal” na forma de modelos de autorregulamentagdo e
corregulamentacgdo para aplicagdo de restrigdes de idade aos contetdos.

Conteldos potencialmente criados pelos usuarios representam uma drea
relativamente nova, na qual criancas e adolescentes acessam ou mesmo dao
origem a conteldos com discursos racistas ou de ddio, uso de drogas, promogado
de anorexia/bulimia ou conversas sobre formas de cometer suicidio. Enquanto
tal conteldo esta sujeito a termos de uso adotados pelos provedores de servico
envolvidos, sdo evidentes as demandas por maior vigilancia por parte dessas
empresas, em conjunto com pressdes crescentes por censura de conteldo
(DEIBERT, 2008).

CLASSIFICACAO INDICATIVA DE CONTEUDOS

Uma forma de abordagem da regulacdo de conteldo que ndo é ilegal mas
pode ser danoso para o desenvolvimento dos jovens é a tentativa de
desenvolver modelos apropriados de classificacdo indicativa de conteldo.
Classificar conteddo on-line tem a intencdo de dar aos pais uma melhor
possibilidade de julgar a adequacdo de conteudo para seus filhos e para tornar
os sistemas de filtragem mais efetivos. Na Unido Europeia, o desenvolvimento
de sistemas efetivos e transparentes de classificacdo indicativa tem sido parte
da politica para uma Internet mais segura desde o desenvolvimento do primeiro
Safer Internet Action Plan. Preocupacdes com os efeitos de conteldo violento de
videogames levaram ao primeiro sistema voluntario de avaliacdo para jogos de
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consoles, desenvolvido pela Entertainment Leisure Software Publishers
Association, situada na Gra-Bretanha. Entretanto, com a proliferacdo de
sistemas nacionais de classificacdo indicativa e a consequente confusdo por
parte dos consumidores, o sistema Pan European Game Information (PEGI) foi
introduzido em 2003. O desenvolvimento das notas PEGI marca uma mudanca
do sistema de classificagdo etdria baseado na legislacdo, ja conhecido no
ambiente da midia tradicional, para um modelo baseado em rotulagem,
descricdes de conteldo e indicacGes de adequacdo etaria (MCLAUGHLIN, 2007).
O sistema é voluntdrio e é operado pelos fabricantes e desenvolvedores de
jogos. Ele inclui simbolos de classificagdo etédria (3+, 7+, 12+, 16+ e 18+) e
descritores de contetdo (linguagem inapropriada, discriminagdo, drogas, medo,
jogos de azar, sexo e violéncia). Frequentemente visto como um case de sucesso
da abordagem de corregulamentacgao, ele foi adotado pela maioria dos paises na
Europa, com forte apoio da Comissdo Europeia, e reforga a base legislativa da
classificagdo de jogos em paises como Irlanda e Gra-Bretanha.

Tentativas de estender os sistemas de classificagdo indicativa de contetdo
para a esfera on-line tém obtido menos sucesso. O PEGI Online, um
complemento ao sistema PEGI, foi criado especificamente para conteludo de
jogos on-line usando um sistema de rotulagem similar e apoiado por um cédigo
industrial de praticas. No entanto, o sistema tem participacdo limitada. Outros
esforcos para promover modelos de classificacdo indicativa para conteudos on-
line incluem a Internet Content Rating Association (ICRA) e uma iniciativa de
autorregulamentacdo estruturada internacionalmente (MACHILL et al., 2002).
Esse sistema de descricdio de conteddo teve a intencdo de permitir que
desenvolvedores web autoclassifiquem conteldos utilizando categorias para
destacar a presenca ou falta de nudez ou conteudo sexual e a representagao de
violéncia ou outros conteldos potencialmente danosos, tais como jogos de azar,
drogas ealcool. O sistema teve apoio limitado da industria e, em 2010, foi
absorvido pela organizagdo Family Online Safety Institute (FOSI) (ARCHER, 2012).

Esforcos para revigorar a classificacdo indicativa de contelddo para o
mundo on-line foram tratados pela CEO Coalition, a alianca de companhias de
Internet reunidas por Neelie Kroes, a vice-presidente da Agenda Digital da
Comissao Europeia. A coalizacdo, composta por mais de 30 empresas na Europa,
foi convocada para focar em cinco areas-chave da seguranca da Internet:
implementacdo de ferramentas simples e robustas de denuncia; criacdo de
configuracdes de privacidade apropriadas para cada idade; uso mais difundido
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de classificacdo indicativa de conteuddo; maior disponibilidade e uso de controles
parentais; e, finalmente, retirada efetiva de material relacionado a abuso
infantil.4 Questdes de contelddo aparecem em varias dessas areas, mas
particularmente em relacdo ao apoio ao uso mais difundido da classificacdo
indicativa de conteldo. As areas nas quais foram identificadas falhas
significativas incluiram a classificacdo de aplicativos e contelddo criado por
usudrios, leitura automatica e interoperabilidade.

A CEO Coalition recomenda que seus membros fornecam classificacdes de
conteudo comercial on-line baseadas em sistemas de classificagdo atualmente
em uso em toda a Unido Europeia para conteldos profissionais. Somado a isso,
ela se comprometeu a garantir que a classificagdo de aplicativos seja baseada
em autocertificagdo pelo desenvolvedor como parte integral do processo de
submissdo. Nessa abordagem, o desenvolvedor continua responsavel pela
classificagdo, mas pode ser apoiado pela plataforma ou provedor de
classificagdes por meio de orientagdo ou avaliagdo. O esquema recomenda
categorias de classificagdo de facil entendimento para os consumidores, assim
como um mecanismo para que os consumidores deem feedback, relatem um
problema ou registrem uma reclamacdo sobre a classificacdo de um aplicativo.
Em relacdo a conteldos gerados pelos usudrios, membros se propéem a
cooperar e testar a eficacia de solugbes técnicas enquanto promovem
campanhas de educacgdo e informacdo. Claramente, essa é a drea que oferece o
maior desafio; conforme a rede mundial de computadores se expande e mais
pessoas compartilham conteddo on-line, sdo criados novos dilemas para
conteldo tanto ilegal quanto danoso. As recomendacdes até hoje incluem o
fornecimento de informacgdes relevantes e facilmente acessiveis em Termos de
Servigco sobre conteudo ilegal e usos de servico com informagdes detalhadas
sobre como denunciar contetido que se julga violar as orientagdes/termos de
servico mediante um sistema de sinalizagcdo ou outras ferramentas de denuncia.

CONCLUSAO

Acordos de autorregulamentacdo apoiados pela industria tém estado
entre as iniciativas nao legislativas mais importantes criadas para promover
praticas mais seguras na Internet. No contexto europeu, o0 uso mais seguro de
comunicagdes moveis e redes sociais mais seguras tém sido dois setores-chave,
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nos quais os provedores da industria tém, com apoio da Comissdo Europeia,
desenvolvido um cédigo de praticas em relacdo a segurancga infantil (GSMA,
2007; EC, 2009). A area de conteudo é suscetivel a mostrar-se mais desafiadora,
ainda que pedidospor solugbes mais efetivas em relacdo a conteudo
inapropriado e filtros para controle parental tenham colocado uma maior
pressdo por avancos da parte das empresas. Operadores da industria sdo
considerados os mais bem-equipados para responder a mudancgas rapidas na
tecnologia e no mercado por meio de iniciativas como a CEO Coalition for a
Better Internet for Kids (para citar o titulo na integra), e eles comprometeram-se
a fornecer informagdes melhores e mecanismos mais efetivos para usudrios
controlarem o conteldo que desejam acessar. Caso essa abordagem ndo
consiga cumprir seus objetivos, a autorregulamentag¢do, que por tanto tempo
tem sido a fundagdo de uma nova politica de midia, vai ser cada vez mais
escrutinizada conforme governos e cidaddos exijam que os padrdes que se
aplicam no ambiente da midia tradicional sejam transferidos de alguma forma
mensurdvel para a arena da nova midia.
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0 que preocupa as criangas on-line?

Sonia Livingstone®
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INTRODUGAO

Mensagens racistas; mensagens sexuais; alguns envios de
filmes de horror como Necrotério Russo. (Menina, 11 anos,
Roménia)

Propostas de encontro vindas de pessoas que eu ndo
conheco, fotos de pessoas nuas, alguém sofrendo bullying ou
cenas mostrando homicidio (Menino, 12 anos, Polénia)

! Republicagdo em portugués com autorizagdo. Publicagdo original: LIVINGSTONE, Sonia; KIRWIL, Lucyna; PONTE, Cristina;
STAKSRUD, Elisabeth. In their own words: What bothers children online? European Journal of Communication 2014, Vol. 29(3)
271-288 DOI: 10.1177/0267323114521045
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Piadas de mal gosto se referindo a deficiéncias, racismo,
sexismo, guerra, etc. Mensagens que ofendam outras
pessoas, fotos embaragosas publicadas por outros. (Menina,
15 anos, Irlanda)

Embora as criangas gostem de experiéncias estimulantes e valiosas na
internet, elas também acham a internet arriscada, até mesmo prejudicial, como
mostrado pelas citacdes acima feitas por criancas a quem pedimos para
descrever o que na internet preocupa ou incomoda criancas da idade deles.
Pesquisas mostraram que, assim como aumentou o acesso das criangas a
oportunidades on-line, também aumentou o risco de danos (Livingstone et al.,
2012). Um crescente conjunto de pesquisas de dados examina a prevaléncia e
distribuicdo de risco para assim fundamentar a agenda de politicas publicas,
direcionar a sensibilizacdo e desenvolver ferramentas para capacitacdo e
protecdo de criangas on-line (Livingstone et al., 2012; O’Neill et al., 2013; Palfrey
et al., 2008; Staksrud, 2013; UNICEF, 2012).

A Pesquisa EU Kids On-line feita com 25.000 criangas europeias, descobriu
que 30% dos usuarios de internet entre 9 e 16 anos tem tido contato on-line
com alguém que ndo conhece cara-a-cara, e 9% foi a um encontro cara-a-cara
com alguém que conheceu on-line. Mais ainda, que 21% dos usuarios entre 11 e
16 anos ja se depararam com pelo menos um tipo de conteddo potencial
prejudicial gerado por usuario, enquanto 15% (de 11 a 16 anos de idade) ja
viram ou receberam mensagens sexuais na internet. No préximo item mais
recorrente, 14% dos usudrios entre 9 e 16 anos viram imagens sexuais em sites
no ano anterior e 6% receberam mensagens grosseiras ou ofensivas na internet
(Livingstone et al., 2012). Desses riscos, o bullying on-line resultou na maior
propor¢do de criangas incomodadas; mensagens sexuais e pornografia foram
percebidas como menos preocupante e encontrar na vida real pessoas
conhecidas on-line foi o menos provavel de causar incobmodo as criangas.

As pesquisas geralmente fazem questdes fechadas em dareas de interesse
politico ja estabelecido, embora pesquisadores qualitativos estejam comecando
a investigar um leque maior de riscos — incluindo sites prd-anorexia (Bond,
2012), praticas comerciais invasivas (Nairn e Dew, 2007), invasdes de
privacidade (Boyd e Marwick, 2011), virus e popups (Eurobarometer, 2007) e
comportamento rude (Centro Internet mais Segura, 2013). Esse artigo analisa
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um questionario de pesquisa aberto que revela a gama de preocupacdes das
criancas sobre o ambiente on-line. O objetivo é entender quais riscos as
preocupam mais, como elas os percebem e como suas preocupagdes se
comparam com aquelas na agenda de politicas publicas.

O estudo estd alinhado com a nova linha de sociologia infantil que
enfatiza uma metodologia centrada na crianga, elaborada para reconhecer as
vozes e experiéncias delas (James et al., 1998). Essa linha também reconhece os
efeitos compensadores das restricbes estruturais da familia, escola e a cultura
de pares: on-line, é teorizado como oportunidades da internet (Bakardjieva,
2005). E igualmente pertinente para nossa consulta, a tradigdo ha muito
estabelecida de pesquisa social psicoldgica sobre os efeitos potencialmente
danosos da midia sobre o bem-estar das criangas, envolvendo especialmente
programas de televisao, filmes ou jogos de computador assustadores, violentos
ou sexuais (Bushman e Huesmann, 2006; Hoffner e Levine, 2007; Kirwil, 2012;
Peter e Valkenburg, 2008).

As tradicOes centradas em criancas e efeitos compartilham um interesse
nos relatos das criangas sobre o contexto social em que elas interagem com a
midia e suas respostas emocionais. Por exemplo, pesquisas revelaram como as
criangas assistem filmes assustadores junto de irmdos ou amigos por seguranca
(Jerslev, 2001; Wilson, 1989), buscam conteddo sexual exatamente para
aprender o que os adultos preferem que elas ndo saibam (Buckingham e Bragg,
2004) ou tentam assistir filmes classificados para pessoas mais velhas que elas e
depois fecham os olhos nas partes chocantes (Buckingham, 2006). Através das
acOes das criangas, esses contextos sociais sdo modelados por reguladores da
midia e pelos pais (Millwood Hargrave e Livingstone, 2009). No entanto, a
tendéncia histérica parte de uma énfase em propriedade partilhada de midia na
familia seguindo em direcdo ao uso personalizado e privado de midia,
impedindo o gerenciamento pelos pais do que as criancas acessam na midia
através de normas ou supervisdo (Livingstone, 2009). O resultado é a pressdo
sobre os legisladores para iniciar diretrizes para produtores, cddigos de conduta,
ferramentas de seguranca e relatdrio, classificacdo de conteudo, ferramentas de
filtragem e configuracdes de privacidade para garantir que as crianc¢as ndo estao
indevidamente expostas a conteddo e contato inapropriado (O’Neill et al.,
2103).

Por mais louvaveis que muitas dessas iniciativas sejam, elas geralmente
tém sido guiadas mais por uma agenda de panico de midia do que por uma
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agenda baseada em pesquisas com crian¢as (Haddon e Stald, 2009; Staksrud,
2013). Na década passada, a agenda politica se focou primeiro na ameaca de
atividades de pedofilia (aliciamento, imagens de abuso de criangas, ‘o perigo do
estranho’), depois, na ameaca vinda dos pares (ciber-bullying, mensagens
sexuais). As preocupacoes sobre a exposicdo a pornografia continuam altas, a
atencdo ao ‘vicio’ por internet esta crescendo e estda aumentando a preocupacado
em relacdo a privacidade das criancas (O’Neill et al., 2103). Como a internet esta
cada vez mais incorporada a atividades que partem da socializacdo até a
aprendizagem, exploragdo e participacao, é hora de perguntar se os legisladores
estdo atendendo as questdes que realmente preocupam as criangas.

METODO

Uma amostra aleatoriamente estratificada de 25.142 criangas europeias
usudrias de internet com idade entre 9 a 16 anos foi entrevistada em casa
durante a primavera e verdo de 2010. Além de varias questdes fechadas, fez-se
as criancas uma pergunta aberta: ‘Quais coisas na internet preocupariam
pessoas da sua idade?’ Reconhecendo os desafios metodoldgicos e éticos de
pesquisar os conceitos de risco de criancas (Gorzig, 2012; Ponte et al., 2013),
cada crianga escreveu sua resposta de forma particular em um pedaco de papel
e a p6s em um envelope autosselado para que nem o entrevistador nem os pais
(se presentes) pudessem ver como as criancas responderam. Um dado
importante é que a questdo aberta foi feita antes de qualquer outra questdo
sobre risco, assim as criangas deram seus pontos de vistas espontaneamente.

Uma em cada trés (38%) identificaram um ou mais riscos on-line que eles
consideram preocupantes para pessoas da sua idade na internet (N = 9636
criancgas: 5033 meninas e 4603 meninos). Os niveis de respostas variaram de
73% das criancas na Dinamarca para 4% na Espanha (com menos de 30%
também na Austria, Eslovénia, Hungria, Bulgdria e Republica Tcheca). Essa
variacdo pode ser devido a uma diferenca genuina no nivel de preocupacdo das
criancas ou pode ter resultado de diferencas na metodologia de campo, por isso
é necessario cautela ao extrapolar os resultados para todos os paises. Um
esquema de codificagdo padrdo foi testado nos paises dos quatro autores e
revisto antes de finalizar as instrucdes codificadas. As respostas das criancas,
escritas em 21 linguas, foram codificadas por falantes nativos.
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Tabela 1. Coeficientes kappa de concordéancia entre os codificadores para cada varidvel.

Variavel N Coeficiente kappa
Tipo de resposta 7508 0.85

Tipo de plataforma 6579 0.82

Numero de riscos mencionados* 6570 0.87*

Primeiro risco mencionado 6306 0.78

Segundo risco mencionado 2636 0.74

Terceiro risco mencionado 765 0.77

Emocgao 6435 0.63

Nota: Dados da Suécia ndo foram duplamente codificados.
*Coeficiente de correlagdo de Pearson.

Das 9636 criangas que identificaram os riscos, 54% identificaram um risco,
31% identificaram dois riscos e 15% identificaram trés ou mais riscos. Foi
codificado mais de trés riscos por crianca quando aplicavel. Por exemplo, a
respota “Clipes ou imagens assustadoras/horror. Mensagens abusivas/bullying”,
foi codificada como dois riscos; e a resposta “Comentarios nas contas de redes
sociais das pessoas. Quando postam linguagem ofensiva para mim” foi tomado
como referindo-se a um risco. As respostas foram literalmente codificadas por
dois codificadores independentes e a confiabilidade intercodificador é mostrada
na Tabela 1. Além disso, respostas ilustrativas foram traduzidas para o inglés
para os propositos desse artigo.

O primeiro a ser codificado foi o tipo de resposta: “Sem resposta”; “Nao
sabe”; “Nada é preocupante”; “Resposta irrelevante”; “Relata um problema de
qualquer natureza”. Respostas que mencionaram problemas de qualquer
natureza foram, posteriormente, codificadas segundo os 40 tipos de risco
identificados através da analise teste do material (ver Tabela 2). Algumas
criangas mencionaram uma plataforma associada com o risco ou uma reagao
emocional como parte de suas respostas. As plataformas foram codificadas
como: “Ndo mencionada”; “e-mail”; “Mensagem instantanea”; “Chat/salas de
chat”; “Facebook, Hi5, outras redes sociais”; “Twitter (ou similar)”; “Jogos”;
“Sites de compartilhamento de video (incluindo YouTube)”; “Websites”;
“Celular”; “Outros (ex. ‘o computador’)”. As emog¢des foram codificadas como:
“Nenhuma emocdo expressa ha resposta”; “Medo (ex. assustador,
inquietante)”;  “Repugnancia  (ex.  grosseiro, maldoso, ofensivo)”;
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“Aborrecimento (ex. aborrecedor, irritante)”; “Reac¢do positiva (ex. excitante,
curioso, legal, engracado)”; “Outro — qualquer outra emoc¢édo nao codificada”.

RESULTADOS E DISCUSSAO

Os resultados-chave incluem a diversidade e a distribuicdo dos riscos, os
riscos mais relatados e a relagdo entre riscos e plataformas.

Diversidade de riscos

Embora os riscos mais mencionados fossem familiares com as agendas
publicas e politicas (ver Quadro 2), as criancas identificaram uma longa e
altamente diversa lista de riscos que as preocupam. Entre os exemplos inclui-se:

Pop-ups com coisas em que vocé tem que comprar algo. Ou pessoas que
gueiram te enganar. (Menino, 10 anos, Dinamarca)

Quadro 2. Frequéncia dos riscos codificados por tipo.

Tipo de risco N %
CONTEUDO DO RISCO (em sites, em mensagens de massa, 8543 55.4
imagens, etc.)

Riscos de contetido pornografico 3157 20.5
Conteudo pornografico ou sexual (incluindo conteudo adulto, 3022 19.6
conteudo inapropriado, pessoas nuas, pornografia, imagens

privadas)

Pornografia violenta (ex. violagdo, estupro) 135 0.9
Riscos de contetido violento 2700 17.5
Conteudo violento/agressivo (ex. violéncia, tortura, abate de 2357 15.3
animais)

Conteudo sangrento (sangue, dor, etc.) 343 2.2
Riscos de outros contetidos 2686 17.4

Conteudo ndo desejado em geral (ndo especificado - ex. imagens 1161 7.5
inapropriadas)

Conteudo assustador 530 34
Conteudo sobre drogas 297 1.9

(Continua)




Classificagdo Indicativa e Novas Midias

Quadro 2. (Continuacdo)

Tipo de risco N %
Contetudo comercial (ex. Publicidade para ganhar dinheiro; sites 242 1.6
que prometem dinheiro)

Conteudo sobre lesGes auto inflingidas ou suicidio ou 235 1.5
anorexia/bulimia

Conteudo racista 117 0.8
Conteudo de dédio 61 0.4
Conteudo prejudicial para autoestima (ex. sites que fazem nos 43 0.3
sentirmos mal com nosso corpo)

CONDUTA DE RISCO (geralmente de outros jovens) 3155 19.4
Outros meios ou condutas agressivas (ex. receber mensagens 786 5.1
obscenas; ameagas, insultos que baixem nossa autoestima e nos

afete psicologicamente)

Bullying (geralmente agressao repetida) 732 4.7
Conduta indesejada em geral (ex. mal comportamento, 604 3.9
linguagem vulgar ou xingamento)

Hackeamento ou mal uso de informacgdo ou dados pessoais, 356 2.3
violagdo especifica de privacidade

Pessoas dizendo coisas ruins sobre vocé/danos a sua reputagdo 283 1.8
Compartilhar imagens ou fotos 187 1.2
Assédio sexual ou mensagens de texto sexuais indesejadas 101 0.7
Compartilhar informacgéao pessoal 106 0.7
CONTATO DE RISCO (geralmente de adultos) 2007 14.0
A possibilidade de contato inapropriado em geral (ex. pessoas 860 5.6
mas/obscenas, estranhos)

A possibilidade de contato sexual inapropriado em geral (ex. 493 3.2
pedofilia, aliciagdo)

Pessoas fingindo serem outras (ex. ndo se pode dizer quem é, 276 1.8
pessoas mentindo a identidade, falsificacdo, identidades falsas)

Contato inapropriado real ou tentativa - em geral 141 0.9
Contato inapropriado real ou tentativa - sexual 80 0.5
Encontros cara-a-cara depois de contatos on-line (ex. encontrar 83 0.5

estranhos)

(Continua)
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Quadro 2. (Continuacdo)

Tipo de risco N %
Persuasdo ideoldgica ou religiosa ou fundamentalista 25 0.2
Outras pessoas acessando seus dados/ser seguido/ cookies 49 0.3
MENCOES DE OUTROS RISCOS 1195 7.7
Virus (ex. sites que mostram coisas de nosso interesse e depois 317 2.1
vem com virus)

Spam, phishing, scams, fraudes (ex. Falsas empresas, informagdo 309 2.0
fraudulenta)

Pop-ups (ndo especificadas, ou comercial/divulgacdo/ 224 1.5
publicidade)

Falta de segurancga na internet em geral 78 0.5
Relacionado a buscas (ex. dificil de encontrar as coisas, dificil de 68 04
avaliar, Informagdo nao fundamentada)

Relacionado a equipamentos/programas (ex. desligamento do 54 0.3
computador Internet lenta, dificil de instalar)

Gastar muito tempo on-line (ex. perder para casa, sono, refeicdes 51 0.3
etc., vicio)

Jogatina 35 0.2
Regras sobre seguranca (ex. ndo oferecer informacéo) 29 0.2
Download ilegal 20 0.1
Riscos relacionados a saude (muscular, visdo, etc.) 10 0.1
OUTROS (qualquer risco ndo codificado acima) 544 35

NUMERO TOTAL DE RISCOS MENCIONADOS PELAS CRIANGAS 15444  100.0

Base: Todos os 15.444 riscos on-line mencionados por 9.636 criangas que mencionaram
algum risco (até trés riscos codificados por crianga).

Quando alguém me envia uma mensagem como ‘Eu vou te
matar’ ou ‘Eu vou roubar todo o seu dinheiro’. (Menino, 11
anos, Austria)

Anonimato (ao enviar mensagens anénimas a pessoa pode
ler mensagens de forma anénima nos féruns). E talvez o
conhecimento da internetizacdo do mundo (tudo estd na
internet). (Menina, 16 anos, Estonia)
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E notdvel essa grande diversidade, talvez resultante da ‘internetizacdo do
mundo’ com a qual, presumivelmente, tudo no mundo agora esta on-line, para o
bem e para o mal. O que complica a tarefa dos pais, professores e legisladores
gue buscam minimizar o risco de danos as criancas.

Algumas respostas pareciam vir de experiéncia direta. Por exemplo,
embora apenas alguns poucos mencionaram sites e féruns pré-anorexia, isso
pode ser angustiante para meninas adolescentes:

O que preocupa pessoas da minha idade é a influéncia de
sites ruins como os de como fazer dieta ou perder peso para
que vocé possa ser conhecida como a menina bonita; como
coisas relacionadas a vomitar. (Menina, 15 anos, Irlanda)

Da mesma forma, comentarios on-line racistas ou politicos podem ter
precedéncia em contextos particulares:

DeclaragbGes negativas sobre meu pais e apresentando
mulgumanos e turcos de forma incorreta me preocupam.
(Menino, 15 anos, Turquia)

A propaganda politica indesejada. (Menino, 16 anos,
Republica Tcheca)

Outras preocupacoes refletem aquelas mencionadas nas midias de massa.
De fato, parece que o esfor¢o para aumentar a conscientizagdo dos riscos on-
line pode assustar as criangas sugerindo problemas com os quais se espera que
elas devam se preocupar.

Eu acho que hd sites relacionados com drogas ou
sexualidade e sobre bombas, por exemplo, sobre como fazer
um coquetel Molotov. (Menino, 16 anos, Hungria)

Alguém pode usar as coisas em uma rede social contra vocé,

por exemplo, quando vocé procura por um trabalho.
(Menina, 16 anos, Austria)
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A maioria das criancas da minha idade pode estar
preocupada com alguém que poderia acessar suas
informagdes pessoais ou poderia editar suas palavras para
prejudicar sua reputacdo e seu grupo de amigos. (Menino,
13 anos, Roménia)

Poucas criancas mencionaram alguns dos riscos mais discutidos nos
debates de politicas publicas como o “estranho perigoso” ou “vicio em internet”.
O “estranho perigoso”, em geral, s foi mencionado vagamente, como uma
forma de contato inapropriado, embora um sentido de ameaca sexual possa ser
discernido em algumas respostas:

Bem, por exemplo, quando eu sou abordada de forma
estupida por algum cara. Tipo, ‘Ei, a gente podia se
encontrar qualquer dia? Vocé é tdo bonita!” ou algo
assim. Bem, eu acho assédios como esse assustadores.
E completamente louco, isso aconteceu uma vez com
uma amiga minha. Alguns caras perseguiram ela no
‘SchiilerVZ’. (Menina, 14 anos, Alemanha)

Quando estranhos me enviam mensagens na internet,
sites de sexo que abrem sem que eu tenha clicado
neles. (Menino, 10 anos, Austria)

Tirar uma foto minha sem meu conhecimento e colocd-
la em um site inapropriado. (Menina, 10 anos,
Bulgdria)

Tipos e distribuicdo dos riscos

Depois de codificar os riscos mencionados dentro de uma das 40
categorias, eles foram agrupados de acordo com a classificacdo de conteudo,
contato e riscos de conduta da pesquisa EU Kids Online (Livingstone et al., 2012),
como mostrado na Tabela 2. Os contelddos de risco colocam as criangas como
receptoras, geralmente, de imagens ou textos produzidos em massa (embora o
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conteldo gerado por usudrios esteja crescendo significativamente). Os contatos
de risco colocam as criangas como participantes em atividades iniciadas por
adultos, possivelmente contra a sua vontade ou involuntariamente. Condutas de
riscos colocam as criangas como um ator em um contexto de iguais. Mais da
metade (55%) dos riscos mencionados foram relacionados a conteudo, 19% a
conduta e 14% a contato; 11% se preocuparam com outros riscos. Dentro dos
riscos de conteldo, a pornografia ficou em primeiro, com 21% entre todos os
riscos mencionados pelas criangas, seguido da violéncia (18% entre todos os
riscos mencionados).

] Meninas [1] Meninos

Conteddo - ) 22
pornografico  \ 7 rr il /i /IS IS I IS T T T T A 77 22

~ Riscos TN T 48
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Figura 1. Porcentagem de tipos de risco mencionados, por género

Base: Riscos mencionados primeiramente por 5033 meninas e 4603 meninos (entre 9 e 16 anos de idade).

Para comparar os riscos com as informagdes demograficas dos
entrevistados, as anadlises aprofundadas foram baseadas apenas no primeiro
risco mencionado. Os resultados para o primeiro risco mencionado sao bem
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parecidos com os resultados para todos os riscos: os riscos de conteudo
predominam (58%), seguido por riscos de conduta (19%), riscos de contato
(13%) e outros riscos (10%).

Criancas de diferentes géneros ou idades se focam em riscos diferentes?
Como a Figura 1 mostra, ndo ha diferenca de género para pornografia: 22% dos
meninos e garotas mencionam o conteudo pornografico primeiro. Meninos se
preocupam mais com contetdo violento que as meninas (21% X 16%); meninas
se preocupam mais que meninos sobre risco de contato (17% X 10%) e conduta
(20% X 18%). Essas diferengas de género sdo estatisticamente significativas (chi-
square [5] =140.26; p < 0.001; Kramer’s V = 0.121; N = 9636).

Havia também diferencas de idade significativas, com mais riscos sendo
identificados por criangas mais velhas. As mais jovens estavam mais
preocupadas com conteddo e outros riscos. As criangas se tornam mais
preocupadas com pornografia a medida que se tornam adolescentes, mas entado
suas preocupag¢oes diminuem. A preocupagao com conteudo violento é maior
entre 0s 9 e 10 anos e diminui com a idade. A medida que as criancas se tornam
mais velhas, elas ficam cada vez mais preocupadas com riscos interpessoais
(conduta e contato). Essas diferencas de idade sdo estatisticamente
significativas (chi-square [35] = 129.97; p < 0.001; Kramer’s V = 0.052; N = 9636).

Embora ndo se tenha perguntado diretamente as criangas sobre como
elas sentem o risco on-line, uma em cada oito (12%) revelaram uma resposta
emocional: 5% (431 criangas) indicaram repugnancia, 4% (367 criangas)
indicaram medo e 3% (254 criangas) indicaram aborrecimento. Quando as
respostas emocionais sdo expressas em relacdo a violéncia, sdo principalmente o
medo seguido pela repugnancia, enquanto as respostas para pornografia sdo
mais frequentemente a repugnancia seguida do medo (esse reverso foi
estatisticamente significativo, chi-square [2] = 28.53; p < 0.001; Kramer’s V =
0.297).

Resumindo, consideraremos as preocupac¢des das criancas em relagdo aos
riscos mais mencionados, a pornografia e o ciber-bullying, ja que esses sdo os
mais discutidos em qualquer parte (Livingstone et al., 2012; O’Neill et al., 2103;
Palfrey et al., 2008; Staksrud, 2013). Depois examinaremos as preocupagdes das
criancas com conteudo violento on-line, ja que esse tema parece ter sido
negligenciado por pesquisadores e legisladores.

Pornografia
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A pornografia encabeca a lista das criangas de riscos on-line (mencionado
por um em cada cinco entrevistados); nesse ponto, a agenda politica reflete as
preocupacdes das criangas. As criancas tendem a evitar descri¢cBes explicitas,
logo é dificil determinar o qudo pesadas sdo as imagens que 0s preocupam,
embora sua natureza pornografica geralmente nao é duvidosa:

Fotos feias, videos feios que sugerem sexo realmente me
incomodam. (Menino, 11 anos, Eslovénia)

Uma vez, eu estava procurando por um jogo e fotos de mal
gosto apareceram no meu computador, pessoas sem roupas
(Menina, 9 anos, Irlanda)

Pessoas fazendo sexo no YouTube. (Menino, 9 anos,
Dinamarca)

Ver gente fazendo sexo ou pessoas nuas. (Menino, 10 anos,
Portugal)

Dada a pouca idade de muitas dessas criancas, esses resultados apoiam
aqueles que pedem por alfabetizacdo digital melhorada (especialmente em
relagdo aos pop-ups e buscadores) e/ou mais regulacdo dos pais, governos e
industria. As criancgas geralmente descrevem tais exposi¢des como acidentais:

Eu acho que ndo é apropriado para criangas da minha idade
ver imagens de mulheres nuas, como nas publicidades on-
line que abrem em pop-up quando eu ndo estou procurando
por isso, como no site em que eu confiro meus e-mails.
(Menina, 15 anos, Itdlia)

Embora seja possivel que as criangas tenham a intencdo de evitar a culpa
por conteddo que elas estavam, na verdade, procurando deliberadamente, a
simples distincdo entre exposicao acidental e deliberada podia ser utilmente
repensada. Por exemplo, as criancas podem buscar por nudez leve e
encontrarem um conteldo mais pesado do que aquele que elas imaginavam
existir ou elas agem sob pressdo dos colegas e depois tém medo de contar a um
adulto e ficarem com um acesso a internet restrito (Staksrud, 2013).
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Ciber-bullying

As condutas de risco vieram em segundo lugar na lista de preocupacdes
das criangas, uma consequéncia negativa da rapida disseminacdo dos
dispositivos pessoais ligados a rede. Alguns comentarios sdo expressos de forma
simples: ‘Eu ndo gosto quando as pessoas falam coisas mas para vocé’ (Menino,
10 anos, Eslovénia). Mas, geralmente, as condutas de riscos parecem necessitar
de um contexto para explicar como uma situagdo problematica ocorre:

Bem, a maioria das redes sociais, pois elas te ligam com
quase qualguer um e as pessoas podem ficar muito
obsessivas com isso, por exemplo, checando o status das
pessoas o tempo todo, julgando-as por suas fotos e ouvindo
boatos ou dizendo coisas para vocé. E por isso que o ciber-
bullying é tdo forte! Eles poderiam simplesmente apagar
seus perfis por terem sido mal tratados, mas eles ndo farao,
porque eles tiveram muito trabalho o montando. (Menina,
15 anos, Irlanda)

As vezes a internet contem fotos que foram postas sem o
consentimento das pessoas; eu sei que também podem ser
formados grupos contra alguém, nos quais todo mundo que
odeia essa pessoa pode se juntar (Menino, 15 anos, Bélgica).

Eu acho que as pessoas ficariam chateadas com pessoas
escrevendo status sobre elas. E as pessoas podem ficar
chateadas porque se vocé escreve algo maldoso ndo ha nada
qgue remova isso de la (Menina, 9 anos, Reino Unido)

O ciber-bullying e outras ameagas entre pares aparecem sutilmente
embutidas nas novas e ainda incertas normas sociais e comunicativas associadas
com as redes sociais. Os processos de grupo sdo importantes e podem superar
em muito a intenc¢do de qualquer individuo. A linha entre comentarios para fazer
graca e a hostilidade é geralmente ambigua. A fascinacdo pelo drama
interpessoal, encorajado pelos espectadores, repercute imprevisivelmente em
dano (Boyd e Marwick, 2011). Embora tenha fortes ligagdes com o bullying off-
line, que geralmente também se foca em agressdes verbais dentro do grupo, os
fracos lagos e as aliancas frageis promovidas pela comunicagdo on-line
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aumentam a variedade de danos a identidade e a reputacdo e isso, claramente,
assusta muitos jovens.

Conteudo violento

A alta prioridade do conteudo violento nas preocupacgGes espontaneas
das criancas sobre internet é notavel dada a relativa negligéncia para com esse
tema na agenda de politicas publicas. Ele também é pouco visto na agenda de
pesquisas e muitas pesquisas de riscos on-line ndo o incluiram. Como mostrado
na Figura 1, a violéncia foi mencionada mais por meninos e criangas menores,
embora as meninas e os adolescentes também tenham descrito experiéncias
perturbadoras:

Mostrar imagens de violéncia fisica, tortura e suicidio.
(Menina, 12 anos, Eslovénia)

Eu entrei em um site de jogos e cliquei em jogos de agdo e vi
o trailer de Alien vs. Predator. Era muito sangrento e isso me
perturbou. (Menino, 10 anos, Reino Unido)

Qualquer coisa sobre violéncia que possa ser visto nos sites
ndo é bom para adolescentes da minha idade. Estou falando
de violéncia contra mulheres e criangas e humilhagdes
pervertidas e crueldade contra pessoas em geral. (Menina,
14 anos, Alemanha)

Os jogos Smackdown me incomodam. As pessoas brigam
demais. (Menino, 11 anos, Turquia)

Aquelas coisas que mostram o sofrimento ou tormento de
outras pessoas como uma coisa engracada. (Menino, 14
anos, Hungria)

A tradicdo ja estabelecida de pesquisa sobre as respostas de medo das
criancas em relagdo a televisdao (Cantor, 2003) revelaram que criangas de todas
as idades acham certas imagens assustadoras, mas o que as assusta muda a
medida que elas crescem: criangas menores se incomodam mais com violéncia
ficcional em contos de fadas e filmes, enquanto os adolescentes tém medo de
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ameacas reais (desastres, guerras, fome e violéncia real) representadas nas
noticias (veja também Nightingale et al., 2000; Van der Molen et al., 2002). No
entanto, a gama de violéncia disponivel on-line é maior que aquela vista na
televisdo (por isso algumas criancas reclamam de imagens de tortura, suicidio ou
violéncia contra criangas).

Pesquisas sobre a exposicdo das criangas as noticias mostrou que a
natureza factual e a importancia cultural das noticias faz com que a violéncia
contida seja das mais perturbadoras (Von Feilitzen, 2010). Isso é evidente nas
preocupacdes das criangas sobre imagens factuais na internet:

Algumas noticias chocantes como ataques terroristas.
(Menino, 12 anos, Finlandia)

Eu vi como era a vida em Chernobyl. As pessoas estavam
sofrendo com deformidades fisicas. Eu fiquei incomodada
em ver as imagens e isso me deixou triste. (Menina, 9 anos,
Franca)

Eu fiquei chocada vendo uma crianca africana faminta que
estava para morrer e um abutre esperando para comé-la.
Também, as noticias sobre soldados que morreram
enquanto serviam [no] exército, cenas da guerra entre
Palestina e Israel me incomodam muito (Menina, 13 anos,
Turquia).

Tais reag¢Oes as noticias impdem um dilema a quem esta envolvido com a
protecdo a crianga, ja que as noticias sdo importantes para que os jovens
cidaddos entendam seu mundo. Buckingham (1996) considera imperativo que as
criancgas “encarem a realidade” ou “encarem os fatos”. Lemish (2007: 33) sugere
que noticias perturbadoras na televisao facilitam “um senso de responsabilidade
social, civica, consciéncia, empatia, compaixdo e questdes éticas relacionadas a
dor e sofrimento dos outros”. Os comentdrios das criangas on-line sobre eventos
como a Guerra no lraque, analisados por Carter e Messenger-Davies (2004),
revelaram o desapontamento de jovens cidaddos com a cobertura jornalistica e
suas frustracbes em relacdo ao fato de os jornalistas os ignorarem como
audiéncia.




Classificagdo Indicativa e Novas Midias

Em vez de tentar evitar que as criangas vejam violéncia real nos jornais,
uma solugcdo seria administrar as condi¢cbes de acesso das criancas a esse
conteldo, dependendo da sua maturidade e das circunstancias. Aqui a énfase
deve estar na explicacdo contextual pelos pais e professores assim como no
encorajamento de uma discussdo cuidadosa e de entendimento critico. Mas
enquanto as noticias na televisdo tradicionalmente sdo vistas na sala de estar da
familia ou, as vezes, na escola, a internet permite, cada vez mais, um contexto
particular ao ver as noticias, o que impede uma mediacdo conveniente da
experiéncia por parte dos adultos.

A internet descontextualiza a violéncia ndo apenas por encorajar que seja
assistida individualmente, mas também por retirar os incidentes violentos do
seu contexto social e textual, reorganizando-a simplesmente como imagens
repugnantes e horrorosas. Os relatos de muitas criangas sdo centralizados em
montagens graficas angustiantes de sequéncias descontextualizadas de
acidentes, abusos ou morte:

Videos horriveis de acidentes de carro reais. (Menino, 12
anos, Eslovénia)

Eu vi um video de um menino pendurado em uma roda-
gigante e o homem estava filmando isso. Eu fiquei chocado
porque ele ndo ajudou o menino, em vez disso eles pararam
a roda e o menino caiu. (Menina, 15 anos, Finlandia)

Ha um monte de sites mostrando clips com videos
repugnantes. Um colega me mostrou uma vez uns videos de
uma execugdo. N3do era engragado, era insano. Eu fiquei
assustado. (Menino, 15 anos, Suécia)

Embora as criangas nesse estudo tiveram pouca chance de descrever as
circunstancias em que eles encontraram esses conteldos, pesquisas sobre
assistir imagens violentas apontaram para uma real cultura entre pares de testar
quanto alguém pode suportar (Jerslev, 2001) ou uma curiosidade sobre o que ha
no mundo para além das fronteiras limitantes impostas pelos adultos (Sumiala e
Tikka, 2011). Um menino de 11 anos de idade da Irlanda deu umas pistas sobre
essas circunstancias quando ele escreveu: “Coisas assustadoras — Eu vi algumas
na casa do meu amigo e ndo consigo tirar isso da cabeca”. Como Nightingale et



CADERNOS DE DEBATE DA CLASSIFICACAO INDICATIVA

al. (2000: 21) descobriu, as criancas podem ter um “prazer especial em
descrever os detalhes de imagens horriveis que elas viram”. Goetz et al. (2005)
acrescenta que, mesmos nas mais felizes fantasias das criancas relacionadas a
mida, o medo e a ameaga frequentemente circundam na periferia, exatamente
porque as criancas tém consciéncia de suas vulnerabilidades, embora os adultos
possam deixar isso de lado, preferindo evitar esses sentimentos em vez de
encara-los com as criangas. Logo, é notavel, mas esperado, que o que incomoda
particularmente as criancas sejam representacdes de vitimas vulneraveis —
animais, pessoas deficientes e vitimas como elas mesmas, ou seja, criangas:

Crueldade com animais, adultos batendo em criancas.
(Menina, 9 anos, Dinamarca)

As pessoas as vezes colocam coisas on-line como crueldade
com animais e outros contetidos que ndo sdo humanos! Eu
acho que isso é realmente chocante. (Menina, 15 anos,
Holanda)

Estorias de matanga de todo tipo; videos sobre tortura; ndo
importa se  sdo animais ou criancas  sendo
intimidadas/torturadas, os dois sdo repugnantes. (Menino,
11 anos, Estonia)

Violéncia contra criangas e animais; fotos ou videos
chocantes sobre paises pobres. (Menina, 16 anos, Francga)

Eu odeio quando vejo animais apanhando, ou pessoas
brigando umas com as outras, ou aquelas imagens
assustadoras ou coisas sangrentas. (Menina, 13 anos,
Hungria)

Embora resumidas, essas respostas sdo eloquentes em demonstrar o
choque das criangas ao verem crueldade, humilhacdo e abuso, especialmente
contra criangas e animais. Como Buckingham (2006: 283) disse em relagcdo a
televisdo, embora as criancas desenvolvam estratégias para enfrentar os
sentimentos indesejados induzidos por material ficcional, elas geralmente
acham bem mais dificil lidar com a ndo-ficcdo que ndo pode ser desprezada
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como “feita” e porque “elas sdo tdo frageis para intervir em questdes que as
incomodam”.

Assim como nas nossas observagdes anteriores sobre a distingdo muito
simplificada entre acdes acidentais e deliberadas em relacdo a pornografia e o
ciber-bullying, parece inapropriado culpar as criangas por serem parte na troca
de conteudo violento. Pesquisas sobre televisdo e outras midias de tela
demonstram o reconhecimento do desejo genuino das criancas em entender e
se responsabilizar, embora a internet forneca uma quantidade absurda de
conteldo, alguns além até da compreensdo de adultos. Acrescente a pressdo
familiar e poderosa para se juntar com os seus pares e pertencer ao grupo e é
claro que muitas criangas estdo mal preparadas para evitar experiéncias
perturbadoras.

Mapeamento de riscos dentro das plataformas

“A internet” ndo é uma caixa preta para criancas e sites e servicos
diferentes tém possibilidades distintas. Quase metade das criangas (N = 4363)
gue mencionaram riscos on-line espontaneamente os ligaram a uma plataforma
em particular. Os sites de compartilhamento de videos como o YouTube ou
Redtube foram os mais mencionados, foram 32% das criangas que mencionaram
alguma plataforma ao descrever riscos on-line que preocupam sua faixa etaria.
Em segundo lugar vem os sites (29%), seguido pelos sites de redes sociais (13%)
e depois os jogos (10%).

Andlises mais detalhadas revelaram que as plataformas tém riscos
especificos (ver Figura 2). Os riscos associados com sites de compartilhamento
de videos sdo principalmente conteudo violento (30%), pornografico (27%) e
outros conteudos de risco (30%):

YouTube. Videos terriveis, imagens terriveis. (Menino, 13
anos, Reino Unido)

Videos em que adolescentes mais velhos maltratam criangas

deficientes e colocam o video no YouTube. (Menina, 9 anos,
Italia)
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Esses sites no YouTube que mostram sexo ou violéncia, eles
ndo deveriam poder colocar esses videos na internet ou
também videos com jovens humilhando os colegas ou
fazendo bullying com eles. (Menino, 15 anos, Italia)

Contetido pornografico (N=1018) B Conteddo violento (N=690)
Outros contelidos (N=8670) Riscos relacionados a conduta (N=646)
Riscos relacionados a contato (N=459) Outros riscos (N=491)
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Figura 2. Quais riscos séo associados a quais plataformas? (% de risco atribuido a cada
plataforma).

Base: criangas de 9 a 16 anos que mencionaram uma plataforma ao descrever riscos on-line (N =
4171).

Os riscos associados com sites de redes sociais como o Facebook sdo mais
relacionados com riscos de conduta (48% dos riscos associados com redes
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sociais) e de contato (30%). Riscos associados com sites basicamente estdo
relacionados com pornografia (43%), enquanto aqueles associados com jogos
sdo basicamente o conteudo violento (39%) e aqueles associados com salas de
chat foram relacionados com ricos de contato (43%) e de conduta (27%).

Os meninos relatam mais preocupagdes com sites de compartilhamento
de videos (34% dos meninos que mencionaram uma plataforma X 29% das
meninas) ou jogos na internet (12% dos meninos X 8% das meninas). As meninas
estdo mais preocupadas com redes sociais (15% das meninas que mencionaram
uma plataforma X 10% dos meninos). Essa diferenca de género é
estatisticamente significativa (chi-square [7]= 63.24;p < 0.001; Kramer’s V=0.12;
N = 4356), apontando para um modelo familiar por meio do qual os meninos se
preocupam mais com entretenimento de massa (videos, jogos) enquanto as
meninas se preocupam com comunicac¢do interpessoal (Livingstone et al., 2012).

CONCLUSOES

O quadro atual das preocupagdes das criangas sobre a internet sugere que
as pesquisas orientadas por politicas ndo devem ser tomadas simplesmente
como guias para a agenda de politicas publicas, para além, elas devem atender
as preocupagdes das criangas expressas por elas mesmas. Como documentados
nesse artigo, que revela, primeiro, uma diversidade considerdvel de riscos on-
line; segundo, a natureza sutil das circunstancias que ocasionam tais riscos; e
terceiro, a importancia das imagens violentas, aparentemente negligenciadas
pelas politicas publicas e pesquisas.

A andlise de conteudo de violéncia no YouTube mostra que ele é mais
realistico nas suas consequéncias e mais negativo no seu contexto, comparado
com violéncia na televisdo (Weaver et al.,, 2012). Shifman (2011) enfatiza a
normalidade das pessoas mostradas nos videos no YouTube como parte do seu
apelo. Possivelmente, a exposicdo a violéncia gera respostas civicas ou de
compaixdo (Buckingham, 1996; Carter e Messenger-Davies, 2004; Hoijer, 2006).
Mas também é possivel que o resultado seja uma excitacdo emocional com a
violéncia (Bushman et al., 2010), a desensibilizacdo emocional para a dor nos
outros (Bjorkqvist, 1985) e padrbes de comportamento violento em eventos
cotidianos (Huesmann e Kirwil, 2007). J& que essas alegac¢des contrastantes
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foram exploradas principalmente para televisdo, filmes e jogos, agora se faz
necessario pesquisas sobre imagens violentas on-line.

Em debates sobre seguranca na internet, a maior parte das atenc¢des se
foca nos riscos sexuais e entre pares como o “estranho perigoso”, ciber-bullying
e mensagens de conteudo sexual. E possivel que, embora a histdria das politicas
de midia audiovisual tem sempre priorizado as preocupag¢des com criancgas e
violéncia, a interatividade da assim chamada Web 2.0 obscureceu o uso comum
da internet para trocas de contetddo produzido e circulado em massa. Nds ndo
estamos cientes, por exemplo, dos conselhos sobre como lidar com conteudo
violento presentes nas principais dicas distribuidas a pais e criangas pelas
agéncias de protecdo a crian¢a. Embora o YouTube tenha instalado um simples
filtro de conteddo na base da sua pagina inicial, parece haver pouco esfor¢o
para promover ou avaliar essa ferramenta. Nem os filtros parentais funcionam
para conteudo distribuido ou gerado por usuarios em sites entre pares como
YouTube (exceto ao bloquear o site completamente ou demandar que os
usudrios marquem qualquer video problematico individualmente; Cybion Srl e
Stiftung Digitale Chancen, 2012).

Também é pouco conhecido como o contexto social da exposicdao molda
as respostas emocionais das criangas. Nés mostramos que as criangas podem
temer ou terem aversdo ao que encontram on-line. Mas as intervengbes
politicas ainda ndo direcionam essas emoc¢Ges em esforco para aumentar a
sensibilizacdo ou ensinar uma educacdo digital e seguranga. Ao mesmo tempo
em que observamos o choque ou incbmodo das criangas em resposta ao
conteldo violento, também problematizamos qualquer conclusdo simplista que,
como resultado, poderia restringir seu acesso, ja que uma razdo pela qual as
criancas exploram o mundo on-line é justamente para explorar experiéncias que
Ihes sdo negadas off-line. O que as leva para situagcdes ambiguas, caracterizadas
pelo o que Boyd (2008) chamou de “contextos colapsados”, no qual conteldos
de risco sdo mesclados em wuma cultura de pares adolescentes de
compartilhamento e auddacia a medida que os links sdo passados de crianca para
crianca, ritualisticamente discutidos no dia seguinte e usados em julgamentos
sociais sobre pertencimento ou exclusdo do grupo.

Concluindo, recomendamos que as pesquisas futuras cuidadosamente
ougam mais as vozes das criangas e jovens em relagdo aos riscos on-line, tanto
porque suas preocupacoes sao diferentes daquela dos adultos quanto porque os
relatos das criangas oferecem compreensdes valiosas sobre as condi¢des das
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suas angUstias. E importante examinar as praticas sociais associadas com as
trocas com colegas de pornografia e videos de violéncia descontextualizada no
YouTube e outros sites de compartilhamento de video (ja que sdo preparados
por adultos: Burgess e Green, 2009; Haridakis e Hanson, 2009). A combinacdo de
possibilidades tecnolégicas desconhecidas, norma on-line incerta e pressdo dos
colegas off-line tornam perigoso julgar as intengdes ou responsabilidades das
criangas de forma simplista e as intervencGes protetivas dos adultos requerem
cuidados. Pode-se propor também que as criancas devam ser consultadas em
relagdo a possiveis solugdes (Bucht e Edstrom, 2012; Nightingale et al., 2000),
embora também ndo devam ser dadas como certas as visdes delas sobre o
assunto:

Eu acho que quanto menos as criancas sabem sobre a
internet, maiores sdo os riscos. (Menina, 12 anos, Grécia)

Na minha opinido, todos os sites sdo bem-vindos; se vocé
ndo gosta de certo site, vocé simplesmente o evita. Somos
pessoas diferentes, com gostos diferentes. Entdo, deve
haver todo tipo de site na internet, com contelddo amplo e
diverso para todos os gostos. (Menino, 14 anos, Roménia)

Depende da sua idade. Se vocé tem cerca de 10 anos entdo
deve ser ruim acabar de repente em um site pornd. Quando
se é um pouco mais velho e acaba em um site pornd, vocé
nado se importa muito e simplesmente o fecha. (Menina, 15
anos, Noruega)

Violéncia excessiva, pornO, produtos comerciais que sdo
totalmente aborrecedores; eu acho que a Unido Europeia
devia usar seu poder sobre os computadores para bloquear
site. (Menino, 15 anos, Portugal)

Bloquear alguns sites benéficos que estamos felizes em usar
(como os sites de compartilhamento de video e musica) e a
dificuldade em acessar qualquer site que queiramos na
internet, isso nos incomoda... a disponibilidade das coisas
qgue nos deixa infelizes também nos incomoda. (Menino, 15
anos, Turquia)
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Como as citagdes ilustram, as opinides delas aqui, como em outros temas,
sdo fortemente diversificadas. Elas reconhecem que o contexto a exposicdo
importa, assim como a maturidade da crianga. Elas podem ser tanto censores
quanto libertarios quando adultos. E elas estdo cientes de que assim como os
riscos significam que seu uso da internet é restrito, isso traz custos em termos
de oportunidades off-line.
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Criancas e adolescentes:

. 1
usando a internet com seguranca

Lucimara Desiderd’
Miriam von Zuben®

A Internet, um dos pilares da Revolugdo Digital, foi um elemento
precursor de grandes mudancgas na sociedade. Ela ja faz parte do cotidiano de
grande parcela da populagdo® e para muitas pessoas é inconcebivel viver sem os
inimeros beneficios trazidos por essa tecnologia, dentre eles, as facilidades de
comunicac¢do, as oportunidades de socializacdo e o acesso a servigos publicos,
financeiros e comerciais.

Embora se tenha convencionado chamar tudo que estd associado a
Internet de “virtual”, e que se possa ter a falsa impressdo de que este mundo
virtual é desconexo da realidade, a Internet em si (rede de computadores), as
pessoas e as empresas a ela conectadas, bem como as informagdes que por ela

! Republicagdo. Publicagdo original (sob Licenga Creative Commons Atribuigdo Uso NdoComercial-Vedada Criagdo de Obras
Derivadas 2.5 Brasil): TIC Kids Online Brasil 2012 [livro eletrdnico] : pesquisa sobre o uso da Internet por criangas e
adolescentes = ICT Kids Online Brazil 2012 : survey on Internet use by children in Brazil / [coordenagdo executiva e
editorial/executive and editorial coordination Alexandre F. Barbosa)]. — — Sdo Paulo : Comité Gestor da Internet no Brasil, 2013.
2 Analista de Seguranca no Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga (CERT.br). Atua na area de
conscientizagdo em segurancga para Internet. Bacharel em Fisica pela Universidade Estadual Paulista (Unesp) e mestre em
Engenharia Elétrica pela Universidade Estadual de Campinas (Unicamp).

3 Analista de Seguranca do CERT.br. Atua nas dreas de resposta a incidentes e de projetos. Atualmente é a principal
mantenedora da Cartilha de Seguranga para Internet (<http://cartilha.cert.br/>) e desenvolve materiais relacionados a
documentagdo e a conscientizagdo de usudrios.

4Segundo a pesquisa TIC Domicilios 2011 (CGl.br, 2012), cerca de 45% da populagdo brasileira é usuaria de Internet e 66% dos
usuarios acessam-na diariamente.
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transitam, sdo elementos reais e presentes do nosso cotidiano e constituem um
ambiente que, como qualquer outro, apresenta riscos e requer cuidados.

Assim como os pais desde cedo orientam os filhos para ndo conversarem
com estranhos, olharem para os dois lados ao atravessar a rua e ndo aceitarem
bala de desconhecidos, eles também devem conscientizar seus filhos sobre os
riscos de uso da Internet. A melhor prevencdo, neste caso, é a informacao, pois
de nada adianta impor restricGes em casa se eles ndo as tém fora do convivio
familiar.

No transcorrer deste artigo serdo analisados os dados da pesquisa TIC Kids
Online Brasil 2012 sob a dtica do uso seguro da Internet, buscando entender a
percepcdo deste conceito pelo publico entrevistado e sua real aplicagao frente
as melhores praticas. Essas andlises serdo seguidas de algumas dicas praticas
sobre os cuidados a serem tomados por criangas, adolescentes, pais e
responsaveis para que todos possam fazer pleno uso da Internet.

PRINCIPAIS RISCOS APRESENTADOS PELO USO DA INTERNET

De maneira resumida e simplificada®, alguns dos principais riscos a que os
usudrios se expéem ao utilizar a Internet sdo: invasdo de privacidade, furto ou
perda de dados, acesso a contetddo improprio ou ofensivo, contato com pessoas
mal-intencionadas, personificacdo (furto de identidade), violéncia psicoldgica,
plagio e violacdo de direitos autorais, uso excessivo (vicio) e perda financeira,
entre outros.

Além disso, a Internet possui também caracteristicas intrinsecas que
podem potencializar o impacto associado a certos riscos, como a velocidade e a
falta de controle sobre a propagacdo das informagGes, memoria irrestrita e
distribuida (dificilmente consegue-se eliminar totalmente um conteudo
publicado na Internet) e a volatilidade de certos conteldos (por exemplo,
mudanca da politica de privacidade dos sites).

Outro elemento agravante é a diferenga de geragdes entre os usuarios da
Internet: de um lado temos os chamados “nativos digitais”®, aqueles que, desde

® Os riscos que o uso da Internet pode representar sdo apresentados detalhadamente na Cartilha de Seguranca para Internet.
Disponivel em: <http://cartilha.cert.br/>.
® Costuma-se chamar de “nativo digital” ou “geragdo Internet” os que nasceram e cresceram na mesma época da

popularizagdo das novas TICs e da Internet comercial. Cronologicamente, consideram-se os nascidos apds 1990
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a tenra infancia, tiveram acesso as Tecnologias de Informacdo e Comunicacgdo
(TIC); de outro lado, temos uma grande quantidade de usuarios que tiveram
contato tardio com essas tecnologias. Enquanto o primeiro grupo mais
facilmente pode desenvolver habilidades, o segundo necessitou se adaptar,
reaprender e mudar o comportamento.

Essa diferenca de geragGes, em se tratando de questdes de mediacdo no
uso da Internet pelos pais ou responsaveis, pode trazer outros problemas, como
dificuldades de percepc¢do de riscos e barreiras de comunicac¢do. Tal cenario
torna-se ainda mais nitido quando se observa que 75% das criangas e dos
adolescentes usuarios de Internet consideram que sabem mais sobre a Internet
que os pais ou responsaveis e que menos da metade dos pais ou responsaveis
(47%) sdo usudrios da Internet, sendo que, destes, somente 44% acessam a rede
diariamente.’

Utilizar a Internet de maneira segura requer que todos estejam
conscientes dos riscos aos quais estdo expostos e de como se proteger, sendo
preocupante observar que 18% dos pais ou responsaveis nem mesmo buscam
informacgdes a respeito (chegando a 25% entre os pais ou responsdveis com
menor nivel de escolaridade).

PERCEPCAO SOBRE O USO SEGURO DA INTERNET

Para melhor analisar essa questdao de percepc¢do de seguranca, tomamos
por base uma das perguntas da pesquisa, na qual pais ou responsaveis e criangas
e adolescentes foram questionados sobre o que entendem por “usar a Internet
com seguranca”. As respostas a essa pergunta, divididas em categorias, sdo
mostradas na Tabela 1.

TABELA 1 - compreensdo do conceito de “uso seguro da internet”

7 . . ~ . . . . ~ . . . .
Tais percentuais sdo totais gerais que, se analisados parcialmente, sdo diretamente proporcionais ao grau de escolaridade

dos pais ou responsaveis e a renda familiar.
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Resposta Pais ou Responsdveis Criancas e adolescentes
Esponténea/multiplas respostas % sobre o total de % sobr 1al de usuarios
pals ou responsavet 1 a 16 anos

Nio falar com pessoas desconhecidas B5 52

Nio entrar em sites gue tenham conteddos

sexuals/pornogrificos B& =
Privacidade /N&o passar informagbes pessoals 31 30
Sites Inapropriados para a ldade dos filhes 31 20
Niio entrar em sites com conteiido violento 17 15
Cuidado com virus 11 33
Ter cuidado com senhas 9 9
Ter cuidado com hackers 4 4
Outros 7 4
Nio sei 5 4

A seguir, vamos examinar algumas observa¢Ges que podem ser feitas
sobre esses dados.

* Nao falar com pessoas desconhecidas: essa foi a resposta mais comum
para ambos os grupos e relatada por pouco mais da metade dos respondentes.
Esse é um principio basico de seguranga que se transpde do mundo fisico para o
digital e que demonstra ser consenso entre pais ou responsaveis e criangas e
adolescentes. Ainda assim, vale atentar que 23% das criangas e dos adolescentes
usudrias de Internet de 11 a 16 anos relataram ter tido contato na Internet com
alguém que ndo conheciam pessoalmente, e, destes, 23% relataram ter
encontrado pessoalmente com alguém que conheceram primeiro na Internet,
ao passo que apenas 1% dos pais ou responsaveis relatou que o filho foi se
encontrar pessoalmente com alguém que havia conhecido pela Internet.

e Privacidade e nao divulgacdo de informagbes: essa foi a terceira
resposta espontanea mais comum, tanto para pais ou responsaveis como para
criangcas e adolescentes. Ao relacionarmos essa resposta com o tipo de
permissdo concedida pelos pais ou responsdveis no que se refere a dar
informagdes pessoais para outras pessoas na Internet, a taxa de “nunca posso
fazer isso” é de 70%, segundo a declara¢dao da crianga ou do adolescente. é
interessante notar que esse percentual varia consideravelmente conforme a
idade das criancas e dos adolescentes, sendo bem mais elevado entre os mais
novos (82% para idade 9-10) e bem mais reduzido entre os mais velhos (59%
para idade 15-16), além de ser, nesta ultima faixa, a maior divergéncia nas
respostas entre pais ou responsaveis e filhos (75% dos pais ou responsaveis de
adolescentes entre 15-16 anos responderam que seus filhos nunca deveriam

fornecer informacgGes pessoais).
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e Cuidado com virus: no que diz respeito a seguranga do préprio
computador, criangas e adolescentes se mostram mais preocupados que seus
pais ou responsaveis. Sdo 33% das criangas e dos adolescentes que
espontaneamente se lembraram da necessidade de ter cuidado com virus de
computador, ao passo que somente 11% dos pais ou responsaveis citaram esse
item de seguranga, ressaltando que 26% das criangas e dos adolescentes
usudrias de Internet de 11 a 16 anos relataram ter tido problemas com virus de
computador. A questdo de infecgdo por malware é bastante significativa, e a
preocupacdo das criangas e dos adolescentes é pertinente, como podemos
observar em outras pesquisas:

— na pesquisa TIC Domicilios 2009, os ataques de virus ou outro
programa malicioso foram os problemas de seguranga encontrados mais
relatados (35%) pelos usuarios da Internet;

— na pesquisa TIC Empresas 2010, os problemas relacionados aos
diferentes tipos de cédigos maliciosos, como virus (59%), cavalos de Tréia (50%)
e worms/bots (19%), estdo entre os problemas de seguranca identificados mais
relatados.

e Cuidado com senhas: no que tange a preocupac¢dao com senhas, tanto
pais ou responsdveis quanto criangas e adolescentes lembram menos dessa
questdo (apenas 9%), ressaltando que 7% das criangas e dos adolescentes
usudrios de Internet de 11 a 16 anos responderam que “alguém usou minha
senha para acessar informacgbes pessoais minhas ou para se passar por mim”. A
elaboracdo e a guarda adequadas das senhas sdo cuidados primordiais para
evitar a personificacdo fraudulenta (furto de identidade), a divulgacdo indevida
e/ou perda de informacdes e a exploragdo da rede de contatos para propagacdo
de spams e cddigos maliciosos.

SEGURANCA EM REDES SOCIAIS

Ao observarmos as informacgdes que sao compartilhadas no perfil da rede
social da crianca ou do adolescente, chama a atencdo que, entre os usudrios de
Internet de 9 a 16 anos que possuem o préprio perfil na rede social:

e 86% das criangas e dos adolescentes publicam uma foto que mostra
claramente o rosto;

® 69% publicam o sobrenome;
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e 57% utilizam uma idade que ndo é a sua idade verdadeira
(especialmente entre os mais novos, para burlar a idade minima necessaria no
site);

e 42% configuram a opgdo de privacidade de tal maneira a restringir o
acesso aos seus dados (ou seja, de um jeito que somente os amigos tenham
acesso) ao passo que um quarto (25%) deixam seu perfil totalmente publico;

e 28% declaram a escola onde estudam;

® 13% revelam o endereco;

® 12% publicam seu niumero de telefone.

Deixar o perfil publico pode representar ainda mais informagGes (como
album de fotos, e-mail de contato, mural de noticias, status, localizagdo
geografica etc.) acessiveis a qualquer um na rede, demonstrando que as criangas
e os adolescentes estdo tomando pouco cuidado com as informagdes que
deixam publicas sobre si préprios, e que pode haver consequéncias, visto que
4% das criangas e dos adolescentes usudrios de Internet de 11 a 16 anos
relataram que alguém utilizou suas informagdes pessoais de forma que ndo
gostaram.

Além disso, dois elementos devem ser ressaltados:

e Desrespeito a idade minima — 42% das criangas e dos adolescentes
entre 9-10 anos e 71% entre 11-12 anos possuem perfil proprio, ndo respeitando
a idade minima estipulada pelos sites (como Facebook e Orkut) que é de 13
anos.® Nesta Ultima faixa etaria destaca-se que os respondentes declararam
menos habilidades, sendo que 37% tém conhecimento de como alterar
configuragdes de privacidade no perfil da rede social;

¢ Contato com desconhecidos/ falta de critério na sele¢do de contatos —
aproximadamente 36% das criangas e dos adolescentes usudrias de Internet de
11 a 16 anos adicionaram pessoas que nunca conheceram pessoalmente a lista
de amigos ou contatos nos ultimos 12 meses. Tal percentual cresce
proporcionalmente a idade, sendo aproximadamente 25% (um em cada quatro)
entre as criangas e os adolescentes de 11 a 13 anos e subindo a 46% (quase
metade) entre os adolescentes de 15 a 16 anos.

HABILIDADES E SEGURANCA

8 Em virtude da regulamentagdo Americana da Federal trade commission — children’s online Privacy Protection Act (coPPA).
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O uso seguro da Internet requer, além de conhecer e entender os riscos,
habilidades no uso do computador a fim de ser capaz de utilizar as ferramentas
disponiveis para protecao.

Embora exista o fator “nativos digitais”, é somente com a pratica
extensiva que se desenvolvem as habilidades. Nesse sentido, ha que se observar
que os mais jovens (faixa de 11 a 12 anos) ndo apenas possuem menos
habilidades de seguranca — visto que em apenas duas das oito habilidades
pesquisadas aproximadamente 50% das criancas e dos adolescentes
responderam afirmativamente —, mas também demonstram menos confianga.
Ao serem questionados sobre a afirmagao “Eu sei muitas coisas sobre como usar
a Internet”, 17% das criangas e dos adolescentes na faixa de 11 a 12 anos
responderam que nao era verdadeira, 35% disseram que era “mais ou menos
verdadeira”, e 48%, menos da metade, consideraram a sentenca verdadeira.

E ndo se trata apenas de saber manusear ferramentas, mas também de
senso analitico e critico, ja que menos da metade (41%) se considerou habil a
comparar sites para distinguir se as informagdes sao verdadeiras. Tais numeros
variam consideravelmente com a idade, sendo que, entre os mais jovens,
aproximadamente um em cada quatro (27%) possui tal habilidade, ao passo que,
entre os mais velhos, a taxa dobra para um em cada dois (54%).

Sobre as fontes de orientagdo acerca do uso seguro, 56% das criangas e
dos adolescentes relataram que seus pais ou responsaveis sugeriram formas de
usar a Internet com segurancga, 44% receberam orienta¢des de professores, e
41% as receberam de amigos. Todavia, quando se trata de buscar ajuda em
questées mais praticas, como algo que ndo tinha entendido, a fonte mais
apontada foram os amigos (61%), seguida dos pais (45%) e professores (42%).
Chega a 14% a parcela das criangas e dos adolescentes que utiliza as fontes on-
line (websites) com informagdes sobre segurancga, e 2% declaram esta como a
principal fonte de informacgdes.

J4 quanto aos pais ou responsaveis, 52% utilizam como fonte de
informacdes sobre o uso seguro da Internet as midias tradicionais (televisdo,
radio, jornais e revistas); 37% obtém dados sobre o tema entre familiares e
amigos; 28% tém como fonte a escola de seus filhos; apenas 8% utilizam as
fontes on-line (websites) com informagGes sobre seguran¢a. Quando indagados
sobre as fontes desejadas para obteng¢do de tais informagdes, 61% apontaram a
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escola dos filhos, 57%, as midias tradicionais, e 30%, o governo. Tais indices
podem ser de grande valia na elaboracdo de campanhas de conscientizacgao.

RECOMENDAGCOES DE SEGURANCA

O primeiro passo para se prevenir dos riscos relacionados ao uso da
Internet é estar ciente de que ela ndo é “virtual”. Tudo o que ocorre ou é
realizado por meio da Internet é real: os dados sdo reais, e as empresas/pessoas
com as quais interagimos sdo as mesmas que estdao fora dela. Desta forma, os
riscos aos quais estamos expostos ao usa-la sdo os mesmos presentes em nosso
dia a dia, e os golpes que sdo aplicados por meio dela sdo similares aqueles que
ocorrem na rua ou por telefone.

E preciso, portanto, que levemos para a Internet os mesmos cuidados e as
mesmas preocupagoes que temos no nosso dia a dia.

E necessario ter consciéncia de que a Internet é um local publico, no qual
o grau de controle que se exerce sobre a divulga¢do das informagdes publicadas
é muito pequeno. Uma vez que informacgdes sejam postadas, qualquer um na
sua rede de contatos pode divulga-las e, estando publicas, qualquer um tem
acesso a elas.

A divulgacido indevida de informagdes pode levar a diversas consequéncias
indesejadas, como:

eDanos a imagem/reputacdo, problemas psicoldgicos e de sociabilizagdo,
que podem perdurar indefinidamente, pois publicacGes relacionadas podem
ficar armazenadas em incontaveis computadores e serem localizadas a qualquer
momento pelas ferramentas de busca on-line;

eDanos a integridade fisica (como sequestros®), em virtude da divulgag3o
indevida de informacgGes sobre habitos, atividades e localizagcdo geografica. Para
tentar reduzir os riscos e se proteger, é importante adotar uma postura

°Um caso que chamou muita atengdo foi o de Ivan Kaspersky, filho de Eugene Kaspersky (cofundador da companhia de
Seguranga Karspersky Lab), sequestrado em abril de 2011, em virtude da divulgagdo excessiva de dados em rede social e em
servigos de localizagdo geogréfica. Disponivel em: <http://www.facebook.com/notes/eugene-kaspersky/ talk-to-your-children-

about-privacy-in-social-networks-now/10150169499355998>.
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preventiva e fazer com que a atengdo a segurancga seja um habito incorporado a
rotina, independente de questdes como local, tecnologia ou meio utilizado.

Alguns cuidados que devem ser tomados sao:

¢ Manter o computador seguro, com todas as atualizacdes aplicadas e os
programas instalados com as versdes mais recentes;

¢ Instalar e manter atualizados mecanismos de seguranga, como antivirus,
antispam e firewall pessoal;
e Ser cuidadoso ao elaborar as senhas;

— Usar senhas longas, contendo nimeros aleatérios e diferentes tipos
de caracteres;

— Evitar usar dados pessoais (como nomes, sobrenomes, contas de
usudrio, datas, numeros de documentos, placas de carros e numeros de
telefones), dados que possam ser obtidos em redes sociais e paginas web,
sequéncias de teclado e palavras que facam parte de listas publicamente
conhecidas (como nomes de musicas, times de futebol, personagens de filmes e
diciondrios de diferentes idiomas).

¢ Jamais repassar senhas. Senhas sdo pessoais e intransferiveis.

Alguns cuidados adicionais que devem ser tomados por criangas e
adolescentes ao usarem a Internet sdo:

® Pensar bem antes de colocar informacgGes na Internet. Depois de postar
algo, dificilmente serd possivel apagar aquilo completamente mais tarde. é bem
provavel que, anos depois, aquele conteldo ainda esteja por |3;

eEvitar divulgar a localizagdo, pois isso pode ser usado por pessoas mal-
intencionadas para saber onde a pessoa estd ou para onde ela vai;

eNunca marcar encontros com desconhecidos (ou conhecidos apenas da
Internet) sem estar acompanhado de um adulto de confianca e sempre em
lugares com bastante movimento;

eN3o permitir ser filmado, ndo mandar fotos para desconhecidos e
informar imediatamente um adulto de confianga caso alguém solicite isso;
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eAvisar imediatamente um adulto de confianca caso alguém tenha
atitudes inadequadas ou o faga se sentir constrangido ou ameacado. Desconfiar
também se alguém conhecido via Internet pedir “segredo” de algo;

eN3o repassar e nem escrever mensagens que possam humilhar, ofender
ou prejudicar alguém;

eTer cuidado ao postar informacBes sobre amigos e familiares, por
exemplo, onde os pais ou responsaveis trabalham ou quando eles ndo estardo
em casa;

eRespeitar os limites de idade;

eSer cuidadoso ao navegar na Internet.

Algumas atitudes que pais ou responsdveis podem tomar para proteger
seus filhos dos riscos de uso da Internet sdo:

eManter o computador em um local publico da casa (por exemplo, na sala
ou proximo a cozinha). Assim, mesmo a distdncia, é possivel observa-los,
orientd-los e participar juntamente com eles das atividades;

eConfigurar a fungdao “controle para pais” disponibilizado em alguns
sistemas para tentar evitar que os filhos tenham contato com conteudo
indevido;

eAlguns jogos bastante apreciados pelos filhos permitem que vocé
controle as acbes que eles podem tomar e podem auxilid-lo a protegé-los.

CONCLUSOES

Utilizar a Internet de maneira segura requer que todos estejam
conscientes dos riscos aos quais estdo expostos e de como se protegerem. Além
disso, divergéncias entre teoria e pratica, por exemplo, quando se observa que
grande parte dos jovens sabem que ndo devem passar informacbes para
desconhecidos, mas deixam o perfil da rede social publicamente acessivel a
todos na Internet, demonstram que ha ainda bastante esforco a ser empregado
para melhorar o nivel de conscientizacdo acerca dos riscos e as formas de
protecdo no uso da Internet.

A deficiéncia de habilidades das criangas e dos adolescentes no uso
seguro da Internet, especialmente entre os mais novos, aliada a expectativa de
61% dos pais ou responsaveis (cuja maioria ndo é usudria de Internet) de que a
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escola traga informacgdes sobre o uso seguro da Internet, podem representar a
necessidade de politicas publicas que incluam tal tema ao curriculo basico das
escolas.

Apesar de existirem ferramentas que permitem o controle e os
acompanhamentos das acbes que sdo executadas pelos usuarios do
computador, tais mecanismos podem ser burlados ou ndo estarem disponiveis
em todos os equipamentos ou locais de acesso que a crianca e o adolescente
utilizam para se conectar e usar a Internet. Por isso, uma das principais
recomendagdes do CERT.br para o uso seguro da Internet é a conscientiza¢do e
a educacao.
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Consumo televisivo infantojuvenil multitela

Maria Dolores Souza®

INTRODUCAO

A oferta televisiva, assim como seu consumo por parte das criangas e
adolescentes, nos apresenta certos desafios como Estado, como comunidade
académica, como pais e maes e, em definitivo, como sociedade.

A televisdao tem um lugar importante na vida dos chilenos — por sua
grande audiencia e acesso universal — e também por influenciar a visdo que
temos da sociedade. Se pensamos nos menores de idade, as representacdes
televisivas parecem ainda mais determinantes, uma vez que as criangas e 0s
adolescentes ndo tém o desenvolvimento cognitivo e a experiéncia e
maturidade suficientes para por em perspectiva os conteudos televisivos.

Esse é o interesse em abordar o tema da televisdo e das criangas e
adolescentes, ao que este artigo busca oferecer elementos para a discussao.

Nas paginas seguintes se abordard o tema das formas de consumo
televisivo das geragdes mais jovens e os desafios regulatérios e de normativa
parental que estamos enfrentando com a convergéncia tecnoldgica.

! Texto traduzido para o portugués do original disponibilizado pela autora em espanhol: Consumo televisivo infanto-juvenil
multipantalla.

2 Chefe do Departamento de Estudos e RelagGes Internacionais do Conselho Nacional de Televisisdo do Chile. www.cntv.cl .
Agradego a colaboragdo de José Miguel Valenzuela, investigador do Conselho Nacional de Television do Chile.
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Se discurtirdo basicamente os resultados de estudos realizados no
Conselho Nacional de Televisdo, o 6rgdo regulador da televisdo no Chile, que
tem, entre suas funcdes, a promocdo do debate informado sobre a televisdo na
sociedade e o fornceimento de subsidios para a tomda de decisdo informada na
propria instituicao.

O CONSELHO NACIONAL DE TELEVISAO DO CHILE

O Conselho Nacional de Televisdo (CNTV) é o 6rgao regulador da televisdo
no Chile. E um érgdo auténomo do Estado, com estatuto constitucional, criado
por Lei em 1970. Esta norma foi alterada nos anos 1989, 1992 e 2014. A
visibilidade da instituicdo cresceu desde o retorno a democracia e a
promulgacao da Lei 18.838, que o define em sua forma atual.

O orgdao é composto por 70 funciondrios, incluindo técnicos e
administrativos. No topo da hierarquia hd um conselho de 11 membros, 10 dos
guais sdo nomeados pelo Presidente da Republica com o aval do Senado. O
décimo primeiro conselheiro é nomeado livremente pelo Presidente da
Republica e atua como Presidente do Conselho. O Presidente da Republica
propde a composi¢do do conselho da CNTV em um sé ato, tendo o cuidado de
criar uma composi¢cdo pluralista, e do Senado se pronuncia em uma sessdo
secreta especialmente convocada para esse fim, exigindo o voto da maioria dos
senadores.

E um servico publico autdnomo, com estatuto constitucional®, dotado de
personalidade juridica e de patriménio préprio, que € vinculado
administrativamente ao Presidente da Republica, por meio do Ministério da
Secretaria Geral de Governo.

O CNTV funciona como um tribunal de primeira instdncia e tem a
autoridade para repreender, multar, conceder ou expirar as concessdes de
espectro e decidir sobre a entrega de fundos especiais para os realizadores de
audiovisual, que funcionam como um sistema de subsidio para a televisao.

A lei atual que rege o Conselho Nacional de Televisdao, encarregou-o de
garantir o "bom funcionamento" dos servigos de televisao, e o define a partir de
um marco normativo de valores como a dignidade, a prote¢do de criancas e

*http://www.cntv.cl/prontus cntv/site/artic/20110217/pags/20110217134337.html
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jovens , a democracia, o pluralismo e outros, que ndao podem ser ignorados.
Todos esses elementos pode ser definidos como a prote¢do e o apoio de uma
televisdo de qualidade, que ndo infrinja certos direitos e normas acordadas pela
sociedade, propondo também certa "correcdo" ao sistema de financiamento da
televisdo no Chile — que é totalmente privado — ao prover fundos publicos para a
realizacdo de programas de interesse social e cultural.

As competéncias do Conselho sdo: a) assegurar o seu funcionamento
adequado, de acordo com os valores mencionados (artigo 12 da Lei). b)
promover, financiar ou subsidiar a produgdo, transmissdo ou difusdo de
programas de grande interesse nacional ou regional (classificados pelo
Conselho) alocando recursos para projetos de programas por meio de concurso
publico, desde que sejam transmitidos por algum canal da televisdo aberta; c)
promover e instruir estudos sobre os efeitos da transmissdo televisiva nos
habitantes do pais; d) coletar informagdes de servigos de concessiondarias de TV
para fazer cumprir os seus deveres; e) conceder, renovar ou alterar as
concessdes de servigos de televisdo de recep¢do aberta e declarar o término
dessas concessoes; f) regular a televisdo por satélite; g) administrar seu préprio
patrimdnio; h) estabelecer regras e instrucdes; i) aplicar aos concessionarios de
radiodifusdo televisiva e aos servicos de televisdo limitados, san¢des adequadas,
de acordo com as normativas legais; j) estabelecer suas regras de
funcionamento interno. No exercicio desta atribuicdo, podera criar comités de
assessoramento sobre televisdo®’; k) Informar o Presidente da Republica, o
Senado e a Camara dos Deputados, sobre os assuntos de sua competéncia; )
estabelecer que as concessionarias de televisdo deverdo transmitir pelo menos
uma hora por semana de programas culturais em horario de grande audiéncia.

O 6rgdo — de acordo com a legislagdo — ndo pode intervir na programacao
dos servicos de radiodifusdo televisiva. Mas pode tomar medidas para:

- Evitar a distribuicdo de filmes que ndo tenham sido classificados pelo
Conselho de Classificagdo Cinematografica e de programas que atentem contra a
moral e os bons costumes, ou a ordem publica;

- Determinar o horario a partir do qual poderdo ser transmitidos
conteldos audiovisuais classificados para adultos;

- Fixar uma percentagem de até 40% de producdo chilena na programacgao
de canais de televisdo aberta.

*0s conselheiros do CNTV n3o poderdo formar parte destes comités.




CADERNOS DE DEBATE DA CLASSIFICACAO INDICATIVA

A lei também proibe a transmissdo ou exibicdo nos servicos de televisdo
aberta de filmes classificados com contelddo pornografico ou excessivamente
violento pelo Conselho de Classificacdo Cinematografica.

A lei faculta ao CNTV adoptar medidas e procedimentos para garantir que
os programas de opinido e de debate politico se respeite o pluralismo. A lei
também prevé que qualquer pessoa pode registrar por escrito uma reclamacdo
no Conselho Nacional de Televisdo, o que é feito, mesmo que a grande maioria
das reclamacgdes sejam feitas através do portal institucional.

OFERTA E CONSUMO TELEVISIVO DE CRIANCAS E ADOLESCENTES

Em primeiro lugar, deve-se notar que a oferta de programas infantis na
televisdo aberta chilena é muito baixa: apenas 9% da oferta é dirigida a este
segmento e este numero vem diminuindo ao longo do tempo. O consumo de
programas de TV aberta por criangas de 4 a 12 anos se concentra,
primeiramente, em noticiarios, em segundo lugar estdo as séries e minisséries;
em terceiro, novelas; depois estdo os programas de variedades (incluindo
programas para a juventude); e em quinto lugar estdo os filmes. Por outro lado,
77,5% do consumo de criangas nessa idade é feito durante o horario livre para
todos os espectadores, ou seja, antes das 22h, no entanto, os 22,5% restantes
sdo consumos realizados em hordrio noturno, sem grandes diferencas entre dias
de semana e fins de semana.

NOVAS FORMAS DE CONSUMO TELEVISIVO DE CRIANCAS E ADOLESCENTES

Em seguida, sdo apresentados resultados de estudos sobre como criangas
e adolescentes consomem televisdo e sobre o ambiente midiatico no qual estdo
inseridos.

Podemos dizer que hoje, os lares chilenos sdao o local mais tecnologizado
do entorno cotidiano das pessoas, mais que a escola e o local de trabalho. Os
lares chilenos estdo equipados com diversas tecnologias de telas, com alta
penetragdo em todos os lares® e praticamente transversal nos diferentes

5 - . . .
De acordo com as medigGes realizadas pelo CNTV em lares urbanos a nivel nacional.
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segmentos socioecondmicos. A média do numero aparelhos de televisdo em
cada casa é de 2,7 (quase 3) e a substituicdo tecnoldgica tem favorecido o

computador conectado a Internet no lugar de outras tecnologias, como o DVD.
EQUIPAMENTO TECNOLOGICO DOS LARES A NIVEL NACIONAL 2002-2011
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Um fenébmeno que comecou a evidenciar-se no inicio dos anos 2000 em
nosso pais, é o fato de que o equipamento midiatico e tecnoldgico ja ndo é do
lar como um todo, mas, dferentemente de 15 anos atrds, é propriedade
individual dos membros da famiilia. Atualmente, as criangas sdo donas de
tecnologias, mesmo as de idade pré-escolar.

De acordo com dados de Santiago, e focando em criangas e adolescentes
com idade entre 9 e 16 anos, vemos que as crian¢as tém a sua disposi¢cdo uma
ampla gama de midias proprias.

Ao diferenciar os dados conforme a idade, vemos que a posse de
tecnologias proprias aumenta com a idade, salvo o caso do Ipad, que emerge
mais transversalmente e esta mais sujeito ao poder aquisitivo dos pais. Assim, se
nos estratos sociais médio-alto e médio, 15% das criangas conta com esta
tecnologia, a porcentagem no estrato baixo é de 4%.

A tendéncia a equipar as casas e acessar tecnologias proéprias de
comunicagcdo por parte dos menores, tem promovido o uso de diferentes
plataformas para assistir TV, distintas da TV tradicional.
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BENS E SERVICOS TECNOLOGICOS PROPRIOS DAS CRIANGAS E ADOLESCENTES 2012
Base: Total, amostra 401 Casos (Santiago)

80%
63% 62%
52%
8%
Television en su Televisién Pagada en Celular/ Smartphone Computador Ipad
dormitorio su dormitorio Jlphone

TECNOLOGIAS PROPRIAS 9-10 anos 15 a 16 anos

TV no dormitério 89% 81%

TV paga no dormitorio 59% 71%

Celular 46% 74%

Computador 41% 67%

Ipad 9% 8%

De acordo com o mesmo estudo, 43% das criangas e adolescentes
assistem a televisdo em outras plataformas, principalmente 'Youtube'. Em tais
casos, as varidveis que afetam o acesso tecnoldgico dos menores estdo
associadas ao sexo, onde se evidencia a maioria de mulheres; a idade,
especialmente depois de 11 anos; e a situagdo socioecondmica das familias.
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CONSUMO TELEVISIVO EM OUTRAS PLATAFORMAS 2012
Base: Total Amostra, 401 Casos, Santiago. Resposta Mdltipla

Youtube pela
Internet

Sites de canais de
TV na Internet

Telefone Celular

Nenhum 57%
SEXO IDADE CLASSE SOCIAL
Homem | Mulher 9-10 11-12 13-14 15-16 c1/C2 c3 D
38% 47% 31% 45% 49% 46% 52% 39% 38%

As razOes para recorrer a telas de menor tamanho sdo variadas. A
tendéncia internacional indica que esta emergindo um consumo “quando eu
quiser e onde eu quiser”, incluindo o consumo mével ("on the go"). Estas razbes
sdo endossadas no estudo, e também se soma a possibilidade de contornar o
controle parental através das telas alternativas ao televisor tradicional®.

© Este tema foi abordado em outros informes do CNTV dada sua importancia para a instituigdo em sua qualidade de organismo
regulador.
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RAZOES PARA VER TELEVISAO EM OUTRAS PLATAFORMAS

Base: Criangas e Adolescentes que viram televisdo em outras plataformas, 173
casos. Resposta Multipla

Perdeste algum capitulo ou programa

que gostas? 80%

Te permitem ver os programas

quando quiser ? 83%

N3o te deixam, mas assim consegues
ver?

IDADE
9-10 11-12 | 13-14 | 15-16
13% 27% 19% 20%

Aos 11 anos existe novamente uma ruptura com relagdo ao consumo em
outras telas: aumenta substancialmente o consumo de multitelas para fugir as
regras dos pais’.

DISCUSSAO

Atualmente, a convergéncia tecnoldgica é evidente em muitas
transformagbes que ocorreram tanto na producdo, edicdo, armazenamento e
distribuicdo de conteldos para televisdo quanto nos habitos de consumo de
midia de seus usuarios.

Por outro lado, os produtos que promovem a industria audiovisual
também foram afetados por esta nova topografia que parece buscar o publico,

7 Logo, aos 13 e 15 anos diminui. Se pode hipotetizar que a essa idade também diminuem as proibigdes parentais e, portanto,
o consumo multitela ja ndo estda motivado pela transgressdo das proibigdes dos pais.
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ndo sé com estratégias baseadas em uma cultura de massa e generalista, mas
também implementando novas formas transmididticas e novos nichos de
mercado .

Como mencionado, o Conselho Nacional de Televisdao do Chile, como um
6rgdo regulador, é responsavel pelo "bom funcionamento" de todos os servicos
de televisdo que operam no territorio e protege a qualidade das transmissoes de
televisdo em duas funcgGes principais: a supervisdo e a fiscalizacdo de contetdo.

A lei prevé que os servicos de televisdo devem respeitar através da sua
programacdo, uma série de valores e principios como a democracia, a paz, o
pluralismo, a familia, a formagdo espiritual e intelectual da infancia e da
juventude, os povos indigenas, a dignidade humana e sua expressdo na
igualdade de direitos e de tratamento entre homens e mulheres, bem como os
direitos fundamentais reconhecidos na Constituicdo e nos tratados
internacionais ratificados pelo Chile.

A proépria definicdo do que se entende por "servigos de televisao" é,
portanto, crucial para determinar o objeto de regulagao, e na medida em que
ndo ha uma limitacdo a um tipo de servico em especial, poderia-se considerar
gue toda a transmissdo audiovisual a distancia deve cumprir com estes
principios.

A convergéncia permite um acesso infinitamente maior a conteudos do
que a TV tradicional. Portanto, hoje ha mais conteldo e uma maior diversidade
de sistemas televisos e audiovisuais, porque existem mais interessados no setor
das comunicagdes.

Propomos que é importante promover competéncias midiaticas porque a
convergéncia desafia as definicdes do que se entende por regulacdo de
contetudos de televisdo, uma vez que um mesmo produto é oferecido
simultaneamente por diferentes plataformas tecnoldgicas e as ofertas
televisivas permitem o armazenamento de programas para serem vistos a
qgualquer hora. Uma das consequéncias deste desenvolvimento tecnoldgico é
qgue "desordena" as faixas hordrias de programacdo, como por exemplo, o
hordrio de programacao livre para todos os espectadores, que é uma das
medidas mais importantes, tendo em vista a protec¢ao dos menores.

Cabe entdo questionar se a convergéncia tem como efeito a perda de
especificidade do meio televiso que foi pensado nesses termos. Assim, parece
gue se perdem certas garantias que o legislador tinha em mente ao estabelecer
a regulacao televisao.
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O desafio para o regulador, entdo, segue sendo a qualidade dos
conteldos, entendidos a partir do quadro de valores que sustenta a Lei de
Televisdo. Este também é um desafio para o publico, uma vez que lhe exigem
um papel mais ativo na construcdo do menu de conteiddos em uma variedade de
dispositivos que circulam em tecnologias de comunicacdao com seus aplicativos e
seus conteudos "over the top" (Apps e OTT).

Aparentemente, entdo, parte importante do resguardo de certos valores
que se definem em nossa lei para o "bom funcionamento" é agora transferida
para os proprios usudrios. O consumo de video por sistemas de “streaming” tem
aumentado em todo o mundo, como é evidenciado por estudos de diferentes
paises®. No caso do Chile, em funcdo da auséncia de um regulador convergente,
qguem consome audiovisual on-line, estd sujeito a um marco regulamentdrio
diferente do da televisdo linear.

No Chile, os programas veiculados em horario para adultos estdo
disponiveis nos portais das préprias concessionarias de televisdo, sem restri¢ao.

Como os estudos tém enfatizado em outros lugares, o nosso diagndstico
da pesquisa qualitativa é que a grande maioria dos pais de familia ndo tém
conhecimento sobre essas possibilidades de acesso e /ou se, de fato, seus filhos
as utilizam. Isto também concorda com o estudo sobre consumo de Internet
entre adolescentess feito por McAfee (2010).

A convergéncia de midias apresenta desafios para os pais e para as regras
gue combinaram com seus filhos sobre quais programas ver, em que hordrios e
também sobre o tempo de consumo. Este ultimo, por exemplo, quando o
consumo de televisdo é através de pequenas telas modveis, permite que o
contetido seja acessado ao longo do dia e de forma menos evidente®. Como nos
afirmou uma menina de nove anos:

“vejo a série de TV de noite no meu celular e me cubro com o lengol”

Além disso, embora haja a possibilidade de restringir o consumo de
determinados canais de televisdo com senhas de acesso, as criangas relatam que

8 |HS Screen Digest TV Intelligence Service. Si bien lo que mas se consume es la television linear —ya sea en abierto o por cable
y satélite- (79%), un 47% consume video por servicios de video streaming libre de pago y un 37% por el mismo sistema, pero
de pago.

°0 Segredo On Line: vidas de Adolescentes (The secret On Line: Lives of Teens)

% Em um estudo qualitativo conm criangas, elas referiram ver televisdo pelo celular na hora de dormir “debaizo do cobertor”.
Em: Opindes de criangas e adolescentes sobre a TV e Representagdes Juvenis. CNTV. 2012
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esta ndo é uma dificuldade ou uma regra em suas casas. Quando os pais
definem senhas de acesso a canais como Playboy, por exemplo, as criangas dizer
encontrar uma maneira de troca-las™.

Portanto, as capacidades das criangas para usar tecnologias muitas vezes
desafiam as capacidades de seus pais, uma situacdo que se tornou mais
complexa em um ambiente de convergéncia.

Nossa lei de Neutralidade na Rede é, em muitos aspectos, muito similar a
de outros paises e protege dois aspectos principais. A livre concorréncia e a
legalidade dos sites da internet. Além disso, define que o cliente possa pedir a
seu provedor de acesso a Internet servigos pagos de controles parental para
bloquear conteldo impréprio para a familia, se desejar.

Face ao exposto, e apesar de se entregar um quadro normativo de direitos
e obrigacdes, ele ndo tem a precisdo nem a jurisprudéncia de uma lei de
televisdo, o que deixa lacunas juridicas que precisam ser debatidos enquanto a
massificacdo das tecnologias da informacao se instala no pais.

Os principais dados internacionais situam o Chile com niveis de
penetragao tecnoldgica bastante altos, tal como se observa no boletim de
Medicdo da Sociedade da Informagdo (ITU, 2013)*, com grande crescimento
dos servigos de tecnologia 3G ™.

Em nossa opinido, e como ja foi mencionado, as politicas publicas que
objetivam uma maior equidade e uma reducdao da brecha digital, deveriam
considerar uma alfabetizacdo digital mais complexa, para uma cidadania mais
competente e participativa, ndo sé em relagdo a qualidade técnica dos servicos,
mas também aos seus conteldos.

Porque, se no passado, a regulacdo de conteudos objetivava uma
televisdo de qualidade — que garantisse certos principios —, a convergéncia de
midia e tecnologias parece exigir "uma audiéncia de qualidade".

Para os reguladores é importante fazer duas preguntas que ndo foram
debatidas em grande escala:

! Estudo citado na nota de rodapé 3.

2 Obteve o lugar 51 do Indice de Desenvolvimento Tecnolégico12 (IDT) entre 157 paises. Precedido pelo Uruguai, que ocupa o
lugar 47 e seguido pela Argentina, com o lugar 53.

'3 Existen 7.113.711 conexdes de Internet em uma populagdo de 17,4 millGes de pessoas. E onde os servigos com tecnologia
3G dobran o nimero de conexdes de modalidade fixa.
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Nas mados de quem estd a protecdo do acesso a uma televisdo de
qualidade™ para as audiéncias — em especial as infantis — que consomem em
outras plataformas?

e,

Como se aborda a grande assimetria regulatdria em relacdo a conteudos
televisinos e on-line?

PALAVRAS FINAIS

Criangas e jovens estdo inseridos em um mundo tecnologizado e de
convergéncia midiatica, que é parte natural de seu consumo de televisdo. No
entanto, em termos de conteddo que a TV aberta oferece a esse publico, esta
parece ndo corresponder a altura da complexidade de seu mundo
comunicacional.

 Entendida a partir do marco normativo da Lei, no qual se devem respeitar certos valores e principios.
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Sistemas de classificagdao de videogames nos EUA

e na Europa: comparando seus resultados*

Leyla Dogruel**
Sven Joeckel***

No comeg¢o dos anos 90 apds as audiéncias no Congresso dos EUA
iniciadas pelo senador Joseph Lieberman (Kent, 2001:466), os videogames
comegaram a aparecer na agenda de politicas de regulamentacdo de midias.
Seguindo as experiéncias com outros conteudos audiovisuais, como filmes,
algumas medidas foram tomadas para regulamentar o acesso de menores aos
videogames. Os motivos para este novo foco sobre os videogames surgiram pelo
fato de que o conteludo de muitos videogames possui temas sexuais ou de
violéncia, o que é considerado prejudicial para os adolescentes (consulte
Anderson et al., 2010; Bushman e Cantor, 2003; Ferguson e Kilburn, 2010), além
disso os recentes debates sobre as caracteristicas viciantes dos videogames
(consulte Lemmens et al., 2009) acrescentaram uma outra area para potencial
preocupac¢do. Como consequéncia, sistemas de regulamentacdo de videogames
foram instalados, por exemplo, na Europa, nos EUA e no Canada, no Japao, na
Austrélia e, mais recentemente, até mesmo em paises como o Ird (Sack, 2010)".

* Republicagdo traduzida para o portugués com autorizagdo. Publicagdo original: DOGRUEL, Leyla; JOECKEL, Sven. Video game
rating systems in the US and Europe: Comparing their outcomes. International Communication Gazette 2013 75: 672. DOI:
10.1177/1748048513482539.

**Free University, Berlim, Alemanha

***University of Erfurt, Alemanha
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O objetivo principal destes sistemas é apoiar as estratégias de mediacdo
dos pais na selecdo de videogames (Nikken e Jansz, 2006) e como resultado,
restringir o acesso de criangas e adolescentes aos videogames com conteldos
potencialmente prejudiciais. No geral, a regulamentacdo de videogames é
realizada através da avaliacdo de classificacGes baseadas na idade, que nega o
acesso das criancas a certos videogames, quando elas sao mais novas, do que a
uma determinada categoria etdria (Gentile et al., 2005). Apesar de haver muitos
trabalhos sobre as formas legais do funcionamento de sistemas individuais de
regulamentacgdo para videogames (consulte Byrd, 2007; Hoynck, 2008; Hoynck
et al. 2007; Thompson et al.,, 2006), os efeitos das classificacbes etarias
(consulte Gosselt et al., 2012; Joeckel et al, 2013; Nije Bijvank et al., 2009) e
muitas pesquisas sobre a importancia das classificagbes para a regulamentagao
parental de midias (Nikken e Jansz, 2007; Stroud e Chemin, 2008), poucos
estudos tém feito a seguinte pergunta: Como os sistemas regulatdrios diferem
na maneira como eles regulamentam os videogames para criangas e
adolescentes de certas idades? As respostas desta pergunta sdo relevantes ndo
apenas para os legisladores de midias, mas também para a educagdo da midia, ja
qgue este debate pode trazer alguns insights sobre a questdo de haver ou ndo
estabilidade nas atuais decisGes de classificagdo entre os diferentes sistemas. Se
este fosse o caso, nds até poderiamos argumentar em favor de um sistema de
classificacdo mais universal e globalmente comparavel, como tem sido
parcialmente realizado pelo sistema supra-nacional (pan-europeu) PEGI
(Informacdo de Jogos Pan-Europeus), que é um dos sistemas estudados neste
relatdrio.

Buscamos responder esta pergunta focando ndo apenas no PEGI, mas
também comparando-o com dois sistemas de classificagdo bem estabelecidos: o
alemdo USK (Unterhaltungssoftware Selbstkontrolle) [Monitoragdo para
Software de Entretenimento] e o estadunidense ESRB (Conselho de Classificacdo
para Software de Entretenimento).

Seguindo uma estrutura analitica para a regulamentacdo de conteudo
audiovisual desenvolvida pela primeira vez por Saurwein e Latzer (2010),
focamos primeiro no aspecto legal e na forma de funcionamento dos sistemas
regulatérios individuais comparando uns com os outros. Para nds, essa
comparagdo é o plano de fundo para a questdo mais essencial, quais as
consequéncias que esses diferentes sistemas de classificacdo tém sobre a
decisdo de avaliacdo propriamente dita.
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Para responder esta pergunta, um estudo preliminar e duas distintas
andlises de dados foram realizadas. Para o nosso estudo preliminar e para
obtermos uma primeira impressdo sobre as praticas de classificagdo, usamos
andlises de dados secundarios no nivel agregado de decisGes de classificacdo
pelos trés sistemas. Depois, 0 nosso primeiro estudo analisa as decisGes de
classificacdo para N = 182 titulos populares classificados por cada um dos trés
sistemas. Por fim, comparamos como os trés sistemas de classificacdo
classificam os videogames preferidos, como indicado por uma amostra de
adolescentes americanos e alemaes entre 12 e 13 anos de idade (N = 744).

A REGULAMENTAGCAO DE VIDEOGAME AO REDOR DO MUNDO

O argumento central para a protegao de menores é que certos conteudos
de midia podem ter efeitos prejudiciais no desenvolvimento de criangas e
adolescentes (Bushman e Cantor, 2003; Leone, 2002). Como os produtos de
midia sdo “bens de experiéncia”, cujo valor e as caracteristicas inerentes s6
podem ser avaliados apds o seu consumo, pais e filhos ndo conseguem decidir
com antecedéncia e adequadamente qual contelddo pode ser prejudicial.

Para resolver esta assimetria informacional, as classificacdes de conteldo
sdo, entdo, introduzidas para fornecer aos pais (e filhos) informagdes sobre o
conteldo do videogame (consulte Saurwein e Latzer, 2010).

Mesmo que o uso das classificacBes etarias tenha sido aceito em todo o
mundo, existem diferentes paradigmas para a regulamentacdo do conteudo
audiovisual em a¢do. A maneira classica seria a nomeag¢do de uma instituicdo de
classificacdo regulamentada pelo governo (como, por exemplo, no Ird ou na
Austrdlia). Em torno da década de 70, notamos uma tendéncia geral para a
autorregulamentacdo do setor como uma opgdo viavel e alternativa para
regulamentar o contelido de midia (Latzer, 2000).

UMA ESTRUTURA ANALITICA PARA AS DIFERENTES FORMAS DE
AUTORREGULAMENTACAO

Para a nossa analise comparativa, seguimos em grande parte um design
de sistemas mais similar (Wirth e Kolb, 2004). Assim, nds focamos nos sistemas
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de democracias ocidentais que seguem a ldgica da autorregulamentac¢do do
setor. Também analisamos trés classificacbes bem-estabelecidas de sistemas
qgue regulamentam o uso de videogame nas duas regides economicamente mais
importantes para o universo do videogame, os EUA e a Europa (Kerr, 2006).

No entanto, estes sistemas de trés classificagcGes, nomeadamente USK,
PEGI e ESRB, diferem-se no que diz respeito aos sistemas politicos e de midia
(Engesser e Franzetti, 2011; Hallin e Mancini, 2004) que eles empregam. Como
resultado, eles podem ser vistos como exemplos distintos dentro de um
conceito mais amplo de autorregulamenta¢do, variando entre uma
autorregulamenta¢cdo desempenhada totalmente pelo setor (ESRB) e uma
regulamenta¢do compartilhada com o Estado (USK). Esta abordagem nos
permite focar nos efeitos de detalhes especificos no ambito de uma estrutura
mais ampla dos sistemas de autorregulamentacao.

Para a andlise destes detalhes especificos dentro da forma de
funcionamento de cada sistema de regulamentagdo, estamos tomando como
base uma estrutura apresentada por Saurwein e Latzer (2010). Para a
comparacgdo entre ESRB, PEGI e USK focamos (1) na maturidade do sistema,
incluindo suas principais revisdes, (2) nos modos de classificacdo, incluindo as
classificagGes etarias e (3) na intensidade do envolvimento do Estado.

A maturidade do sistema

A primeira vista, ESRB e USK podem ser caracterizados como sistemas
bastante maduros, ambos foram fundados em 1994, em compara¢do com o
sistema PEGI, criado em 2003. Ndo obstante, todos os trés sistemas foram
adaptados ao longo dos anos, com o USK implementando grandes mudangas em
2003.

Em 2003, a introdugdo da Lei de Prote¢do a Crianca e ao Adolescente na
Alemanha (Jugendschutz-Gesetz; JuSchG) fez com que as decisdes do USK se
tornassem obrigatdrias. Esta reforma aumentou enormemente a importancia do
USK para a regulamentagdo de videogames na Alemanha, ja que o pais
especificou o USK, e a sua forma de funcionamento, como um drgdo
regulamentador através de uma lei federal. Uma das revisdes mais recentes
para o JuSchG, em 2008, teve como objetivo ressaltar a classificagao etdria nas
embalagens de videogames (Joeckel et al., 2013). Uma reforma semelhante foi
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efetuada no sistema PEGI, ao introduzirem, em 2009, um esquema de cores
para a classificagdo etdria e substituirem os antigos rétulos pretos e brancos,
mas mantendo os descritores de conteido em preto e branco. Desde 1994,
pequenos ajustes foram feitos no sistema ESRB também, incluindo um aumento
no tamanho dos rétulos de classificacdo etaria, em 2003. Uma revisdo mais
solida foi desenvolvida em 2005, quando a classificacdo etdria E10+ foi
introduzida (Hyman, 2005; Smith, 2006).

0O Modo de classificagdo (incluindo o procedimento de codificagdo)

As principais diferengas entre os trés sistemas regulatérios estdo
relacionadas com os modos de classificagdo. O USK é conhecido por um
esquema de codificagdo bastante rigido. Todos os videogames legalmente
vendidos em locais acessiveis para menores, na Alemanha, tém que receber
classificagdes. Os editores precisam encaminhar os videogames para revisdo. O
jogo é, entdo, testado por um “testador de jogos” do USK, que registra e faz
comentdrios sobre as caracteristicas centrais do jogo. Depois, o conselho de
classificagcdo, que é composto por classificadores com diferentes conhecimentos
e experiéncias (por exemplo, pessoas afiliadas a igrejas, a partidos politicos ou
envolvidas no setor), classificam o jogo baseado nas imagens tiradas do
“testador do jogo”. Todos os materiais relacionados aos jogos, incluindo os
manuais e as embalagens, sdo avaliados também. Por fim, uma autoridade
federal eleita (Diretor para a Protecdo de Menores) tem que ratificar a decisdo
de classificagdo (Smith, 2006). O USK é um exemplo de classificacdo de terceiros
por um conselho externo, ndo relacionado ao setor.

No sistema PEGI, os editores dos videogames tém que encaminhar um
questionario online. A classificacdo efetiva é entdo fornecida pelos
administradores do PEGI (Nikken et al., 2007; Smith, 2006). De acordo com a
nomenclatura de Saurwein e Latzer (2010), o PEGI pode ser definido como um
sistema de auto-codificacdo baseado em critérios formais. O ESRB cai na mesma
categoria. Aqui, os editores preenchem um questiondrio e enviam os materiais
gravados em video das cenas principais. E, entdao, os avaliadores independentes
decidem as classificagOes etarias.

As diferencas entre os trés sistemas também podem ser encontradas nos
tipos de classificagcOes etdrias fornecidas e no uso dos descritores de conteudo.
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O USK categoriza os videogames em uma das cinco classificacGes etarias,
conforme especificado sob JuSchG §14, com a idade em anos para a qual o jogo
foi feito disponivel na capa do produto (veja a tabela 1). Uma linha adicional de
defesa nas leis alemds para a “Protecdo dos Menores” é que o USK pode
simplesmente negar a classificacdo de um jogo. Se isso acontecer, o jogo ndo
pode ser legalmente vendido em nenhum local acessivel para menores. Isso
também pode abrir a possibilidade para o videogame ser colocado no chamado
“indice”, uma lista elaborada pelo Departamento Federal de Midia Prejudicial as
Pessoas Jovens (BPjM) que pode incluir videogames contendo cenas de violéncia
e sangue. Os jogos nesta lista podem ser adquiridos por adultos, mas ndo
vendidos publicamente ou divulgados (consulte Hyman, 2005; Kreimeier, 1999;
Smith, 2006). Além disto, todos os videogames estdo sob jurisdicdo do direito
penal alem3o (Strafgesetzbuch; StGB) (Hoynck, 2008). Sob o0 §131 do StGB existe
uma ofensa criminal até por possuir certos tipos de textos (incluindo filmes,
livros e videogames) que, por exemplo, glorificam a violéncia®.

O PEGI também utiliza cinco categorias de classificacdo etdria (veja a
tabela 1)>. O PEGI e o USK compartilham critérios semelhantes para a
categorizacdo de jogos, mas o PEGI menciona deliberadamente o uso de
conteudos com temas sexuais e palavrdoes. O PEGI 18+ (rétulo vermelho) desvia-
se ligeiramente da classificacdo de 18+ do USK, pois inclui elementos que o USK
negaria classificagdo ou poderia também cair na defini¢cdo do §131 do StGB.

O ESRB utiliza seis categorias diferentes, empregando limiares de idade
diferentes que podem ser comparados apenas grosseiramente aos do USK e
PEGI (veja tabela 1). Por exemplo, a categoria E10+ é exclusiva do ESRB, e
enquanto ele ndo possui uma categoria 16+, a categoria de “Maduro” do ESRB é
comparavel as classificacdes do USK 18 + e do PEGI 18+.

Além disso, a categoria “S6 para Adultos” (AO) também é exclusiva do
sistema ESRB. Ela parece ser comparavel com a categoria do PEGI 18+ mas,
implicitamente, é mais comparavel a categoria de “classificagdo negada” na
Alemanha, pois se trata de um entendimento comum entre as principais lojas
ndo vender os titulos “AO” (Hyman 2005; Smith, 2006) (para uma visdo geral das
classificagOes, veja a Tabela 1).
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O PEGI e o ESRB compartilham o uso de descritores de contetudo. O PEGI
emprega oito descritores de conteuddo (Nikken et al., 2007), que sdo violéncia,
linguagem, terror, sexo, drogas, discriminacdo, aposta e online. Todos os
descritores sao retratados usando pictogramas em preto e branco, como uma
aranha estilizada para terror ou uma mao fechada para violéncia. Quanto ao
ESRB, até o momento desta escrita, ele possui 30 descritores de conteudo
diferentes, tais como “violéncia de fantasia” ou “sangue”. Os descritores de
conteldo sdo apresentados de forma escrita na parte de trds das embalagens.
Para alguns descritores, os termos “forte” ou “moderado” sdo utilizados para
diferenciar a intensidade do descritor.

O envolvimento do Estado

O USK pode ser caracterizado por um envolvimento mais forte por parte
do governo comparado ao ESRB, enquanto o PEGI fica no meio-termo. O JuSchG
alemdo foi instituido como uma exigéncia do Grundgesetz alemdo (Lei
Constitucional) para que a liberdade de expressdo fosse restrita visando a
protecdo de menores de idade contra os conteudos prejudiciais (Artigo 5,
paragrafo 29; Hoynck, 2008; Hoynck et al.; 2007). Esta decisdo constitucional
para a protecdo de menores é também usada como um argumento contra a
aceitacdo do PEGI como uma regulamentag¢do por toda a Alemanha, pois as
instituicdes do PEGI ndo correspondem totalmente ao que é exigido pela
constituicdo alema. Como resultado, o USK é um érgdo semi-governamental que
atua independentemente do Estado, mas esta vinculado ao §12 do JuSchG,
afirmando que a regulamentac¢do da midia deve ser realizada pelo Estado ou por
uma instituicdo de autocontrole voluntario. As decisGes do USK precisam ser
ratificadas por uma autoridade do governo. O envolvimento préximo do
governo no USK, aliado com a potencial influéncia do BPjM e o direito penal
alemdo, vé a regulamentacdo de videogames na Alemanha fortemente
influenciada pelo governo, provavelmente devido a forte tradicdo alema de
utilizar instrumentos juridicos para regulamentar o seu sistema de midia (Hallin
e Mancini, 2004: 161). Por exemplo, a regulamentag¢do de videogames segue
bem de perto as regulamentagdes de outros tipos de midia (livros, filmes, etc.)
gue exigem a eliminacdo dos simbolos nazistas.
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Enquanto o debate sobre a influéncia governamental na regulamentacao
de videogames nos Estados Unidos e na Alemanha segue linhas de
argumentacdo semelhantes (Byrd, 2007; Hoynck, 2008; Morse, 2006), ele
alcanca diferentes conclusdes. Nos ultimos anos, varias tentativas foram feitas
em Indiandpolis, Michigan, ou mais recentemente na Califérnia (Wood, 2009)
para incorporar medidas juridicas que tornassem obrigatdrio, na venda de
videogames, o uso de classificacdo etdria nos rotulos, como é o caso da
Alemanha. Até o momento, todas as leis estaduais que tentaram impor
regulamenta¢des nos videogames nos EUA foram suspensas porque (a) as
autoridades ndo foram capazes de apresentar interesses convincentes, (b) as leis
ndo foram estritamente adaptadas ou (c) as leis foram consideradas
constitucionalmente vagas (Byrd, 2007; Morse, 2006). Como consequéncia, o
ESRB continua sendo uma instituicao autorregulatdria voluntdria instituida pela
Associacdo de Softwares de Entretenimento (ESA) e é ainda o Unico sistema
regulatdrio de videogames nos EUA.

Semelhante ao ESRB, o PEGI foi desenvolvido pela prépria industria
através da Federacdo Europeia de Software Interativo (ISFE). Ao contrario do
ESRB e mais parecidas com o USK, as classificacdes pelo PEGI sdo realizadas por
duas organizacGes independentes: a holandesa NICAM - um 0rgdo semi-
governamental para a regulamentacdo de midia - que estda a cargo das
classificacdes PEGI 3+ e PEGI 7+, e o Conselho Britanico de Padrées de Video,
uma instituicdo autorregulatéria criada em meados dos anos 80. Ambas as
instituicOes atuam independentemente do Estado, mas foram estabelecidas sob
as regulamenta¢des do governo. As suas formas de funcionamento sdo
semelhantes com as do alemao USK, mas se diferenciam pela falta da influéncia
direta do governo (Nikken et al. 2007; Smith, 2006). O impacto legal do PEGI
varia de pais para pais, com alguns paises (Franga, Holanda, Islandia) adotando o
PEGI como um sistema de regulamentacdo obrigatério comparavel ao USK na
Alemanha, alguns (Dinamarca, Itdlia) usando-o apenas como um sistema
voluntdrio comparavel ao ESRB e um terceiro grupo de paises (Irlanda, Finlandia)
fazendo o uso obrigatério do PEGI, mas oferecendo excecdes para os sistemas
de classificagdo indigenas.

ANALISE EMPIRICA DAS PRATICAS DE REGULAMENTACAO




Classificagdo Indicativa e Novas Midias

A fim de examinar as diferencas nas praticas de decisdo entre os trés
sistemas de classificacdo e os seus provaveis impactos sobre o uso de midia por
adolescentes, investigamos as decisdes vigentes de classificacdo de todos os trés
sistemas. No total, conduzimos trés estudos distintos, com o nosso primeiro
estudo atuando como um estudo preliminar para o estudo 1. Neste estudo
preliminar, baseamo-nos nos bancos de dados dos trés sistemas de classificacdo
para obtermos uma impressdo de qual proporcdo dos videogames foi
considerada adequada para ser usada por criangas e adolescentes em idades
distintas, conforme os trés sistemas relevantes. Como isto ndo nos permitiu
comparar completamente as decisGes de classificagdo, no estudo 1 nds
comparamos cada pratica de classificagdo dos sistemas com base em uma lista
de videogames populares. Para o estudo 2, contamos com os dados obtidos ao
perguntar aos adolescentes na Alemanha e nos EUA quais videogames eles
gostavam e como estes jogos foram classificados por cada um dos trés sistemas.
Os estudos 1 e 2 foram desenvolvidos de forma independente, mas os
resultados estdo apresentados de maneira que se relacionam uns com os outros
para fornecer uma visdo abrangente de como estes sistemas de classificagao
operam.

ESTUDO PRELIMINAR: AGREGANDO OS RESULTADOS
Amostra e procedimento

Para o nivel agregado, baseamo-nos nos bancos de dados de classificacao
publicamente disponiveis para cada um dos trés sistemas. Devido as diferencas
na maturidade dos sistemas, focamos em um periodo de tempo comum,
utilizando apenas videogames com consoles de ultima geracdo (de 2005 para
ca), como Xbox 360, Playstation 3 e Nintendo Wii, e os dois consoles portateis
Playstation Portable e Nintendo DS. Estas cinco plataformas sdo as plataformas
mais importantes em termos de nimeros de venda, sendo que os videogames
para essas plataformas sao liberados em escala global (www.vgchartz.com). Para
a geracao de dados, contamos o numero de titulos avaliados por cada sistema
de classificacdo e os relacionamos a quantidade total de titulos langados.



http://www.vgchartz.com/
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RESULTADOS
A tabela 2 fornece uma visdo geral das distribuicdes de classificacGes

etarias nos trés sistemas. Os resultados sdo predominantemente muito
semelhantes.

Tabela 2. Nimero de titulos por categoria etaria (nivel agregado).

USK (N = 5612) PEGI (N = 3392) ESRB (N = 7054)
0+ 51.2% 3+ 52.6% EC 0.2%
6+ 18.1% 7+ 13.3% E 54.1%
12+ 17.7% 12+ 18.7% E10+ 16.6%
16+ 6.9% 16+ 9.8% T 21.6%
18+ 6.1% 18+ 5.7% M 7.7%
AO 0%

4

% de titulos apropriados por idade
[
.1[

Idade em anos 6| 7l slolwolulnllalisliel17] s

mpmm USK | 51,2169.3]69,3/69,3/69,3/69,3/69.3] 87 | 87 | 87 | 87 193,9/93,9| 100
W= PEGI |52,6/52,6/ 65,9/ 65,9/ 65,9/ 65,9 65,9|84,6/84,0|84,0| 84,6/ 94,3/94,3| 100
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Figura 1. Proporgdo de titulos apropriados por idade (nivel agregado), em porcentagens.
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Como cada um dos trés sistemas emprega categorias etdrias diferentes,
nds contamos o numero de titulos que uma crianca de uma determinada idade
seria permitida a usar. Focamos em criangas entre 5 anos e 18 anos de idade
(Figura 1).

Os trés sistemas seguem um padrdo semelhante ja que cerca da metade
de todos os titulos classificados foi considerada apropriada para criangas entre 6
e 12 anos de idade. E interessante notar que é o sistema USK que permite uma
proporcdo significativamente maior (p<.01) de titulos a serem usados por
criangas de 12 anos ou mais novas do que o sistema aparentemente liberal do
ESRB. Além disso, para as criangas com idades entre 7-11 anos, o PEGI considera
ndao apropriada uma proporgao significativamente maior de titulos em
comparagdo com o USK (p <. 01), enquanto para adolescentes entre 13 e 15
anos de idade, o ESRB permite que uma proporgdo significativamente maior de
videogames possa ser jogado, se comparado ao USK (p <. 01) e ao PEGI (p <. 01).

DISCUSSAO

Quando os titulos lancados nas cinco plataformas contemporaneas
recebem o foco, a proporcao de titulos considerada adequada para criangas e
adolescentes segue um padrdo semelhante por todos os trés sistemas. Quando
comparados, o ESRB parece focar bastante na regulamentacdo do uso de midia
por criangas mais jovens, mas adota uma abordagem liberal quando as criancas
completam 13 anos. O PEGI e USK, por outro lado, sdo mais rigorosos quando
regulamentando o uso da midia por adolescentes com mais de 13 anos. A
introdugao da categoria E10+ no sistema ESRB — uma categoria de idade que ndo
estd presente tanto no USK como no PEGI — e o uso da categoria 16+ — em falta
no ESRB — podem ser interpretados como um sinal deste foco diferente por
parte dos trés sistemas. Ainda assim, temos que considerar o fato de que o
numero total de titulos ndo foi idéntico para cada um dos trés sistemas. Nés até
encontramos diferengas mais significantes no numero de titulos classificados
por cada um dos trés sistemas, provavelmente por causa dos tratamentos
diferenciados dos titulos em multi-plataformas. Além disso, o numero
relativamente alto de titulos apropriados para criangas mais jovens foi
provavelmente devido a excessiva representacdo de titulos para a plataforma
Nintendo (Wii, DS), ja que os titulos para essas plataformas sdo, em sua maioria,
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classificados como adequados para criangas com menos de 12 (PEGI:93%,
N=2004; USK; 85%, N=3235) ou 13 anos (ESRB:98%, N= 3553). A fim de testar se
esses resultados do estudo preliminar apresentados no nivel agregado sdo
verdadeiros quando os titulos individuais sdo levados em consideragdo, nds
focamos em uma lista especifica de videogames no estudo 1.

ESTUDO I: CLASSIFICANDO AS PRATICAS EM COMPARACAO
Amostra e procedimento

Como a andlise das praticas de comparagao no nivel agregado nao
permitiu a investigacdo de até que ponto os sistemas de classificacdo se diferem
em suas praticas de classificagdo para os mesmos videogames, nés ampliamos o
nosso estudo preliminar focando no nivel de videogames individuais. Portanto,
selecionamos os 50 videogames mais vendidos na Europa e nos EUA* entre os
anos de 2008-2010, com base nos dados disponiveis no site www.vgchartz.com.
Devido ao carater global do mercado de videogames, o mesmo estilo de
videogame é apreciado em ambas as regides. A correlacdo entre os nimeros de
vendas nas duas regides era muito forte (r=898, p < .001, N=186), o que sugere
gue a nossa lista de titulos populares é uma aproximacdo viavel de titulos
populares para ambas as regides. Como os titulos poderiam aparecer na lista
dos 50 mais vendidos por varios anos em ambas as regides, um total de N=186
titulos foi encontrado. Nés, entdo, codificamos a classificacdo de idade recebida
de cada um dos trés sistemas de classificacdo. Além disso, codificamos os
descritores de conteudo para os sistemas PEGI e ESRB.

Resultados

Primeiro, focamos nas praticas de classificacdo para cada um dos jogos,
como apresentado na Tabela 2 para os dados agregados (Tabela 3).

A comparagao da proporcao de cada categoria de classificacdo etaria
revela padrdes muito semelhantes. Um pequeno detalhe requer atengdo: a
andlise de dados nos permitiu contabilizar os titulos que foram negados uma
classificacdo pelo USK e que, portanto, ndo puderam ser comprados em lojas
alemas acessiveis a menores de idade. Os titulos Army of Two e Gears of War 2
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tiveram classificagdo etdria negada, salientando que a negacdo de uma
classificacdo é raramente empregada na Alemanha.

Em todos os sistemas aproximadamente trés em cinco titulos sdo
adequados para criancas e adolescentes com menos de 12 (PEGI, USK) ou 13
anos (ESRB). Ao contrario da lista para os dados agregados, a proporcdo de
titulos considerados ‘Maduro’ (ESRB) ou 18+ (PEGI, USK) é substancialmente
superior, com quase um em quatro titulos sendo adequado apenas para
audiéncias adultas ou maduras.

Tabela 3. Titulos por categoria etaria (segmento dos mais vendidos).

USK (N =173) PEGI (N = 176) ESRB (N = 186)
0+ 49.1% 3+ 47.2% EC 0%
6+ 12.1% 7+ 8.0% E 50.8%
12+ 6.4% 12+ 11.4% E10+ 9.2%
16+ 8.7% 16+ 11.9% T 14.1%
18+ 22.5% 18+ 21.6% M 25.9%
Negado 1.2% AO 0%

% de titulos apropriados por idade

Idade em anos “ 6|71 s8lolwolnulwzlnlualisle|i7]is]
e USK. [49.1(61.3]61,3/61.3/61.361,3| 61.3/67.6| 67.6|67.6|67.6| 76.3| 76.3 | 98.8

W PEGI |47.2(47.2[55,1]55,1/55,1[55,1]55.1]66,5| 66,5 66,5| 66,5| 78.4| 78.4] 100
| == ESRB| 0 |50.8]50,850.850.8 60 | 60 | 60 |74,1/74,1|74.1|74.1] 100] 100

Figura 2. Propor¢do de titulos apropriados por idade (segmento dos mais vendidos), em
porcentagens.
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Curiosamente, as categorias etarias “Adolescente” (ESRB) ou 12+ (PEGI,
USK) sdo menos frequentes do que no nivel agregado. Se colocarmos as
categorias etarias em ordem de classificacdo da categoria etdria mais baixa (0+,
3+, EC) a mais alta (18+, 18+, AO) a correlacdo da classificacdo entre os trés
sistemas é muito forte, principalmente para os sistemas ESRB e PEGI (rho=.946,
p <.001, N=176), mas também é forte em relagdo ao USK e PEGI (rho=.860 p <
.001, N =173) e ao USK e ESRB (rho=.869. p < .001, N=170). Se um sistema
classifica um videogame como apropriado para criancas mais velhas, é bastante
provavel que o outro sistema faca o mesmo, para que as diferengas sé ocorram
em termos das categorias empregadas. Isto se torna bem aparente se
repetirmos a andlise do estudo preliminar, ao contarmos os nimeros dos titulos
gue uma crianga de uma determinada idade era permitida a usar pelos sistemas
individuais (Figura 2).

Os sistemas, de fato, possuem uma classificagao etdria muito semelhante.
Mais uma vez, o USK adota uma abordagem um pouco mais liberal para os
titulos apropriados para criangas com menos de 12 anos de idade e uma
abordagem mais rigorosa para a regulamentagdo do uso de midia por
adolescentes (16+). O ESRB concentra-se na regulamentacdo do uso de midia
por criangas e adolescentes com menos de 13 anos de idade, enquanto permite
uma propor¢do maior de titulos a ser jogada por adolescentes acima de 13 anos
de idade em comparacdo com os outros dois sistemas. O PEGI adota o que seria
um meio termo.

Além da analise ja realizada no nivel agregado, os dados para o segmento
dos mais vendidos permitiram uma investigacdo do uso de descritores de
conteldo para o PEGI e o ESRB. Para uma analise aprofundada, focamos nos
descritores para violéncia, conteldo sexual e linguagem. O ESRB emprega um
numero substancialmente maior de descritores de conteudo, permitindo a
descricdo de nuances dentro de uma categoria mais ampla. A fim de comparar
os dois sistemas, associamos alguns descritores tematicamente relacionados do
ESRB em categorias mais amplas que pudessem ser mais bem comparadas aos
descritores um tanto quanto mais amplos do PEGI. Estas categorias foram
“Sangue”, incluindo os descritores para sangue vivo, sangue, sangue e violéncia;
“Conteddo Sexual”, incluindo os descritores para conteddo sexual, temas
sexuais, nudez parcial e nudez; “Linguagem Ofensiva”, incluindo os descritores
para linguagem ofensiva, musica ofensiva, humor para adultos, e uma categoria
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para “Linguagem”, incluindo os descritores linguagem, letras de musica e humor
grosseiro.

Para violéncia, questionamos quantas vezes a meng¢do de um descritor de
conteldo do ESRB para violéncia foi atendida ou ndo pelo descritor de contetdo
do PEGI para violéncia. Realizamos esta analise para os descritores de contetudo
do ESRB para violéncia, violéncia intensa, violéncia comica e para a categoria
sangue. > A relacdo entre o descritor para violéncia do PEGI e as trés categorias
de violéncia intensa, violéncia e a categoria sangue era muito forte: todas as 32
referéncias a violéncia intensa (ESRB) receberam um descritor de violéncia no
PEGI (X2=45.211, df=1, p < .001, N=172). Todas as 57 referéncias na categoria
sangue do ESRB foram espelhadas por um descritor de violéncia no PEGI
(,°=98.040, df=1, p < .001, N=172). Apenas trés dos 37 videogames que o ESRB
classificou para violéncia ndo receberam um cédigo do PEGI para violéncia
(x2=39.022, df=1, p <.001, N=172). A discrepancia sé ocorre para o descritor de
conteudo de violéncia em desenho animado do ESRB (x2=1.032, df=1, p=.310,
N=172). Aqui, apenas 11 dos 29 videogames que tinham recebido um descritor
de violéncia em desenhos animados pelo ESRB receberam um descritor de
violéncia pelo PEGI.

Grandes diferencas nas praticas de classificacdo ocorreram quando o foco
foi tema sexual. Primeiro, o PEGI raramente usou este descritor de conteudo
(cinco vezes, no total). Segundo, destes cinco jogos, apenas um recebeu também
uma codificacdo para o contetdo sexual pelo ESRB. Estatisticamente falando, a
codificacdo para sexualidade no PEGI e no ESRB apresenta-se independente uma
da outra (conteudos sexuais fortes do PEGI e ESRB: x2:123, df=1, p=.726;
conteudos sexuais do PEGI e ESRB: x2:420, df=1, p=.517, N=172).

Os resultados do uso dos descritores de conteldo para linguagem foram
mais coerentes. Aqui, 31 dos 36 titulos que foram classificados pelo ESRB na
categoria de linguagem ofensiva também receberam um descritor de linguagem
do PEGI (,°=79.299, df = 1, p < .001, N=172). Para a categoria de linguagem mais
fraca do ESRB, a relagdo ndo é tdo acentuada. De todos os 45 titulos que
receberam uma classificagdo nesta categoria, apenas 14 também foram
classificados para linguagem pelo PEGI (,°=440, df=1, p=.507, N=172).

Discussao
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No geral, encontramos padrdes semelhantes entre os titulos individuais
assim como entre os dados agregados. As diferencas entre os sistemas tornam-
se até menores quando focamos em um conjunto idéntico de titulos. As
diferencas ocorrem principalmente devido as diferentes categorias etarias
empregadas, principalmente entre os dois sistemas europeus e o sistema ESRB.
Novamente, parece que o ESRB regulamenta rigorosamente o acesso das
criangas mais novas (com 12 ou 13 anos ou menos) aos videogames, enquanto o
USK foca, mais particularmente, a regulamentacdo do acesso dos adolescentes
(entre 12-17 anos de idade).

Quando as praticas de classificagdo relacionadas aos descritores de
conteldo sdao comparadas, encontramos uma estabilidade nas praticas de
classificagdo. No que concerne a classificagdo de conteudo violento, os
resultados encontrados por Funk et al. (1999) confirmam que os problemas na
classificagdo de violéncia entre diferentes codificadores — baseando-se no seu
estudo com criangas, pais e estudantes universitarios — ndo estdo tanto na
codificagdo ou na violéncia, mas na dificuldade em codificar formas mais
brandas de violéncia como, por exemplo, nos desenhos animados. O PEGI e o
ESRB fortemente justapdem as areas de violéncia e violéncia intensa. As
discrepancias somente ocorrem em termos de codificar elementos de violéncia
nos desenhos animados que sdo menos provaveis de encaixar na categoria do
PEGI. O mesmo pode ser visto na codificacdo da classificacdo de linguagem. Para
a linguagem ofensiva, o PEGlI e o ESRB andam de mdaos dadas, apesar de
discrepancias ocorrem em relacdo a codificacdo de formas mais brandas de
transgressées de linguagem. No geral, o ESRB parece fornecer mais rétulos de
conteldo, até mesmo para as formas brandas de violéncia e linguagem. Isto,
mais uma vez, realca o argumento de que o ESRB adota uma posi¢do muito mais
rigorosa na regulamentacdo do uso de midia por criangas (com menos de 13
anos de idade).

Por fim, devemos notar que diferencas cruciais ocorrem na classificacao
de conteldos sexuais. Por exemplo, ndo sé é muito mais provavel que o ESRB
classifique um jogo por qualquer tipo de conteudo sexual, como as préprias
codificacdes de contelddo sexual do PEGI e do ESRB ndao possuem qualquer
ponto em comum. Os padroes europeus e americanos daquilo que é
considerado conteudo sexual que necessita de informagdo sobre o conteldo sdo
notavelmente diferentes (Federman, 1996), com os europeus assistindo cenas
de adultos, completamente vestidos, se beijando ndo sendo relevantes para a
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codificacdo de sexualidade e a nudez parcial sendo muito mais aceita até mesmo
para os programas infantis ou videogames.

O uso de titulos populares como um banco de dados fornece
substancialmente mais informacées do que os dados agregados do nosso estudo
preliminar. Ainda assim, este procedimento ndo nos permite focar nos
destinatarios reais dos sistemas, nomeadamente os pais, as criancas e 0s
adolescentes que adquirem os jogos.

ESTUDO 2: A CLASSIFICAGAO DOS VIDEOGAMES PREFERIDOS DOS
ADOLESCENTES

Na dltima etapa da anadlise, perguntamos: quais sdo os titulos que os
adolescentes de uma determinada idade gostam e como esses titulos foram
classificados pelos trés sistemas? Nosso foco agora esta na questdo de quantos
destes titulos preferidos pelos adolescentes sdo considerados inapropriados
para serem usados por adolescentes em uma determinada faixa etaria. Para este
estudo, nds limitamos o nosso foco para os jovens adolescentes entre 12 - 13
anos de idade.

Varios motivos apdiam o uso desta faixa etdria. (1) Considerando a
discussdo a partir do ponto de vista do desenvolvimento (Raney et al., 2006), os
videogames inapropriados para certos grupos etdrios sdo de grande interesse
para as criangas no inicio da sua adolescéncia. (2) Nessa idade, o uso de midia,
de uma forma geral, estd menos sujeito ao controle parental do que nas criangas
mais novas (Olson et al., 2008), mas (3) elas ainda parecem ser mais vulneraveis
as provaveis influéncias dos conteudos prejudiciais do que os jovens adultos
(Kirsh, 2003).

Amostra e procedimento

Contamos com conjuntos de dados secunddrios para as duas regides de
interesse (Europa e Estados Unidos). Para a Europa, usamos um conjunto de
dados alemdo. Este conjunto de dados foi uma amostra de conveniéncia de
N=400 alunos de diferentes escolas alemas que receberam um determinado
peso pelo tipo de escola para o estado federado relevante.
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Tabela 4. Caracteristicas da amostra

EU Alemanha
Idade
M 12.50 12.20
SD 0.50 0.3
Sexoem %
Meninos 52 54
Meninas 48 46
Total 344 400

Como a Alemanha emprega o sistema USK, mas também usa os simbolos
do PEGI para a maioria dos videogames vendidos, o pais fornece uma boa base
para esta andlise. Nos EUA, o conjunto de dados do relatério “Teen, Video
Games and Civics”, de 2008, do centro de pesquisa Pew Internet, serviu como a
base para a investigacdo do uso de videogames por adolescentes americanos;
estes dados estdo publicamente disponiveis (Lenhart et al., 2008). Nos dois
conjuntos de dados, perguntas idénticas foram feitas. Os dados
sociodemograficos estdo disponiveis na Tabela 4.

Medidas

Jogo preferido. Os dois estudos perguntaram pelos trés videogames
preferidos dos adolescentes. Esta resposta foi, entdo, usada para a codificagdo
de novas medidas.

Classifica¢do etdria. As classificacOes etarias do ESRB, PEGI e USK para
todos os titulos mencionados pelos adolescentes nas duas amostras foram
codificadas. Se os adolescentes mencionavam uma série de jogos, nés
codificamos a classificagdo mais tolerante (Kutner e Olson, 2008), como a
codificacdo para 12+ (USK) se a série de jogos consistia de titulos com
classificacdes 16+ e 12+ do USK. Para comparar as praticas de classificacdo, as
mencdes nas duas regides foram codificadas para os trés sistemas de
classificagdo.

Videogames inapropriados para certas idades. Os videogames foram
determinados inapropriados para certas idades com base na classificacdo etaria
dos jogos preferidos indicados pelos adolescentes. Quanto ao USK, as
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classificacdes 16+ e 18+ foram consideradas inapropriadas. Para o PEGI, os
titulos com classificacdo 16+ e 18+ encaixaram-se na categoria. O ESRB utiliza 13
anos de idade como um limiar para a categoria “Adolescente”. Como focamos
nas idades entre 12 e 13 anos, um jogo classificado como “Adolescente”, ndo
seria apropriado para criangcas com 12 anos de idade. No entanto, nds ndo
encontramos diferencas tdo cruciais neste intervalo de um ano de idade, como
encontramos no intervalo de trés a quatro anos de idade para os sistemas PEGI
e USK (12-13 anos comparados a 16 anos). Como consequéncia, consideramos
somente os titulos classificados como “Maduro” e “Sé para Adultos” pelo ESRB
como inapropriados para certas idades.

Resultados

A fim de comparar os trés sistemas de classificagdo em ag¢do, focamos no
sistema que é aplicavel ao pais relevante e analisamos como a decisdo de
classificagdo para os videogames mencionados pelos adolescentes seria
diferente nos outros dois sistemas de classificagdo. O nosso foco foi as
proporcdes de adolescentes nos dois paises que cada um dos trés sistemas de
regulamentacdo considera ou teria considerado como mostrando uma
preferéncia por videogames inapropriados para certas idades.

Na Alemanha, 24.6% dos adolescentes (N= 256) que tinham indicado um
videogame preferido tinham indicado pelo menos um videogame inapropriado
para certas idades. Se a Alemanha tivesse empregado o sistema de classificacdo
PEGI, a proporcdo seria de 23.8% e, como tal, ndo significativamente diferente
da proporgdo que o USK indicaria (p > .2). O ESRB classificou os jogos preferidos
pelos adolescentes alemdes de forma que apenas 16% dos adolescentes usariam
videogames inapropriados para certas idades. A diferenga na proporg¢do que o
USK e o ESRB consideram inapropriada é significante, no nivel p < .01.

Se compararmos agora as praticas de classificacdo para os jogos
preferidos dos adolescentes dos Estados Unidos, nés notamos primeiro que
28.1% dos adolescentes dos EUA mencionaram um videogame que o ESRB
considera inapropriado para a idade deles, isto é, eles sdo muito jovens para
usa-los (N=308). Esta proporgdo nao é significativamente diferente da (p > .2) da
propor¢do de adolescentes alemdes mostrando uma preferéncia por
videogames inapropriados para certas idades, conforme determinado pelo USK.
Mais uma vez, comparamos a proporcao de adolescentes dos EUA considerada
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como preferindo os videogames inapropriados para certas idades pelo ESRB com
a proporg¢do que o USK ou PEGI indicaria. O USK classificaria as preferéncias de
33.8% dos adolescentes dos EUA como inapropriadas para certas idades. Essa
diferenca em relacdo a proporc¢do, como relatada pelo ESRB, estd apenas no
processo de atingir uma significancia (p < .15). Quanto ao PEGI, a proporg¢do
seria de 32.1% (com nenhuma diferenga significativa para o ESRB, p >. 2).

Discussao

No estudo 3, ndo enfocamos mais em uma determinada lista de
videogames, mas investigamos como os trés conselhos de classificacdao
avaliariam os videogames preferidos pelos adolescentes. A analise de dados
secunddrios nos permitiu coletar respostas de dois paises que empregaram os
nossos trés sistemas de classificagio (Alemanha e Estados Unidos). Os
adolescentes nos forneceram uma lista dos seus jogos preferidos. A comparagao
da distribuicdo das categorias de classificagdo etaria entre as duas amostras com
os resultados do estudo 2 revelou que a maioria dos adolescentes de ambos os
paises preferiu os videogames que foram considerados adequados para eles.
Ainda assim, observamos que uma propor¢do significante, 20-30% dos
adolescentes, preferiram, ao menos parcialmente, videogames inapropriados
para certas idades. Os resultados para os Estados Unidos e a Alemanha nao
foram diferentes em um nivel sistematico. Quando a pratica de classificacao
para os videogames indicados pelos adolescentes das trés instituicdes é
comparada, todos os trés sistemas trazem solucGes semelhantes. O USK adota
uma abordagem um pouco mais rigorosa na concessdo de acesso aos
videogames para adolescentes com 12-13 anos de idade do que o PEGI ou o
ESRB. No entanto, como a diferenca entre as praticas de classificacdo estdo
apenas se tornando significantes ou sdo muito pequenas, estes resultados ndo
devem ser superestimados.

DISCUSSAO GERAL

Nos analisamos a prdatica de classificagdo dos trés sistemas mais
importantes de autorregulamentacao para videogames: o alemao USK, o pan-
Europeu PEGI e o estadunidense ESRB. No nosso estudo, tratamos de duas areas
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prioritarias: (1) comparamos as especificas formas de funcionamento de cada
sistema de classificacdo e (2) analisamos as decisGes de classificacdo,
propriamente ditas.

Como a andlise baseada nos critérios identificados por Saurwein e Latzer
(2010) demonstrou, cada um dos trés sistemas segue um caminho levemente
diferente dentro do paradigma geral da autorregulamentacdo. O sistema alemao
USK — juntamente com outros instrumentos da legislacao alema — segue uma
abordagem de regulamentacdao compartilhada com o governo, com uma
preocupag¢do maior em classificar os videogames independentemente do setor e
manter uma estreita conexao com os orgaos regulatdrios do Estado. O ESRB esta
posicionado do outro lado do continuum e centra-se em uma autor-
regulamentac¢do direcionada totalmente pelo setor. O PEGI, por outro lado,
ocupa uma posicdo de meio-termo com o foco na autorregulamentagdo, mas
também mantendo uma estreita relagdo com os 6rgaos semi-governamentais. O
PEGI é o unico sistema de classificagdo que tem sido usado em um nivel
transnacional.

Apesar das diferencas na estrutura destes sistemas, descobrimos através
de todos os nossos estudos que, no geral, os trés sistemas de classificacdo
trazem resultados bem semelhantes. Ao contrario do pressuposto, de que o
sistema corregulamentado USK seria uma abordagem muito rigorosa (Hyman,
2005; Smith, 2006), descobrimos nos dois primeiros estudos que o ESRB foca
mais na regulamentacdo do uso de videogame por criangas (com 12 anos de
idade ou menos), enquanto o USK — e o PEGI até certo ponto — focam mais
intensamente na regulamenta¢do do uso de videogame por adolescentes (com
13 anos de idade ou mais). A diferenca mais importante entre os trés sistemas
ndo esta tanto na questdo de como certos jogos sdo classificados, mas quais
categorias sdo empregadas. Enquanto o PEGI e o USK empregam categorias
etarias quase idénticas, o ESRB emprega categorias etarias levemente
diferentes, além de focar mais nas criangas mais novas, como, por exemplo, com
a introducdo da categoria E10+.

Quando as decisdes de classificacdo para os jogos preferidos dos
adolescentes sao investigadas, as chances sdo levemente mais elevadas de que
o USK considere os videogames inapropriados para esta faixa etaria, em
comparagdo com os outros dois sistemas.

Para uma discussao adicional sobre como explicar estas diferencas nas
presentes praticas de classificacdo, nds investigamos mais profundamente as
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areas onde os trés sistemas de classificacdo diferem sistematicamente. Estas
areas foram (1) a classificacdo de conteldos violentos e (2) a classificagdo de
conteudos com temas sexuais.

O USK classifica principalmente um tipo de videogame de forma mais
intensa do que (principalmente) o ESRB: jogos com temas militares e de tiro. Por
exemplo, varias edi¢Ges da popular série Call of Duty, como Call of Duty ou Call
of Duty 2, receberam uma classificacdo para adolescentes pelo ESRB e uma
classificagdo de 16+ pelo PEGI, comparado a uma classificagdo de 18+ pelo USK.

Em termos de classificagdo de conteudos violentos, os resultados de
outros pesquisadores (Funk et, 1999) foram confirmados. O PEGI e o ESRB — os
dois sistemas que utilizam descritores de conteldo — classificam identicamente
formas mais severas de violéncia ou linguagem imprépria. Entretanto, formas
mais moderadas de transgressdo ndo sdo tratadas em conformidade. E, mais
uma vez, no sistema ESRB onde as formas mais moderadas de linguagem
imprépria ou violéncia, como nos desenhos animados, sdo classificadas mais
prontamente.

A maior discrepancia em relacdo a classificacio de conteludos foi
encontrada no conteldo sexual. Os videogames que foram classificados pelo
ESRB pelo seu conteudo sexual ndo receberam um descritor de conteddo no
PEGI. Essa atitude diferente com respeito ao conteldo sexual seria
provavelmente devido a uma abordagem fundamentalmente diferente aos
temas sexuais nos EUA e na Europa (Federman, 1998; Leone e Barowski, 2011).
As midias europeias, no geral, adotam uma abordagem bastante liberal em
relacdo ao conteldo sexual, em comparagdo com os EUA. Os efeitos desta
abordagem diferente podem ser ilustrados por uma das séries preferidas e mais
citadas pelos adolescentes: The Sims. O The Sims 2 (PC) recebeu a classificacdo
de 0+ do USK e a classificagdo de 7+ do PEGI, além de um descritor para
violéncia. Do ESRB, o jogo recebeu a classificacdo “Adolescente” e descritores
de conteldo para humor grosseiro, temas sexuais e violéncia. Aqui, o USK adota
uma abordagem muito mais liberal do que o ESRB, e o PEGI novamente ocupa
uma posi¢ao de meio-termo, ndo visualizando a provavel influéncia prejudicial
do conteldo sexual que o ESRB enxerga. Para a edicdao mais recente da série, o
The Sims 3, a discrepancia na codificagdo comeca a nivelar, com o ESRB ainda
classificando-o como “Adolescente”, e o PEGI mudando, agora, para a
classificacdo de 12+. Ambos os sistemas usaram descritores de conteldo para
conteldo sexual. Por outro lado, o USK classifica o jogo com um 6+.
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Assim, concluimos que cada sistema de classificacdo parece focar em um
determinado tipo de videogame que é regulamentado mais estritamente do que
outros. O ESRB centra-se na regulamentacdo do uso de videogame por criangas,
protegendo as criangas mais novas dos conteudos violentos e sexuais. Para os
adolescentes, o USK regulamenta, mais severamente, o uso de jogos violentos e
de tiro, enquanto o ESRB assume uma postura mais liberal. Em todos os casos, o
PEGI adota o meio-termo.

Como uma ultima etapa no nosso estudo, discutimos de onde essas
diferengas podem surgir. Primeiro, as diferengas entre o sistema alemao USK e o
estadunidense ESRB sdo surpreendentes, mas podem ser explicadas através das
diferentes tradigdes culturais e legislativas: uma abordagem de mercado livre
com a proibicdo de conteldos sexuais nos EUA e um costume cooperativo com
um foco maior na violéncia, no caso da Alemanha (Gibbons e Humphreys, 2011).
Pode-se até mesmo argumentar que o absoluto modo de autorregulamentagdo
no sistema dos EUA pode levar a uma pratica de classificagdo mais liberal com
respeito a violéncia, ja que os videogames violentos sdo, geralmente, muito mais
bem sucedidos, economicamente falando, do que os jogos com temas sexuais,
sendo que o setor ndo esta disposto a reduzir o fluxo de caixa. No entanto, a
regulamentac¢do mais rigida do uso de midia por criangas nos EUA (12 anos de
idade ou menos) ndo pode ser explicada pelo modelo liberal de mercado. Aqui,
podemos argumentar que provavelmente a forte influéncia dos grupos civicos
praticantes de lobby, tais como a atuagdo das associa¢des de pais e professores
(PTA) na regulamentagdo de midia nos EUA, é o fato causador deste foco maior.
Por exemplo, desde 2008, o PTA e o ESRB tém colaborado nos materiais de
informacdo para videogames. Em segundo lugar, podemos constatar que o
sistema PEGI ocupa uma posi¢do de meio-termo: ao mesmo tempo em que ele
classifica o uso de midia por criangas jovens de maneira mais rigorosa que o
USK, ele classifica mais liberalmente do que o ESRB e, enquanto classifica o
acesso de adolescentes mais velhos (16/17+) mais liberalmente do que o ESRB,
ele classifica mais rigorosamente do que o USK. Isso também se reflete na sua
forma de funcionamento como sendo mais independente da influéncia do
Estado do que o USK, mas mais sujeito aos impactos legislativos do que o ESRB.
Isto pode ser devido ao carater supranacional do sistema. O PEGI parece basear-
se em uma concessao entre as nagdes participantes. O exemplo do PEGI
demonstra que tal concessdo ndo precisa ser baseada no menor denominador
comum. De fato, como uma conclusdo para o nosso estudo, podemos até
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mesmo apontar na direcdo de que ha grande potencial para a regulamentacdo
supranacional de videogames, ja que sistemas distintos trazem, em grande
parte, resultados semelhantes e as diferencas sdo muito mais provavelmente
explicaveis por fatores culturais e ndo pelas diferentes posicdes juridicas dos
sistemas de classificacdo. Isto questiona diretamente a posicdo de excec¢do que a
Alemanha se coloca do sistema PEGI; o fato de ndo seguir um esquema de
classificacdo igualmente bem sucedido poderia até confundir os pais, pois os
simbolos do PEGI sdo usados nas embalagens de videogame na Alemanha
também, mesmo que eles ndo tenham nenhuma relevancia juridica.

LimitagGes

Ao usar trés estudos diferentes (um estudo preliminar e dois estudos
principais), a nossa abordagem foi capaz de demonstrar os diferentes aspectos
da pratica de regulamentagdo por cada um dos trés sistemas. Todas as andlises
foram realizadas utilizando os dados secundarios disponiveis. Esta abordagem
tem algumas limitagdes, pois os pesquisadores precisam confiar no que estd
disponivel. Uma analise mais aprofundada das praticas de classificacdo ndo pode
abster-se da coleta direta de informagdes das pessoas no comando das intui¢des
individuais. Aqui, entrevistas mais aprofundadas com codificadores e
representantes de cada uma das instituicGes podem fornecer uma visdo mais
informativa sobre as diferencas nas decisGes de classificacdo. De modo
semelhante, pesquisas recentes ja tém feito isto para uma investigacdo mais
estreita do sistema alemdo de protecdo aos jovens e tém defendido o uso da
analise de network (Loblich e Pfaff-Ruder, 2011). Para uma analise adicional
sobre as diferentes estruturas das classificacGes etdarias para videogames e/ou
outros conteudos audiovisuais, o uso de tal perspectiva pode ser promissor e vir
a expandir a nossa pesquisa.

Além disso, a nossa pesquisa centra-se em trés grandes sistemas
ocidentais. Assim fizemos para seguir um design de sistemas semelhantes, mas,
desta forma, as nossas descobertas estdao restritas a este conjunto fechado de
sistemas de autorregulamentacdao em democracias ocidentais. O préoximo passo
seria a ampliacdo da nossa abordagem aos sistemas de outras areas. Aqui,
podemos investigar até onde o envolvimento ainda mais forte do Estado, como
0 que é encontrado na Australia (Smith, 2006) ou, mais recentemente, no Ird
(Sack, 2010), pode impactar nas decisdes de classificacdo e até que ponto as
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proibicdes legais (como parcialmente disponiveis através do direito penal
alemdo, tal como no caso que observamos aqui) sdo formas efetivas de
regulamentar o acesso dos adolescentes a um determinado tipo de conteudo,
ou se as proibicdes legais sdo, na verdade, comparaveis a censura, propriamente
dita. Ja outra linha de investigacdo poderia focar no sistema japonés CERO,
como outro sistema autorregulatério. Aqui, as futuras pesquisas poderiam
investigar de forma mais aprofundada o papel dos fatores culturais na
classificagdo dos videogames, ja que a cultura de videogames no Japdo é muito
diferente da cultura na Europa ou nos Estados Unidos.

CONCLUSAO

Ndo podemos dizer — e esta nunca foi a intengdo deste artigo — que um
sistema de classificagdo é superior ao outro. Os trés sistemas sdo, na verdade,
bastante semelhantes em sua pratica de classificagdo, mas a analise pdéde
demonstrar focos individuais para cada um dos sistemas. Apesar de diferencas
cruciais nas formas de funcionamento de cada um dos trés sistemas, ha um
entendimento comum sobre como regulamentar os videogames para as criangas
e adolescentes em democracias ocidentais. O conteudo violento e a linguagem
ofensiva fazem com que alguns videogames estejam disponiveis apenas para
adolescentes entre 12 e 13 anos de idade ou acima. O USK parece ser bastante
sensivel no que diz respeito a violéncia e pode até negar classificacdo para
certos jogos violentos. O conteddo sexual também faz com que alguns
videogames estejam disponiveis apenas para os adolescentes mais velhos, mas
aqui, os dois sistemas europeus tém uma abordagem muito mais liberal do que
o ESRB.

Os sistemas com pouco envolvimento do Estado, como o ESRB e o PEGI,
ndo sdo inferiores aos sistemas de corregulamentacdo, como o USK, no que
concerne a restricdo do acesso aos conteudos potencialmente prejudiciais dos
videogames. Eles podem até mesmo — como o exemplo da pratica de
classificagdo do EBSR mostra — ser mais restritivos e fornecer mais informagdes
para uma determinada faixa etdria (criangas com 12 anos de idade ou menos).

Financiamento
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Esta pesquisa ndo recebeu nenhuma doagdo especifica de qualquer agéncia de financiamento do
setor publico, comercial, ou sem fins lucrativos.

Notas

1. O Ird recentemente nomeou a ESRA (Associagcdo de Classificagdo de Softwares de
Entretenimento), esquema regulamentado pelo governo, como a primeira instancia de
regulamentagdo de videogame baseada nos valores islamicos (Sack, 2010).

2. Apesar de raramente usados, videogames como o Manhunt 2 (Playstation 2) e o Condemned 2
(Xbox 360; Playstation 3), foram confiscados com base no §131 do StGB.

3. Para uma classificagdo unificada (videogames e filmes), Portugal utiliza diferentes categorias
etdrias (3+ = 4+, 7+ = 6+). A Finldndia vinha usando diferentes categorias etérias, mas, agora,
adotou completamente o PEGI.

4. O VGChartz fornece informagdes sobre os nUmeros de vendas nas duas regites, as Américas (do
Norte e do Sul) e a EMEAA (Europa, Oriente Médio, Africa e Asia). Como os EUA e a Europa s3o os
maiores contribuintes para cada uma das respectivas regiGes, visualizamos esses dados como uma
aproximagdo aceitavel dos videogames preferidos nos EUA e na Europa.

5. Devido as poucas mengGes, excluimos da nossa analise os descritores para violéncia sexual (O
mengdo) e “violéncia de ‘faz de conta’ ” (3 mengdes).
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A Nova Classificagao Indicativa

e a violéncia nos games:
apontando novas leituras

Lynn Alves"

Os jogos digitais mobilizam distintos sujeitos por possibilitarem um nivel
de imersdo e interatividade que se diferencia das demais midias, como a
televisdo, o cinema e a propria internet. Embora ao longo dos ultimos vinte anos
a discussdo em torno desse fendmeno cultural tenha crescido de forma
exponencial em diferentes areas, apontando limites e possibilidades dos jogos
digitais18 para os seus jogadores, uma questdo retorna sempre quando nos
referimos a esta midia em distintos espacos, seja de formacdo, mercado e
pesquisa: a violéncia nos games (VG).

A violéncia surge como o retorno do recalcado, nos lembrando sempre
que ainda ndo temos respostas padronizadas para responder aos
questionamentos da midia, dos pais e especialistas em torno da rela¢do entre
jogos digitais e comportamentos violentos.

As pesquisas apontam duas leituras. A primeira confirma que as imagens
violentas apresentadas pelos games podem potencializar comportamentos
violentos. A segunda leitura pode sinalizar que a violéncia social, em movimento
crescente, repercute nos produtos de entretenimento, na medida em que tais
atos permeiam o imaginario e o cotidiano do consumidor/jogador.

7 pés-doutora em Jogos Eletronicos e Aprendizagem pela Universidade de Turim. Professora Titular do Programa de Pos-
Graduagdo em Educagdo e Contemporaneidade da Universidade de Estado da Bahia (UNEB). Professora do Programa de Pds-
Graduagdo em Modelagem Computacional (SENAI/CIMATEC). Contato: lynnalves@gmail.com

'8 0s vocabulos jogos digitais ou games serdo utilizados neste artigo para denominar artefatos computacionais ltdicos com fins
comerciais ou educativos que podem ser utilizados em computadores, na WEB, em dispositivos mdveis ou consoles.
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As duas leituras sdo reducionistas e acriticas uma vez que ndo
contextualizam o fendmeno da violéncia, limitando-se a visdes fragmentadas.
Para compreender por que os jogos eletronicos, os filmes, as imagens violentas,
enfim, atraem os consumidores que buscam cada vez mais viverem experiéncias
realistas, é fundamental compreender a violéncia enquanto um fenémeno que,
segundo Minayo (1990 e 1999), resulta de trés causas: da violéncia estrutural,
também denominada de violéncia branca, da delinqliéncia e da violéncia
revolucionaria ou de resisténcia.

Em 2012 Ferguson em um artigo da Time on line'®, declarou que, ha dez
anos, nos Estados Unidos, os estudiosos e politicos levantaram a possibilidade
de que a VG pode contribuir para tiroteios em escolas ou outros tipos de
violéncia juvenil. Contudo, as vendas desses jogos subiram significativamente e
a violéncia juvenil caiu para o nivel mais baixo em 40 anos, segundo estatisticas
do governo®. Outro ponto que o autor destaca é a fragilidade dos estudos
realizados, ja que a maioria utilizou medidas de resultados que ndo tinham nada
a ver com a agressao da vida real e ndo conseguiu controlar cuidadosamente
para outras varidveis importantes, tais como violéncia familiar, problemas de
saude mental ou até mesmo de género em muitos estudos (tantos meninos
jogam mais VG e sdo mais agressivos.)

Ferguson cita ainda duas pesquisas longitudinais que apontam resultados
que contradizem a relacdo de causa e efeito entre jogar VG e atos violentos. O
primeiro estudo foi realizado pelo proprio autor, com 165 criangas e
adolescentes na faixa etaria de 10 anos com meninos e 14 anos com meninas,
ao longo de trés anos. Os resultados desse estudo ndo apontaram nenhuma
relagcdo de longo prazo entre VG e agressao, juventude ou namoro e
violéncia. Outro estudo longitudinal pontuado pelo autor, foi realizado com
jovens criancas alem3s por Maria von Salisch e seus colegas® que n3o
descobriram nenhuma ligagdo entre VG e agress3o.?

¥ yideo Games Don’t Make Kids Violent - Despite grave concerns that violent video games lead to aggression, the research
suggests otherwise. In: POP Culture — Time on line. Disponivel na URL: http://ideas.time.com/2011/12/07/video-games-dont-
make-kids-violent/ . Acesso 10 de mar. De 2014.

20 Youth Perpetrators of Serious Violent Crimes. Disponivel na URL http://childstats.gov/americaschildren/beh5.asp . Acesso
10 de mar. 2014

21 Salischa, Maria von; Vogelgesangb, Jens; Kristena, Astrid & Oppla, Caroline. Preference for Violent Electronic Games and
Aggressive Behavior among Children: The Beginning of the Downward Spiral? In: Media Psychology, Volume 14, Issue 3, 2011
22 Em contraponto com as pesquisas apresentadas por Ferguson, indicamos os trabalhos o artigo Violent video game effects
on aggression, empathy, and prosocial behavior in eastern and western countries: a meta-analytic review, de Anderson CA1,
Shibuya A, lhori N, Swing EL, Bushman BJ, Sakamoto A, Rothstein HR, Saleem M. Que apontam uma relagdo direta entre VG e

comportamentos violentos, publicado em margo de 2010.
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O autor cita ainda mais dois estudos que ratificam a ndo existéncia de
relacdo direta de VG e comportamentos agressivos?3. E por fim, em 7 de
outubro de 2013, Ferguson, junto com mais 228 pesquisadores da midia,
psicdlogos e criminologistas enviam uma carta aberta para a American
Psychological Association (APA)** pedindo para reconsiderar a posi¢3o sobre os
efeitos da violéncia na midia. A intencdo dos autores da referida carta foi
solicitar a APA que se abstenha no futuro de partir de declara¢des politicas
evitando mais danos para o campo de investigacdo, confundindo a populacéo.

Embora a discussdo sobre a violéncia presente nos games retorne sempre
quando ocorre algum fato hediondo envolvendo principalmente os jovens, no
Brasil existem poucas pesquisas sobre este tema. Em uma investigacdo realizada
no Banco de Teses e Disserta¢Ges da CAPES®, no periodo de 1994 a 2010, foram
encontrados apenas 2 trabalhos sobre violéncia. Um em nivel de mestrado,
defendido por Bittencourt (2006), o qual, estabelecendo interlocu¢do com
autores como Dadoun (1998), apontou que “a vivéncia da violéncia através dos
jogos seria para os sujeitos, uma forma de derrotd-la, de buscar o heroismo e a
ascensdo” (BITTENCOURT, 2006, p. 10).

E o outro foi uma tese de doutorado defendida em 2004, publicada
posteriormente no livro intitulado Game over: jogos e violéncia (ALVES, 2005). A
autora defendeu a premissa de que os games podem atuar como espacos de
catarse para ressignificacdo de conteudos internos dos jogadores. Para Alves
(2004), a violéncia vivenciada na tela sé é transposta para o real se o sujeito
apresenta algum tipo de comprometimento relacionado com sua estrutura
psiquica. Essa tese teve como interlocutores tedricos como Minayo (1990),
Michaud (1989), Freud (1976), Diégenes (1998), entre outros.

E importante ressaltar que, embora a questdo da violéncia seja relevante
quando se trata dos produtos audiovisuais, especialmente os games, ainda
existe uma produgdo bastante incipiente nessa area. Tal fato se repete quando a
analise se refere aos demais produtos audiovisuais. Em uma pesquisa realizada

% Refiro-me aos estudos de Andrew Przybylski e seus colegas (A motivational model of video game engagement.) e Jose
Valadez com Ferguson (Just a game after all: Violent video game exposure and time spent playing effects on hostile feelings,
depression, and visuospatial cognition

 Letter to APA on policy statement on violent media. Disponivel na URL: http://www.stetson.edu/portal/stetson-
today/2013/10/letter-to-apa-on-policy-statement-on-violent-media/ Acesso 10 de mar. de 2014,

> GAME STUDIES. Banco de teses e dissertagBes sobre games no cenario académico brasileiro, tendo como interlocutores os
pesquisadores da Educago. Salvador: UNEB/FAPESB, 2010.
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por Steibel (2013), o pesquisador analisou 384 obras nacionais que faziam
referéncia a Classificacdo Indicativa no Brasil e identificou que:

Pesquisas sobre a relagdo entre conteldos violentos e seus
efeitos em criangas e adolescentes foram explicitamente
mencionados em um quinto das obras mapeadas (19%, N=
74). Dois eixos tematicos podem ser deduzidos a partir da
leitura das obras: argumentos sobre o consumo de
conteldos violento em obras audiovisuais, e argumentos
sobre o consumo de conteudo violento em jogos eletronicos
e RPG. (STEIBEL, 2013, p. 10).

O autor ainda indica que as obras que fizeram referéncia a contelddos de
jogos eletronicos e/ou RPG e classificacdo indicativa datam de quinquénios
recentes, apresentando uma producdo média de 16% das obras por periodo
“referindo-se a jogos nos ultimos dois quinquénios” (STEIBEL, 2013, p. 9).

Assim, a discussdo sobre a violéncia presente nos distintos produtos
audiovisuais e especialmente nos games exige ainda um maior esforgo
académico e dos demais segmentos da sociedade para estabelecer um foro de
debates para analisar de forma critica e ndo reducionista o desejo pelo consumo
de conteldo violento e suas implicagdes para formacgdo do sujeito.

Dentro desse contexto, o Ministério da Justica através da Secretaria
Nacional de Justica — SEJU - vem contribuindo de forma significativa para
ampliacdo deste debate, implicando os diferentes segmentos da sociedade, na
medida em que convoca a todos a participarem com distintos olhares do
processo de analise, avaliagdo e classificacdo dos conteldos presentes nas
midias no que se refere a drogas, sexo e violéncia.

Assim, mantendo o tripé que norteou a metodologia de classificacdo nos
ultimos oito anos de descrigcdo fatica, descricdo tematica e gradacdo, a Nova
Classificacdo Indicativa proposta pela SEJU lancada no final do ano de 2013
avanca na sua proposicao na medida em que constréi um modelo que se baseia
nos seguintes aspectos: considera os conteldos e ndo somente as faixas etarias;
analisa o conteudo estabelecendo parametros concretos que minimizam os
aspectos subjetivos; aponta aspectos positivos e negativos da obra analisada;
reforca a transparéncia no processo de classificacgdo (MANUAL DA NOVA
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CLASSIFICACAO INDICATIVA, 2013)%. A portaria no. 368 de 11 de fevereiro de
2014 ratifica os documentos oficiais anteriores que regulamentam a
Classificacdo Indicativa no Brasil.

No que se refere ao conteldo violento que sera analisado, destacado aqui
por conta de ser o aspecto mais criticado nos jogos digitais, a SEJU apresenta
uma definicdo operacional do fenébmeno como “forca desreguladora capaz de
atentar contra a integridade fisica e/ou psiquica, causando danos com o objetivo
de dominar ou de destruir o individuo, a comunidade, a nacdo ou, até mesmo, a
humanidade” (MNCI, 2013, p. 18).

O conteudo presente nos jogos digitais considerados mais violentos, a
exemplo do GTA 5, expde o jogador a cenas que apresentam violéncia fisica e
simbdlica que podem potencializar comportamentos e atos hediondos por parte
dos gamers que ja apresentam comprometimentos na sua estrutura psiquica.
Contudo, é importante ressaltar que estes comportamentos também podem
emergir a partir de um simples bate-papo.

E importante compreender a violéncia enquanto um epifendmeno que
nao pode e ndo deve ser analisado a luz de apenas um referencial tedrico, mas
de forma contextualizada, ja que esta presente no nosso cotidiano de diversas
formas, desde os primdrdios da humanidade.

Obviamente que a indicagdo de atos e comportamentos violentos
presentes nos produtos audiovisuais e especialmente nos games, deve ser
registrado, analisado, alertando aos seus consumidores, especialmente aos pais
que devem ter um papel fundamental na mediacdo do que pode ou ndo ser
consumido pelos seus filhos. Esta decisdo implica muitas vezes nos valores que
norteiam a estrutura de cada familia.

Portanto, a Classificacdo Indicativa tem um papel importante na medida
em gue pode subsidiar os pais na decisdo de qual conteido é melhor para seus
filhos, fomentando o debate em casa e na escola.

Seduzidos pela “glamourizacdo da violéncia” os jogadores podem muitas
vezes adotar uma postura acritica em relacdo ao conteldo que é veiculado pelos
jogos, ndo percebendo que muitas vezes as implicacdes ideoldgicas presentes na
midia. Portanto mecanismos que apontem um olhar para além de posturas
reducionistas, contribuem também para construcdao de um olhar mais critico das

% Disponivel na URL http://www2.recife.pe.gov.br/wp-content/uploads/Anexo-IV-Manual-da-Nova-
Classifica%C3%A7%C3%A30-Indicativa.pdf . Acesso 20 mar. 2014
A partir de agora utilizaremos a sigla MNCI para nos referir ao Manual da Nova Classificagdo Indicativa
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narrativas no que se refere ndo soé a violéncia, mais a questdes relacionadas com
étnica, ética, género, diferentes ideologias presentes nos discursos midiaticos.

Nos ultimos anos, a midia nacional e internacional tem divulgado
acontecimentos com alto grau de violéncia, envolvendo jovens que,
teoricamente, tém as suas necessidades basicas atendidas, uma vez que sdo
oriundos de uma classe média empregada, com a garantia de habitacao,
alimentagdo, saude e educacdo, desmistificando, assim, a relacdo linear entre
delingliéncia e miséria.

Assim como estes fatos, também outros sdo transformados em grandes
espetaculos, que podem ser reconstruidos através da mediagdo das tecnologias
digitais, levando, muitas vezes, a banalizagdo do fenémeno, a indiferenga dos
espectadores em relagdo a dor dos violentados e ao amalgamento dos
acontecimentos reais e ficcionais.

Podemos relacionar essa espetacularizagao a um processo mais amplo de
estetizacdo da violéncia”’, que vem sendo explorado pela midia. Os atos
irasciveis sdo exibidos, tomando-se por base uma preocupacao plastica, artistica,
sedutora, mobilizando a pulsdo escdlpica, que se caracteriza pelo prazer de
olhar, pela curiosidade, pelo desejo de saber, que liberta o nosso lado voyeur.

A espetacularizag¢do da violéncia possibilita o afloramento das emocGes e
sentimentos em torno de imagens violentas hipervalorizadas, realimentando “o
imaginario sombrio dos receptores — seus medos, suas perplexidades e
mistérios, seus desejos, suas angustias e sua inseguranca” (SILVA, 1997, p.16). O
telespectador, mesmo assistindo a noticidrios, tem a sensa¢do de estar vendo
um filme de ficcdo, cujas cenas o mobilizam, mas, logo em seguida, sdo
esquecidas, substituidas pelos seus tramas da lida didria.

Segundo Rocha, a possibilidade de “visibilizacdo interfere na forma de
aparecimento, de organizagdo e no desenrolar de certos fenémenos violentos”
(1997, p. 35).

Os acontecimentos sé ganham repercussdao e credibilidade quando
exibidos nas telas. Nesta sociedade marcada pela imagem, temos que estar
atentos ao jogo maniqueista estimulado por estes canais, visto que é possivel,

z Benjamim pontua o fato de que o Nazismo foi o primeiro movimento organizado a langar mao da estetizagdo da violéncia
como forma de sedugdo e adesdo aos seus ideais politicos.
BENJAMIN, Walter. Critica da violéncia - critica do poder. In: Documentos de cultura, documentos de barbarie. Sdo Paulo:

Cultrix, 1986
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gracas a mediacdo dos softwares, editar, retrabalhar, transformar as imagens, e
conseqlientemente, os fatos, sem deixar vestigios.

Tanto a estetizacdo quanto a espetacularizagdo da violéncia vém sendo
bastante potencializadas nos jogos eletronicos, em que a morte cada vez mais
violenta passa a ser sindbnimo, muitas vezes, de grandes vendas. Podemos citar o
exemplo de trés jogos recordes de vendas: Call of Duty®®, Assassin's creed® e
GTA 5, nos quais eliminar pessoas, é o objetivo final. Seduzidos pelo desafio de
vencer as batalhas imagindrias e aumentar os escores, os gamers nao
conseguem perceber o nivel de violéncia existente nas imagens.

Diante do exposto, torna-se inevitavel um questionamento: qual a relagdo
que se estabelece entre a violéncia das telas e o comportamento agressivo de
individuos? Estariam as imagens de violéncia, que sdo exibidas nas telas e
vivenciadas nos jogos, intensificando o comportamento violento dos habitantes
das grandes metrdpoles, hoje? Os games violentos podem atuar como espacos
que possibilitam aos gamers, ressignificar suas dores e angustias, atuando de
forma catdrtica?

Estas questdes ndo serdo respondidas aqui, pois exigem investiga¢des e
reflexdes que neste momento extrapolam a intengdao deste artigo. Contudo,
devem ser aprofundadas e discutidas nos distintos cenarios da sociedade.

Essa discussdo foi reafirmada com a proposta da Nova Classificacdo
Indicativa na medida em que aponta que “nem todo conteudo violento
apresenta a mesma potencialidade de causar impactos negativos nos publicos
infanto-juvenis” (2013, p. 19). Por exemplo, um jogo que apresenta um
conteldo no qual o jogador vivencia situacGes de violéncia, a exemplo do Games
Of Thrones, explicitas ou ndo, mas estdo inseridas em um contexto no qual os
personagens lutam pelo poder, buscam vingar seus familiares executados
“injustamente” e as intrigas norteiam muitas vezes decisdes que implicam em
atos violentos, podem contribuir para que os jogadores compreendam um
pouco o momento histérico da Idade Média, mesmo que apresentado de forma
ficcional no jogo, na série ou nos livros que tratam desta narrativa. Despertando
muitas vezes o desejo de aprofundar a discussdo e o tema iniciado no universo

8 Em dezembro de 2012, o0 jogo Call of Duty foi responsabilizado pelo massacre em uma escola americana.
2 Em agosto de 2013, Marcelo Eduardo Bovo Pesseghini, 13 anos, acusado de matar cinco pessoas da familia, jogava o
Assasin’s creed e a midia prontamente relacionou o crime ao fato do adolescente jogar o jogo.
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do jogo, dando origem a uma aprendizagem colateral, categoria tedrica que
Johnson (2005) toma emprestado de Dewey.

O Johnson enfatiza que o importante é o modo como os jogadores estdo
pensando enquanto jogam e ndao o que estdo pensando. Assim, essa
aprendizagem colateral ndo estd relacionada a contelddos, mas sim a conceitos
que sdo desenvolvidos e poderdo ser utilizados em diferentes situacGes
escolares ou ndo.

Além disso, no referido jogo a violéncia torna-se um “caminho necessario
para passar uma mensagem de paz” (MCL, 2013, p. 19).

Assim na medida em que a MNCI propde que as andlises dos produtos
audiovisuais ndo se pautem apenas em aspectos subjetivos, que se atente para
as inadequa¢bes e adequagdes, o contexto onde sdo inseridas cenas de
violéncia, sexo e drogas, a transparéncia do processo desenvolvido para
classificar as midias, envolvendo a sociedade no processo e propondo uma
avaliagdo mais universalizada percebe-se claramente ndo apenas uma coeréncia
com a proposta desenvolvida inicialmente, mas principalmente um avango a
partir da escuta sensivel que foi realizada nos ultimos anos para garantir o bem
estar de criancas e adolescentes, mas também uma preocupagdo com o
fortalecimento de uma cultura de paz na sociedade do espetaculo.

Esta avaliagcdo universalizada enfatizada no Art. 34 da Portaria no. 368/14
enfatiza que: “os jogos eletrénicos e aplicativos distribuidos apenas por meio
digital sdo dispensados de prévio requerimento ao DEJUS, desde que
autoclassificados no sistema internacional de classificacdo etdaria, conhecido por
International Age Rating Coalition” — IARC°.

O IARC é uma ferramenta de indicacdo etaria usada pelo Ministério da
Justica para aplicativos e jogos digitais. Com ela, o criador de um game ou app
submete a autoclassificagdo indicativa pela plataforma e recebe uma
classificacdo valida em 36 paises simultaneamente (que sdo fiscalizadas pelo
Ministério da Justica e podem ser denunciadas pelo publico). As empresas donas
de lojas virtuais de jogos e aplicativos estdo gradativamente se adaptando ao
sistema, como ocorre em outros paises como Estados Unidos e Canada®.

Tal estratégia além de possibilitar uma comparagdo das diferentes
avaliagdes de um mesmo jogo sintonizadas com os valores de cada pais

* https://www.globalratings.com/
3 Informagdo disponivel no site do Ministério da Justica. Disponivel em:
http://portal.mj.gov.br/classificacao/data/Pages/MJ6BC270E8PTBRNN.htm . Acesso 10 de mar. de 2014.
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envolvido, permite que os jogos produzidos no Brasil, possam de alguma forma,
ser internacionalizados no que se refere a avaliacdo de diferentes o6rgaos
competentes.

Um breve encaminhamento

Diante da discussdo apresentada acima e intencionando contribuir para o
debate e a eficacia da Nova Classificacdo Indicativa, sugiro considerar que:

a)

f)

g)

a industria de jogos eletronicos é a terceira maior do mundo em
faturamento, perdendo apenas para a induUstria bélica e a
automobilistica;

o Brasil é o quarto maior mercado do mundo.

de cada 100 brasileiros, 23 se divertem com videogames (IBOPE,
2012)32 e que 39,4% dos jogadores tém entre 12 e 19 anos e estdo em
idade escolar.

apesar do crescimento das pesquisas sobre jogos eletronicos no
Brasil, principalmente nas areas de Educacdo (20 dissertagdes e 5
teses) e Comunicacdo (16 dissertagdes e cinco teses), no periodo de
1994 — 2010, ainda temos um numero pequeno de investiga¢des que
tém a violéncia como objeto de pesquisa.33

os conteudos como sexo e drogas ndo foram objetos de investigacGes
académicas nas narrativas dos games;

violéncia, sexo e drogas sdo as tematicas potencialmente avaliadas
pela classificacdo indicativa;

o conteudo julgado impréprio (violéncia, sexo e drogas) vende, atrai e
seduz os jovens;

a portaria 1643/12 MJ determina que jogos e aplicativos comprados
pela internet também terdo classificacao, implicando as empresas
que disponibilizam estes produtos como responsdveis pela
avaliacao, seguindo o padrao nacional.

Proponho:

2 Pesquisa do IBOPE - Realizada entre maio e junho/2011. Universo: 69 milhdes de pessoas
* Dado ratificado na pesquisa de Steibel (2013) citado neste artigo.
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a) realizagdo de uma pesquisa que objetive identificar e analisar os jogos
produzidos no periodo de 2012 — 2014, autoclassificados a partir dos
critérios do IARC, indicando, quando necessario, novos critérios de
andlise que possam subsidiar as entidades envolvidas, bem como a
SEJU. A intencdo é verificar se os critérios estabelecidos atendem as
necessidades e especificidades culturais do nosso pais, ja que um
mesmo jogo pode ser classificado de forma diferente por cada 6rgédo
responsavel pela avaliag5034.E importante ressaltar que a UNESCO e a
Secretaria Nacional de Justica lancaram em marco de 2014 cinco
editais para Fomento de Pesquisa sobre Classificacdo Indicativa35,
constituindo-se em um significativo passo para envolver a
comunidade de pesquisadores para contribuir com a construcao nao
apenas de novos olhares, mas principalmente de outras praticas para
o sistema de Classificagdo Indicativa no Brasil.

b) Outro produto desta investigacdo seria a criacdo de orientacGes
pedagdgicas para os pais e gamers sobre as questfes que sdo
enfocadas nos jogos analisados, incluindo a analise de outros
produtos transmididticos se houver, relacionados com o jogo. A
perspectiva da narrativa transmidiatica defendida por Jenkins (2008)
se estrutura como uma nova estética para atender as novas
exigéncias dos consumidores que passam a ser mais criticos e
produtores de conteudo, na medida em que participam ativamente
de comunidades de conhecimento, criando um novo universo
mediado por multiplos suportes midiaticos. As duas ag¢bes aqui
propostas visam aprofundar a discussdo em torno dos temas: sexo,
violéncia e drogas.

c) Estas acbdes poderiam subsidiar os usuarios/gamers a tornarem-se
avaliadores em potencial, indo além da fruicdo de jogar,

* por exemplo, vinculados a IARC, estdo: Classificagdo Indicativa (ClassInd) — Brazil, Entertainment Software Rating Board
(ESRB) - U.S. and Canada, Pan European Game Information (PEGI) - 30 countries in Europe and the Middle East e
Unterhaltungssoftware Selbstkontrolle (USK) — Germany.

* http://apps.unesco.org.br/edital/
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desenvolvendo um olhar mais critico e analitico dos produtos
midiaticos que consomem, especialmente os games.

E por fim, acredito que as acGes propostas acima podem contribuir para
fortalecer os mecanismos participativos ja utilizados pelo SEJU, na medida em
gue podemos envolver a comunidade de pesquisadores da area de games que
cresce a cada dia e que se encontra anualmente em dois eventos (Seminario de
Jogos eletronicos, Educacdo e comunicagao — construindo novas narrativas>° e
no SBGAMES37), além de outros eventos que tém GTs sobre games, a exemplo
do ABCIBER38, para mobilizar este grupo e os gamers a se tornarem avaliadores
em potenciais. Nestes encontros poderiamos criar espagos para discutir
mecanismos, critérios e continuar garantindo a qualidade da avaliagao,
principalmente a autoclassificagdo. Esta acdo ira fortalecer as agbes ja
desenvolvidas pelo SEJU junto a comunidade para sensibilizar e envolvé-los a
participar da classificagcdo indicativa.
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Games, narrativa e Classificacao Indicativa:

um jogo de cooperagao

Arthur Protasio®

“Censural”.

Este deve ser um dos comentdrios que mais escuto quando converso com
pessoas sobre a Classificacdo Indicativa. O que é muito curioso, ndo? Afinal, ela
surgiu justamente apds a extingdo da Divisdo de Censura de Diversdes Publicas
em 1988 no Brasil. Reflitamos.

Esse pensamento ndo é condenavel se percebermos que o cidaddo deseja
apenas o livre acesso a conteldo, cultura, artes e espetaculos publicos. Um dos
principais pilares da nossa Constituicdo Federal é a liberdade do individuo —
inclusive de se expressar — e, num primeiro momento, soa um tanto agressivo
imaginar que uma pessoa seja impedida de consumir um determinado filme ou
jogo. Diante de uma variedade tdo grande de obras ofertadas é dificil aceitar
gue possamos ser privados de usufruir deste vasto catdlogo que apresenta uma
miriade de temas e expressoes.

Ler diversos livros, assistir a filmes, apreciar espetdculos de teatro e
participar de uma vida cultural sdo elementos que garantem ndo s6 o
entretenimento do individuo, mas uma grande partilha social. Estar em contato
com arte é uma grande oportunidade de troca de conhecimento e experiéncias
por meio da expressao das obras.

O filésofo Jacques Ranciére se apresenta como um importante expoente
desta abordagem quando afirma que o consumo de obras promove

1Designer de Narrativas da Fableware e Mestre em Design. Presidente da IGDA Rio — International Game Developers
Association.
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deslocamentos politicos. Significa dizer que a leitura permite que pessoas
conhecam diferentes realidades sociais as quais ndo teriam acesso durante seu
cotidiano. A abordagem pode ser realista, como dizer que um advogado passou
a conhecer melhor a vida de um farmacéutico apds assistir a um documentario
sobre a profissdo; ou mais abstrata e fantasiosa, ao dizer que um espectador se
identificou com um personagem apaixonado em um filme de ficcdo cientifica.

Inclusive, outro pensador francés também traz interessantes constatacées
para qualificar a relevancia e importancia do consumo de obras culturais e
artisticas. Para Paul Ricoeur, a narrativa é uma forma de consolar e inspirar o
individuo. A “bomba-relégio” que é a passagem do tempo demonstra a
impoténcia do ser humano diante da inexorabilidade de sua finita existéncia.
Eventos traumdticos, acasos incontornaveis e coincidéncias inexplicaveis
habitam nosso cotidiano e ndo ha nada que possamos fazer, mas o ato de narrar
e contar histdrias é uma forma de apaziguar esta ansiedade. Por isso, a tragédia
grega foi tdo importante. Ao estuda-la, Ricoeur constatou que o seu enredo era
como uma intriga coesa e intricadamente costurada. Uma tessitura da intriga
meticulosamente elaborada para resolver uma determinada histdria, mas
também trazer respostas e acalmar as insatisfacées de qualquer individuo.

A ilustracdo fica nitida quando constatamos o género do romance
oferecendo o “amor que sempre desejamos, mas nunca aconteceu” em filmes e
livros. Ou quando percebemos que devemos valorizar a vida porque ha
personagens (dentro e fora da ficcdo) superando condigdes extremamente mais
infelizes que as nossas.

Em suma, basta dizer que a narrativa cumpre o importante papel de
acalmar a insatisfacdo do individuo que se vé frustrado diante de
acontecimentos sobre os quais ndo tinha controle (e viveu uma histdria
diferente da que gostaria); mas, também, de promover a satisfacdo a partir da
inspiracdo e estimulo para que o individuo aprenda com as histérias e viva
futuras experiéncias dotado de um novo olhar.

Assim, constatada a importancia da arte e cultura para ndés como
individuos e membros da sociedade, voltemos ao tdpico inicial. Sob esta 6tica,
soa extremamente agressivo imaginar que uma pessoa seja impedida de
consumir um determinado filme ou jogo. Logo, se por um lado é compreensivel
o desejo do ser humano por obras e a sua insatisfagao diante da Classificagao
Indicativa; por outro, é intrigante observar a voracidade e agilidade com que
instituicdes, veiculos de comunicacdo e os proprios individuos criticam




CADERNOS DE DEBATE DA CLASSIFICACAO INDICATIVA

quaisquer obras a fim de promover vinculos causais entre uma midia e eventos
negativos.

Seja esta a conexdo entre o consumo de um filme e um assassinato ou um
jogo e um atentado terrorista. Ainda que inUmeras criticas sejam de
argumentacdo questionavel e a auséncia de fundamentagdo em pesquisas
cientificas seja notdria, é extremamente comum observar uma midia sendo
condenada pela sociedade em razdao dos atos de um individuo criminoso. As
acGes de um geram consequéncias e penalizagGes para todos.

O que nos leva ao peculiar impasse no qual a sociedade fica frustrada
diante da perspectiva de ndo ter acesso a determinado contelddo, mas furiosa
perante a possibilidade de que o acesso a esta mesma obra possa gerar
individuos ameacgadores.

Se repararmos, a midia dos jogos eletronicos atualmente é uma das
principais vitimas dessa esquizofrenia social. Simultaneamente elogiada por ser
um sucesso comercial de proporg¢des colossais — como é o caso do jogo Grand
Theft Auto V que quebrou sete recordes mundiais (conforme o Guinness World
Records) e arrecadou USS$1 bilhdo em 72 horas —, criticada por ter
(supostamente) motivado diversos crimes nos ultimos anos — dentre eles o
Massacre de Realengo de 2011 — e reconhecidos como segmento cultural,
conforme a Lei Rouanet. E no minimo um cenério peculiar.

Por isso, no que diz respeito ao consumo e a influéncia de obras, vale
primeiramente destacar uma correlagdo interessante que passa despercebida
nestas ocasides. Assim como nenhum individuo é composto por uma Unica
influéncia ou referéncia, assim sdo as obras. Somos um conjunto de todas as
experiéncias que vivemos e nos compdem como ser.

Nesse sentido, hd uma gigantesca gama de narrativas espalhadas pelo
mundo, pois hd uma pluralidade de géneros e histérias a serem contadas. Umas
tendem ao romance, outras a a¢do, ha o género policial, bem como a nao ficgao
e o suspense. Por qué? Porque nenhuma vida é composta por um Unico aspecto
ou abordagem e os géneros das obras refletem isso. Seja porque a “arte imita a
vida” ou simplesmente porque autores buscam explorar diferentes sensacdes,
géneros atuam como uma importante orientacdo na escolha do entretenimento
do consumidor por destacarem as diferentes categorias na qual uma mesma
obra pode se encaixar.

O mesmo se aplica ao individuo. A professora Lynn Alves constatou em
sua pesquisa, Game Over - Jogos Eletrénicos e Violéncia, a importancia de se
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atentar para a histdria de um individuo quando o mesmo apresentar questoes
afetivas e comportamento agressivo, em vez de atribuir diretamente aos jogos
eletronicos a responsabilidade por desvios de conduta. Outros pesquisadores
observaram resultados similares, como é o caso do livro Grand Theft Childhood:
the surprising truth about violent video games and what parents can do de
Lawrence Kutner e Cheryl Olson. Seus autores afirmaram que é possivel falar em
uma relagdo entre violéncia e jogos eletronicos, mas ndo em causalidade.
Segundo eles, o tema da violéncia é mutdvel, pois a propria sensibilidade da
sociedade varia com o passar do tempo e uma determinada razdo que é
considerada valida para condenar um jogo hoje pode ser vista como inofensiva
no futuro.

Falo por experiéncia prépria que se hoje sou roteirista e pesquisador de
jogos e narrativas é porque durante boa parte da minha vida consumi diversas
histérias por meio de varias midias. Sempre gostei de ler, assistir a pegas e
filmes, escrever e jogar. O curioso, no entanto, é que enquanto eu me sentia
como uma esponja enquanto absorvia conteudo de um filme ou livro, me sentia
como um vetor transmissor de ideias enquanto escrevia. No caso dos jogos, eu
sentia os dois. Gostava de conhecer as histdrias dos personagens, mas também
de controla-los para formar a minha e gerar algo como um resultado hibrido
entre a absorcdo e criacdo de histérias.

Embora ndo soubesse o motivo na época, apds anos de pesquisa,
producdo (e jogando), hoje enxergo o jogador como autor de uma obra criativa
construida a partir dos fundamentos oferecidos pelo produtor. O resultado é
uma tela preparada pelo desenvolvedor, mas pintada pelo jogador que
demonstra a individualidade de cada experiéncia. Por mais similares e lineares
que as experiéncias possam ser, a minima participacdo de cada jogador é o
suficiente para caracterizar o jogo como um canal de comunicacdo de ideias e
consolidar aquela narrativa como uma criagao Unica de cada pessoa.

Isso gragas a interatividade, o diferencial inerente aos jogos eletronicos,
qgue permite uma forma de narrativa que se distingue das demais. Esta é a
histéria que decorre como resultado direto da participacdo do jogador e as
acoes que este opta por realizar. Uma manifestacdo que pode acontecer por
meio de decisGes narrativas que afetem o percurso (pré-determinado) da trama
de um jogo, mas também por meio de uma criagdo inteiramente de
responsabilidade do jogador. Alguns exemplos cativantes sdo a expressao
criativa ilimitada que surge a partir da criacdo de casas e gerenciamento de
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familias em The Sims, as aventuras criadas em RPGs como World of Warcraft e
Neverwinter Nights; usando Halo para gravar machinimas (videos criados a
partir do jogar) ou a construcdo de cidades e mundos em MineCraft.

Portanto, se o jogo pode ser um elemento de expressao cultural tao
relevante, cabe compreende-lo dentro do escopo da Liberdade de Expressao
estabelecida pela nossa Constituicdo. A protecdo da cultura e da arte fica
evidenciada em dispositivos legais da Constituicdo Federal Brasileira como os
artigos 50, inciso IX; 215; 216; 220, paragrafo 20; e 217 que explicitam essa
preocupagao.

O inciso IX se apresenta como um dos principais alicerces dessa protegao
por garantir um dos direitos fundamentais do individuo e da coletividade, que é
a liberdade de expressdo. Seja em relagdo a atividade intelectual, artistica,
cientifica ou de comunicagdo, independentemente de censura ou licenga. O
artigo 215 determina que o Estado garanta o pleno exercicio dos direitos
culturais assim como o acesso as fontes da cultura nacional apoiando as
manifestagdes culturais. O artigo 216 identifica, em seu inciso lll, as criagdes
cientificas, artisticas e tecnoldgicas como patrimonio cultural brasileiro. O artigo
220 corrobora a ideia proposta inicialmente pelo inciso IX de que a manifestacado
do pensamento, a criacdo, a expressdo e a informacdo ndo deverdo sofrer
gualquer restricdo. O paragrafo 20 do mesmo artigo 220 reitera a afirmacdo do
caput ao vedar toda e qualquer censura de natureza politica, ideoldgica e
artistica. Por fim, o artigo 227 afirma que é dever da familia, da sociedade e do
Estado assegurar a crianca e ao adolescente o acesso a cultura, dentre varios
outros direitos.

Tendo esta fundamentacdo em mente e a compreensdo de a midia do
jogo eletrénico também deve ser encarada como uma criagdo intelectual,
artistica, cientifica ou de comunicagdo; torna-se uma consequéncia ldgica a sua
protecdo legal. Afinal, se a disseminagdo da cultura e da arte é tdo importante
para sociedade e os jogos tém demonstrado que adquiriram este papel de
manifestacao cultural e artistica, cabe garantir a sua livre disseminacdo e acesso.

No entanto, esta afirmativa é mais facil dita que realizada. Os jogos
digitais ja passaram por periodos tempestuosos no que concerne sua existéncia
como midia. Embora possam ser considerados cultura e a Portaria n2 1.100 de
14 de julho de 2006 tenha vindo para promover a sua classificacao indicativa,
isso nao significa que tenham passado incélumes ao longo dos anos. Desde a
década de 1990, mais de 10 jogos ja foram proibidos no pais. Projetos de lei e
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decisdes judiciais proibitivas, como a do Counter-Strike e EverQuest em 2007 e
Bully em 2008 representaram ameacas a liberdade de expressdo do jogo
eletronico ao ultrapassarem a diretriz etdria j& estabelecida pelo prdéprio
governo.

AcgGes como essas sdo as que levam o cidaddo a encarar a Classificagcdo
Indicativa como censura - ainda que sejam bem distintas uma da outra e nao
devam ser confundidas. Pois o préprio individuo indaga: se a indicacdo etaria ja
existe e é promovida pelo bragco executivo do governo, o que leva sua esfera
judicial a contrariar essa atuagdo? Qual a diferenca entre a sentenga judicial que
me impede de comprar um jogo e a classificagdo que ndo me deixa ir ao cinema?

Censura é a proibicdo de conteudo para todo e qualquer individuo. Jogos
proibidos tiveram sua distribuicdo encerrada e comercializagdo impedida para
que ninguém tivesse acesso ao conteudo, independentemente de idade. A
classificagdo indicativa, contudo, promove o que seu nome indica. Trata-se de
uma orientagdo para o consumidor, bem como operam os géneros de obras, a
fim de proteger o individuo e, em especial, a figura da crianga e do adolescente.

Embora os critérios da Classificacdo Indicativa sejam fundamentados nos
pilares do sexo, drogas e violéncia, isto ndo significa que sejam tdpicos
condenaveis. Ao contrario, sdo elementos presentes na sociedade humana
desde tempos imemoriais e o seu contato praticamente inevitavel ao longo da
vida do ser humano. Discutir sexo, drogas e/ou violéncia ndo é sinénimo de
perversao do cidadao, inclusive porque a abordagem pode ser educativa, mas é
compreensivel que determinados assuntos sejam apropriados em determinadas
épocas da formacdo do ser humano. Assim, é natural, que embora a pluralidade
de temas e abordagens nos ramos culturais e artisticos seja extremamente bem-
vinda, ndo seja responsdvel expor uma crianga a conteludo que lhe seja
inadequado. Trago um exemplo.

Certa vez estava dando aula sobre jogos, narrativa e liberdade de
expressao para uma turma de pds-graduacdo em Direito. Assim como este
artigo, boa parte da aula era voltada para a apresentacdo de conceitos e
guestionamentos. O que é liberdade de expressdo? O que sdo 0s jogos
eletrénicos? Qual sua relevancia?

Um dos jogos que gosto de citar é Grand Theft Auto. Afinal, poucos
exemplos conseguem reunir tantos elementos cruciais para este debate. A série
é tanto um exemplo de sucesso comercial, satira cultural, expressdo artistica
guanto uma das mais criticados em relagdo ao tema “jogos e violéncia”. Em sala
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de aula, ndo foi diferente. Enquanto eu falava sobre seus méritos expressivos
(independentemente da faceta violenta) e mencionava a citacdo de Matt
Selman, produtor da série animada The Simpsons, que indicou os irmaos Houser
(produtores da série) para a revista Times como uma das cem personalidades
mais influentes do mundo; pude notar olhares inconformados. Selman inclusive
compara a série GTA as obras de Balzac e Dickens por considera-la um sarcastico
retrato moderno que discute varios aspectos da nossa sociedade. Isto foi, no
entanto, suficiente para despertar uma aluna.

“Professor. Eu conhego esse jogo. E um absurdo. Dei pro meu filho de
presente e pouco depois o vi atropelando pessoas nas ruas.”

A reacdo da mae era esperada, afinal o jogo de fato apresenta cenas
pesadas. Todos os enredos da série sdao focados em personagens que por um
motivo ou outro se envolvem com o mundo do crime. Nesse processo, realizam
diversas ac¢Oes ilegais para conseguir sobreviver — cada um com sua motivagao
particular — e presenciam situagdes e contextos que poder envolver sexo, drogas
e violéncia. E um universo adulto para adultos que, por meio de uma grande
liberdade de atuag¢do e humor negro, discute elementos da vida adulta. Assim
como fazem outros livros e filmes.

“Quantos anos tem seu filho?” Indaguei.

“Sete.” Respondeu a aluna.

A made havia dado o jogo de presente para o filho, mas ndo atentado para
o adesivo negro do Ministério da Justica que indicava “18” como a idade minima
recomendada para jogar. A aluna ndo cometeu um crime ou uma acao ilegal,
mas ela deixou de perceber que os jogos eletronicos sdo uma midia como
qualquer outra e apresentam uma variedade de conteldos que ndo se restringe
ao publico infantil. Assim, diante da falta de atengdo, subestimou o potencial
dos jogos e falhou na consciente educagdo. Ao final da nossa conversa, indicou
que em vez de optar por conversar com seu filho sobre o conteddo que ele ja
havia consumido, preferia remover o jogo de seu acesso sem grandes
explicacdes e culpar o jogo.

Esse pequeno episédio apenas evidencia que o conteudo de diversos
jogos, por mais culturais e artisticos que sejam, sdo direcionados para variadas
faixas etdrias. Tal é o caso de GTA que, assim como diversos filmes e livros,
adota os adultos como publico-alvo. Por isso, da mesma forma como filmes sdo
classificados pelo Ministério da Justica, também sdo os jogos. Uma vez
classificado, o jogo deve estar disponivel para o publico adequado e
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consequentemente proteger a figura da crianca e do adolescente, impedindo-os
de ter acesso a conteudo inapropriado.

A questdo é que é necessario compreender que o jogo s6 atua como
midia de expressdo na medida em que o publico adequado possa consumi-lo. Se
este é proibido, questiona-se até que ponto o governo admite esse direito de
exprimir ideias e mensagens. Leva-se a crer que a rixa ndo seja com o conteudo
veiculado (afinal outras midias fazem o mesmo), mas com o formato.
Provavelmente porque a midia do jogo eletronico é nova e ainda terreno
desconhecido para muitos.

Em outras palavras, enquanto a sociedade ndo reconhecer o jogo
eletronico como uma midia expressiva e a Classificagdao Indicativa como uma
orientagdo amistosa, estaremos fadados a condenagdo dos jogos e da confusdo
com a censura. Os pais que oferecerem conteudo inadequado para seus filhos
(de acordo com a Classificagdo Indicativa) devem fazé-los de maneira consciente
acompanhada de didlogo. E impossivel (e certamente ndo é recomendavel)
privar um filho de viver, mas é crucial utilizar a educa¢do para fundamentar
principios e valores que atuardo como filtro no momento de processar o
consumo de qualquer midia.

Com o intento de auxiliar na formacdo da crianca e do adolescente, a
Classificacdo Indicativa busca apenas promover uma orientacdo que poupe 0s
pais da necessidade de fazer uma pré-avaliacdo de todo conteldo que seus
filhos irdo consumir. Isso, no entanto, também significa que para fazer uso
adequado da Classificagdo, os pais precisam conhecer e compreendé-la. Assim
€cOMo 0S jogos.

Ambos se tornam indcuos e frustrados em seus objetivos sem o devido
conhecimento e consentimento da populagdo. O jogo deixa de ser uma
ferramenta de expressdao e a classificacdo deixa de orientar. Por isso é tdo
importante que o acesso a Classificacdo seja facil e a relacdo entre a prépria e o
cidaddo deixe de ser uma de competicdo, mas cooperacdo. Com a possibilidade
de autoclassificagao, o sistema internacional IARC e maior divulgagao em torno
da Classificacdo Indicativa, esse processo de conscientizacdo popular se torna
muito mais pratico. Além disso, seguranca é oferecida a todos: os pais por
saberem o que seus filhos estdo consumindo, produtoras e emissoras por
entenderem quais critérios sao utilizados na avaliagdo das obras e o governo por
contar com a participacao da sociedade civil. Talvez, mais importante ainda seja
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a concepg¢do de que o amplo respeito, conhecimento e adesdo a Classificacdo
Indicativa desestimulam potenciais proibi¢cdes de obras — sejam jogos, filmes etc.

Em suma, ao ndo respeitar a Classificacdo Indicativa todos saem perdendo
— especialmente os jogos e a liberdade de expressdo. Ao respeitar, no entanto,
todos ganham e a liberdade de expressao passa a contar com um promissor
futuro pela frente.
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O desafio da Classificagdo Indicativa

para os jogos

Moacyr Avelino Alves Junior’

Sem duvida alguma a classificagdo indicativa no Brasil é mais que
fundamental, porém, pela visdo comercial, ela pouco influencia na compra ou na
venda do produto relativo a games. A ACIGAMES (Associagdo Comercial
Industrial e Cultural dos Jogos e Aplicativos do Brasil) mencionou em sua
pesquisa datada de 2012 que 95% das pessoas nao se atentam para a
classificacdo indicativa na hora da compra de um jogo.

Ao fazer isto, simplesmente fechamos os olhos para a importancia que
ela tem perante nossos filhos e entes queridos e acabamos por repassar a nossa
responsabilidade de cuidar dos nossos filhos aqueles que tem pouco interesse
de preservar a “inocéncia” de nossos jovens. No setor comercial, a Unica
resposta que se tem é “Se vocé comprou esse produto e achou ele improprio,
deveria ter se atentado a classificagao indicativa”.

Analisando alguns conteldos para a TV nos deparamos com um
problema ainda mais grave, que é a banalizagdo da violéncia nos programas
televisivos. Diante da exibicdo de uma cena ou programa violento, a reagao
padrao da sociedade é inicialmente se comover, para logo depois tratar do
assunto como banalidade. O tratamento da violéncia na TV, deste modo, é mais
grave do que nos jogos.

? presidente da ACIGAMES.
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Proteger as criangas do conteudo prejudicial ao seu desenvolvimento —
aqueles que as expGe prematuramente a conteldos de alto impacto — é funcgdo
ndo apenas dos pais, mas que deve ser compartilhada pelos empresarios do
setor.

Logo, ndo é facultado ao comerciante usar a classificacdo indicativa
apenas como mecanismo de defesa prépria, jogando a culpa de uma ma escolha
apenas no consumidor que supostamente ndo prestou atencdo. A classificacdo é
um mecanismo de defesa do préprio consumidor, e o empresario compartilha
da responsabilidade de aponta-la ao seu cliente.

Uma sugestdao potencialmente eficaz para isso seria que todo o lojista
tivesse em seu local trabalho uma pequena placa contendo a tabela de
classificagdo indicativa. Por meio da placa, em local de destaque, um pai que
compra um jogo como adulto como GTA teria maiores chances se atentar ao
conteudo improéprio para seu filho de pouca idade.

Hoje em dia, jogos eletronicos sdo como filmes interativos e, tal como
acontecem nos grandes langamentos para cinema, aqueles que mais atraem
publico e consumidores sdo os de forte conteudo violento, como as séries God
of War e Battlefield. Ainda sim, sdo vendidos livremente no Brasil mesmo com
elevada classificacdo indicativa.

Quando um pai adquire este jogo para seu filho sem se atentar ao
contelido, com ou sem a ajuda do lojista, acaba deixando passar que o jogo
apresenta ndo sé cenas fortes de violéncia, como decapitacGes, mas também
conteudo sexual velado.

Embora, no “calor do game”, essa se torne apenas mais uma cena no
meio de tantas, o conteludo ndo passa despercebido pelo jogador,
especialmente o mais jovem. Pelo contrdrio, o apelo do jogo faz com que o
jogador se identifique com a obra e interaja com ela mais do que faria com um
filme comum. Dentro do jogo, é possivel torcer, vibrar com a vitéria ou se
enfurecer com uma fase dificil.

Apesar desta interatividade, ndo é correto colocar a culpa nos games para
atos de violéncia real. Esta inferéncia carece de fundamento, mas é chamativa o
suficiente para ser aceita como verdade diante de um fato isolado noticiado na
imprensa. Os games, pelo contrdrio, tém ajudado pessoas a aliviar o estresse
(fendbmeno da catarse). Um jogo violento se torna o modo que aquele jogador
tem de extravasar sua raiva e evitar ser socialmente violento.
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A génese da violéncia esta na conducdo da familia ou no bullying sofrido
pela crianga. A culpada, muitas vezes, é nossa alienagdo no processo de criagdo
dos filhos: deixamos de observar transtornos de comportamento nas criangas,
sendo notados de fato apenas em estagio mais avancado.

Por fim, a atual facilidade de acesso das criancas a qualquer tipo de
informacdo por meio da internet demanda dos pais que tenham ainda mais
cuidado ao monitorar as acGes de seus filhos. O préoprio Ministério da Justica
reformou seu sistema de classificagdo para jogos digitais de modo a permitir
uma autoclassificagdo monitorada pela sociedade. A reforma foi benéfica ao
mercado, desburocratizando o processo de licenciamento, mas também cobra
da sociedade sua parcela de responsabilidade em garantir que aquele conteudo
estd adequado.

N3o é mais possivel limitar que criangas tenham acesso apenas ao que foi
previamente comprado ou analisado; a busca por informacgdo é ativa por parte
delas, cabendo aos pais se posicionarem como acompanhantes permanentes,
nao como filtros iniciais. Criangas tém a vida toda pela frente para experimentar
os diversos contelddos dos jogos no momento em que estiverem preparadas
para tal; pais atenciosos sdo aqueles que evitam a exposicdo prematura.
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