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Ministério da Justica e Seguranga Publica
Divisdao de Licitagdes

PREGAO ELETRONICO N2 09/2023
PROCESSO N2 08006.000158/2023-36

Torna-se publico que o Ministério da Justica e Seguranga Publica (UASG 200005), realizara licitacao,
na modalidade PREGAO, na forma ELETRONICA, sob a forma de execucdo indireta, nos termos da Lei
n2 10.520, de 17 de julho de 2002, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto
9.507, de 21 de setembro de 2018, do Decreto n? 7.746, de 05 de junho de 2012, das Instrucdes
Normativas SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrucdo
Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro
de 2006, da Lei n2 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessdo: 18/09/2023
Hordrio: 10h00

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br

Critério de Julgamento: Menor Prego por Grupo
Regime de Execuc¢ao: Empreitada por Prego Unitario
1. DO OBIJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a
contratacdo de solugdo de firewall contemplando servicos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses, com vistas a atender as necessidades do Ministério da Justica
e Seguranga Publica - MJSP., conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital
€ Seus anexos.

1.2. A licitacdo serd realizada em grupo unico, formados por 04 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

1.3. O critério de julgamento adotado sera o menor preco GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.
2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdao programadas em dotag¢ao orcamentaria
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propria, prevista no orgamento da Unido para o exercicio de 2023, na classificacdo abaixo:

2.1.1. Programa de Trabalho: 0412200322000000001
2.1.2. Plano de Trabalho Resumido (PTRES): 172184
2.1.3. Fonte: 1000
2.1.4. Agdo: 2000
2.1.5. Plano Orgamentario (PO): 000C
2.1.6. Plano Interno (PI): GL670TCGLTI
2.1.7. As Naturezas de despesas serao detalhadas da tabela abaixo:
Grupo | Item Descri¢cao do Bem ou Servico Natureza de Despesa
FIREWALLTIPO | - APPLIANCE FiSICO 449052
2 FIREWALLTIPO Il - APPLIANCE FiSICO 449052
1 3 | APPLIANCE FiSICO PARA ANALISE DO TRAFEGO DE DADOS 449052
4 | APPLIANCE VIRTUAL DE GERENCIAMENTO CENTRALIZADO 449040
Tabela 11 - Natureza de despesa dos bens
3. DO CREDENCIAMENTO
3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a

participacao dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/ por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungao de sua capacidade técnica para realizagdo das
transac¢des inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema
ou do d6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgaos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢ao ou a alteragdao dos registros tao logo identifique incorrecao ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagao
no momento da habilitagao

4. DA PARTICIPACAO NO PREGAO

4.1. Poderao participar deste Pregdao interessados cujo ramo de atividade seja compativel

com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3,
de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n? 11.488, de
2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
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4.2.

4.3.

individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006.
Nao poderdo participar desta licitagao os interessados:

4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma
da legislagao vigente;

4.2.2. gue ndao atendam as condi¢Oes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

4.2.4, gue se enquadrem nas vedag¢des previstas no artigo 92 da Lei n? 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de
dissolucdo ou liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consorcio;

4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo (Acorddo n2 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedag¢ao contida no art. 10 da Instrugcao
Normativa SEGES/MP n2 5, de 2017.

Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratagdo de pessoa

juridica na qual haja administrador ou sécio com poder de direcao, familiar de:

4.4.

a) detentor de cargo em comissdo ou funcdo de confianca que atue na area
responsavel pela demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do érgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cbnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
terceiro grau (Sumula Vinculante/STF n2 13, art. 592, inciso V, da Lei n2 12.813, de 16 de maio de
2013 e art. 29, inciso lll, do Decreto n.2 7.203, de 04 de junho de 2010);

Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdao, na

execucdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente
publico ocupante de cargo em comissao ou fungao de confianga neste érgao contratante.

4.5.

Como condi¢do para participacdo no Pregdo, o licitante assinalara “sim” ou “nao” em

campo préprio do sistema eletronico, relativo as seguintes declaragdes:

4.5.1. gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

45.1.1. nos itens exclusivos para participagdo de microempresas e empresas de
pequeno porte, a assinalagao do campo “ndao” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdao nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndao” apenas produzird o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n? 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. gue esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.5.3. gue cumpre os requisitos para a habilitagao definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

4.5.4, que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;



4.5.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente;

4.5.7. gue ndao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art.
52 da Constituigdo Federal;

4.5.8. qgue a solugao é fornecida por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gue atendam as regras de acessibilidade previstas na legislacao, conforme disposto no art. 93 da
Lei n2 8.213, de 24 de julho de 1991.

4,59, gue cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

4.5.9.1. a assinalacao do campo “nao” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n? 7.174, de 2010.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condi¢ao sujeitara o licitante as
sangdes previstas em lei e neste Edital.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacao exigidos no edital, proposta com a descricao do objeto ofertado e o
preco, até a data e o horario estabelecidos para abertura da sessao publica, quando, entdao, encerrar-
se-3 automaticamente a etapa de envio dessa documentagao

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentagao
de habilitagao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art.
43, § 12 da LC n2 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregao, ficando responsdvel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagao anteriormente inseridos no sistema

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apods a realizacdo dos procedimentos de negociacdo
e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serao disponibilizados para avaliagao do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:



6.1.1. valor total do item;

6.1.2. Descricdo do objeto, contendo as informac¢des similares a especificacao do Termo
de Referéncia

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacao dos servi¢cos, apurados mediante o preenchimento do modelo de Planilha
de Custos e Formagao de Pregos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatdrio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracao devera efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento dos servicos demandados e executados,
concomitantemente com a realizagdo, se necessdrio e cabivel, de adequagdao contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MP n.5/2017.

6.4. A empresa é a Unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotacdo incompativel com o regime tributario a que se submete, serdo adotadas as
orientagdes a seguir:

6.4.1. cotacao de percentual menor que o adequado: o percentual serd mantido durante
toda a execucgao contratual;

6.4.2. cotagao de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e haverd glosa, quando do pagamento, e/ou redugdo, quando da
repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais
varidveis, a cotacao adequada serd a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizacao,
a qualquer tempo, comprovacao da adequacao dos recolhimentos, para os fins do previsto no subitem
anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigcos, serao retidos na fonte os percentuais estabelecidos na legislacao vigente.

6.7. A apresentagao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substituicdo.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob
alegacao de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagdo.



6.10. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia
de contrata¢des publicas federais, quando participarem de licitagdes publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administragao por parte dos
contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das
medidas necessdrias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenac¢do dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreg¢o na execugdo do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO
LANCES
7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema

eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
gue ndao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insandveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

7.4. O sistema disponibilizarda campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente

por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta
deverd ser de 1% (um por cento).

7.9. Sera adotado para o envio de lances no pregao eletronico o modo de disputa “aberto”,
em que os licitantes apresentardao lances publicos e sucessivos, com prorrogacoes.

7.10. A etapa de lances da sessdao publica terd duracao de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

7.11. A prorrogagao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.



7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja a prorrogacdao automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao
publica de lances, em prol da consecug¢dao do melhor preco.

7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serao informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

7.17. Quando a desconexdao do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgacao.

7.18. O critério de julgamento adotado sera o menor preco, conforme definido neste Edital e
Seus anexos.

7.19. Caso o licitante ndao apresente lances, concorrera com o valor de sua proposta.

7.20. Em relacdo a itens nao exclusivos para participacao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2
8.538, de 2015.

7.21. Nessas condig¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a comunicacao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdao convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8 do Decreto n° 7.174, de 2010, nos seguintes
termos:

7.25.1. Apds a aplicacdao das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;



7.25.1.2. bens e servigcos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da
Lei n2 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que serd declarado vencedor do certame.

7.25.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer
motivo, serao convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2,
na ordem de classificacdao, para a comprovacao e o exercicio do direito de preferéncia, aplicando-
se a mesma regra para o item 7.25.1.3 caso esse direito nao seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relacao as médias e as grandes empresas na mesma situagao.

7.26. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 32, § 292 da Lei n? 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;

7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei

para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislagao.

7.28. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor
preco, para que seja obtida melhor proposta, vedada a negociacdao em condicdes diferentes das
previstas neste Edital.

7.29.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apdés a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessdrios a
confirmacdo daqueles exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Apds a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negocia¢do, o pregoeiro examinara a proposta classificada em

primeiro lugar quanto a adequagao ao objeto e a compatibilidade do preco em relacgdo ao maximo



estipulado para contratagao neste Edital e em seus anexos, observado o disposto no paragrafo unico
do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

8.2. A analise da exequibilidade da proposta de pre¢os devera ser realizada com o auxilio da
Planilha de Custos e Formagao de Pregos, a ser preenchida pelo licitante em relagdao a sua proposta
final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdao de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da
aceitacao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formacao de Precos nao caracteriza motivo suficiente para a desclassificacao da proposta, desde que
nao contrariem exigéncias legais.

8.5. Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MP n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;
8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n? 1455/2018 -

TCU - Plenario), percentual de desconto inferior ao minimo exigido, ou que apresentar preco
manifestamente inexequivel;.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui Ou possuira recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de
precos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacao, apresente
precos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com
os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos,
ainda que o ato convocatorio da licitagdo ndo tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalacdes de propriedade do préprio
licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisdrias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta ndao for flagrante e evidente
pela analise da planilha de custos, ndao sendo possivel a sua imediata desclassificacao, sera
obrigatdria a realizacao de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

8.8.1. Na hipétese de necessidade de suspensao da sessdao publica para a realizacao de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser



reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao
aceita¢do da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos pregos unitdrios apresentados na Planilha
de Custos e Formagao de Pregos com aqueles praticados no mercado em relagdao aos insumos e
também quanto aos saldrios das categorias envolvidas na contratacao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a desclassificagdao da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
nao haja majoracao do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcao a indicacao
de recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndao cabivel
esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no
objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para sua continuidade.

8.16. Nos itens nao exclusivos para a participacao de microempresas e empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacao da proposta, o pregoeiro verificard a habilitacao
do licitante, observado o disposto neste Edital

9. DA HABILITACAO

9.1. Como condigao prévia ao exame da documentacao de habilitacdo do licitante detentor

da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condi¢des de participagao, especialmente quanto a existéncia de san¢do que impeca a participagdao no
certame ou a futura contratagao, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,


http://www.portaldatransparencia.gov.br/ceis

mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU
(https://contas.tcu.gov.br/ords /f?p=INABILITADO:CERTIDAO:0:);

9.1.1. Para a consulta de licitantes pessoa juridica poderda haver a substituicio das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sangOes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢ao
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio
majoritario.
9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacdo previamente a sua
desclassificagao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante inabilitado, por
falta de condicao de participacao.

9.1.4. No caso de inabilitagao, havera nova verificacdao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceita¢ao da proposta subsequente.

9.2. Caso atendidas as condi¢cdes de participacdo, a habilitacdo dos licitantes sera
verificada por meio do SICAF, nos documentos por ele abrangidos, em relagao a habilita¢ao juridica, a
regularidade fiscal e trabalhista, a qualificacdo econémico-financeira e habilitacdo técnica, conforme
o disposto na Instrugdo Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacao prevista na Instrucdo Normativa
SEGES/MP n2 03, de 2018 mediante utilizacdo do sistema, deverad atender as condigdes exigidas
no cadastramento no SICAF até o terceiro dia Util anterior a data prevista para recebimento das
propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessdao publica, ou encaminhar, em conjunto
com a apresentagao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto
se a consulta aos sitios eletrénicos oficiais emissores de certidoes feita pelo Pregoeiro lograr
éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §32, do Decreto 10.024, de
20109.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacdao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de
inabilitacao.

9.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdao dos documentos originais nao-digitais quando houver duvida em relacdo a


http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAO:0

integridade do documento digital.

9.5. Ndo serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuigdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacao

9.8. Habilitagao juridica:

9.8.1. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigao
de Microempreendedor Individual - CCMEI, cuja aceitacao ficard condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado
na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

9.8.5. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.6. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de
maio de 1943;



9.9.5. prova de inscricdo no cadastro de contribuintes Estadual/Distrital OU Municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual/Distrital OU Municipal do domicilio
ou sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos Estaduais OU
Municipais relacionados ao objeto licitatério, devera comprovar tal condigdo mediante a
apresentacdo de declaracdo da Fazenda Estadual/Distrital OU Municipal do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Econdmico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balanco patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, que comprovem a boa situac¢ao financeira da empresa,
vedada a sua substituicao por balancetes ou balangos provisérios, podendo ser atualizados por
indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da
proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balango patrimonial e demonstra¢des contabeis referentes ao periodo de
existéncia da sociedade;

9.10.2.2. ¢ admissivel o balancgo intermediario, se decorrer de lei ou contrato/estatuto
social.

9.10.3. comprovac¢ao da boa situagao financeira da empresa mediante obtengao de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos
pela aplicagdao das seguintes férmulas:

_ Ativo Circulante + Realizavel a Longo Prazo

"~ Passivo Circulante + Passivo N3o Circulante

_ Ativo Total
Passivo Circulante + Passivo Nao Circulante

_ Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo
comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da contratagao ou
do item pertinente.

9.11. Qualificagdo Técnica:

9.11.1. Da vistoria técnica

9.11.1.1. Para o correto dimensionamento e elaboragdo de sua proposta, o
licitante poderd realizar vistoria nas instalagdes do local onde serdo instalados os firewalls,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das
08:00 horas as 18:00 horas, agendada com antecedéncia minima de 12 (doze) horas
através do e-mail (correio eletrénico): citic@mj.gov.br.

9.11.1.1.1. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacao
do Edital, estendendo-se até o dia util anterior a data prevista para a abertura da
sessao publica.



9.11.1.2. Para a vistoria o licitante, ou o seu representante legal, deverda estar
devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitacdo para a realizacao da vistoria.

9.11.1.3. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera
ser entregue CD-ROM, “pen-drive” ou outra forma compativel de reproducao, contendo as
informacgdes relativas ao objeto da licitacdo, para que a empresa tenha condi¢cdes de bem
elaborar sua proposta.

9.11.1.4. A ndo realizagdo da vistoria, quando facultativa, ndao poderd embasar
posteriores alega¢cdes de desconhecimento das instalagdes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestagdao dos servigos, devendo a licitante vencedora
assumir os 6nus dos servigos decorrentes.

9.11.1.5. A licitante devera declarar que tomou conhecimento de todas as informagdes
e das condigdes locais para o cumprimento das obrigagdes objeto da licitagao.

9.11.2. Qualificacdo técnica

9.11.2.1. Comprovacao de aptiddao para a prestacdao dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado

9.11.2.2. Para efeito de afericdo da qualificacdo técnica do fornecedor, ofs)
licitante(s) devera(ao) apresentar atestado(s) de capacidade técnica em seu(s) nome(s),
fornecido por pessoa juridica de direito publico ou privado, comprovando:

9.11.2.3. Grupo I:

9.11.2.3.1. No minimo o fornecimento de 50% do quantitativo do item 1 e 50% do
item 2 com caracteristicas compativeis com as especificadas nesse Termo de
Referéncia.

9.11.2.3.2. O quantitativo previsto para o item 2 é de 5 (cinco) equipamentos, o
gue resultard em numero fracionado. Sendo assim, considera-se o minimo exigido de
2 (dois) equipamentos.

9.11.2.4. Podera ser apresentado mais de um atestado para fim de comprovacao da
qualificacao técnica.

9.11.2.4.1. Podera ser admitida, para fins de comprovac¢ao de quantitativo minimo
do servigo, a apresentacao de diferentes atestados de servicos executados de forma
concomitante, pois essa situacdao se equivale, para fins de comprovacao de
capacidade técnico-operacional, a uma Unica contrata¢ao, nos termos do item 10.9
do Anexo VII-A da IN SEGES/MPDG n. 5/2017

9.11.2.5. Caso ndao haja mengdo explicita no atestado quanto as
funcionalidades solicitadas, deve ser apresentada documentagao oficial do fabricante que
comprove tal suporte nos modelos constantes no atestado.

9.11.2.5.1. E vetada a indicacio de entidade certificadora, exceto nos casos
previamente dispostos em normas da Administracdao Publica.

9.11.2.5.2. E vetada a exigéncia, para fins de qualificacio técnica na fase de
habilitacdo, de atestado, declaragdao, carta de solidariedade, comprovagao de
parceria ou credenciamento emitidos por fabricantes.

9.11.2.6. O licitante disponibilizard todas as informacdes necessarias a comprovacao
da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,



c6pia do contrato que deu suporte a contratacao, enderec¢o atual da contratante e local em
qgue foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.2.7. As competéncias exigidas correspondem as quantidades relevantes dos itens
mais criticos para assegurar que a LICITANTE tenha efetiva capacidade de prestar os
servicos considerando a complexidade da infraestrutura de Tl que a CONTRATANTE deseja
implementar. Além disso, conforme exposto na justificativa da contratacdo, pretende-se
realizar melhorias na topologia de firewall do MISP, o que torna essencial, para garantir a
correta implementacao do projeto, que configuracdes adequadas, desempenho, qualidade,
além da disponibilidade, confiabilidade e integridade das informacdes, sejam garantidas
pela LICITANTE, sendo isso exposto pelas qualificacdes técnicas solicitadas.

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz
ou da filial da empresa licitante.;

9.11.4. A s empresas, cadastradas ou nao no SICAF, deverdao apresentar atestado de
vistoria assinado pelo servidor responsdvel, caso exigida no Termo de Referéncia.

9.11.5. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante
em que conste, alternativamente, ou que conhece as condi¢des locais para execuc¢do do objeto;
ou que tem pleno conhecimento das condi¢Oes e peculiaridades inerentes a natureza do trabalho,
assume total responsabilidade por este fato e ndo utilizarda deste para quaisquer
guestionamentos futuros que ensejem desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
qgue a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragao do vencedor acontecera no momento imediatamente posterior a fase
de habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez
constatada a existéncia de alguma restricao no que tange a regularidade fiscal e trabalhista, a mesma
sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragao do vencedor, comprovar a
regularizagcdo. O prazo poderd ser prorrogado por igual periodo, a critério da administragao publica,
quando requerida pelo licitante, mediante apresentagao de justificativa.

9.15. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdao. Se, na ordem de classificacao,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdo na documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para sua continuidade.

9.17. Sera inabilitado o licitante que ndao comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos para tanto, ou apresentd-los em desacordo com o estabelecido
neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdao, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto



nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagao
da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02

(duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a proposta de custos e formac¢dao de pregos, devidamente ajustada ao
lance vencedor, em conformidade com o modelo anexo a este Edital;

10.1.3. conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor,
para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideragao no decorrer da execugao do contrato e aplicagcdao de eventual san¢dao a Contratada, se for
0 caso.

10.3. Todas as especificacGes do objeto contidas na proposta vinculam a Contratada.

10.4. Os precos deverao ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.4.1. Ocorrendo divergéncia entre os precos unitdrios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerao estes ultimos.

10.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicao que induza o julgamento a
mais de um resultado, sob pena de desclassificacao.

10.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndao sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabelega vinculo a
proposta de outro licitante.

10.7. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardao disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da

licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido
o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a inten¢do de recorrer, de
forma motivada, isto &, indicando contra qual(is) decisao(des) pretende recorrer e por quais motivos,
em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro nao adentrarda no mérito recursal, mas apenas
verificara as condi¢gdes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importard a decadéncia desse direito.



11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés
dias para apresentar as razles, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazes também pelo sistema eletronico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensdveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no
enderego constante neste Edital.
12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessao publica podera ser reaberta:
12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a

realizacdo da sessdo publica precedente ou em que seja anulada a propria sessdao publica,
situagao em que serao repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdao do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, nao retirar o instrumento equivalente ou nao
comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006,
serao adotados os procedimentos imediatamente posteriores ao encerramento da etapa de

lances.
12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

12.2.1. A convocacado se dara por meio do sistema eletronico (“chat”) ou e-mail de acordo

com a fase do procedimento licitatdrio.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGAGAO

13.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do

Pregoeiro, caso nao haja interposicdo de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

13.2. Apods a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacdo de garantia na presente contratacdao, conforme regras
constantes do Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitagdo, em sendo realizada a contratagao, sera firmado

Termo de Contrato.

15.2. O adjudicatério terd o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decair do direito a contratagdao, sem
prejuizo das sangdes previstas neste Edital.

15.2.1. O presente instrumento serd firmado através de assinatura eletronica e/ou digital,
certificada pelo Sistema Eletrénico de Informacdes do Ministério da Justica e Seguranca Publica,
garantida a eficdcia das Clausulas, nos termos do Decreto n? 8.539, de 08 de outubro de 2015.



15.2.2. O prazo previsto no subitem 15.2 podera ser prorrogado, por igual periodo, por
solicitacao justificada do adjudicatario e aceita pela Administracao.

15.3. Previamente a contrata¢do a Administracao realizard consulta ao SICAF para identificar
possivel suspensdo tempordria de participagdo em licitagdo, no ambito do d6rgdao ou entidade,
proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instru¢ao Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da
Lei n2 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.3.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e
o fornecedor ndao estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem
onus, antes da contratacao.

15.3.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar
a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo
das penalidades previstas no edital e anexos.

15.4. Na assinatura do contrato, serd exigida a comprovacdo das condi¢Ges de habilitacdo
consignadas no edital, que deverdao ser mantidas pelo licitante durante a vigéncia do contrato.

15.5. Na hipotese de o vencedor da licitagdo nao comprovar as condicdes de habilitacao
consignadas no edital ou se recusar a assinar o contrato, a Administracdao, sem prejuizo da aplicacao
das sang¢des das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacao, para, apdés a comprovacao dos requisitos para habilitacao,
analisada a proposta e eventuais documentos complementares e, feita a negociacao, assinar o
contrato.

15.6. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.
16. DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdao as
estabelecidas no Termo de Referéncia, anexo a este Edital.
17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
17.1. Os critérios de recebimento e aceitacao do objeto e de fiscalizacdao estao previstos no
Termo de Referéncia.
18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigagbes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.
19. DO PAGAMENTO
19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.
19.1.1. E admitida a cessdo de crédito decorrente da contratacio de que trata este
Instrumento Convocatdrio, nos termos do previsto na minuta contratual anexa a este Edital.
20. DAS SANGCOES ADMINISTRATIVAS.
20.1. Comete infracdo administrativa, nos termos da Lei n2 10.520, de 2002, o

licitante/adjudicatario que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
guando convocado dentro do prazo de validade da proposta;

20.1.2. nao assinar a ata de registro de precos, quando cabivel;

20.1.3. apresentar documentacao falsa;



20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugao do objeto;
20.1.6. nao mantiver a proposta;
20.1.7. cometer fraude fiscal;
20.1.8. comportar-se de modo inidoneo;
20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,

em pregdo para registro de pregos, que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condicdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,
em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragcdes discriminadas nos
subitens anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sanc¢oles:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem
prejuizos significativos ao objeto da contratagao;

20.4.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o érgao, entidade ou unidade
administrativa pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até
dois anos;

20.4.4. Impedimento de licitar e de contratar com a Uniao e descredenciamento no SICAF,

pelo prazo de até cinco anos;

20.5. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infracdo administrativa neste Edital.

20.6. Declaracao de inidoneidade para licitar ou contratar com a Administracdao Publica,
enquanto perdurarem os motivos determinantes da punicdao ou até que seja promovida a reabilitacao
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.7. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.8. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracdao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdao de investigacao
preliminar ou Processo Administrativo de Responsabilizagao — PAR.

20.9. A apuragdao e o julgamento das demais infragdes administrativas ndao consideradas
como ato lesivo a Administragdao Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de
agosto de 2013, seguirdao seu rito normal na unidade administrativa.

20.10. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a Administracao Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente
publico.



20.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Uniao ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cadigo Civil.

20.12. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatério, observando-
se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.13. A autoridade competente, na aplicacdo das sanc¢les, levard em consideracao a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

20.14. As penalidades serdao obrigatoriamente registradas no SICAF.

20.15. As sangOes por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdao publica,

qualquer pessoa podera impugnar este Edital.

21.2. A impugnacdo poderd ser realizada por forma eletrbnica, pelo e-
mail licitacao@ mj.gov.br, ou por peticao dirigida ou protocolada no endere¢co a Coordenacdo de
Procedimentos Licitatérios/COPLI — MJ, situada a Esplanada dos Ministérios, Bloco “T”, Anexo Il, sala
612, em Brasilia — DF, CEP 70064-900.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus
anexos, decidir sobre a impugnacdao no prazo de até 2 (dois) dias Uteis contados da data de
recebimento da impugnagao.

21.4. Acolhida a impugnacdo, serd definida e publicada nova data para a realizacdo do
certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdao ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo
publica, exclusivamente por meio eletrnico via internet, no endereco indicado no Edital.

21.6. O Pregoeiro responderd aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos responsdaveis
pela elaboragao do Edital e dos anexos.

21.7. As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no
certame.
21.8. A concessao de efeito suspensivo a impugnac¢ao é medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitagao.

21.9. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a Administracao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessao sera automaticamente transferida para o primeiro
dia atil subsequente, no mesmo hordrio anteriormente estabelecido, desde que nao haja comunicacao
em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica
observarao o horario de Brasilia — DF.


https://sei.mj.gov.br/sei/licitacao@mj.gov.br

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacao e classificacao.

22.5. A homologacdo do resultado desta licitacdo nao implicara direito a contratagao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que n3ao comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagao.

22.7. Os licitantes assumem todos os custos de preparagao e apresentacdao de suas
propostas e a Administragdo ndo serd, em nenhum caso, responsdvel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-d o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

22.9. O desatendimento de exigéncias formais nao essenciais nao importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

22.11. 0] Edital esta disponibilizado, na integra, no endereco
eletrénico https://www.gov.br/compras/pt-br/ e https://www.gov.br/mj/pt-br, e também podera ser
solicitado o acesso eletrénico externo por meio do enderego eletronico licitacao@ mj.gov.br.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | - Termo de Referéncia (25023326);
22.12.1.1. ANEXO | - A - ESPECIFICACOES TECNICAS
22.12.1.2. ANEXO | - B - PROPOSTA DE PRECOS
22.12.1.3. ANEXO | - C - MODELO DE ORDEM DE SERVICO — O.S.
22.12.1.4. ANEXO | - D - MODELO DE DECLARAGAO DE VISTORIA
22.12.1.5. ANEXO | - E - TERMO DE CIENCIA
22.12.1.6. ANEXO | - F- TERMO DE COMPROMISSO
22.12.1.7. ANEXO | - G - MODELO DE DECLARACAO DE RENUNCIA A VISTORIA
22.12.1.8. ANEXO | - H - MODELO DE PLANO DE INSERCAO
22.12.1.9. ANEXO | - | - MODELO DE PLANO DE FISCALIZACAO
22.12.1.10. ANEXO | -J - MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

22.12.2. ANEXO II - Estudo Técnico Preliminar (24328235);
22.12.3. ANEXO Ill — Minuta de Termo de Contrato (24740533);
22.12.4. ANEXO IV - Valores Maximos Admissiveis (25110173)

'I Documento assinado eletronicamente por EDUARDO DE OLIVEIRA DA ROSA, Pregoeiro(a), em
JEL l'_;_'] 01/09/2023, as 14:37, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
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eletronica novembro de 2020.
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Contratacao
TERMO DE REFERENCIA OU PROJETO BASICO
PROCESSO N2 08006.000158/2023-36

Referéncia: Arts. 12 a 24 IN SGD/ME N2 01/2019

1. OBJETO DA CONTRATAGAO

1.1. Contratagdo de solugdo de firewall contemplando servicos de instalagdo e suporte

técnico com garantia pelo periodo de 60 meses, com vistas a atender as necessidades do Ministério
da Justica e Seguranga Publica - MJSP.

2. DESCRICAO DA SOLUGAO DE TIC
2.1. Bens e servigos que compoem a solugdo
- . Cadigo . Meétrica ou
Grupo | Item Descri¢do do Bem ou Servigo CATMAT/CATSER Quantidade Unidade
FIREWALLTIPO | - APPLIANCE FiSICO 484747 04 Unidade
2 FIREWALL TIPO Il - APPLIANCE FiSICO 484747 05 Unidade
APPLIANCE FiSICO PARA ANALISE DO .
1 3 TRAFEGO DE DADOS 481647 01 Unidade
APPLIANCE VIRTUAL DE GERENCIAMENTO .
4 CENTRALIZADO 27472 01 Unidade
Tabela 1- Relagdo de itens
2.2. A presente contratagdo é formada por um Unico grupo (Grupo 1) com 4 (quatro) itens.
2.3. O Grupo 1 tera contrato de 12 (doze) meses, tendo garantia de 60 meses contados a

partir do aceite definitivo da solucdo (Termo de Recebimento Definitivo (TRD)) e com pagamento
Unico.

2.4. As especificacdes técnicas serio detalhadas no ANEXO | - A - ESPECIFICACOES
TECNICAS.

3. FUNDAMENTACAO LEGAL

3.1 A presente contratagdo esta fundamentada nas seguintes normas e leis, dentre outras
fontes:

3.1.1. Lei n2 8.666/93 e suas alteragbes posteriores - Licitagdes e Contratos da Administragdo
Publica.

3.1.2. Lei n2 10.520/2002: Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios,

nos termos do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitagdo denominada
pregdo, para aquisi¢do de bens e servicos comuns, e da outras providéncias.

3.1.3. Decreto-Lei n2. 200/1967: Dispde sobre a organizagdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa e da outras providéncias.




3.1.4. Decreto n2 7.174/2010: Regulamenta a contrata¢do de bens e servigcos de informatica e
automacgdo pela administragdo publica federal, direta ou indireta, pelas fundag¢des instituidas ou
mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

3.1.5. Decreto n2 9.507/2018: Dispde sobre a execugdo indireta, mediante contratagdo, de
servigos da administragdo publica federal direta, autdrquica e fundacional e das empresas publicas e
das sociedades de economia mista controladas pela Unido.

3.1.6. Decreto n2 10.024/2019: Regulamenta a licitagdo, na modalidade pregdo, na forma
eletrbnica, para a aquisigdo de bens e a contratagdo de servigos comuns, incluidos os servigos comuns
de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da administra¢do publica
federal.

3.1.7. Instrugdo Normativa SEGES/ME n2 73, de 5 de agosto de 2020: Dispde sobre o
procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisicdo de bens e
contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e
fundacional.

3.1.8. Instrugdo normativa SGD/ME n? 01, de 4 de abril de 2019 e seus Anexos: dispde sobre o
processo de contratagdo de solugGes de Tecnologia da Informagdo e Comunicagdo - TIC pelos érgdos e
entidades integrantes do Sistema de Administragcdo dos Recursos de Tecnologia da Informagdo - SISP
do Poder Executivo Federal.

3.1.9. Instrugdo Normativa n2 03/2018 - Regras de funcionamento do SICAF.

3.1.10. Instrugdo Normativa SLTI/MP n2 01/2010: dispde sobre os critérios de sustentabilidade
ambiental na aquisigdo de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal
direta, autarquica e fundacional e dd outras providéncias.

3.1.11. Guias, manuais e modelos publicados pelo Orgdo Central do SISP (art. 82, §2, da IN
SGD/ME n2 01/2019).

4. JUSTIFICATIVA PARA A CONTRATACZ\O
4.1. Contextualizagdo e Justificativa da Contratagdo
4.1.1. A Subsecretaria de Tecnologia da Informagdo e Comunicagdo do Ministério da Justica e

Segurancga Publica (STIC/MISP) passou por mudancas estruturais e regimentais importantes de 2019 a
2023, ocasionando um crescimento nas demandas das dreas de negdcio por solugdes de tecnologia da
informagdo e comunicagdo, tornando-se necessaria a busca por solugdes que proporcionem uma
infraestrutura tecnoldgica escalavel e atualizada com o mercado.

4.1.2. A busca por evolugdo dos servigos de informdtica vem resultando em mudangas no
perfil de trafego de suas aplicagGes internas e externas, exigindo uma revisdo da arquitetura de ativos
de seguranga atualmente em funcionamento, requerendo dos equipamentos maiores taxas de
transmissdo e maior poder de processamento.

4.1.3. Tal implementagdo requer uma maior interatividade da parte de procedimentos de
configuragdo, desempenho e qualidade, bem como a total interoperabilidade, visando uniformiza¢do
dos recursos como um todo.

4.1.4. Nesse sentido, a adogdo de tecnologias modernas e inovadoras, como solugdo de
Firewall de alto desempenho, deixaram de ser uma tendéncia e passaram a ser uma realidade na
Administragdo Publica Federal — APF, que deve estar alinhada as modernas e eficientes praticas do
mercado.

4.1.5. Os Firewalls possuem fungdes fundamentais em uma rede de TIC, podendo evitar que
pacotes indesejados e prejudiciais tenham acesso a rede interna e, portanto, as informagbes e
recursos em posse da mesma. Assim também, os "filtros" implementados por esses equipamentos
evitam que hosts internos tenham acesso a dominios e informagdes que ndao condizem com a politica
de seguranca da rede.

4.1.6. Além disso, € um dos mecanismo de seguranga utilizados para proteger a rede
computacional contra acessos indevidos, através da identificacdo, andlise, bloqueio, isolamento e
tratamento das rotas de rede utilizadas pelo usudrios e pelos sistemas computacionais sob
responsabilidade do MIJSP, além do gerenciamento das atividades que envolvam ameagas
relacionadas a configuragdo de rotas. Com isso, diminui-se o risco de acessos indevidos aos sistemas
do MISP enquanto o desempenho geral da rede é otimizado através do gerenciamento mais eficaz do
roteamento dos ativos de Tl do érgdo.

4.1.7. Existem muitas vantagens em manter uma solu¢do de Firewall com poder de
processamento robusto, com altas taxas de transmissdo e em um ambiente de TIC totalmente coberto
com suporte e garantia, cabendo destaque para os listados abaixo:

a) Manutengdo da integridade dos dados;

b) Maior controle do acesso as informagdes;
¢) Manutengdo da integridade da rede;

d) Melhora a seguranga da rede;

e) Protegdo contra malwares;

4.1.8. Além dessas vantagens consideradas essenciais, deve-se observar os riscos que o
MISP correra caso opte em ndo utilizar uma solugdo de Firewall:



a) Comprometimento dos dados - trata-se de um incidente de seguranga em que
dados pessoais e/ou informacdes privadas e sigilosas podem ser expostos
publicamente ou a terceiros sem autorizagdo.

b) Sujeicdo aos ataques dos cibercriminosos - atualmente, com o alto fluxo de
informagdo, gera-se um aumento significativo de ataques, espionagem e roubo de
dados cibernéticos. Ou seja, a maior conectividade trouxe com ela a maior exposi¢do
a risco e Malwares diversos, completamente dispersos pela rede ou tecnicamente
planejados para atacar érgaos especificos.

c) Comprometimento da integridade da rede - acessos indevidos a rede podem
ocorrer, afetando assim a garantia da integridade dos dados e informagGes
essenciais.

d) Descontrole da autorizagdo de acesso as informagdes - As politicas de
seguranga coincidem com as regras aplicadas no firewall, ditam as regras de
permissdes e proibigdes de acesso que um firewall deve implementar.

4.1.9. Em virtude dos aspectos abordados, é de fundamental importancia a abordagem e
entendimento da arquitetura atual da solugdo de firewall e sua topologia aplicada a rede do MISP,
assim como o entendimento do escopo dos projetos de seguranga em infraestrutura realizados ao
longo dos anos.

4.2. Atual arquitetura da solugdo de firewall na topologia de redes

4.2.1. Na atual conjuntura, a estrutura de Tecnologia da Informagdo do Ministério vem
passando por mudangas de disposigdo fisica em suas unidades, o que tem provocado a necessidade
de aquisicdo de equipamentos, processos de automatizagdo e alta disponibilidade que suportem este
dinamismo.

4.2.2. A atual plataforma de ativos de rede do MISP, formada pela rede do nucleo central, é
composta por trés camadas:
e Camada Central;

® Camada de Distribuicdo e

Camada de Acesso.

4.2.3. A Camada Central abriga os switches do tipo core, que sdo equipamentos de alto
desempenho, os quais devem ser robustos para suportarem grande trafego de pacotes. A arquitetura
desta camada deve proporcionar alto grau de disponibilidade, capacidade, redundancia e resiliéncia.

4.2.4. A Camada de Distribuigdo é responsavel pela interconexdo entre a camada Central e de
Acesso, sendo responsavel pela concentragdo dos pacotes de dados oriundos da Camada de Acesso
para encaminhamento a Camada Central. A Camada de Distribuicdo controla o fluxo do trafego da
rede usando politicas e determina dominios de broadcast, realizando fungbes de roteamento entre
VLANSs, além de conectar os pontos de acesso da rede sem fio (APs).

4.2.5. A Camada de Acesso é a camada de switches mais préxima das maquinas dos
usuarios, sendo que os equipamentos ativos desta camada captam os pacotes de dados oriundos das
maquinas de usuarios, impressoras, telefones VolP e outros equipamentos da ponta, e os encaminham
a Camada de Distribui¢do. O principal propdsito da camada de acesso é fornecer um meio de conectar
dispositivos a rede e controlar quais tém permissdao de comunicagdo na rede.

4.2.6. Dentre os projetos de aquisicdo de equipamentos para essas camadas, o de
reestruturagdo e modernizacdo de ativos de rede da Camada Central (Core), se relaciona diretamente
com funcionamento da solugdo de firewall, pois trouxe inovagdo para os Data Centers do MISP
(Primario e Secundario), e ainda teve por objetivo a inser¢do da estrutura Spine-Leaf, a qual consiste
em uma espinha dorsal formada pelo SPINE e os LEAFs, que servem de entrada dos diversos
subsistemas de rede. A arquitetura proposta forma um Unico Fabric, que funciona de forma
redundante em camada 3 (trés) e com a utilizagdo de roteamento dinamico interno ao Data Center.

4.2.7. A estrutura de firewall do Ministério é composta pelos equipamentos instalados nos 2
(dois) Data Centers do MISP, além de equipamentos localizados nas 05 (cinco) Penitenciarias Federais
(Catanduvas (PR), Campo Grande (MS), Mossord (RN), Porto Velho (RO) e Brasilia (DF)). Importante
salientar, que, a topologia de redes difere das implantada no MJSP e CICCN, tendo em vista que a rede
de uma Penitenciaria federal é menos complexa, utilizando somente switches de distribuigdo para
ligar os equipamentos de firewall. Entdo, em cada Penitenciaria foi instalado um Appliance Fisico,
contemplando assim 5 "caixas" desses ativos no total.

4.2.8. A tabela abaixo apresenta o quantitativo atual de equipamentos que atende a todo o
MJSP (Data Centers Primario, Secunddrio e Penitenciarias):

Solucdo de Firewall Atual

Descri¢ao Tipo Quantidade
Appliance de Firewall para uso nos Datacenters do MJSP Unidade 04
Appliance de Firewall para uso nas Penitenciarias Federais Unidade 05
Appliance para andlise do trafego de dados para uso nos Datacenters do MJSP Unidade 01
Appliance de gerenciamento centralizado para uso nos Datacenters do MISP Unidade 01

Tabela 2 - Equipamentos atuais

4.2.9. Esses  equipamentos de  Firewall foram  adquiridos por meio do




processo 08006.001190/2016-18, tendo o suporte e garantia prazos de expiragdo em 28/06/2023, o
que requer atengdo especial com a elaboragdo de pesquisas e andlises de solugBes voltadas ao
atendimento da necessidade.

4.2.10. Nesse sentido, um fator importante em adquirir uma solugdo robusta e com alto
desempenho, é a necessidade observada de utilizar links de internet redundantes em algumas
unidades do MIJSP, destacando-se as Penitenciarias Federais.

4.2.11. Ainterligacdo das Penitenciarias Federais a infraestrutura do Ministério é realizada pela
tecnologia MPLS (Multiprotocol Label Switching, ou “Comutacdo de Rétulos Multiprotocolo”) que é
uma tecnologia de rede usada, em geral, para conectar suas unidades remotas, ou por provedores de
internet para a segmentacdo de trafego de layer 2 e layer 3. A empresa contratada para fornecimento
do MPLS é a Telebras, sendo que o contrato prevé dupla abordagem de links, ou seja, um por fibra
Optica outro por meio sem fio. Apesar disso, diversos incidentes na rede foram registrados nos anos
de 2022 e agora em 2023, ocasionando que sistemas importantes para a seguranga publica ficassem
indisponiveis.

4.2.12. Sendo assim, foram 480 (quatrocentos e oitenta) incidentes relacionados a solugdo de
internet/MPLS da Telebrds, contando todas as unidades do MISP. Esta situagdo de recorrentes
indisponibilidades traz transtornos e perdas consideradas incalculaveis, levando em conta todos os
sistemas e servicos que foram afetados e deixados de ser prestados a populagdo. Cabe destacar que
muitos dos incidentes ocorrem em decorréncia da Telebras terceirizar a Ultima milha do link, tendo em
vista a capilaridade da operadora ndo chegar em algumas localidades.

4.2.13. Dito isso, a equipe técnica estd analisando a possibilidade de implementagdo, em um
futuro proximo, da tecnologia SD-WAN (WAN definida por software), com o objetivo de aumentar a
disponibilidade, a velocidade do link e diminuir os custos com links MPLS. Varios beneficios podem ser
elencados da SD-WAN em comparagdo com o MPLS, como por exemplo:

a) As SD-WANs ndo dependem de hardware especializada As MPLS requerem a
configuragdo de roteadores especializados para encaminhar pacotes corretamente.
As SD-WANs podem ser executadas usando qualquer hardware de rede.

b) As SD-WANSs ndo tém limites de largura de banda inerentes Como as conexdes
MPLS sdo mais ou menos definidas (a menos que sejam reconfiguradas), ha um
limite rigido sobre quanta capacidade pode ser provisionada em uma conexao MPLS
de uma sé vez . As conexdes SD-WAN podem adicionar capacidade conforme
necessario, combinando varias conexdes e aproveitando a conectividade mais rapida
disponivel.

c) As SD-WANSs sdo independentes do provedor de servicos As MPLS exigem que
as organizagdes usem a mesma operadora em todos os sites conectados por WAN
porque as conexdes MPLS precisam ser configuradas em roteadores fisicos na rede
adjacente. As conexdes SD-WAN sdo executadas pela internet comum; qualquer
provedor pode ser compativel com uma conexdao SD-WAN.

d) O roteamento SD-WAN é mais flexivel A SD-WAN pode aproveitar varias opgdes
de conectividade, incluindo conexdes de internet de banda larga, linhas privadas e
5G. Ela pode direcionar o trafego e o failover entre todas as op¢Ges de conectividade
disponiveis. Os servicos de MPLS normalmente exigem conexdes de linha privada
dedicadas do provedor de servigos.

e) As SD-WANSs se integram mais facilmente com a nuvem Conectar-se a nuvem
via MPLS é um servico especializado oferecido por alguns provedores de servigos
MPLS para alguns provedores de nuvem. Com a MPLS, a conexao com a nuvem requer
a construgdo de uma rota direta para a infraestrutura desse provedor de nuvem.

4.2.14. Diante dos motivos expostos e das necessidades apresentadas, se faz necessario a
contratagdo de solugdo de firewall contemplando servicos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses, com vistas a atender as necessidades do Ministério da Justica
e Seguranga Publica - MJSP.

4.3, Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Fortalecer e ampliar a estrutura e os servicos de TIC (Finalidade: Avaliar se os servicos de
OE11| TIC considerados estratégicos estdo em operagdo conforme acordado, quais sejam: 1) E-mail;
2) SEI; 3) mj.gov.br; 4) Rede Local; e 5) Acesso a Internet.);

ALINHAMENTO AO PDTIC 2021-2023

ID Agdo do PDTIC ID Meta do PDTIC associada

Expansdo e Atualizagdo

Contratagdo de Expansdo e Atualizagdo N4343 Tecnolégica de

Tecnoldgica de Ferramenta de Firewall.

A0454
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| Ferramenta de Firewall

ALINHAMENTO AO PCA 2023

Item Descri¢do
28 Contratagdo de suporte técnico e atualizagdo tecnoldgica da ferramenta de Firewall
4.4. Estimativa da demanda
4.4.1. Os quantitativos foram definidos considerando as necessidades atuais e a médio prazo

do Datacenter MIJSP (SEDE), CICCN-DF e das Penitenciarias Federais, levando em conta
funcionalidades e caracteristicas de escalabilidade e desempenho.

- Quantidade | Quantidade por o
Item Descrigdo Total localidade Local de Instalagdo
Datacenter Primdrio - SEDE
) . 02
Appliance de Firewall para uso nos do MISP
1 04 —
Datacenters do MJSP 0 Datacenter Secundario -
CICCN
o1 Penitencidria Federal
Catanduvas (PR)
o1 Penitencidria Federal
Campo Grande (MS)
2 Appliance de Firewall para uso nas 05 o1 Penitencidria Federal
Penitencidrias Federais Mossoro (RN)
o1 Penitenciaria Federal Porto
Velho (RO)
o1 Penitencidria Federal
Brasilia (DF)
3 Appliance para andlise do trafego de o1 o1 Datacenter Primario - SEDE
dados do MISP
4 Appliance de gerenciamento o1 o1 Datacenter Primario - SEDE
centralizado do MISP
Tabela 3 - Equipamentos por localidade
4.4.2. A Figura 1 demonstra a topologia de firewall implementada junto aos equipamentos de

redes presentes no Datacenter MJSP (SEDE) e CICCN-DF:
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Figura 1-Topologia MJSP e CICCN

4.4.3. De um modo geral, a topologia fisica ndo serd alterada, permanecendo a nova solugdo
também conectada aos switches Leafs de Servigos, proporcionando a padronizagdo de topologia fisica,
mitigando os riscos de uma parada da rede e obtendo a possibilidade de uma futura expansdo
tecnoldgica.

4.4.4., Destaca-se na nova solugdo, a importancia em adquirir Firewalls considerados de
Ultima Geragio (Firewalls Next Generation - NGFW, que faz inspegio profunda de pacote que vai além
da inspe¢do e do blogqueio de portas/protocolos para adicionar uma inspe¢do ao nivel da aplicacdo,
uma prevencgao de intrusdes e obter informagdes fora da firewall), com a implementagdo da tecnologia
de SD-WAN, sendo listado abaixo as principais caracteristicas e vantagens, como:

4.44.1. Os NGFWs sdo a evolugdo e ampliagdo das capacidades dos firewalls tradicionais.
Inspeciona os dados em um nivel mais profundo para identificar e bloquear ameagas que podem estar
ocultas no trafego normal.

4.44.2. Os NGFWs usam inspecdo profunda de pacotes (DPI), ou seja, inspeciona o corpo de
cada pacote, ndo apenas o cabegalho, verificando os corpos dos pacotes em busca de assinaturas de
malware e de outras ameagas em potencial. Durante essa inspe¢do, o contelido de cada pacote é
comparado com o contetdo de ataques maliciosos conhecidos.

4.4.4.3. Faz o controle do aplicativo e application awareness, isto é, bloqueiam ou autorizam
pacotes com base em para qual aplicativo eles estdo sendo encaminhados. Os NGFWs fazem isso
analisando o trafego na camada 7, a camada de aplicativos.

4.44.4. Maior capacidade em prevenc¢do de intrusdes (IPSs), utilizando métodos de detecgdo de
assinaturas (verifica as informagdes dentro dos pacotes recebidos e as compara com ameacas
conhecidas), detecgdo de anomalias estatisticas (verifica o trafego para detectar mudangas incomuns
de comportamento, em comparag¢do com uma base de referéncia) e detec¢do de analise de protocolos
stateful (semelhante a detecgdo de anomalias estatisticas, mas com foco nos protocolos de rede em
uso, comparando-os com o uso normal dos protocolos).

4.4.4.5. Inteligéncia contra ameacas, ou seja, sdo capazes de receber e agir com base em
informagdes de inteligéncia contra ameacas provenientes de fontes externas, mantendo a eficacia da
detecgdo de assinaturas do provedor ao fornecer as assinaturas de malware mais recentes, também
fornecendo informagGes sobre a reputacdo de IP. "A reputagdo de IP" identifica os enderegos de IP de
onde os ataques (especialmente ataques de bot).

4.4.4.6. Os NGFWs podem processar o trafego em varias camadas no modelo OSI, ndo apenas
nas camadas 3 (camada de rede ) e 4 (a camada de transporte). Os NGFWs podem analisar o trafego
na camada 7 HTTP e identificar quais aplicativos estdo sendo utilizados.

4.4.5. A Figura 2 demonstra a topologia de firewall implementada nas Penitencidrias junto aos
principais equipamentos de redes presentes nas localidades:
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Figura 2 -Topologia de Firewall das Penitencidrias
4.4.6. A topologia de firewall implementada nas penitencidrias segue um padrdo, utilizando-se

de um appliance fisico (de menor processamento e capacidade devido a quantidade de usuarios na
rede) ligado diretamente os Switch Core juntamente com outros servigos. Esta topologia fisica também
serd mantida, substituindo os atuais equipamentos por outros mais modernos, visando a utilizagdo
mais predominante da tecnologia de SD-WAN.

4.4.7. A SD-WAN pode ser entendida como uma WAN definida por software, ou seja, uma
tecnologia de implantagdes de redes WAN baseadas em software via internet, oferecendo valor de
utilidade significativo para os 6rgdos publicos e unidades distribuidas em termos de agilidade e
capacidade de alavancar a economia da largura de banda da Internet.




4.4.8. A SD-WAN garante desempenho e resiliéncia consistentes de aplicativos, automatiza o
direcionamento de trafego de maneira orientada por aplicativos com base nos propdsitos do MISP,
melhora a seguranga da rede e simplifica a arquitetura WAN.

4.4.9. Além disso, a implanta¢do rapida de servicos de WAN (como largura de banda e
firewall) € menos complexa e muitas vezes sem a necessidade de enviar pessoal de Tl no local, pois
tem o gerenciamento centralizado (Centralizado no Datacenter Primario do MISP). A largura de banda
pode ser facilmente adicionada (com circuitos adicionais) ou reduzida a medida que os requisitos de
negdcios evoluem. A virtualizacdo e a configuragdo automatizada de politicas de negdcios e de
seguranga permitem servigos de direcionamento de trafego automatizados, controlados centralmente
com poucos cliques.

4.4.10. Sendo assim, adquirir uma nova solucdo de firewall (Firewall Next Generation
(NGFW)), com implementag¢do da solugdo de SD-WAN, vai otimizar implantagdes de links de dados e
VPN nas unidades do MISP, principalmente nas Penitencidrias Federais, e apresentam ainda outras
funcionalidades, como:

4.4.10.1. Automatizagdo do caminho das WANs e possibilidade de automagdo do controle do
caminho baseado em politicas de negdcios e aplicagdes;

4.4.10.2. Defini¢do dindmica de caminhos e métricas, baseadas na visibilidade em tempo real,
sobre o destino desejado da aplicagdo, seu desempenho, a experiéncia do usuario final da aplicagdo e
a qualidade das redes disponiveis no caminho;

4.4,10.3. Automacdo alinhada aos negdcios e baseada em politicas para definir a qualidade do
servigo e privilégios de acesso para todas as aplicagdes e todos os usudrios, em combina¢do com a
escolha automatizada do caminho;

4.4,10.4. Gerenciamento centralizado, com uma visualizagdo integrada e topologia "full mesh" da
estrutura de conectividade entre o datacenter e Unidades, tudo em uma plataforma de gerenciamento
integrada e centralizada, que possibilite automatizar a implantagdo da VPN, com escolha do melhor
link de dados e melhor caminho para a VPN, possibilitar miltiplas VPN's e continuidade do servigo de
VPN em caso de falhas ou degradacdo de um dos links de dados, melhorando a conectividade entre
redes das Unidades e a Sede;

4.4.10.5. Monitoramento de desempenho integrado de ponta a ponta e otimizagdo da WAN de
forma segura.

4.4.10.6. Suporte a VLANSs, capacidade de segregar trafego pelas WANs e entre redes LANs sem
fio, e com fio e capacidade de segregar trafego com base nas aplica¢Ges da camada 7;

4.4,10.7. Capacidade de aplicar regras de controle de acesso, desempenho e seguranga com
base na politica definida no console de gerenciamento central;

4.4,10.8. Implantagdo sem configuragdes na unidade remota
automatizada e segura de todos os gateways de WAN.

zero-touch" via ativagdo

4.4.11. Em virtude dos fatos mencionados, a solugdo de contratagdo de toda uma nova solugdo
de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de 60
meses encontra-se detalhada com os devidos quantitativos.

4.5, Parcelamento da Solugdo de TIC

4.5.1. A licitagdo serad realizada na modalidade pregdo eletronico, com julgamento pelo
critério de MENOR PRECO POR GRUPtendidas as especificacdes e caracteristicas técnicas
exigidas no presente Termo de Referéncia.

4.5.2. A presente contrata¢do é formada por um Unico grupo (Grupo 1).

4.52.1. O Grupo 1 possui a quantidade de 4 (quatro) itens, sendo tecnicamente invidvel o
desmembramento do grupo em itens isolados em virtude da complexidade e riscos envolvidos na
definicdo e integragdo de todos os ativos de firewall, servicos de instalacdo e
manutengdo necessarios para prover, por completo, o perfeito funcionamento e compatibilidade dos
equipamentos.

4.5.2.2. Para a presente contratagdo, devido a complexidade dos equipamentos e servigos
envolvidos, esta sendo considerado que o Grupo 1 devera ser adjudicado por valor global, ndo
sendo tecnicamente vidvel o desmembramento do Grupo 1 em itens isolados.

4,5.2.3. Devido a estrutura comum de integragdo das solugdes ao contrato, os fabricantes da
solugdo concedem condigdes diferenciadas devido ao quantitativo proposto e a estruturagdo do
parque computacional considerados requisitos fundamentais e essenciais ao projeto. Com isso, a
divisdo vai de encontro ao que a Lei n? 8.666, de 1993, que descreve em seu art. 23 §12, por ndo
permitir a administragdo publica obter valores menores devido a economia de escala e a viabilidade
técnica da solugdo:

"§ 10 As obras, servigos e compras efetuadas pela Administragdo
serdo divididas em tantas parcelas quantas se comprovarem técnica
e economicamente viaveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a
ampliagdo da competitividade sem perda da economia de escala.”

4.5.2.4. A contratagdo da solugdo em itens isolados, apesar da hipdtese de ampliagdo de



empresas participantes, ndo implicard em ganho para a administragdo publica pelo aproveitamento
dos recursos disponiveis no mercado, haja vista que a forma de fornecimento dos equipamentos e
licenciamento de garantia ndo atingem o mesmo nivel de desconto quando adquiridos em
pequena escala e ndo compdem uma solugdo adequada para atendimento das necessidades
técnicas do Ministério.

4.5.2.5. Além dos beneficios elencados pela modalidade de contratagdo com 1 (um) Grupo,
citam-se as seguintes vantagens:

a) Maior nivel de controle pela Administragdo na execugdo dos servigos, pelo fato da
existéncia de uma quantidade minima de softwares de gerenciamento;

b) Maior interagdo entre as diferentes fases da implantagdo/implementagio;

c) Redugdo de custos no que se refere ao Custo Total de Propriedade — TCO,
considerando que ndo seria necessario adequagdo de hardwares e softwares dos
sistemas de gerenciamento da solugdo para cada um dos itens licitados;

d) Maior facilidade no cumprimento do cronograma preestabelecido;

e) Diminuicdo da quantidade de servidores publicos a serem alocados para
atividades de fiscalizagdo e gestdo do contrato, tendo em vista que cada equipe é
composta por no minimo 4 servidores (gestor, fiscal técnico, fiscal requisitante e
fiscal administrativo), exigindo a alocagdo de recursos humanos para composicdo de
equipes de gestdo e fiscalizagdo em fungdo da celebragdo de inUmeros contratos
para o mesmo objeto e, considerando o cendrio atual do Ministério da Justica e
Seguranga Publica, no qual ha notdria insuficiéncia de forga trabalho, tal estratégia
demonstra-se invidvel, corroborando para a realizagdo do certame em somente 1
(um) Grupo.

f) Na observancia dos prazos, concentragdo da responsabilidade pela execu¢do em
uma equipe de gestdo e fiscalizagdo;

g) Concentragdo da garantia dos resultados.

4.5.2.6. Diante o exposto, devido a complexidade do objeto dessa licitagio e suas
peculiaridades técnicas (coesdo e integracdo), é tecnicamente invidvel o desmembramento por itens
separados, além de fugir as melhores praticas das contratacbes analisadas no ambito da
Administragdo Publica.

4.6. Justificativa para Nao Participacdo de Consorcios e Cooperativas

4.6.1. N3do sera permitida a participacdio de empresas que estiverem reunidas em
consdrcio, assim como nio sera permitida a participa¢gdo de cooperativas, qualquer que seja sua
forma de constituicdo, dadas as caracteristicas especificas da contratagdo da solugdo a ser fornecida,
uma vez que, dadas as caracteristicas especificas da contratagdo, que ndo pressupdem multiplicidade
de atividades empresariais distintas (heterogeneidade de atividades empresariais). Com vistas a
subsidiar o entendimento a respeito da participagdo de consércios em licitagdes publicas,
transcrevemos, abaixo, comentario do Professor Margal Justen Filho sobre o assunto:

...A complexidade dos objetos licitados determina a natureza do consdrcio.
Usualmente, hd consdrcios heterogéneos quando a execuglo do objeto pressupée
multiplicidade de atividades empresariais distintas. Isso se passa especialmente no
tocante a concessbes de servigo publico. Nesses casos, a auséncia de permisséo de
consdrcios produziria enormes dificuldades para participagéo no certame. Configura-
se hipétese em que admitir participagdo de consdrcios é imprescindivel, sob pena de
inviabilizar a competi¢do. (Justen Filho, Margal, Comentdrios a lei de licitagées e
contratos administrativos. 119 ed. SGo Paulo: Dialética,2005. p. 360).

4.6.2. Desta forma, resta claro que a participagdo de consércios em certames licitatorios
somente se torna “obrigatdria” quando o objeto a ser licitado pressuponha heterogeneidade de
atividades empresariais, sendo que, sua ndo inclusdo, resultaria em restricdio da competitividade.
Assim, a Administracdo Publica ao vedar a participagdo de consércio procura manter a unidade do
sistema, eis que o Termo de Referéncia, da forma como foi concebido demonstra a existéncia de uma
unidade conceitual que perpassa todo o projeto. Tal integragdo de conceitos se verifica ndo sé entre
suas etapas, como também nos servigos previstos em cada etapa. Isto porque cada servigo solicitado
representa uma prepara¢do para que o servico subsequente possa ser compreendido e elaborado.
Vale dizer que somente a empresa que estiver envolvida e for responsavel pela totalidade do objeto
sera conhecedora, de forma suficiente, de todas as questdes pertinentes, estando apta a apresentar
os servicos de forma encadeada. A opgdo pela participagdo ou ndo de empresas em consoércios
encontra-se na esfera da discricionariedade administrativa, a qual contempla o exame da
conveniéncia e oportunidade do ato administrativo. Se o ato é vinculado, é porque o legislador pré-
estabeleceu o que ndo ocorreu no caso presente. No caso em questdo, a lei ndo estabelece disposigdo
expressa exigindo a admissdo de consércios, mas deixa ao administrador a possibilidade de verificar
as hipoteses em que este seria admissivel, o que se depreende do art. 33, caput, da Lei n. 8.666/93:
“Quando permitida na licitagdo a participacdo de empresas em consorcio (...)".

4.7. Resultados e Beneficios a Serem Alcan¢ados

4.7.1. Reestruturar e modernizar a arquitetura de firewall do Ministério, provendo aquisi¢do de
equipamentos robustos e confidveis.



4.7.2. Suportar o aumento no numero de usudrios e prestacdo de servigos a estes de maneira
rapida, segura e eficaz.

4.7.3. Suportar a crescente demanda por conectividade de rede, internet e acesso a sistemas
internos que estdo hospedados em nuvem.

4.7.4. Garantir a continuidade dos negdcios do MISP por meio de melhorias, apoio técnico e
manutengGes da solugdo a ser adquirida.

4.7.5. Prover a mitigacdo de impactos para as areas de negdcios decorrentes de problemas no
funcionamento dos equipamentos de seguranca.

4.7.6. Aumentar a seguranga por meio da ativagdo novas funcionalidade técnicas a nova
solugdo.

4.7.7. Prover solugdo de firewall eficiente com a atualizagdo dos ativos deste Ministério.
4.7.8. Manter a integridade da rede em conjunto com a integridade dos dados.

4.7.9. Permitir gestdo centralizada de todos dos dispositivos de seguranga e borda da rede das

agilizando a recuperagdo de desastres (disaster recovery).

4.7.10. Assegurar estabilidade da rede e dos sistemas frente a ampliagdo da infraestrutura de
rede existente nas Unidades do MISP.

4.7.11. Manter a compatibilidade tecnoldgica do parque de ativos de seguranca em
funcionamento na rede do Ministério.

4.7.12. Prover maior prote¢do contra malwares;

4.7.13. Atender prontamente ao aumento de novos servigos online e em nuvem prestados pelo

MIJSP e na melhoria do acesso a Internet nas Unidades Penitenciarias.

4.7.14. Garantir a continuidade da conexdo da VPN entre o MISP e diversas localidades e
Servigos.

4.7.15. Assegurar disponibilidade entre links de internet em unidades do MJSP.

5. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

5.1. Conforme previsto no Art. 11, Inciso | da IN 01/2019 SGD/ME, o Estudo Técnico

Preliminar da Contratagdo definiu e especificou as necessidades de negdcio e tecnoldgicas, e os
requisitos necessdrios e suficientes a escolha da solugdo de TIC, contendo de forma detalhada,
motivada e justificada, inclusive quanto a forma de calculo, o quantitativo de bens e servigos
necessarios para a sua composi¢do.

5.2. Requisitos de Negdcio
5.2.1. Aucxiliar de forma tecnoldgica na Redugdo de homicidios e outros crimes violentos.
5.2.2. Fortalecer o enfrentamento a criminalidade, com enfoque em organizagdes criminosas,

corrupgao, lavagem de dinheiro e atuagdo na faixa de fronteira.

5.2.3. Promover o acesso a justica e proteger os direitos do cidadao.

5.2.4. Aperfeigoar a coordenagdo estratégica e a integragdo dos 6rgdos de seguranga publica.

5.2.5. Aperfeigoar a gestdo do sistema prisional.

5.2.6. Promover a gestdo e a alienagdo do produto de crimes de trafico de drogas.

5.2.7. Ampliar a escala e a efetividade das agSes de defesa da concorréncia e do consumidor.

5.2.8. Aprimorar mecanismos de gestdo e de disseminagdo do conhecimento com foco no

publico externo.

5.2.9. Aprimorar e integrar a gestdo e a governanga institucional.

5.3. Requisitos de Capacitagdo

5.3.1. Grupo 1

5.3.1.1. Apos a entrega da solugdo completa, devera ser realizado treinamento para a equipe

técnica da STIC, para até 5 (cinco) servidores.

5.3.1.2. O treinamento deve garantir que toda a informagdo gerada durante os processos de
instalacdo e migragdo seja integral e formalmente apresentada a equipe da CONTRATADA, por meio
de métodos expositivos, realizagdo pratica das atividades, apresentagdo de resumos, esquemas,
relatdrios ou qualquer outro documento que viabilize ou facilite a absor¢do da tecnologia do novo
ambiente pela equipe da CONTRATADA;

5.3.1.3. E parte integrante do escopo do treinamento a disponibilizacio de toda a documentacio
técnica, incluindo manuais de instalagdo, configuragdo e de usuadrio, relativa aos componentes
integrantes da solugdo;

5.3.1.4. A CONTRATADA deverd realizar treinamento para 1 (uma) turma com até 5 (cinco)
integrantes indicados pela CONTRATANTE;



5.3.1.5. A capacitacdo devera ser realizada em Brasilia-DF, preferencialmente nas dependéncias
da CONTRATANTE, por técnicos com certificacdo(des) técnica(s) emitida(s) pelo(s) fabricante(s) dos
equipamentos.

5.3.1.6. As especificacdes do treinamento s3o detalhadas no ANEXO I-A - ESPECIFICAGOES
TECNICAS.

5.4. Requisitos Legais

5.4.1. Grupo 1

5.4.1.1. A CONTRATADA devera observar, na execugdo do servigo, leis, politicas, modelos ou

padrdes de governo e as boas praticas no tema gestdo e governanga de dados.
5.4.1.2. A CONTRATADA devera observar também os seguintes ornamentos juridicos:

5.4.1.2.1. Lei N2 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais
(LGPD)- dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

5.4.1.2.2. Decreto N2 6.666, de 27 de novembro de 2008, Infraestrutura Nacional de Dados
Espaciais - INDE, com o objetivo de: | - promover o adequado ordenamento na geragdo, no
armazenamento, no acesso, no compartilhamento, na disseminagdo e no uso dos dados geoespaciais
de origem federal, estadual, distrital e municipal, em proveito do desenvolvimento do Pais; Il -
promover a utilizagdo, na produgdo dos dados geoespaciais pelos érgaos publicos das esferas federal,
estadual, distrital e municipal, dos padrdes e normas homologados pela Comissdo Nacional de
Cartografia - CONCAR,; e Il - evitar a duplicidade de agdes e o desperdicio de recursos na obtengdo de
dados geoespaciais pelos érgdos da administragdo publica, por meio da divulgacdo dos metadados
relativos a esses dados disponiveis nas entidades e nos 6rgdos publicos das esferas federal, estadual,
distrital e municipal.

5.4.1.2.3. Lei N2 12.527, de 18 de novembro de 2011, regula o acesso a informagdes previsto no
inciso XXXIIl do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal;
altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n2? 11.111, de 5 de maio de 2005, e
dispositivos da Lei n2 8.159, de 8 de janeiro de 1991; e dd outras providéncias.

5.4.1.2.4. Decreto N2 7.724, de 16 de maio de 2012, regulamenta a Lei n? 12.527, de 18 de
novembro de 2011, que dispde sobre o acesso a informagdes previsto no inciso XXXIII do caput do art.
52, noinciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constitui¢do.

5.4.1.2.5. Decreto N2 8.777, de 11 de maio de 2016, institui a Politica de Dados Abertos do Poder
Executivo Federal.

5.4.1.2.6. Instrugdo Normativa N2 01, da SGD/ME, de 4 de abril de 2019, que dispde sobre o
processo de contratagdo de solugGes de Tecnologia da Informagdo e Comunicagdo - TIC pelos drgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo - SISP
do Poder Executivo Federal.

5.4.1.2.7. Portaria do Ministério da Justica 3.530/2013 - Politica da Seguranca de Informacio, ou
outra que venha a substitui-la.

5.5. Requisitos de Manutengdo
5.5.1. Grupo 1
5.5.1.1. Para o Grupo 1, todos os requisitos de garantia estdo inseridos no ANEXO I-A -

ESPECIFICACOES TECNICAS.

5.6. Requisitos Temporais

5.6.1. Conforme detalhado no item 8.3 do Termo de Referéncia.

5.7. Requisitos de Seguranga e Privacidade

5.7.1. Os funcionarios da Contratada deverdo obedecer as diretrizes, normas e procedimentos

da Politica de Seguranga da Informacio e Comunicag¢des do Orgdo, assim como:

5.7.1.1. Manter sigilo sobre todo e qualquer assunto de interesse do Orgdo ou de terceiros de
que tomar conhecimento em razdo da execugdo do contrato, devendo orientar seus empregados nesse
sentido.

5.7.1.2. Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por
escrito, do Ministério.

5.7.1.3. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou
rescisio do contrato, as informacdes relativas a Politica de Seguranca adotada pelo Orgdo e as
configuragdes de hardware e de softwares decorrentes, bem como as informagdes relativas ao
processo de instalagdo, configuracdo e adaptagBes de produtos, ferramentas e equipamentos da
solugdo.



5.8. Regquisitos Sociais, Ambientais e Culturais

5.8.1. Conforme disposto na IN n2 01/2010 do SLTI/MPOG, sobre os critérios de
sustentabilidade ambiental, os bens adquiridos deverdo:

5.8.1.1. Ser constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel,
conforme ABNT NBR — 15448-1 e 15448-2;

5.8.1.2. Observar os requisitos ambientais para a obtengdo de certificagdo do Instituto Nacional
de Metrologia, Normalizagdo e Qualidade Industrial — INMETRO como produtos sustentaveis ou de
menor impacto ambiental em relagdo aos seus similares;

5.8.1.3. Ser, preferencialmente, acondicionados em embalagem individual adequada, com
menor volume possivel, que utilize materiais reciclaveis, garantindo prote¢do maxima durante o
transporte/armazenamento; e

5.8.1.4. N&do conter substancias perigosas em concentragdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs))

5.8.2. A licitante devera apresentar Declaragdo de Sustentabilidade Ambiental conforme
modelo constante no ANEXO | -J - MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
documento este, que devera ser apresentado na fase de aceitagdo da proposta.

5.8.3. Tal exigéncia visa atender aos dispositivos normativos acima enumerados, bem como
estabelecer que a licitante deva implementar a¢des ambientais por meio de treinamento de seus
empregados, pela conscientizagdo de todos os envolvidos na prestagdo dos servigos, bem como
cumprir as a¢les concretas apontadas especialmente nas obrigacdes da CONTRATADA, que se
estenderdo na gestdo contratual, refletindo na responsabilidade da Administracdo no desempenho do
papel de consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

5.9. Regquisitos de Arquitetura Tecnoldgica
5.9.1. Grupo 1
5.9.1.1. Todos os Requisitos de Arquitetura Tecnoldgica da solugdo de garantia dos

equipamentos s3o detalhados no ANEXO I-A - ESPECIFICACOES TECNICAS.

5.10. Regquisitos de Projeto e de Implementagdo

5.10.1. Antes do inicio das intervengbes no ambiente, devera ser elaborado Plano de
Implantagdo conforme os requisitos técnicos e especificagdes do MISP, para que seja aprovado pelo
Orgso.

5.10.2. Todos os Requisitos de Projeto e de Implementacdoda solugdo sdo detalhados
no ANEXO I-A - ESPECIFICACOES TECNICAS.

5.11. Regquisitos de Implantagédo

5.11.1. Os servicos de implantagdo da solugdo, necessdarios para a operacionalizagdo da
Solugdo de Firewall devem ser executados pela CONTRATADA, contemplando em linhas gerais as
seguintes etapas:

a) Preparo e Iniciagdo do Projeto;

b) Definicdo de Requisitos da Solugdo;

c) Plano e Arquitetura da Solugéo;

d) Configuragdo e Integragdo da Solucgdo;
e) Migragdo;

f) Transferéncia de Conhecimento;

g) Garantia e suporte do fabricante;

5.11.1.1. Todos os Requisitos de Implantagdo da solugdo sdo detalhados no ANEXO I-A -
ESPECIFICACOES TECNICAS

5.12. Requisitos de Garantia e Manutengao
5.12.1. Grupo 1
5.12.1.1. A garantia para os equipamentos serd de 60 (sessenta) meses contados a partir

do aceite definitivo da solu¢do (Termo de Recebimento Definitivo (TRD))

5.12.1.2. A Contratada devera descrever, em sua proposta, os termos da garantia técnica
oferecida pelo fabricante, incluindo o Part Number da garantia ofertada e fornecendo também, em
momento oportuno, o nimero de contrato individual (em nome da CONRATANTE) junto ao fabricante;

5.12.1.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condig¢Bes de uso, sem qualquer 6nus ou custo adicional para o Contratante.



5.12.1.4. A garantia abrange a realizagdo da manutengdo corretiva dos bens pela propria
Contratada, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas
técnicas especificas.

5.12.1.5. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substitui¢do de pegas, a realizagdo de ajustes, reparos e
corregdes necessarias.

5.12.1.6. As pecgas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo
ser substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade
e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

5.12.1.7. Uma vez notificada, a Contratada realizard a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito, utilizando a modalidade 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana apos a abertura do chamado, pela Contratada ou pela assisténcia técnica autorizada.

5.12.1.8. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma Unica vez, por igual periodo, mediante solicitagdo escrita e justificada da Contratada, aceita pelo
Contratante.

5.12.1.9. Na hipdtese do subitem acima, a Contratada devera disponibilizar equipamento
equivalente, de especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater
provisdrio pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante
a execugdo dos reparos.

5.12.1.10. Decorrido o prazo para reparos e substituicGes sem o atendimento da solicitagdo do
Contratante ou a apresentagcdo de justificativas pela Contratada, fica o Contratante autorizado a
contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus
componentes, bem como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

5.12.1.11. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de
responsabilidade da Contratada.

5.12.1.12. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacgdo de penalidades em caso de
descumprimento de alguma de suas condi¢gdes, mesmo depois de expirada a vigéncia contratual.

5.12.1.12.1. O equipamento substituto passara a propriedade da CONTRATANTE, devendo o mesmo
ser imediatamente incluido no contrato de manuten¢do vigente em substituicdo ao equipamento
danificado;

5.12.1.12.2. O equipamento substituido devera ser devolvido ao fabricante as expensas do mesmo,
em até 5 (cinco) dias Uteis.

5.12.1.12.3. A CONTRATANTE deverd ter acesso direto ao centro de assisténcia técnica da
fabricante dos equipamentos para abertura dos chamados, bem como para acompanhar e gerenciar os
casos quando necessario. Esse acesso devera ser provido 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana através de login/senha individual;

5.12.1.12.4. N&o sera aceita garantia para reposigdo de equipamentos da empresa revendedora;

5.12.1.13. Dos requisitos de atualizagdo de software:

5.12.1.13.1. Este servico compreende também o acesso por parte do CONTRATANTE, as atualizagGes
(versGes e releases) de software dos equipamentos disponibilizadas pelo fabricante, com a habilidade
de efetuar download de softwares do sistema operacional dos equipamentos.

5.12.1.13.2. Devera haver garantia da atualizagdo do sistema operacional/firmware, provendo o
fornecimento de novas versdes por necessidade de corregdo de problemas ou por implementagdo de
novos releases;

5.12.1.14. Dos requisitos de acesso a documentagdo:

5.12.1.14.1. Este servico compreende o acesso remoto por parte do CONTRATANTE as
documentages técnicas dos equipamentos do fabricante;

5.12.1.14.2. O CONTRATANTE deverd ter acesso direto a base de dados de conhecimento do
fabricante dos equipamentos que contenham especificagdes técnicas, informagdes, assisténcia e
orientagdo para instalagdo, desinstalagdo, configuracdo e atualizacdo de firmware e software,
aplicacdo de corregGes (patches), diagndsticos, avaliagdes e resolugdo de problemas e demais
atividades relacionadas a correta operagdo e funcionamento dos equipamentos.

5.12.2. Garantia da execucdo
5.12.2.1. Grupo 1

5.12.2.1.1. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei
n? 8.666, de 1993, com validade durante a execugdo do contrato e por 90 (noventa) dias apds o
término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do
contrato.

5.12.2.2. No prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do



contratante, contados da assinatura do contrato, a contratada deverd apresentar comprovante de
prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-
garantia ou fianga bancaria.

a) A inobservancia do prazo fixado para apresentagdo da garantia acarretarda a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

b) O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

5.12.2.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN
SEGES/MP n2 5/2017.

5.12.2.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigagdes nele previstas;

b) prejuizos diretos causados a Administragdao decorrentes de culpa ou dolo durante
a execugdo do contrato;

c) multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

d) obrigag0es trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
ndo adimplidas pela contratada, quando couber.

5.12.2.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item anterior, observada a legislagdo que rege a matéria.

5.12.2.6. A garantia em dinheiro deverda ser efetuada em favor da Contratante, em conta
especifica na Caixa Econémica Federal, com corre¢do monetaria.

5.12.2.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdémicos, conforme
definido pelo Ministério da Fazenda.

5.12.2.8. No caso de garantia na modalidade de fianga bancéria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

5.12.2.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 15 (quinze) dias
Uteis, contados da data em que for notificada.

5.12.2.10. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.
5.12.2.11. Serd considerada extinta a garantia:

a) com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as cldusulas do contrato;

b) no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo serd
ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item
3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

5.12.2.12. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

5.12.2.13. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma
prevista no neste Edital e no Contrato.

5.13. Requisitos de Experiéncia Profissional

5.13.1. A qualidade dos servigos deve ser assegurada por meio da disponibilizacdo de equipe
técnica qualificada, profissional com conhecimento técnico da topologia completa de firewall e dos
equipamentos que compdem a solugdo.

5.14. Regquisitos de Seguranga da Informagdo e Privacidade

5.14.1. A CONTRATADA devera observar as melhores praticas aplicadas:
a) A disponibilidade da solucio de TIC contratada;
b) Ao vazamento de dados e fraudes digitais;

c) Ao processo de gestdo de riscos de seguranga da informagdo que envolvam a
solugdo de TIC;

d) A rastreabilidade de forma a manter trilha de auditoria de seguranga da
informagao;

e) A continuidade do negécio implementado pela solugdo;



f) A gestdo e tratamento de incidentes de forma sistematizada.

6. RESPONSABILIDADES
6.1. Deveres e responsabilidades da CONTRATANTE
6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execugdo dos contratos;

6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Fornecimento de Bens, de
acordo com os critérios estabelecidos neste Termo de Referéncia;

6.1.3. Aplicar a contratada as sangGes administrativas regulamentares e contratuais cabiveis,
quando aplicavel;

6.1.4. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

6.1.5. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugdo de TIC;

6.1.6. Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

6.1.7. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo e
recebimento definitivo;

6.1.8. Comunicar a Contratada, por escrito, sobre imperfei¢Ges, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.1.9. Acompanhar e fiscalizar o cumprimento das obrigagbes da Contratada, através de
comissdo/servidor especialmente designado;

6.1.10. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos no Edital e seus anexos;

6.1.11. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

6.1.12. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o
nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

6.1.13. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des no curso da
execugdo dos servigos, fixando prazo para a sua corregao;

6.1.14. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela contratada, em conformidade com o item 6, ANEXO XI, da IN n2 05/2017;

6.1.15. A Administragdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

6.2. Deveres e responsabilidades da CONTRATADA

6.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugdo do objeto e, ainda:

6.2.1.1. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as
indicag0es referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

6.2.1.1.1. O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués
e da relagdo da rede de assisténcia técnica autorizada;

6.2.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

6.2.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

6.2.1.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

6.2.1.5. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagao;

6.2.1.6. Indicar preposto para representa-la durante a execugdo do contrato.

6.2.2. Atender a todas as condi¢Ges descritas no presente Termo de Referéncia e respectivo
Contrato.

6.2.3. Entregar os ativos e disponibilizar a garantia da solugdo de firewall de acordo com os

requisitos de quantidades, especificagdes técnicas e manuais de operagdo (quando couber).



6.2.4. Entregar os ativos e disponibilizar a garantia da solugdo de firewall nos prazos
previstos e locais designados, conforme especificagdes constantes na proposta, no Edital, e seus
anexos.

6.2.5. Entregar os ativos e disponibilizar a garantia da solugdo de firewall instalados e
configurados, conforme especificagdes constantes na proposta, no Edital, e seus anexos.

6.2.6. Apds o término da instalagdo e configuragdo da solugdo, realizar treinamento e garantir
que toda a informagdo gerada durante os processos de instalacdo e migracdo seja integral e
formalmente apresentada a equipe da CONTRATADA, conforme especificagbes constantes na
proposta, no Edital, e seus anexos.

6.2.7. Utilizar empregados habilitados e com conhecimentos dos servigos a serem executados,
em conformidade com as normas e determinagdes em vigor;

6.2.8. Apresentar os empregados devidamente uniformizados e identificados por meio de
cracha, além de prové-los com os Equipamentos de Protegéo Individual - EPI, quando for o caso;

6.2.9. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que
adentrardo o 6rgdo para a execugdo do servigo;

6.2.10. Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdencidrias,
tributdrias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

6.2.11. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administrac¢do;

6.2.12. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-
0s a ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a
Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungdo;

6.2.13. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos;

6.2.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

6.2.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;
6.2.16. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

guantitativos de sua proposta, devendo complementd-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum
dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n? 8.666, de 1993;

6.2.17. Deter instalagGes, aparelhamento e pessoal técnico adequados e disponiveis para a
realizagdo do objeto da licitagdo.

7. MODELO DE EXECUCAO DO CONTRATO
7.1. Rotinas de Execugdo
7.1.1. Apo6s a assinatura do contrato o CONTRATANTE agendara dia e hora para a reunido

inicial, nos termos da Art. 31 da Instrugdo Normativa N2 01, de 4 de abril de 2019.
7.1.2. Na reunido inicial a CONTRATADA devera:

a) Apresentar o PREPOSTO nos termos dos Art. 31 da Instrugdo Normativa N2 01, de
4 de abril de 2019;

b) Entregar o TERMO DE CIENCIA, conforme descrito no ANEXO | - E devidamente
assinado por todos os funciondrios que atuardo diretamente na execugdo do servigo

MJSP.

c) Entregar o TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, conforme
descrito no ANEXO | - Fdevidamente assinado pelo representante legal da
contratada.

d) Esclarecimentos sobre a forma de comunicacdo a ser adotada entre o Orgdo e a
CONTRATADA;

e) Esclarecimentos acerca dos niveis de servigo previstos no contrato, bem como
sobre o periodo de adaptagdo e ajustes da CONTRATADA ao contrato;

f) Esclarecimentos relacionados ao funcionamento do Orgdo, tais como: horario de
trabalho, local disponivel para a equipe da CONTRATADA, regimento interno do
Orgdo, forma de acesso dos colaboradores da CONTRATADA as dependéncias da
CONTRATANTE e demais informagdes pertinentes;

g) Alinhamento sobre cronograma inicial e data de inicio das atividades do contrato;
h) Demais assuntos relevantes para o inicio do contrato pela empresa CONTRATADA.

7.1.3. Antes do inicio das intervengdes no ambiente, a CONTRATADA devera elaborar Planos
de Implantagdes conforme os requisitos técnicos e especificagbes constantes no ANEXO I-A -



ESPECIFICAGOES TECNICAS, para que seja aprovado pelo Orgdo.

7.1.4. A CONTRATADA deverd apresentar os Planos de Implantagdes com cronograma
detalhado e todo o planejamento de execugdo do projeto, considerando os requisitos constantes no
Termo de Referéncia, as boas praticas de mercado e os normativos vigentes.

7.1.5. A Equipe de Fiscalizagdo sera responsavel pelo acompanhamento da execugdo do
servico, pelo auxilio aos profissionais da CONTRATADA e deve atuar para desimpedir ou dirimir
qualquer problema que possa atrapalhar as entregas previstas.

7.1.6. A emissdo da Ordem de Servigo devera acontecer através do SEI.
7.2. Da Subcontratagéio
7.2.1. Nao sera admitida a subcontratagdo do objeto licitatorio.
7.2.2. Por se tratar de uma aquisicdo de equipamentos de TIC, ndo hda necessidade de
subcontratagdo.
7.3. Prazos e condigoes
7.3.1. Os Prazos e condigOes estdo especificados no item 8.3.
7.3.2. Locais da execugdo dos servigcos
- Quantidade | Quantidade por o
Item Descrigdo Total localidade Local de Instalagdo
02 Datacenter Primdrio - SEDE
. do MIJSP
1 FIREWALLTIPO | - APPLIANCE FISICO 04 —
0 Datacenter Secundario -
CICCN
o1 Penitenciaria Federal
Catanduvas (PR)
o1 Penitenciaria Federal
Campo Grande (MS)
2 | FIREWALLTIPO Il - APPLIANCE FSICO 05 o1 Penitenciaria Federal
Mossoro (RN)
o1 Penitenciaria Federal Porto
Velho (RO)
o1 Penitenciaria Federal
Brasilia (DF)
3 APPLIANCE FiSICO PARA ANALISE DO o1 o1 Datacenter Primario - SEDE
TRAFEGO DE DADOS do MISP
4 APPLIANCE VIRTUAL DE o1 o1 Datacenter Primdrio - SEDE
GERENCIAMENTO CENTRALIZADO do MISP
Tabela 7 - Locais da execugdo dos servigos
7.3.3. Transferéncia de conhecimento
7.3.4. As especificagOes de treinamento sdo detalhadas no ANEXO I-A.
7.3.5. Documentacdo minima exigida
7.3.6. Conforme descrito no item 7.1.2 do Termo de Referéncia.
7.3.7. Mecanismos formais de comunicagao
7.3.8. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento

de Ordens de Servigo ou outro documento, ocorrerd sempre via Preposto, ou seu substituto, designado
pela CONTRATADA.

7.3.9. O MISP utiliza como sistema oficial de processo eletronico o Sistema Eletronico de
Informagdes — SEI, portanto a CONTRATADA deverd se cadastrar no sistema SEl, no enderego
eletrénico https://sei.mj.gov.br/sei/controlador_externo.php?

acao=usuario_externo_logar&id_orgao_acesso_externo=0, de forma que consiga assinar ou protocolar
documentos.

7.3.10. Em caso de duvidas, poderd entrar em contato com a gestdo do sistema pelo e-
mail sei@mj.gov.br.
7.3.11. A comunicagdo entre o CONTRATANTE e a CONTRATADA se dara preferencialmente por

meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada a execugdo do
objeto, nas formas da tabela abaixo:

Documento Fungdo Emissor Destinatario Periodicidade

Nfirin Informagoes CAantratanta /Cantratada | Cantratanta /Cantratada Sempre que



https://sei.mj.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0

o diversas SO SO s | U S S
. Informagbes Sempre que
E-mail . ¢ Contratante/Contratada | Contratante/Contratada P q
diversas necessario
Autorizagdo para Sembore gue
Ordem de servigo prestacdo de Contratante Contratada p q
) necessario
servico
Termo de Recebimento Sempre gue
Recebimento provisorio dos Contratante Contratada p q
s ) necessario
Provisorio servigos
Termo de Recebimento Sempre gue
Recebimento definitivo dos Contratante Contratada p q
I B necessario
Definitivo servigos
i Informagdes Sempre que
Ata de reunido . ¢ Contratante/Contratada | Contratante/Contratada P q
diversas necessario
Tabela 8 - Mecanismos formais de comunicagéo
7.4. Manutencgdo de Sigilo e Normas de Segurangca
7.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informag&es

contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos, conforme previsdes
no ANEXO | - F - TERMO DE COMPROMISSO.

7.4.2. A CONTRATADA devera credenciar junto ao MIJSP todos os profissionais designados
para prestar servicos nas dependéncias do Ministério, por meio do ANEXO I - E - TERMO DE CIENCIA.

7.4.3. A CONTRATADA devera abster-se, qualquer que seja a hipétese, de veicular publicidade
ou qualquer outra informagdo acerca das atividades objeto do contrato sem prévia autorizagdo por
escrito do MJSP.

7.4.4. Obedecer aos critérios, padrdes, politicas, normas e procedimentos operacionais
adotados ou que venham a ser adotados pelo CONTRATANTE.

8. MODELO DE GESTAO DO CONTRATO
8.1. Critérios de Aceitagdo Grupo 1
8.1.1. A Solugdo sera recebida provisoriamente no prazo de 5 (cinco) dias, pelo(a) responsavel

pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagbes constantes neste Termo de Referéncia e na proposta, devendo
ser elaborado relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das
ocorréncias na execu¢do do contrato e demais documentos que julgarem necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

8.1.2. A solugdo podera ser rejeitada, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal técnico do contrato, as custas da
Contratada, sem prejuizo da aplicagdo de penalidades.

8.1.3. O prazo para entrega dos equipamentos serad de 60 (sessenta) dias corridos, apds o
recebimento da OS/OFB pela contratada;

8.1.4. Grupo 1

8.1.4.1. A solugdo serd recebida definitivamente no prazo de até 45 (quarenta e cinco) dias

corridos, apds a entrega dos equipamentos (item 8.1.3), completa instalagdo e configuragdo dos
equipamentos e licengas em perfeito funcionamento, bem como consideradas as andlises e
elaborac¢do de relatdrios pela equipe de fiscalizagao.

8.1.5. O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, serd
realizado pelo pelo fiscal técnico, em conjunto com o fiscal requisitante.

8.1.6. O gestor do contrato analisard os relatérios e toda documentagdo apresentada pela
fiscalizagcdo técnica e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa,
indicara as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes.

8.1.7. O gestor emitird termo circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentagdo apresentados, e comunicard a
CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizagdo.

8.1.8. A CONTRATADA s6 estara autorizada a emitir a Nota Fiscal, apés autorizacdo formal
do gestor do contrato.

8.1.9. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

8.2. Procedimentos de Teste e Inspec¢do




8.2.1. O acompanhamento e a fiscalizagdo da execug¢do do Contrato serdo realizados por
servidores da CONTRATANTE, em atendimento ao disposto no Art. 67 da Lei 8.666/93, designados
como Fiscais do Contrato, os quais obedecerdo as disposi¢cdes de normas e resolugdes internas do
6rgao, bem como ao contido no artigo 29 da INSTRUCAO NORMATIVA N2 01, DA SGD/ME, DE 4 DE
ABRIL DE 2019.

8.2.2. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto da licitagdo, deverdo ser
prontamente atendidas pela CONTRATADA, sem quaisquer 6nus para o MJSP.

8.2.3. O MISP designara formalmente o Gestor e os Fiscais Requisitante, Técnico e
Administrativo para realizar a fiscalizagdo contratual em todas as suas fases de acordo com o que
preceitua a IN 01, DA SGD/ME com relacio aos aspectos de gerenciamento do contrato.

8.2.4. Cabera a equipe de fiscalizagdo designada rejeitar no todo ou em parte, qualquer
material ou servico que ndo esteja de acordo com as exigéncias e especificacbes deste termo de
referéncia, ou aquele que ndo seja comprovadamente original e novo, assim considerado de primeiro
uso, com defeito de fabricagdo ou vicio de funcionamento, bem como determinar prazo para
substituicdo do material ou servigo.

8.2.5. Os servidores designados para executarem atribuicbes de fiscal (is) requisitante (s),
fiscal (is) técnico(s), fiscal (is) administrativo (s) e gestor (es) do Contrato, desenvolverdo atividades
especificas além das detalhadas a seguir:

8.2.6. Fiscal (is) Técnico (s) (Incluido pela Instrucgdo Normativa n2 31, de 23 de margo de

2021):

a) confecgdo e assinatura do Termo de Recebimento Provisério quando da entrega do
objeto constante na Ordem de Servigo ou de Fornecimento de Bens;

b) avaliacdo da qualidade dos servicos realizados ou dos bens entregues e
justificativas, a partir da aplica¢do das listas de verificagdo e de acordo com os
critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Requisitante
do Contrato;

c) identificacdo de ndo conformidade com os termos contratuais, em conjunto com o
Fiscal Requisitante do Contrato;

d) verificagdo da manutengdo das condi¢des classificatdrias referentes a pontuagdo
obtida e a habilitagdo técnica, em conjunto com o Fiscal Administrativo do Contrato;

e) encaminhamento das demandas de correcdo a contratada, caso disponha de

delegag¢do de competéncia do Gestor do Contrato;

f) confecgdo e assinatura do Termo de Recebimento Definitivo, com base nas
informagdes produzidas no recebimento provisério, na avaliagdo da qualidade dos
servigos realizados ou dos bens entregues e na conformidade e aderéncia aos ternos
contratuais, em conjunto com o Fiscal Requisitante do Contrato;

g) apoio ao Fiscal Requisitante do Contrato na verificagdo da manutengdo da
necessidade, economicidade e oportunidade da contratagao;

h) verificagdo de manutengdo das condi¢des definidas nos Modelos de Execugdo e
de Gestdo do contrato, em conjunto com o Fiscal Requisitante do Contrato; e

i) apoio ao Gestor do Contrato na manutengdo do Histdrico de Gestdo do Contrato;
8.2.7. Fiscal (is) Administrativo (s):
a) verificagdo de aderéncia aos termos contratuais;

b) verificagdo da manutengdo das condigGes classificatdrias referentes a pontuagdo
obtida e a habilitagdo técnica, em conjunto com o Fiscal Técnico do Contrato;

c) encaminhamento das demandas de corre¢do a contratada, caso disponha de
delegag¢do de competéncia do Gestor do Contrato;

d) verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento;

e) apoio ao Fiscal Requisitante do Contrato na verificagdo da manutengdo da
necessidade, economicidade e oportunidade da contratagdo; e

f) apoio ao Gestor do Contrato na manutengdo do Histdérico de Gestdo do Contrato.

g) no caso de substituicdo ou inclusdo de empregados da contratada, o preposto
deverd entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados
pelos novos empregados envolvidos na execugdo dos servigos contratados.

8.2.8. Fiscal (is) Requisitante (s):

a) avaliagdo da qualidade dos servicos realizados ou dos bens entregues e
justificativas, a partir da aplicagdo das listas de verificagdo e de acordo com os
critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Técnico do
Contrato;

b) identificagdo de ndo conformidade com os termos contratuais, em conjunto com o
Fiscal Técnico do Contrato;

c) encaminhamento das demandas de corre¢do a contratada, caso disponha de



delegagdo de competéncia do Gestor do Contrato;

d) confecgdo e assinatura do Termo de Recebimento Definitivo, com base nas
informagdes produzidas no recebimento provisério, na avaliagdo da qualidade dos
servigos realizados ou dos bens entregues e na conformidade e aderéncia aos ternos
contratuais, em conjunto com o Fiscal Técnico do Contrato;

e) verificagdo da manutengdo da necessidade, economicidade e oportunidade da
contratagdo, com apoio do Fiscal Técnico do Contrato;

f) verificagdo de manutengdo das condigdes definidas nos Modelos de Execugdo e
de Gestdo do contrato, em conjunto com o Fiscal Técnico do Contrato; e

g) apoio ao Gestor do Contrato na manutengdo do Histérico de Gestdo do Contrato;
8.2.9. Gestor do Contrato:

a) Servidor com atribui¢des gerenciais, preferencialmente da Area Requisitante da
solugdo, designado para coordenar e comandar o processo de gestdo e fiscalizagdo
da execugdo contratual, indicado por autoridade competente;

b) Promover a realizagdo da reunido inicial, a ser registrada em ata, convocada pelo
Gestor do Contrato com a participagdo dos Fiscais Técnico, Requisitante e
Administrativo do Contrato, da contratada e dos demais interessados por ele
identificados;

c) Encaminhamento formal de demandas, devendo ocorrer por meio de Ordens de
Servigo ou de Fornecimento de Bens ou conforme definido no Modelo de Execugdo do
Contrato;

d) Encaminhamento das demandas de corregdo a contratada;
e) Encaminhar a indicagdo de glosas e sangdes para a Area Administrativa;

f) Autorizar a emissdo de nota (s) fiscal (is), a ser (em) encaminhada (s) ao preposto
da CONTRATADA;

g) Encaminhar as autoridades competentes eventuais pedidos de modificacdo
contratual;

h) Manter o Histdrico de Gerenciamento do Contrato, contendo registros de todas as
ocorréncias relacionadas com a execugdo deste Contrato, determinando todas as
acbes necessarias para a regularizagdo das faltas ou defeitos, por ordem histérica.

i) No caso de aditamento contratual, encaminhar documentagdo contida no Histdérico
de Fiscalizagdo deste Contrato e com base nos principios da manutengdo da
necessidade, economicidade e oportunidade da contratagio, enviar a Area
Administrativa, com pelo menos 90 (noventa) dias de antecedéncia do término deste
Contrato, documentagdo explicitando os motivos para tal aditamento;

j) Manter registro de aditivos;

k) Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade
e verificar o cumprimento integral da execugdo dos servigos;

1) Encaminhar a CONTRATADA deficiéncias e Receber e atestar os documentos da
despesa, quando comprovado o fiel e correto fornecimento dos servigos para fins de
pagamento;

m)Comunicar, formalmente, irregularidades cometidas passiveis de penalidades,
bem como indicar as glosas na Nota Fiscal;

n) Promover por meio da Equipe de Fiscalizagdo do Contrato, a atualizagdo continua
do Mapa de Gerenciamento de Riscos, identificando, analisando, avaliando e
tratando novos riscos.

8.3. Niveis Minimos de Servi¢o Exigidos

8.3.1. Entrega de Equipamentos

8.3.1.1. Os equipamentos devem ser entregues apds a Ordem de Fornecimento de Bens (OFB);
8.3.1.2. Os equipamentos devem ser novos, de primeiro uso e estar em linha de fabricagdo na

data de entrega da solugdo;

8.3.1.3. O prazo para entrega serd de 60 (sessenta) dias corridos, apds o recebimento da
0OS/OFB pela contratada;

8.3.1.4. A entrega deve ser informada com, no minimo, 5 (cinco) dias corridos de antecedéncia,
no local indicado, de segunda a sexta-feira, em horario comercial;

8.3.1.5. As despesas de custeio com deslocamento dos equipamentos técnicos da proponente
ao local de entrega, bem como todas as despesas de transporte, didrias, seguro ou quaisquer outros
custos envolvidos ficardo a cargo exclusivo da CONTRATADA;

8.3.1.6. Os equipamentos (hardwares) ofertados na composi¢do dos itens ndo devem estar
listados como “End of Sale” ou “End of Life” por seus respectivos fabricantes até a data da abertura
das propostas;

8.3.1.7. Para atendimento do Inciso Ill, Art. 32 do Decreto 7.174/2010, quando da entrega dos



equipamentos, o licitante devera comprovar a origem dos bens importados e apresentar comprovante
de quitagdo dos tributos de importagdo a eles referentes, sob pena de suspensdo do(s) pagamento(s),
rescisdo contratual e multa;

8.3.2.

8.3.2.1. A CONTRATADA devera providenciar todos os materiais necessarios a instalagdo fisica
e logica dos equipamentos e licengas;

8.3.2.2. A instalagdo devera ser efetuada em até 30 (trinta) dias corridos, apds a entrega dos
equipamentos a CONTRATANTE.

8.3.2.3. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em
reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou via
conferéncia web, devendo a CONTRATADA sugerir as configuragdes de acordo com normas e boas
praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento
das condigGes estabelecidas.

Instalagdo Fisica e Logica

8.3.2.4. O planejamento da instalagdo contempla a confecgdo de documento do tipo SOW (em
tradugdo livre, escopo de trabalho), que devera detalhar a topologia de firewall e a migragdo das

configuragdes e dos equipamentos adquiridos;

8.3.2.5.

A migracdo de todas as configuracbes e servicos para 0os novos equipamentos
adquiridos devera ser realizada pela CONTRATADA, podendo esta realizar o levantamento dos atuais
equipamentos e configuragdes durante a vistoria técnica.

8.3.3. Niveis de Severidade dos Chamados de Garantia (Grupo 1)
TEMPO DE DA
= TIPO DE TEMPO DE SOLUCAO =
GRAU DESCRICAO EXTRAPOLACAO
¢ ATENDIMENTO ATENDIMENTO OU DE DOS PRAZ(('.;)S
CONTORNO
O atendimento
Chamados referentes a remoto/presencial
situagdes de urgéncia ou devera ser
e S O atraso
problema critico, iniciado em no .
- o - (o superior ao
caracterizados pela existéncia maéximo 01 (uma) | No méximo razo
de ambiente hora apds a 6 (seis) P .
. R estabelecido
paralisado, com equipamentos abertura horas ) .
1- . . . . serd passivel
< parcialmente ou totalmente | Remoto/Presencial do registro do corridas ~
MAXIMA . . das sangdes
inoperantes e/ou chamado na apods a revistas neste
que envolvam paralisagdes ou CONTRATADA para | abertura do p
S . instrumento.
severa perda de desempenho inicio das agbes chamado.
nos servigos, inclusive aqueles correspondentes a
que envolvam a troca do solugdo
equipamento. definitiva ou
contorno.
O atendimento
remoto/presencial
Chamados associados a devera ser
situagdes de alto impacto, iniciado em no
.. A (s O atraso
referentes ao uso do maximo 03 (trés) | No maximo .

. . superior ao
produto, com equipamentos horas apds a 12 (doze) raz0
parcialmente ou totalmente abertura horas estari)elecido

2-ALTA inoperantes e/ou Remoto/Presencial do registro do corridas seré passivel
que envolvam paralisagdes ou chamado na apods a das sZn Ses
severa perda de desempenho CONTRATADA para | abertura do . ¢
] ) . N . previstas neste
nos servigos, inclusive aqueles inicio das agbes chamado. .
N instrumento.
que envolvam a troca do correspondentes a
equipamento. solugdo
definitiva ou
contorno.
O atendimento
remoto/presencial
Chamados referentes a /p (
. " S devera ser
situagdes de baixo impacto ou L
iniciado em no (o
para aqueles problemas que (e . No mdaximo O atraso
maximo 06 (seis) . .
se apresentem de forma horas anés a 24 (vinte e superior ao
intermitente, que abertEra quatro) prazo
3- ndo envolvam paralisagdes ou . . horas estabelecido
" Remoto/Presencial do registro do . . ,
MEDIA | severa perda de desempenho chamado na corridas sera passivel
Nnos servigos, ou que nao apos a das sanc¢des
_no ¢ 9 CONTRATADA para |, 2P > sang
impliguem em equipamentos s o abertura do | previstas neste
X . inicio das agdes ;
ou mddulos de equipamentos . | chamado. instrumento.
. correspondentes a
total ou parcialmente ~
inoperantes solugao
’ definitiva ou
contorno.
O atendimento
remoto/presencial
Arviard car




Chamados com o objetivo de e
. iniciado em no (o
sanar duvidas quanto ao uso (. No maximo O atraso
.. ~ maximo 12 (doze) .
oua implementagdo do horas ands a 48 superior ao
produto, que ndo envolvam abertEra (quarentae prazo
4- BAIXA paralisagbes ou severa pe.zrda Remoto/Presencial do registro do oito) horas esta'bele(fido
de desempenho nos servigos, corridas serd passivel
ou que ndo impliguemem chamado na apos a das sang¢des
q pliquel CONTRATADA para | , 2P > sang
equipamentos ou médulos o " abertura do | previstas neste
. inicio das agdes ;
de equipamentos total . | chamado. instrumento.
. . correspondentes a
ou parcialmente inoperantes =
solugdo
definitiva ou
contorno.
Tabela 9 - Atendimento dos Chamados de Garantia
8.4. Sang¢des Administrativas
8.4.1. Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n2 10.520,

de 2002, a Contratada que:

8.4.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;

8.4.1.2. ensejar o retardamento da execug¢do do objeto;

8.4.1.3. fraudar na execug¢do do contrato;

8.4.1.4. comportar-se de modo inidoneo; cometer fraude fiscal;

8.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar

a CONTRATADA as seguintes sangGes:

8.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado;

8.4.2.2.

8.4.2.2.1. 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na
execugdo do contrato, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a
configurar, nessa hipdtese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdao
unilateral da avenga;

8.4.2.2.2. 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto,
por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

Multa de:

8.4.2.2.3. 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da
obriga¢do assumida;
8.4.2.2.4. 0,2% a 1,6% por dia sobre o valor do contrato, conforme detalhamento constante das

tabelas 1 e 2, abaixo; e

8.4.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresenta¢do da garantia (seja para reforgo ou por ocasido de prorrogag¢do), observado o maximo de
2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administracdo
CONTRATANTE a promover a rescisao do contrato;

8.4.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas

independentes entre si.

8.4.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

8.4.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

8.4.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

8.4.3. A Sangdo de impedimento de licitar e contratar prevista no subitem 8.4.2.4 também é
aplicdvel em quaisquer das hipdteses previstas como infragdo administrativa neste Termo de
Referéncia.

8.4.4. As sangOes previstas nos subitens 8.4.2.1, 8.4.2.3, 8.4.2.4 e 8.4.2.5 poderdo ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados

8.4.5. Para efeito de aplicagdo de multas, que serdo sobre o valor do contrato, voltadas ao ndo
cumprimento dos prazos de garantia, suporte e instalacdo da solugdo, as infragBes sdo atribuidos
graus, de acordo com as tabelas 1 e 2:




GRAU CORRESPONDENCIA

1 0,2% por hora sobre o valor do contrato
2 0,4% por hora sobre o valor do contrato
3 0,8% por hora sobre o valor do contrato

1,6% por hora sobre o valor do contrato

Tabela 1

INFRAGAO

Para os itens a seguir, DEIXAR DE:

Cumprir os prazos estabelecidos para execugéo da
1 garantia, suporte e instalagdo da solugao relacionada aos
chamados de criticidade maxima.

Cumprir os prazos estabelecidos para execugao da
2 garantia, suporte e instalacdo da solugao relacionada aos 3
chamados de criticidade alta.

Cumprir os prazos estabelecidos para execugéo da
3 garantia, suporte e instalagdo da solugao relacionada aos 2
chamados de criticidade média.

Cumprir os prazos estabelecidos para execugéo da
4 garantia, suporte e instalagao da solugéo relacionada aos 1
chamados de criticidade baixa.

Tabela 2
8.4.6. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:
8.4.6.1. tenham sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
8.4.6.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
8.4.6.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.
8.4.7. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo

administrativo que assegurard o contraditéorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

8.4.8. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.4.8.1. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de
10 (dez) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

8.4.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cédigo Civil.

8.4.10. A autoridade competente, na aplicagdo das sangles, levard em consideragdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano causado a
Administra¢do, observado o principio da proporcionalidade.

8.4.11. Se, durante o processo de aplica¢do de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.



8.4.12. A apuragdo e o julgamento das demais infragbes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

8.4.13. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.

8.4.14. As penalidades serdo obrigatoriamente registradas no SICAF.
8.5. Do Pagamento
8.5.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir

do recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

8.5.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias
Uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 52, § 32, da Lei n? 8.666,
de 1993.

8.5.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o
orgdo contratante atestar a execugdo do objeto do contrato.

8.5.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n2 8.666, de 1993.

8.5.3.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de
abril de 2018.

8.5.4. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impe¢a a liquidagdo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo
para pagamento iniciar-se-a apos a comprovacdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante.

8.5.5. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

8.5.6. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar
a manutengdo das condi¢Ges de habilitagdo exigidas no edital.

8.5.7. Constatando-se, junto ao SICAF, a situag¢do de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério da contratante.

8.5.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo
deverd realizar consulta ao SICAF para identificar possivel suspensdao temporaria de participagdo em
licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26
de abril de 2018.

8.5.9. Nado havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos o6rgdos responsdveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.5.10. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

8.5.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao
SICAF.

8.5.11.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo
por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

8.5.12. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo
aplicavel.
8.5.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n2 123, de 2006, ndo sofrerd a retengdo tributaria quanto aos impostos e contribui¢cdes
abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributdrio favorecido
previsto na referida Lei Complementar.



8.5.12.2. Com o intuito de evitar quaisquer problemas no momento do pagamento, no que diz
respeito ao recolhimento de tributos, sugere-se que, caso a empresa vencedora da licitagdo ndo seja
domiciliada em Brasilia e a prestagdo de servicos venha a ser realizada na citada localidade,
providencie seu Cadastro Fiscal do Distrito Federal, antes da emissdo da Nota Fiscal.

8.5.13. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira
devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensacéo financeira = 0,00016438, assim apurado:

(6/100) | =0,00016438
1=(TX) | I= TX = Percentual da taxa anual = 6%
365
9. ESTIMATIVA DE PRECOS DA CONTRATAGCAO
9.1. A estimativa de prego da contratagdo foi realizada pela Equipe de Planejamento da
Contratagdo, com a elaboragdo do orcamento detalhado, composta por pregos unitdrios e

fundamentada em pesquisa de pregos realizada em conformidade com os procedimentos
administrativos estabelecidos na Instrugdo Normativa SLTI/MP n° 05, de 27 de julho de 2014, e suas
atualizagBes. Os documentos utilizados para embasar a pesquisa de pregcos integram o Processo
Administrativo.

9.2. 0 valor maximo previsto para o Grupo 1 é de R$ 6.007.067,50 (seis milhdes, sete mil
sessenta e sete reais e cinquenta centavos).

9.3. No valor acima devem estar incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessdrios ao cumprimento integral do objeto da contratagdo.

_— . Valor unitario Valor total
Grupo | Item Descrigdo Unidade | QTDE méximo (RS) méximo (RS)
FIREWALL TIPO | - APPLIANCE FiSICO Unitario | 04 RS 1.276.800,00 | RS 5.107.200,00
FIREWALL TIPO Il - APPLIANCE FISICO Unitario | 05 RS 102.067,50 RS 510.337,50
APPLIANCE FiSICO PARA ANALISE DO .
3 TRAFEGO DE DADOS Unitario | 01 RS 210.030,00 RS 210.030,00
1 APPLIANCE VIRTUAL DE GERENCIAMENTO -
4 CENTRALIZADO Unitario | 01 RS 179.500,00 RS 179.500,00
VALOR TOTAL DA CONTRATACZ\O R$ 6.007.067,50
Tabela 10 - Descrigdo dos itens
10. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
10.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo
orgamentaria propria, prevista no orcamento da Unido, para o exercicio de 2023, na classificagdo
abaixo:
10.1.1. Programa de Trabalho: 0412200322000000001
10.1.2. Plano de Trabalho Resumido (PTRES): 172184
10.1.3. Fonte: 1000
10.1.4. Acao: 2000
10.1.5. Plano Orgamentario (PO): 000C
10.1.6. Plano Interno (Pl): GL67O0TCGLTI
10.1.7. As Naturezas de despesas serdao detalhadas da tabela abaixo:
Nat d
Grupo Item Descricdo do Bem ou Servigo atureza de
Despesa
1 FIREWALLTIPO | - APPLIANCE FiSICO 449052
2 FIREWALL TIPO Il - APPLIANCE FiSICO 449052
1 3 APPLIANCE FiSICO PARA ANALISE DO TRAFEGO DE DADOS 449052
4 APPLIANCE VIRTUAL DE GERENCIAMENTO CENTRALIZADO 449040




Tabela 11 - Natureza de despesa dos bens
11. DA VIGENCIA DO CONTRATO

11.1. O prazo de vigéncia da contratacdo serad de 12 (doze) meses, a partir da assinatura do
contrato, prorrogdveis conforme art. 57, §12, da Lei n2 8.666/93.

11.2. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes
a contratagdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscricdo em restos
a pagar, conforme Orientagdo Normativa AGU n° 39, de 13/12/2011.

11.3. A licitante vencedora tera o prazo de 5 (cinco) dias Uteis, contados do recebimento da
notificagdo, para assinar o contrato junto a Administragdo, sob pena de decair do direito a
contratagdo, sem prejuizo das penalidades previstas cabiveis.

11.4. A recusa injustificada da licitante em assinar o contrato no prazo acima, caracteriza o
descumprimento total da obrigagdo assumida, ficando sujeita as sangdes previstas no Termo de
Referéncia.

11.5. O prazo previsto para assinatura podera ser prorrogado, por igual periodo,
por solicitagdo justificada do adjudicatario e aceita pela Administragdo.

11.6. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

11.7. A prorrogacgdo de contrato devera ser promovida mediante celebragdo de termo aditivo.
12. ALTERACAO SUBJETIVA

12.1. E admissivel a fusdo, cisio ou incorporacdo da contratada com/em outra pessoa

juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais cladusulas e condi¢cGes do contrato; ndo haja
prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade
do contrato.

115, REAJUSTES DE PRECOS

13.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data limite para a apresentagdo das propostas.

13.2. Apo6s o interregno de um ano, e mediante pedido da CONTRATADA, os pregos iniciais
serdo reajustados, mediante a aplicagdo, pela CONTRATANTE, do indice ICTI, exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade, com base na seguinte férmula (art.
592 do Decreto n.2 1.054, de 1994):

R=V(I-12) /12, onde:
R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;

12 = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data
fixada para entrega da proposta na licitagdo;

I = indice relativo ao més do reajustamento;

13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

13.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE
pagara a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenga correspondente tdo logo seja divulgado oindice definitivo.

13.5. Nas aferi¢Ges finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

13.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislagdo entdo em vigor.

13.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

13.8. O reajuste sera realizado por apostilamento.

14. DOS CRITERIOS DE SELECAO DO FORNECEDOR

14.1. Regime, Tipo e Modalidade da Licitagéo

14.1.1. A presente contratagdo adotara como regime de execu¢do a Empreitada por Prego
Unitério.

14.1.2. De acordo com o Art. 12, § 12, do Decreto n? 10.024/2019 a licitagdo sera realizada na

modalidade pregdo eletronico, com julgamento pelo critério de MENOR PRECO POR GRUPO atendidas
as especificages e caracteristicas técnicas exigidas no presente Termo de Referéncia.

14.1.3. O objeto desta contratagdo encontra fundamentagdo legal nos termos do paragrafo
Unico, do Art. 12, da Lei 10.520, de 2002, c/c Art. 32 do Decreto n? 10.024/2019 e Art. 92, §22 do



Decreto 7.174/2010, e enquadra-se como “BEM OU SERVICO COMUMpor apresentar padrdes de
desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado.

14.2. Da Inaplicabilidade das Margens de Preferéncias

14.2.1. Considerando a caracteristica e a complexidade do objeto da presente contratagdo, é
inviavel a definicdo de margens de preferéncia aplicdveis a produtos produzidos no pais ou a servigos.

14.3. Critérios de Qualificagéio Técnica para a Habilitacdo
14.3.1. Da vistoria técnica
14.3.1.1. Para o correto dimensionamento e elaboragdo de sua proposta, o

licitante poderd realizar vistoria nas instalagdes do local onde serdo instalados os firewalls,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08:00 horas as
18:00 horas, agendada com antecedéncia minima de 12 (doze) horas através do e-mail (correio
eletronico): citic@mj.gov.br.

14.3.1.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica.

14.3.1.3. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitagdo para a realizagdo da vistoria.

14.3.1.4. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser entregue
CD-ROM, “pen-drive” ou outra forma compativel de reprodugdo, contendo as informagdes relativas ao
objeto da licitagdo, para que a empresa tenha condi¢gdes de bem elaborar sua proposta.

14.3.1.5. A ndo realizagdo da vistoria, quando facultativa, ndo poderd embasar posteriores
alegacGes de desconhecimento das instalagGes, duvidas ou esquecimentos de quaisquer detalhes dos
locais da prestagdo dos servicos, devendo a licitante vencedora assumir os Onus dos servigos
decorrentes.

14.3.1.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e das
condigBes locais para o cumprimento das obrigaces objeto da licitagdo.

14.3.2. Qualificagdo técnica

14.3.2.1. Para efeito de aferigdo da qualificagdo técnica do fornecedor, o(s) licitante(s)

devera(do) apresentar atestado(s) de capacidade técnica em seu(s) nome(s), fornecido por pessoa
juridica de direito publico ou privado, comprovando:

14.3.2.1.1. Grupo I:

14.3.2.1.1.1. No minimo o fornecimento de 50% do quantitativo do item 1 e 50% do item
2 com caracteristicas compativeis com as especificadas nesse Termo de Referéncia.

14.3.2.1.1.1.1. O quantitativo previsto para o item 2 é de 5 (cinco) equipamentos, o que resultara em
numero fracionado. Sendo assim, considera-se o minimo exigido de 2 (dois) equipamentos.

14.3.2.2. Podera ser apresentado mais de um atestado para fim de comprovagdo da qualificagdo
técnica.
14.3.2.3. Caso ndo haja mengdo explicita no atestado quanto as funcionalidades solicitadas,

deve ser apresentada documentacdo oficial do fabricante que comprove tal suporte nos modelos
constantes no atestado.

14.3.2.4. E vetada a indicacdo de entidade certificadora, exceto nos casos previamente dispostos
em normas da Administragdo Publica.

14.3.2.5. E vetada a exigéncia, para fins de qualificacio técnica na fase de habilitagio, de
atestado, declaragdo, carta de solidariedade, comprova¢do de parceria ou credenciamento emitidos
por fabricantes.

14.3.2.6. As competéncias exigidas correspondem as quantidades relevantes dos itens mais
criticos para assegurar que a LICITANTE tenha efetiva capacidade de prestar os servigos considerando
a complexidade da infraestrutura de Tl que a CONTRATANTE deseja implementar. Além disso,
conforme exposto na justificativa da contratacdo, pretende-se realizar melhorias na topologia de
firewall do MISP, o que torna essencial, para garantir a correta implementagdo do projeto, que
configuragdes adequadas, desempenho, qualidade, além da disponibilidade, confiabilidade e
integridade das informagdes, sejam garantidas pela LICITANTE, sendo isso exposto pelas
qualificages técnicas solicitadas.

15. DOS ANEXOS

15.1. S3o partes integrantes deste Termo de Referéncia os seguintes anexos:
e ANEXOI-A -ESPECIFICAGCOES TECNICAS
e ANEXO-B-PROPOSTA DE PRECOS
e ANEXOI-C -MODELO DE ORDEM DE SERVICO-0.S.



e ANEXO|-D - MODELO DE DECLARACAO DE VISTORIA

e ANEXOI-E-TERMO DE CIENCIA

e ANEXOI-F - TERMO DE COMPROMISSO

¢ ANEXO|-G-MODELO DE DECLARAGCAO DE RENUNCIA A VISTORIA
e ANEXO|-H - MODELO DE PLANO DE INSERGAO

e ANEXO | -1-MODELO DE PLANO DE FISCALIZACAO

* ANEXO|-J-MODELO DE DECLARAGAO DE SUSTENTABILIDADE

AMBIENTAL
16. DA EQUIPE DE PLANEJAMENTO DA CONTRAGAO E DA APROVACAO
16.0.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria SAA n2 21, de 13
de Abril de 2023 (23936325).
16.0.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou

Projeto Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima
da Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo
Rodrigo  Albernaz Henrique Eiti Elizaneide
Nome Bezerra Nome q . Nome Almeida de
Otaguiri Nagazawa .
Lima
Coordenador-Geral . .. Chefe da
Analista  Técnico- s
Cargo de Infraestrutura e Cargo _ . Cargo Divisdo de
. Administrativo
Servigos Contratos
Matricula | 05120406 Matricula | 1796323 Matricula | 2192119
Aprovo,

Autoridade Maxima da Area de TIC e Autoridade Competente

Nome Ney Rego Barros Junior

Cargo Subsecretério de Tecnologia da Informagdo e Comunicagdo

Matricula 1908003

. :I_ ) Documento assinado eletronicamente por HENRIQUE EITI OTAGUIRI NAGAZAWA, Integrante
3@'- E Técnico(a), em 07/08/2023, as 17:10, com fundamento no § 32 do art. 42 do Decreto n2 10.543,

1 :?;-i?g:.'i’c'; de 13 de novembro de 2020.

e .

. "l Documento assinado eletronicamente por RODRIGO ALBERNAZ BEZERRA, Coordenador(a)-
3_@'- "El’ Geral de Infraestrutura e Servigos, em 08/08/2023, as 17:01, com fundamento no § 32 do art. 42

assinatura
1 eletrénica do Decreto n210.543, de 13 de novembro de 2020.

e
) "I Documento assinado eletronicamente por Ney Rego Barros Junior, Subsecretario(a) de
3e'- ‘El’ Tecnologia da Informagdo e Comunicagdo, em 09/08/2023, as 18:15, com fundamento no § 32 do

assinatura

{ eletranica art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

=[@] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
t‘: informando o cédigo verificador 25023326 e o c6digo CRC 4350A40D

= O tramite deste documento pode ser acompanhado pelo site

http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de

% protocolo no Ministério da Justica e Seguranca Publica.

ANEXOS DO TERMO DE REFERENCIA
ANEXO I-A - ESPECIFICACOES TECNICAS

1. ESPECIFICACOES TECNICAS



http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

1.1. Grupo 1

1.1.1. Item 1 — FIREWALL TIPO I (SD-WAN/NGFW ) - APPLIANCE FiSICO

1.1.2. A solugdo de seguranga (NGFW) deve possuir a capacidade e as caracteristicas
abaixo:

1.1.2.1. Throughput de, no minimo, 15Gbps com a funcionalidade de Threat Prevention, ou seja,
com funcionalidades de Firewall, IPS, Controle de Aplicagdo e Antivirus habilitadas;

1.1.2.2. Throughput de, no minimo, 50 Gbps de VPN IPSec;

1.1.2.3. Estar licenciado para, ou suportar sem o uso de licenga, 10.000 tuneis de VPN IPSEC
Site-to-Site simultaneos;

1.1.2.4. Suporte a, no minimo, 500 mil novas conexdes por segundo;

1.1.2.5. Suportar no minimo 10 Gbps de throughput de Inspegdo SSL;

1.1.2.6. Possuir ao menos 12 interfaces 1 GE RJ45;

1.1.2.7. Possuir ao menos 8interfaces 1 GE SFP com transceivers inclusos;

1.1.2.8. Possuir ao menos 8interfaces 10 GE SFP+ com transceivers inclusos;

1.1.2.9. Possuir ao menos 4 interfaces 25 GE SFP28 com transceivers inclusos;

1.1.2.10. Possuir ao menos 2 interfaces 40 GE QSFP+ com transceivers inclusos;

1.1.2.11. Suportar a criagdo de no minimo 10 instancias virtuais;

1.1.2.12. Possuir armazenamento de no minimo de 1 TB com 2 (dois) discos em RAID1, por

equipamento, pois a falha do disco, se Unico, ocasionara indisponibilidade da solugdo bem como os
dados de log nele existentes;

1.1.2.13. Possuir fonte de alimentagdo interna, redundante e hot-swap;

1.1.2.14. Deve suportar a instalagdo em rack padrao 19”;

1.1.3. Item 2 - FIREWALL TIPO Il (SD-WAN/NGFW ) - APPLIANCE Fisico

1.1.3.1. Throughput de, no minimo, 1Gbps com a funcionalidade de Threat Prevention, ou seja,

com funcionalidades de Firewall, IPS, Controle de Aplicagdo e Antivirus habilitadas;
1.1.3.2. Throughput de, no minimo, 8 Gbps de VPN IPSec para ser utilizado no SD-WAN;

1.1.3.3. Estar licenciado para, ou suportar sem o uso de licenga, 500 tuneis de VPN IPSEC Site-
to-Site simultaneos;

1.1.3.4. Suporte a, no minimo, 55 mil novas conexdes por segundo;

1.1.3.5. Suportar no minimo 1 Gbps de throughput de Inspegao SSL;

1.1.3.6. Possuir ao menos 16 interfaces 1 GE RJ45;

1.1.3.7. Possuir ao menos 4interfaces 1 GE SFP com transceivers inclusos;

1.1.3.8. Possuir ao menos 2 interfaces 10 GE SFP+ com transceivers inclusos;

1.1.3.9. Suportar a criagdo de no minimo 5 instancias virtuais;

1.1.3.10. Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda que este link

WAN seja utilizado nas regras de SD-WAN;

1.1.3.11. Possuir armazenamento de no minimo de 480GB;

1.1.3.12. Possuir fonte de alimentagdo interna redundante;

1.1.3.13. Deve suportar a instalagdo em rack padrao 19”;

1.1.4. Caracteristicas gerais para os equipamentos NGFW e SD-WAN:

1.1.4.1. A solugdo deve consistir em plataforma de prote¢do de rede baseada em appliance

fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, ndo sendo permitido
appliances virtuais ou solugdo open source (produto montado);

1.1.4.2. Os hardwares e os softwares que compdem a solugdo devem ser do mesmo fabricante;

1.1.4.3. As funcionalidades de NGFW e SD-WAN devem ser ofertadas no mesmo appliance, ndo
sendo permitido a composigdo de equipamentos separados para cada uma das fungdes;

1.1.4.4. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de
ameacas, identificacdo de usuarios e controle granular de permissdes;

1.1.4.5. Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link
por aplicagdo, abstracdo do trafego em relagdo aos circuitos fisicos e controle do trafego por
aplicagdo;

1.1.4.6. As funcionalidades de NGFW e SD-WAN que comp&em a solugdo devem funcionar em
um Unico equipamento e devem obedecer a todos os requisitos desta especificagdo, como termo de
garantia, atualizagGes e manutengdo, suporte e gerenciamento centralizado;



1.1.4.7. A plataforma deve ser otimizada para analise de contetddo de aplicagdes em camada 7;

1.1.4.8. Para todos os equipamentos devera ser fornecido bandeja ou suporte para montagem
em rack;

1.1.4.9. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
APl aberta;

1.1.4.10. Devera suportar tags de VLAN (802.1Q);

1.1.4.11. Devera possuir suporte a agregagao de links via 802.3ad LACP;

1.1.4.12. Devera possuir ferramenta de diagndstico do tipo tcpdump e ainda dispor de ferramenta

integrada a interface web para capturar informagbes dos pacotes em tempo real, podendo aplicar
filtros, tais como IPs e portas, e ainda ter disponivel a possibilidade de exportar a captura para um
arquivo do tipo PCAP visando estender a analise para um software terceiro, tal como Wireshark;

1.1.4.13. Deverd possuir integracdo com servidores de autenticagdo RADIUS, LDAP e Microsoft
Active Directory;

1.1.4.14. Deverd possuir integragdo com tokens para autenticagdo de duplo fator;
1.1.4.15. Deverd suportar single-sign-on;
1.1.4.16. Deve possuir a funcionalidade de tradugdo de enderegos estaticos — NAT (Network

Address Translation), um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;

1.1.4.17. Devera suportar roteamento estatico para IPv4 e IPv6;

1.1.4.18. Devera suportar roteamento dinamico para IPv4 e IPv6 (OSPF, BGP, RIP);

1.1.4.19. Devera suportar ECMP;

1.1.4.20. Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast

(PIM-SM e PIM-DM);

1.1.4.21. Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;
1.1.4.22. Devera suportar aplicagdes multimidia, tais como: H.323 e SIP;
1.1.4.23. Deverd suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do

tipo Ativo-Passivo e também Ativo-Ativo;

1.1.4.24. Devera permitir o funcionamento em modo transparente tipo “bridge”;
1.1.4.25. Deverd suportar PBR — Policy Based Routing;
1.1.4.26. Deverd possuir conexdao entre esta¢do de geréncia e appliance criptografada, tanto em

interface grafica, quanto em CLI (linha de comando);

1.1.4.27. Deverd possuir mecanismo de anti-spoofing;

1.1.4.28. Devera permitir criagdo de regras definidas pelo usuario;

1.1.4.29. Devera suportar sFlow ou Netflow;

1.1.4.30. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

1.1.4.31. Devera permitir autenticagdo de usuarios em base local, servidor LDAP, RADIUS e
TACACS;

1.1.4.32. Devera permitir funcionamento em modo bridge em camada 2, roteador em camada 3,

proxy explicito e sniffer via espelhamento;

1.1.4.33. Devera possuir mecanismo de tratamento de sessdo (session-helpers ou ALGs);
1.1.4.34. Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance e que possam
ser administrados por equipes distintas;

1.1.4.35. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

1.1.4.36. Deve suportar o protocolo padrdo da industria VXLAN;

1.1.4.37. Permitir, para o gerenciamento da solugdo, interface de administracdo via web no

proprio dispositivo;

1.1.4.38. Deve permitir monitorar via SNMP o uso de CPU, memodria, espago em disco, VPN,
situagdo do cluster, eventos de seguranca e estatisticas das verificacbes de saude da camada SD-
WAN;

1.1.4.39. Deve disponibilizar controle, inspe¢do e de-criptografia de SSL para trafego de entrada e
saida, sendo que deve suportar ainda o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagGes de adigdo, remogdo e utilizagdo dos certificados
diretamente nos sistemas virtuais;

1.1.4.40. Em caso de ser gerenciado de forma centralizada, o equipamento ofertado devera
continuar tratando o trafego corretamente, sem causar interrupgdo das comunicagdes, mesmo no caso
de queda da comunicagdo dos equipamentos com a solugdo de geréncia centralizada;

1.1.4.41. Deverd possuir conectores de SDN e dessa forma ser capaz de sincronizar de forma
automatica objetos;

1.1.4.42. Deverd suportar ambientes multi-cloud;

1.1.4.43. Devera possuir a capacidade de criar automagdes através de gatilhos e acgGes,



possibilitando uma atuagdo mais proativa;

1.1.4.44. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
1.1.4.45. A configuragdo em alta disponibilidade deve sincronizar:

1.1.4.45.1. Sessoes;

1.1.4.45.2. Configuragdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QoS e objetos
de rede;

1.1.4.45.3. Associa¢Oes de Segurancga das VPNs;

1.1.4.45.4. Tabelas FIB;

1.1.4.45.5. Assinaturas de IPS, Antivirus e AntiSpyware;

1.1.4.46. A configuracdo de alta disponibilidade deve possibilitar monitoragdo de falha de link;

1.1.4.47. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualizagGes ou que ndo haja contrato de garantia de software com o fabricante;

1.1.4.48. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em
listas de end-of-life e end-of-sale;

1.1.4.49. Os equipamentos que compdem a solugdo devem estar homologados pela Anatel.

1.1.5. Funcionalidades de Firewall:

1.1.5.1. Devera possuir controle de acesso a Internet por endereco IP de origem e destino;
1.1.5.2. Deverd possuir controle de acesso a Internet por subrede;

1.1.5.3. Devera ter a capacidade de criar politicas de firewall baseando-se em enderegos MAC;
1.1.5.4. Deverd suportar controles por zonas de seguranga;

1.1.5.5. Devera suportar controles de politicas por porta e protocolo;

1.1.5.6. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicacbes e

grupos dinamicos de aplicagdes;
1.1.5.7. Controle de politicas por usudrios, grupos de usuarios, IPs, range de IPs, subrede, FQDN
e zonas de seguranga;

1.1.5.8. Deve suportar a criagdo de politicas por geo-localizagdo, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

1.1.5.9. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

1.1.5.10. Deve ser viavel criar politicas com excegdes, onde seja possivel especificar que uma
politica serd aplicada somente caso a origem ou destino do trafego ndo seja um determinado objeto,
tal como uma subrede, por exemplo, ou seja, se a subrede nio for 192.168.0.0/24, o trafego devera
ser tratado.

1.1.5.11. Controle, inspe¢do e de-criptografia de SSL por politica para trafego de saida;

1.1.5.12. Deve ser possivel realizar um espelhamento do trafego de-criptografado.

1.1.5.13. Deve de-criptografar trafego de saida em conex&es negociadas com TLS 1.2 e TLS 1.3;
1.1.5.14. A inspecdo SSL deve ser compativel com HTTP3. Tal inspe¢do é essencial uma vez que

uma grande quantidade de sitios publicos esta utilizando o protocolo em questdo, tais como servigos
de compartilhamento de videos, sites de busca e redes sociais, os quais estdo sendo diariamente
consumidos por usuarios corporativos e externos.

1.1.5.15. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificagdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada;

1.1.5.16. Deve suportar objetos de enderego IPv4 e IPv6 consolidados na mesma politica de
firewall

1.1.5.17. Suporte a objetos e regras multicast;

1.1.5.18. Deve ser possivel criar politicas de firewall utilizando servicos de ameagas de terceiros,

onde o firewall receberd uma lista de enderegos IPs maliciosos, por exemplo, a qual poderd ser
utilizada para bloqueio do trafego.

1.1.5.19. Deve ser possivel criar politica de firewall em modo de aprendizado, onde o
equipamento deverd monitorar o trdfego que transita nas interfaces de origem e destino e registrar
logs de eventos.

1.1.5.20. Deve possuir base com objetos contendo enderegos IPs de servigos da Internet como, a
citar, mas ndo se limitando a AWS S3, Microsoft Azure, Oracle, SAP, Google e Microsoft Office 365,
atualizados dinamicamente pela solugdo.

1.1.5.21. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.5.22. Deve dispor de ferramenta para auxiliar a descobrir quais politicas correspondem a um



determinado perfil de trafego, facilitando assim a administracdo didria da solugdo e facilmente
encontrando quais politicas estdo sendo atribuidas a um determinado IP, por exemplo.

1.1.6. Funcionalidades de SD-WAN:

1.1.6.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla
definida por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a
necessidade de intervengGes manuais em roteadores em localidades remotas, proporcionando
visibilidade do trafego, sele¢do de caminho dindmico baseado em politicas de QoS, aplicagdo ou
desempenho e utilizagdo de tuneis VPN para comunicagdo entre as localidades;

1.1.6.2. A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicagao;

1.1.6.3. Deve ser possivel criar politicas para modelagem do trafego definido pelo menos os
parametros:

1.1.6.4. IP de origem;

1.1.6.5. VLAN de origem;

1.1.6.6. IP de destino;

1.1.6.7. Porta TCP/UDP de destino;

1.1.6.8. Dominio e URL de destino;

1.1.6.9. Aplicagdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

1.1.6.10. A solugdo devera ser capaz de monitorar e identificar falhas mediante a associacdo de

health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

1.1.6.11. O SD-WAN devera balancear o trafego das aplicagdes entre multiplos links
simultaneamente;

1.1.6.12. O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento dos
pacotes de um mesmo fluxo entre multiplos links simultaneamente em uma extremidade e realizar a
reordenagdo dos pacotes desse mesmo fluxo no outro extremo;

1.1.6.13. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

1.1.6.14. A solugdo deve permitir a defini¢do do roteamento para cada aplicagdo;

1.1.6.15. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes

critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

1.1.6.16. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e defini¢do de niveis maximos de qualidade a serem aceitos para que tais links possam ser
utilizados em um determinado roteamento de aplicagdo;

1.1.6.17. Deve possibilitar a defini¢cdo do link de saida para uma aplicagdo especifica;

1.1.6.18. Deve implementar balanceamento de link por hash do IP de origem;

1.1.6.19. Deve implementar balanceamento de link por hash do IP de origem e destino;

1.1.6.20. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel

definir o percentual de trifego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, dois links;

1.1.6.21. A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

1.1.6.22. Deve suportar o uso de VRF (Virtual Routing and Forwarding);

1.1.6.23. Deve suportar roteamento estatico e dindmico (OSPFv2/v3, BGPv4/BGP4+);

1.1.6.24. Deve possibilitar a agregacdo de tuneis IPSec, realizando balanceamento por pacote

entre 0s mesmos;

1.1.6.25. Deve possuir recurso para corregido de erro (FEC), possibilitando a redugdo das perdas
de pacotes nas transmissdes;

1.1.6.26. A solugdo deve permitir a duplicagdo de pacotes entre dois ou mais links, que atendam
os parametros de qualidade estabelecidos, objetivando uma melhor experiéncia de uso de aplicagdes;

1.1.6.27. A solugdo deve possuir recurso para controlar e corrigir erros na transmissdo de dados,
enviando dados redundantes através de tunel VPN em antecipagdo a perda de pacotes que pode
ocorrer durante o transito;

1.1.6.28. Deve permitir configurar o cédigo de DiffServ (DSCP) do pacote ESP do tunel IPSec;

1.1.6.29. Deve permitir a customiza¢do dos timers para detec¢do de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento ap6s restabelecido;

1.1.6.30. Com a finalidade de controlar aplicagles e trafego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicagdes de negdcio, se requer que a
solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-
las por politicas de shaping. Dentre as tratativas possiveis, a solugdo deve contemplar:



1.1.6.31. Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de origem,
enderecgo de destino, usuario e grupo de usuarios, aplica¢des e porta;

1.1.6.32. O QoS deve possibilitar a defini¢do de trafego com banda garantida. Ex: banda minima
disponivel para aplicagbes de negdcio;

1.1.6.33. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima
permitida para aplicag8es do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc;

1.1.6.34. Deve ainda possibilitar a marcagdo de DSCP, a fim de que essa informagdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

1.1.6.35. O QoS deve possibilitar a definigdo de fila de prioridade;

1.1.6.36. Além de possibilitar a definicgdo de banda maxima e garantida por aplicagdo, deve
também suportar o match em categorias de URL, IPs de origem e destino, logins e portas;

1.1.6.37. A capacidade de agendar intervalos de tempo onde as politicas de shaping/QoS serdo
validas é mandatodria. Ex: regra de controle de banda mais permissivas durante o horario de almogo;

1.1.6.38. Deve possibilitar a definicdo de bandas distintas para download e upload;

1.1.6.39. A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupagdo de
banda (upload e download) e performance do health check (packet loss, jitter e laténcia);

1.1.6.40. A solugdo de SD-WAN deve suportar IPv6;

1.1.6.41. Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado na

regra de SD-WAN;

1.1.6.42. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

1.1.6.43. O SD-WAN devera possuir servigo de Firewall Stateful;

1.1.6.44. A solugdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em
sua VPN;

1.1.6.45. A solugdo SD-WAN devera simplificar a implantacdo de tuneis criptografados de site
para site;

1.1.6.46. Deve ser capaz de bloguear acesso as aplicagdes;

1.1.6.47. Deve suportar NAT dinamico bem como NAT de saida;

1.1.6.48. Deve suportar balanceamento de trafego por sessdo e pacote;

1.1.6.49. As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em uma

solugdo a parte, na mesma quantidade de equipamentos definida para os firewalls;

1.1.6.50. Em caso de composi¢cdo de solugdo, a solugdo de SD-WAN deverd suportar trafego
compativel com a capacidade do equipamento de NGFW;

1.1.7. Controle de Aplicagées:

1.1.7.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagGes, independente de porta e protocolo;

1.1.7.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagcdes sem a necessidade de
liberagdo de portas e protocolos;

1.1.7.3. Reconhecer pelo menos 2000 aplicagbes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.1.7.4. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysgl, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

1.1.7.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicagGes conhecidas pelo fabricante independente de porta e protocolo;

1.1.7.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas,
tais como Skype e utilizacdo da rede Tor;

1.1.7.7. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

1.1.7.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagdo do
protocolo. A decodificagdo de protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagéo;

1.1.7.9. Identificar o uso de taticas evasivas via comunicagGes criptografadas;
1.1.7.10. Atualizar a base de assinaturas de aplicagdes automaticamente;

1.1.7.11. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o



usuario de rede com integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo de
agente no Domain Controller, nem nas estages dos usuarios;

1.1.7.12. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em
algumas regras;

1.1.7.13. Deve suportar varios métodos de identificagdo e classificagdo das aplicagdes, por pelo
menos checagem de assinaturas e decodificagdo de protocolos;

1.1.7.14. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagbes proprietdrias na propria interface grafica da solugdo, sem a necessidade de agdo do
fabricante;

1.1.7.15. O fabricante deve permitir a solicitagio de inclusdo de aplicagbes na base de
assinaturas de aplicagdes;

1.1.7.16. Deve alertar o usuario quando uma aplicagdo for bloqueada;

1.1.7.17. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

1.1.7.18. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

1.1.7.19. Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts e bloguear a chamada de video;

1.1.7.20. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

1.1.7.21. Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicagGes como: tecnologia utilizada nas aplicagbes (Client-Server, Browse Based,
Network Protocol, etc);

1.1.7.22. Deve ser possivel a criagdo de grupos dinamicos de aplicacbes baseados em
caracteristicas das aplicagdes como: nivel de risco da aplicagdo e categoria da aplicacdo;

1.1.7.23. Deve ser possivel sobrescrever uma determinada agdo para uma aplicagdo e para um
filtro, sendo que os filtros devem ter a possibilidade de ser adicionados com base no comportamento
da aplicagdo, tais como aplicagbes com alto consumo de banda, evasivas e com comportamento de
botnet;

1.1.7.24. Deve ser possivel editar uma aplicagdo associando parametros a serem analisados, tal
como parametros associados a comandos na aplica¢do FTP;

1.1.8. Prevengdo de ameagas:

1.1.8.1. Para proteg¢do do ambiente contra-ataques, os dispositivos de protecdo devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

1.1.8.2. Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

1.1.8.3. Devera possuir antivirus em tempo real, para ambiente de gateway Internet, integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS e FTP;

1.1.8.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

1.1.8.5. Deve implementar os seguintes tipos de agles para ameacgas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

1.1.8.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitorag¢ao;

1.1.8.7. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

1.1.8.8. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;
1.1.8.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criagdo de diferentes politicas por zona de seguranca, enderego de origem, enderego
de destino, servigco e a combinacdo de todos esses itens;

1.1.8.10. Deve permitir o bloqueio de vulnerabilidades;

1.1.8.11. Deve permitir o bloqueio de exploits conhecidos;

1.1.8.12. Deve incluir protegdo contra-ataques de negagao de servigos;

1.1.8.13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

1.1.8.14. Detectar e bloquear a origem de portscans;

1.1.8.15. Bloquear ataques efetuados por worms conhecidos;

1.1.8.16. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;



1.1.8.17. Possuir assinaturas para blogueio de ataques de buffer overflow;

1.1.8.18. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;
1.1.8.19. Deve permitir usar operadores de negagdo na criagdo de assinaturas customizadas de

IPS ou anti-spyware, permitindo a criagdo de exce¢Ges com granularidade nas configuragdes;
1.1.8.20. Identificar e bloquear comunicagdo com botnets;

1.1.8.21. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da
comunicagdo, além da acdo tomada pelo dispositivo;

1.1.8.22. Deve possuir a fungdo de protegdo a resolugdo de enderecos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

1.1.8.23. Os eventos devem identificar o pais de onde partiu a ameaga;

1.1.8.24. Deve incluir prote¢do contra virus em conteddo HTML e javascript, software espido
(spyware) e worms;

1.1.8.25. Possuir protegdo contra downloads involuntdrios usando HTTP de arquivos executaveis
e maliciosos;

1.1.8.26. Deve ser possivel a configuragcdo de diferentes politicas de controle de ameagas e

ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuragdo diferente de
IPS, sendo essas politicas por Usudrios, Grupos de usudrio, origem, destino, zonas de seguranga.

1.1.8.27. Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através de analises
dindmicas para identificagcdo de malwares desconhecidos;

1.1.8.28. Dentre as andlises efetuadas, a solucdo deve suportar antivirus, consulta na nuvem,
emulagdo de cddigo, sandboxing e verificagdo de call-back;

1.1.8.29. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado de sandbox. Deve ainda disponibilizar um relatério completo da analise realizada em cada
arquivo submetido, o qual poderd ser baixado para auxiliar na andlise forense de um evento;

1.1.8.30. Deve ser possivel filtrar assinaturas com base no identificador CVE;

1.1.8.31. Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem como
um “wildcard” do CVE para abranger mais de um identificador;

1.1.8.32. As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de
severidade, impacto e uma possivel recomendagdo, bem como deve vincular o(s) CVE(s)
correspondente(s) quando aplicavel;

1.1.8.33. Deve incluir protegdo contra ataques de negac¢do de servigos;

1.1.8.34. Registrar na console de monitoramento as seguintes informagdes sobre ameacgas
identificadas: o nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da
comunicagdo, além da acdo tomada pelo dispositivo;

1.1.9. Filtro de URLs:

1.1.9.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.9.2. Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranca;
1.1.9.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle

de quem estd utilizando quais URLs através da integragdo com servigos de diretdrio, Active Directory e
base de dados local;

1.1.9.4. A identificagdo pela base do Active Directory deve permitir SSO, de forma que os
usuarios ndo precisem logar novamente na rede para navegar pelo firewall;

1.1.9.5. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria
de URL;

1.1.9.6. Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a
qualquer tempo;

1.1.9.7. Possuir pelo menos 70 categorias de URLs;

1.1.9.8. Deve possuir a fungdo de exclusdo de URLs do bloqueio;

1.1.9.9. Permitir a customizagdo de péagina de bloqueio;

1.1.9.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar

uma lista de canais liberado ou uma lista de canais bloqueados;

1.1.9.11. Deve bloguear o acesso a contelido indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, independentemente de a opgdo Safe Search estar habilitada no navegador do usuario;

1.1.9.12. Deve dispor de funcionalidade de prevengdo contra phishing de credenciais analisando



quais estdo sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario.

1.1.9.13. Deve possuir a possibilidade de definir uma quota didria de uso web baseado em
categoria, sendo possivel estipular a quota com base em, no minimo, tempo de uso e volume de
trafego.

1.1.9.14. Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de
informacdo a um determinado website.

1.1.9.15. Deve ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web
inspecionado.

1.1.9.16. Devera possuir em sua base de dados uma lista de blogueio contendo URLs de
certificados maliciosos;

1.1.9.17. Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo baseado
no identificador de um canal do YouTube, por exemplo.

1.1.9.18. Devera permitir além do Web Proxy explicito, suportar proxy Web transparente;
1.1.10. Identificagdo de usudrios:
1.1.10.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de

guem esta utilizando quais aplicagbes através da integracdo com servigos de diretdrio, autenticagdo
via LDAP, Active Directory, E-directory e base de dados local;

1.1.10.2. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.1.10.3. Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2;

1.1.10.4. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usudrios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usudrios;

1.1.10.5. Deve possuir integragdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

1.1.10.6. Deve possuir integragdo com LDAP para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

1.1.10.7. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticagdo residente no firewall (Captive Portal);

1.1.10.8. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes servigos;

1.1.10.9. Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado
em atributos do LDAP/AD;

1.1.10.10. Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor
de lIdentidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianga para
autenticacdo segura de usuarios tentando acessar um Provedor de Servigos (Service Provider -SP);

1.1.11. Filtro de dados:

1.1.11.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

1.1.11.2. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o
conteldo desses tipos de arquivos;

1.1.11.3. Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o
conteldo desses tipos de arquivos;

1.1.11.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas nao limitado a numero de cartdo de crédito, possibilitando a criagdo de novos tipos de
dados via expressao regular.

1.1.12. Geolocalizagdo:

1.1.12.1. Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

1.1.12.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;
1.1.13. VPN

1.1.13.1. Suportar VPN IPSec Site-to-Site;



1.1.13.2. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

1.1.13.3. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e SHA512;
1.1.13.4. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group
15 até 21 e Group 27 até 32;

1.1.13.5. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

1.1.13.6. A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

1.1.13.7. A VPN IPSec deve suportar Forward Error Correction (FEC);

1.1.13.8. Solugdo deverd ser capaz de prover uma arquitetura similar ao conceito de Auto

Discovery VPN — ADVPN;

1.1.13.9. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

1.1.14. Item 3 - APPLIANCE FiSICO PARA ANALISE DO TRAFEGO DE DADOS
1.1.14.1. Devera estar devidamente licenciada para:

1.1.14.1.1. Suportar a coleta de, no minimo, 200 GB de logs diarios;

1.1.14.1.2. Permitir espaco de armazenamento de, no minimo, 20 TB;

1.1.14.2. Deve suportar:

1.1.14.2.1. Pelo menos duas interfaces 10GE padrao RJ45 ou SFP+;

1.1.14.2.2.  Suportar a configuragdo de RAID 0, 1, 5, 10, e 50 para os discos internos;
1.1.14.2.3. Possuir fonte de alimentagdo interna, redundante e hot-swap;

1.1.14.2.4.  Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

1.1.14.3. Deve oferece um portal do cliente facil de usar, permitindo acesso as capacidades
seguras de SD-WAN, como monitoramento e modelos SD-WAN, politicas e objetos, painéis analiticos,
visualizagGes e relatdrios, auditoria e recursos adicionais, como documentagdo e links;

1.1.14.4. Suporte a definicdo de perfis de acesso ao console com permissdo granular, como:
acesso de gravagdo, acesso de leitura, criagdo de novos usudrios e alteragBes nas configuragdes
gerais;

1.1.14.5. Deve conter um assistente grafico para adicionar novos dispositivos, usando seu
endereco IP, usuario e senha;

1.1.14.6. A geréncia centralizada deve vir acompanhada com solugdo de visualizagdo de logs e
geracdo de relatdrios. Esta solugdo pode ser disponibilizada no mesmo equipamento de
gerenciamento centralizado, ou fornecido em equipamento externo do mesmo fabricante;

1.1.14.7. Suporte a geragdo de relatérios de trafego em tempo real, em formato de mapa
geografico;

1.1.14.8. Suporte a geragdo de relatdrios de trafego em tempo real, no formato de grafico de
bolhas;

1.1.14.9. Suporte a geragdo de relatdrios de trafego em tempo real, em formato de tabela gréfica;
1.1.14.10. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
1.1.14.11. Deve possuir mecanismos de remog¢do automatica para logs antigos;

1.1.14.12. Permitir importagdo e exportagao de relatérios

1.1.14.13. Deve ter a capacidade de criar relatérios no formato HTML, PDF, XML e CSV;
1.1.14.14. Deve permitir exportar os logs no formato CSV;

1.1.14.15. Deve permitir a gera¢do de logs de auditoria, com detalhes da configuragdo efetuada, o
administrador que efetuou a alteragdo e seu horario;

1.1.14.16. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores
da plataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor Syslog
externo ou similar;

1.1.14.17. A solugdo deve ter relatérios predefinidos;

1.1.14.18. Deve permitir o envio automatico dos logs para um servidor FTP externo a solugdo;
1.1.14.19. Deve ter a capacidade de personalizar a capa dos relatdrios obtidos;

1.1.14.20. Deve permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos,

incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

1.1.14.21. Os logs de auditoria das regras e alteragGes na configuracdo do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

1.1.14.22. Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e
tabelas;



1.1.14.23. Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos
relatérios em tempo real;

1.1.14.24. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
1.1.14.25. Deve ter a capacidade de gerar e enviar relatérios periédicos automaticamente;
1.1.14.26. Permitir a personalizagdo de qualquer relatério pré-estabelecido pela solugdo,

exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades;

1.1.14.27. Permitir o envio por e-mail relatérios automaticamente;
1.1.14.28. Deve permitir que o relatério seja enviado por e-mail para o destinatario especifico;
1.1.14.29. Permitir a programacdo da geragdo de relatdrios, conforme calendério definido pelo

administrador;

1.1.14.30. Permitir a exibigcdo graficamente e em tempo real da taxa de geragdo de logs para cada
dispositivo gerenciado;

1.1.14.31. Deve permitir o uso de filtros nos relatérios;

1.1.14.32. Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

1.1.14.33. Permitir especificar o idioma dos relatérios criados;

1.1.14.34. Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais
em logs, gravidade do evento, entre outros;

1.1.14.35. Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo;
1.1.14.36. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para

uso em graficos e tabelas em relatdrios;

1.1.14.37. Possibilidade de exibir nos relatérios da GUI as informag&es do sistema, como licengas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs didrios recebidos,
alertas do sistema, entre outros;

1.1.14.38. Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

1.1.14.39. Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

1.1.14.40. Deve permitir visualizar em tempo real os logs recebidos;

1.1.14.41. Deve permitir o encaminhamento de log no formato syslog;

1.1.14.42. Deve permitir o encaminhamento de log no formato CEF (Common Event Format);
1.1.14.43. Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;
1.1.14.44. Deve permitir gerar alertas de eventos a partir de logs recebidos;

1.1.14.45. A solugdo deve possuir garantia, suporte e atualizages ao software durante a vigéncia

do contrato;

1.1.15. Item 4 - APPLIANCE VIRTUAL DE GERENCIAMENTO CENTRALIZADO (SD-WAN e
NGFW

1.1.15.1. A solugdo deve ser baseada em maquina virtual do mesmo fabricante da solugdo de
NGFW e SD-WAN, e ter como objetivo gerenciar de modo centralizado todos os equipamentos a partir
de uma Unica console de administra¢do;

1.1.15.2. Deverd ser entregue em formato appliance virtual;
1.1.15.3. Devera estar devidamente licenciada para:

1.1.153.1.  Gerenciar, no minimo, unidades (NGFW/SD-WAN ou Sistemas Virtuais) dos
equipamentos da solugdo de NGFW e SD-WAN de forma simultanea;

1.1.15.3.2. Suportar a coleta de, no minimo, GB de logs diarios;
1.1.15.4. A solugdo deve suportar:

1.1.15.4.1. Deve ser compativel com os hypervisor VMWare 6.5 e superiores, Hyper-V 2016 e
superiores, e KVM;

1.1.15.4.2. Nao devera existir limite para o nimero de vCPUs no appliance virtual;
1.1.15.4.3.  Ndo devera existir limite para a expansdo da memdria RAM no appliance virtual;

1.1.15.4.4. Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da maquina
virtual a nivel de servidor fisico. Caso esta funcionalidade ndo seja suportada, a solugdo deve ser
entregue em alta disponibilidade;

1.1.15.5. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

1.1.15.6. Deve suportar o conceito de multi-tenancy visando permitir a gestdo de ambientes
independentes uns dos outros a partir da mesma solugao.

1.1.15.7. A solugdo deve permitir o uso de APIs RESTful para permitir a interagdo com portais



personalizados na configuragdo de objetos e politicas de seguranca;

1.1.15.8. Devera garantir a integridade do item de configuragdo, através de bloqueio de
alteragdes, em caso de acesso simultaneo de dois ou mais administradores no mesmo ativo;

1.1.15.9. Permitir acesso concorrente de administradores, permitindo ainda que seja definida
uma cadeia de aprovagdo das alteragGes realizadas;

1.1.15.10. Possibilitar a criagdo e administragdo de politicas de firewall, controle de aplicagdo,
sistema de prevengdo a intrusdo (IPS — Intrusion Prevention System), antivirus, filtro de URL e SD-WAN;

1.1.15.11. Como parte da visibilidade dos dispositivos gerenciados centralmente, a solucdo deve
ter visibilidade das verificagdes de saude do link, desempenho da aplicagdo, utilizacdo da largura de
banda e conformidade com o nivel de servigo definido;

1.1.15.12. Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar
as conexdes VPN de todos os dispositivos gerenciados a partir de uma Unica console, além de exibir
sua localizagdo geografica em um mapa;

1.1.15.13. Permitir usar palavras chaves ou cores para facilitar identificagdo de regras;

1.1.15.14. Permitir localizar em quais regras um objeto (ex. computador, servigo etc.) esta sendo
utilizado;

1.1.15.15. Atribuir sequencialmente um nimero a cada regra de firewall, de NAT ou de QoS;
1.1.15.16. Permitir criagdo de regras que fiqguem ativas em horario definido;

1.1.15.17. Permitir criagdo de regras com data de expiragao;

1.1.15.18. Realizar o backup das configurages para permitir o retorno de uma configuragdo salva;
1.1.15.19. Possuir mecanismo de validagdo das politicas, avisando quando houver regras que

ofusquem ou conflitem com outras, ou garantir que esta exigéncia seja plenamente atendida por meio
diverso.

1.1.15.20. Possibilitar a visualizagdo e comparagdo de configuragGes atuais, configuragdo anterior
e configuragBes antigas;

1.1.15.21. Possuir um sistema de backup/restauragdo de todas as configuragdes da solugdo de
geréncia incluso assim como permitir ao administrador agendar backups da configuragdo em um
determinado dia e hora;

1.1.15.22. Garantir que quando houver novas versGes de software dos equipamentos, seja
realizada a distribuigdo e instalagdo remota de maneira centralizada;

1.1.15.23. Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

1.1.15.24. Deve suportar a definigdo de perfis de acesso aao console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usudrios, alteragdo de configuragdes;

1.1.15.25. Deve suportar autenticagdo de administradores em base local e de modo remoto por
meio de RADIUS, LDAP, TACACS+ e PKI.

1.1.15.26. Permitir criar na solugdo de geréncia templates de configuragdo dos dispositivos com
informagdes de DNS, SNMP, Configuragdes de LOG e Administragdo;

1.1.15.27. Permitir criar scripts personalizados, que sejam executados de forma centralizada em
um ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

1.1.15.28. Permitir criar, a partir da solugdo de geréncia, VPNs entre os dispositivos gerenciados
de forma centralizada, incluindo topologia (hub, spoke, dial-up), autentica¢des, chaves e métodos de
criptografia;

1.1.16. Dos requisitos de assisténcia técnica:

1.1.16.1. Este servico compreende o apoio técnico a distancia dada pela assisténcia técnica da
fabricante dos equipamentos e da CONTRATADA para solucionar problemas de ordem sistémicos,
problemas em equipamentos desta marca e problemas decorrentes de mau funcionamento de
software.

1.1.16.2. Deverd existir acesso ao servico de assisténcia técnica do fabricante e da
CONTRATADA por telefone gratuito, email ou acesso seguro ao site, 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana;

1.1.16.3. Os chamados junto ao fabricante deverdo ser atendidos por engenheiros certificados e
especializados do quadro de funcionarios do fabricante, em inglés ou portugués;

1.1.16.4. No site do fabricante deverd existir ferramentas de auto-servico que permitam o
diagnéstico e sugestdes de solugdo do problema quando possivel;

1.1.16.5. Devera existir acesso ao servigo de assisténcia técnica da CONTRATADA, por telefone
gratuito, e-mail ou acesso ao site, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

1.1.16.6. Os chamados junto a CONTRATADA deverdo ser atendidos por profissionais da
CONTRATADA, em portugués e serdo usados para abrir solicitagbes de informagGes, reportar
incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos e solugdes fornecidos;



1.1.17. Dos requisitos de atualizagdao de software:

1.1.17.1. Este servico compreende também o acesso por parte do CONTRATANTE, as atualizagGes
(versGes e releases) de software dos equipamentos de rede disponibilizadas pelo fabricante;

1.1.17.2. Devera ser garantida ao CONTRATANTE o direito para atualizagdo dos firmwares,
durante o periodo de garantia da solugdo, prestado pelo préprio fabricante, incluindo versées maiores
(major releases), versdes menores (minor releases), versdes de manutencdo (maintenance releases) e
atualizagBes (updates) que forem disponibilizadas, tradicionalmente por meio de download
automaticos a partir do site internet do fabricante.

1.1.18. Dos requisitos de acesso a documentagao:

1.1.18.1. Este servigo compreende o acesso remoto por parte da CONTRATANTE as
documentagdes técnicas dos equipamentos do fabricante;

1.1.18.2. A CONTRATANTE devera ter acesso direto a base de dados de conhecimento do
fabricante dos equipamentos que contenham especificagdes técnicas, informagles, assisténcia e
orienta¢do para instalagdo, desinstalagdo, configuragdo e atualizagdo de firmware e software,
aplicacdo de corregBes (patches), diagndsticos, avaliagdes e resolugdo de problemas e demais
atividades relacionadas a correta operagdo e funcionamento dos equipamentos;

1.1.19. Garantia técnica do fabricante

1.1.19.1. A CONTRATADA devera descrever, em sua proposta, os termos da garantia técnica
oferecida pelo fabricante, incluindo o Part Number da garantia ofertada e fornecendo também, em
momento oportuno, o nimero de contrato individual (em nome da CONTRATANTE) junto ao fabricante.

1.1.19.2. O Termo de Garantia Técnica terd duragdo de até 60 (sessenta) meses.
1.1.19.3. Dos requisitos de reposi¢cdo de equipamento defeituoso:

1.1.19.3.1. Este servico compreende o envio de equipamento(s), componente(s), acessorio(s) e
dispositivo(s) novo(s), de primeiro uso e de modelo igual ou superior ao(s) danificado(s), as expensas
do fabricante, as dependéncias da CONTRATANTE;

1.1.19.3.2. O contrato de reposicdo de pecas deverd ser na modalidade 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, devendo o equipamento substituto ser entregue na CONTRATADA
até o préximo dia til (Next Business Day - NBD) apds a abertura do chamado;

1.1.19.3.3.  Para determinagdo do hordrio de inicio de cada chamado referente a substituicdo de
equipamento defeituoso devem ser levadas em consideragdo as seguintes condi¢Ges: caso a
determinagdo de falha do hardware pela fabricante tenha ocorrido antes das 15h, horario local da
Brasilia-DF, de segunda a sexta-feira (excluindo os feriados), o equipamento deverad ser enviado no
mesmo dia para chegar no préximo dia util. Para as solicitages feitas depois das 15h, o fabricante
deverd entregar o equipamento substituto até o segundo dia util apds o a determinagdo da falha;

1.1.19.3.4. O equipamento substituto passard a propriedade da CONTRATANTE, devendo o mesmo
ser imediatamente incluido no contrato de manutengdo vigente em substituicdo ao equipamento
danificado;

1.1.19.3.5. O equipamento substituido deverd ser devolvido ao fabricante as expensas do mesmo,
em até 5 (cinco) dias Uteis.

1.1.19.3.6. A CONTRATANTE devera ter acesso a Central de Assisténcia Técnica (TAC) do
fabricante para abertura dos chamados, bem como para acompanhar e gerenciar os casos quando
necessario. Esse acesso deverd ser provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
através de login/senha individual;

1.1.19.3.7. A CONTRATANTE devera ter a opgdo de abrir os chamados junto a fabricante com o
intermédio da CONTRATADA;

1.1.20. Instalagcdo e Configuracdo

1.1.20.1. A instalagdo e configuragdo deverdo ser executadas por técnicos da CONTRATADA,
certificados pelo fabricante dos equipamentos fornecidos, sendo necessaria a apresentagdo de
documentagdo original que comprove a validade desta(s) certificagdo(Ges) enquanto durar o contrato,
que pode ser solicitada a qualquer momento.

1.1.20.2. A CONTRATADA devera apresentar um Projeto Executivo que deve ser composto por um
documento do tipo SOW (em traducdo livre, escopo de trabalho) e que deve conter, no minimo, as
seguintes informacgdes:

1.1.20.2.1.  Objetivo;

1.1.20.2.2. Plano de gerenciamento de mudangas, detalhando passo-a-passo o escopo da
migragao;

1.1.20.2.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as
diretrizes para cada atividade;

1.1.20.2.4. Projeto légico de configuragdo e diagrama de interconexdo dos equipamentos;



1.1.20.2.5. Nome(s) do(s) gerente(s) de projetos e do(s) técnico(s) responsavel(is) pela execugdo;
1.1.20.2.6. Lista de todos os elementos instalados contendo:

1.1.20.2.6.1. Nome e enderego(s) IP do equipamento;

1.1.20.2.6.2. Equipamento e porta na qual o equipamento foi conectado;

1.1.20.2.6.3. Local de instalagdo (prédio, andar, sala);

1.1.20.2.6.4. Numero de série do equipamento.

1.1.20.3. Ainstalagdo refere-se a instalagdo fisica e ldgica, nos locais expostos pela contratante,
também abrangendo:

1.1.20.3.1.  Sua disposigdo e conectorizagdo no rack de telecomunicagdes;
1.1.20.3.2.  Ainstalagdo dos transceivers em seus mddulos/slots;
1.1.20.3.3. Sua interconexdo aos switches, roteadores, ADCs e servidores de rede, entre outros;

1.1.20.3.4. Suas configuragbes de interfaces, enderegcamento e servigos de rede, além de outras
configuragBes necessarias ou constantes no Projeto de Instalagdo;

1.1.20.3.5. Sua identificacdo e a identificagdo de todas as suas conexdes.

1.1.20.4. O SOW devera ser entregue pela CONTRATADA em até 10 (dez) dias Uteis apds a
assinatura contrato, o qual devera ser aprovado pela CONTRATANTE; os servicos ndo poderdo ser
iniciados antes da apresentac¢do e assinatura de concordancia de ambas as partes.

1.1.20.5. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em
reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou via
conferéncia web, devendo a CONTRATADA sugerir as configuragdes de acordo com normas e boas
praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento
das condigGes estabelecidas;

1.1.20.6. As configuragGes deverdo seguir fielmente a padronizagdo previamente estabelecida
pela CONTRATANTE;
1.1.20.7. A CONTRATADA devera fazer analise do ambiente tecnoldgico atual, devendo a

CONTRATANTE fornecer todas as informagcdes necessarias sobre a infraestrutura instalada, de modo
gue se possa garantir a continuidade dos servigos prestados pelo érgdo durante a migra¢gdo, mantendo
a disponibilidade dos servigos bdsicos e dos demais servicos de retaguarda (aplicativos, correio
eletrénico, banco de dados, Internet, etc.);

1.1.20.8. A substituicdo da infraestrutura de firewall instalada no local deve ser planejada e
executada de modo que ndo cause interrupgGes e paralisagdes ndo programadas, ou qualquer outro
tipo de transtorno ao correto funcionamento do ambiente operacional da CONTRATANTE.

1.1.20.9. Caso ndo seja possivel manter a disponibilidade dos servigos basicos no momento da
instalagdo, as manobras de implantacdo deverdo ser realizadas durante janela de manutengdo
agendada previamente, em hordrios que nao comprometam o funcionamento das atividades do érgdo,
inclusive aos sdbados, domingos e feriados;

1.1.21. Ao término da instalagdo devera ser fornecido um relatério detalhado (as-built)
contendo todas as configuragbes realizadas, com comentdrios sobre os principais comandos e as
justificativas das opgGes de parametrizagcdo de modo a facilitar a posterior administragdo da solugdo e
a continuidade de seu funcionamento; a critério da CONTRATANTE, podera ser elaborado um Unico as-
built contendo todas as informagdes de todos os equipamentos e softwares instalados/configurados.

ANEXO | - B - PROPOSTA DE PRECOS

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

PROPOSTA DE PRECOS

Objeto: Contratagdo de solugdo de firewall contemplando servigos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses, com vistas a atender as necessidades do Ministério da
Justica e Seguranga Publica - MJSP.

Os dados da nossa empresa sdo:
a) Razdo Social: ;

b) CNPJ (MF) ne: il

c) Representante (s) legal (is) com poderes para assinar o contrato: ;

d) CPF: RG: - ;

e) Inscrigdo Estadual n2: ;

f) Enderego: ;

g) Fone: Fax: E-mail: ;




h) CEP: ;e

i) Cidade: Estado:

j) Banco: Conta Corrente: Agéncia: ;
k) Contato: Fone/Ramal:

A

SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICACOES/SE/MISP

Esplanada dos Ministérios, Bloco “T”, sala 308, Sede
Brasilia — DF
CEP 70064-900.

Em atendimento ao Edital do Pregdo em epigrafe, apresentamos a seguinte proposta de pregos:

- . Valor unitario Valor total
Grupo | Item Descrigdo Unidade | QTDE maximo (RS) méximo (RS)

1 FIREWALLTIPO | - APPLIANCE FISICO | Unitério | 04 RS RS

2 FIREWALLTIPO Il - APPLIANCE FISICO | Unitério | 05 RS RS
APPLIANCE FiSICO PARA ANALISE DO L

3 TRAFEGO DE DADOS Unitdrio | 01 RS RS
1 APPLIANCE VIRTUAL DE GERENCIAMENTO |, . .

4 CENTRALIZADO Unitario | 01 RS RS

VALOR TOTAL DA CONTRATAGAO RS

Dados da Empresa

Enderego completo (com CEP):

Telefones:

E-mail:

Dados Bancarios(n2 Banco, n? agéncia, n2 cc):

Declaragoes

Validade da Proposta (minimo 60 dias), conforme o artigo 64, § 3° da Lei 8.666/93.:

Declaramos que nos pregos propostos estdo incluidos todos os custos e despesas de qualquer natureza,
incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordancia dos termos do edital do pregdo e dos seus anexos.

Assinatura

Local e data:

Nome do Representante Legal:

Identidade do Representante Legal:

Assinatura do Representante Legal

ANEXO | - C- MODELO DE ORDEM DE SERVICO - O.S.

DATA:
ORDEM DE SERVICO N°

HORA:

1. IDENTIFICAGAO DO SOLICITANTE

Nome: E-mail:

Fone/Ramal: Assinatura do Solicitante:

2. SERVICO A EXECUTAR




EMPRESA
RESPONSAVEL:

LOCAL/REFERENCIA:

HORARIO/DIA P/
EXECUCAO:

OBS.:

3. AUTORIZAGAO P/ EXECUCAO DOS SERVICOS SEM ACOMPANHAMENTO DO SETOR SOLICITANTE

Autorizo o pessoal abaixo a realizar os servicos acima
nos termos definidos em Contrato.

Data /[ /__ Hora___ :  hs Ass. e carimbo solicitante:

4. FUNCIONARIO (S) RESPONSAVEL (IS) PELO SERVICO A SEREM EXECUTADOS

Nome do funcionario Cargo/fungdo

5. MATERIAL EMPREGADO

Item Descrigdo Unidade/Tipo Quantidade

4

6. DATA E HORARIO DO INiCIO E TERMINO DOS SERVICOS (desconsiderar intervalos)

Data de inicio do

. Hora Data de término do servigo Hora
servigo

] __: hs ] I

7. ACEITE DO SERVICO

Declaro que o servigo acima solicitado, foi executado, considerando aceito o servigo

Data /[ |/ Hora___ :  hs Ass. e carimbo solicitante:

ANEXO | - D - MODELO DE DECLARAGAO DE VISTORIA

DECLARACAO DE VISTORIA
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos conhecer e compreender por inteiro o teor do PREGAO
ELETRONICO n2 __ /2023, cujo objeto é a Contratacdo de solucdo de firewall contemplando servicos
de instalagdo e suporte técnico com garantia pelo periodo de 60 meses, com vistas a atender as
necessidades do Ministério da Justica e Segurancga Publica - MJSP.

Empresa:

C.N.P.J.(MF): Tel/Fax:
Enderego:

Nome do Representante:




Endereco Eletronico (e-mail):

Brasilia-DF, ...... [« [T de 20...

Representante da Empresa

Carteira de Identidade - Orgdo Emissor

Declaro que o Representante da empresa acima identificada visitou os locais de execugdo dos
Servigos.

Brasilia-DF, ...... (o LTS de 20....

Nome

Carteira de Identidade - Orgdo Emissor

ANEXO I - E - TERMO DE CIENCIA

INTRODUGAO

\Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente
envolvidos no projeto sobre o conhecimento da declaragao de manutengéo de sigilo e das
normas de seguranca vigentes na Instituicdo.

IDENTIFICAGAO

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:

Contratada: CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor
do Termo de Compromisso de Manutengéao de Sigilo e as normas de seguranga vigentes na
Contratante.

CIENCIA

CONTRATADA - Funcionarios

<Nome> <Nome>




Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

ANEXO | - F - TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA,;
CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagéo destas informagdes
sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagédo da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condigdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar
as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes
e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e
tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:
INFORMAGCAOQ: dados, processados ou ndo, que podem ser utilizados para produgéo e
transmiss&o de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Seréao consideradas como informagéo sigilosa, toda e qualquer informagéo classificada ou néo
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how,
técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de computador na
integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econémicos, definicdes, informagdes sobre as atividades da CONTRATANTE
el/ou quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razéo das atuagdes de execugdo do CONTRATO PRINCIPAL
celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — sejam reveladas em razéo de requisigao judicial ou outra determinagao valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de
protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de
protecéo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES




As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacées, faga uso
dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da
informacéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcao e empregados que atuarao direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.
| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE
dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecéo da informagéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a
outra parte em fungéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagao das informagdes disponibilizadas em face da execugao
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgagao ou utilizagao das INFORMACOES por seus agentes,
representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo
judicial ou ordem de atendimento obrigatério determinado por érgéo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificagado da informagao a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicagédo de penalidades previstas conforme disposi¢des contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por agdo ou omissao, ao pagamento ou recomposic¢ao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°.
8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execugao das obrigagbes dele decorrentes, ou constatando-se casos
omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinagao em contrario, sobre eventuais disposigdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagoes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il— A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.
IIl— A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagao ou rendncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigag¢des ora constituidos serao regidos pela legislagédo
e regulamentacao brasileiras pertinentes;




V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do numero, natureza e quantidade das informagbes disponibilizadas para a
CONTRATADA néao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagoes tipificadas neste instrumento;

VIl — O acréscimo, complementacgéo, substituicdo ou esclarecimento de qualquer uma das
informacoes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protegao descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizagcdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO néo deve ser interpretado como criagao ou envolvimento das Partes, ou
suas filiadas, nem em obrigagao de divulgar INFORMACOES para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condiges, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual
teor e um s¢ efeito

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagao> <Qualificagdo>

ANEXO | - G - MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA

DECLARACAO DE RENUNCIA A VISTORIA

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos RENUNCIAR a vistoria técnica aos locais e as instalagdes para
prestagdo dos servigos constantes do objeto do PREGAO ELETRONICO n® __ /2023, bem
como seus anexos, pelo que aceitamos seus termos e comprometemo-nos a observa-los
integralmente. Declaramos, outrossim, NAO ter visitado o local dos servigos a serem
executados, motivo esse que ndo poderei alegar o desconhecimento de fatos evidentes a
época da vistoria para solicitar qualquer alteragdo do valor do contrato que vier a celebrar.

Empresa:

C.N.P.J.(MF): Tel/Fax:
Endereco:

Nome do Representante:




Endereco Eletrdnico (e-mail):

Brasilia-DF, ...... (o = YT de 202...

Representante da Empresa

Carteira de Identidade - Orgdo Emissor

ANEXO | - H - MODELO DE PLANO DE INSERCAO

INTRODUGAO

O Plano de Insergéo descrevera as atividades de alocagao de recursos e preparagéo das
condi¢gdes necessarias para a contratada iniciar o fornecimento da Solugéo de TIC.

1 - IDENTIFICAGAO

Contratada

N°. do Contrato

Area Requisitante da Solugdo

Gestor do Contrato

Fiscal Requisitante

Fiscal Técnico

Fiscal administrativo

2 - VISAO GERAL DO PROJETO

Justificativa da Contratagao

Objetivos da Contratagido

3 — METODOLOGIA DE TRABALHO

Forma de Comunicagéao

Forma de Encaminhamento das Ordens
de Servigo

Modelo de execugao do contrato

4 — EXECUGAO DO CONTRATO
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ANEXO I - | - MODELO DE PLANO DE FISCALIZAGAO

INTRODUGAO

O Plano de Fiscalizagao descrevera as atividades de acompanhamento e fiscalizagdo da
lexecucgao do contrato de fornecimento da Solugéo de TIC.
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Fiscal Requisitante
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Fiscal Administrativo
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4 — ELABORAGAO/REFINAMENTO DAS LISTAS DE VERIFICAGAO E DOS ROTEIROS DE
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ANEXO I - J - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Empresa:

C.N.P.J.(MF): Tel/Fax:
Endereco:

Nome do Representante:

Endereco Eletronico (e-mail):

Declaro, sob as penas da Lei n® 6.938/1981, na qualidade de proponente do procedimento
licitatério, sob a modalidade Pregao Eletronico n° , instaurado pelo Processo de n°
, que atendemos aos critérios de qualidade ambiental e

sustentabilidade socioambiental, respeitando as normas de protegdo do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaragdes e certiddes pertinentes dos
6rgaos competentes quando solicitadas como requisito para habilitagdo e da obrigatoriedade

do cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instrugdo Normativa n°

01, de 19 de janeiro de 2010, do Ministério do Planejamento, Orgamento e Gestao — MPOG.

Por ser a expressao da verdade, firmamos a presente.
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Representante da Empresa

Carteira de Identidade - Orgdo Emissor

Referéncia: Processo n2 08006.000158/2023-36 SEl n2 25023326
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

1. INFORMACOES BASICAS
1.1 Ndmero do processo: 08006.000158/2023-36
2. INTRODUGAO

2.1. Conforme previsto no artigo 11 da INSTRUCAO NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019, a elaboracio dos Estudos Técnicos Preliminares
da Contratagdo serve essencialmente para definicdo e especificagdo das necessidades de negdcio e tecnoldgicas, e dos requisitos necessdrios e
suficientes a escolha da solugdo de TIC, contendo de forma detalhada, motivada e justificada, inclusive quanto a forma de calculo, o quantitativo de bens
e servigcos necessarios para a sua composi¢do. A analise comparativa de solugdes, deve considerar, além do aspecto econdmico, os aspectos qualitativos
em termos de beneficios para o alcance dos objetivos da contratagdo.

2.2. E na elaboragdo dos dos Estudos Técnicos Preliminares da Contratagdo que diversos aspectos devem ser levantados com maior profundidade para
que os gestores se certifiquem, de que através de uma necessidade da drea de negdcio, claramente definida, hd condigbes de atendé-la, tendo como
premissa que os riscos de atendé-la sdo gerencidveis e os resultados pretendidos com a contratagdo valem o prego estimado inicialmente, além
de embasar a elaboragdo do Termo de Referéncia ou o Projeto Basico, que somente é elaborado se a contratagdo for considerada viavel.

2.3. A presente andlise tem por objetivo demonstrar a viabilidade técnica e econdmica da aquisicdo de equipamentos de rede de dados para a
modernizagdo e expansdo da capacidade, incluindo novos ativos de camada de acesso, contemplando os servigos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses para atendimento das necessidades do Ministério da Justica e Seguranga Publica (MJSP).

3. DESCRICAO DA NECESSIDADE
3.1. VISAO GERAL DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA E SEUS OBJETIVOS ESTRATEGICOS:

3.1.1. O Ministério da Justiga e Seguranga Publica (MJSP), érgdo da Administragdo Publica Federal, tem, dentre outras, as competéncias para atuar no
“combate ao trafico de drogas e crimes conexos, inclusive por meio da recuperagdo de ativos que financiem ou sejam resultado dessas atividades
criminosas”, na “preven¢do e combate a corrupgdo, a lavagem de dinheiro e ao financiamento do terrorismo”, na “coordenagdo de agdes para combate a

infragcBes penais em geral, com énfase em corrupgdo, crime organizado e crimes violentos”, na “coordenag¢do e promogdo da integracdo da seguranga
publica no territério nacional, em cooperagdo com os entes federados”, na “promogdo da integragdo e da cooperagdo entre os orgdos federais, estaduais,
distritais e municipais e articulagdo com os érgdos e as entidades de coordenagdo e supervisdo das atividades de seguranga publica” e, por fim, no
“desenvolvimento de estratégia comum baseada em modelos de gestdo e de tecnologia que permitam a integragdo e a interoperabilidade dos sistemas
de tecnologia da informagdo dos entes federativos”.

3.1.2. Atualmente o MISP, é composto de varias unidades em sua estrutura:

e Orgdos de assisténcia direta e imediata ao Ministro (Assessorias Especiais, Gabinete do Ministro, Secretaria Executiva e Consultoria Juridica);

e Orgios especificos singulares (Secretaria Nacional de Justica - SENAJUS, Secretaria Nacional do Consumidor - SENACON, Secretaria Nacional de
Politicas sobre Drogas e Gestdo de Ativos - SENAD, Secretaria Nacional de Seguranga Publica - SENASP, Secretaria Nacional de Politicas Penais -
SENAPPEN, Secretaria Nacional de Assuntos Legislativos - SAL, Secretaria de Acesso a Justiga - SAJU, Policia Federal - PF, Policia Rodoviaria Federal
- PRF);

e Orgdos colegiados (Conselho Federal Gestor do Fundo de Defesa dos Direitos Difusos - CFDD, Conselho Nacional de Combate a Pirataria e Delitos
contra a Propriedade Intelectual - CNPCP, Conselho Nacional de Politicas sobre Drogas - CONAD, Conselho Nacional de Politica Criminal e
Penitenciaria - CNPCP, Conselho Nacional de Seguranga Publica e Defesa Social - CNSP, Conselho Gestor do Fundo Nacional de Seguranga Publica -
CFNSP, Conselho Nacional de Imigragdo - CNI e Comité Nacional para os Refugiados - CNR);

e Entidade vinculada (Conselho Administrativo de Defesa Econémica - CADE e Autoridade Nacional de Protegdo de Dados - ANPD).

3.1.3. Como pode ser observado, a estrutura do MISP é bastante consideravel e complexa, possuindo diversas areas de atuagdo que merecem
tratamento diferenciado e proporcional as suas especificidades, tanto do ponto de vista de suas dimensdes, quanto ao grau de sensibilidade e sigilo que




as dreas necessitam para o desempenho de suas atividades.

3.1.4. Alguns temas sensiveis podem ser destacados de cada um dos Org3os especificos singulares e de acordo com as competéncias do Ministério com
base no decreto n? 11.348, de 01 de janeiro de 2023, como por exemplo:

Art. 14. A Secretaria Nacional de Justica compete:

Il - coordenar, em parceria com os 6rgdos da administragdo publica, a Estratégia Nacional de Combate a Corrupgdo e a Lavagem de Dinheiro - Enccla
e outras agdes do Ministério relacionadas com o enfrentamento da corrupgdo, da lavagem de dinheiro e do crime organizado transnacional;

Il - coordenar a negociagdo de acordos e a formulagdo de politicas de cooperagdo juridica internacional, civil e penal, e a execugdo dos pedidos e
das cartas rogatdrias relacionadas com essas matérias;

IV - coordenar as agdes relativas a recuperagdo de ativos;

Art. 17. A Secretaria Nacional do Consumidor compete:
| - formular, promover, supervisionar e coordenar a politica nacional de prote¢do e defesa do consumidor;

Il - integrar, articular e coordenar o Sistema Nacional de Defesa do Consumidor;

X - receber e encaminhar consultas, denincias ou sugestdes apresentadas por consumidores, entidades representativas ou pessoas juridicas de
direito publico ou privado;

Art. 20. A Secretaria Nacional de Politicas sobre Drogas e Gestdo de Ativos compete:

| - assessorar e assistir o Ministro de Estado quanto as politicas sobre drogas relacionadas com a prevengdo do uso indevido, a atengdo e a
reinsergdo social de usuarios e dependentes de drogas, a redugdo da oferta e a repressdo da produgdo ndo autorizada e do trafico ilicito de drogas;

Art. 24. A Secretaria Nacional de Seguranga Publica compete:

| - assessorar o Ministro de Estado: na articulagdo, na proposi¢do, na formulagdo, na implementagdo, no acompanhamento e na avaliagdo de
politicas, de estratégias, de planos, de programas e de projetos de seguranga publica e defesa social;

Il - estimular, propor, promover e coordenar a integracdo da seguranga publica e defesa social no territério nacional, em cooperagdo com os entes
federativos, incluidas as organizages governamentais e ndo governamentais;

Il - implementar, manter e modernizar redes de integragdo de banco de dados e de sistemas nacionais de informagdes de seguranga publica e
defesa social;

IV - coordenar e planejar as atividades da Forga Nacional de Seguranga Publica;
V - participar da elaboragédo de propostas de legislagdo em matérias relativas a seguranga publica e defesa social;
VI - monitorar os riscos que possam impactar a implementagdo de politicas de seguranga publica e defesa social e a consecugdo de seus objetivos;

VII - atuar no ciclo de gestdo de recursos da seguranga publica sob sua responsabilidade, em atividades de natureza técnica e finalistica, em
especial na propositura e na avaliagdo de politicas publicas e em seus instrumentos de implementagdo;

VIII - coordenar as atividades relacionadas a gestdo dos recursos de seguranga publica;

Art. 31. A Secretaria Nacional de Politicas Penais cabe exercer as competéncias estabelecidas nos art. 71 e art. 72 da Lei n? 7.210, de 11 de
julho de 1984 - Lei de Execugdo Penal, e, especificamente:

| - planejar e coordenar a politica nacional de servigos penais;

IV - prestar apoio técnico aos entes federativos quanto a implementagdo dos principios e das regras da execugdo penal;

XII - promover a gestdo da informagdo penitencidria e consolidar, em banco de dados nacional, informagdes sobre os sistemas penitencidrios federal
e dos entes federativos.

Art. 38. A Secretaria Nacional de Assuntos Legislativos compete:

| - promover o processo de articulagio com o Congresso Nacional nos assuntos de competéncia do Ministério, observadas as competéncias dos
6rgdos que integram a Presidéncia da Republica;

Il - providenciar o atendimento as consultas e aos requerimentos formulados, além de acompanhar a tramitagdo legislativa dos projetos de interesse
do Ministério;

Il - participar do processo de interlocugdo com os Governos estaduais, distrital e municipais, com as assembleias legislativas estaduais, com a
Camara Legislativa do Distrito Federal e com as cdmaras municipais nos assuntos de competéncia do Ministério, com o objetivo de assessora-los em

suas iniciativas e de providenciar o atendimento as consultas formuladas, observadas as competéncias dos 6rgdos que integram a Presidéncia da
Republica;

IV - auxiliar as comissdes e grupos especiais de juristas constituidos pelo Ministro de Estado, com o objetivo de elaborar e consolidar leis; e




V - organizar e auxiliar as dreas tematicas nas consultas publicas de temas de competéncia do Ministério.

Art. 40. A Secretaria de Acesso a Justica compete:

| - promover politicas publicas de modernizagdo, aperfeigoamento, transformagdo digital e democratizagdo do acesso a justica e a cidadania,
inclusive no ambito de plataformas digitais;

IV - promover ag¢des para o aperfeigoamento do sistema e da politica de justica, em articulagdo com os érgdos e as entidades dos Poderes Executivo
e Judicidrio e com o Ministério Publico, a Defensoria Publica, a Ordem dos Advogados do Brasil, os érgdos e as agéncias internacionais e as
organizagdes da sociedade civil;

VII - promover agdes relacionadas ao Sistema de Justica que contribuam para a redugdo da violéncia contra as mulheres, a populagdo LGBTQIA+, os
povos indigenas e as comunidades tradicionais e para o aprimoramento do Sistema de Justiga.

Art. 43. A Policia Federal cabe exercer as competéncias estabelecidas no § 12 do art. 144 da Constituicdo, e, especificamente:

| - apurar infragdes penais contra a ordem politica e social ou em detrimento de bens, servicos e interesses da Unido ou de suas entidades
autarquicas e empresas publicas, além de outras infragGes cuja pratica tenha repercussdo interestadual ou internacional e exija repressdo uniforme,
conforme previsto em lei;

Il - prevenir e reprimir o trafico ilicito de entorpecentes e drogas e o contrabando e o descaminho de bens e de valores, sem prejuizo da agdo
fazenddria e de outros érgdos publicos, nas suas areas de competéncia;

VI - acompanhar e instaurar inquéritos relacionados com direitos humanos e conflitos agrarios ou fundiarios e aqueles deles decorrentes, quando se
tratar de crime de competéncia federal, além de prevenir e reprimir esses crimes.

Art. 58. A Policia Rodoviaria Federal cabe exercer as competéncias estabelecidas no § 22 do art. 144 da Constitui¢do, no art. 20 da Lei n®
9.503, de 23 de setembro de 1997 - Cédigo de Transito Brasileiro, no Decreto n2 1.655, de 3 de outubro de 1995, e, especificamente:

| - planejar, coordenar e executar o policiamento, a prevengdo e a repressdo de crimes nas rodovias e estradas federais e nas dreas de interesse da
Unido;

Il - exercer os poderes de autoridade de transito nas rodovias e nas estradas federais;

Il - executar o policiamento, a fiscalizagdo e a inspegdo do transito e do transporte de pessoas, cargas e bens;

IV - planejar, coordenar e executar os servigos de prevengdo de acidentes e de salvamento de vitimas nas rodovias e estradas federais;

3.1.5. Merecem também ser destacados os drgdos colegiados do Ministério, que atuam em temas sensiveis, e de importdncia nacional, como por
exemplo o Conselho Nacional de Combate a Pirataria e Delitos contra a Propriedade Intelectual (CNPCP). Esse 6rgdo é a instancia que trata do assunto
pirataria no Brasil, sendo responsavel pela aplicagdo de abordagens e metodologias inéditas para o tratamento da questdo, elaborando diretrizes para a
formulagdo e proposi¢do de plano nacional para o combate a pirataria, a sonegagdo fiscal dela decorrente e aos delitos contra a propriedade intelectual.

3.1.6. Outro importante érgdo colegiado é o Conselho Nacional de Politicas sobre Drogas - CONAD, sendo o érgdo maximo brasileiro que regulamenta e
pesquisa o uso de substancias quimicas e determina quais sdo drogas e quais ndo sdo e sua classificagdo. Este conselho também realiza campanhas de
esclarecimento quanto as drogas e projetos como o de dano minimo.

3.1.7. Destaca-se também o Conselho Nacional de Politica Criminal e Penitenciaria - CNPCP, que preconiza a implementagdo, em todo o territério
nacional, de uma nova politica criminal e principalmente penitencidria a partir de periddicas avaliagdes do sistema criminal, criminolégico e penitenciario,
bem como a execugdo de planos nacionais de desenvolvimento quanto as metas e prioridades da politica a ser executada.

3.1.8. O Ministério possui também em sua estrutura o Conselho Nacional de Seguranga Publica e Defesa Social - CNSP, que tem o objetivo de propor
diretrizes para prevenir e conter a violéncia e a criminalidade no Pais. O CNSP esta previsto na lei n2 13.675, de 11 de junho de 2018, que instituiu o
Sistema Unico de Seguranga Publica (SUSP) e a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS), o drgdo sera composto por
representantes da Unido, dos estados, Distrito Federal, municipios e sociedade civil.

3.1.9. De acordo com o alinhamento ao plano estratégico institucional 2020-2023, o MJSP possui os seguintes objetivos estratégicos:
e OE-PEI-01 -Fortalecer o enfrentamento a criminalidade, com enfoque em crimes violentos, organizagdes criminosas, corrup¢do e lavagem de
dinheiro, inclusive com atuagdo na faixa de fronteira;
e OE-PEI-02 - Promover o acesso a justica e proteger os direitos do cidaddo;
e OE-PEI-03 - Aperfeigoar a coordenagdo estratégica e a integracdo dos érgdos de seguranga publica;
e OE-PEI-04 - Aperfeicoar a gestdo do sistema prisional I;
e OE-PEI-05 - Promover a gestdo e a alienagdo do produto de crimes;
e OE-PEI-06 - Ampliar a escala e a efetividade das a¢Ges de defesa da concorréncia e do consumidor;
e OE-PEI-07 - Gerir politicas referentes aos povos indigenas;
e OE-PEI-08 - Aprimorar mecanismos de gestdo do conhecimento e da preservagdo e difusdo da memdria arquivistica nacional;
e OE-PEI-09 - Promover a valorizagdo e o desenvolvimento dos servidores;
e OE-PEI-10 - Aprimorar e integrar a gestdo e a governanga institucional;

e OE-PEI-11 -Fortalecer e ampliar a estrutura e os servigos de TIC (Finalidade: Avaliar se os servigos de TIC considerados estratégicos estdo em




operagdo conforme acordado, quais sejam: 1) E-mail; 2) SEI; 3) mj.gov.br; 4) Rede Local; e 5) Acesso a Internet.);

3.1.20. Para que todos os 6rgdos da estrutura do Ministério possam atuar de maneira eficiente e eficaz, e com os recursos necessarios para o pleno
desenvolvimento de suas atividades, sdo necessarios mecanismos tecnoldgicos que sejam capazes de gerar valor e entregar as informagdes
necessdrias, de forma a permitir a producdo de conhecimento util e tempestivo a tomada de decisdo, seja em nivel estratégico, tatico ou
operacional.

3.1.21. Uma unidade crucial para que o MJSP cumpra suas fungBes e missdo é a Subsecretaria de Tecnologia da Informagdo e Comunicagbes - STI,
criada por meio do DECRETO N2 11.348, DE 12 DE JANEIRO DE 2023, que é responsdvel direta pelo planejamento, coordenagdo e execugdo das atividades
relacionadas com o SISP no dmbito do Ministério, além de articulagdo com os drgdos centrais, elaborando e consolidando planos e programas de
sua competéncia:

Art. 12. A Subsecretaria de Tecnologia da Informagio e Comunicagio compete:

| - planejar, coordenar e supervisionar a execugdo das atividades relacionadas com o Sistema de Administragdo dos Recursos de Tecnologia
da Informagado no ambito do Ministério;

Il - promover a articulagdo com os érgdos centrais do sistema federal referido no inciso | e informar e orientar os érgdos integrantes da
estrutura do Ministério e da entidade a ele vinculada quanto ao cumprimento das normas estabelecidas;

11l - elaborar e consolidar os planos e os programas das atividades de sua drea de competéncia e submeté-los a decisdo superior; e
IV - acompanhar e promover a avaliagdo de projetos e atividades, no ambito de sua competéncia.

3.1.32. A busca por evolugdo dos servigos de informatica vem resultando em mudangas no perfil de trafego de suas aplicagbes internas e externas,
exigindo uma revisdo da arquitetura de ativos de seguranga atualmente em funcionamento, requerendo dos equipamentos maiores taxas de transmissdo
e maior poder de processamento.

3.1.33. Tal implementagdo requer uma maior interatividade da parte de procedimentos de configuragdo, desempenho e qualidade, bem como a total
interoperabilidade, visando uniformizagdo dos recursos como um todo.

3.1.34. Nesse sentido, a adogdo de tecnologias modernas e inovadoras, como solugdo de Firewall de alto desempenho, deixaram de ser uma tendéncia e
passaram a ser uma realidade na Administracdo Publica Federal — APF, que deve estar alinhada as modernas e eficientes praticas do mercado.

3.1.35. Os Firewalls possuem fungdes fundamentais em uma rede de TIC, podendo evitar que pacotes indesejados e prejudiciais tenham acesso a rede
interna e, portanto, as informagdes e recursos em posse da mesma. Assim também, os "filtros" implementados por esses equipamentos evitam que hosts
internos tenham acesso a dominios e informagdes que ndo condizem com a politica de seguranga da rede.

3.1.36. Além disso, é um dos mecanismo de seguranga utilizados para proteger a rede computacional contra acessos indevidos, através da identificacdo,
analise, blogueio, isolamento e tratamento das rotas de rede utilizadas pelo usuarios e pelos sistemas computacionais sob responsabilidade do MJSP,
além do gerenciamento das atividades que envolvam ameagas relacionadas a configuragdo de rotas. Com isso, diminui-se o risco de acessos indevidos
aos sistemas do MJSP enquanto o desempenho geral da rede é otimizado através do gerenciamento mais eficaz do roteamento dos ativos de Tl do 6rgdo.

3.1.37. Existem muitas vantagens em manter uma solugdo de Firewall com poder de processamento robusto, com altas taxas de transmissdo e em um
ambiente de TIC totalmente coberto com suporte e garantia, cabendo destaque para os listados abaixo:

a) Manutengdo da integridade dos dados;
b) Maior controle do acesso as informagdes;
¢) Manutengdo da integridade da rede;
d) Melhora a seguranga da rede;
e) Protegdo contra malwares;
3.1.41. Além dessas vantagens consideradas essenciais, deve-se observar os riscos que o MISP correra caso opte em ndo utilizar uma solugdo de Firewall:

a) Comprometimento dos dados - trata-se de um incidente de seguranga em que dados pessoais e/ou informagdes privadas e sigilosas
podem ser expostos publicamente ou a terceiros sem autorizagao.

b) Sujei¢do aos ataques dos cibercriminosos - atualmente, com o alto fluxo de informagdo, gera-se um aumento significativo de
ataques, espionagem e roubo de dados cibernéticos. Ou seja, a maior conectividade trouxe com ela a maior exposi¢do a risco e
Malwares diversos, completamente dispersos pela rede ou tecnicamente planejados para atacar érgdos especificos.

c) Comprometimento da integridade da rede - acessos indevidos a rede podem ocorrer, afetando assim a garantia da integridade dos
dados e informagdes essenciais.

d) Descontrole da autorizagdo de acesso as informagdes - As politicas de seguranga coincidem com as regras aplicadas no
firewall, ditam as regras de permissdes e proibigdes de acesso que um firewall deve implementar.

3.1.42. Em virtude dos aspectos abordados, é de fundamental importdncia a abordagem e entendimento da arquitetura atual da solugdo de firewall e
sua topologia aplicada a rede do MJSP, assim como o entendimento do escopo dos projetos de segurangca em infraestrutura realizados ao longo dos anos.

3.2. ATUAL ARQUITETURA DA SOLUGAO DE FIREWALL NA TOPOLOGIA DE REDE

3.2.1. Na atual conjuntura, a estrutura de Tecnologia da Informagdo do Ministério vem passando por mudangas de disposi¢do fisica em suas unidades, o
que tem provocado a necessidade de aquisicdo de equipamentos, processos de automatizagao e alta disponibilidade que suportem este dinamismo.

3.2.2. A atual plataforma de ativos de rede do MISP, formada pela rede do nucleo central, é composta por trés camadas:

e Camada Central;
® Camada de Distribuicdo e

® Camada de Acesso.

3.2.3. A Camada Central abriga os switches do tipo core, que sdo equipamentos de alto desempenho, os quais devem ser robustos para suportarem
grande trafego de pacotes. A arquitetura desta camada deve proporcionar alto grau de disponibilidade, capacidade, redundéncia e resiliéncia.

3.2.4. A Camada de Distribuigdo é responsavel pela interconexdo entre a camada Central e de Acesso, sendo responsavel pela concentragdo dos pacotes




de dados oriundos da Camada de Acesso para encaminhamento a Camada Central. A Camada de Distribui¢do controla o fluxo do trafego da rede usando
politicas e determina dominios de broadcast, realizando fungbes de roteamento entre VLANs, além de conectar os pontos de acesso da rede sem fio
(APs).

3.2.5. A Camada de Acesso é a camada de switches mais proxima das maquinas dos usuarios, sendo que os equipamentos ativos desta camada captam
os pacotes de dados oriundos das maquinas de usuarios, impressoras, telefones VolP e outros equipamentos da ponta, e os encaminham a Camada de
Distribui¢do. O principal propdsito da camada de acesso é fornecer um meio de conectar dispositivos a rede e controlar quais tém permissdo de
comunicagdo na rede.

3.2.6. Dentre os projetos de aquisicdo de equipamentos para essas camadas, o de reestruturacdo e modernizagdo de ativos de rede da Camada Central
(Core), se relaciona diretamente com funcionamento da solugdo de firewall, pois trouxe inovagdo para os Data Centers do MJSP (Primario e Secundario), e
ainda teve por objetivo a inser¢do da estrutura Spine-Leaf, a qual consiste em uma espinha dorsal formada pelo SPINE e os LEAFs, que servem de entrada
dos diversos subsistemas de rede. A arquitetura proposta forma um Unico Fabric, que funciona de forma redundante em camada 3 (trés) e com a
utilizagdo de roteamento dindmico interno ao Data Center.

3.2.7. Nesse contexto, a topologia da Camada Central (Leaf Servigos) e topologia de Firewall implantada nos Data Centers do MISP (Primario e
Secundario) sdo divididas conforme imagem abaixo:

LEAF SERVICOS

LEAF SER\ﬂl;OS 2

Etni3 EML/4 _EthifS  EtifE Ethi/3 Ethi/4 EY/S EL/E

o
) - s
ETH101/1718 ETH 104/2/20 ETH 103/2/19 ETH103/1/20

RTIMANAGER

FORTIANALYZER

-
f =

— - :1[-"”—
[a

FIBRA 10G TOM EXTES

FIBRA 10G NTES

Figura 1- Arquitetura da solugdo de firewall na topologia de rede

3.2.8. Na figura acima, encontra-se a solu¢do de Firewall ligada ao Leaf de Servigos (que é a estrutura responsavel por receber instalagdes de
equipamentos relacionados aos servigos diversos de TIC, como Wireless, SERPRO, Load Balance, Videoconferéncia, etc.) com velocidade de link de 10
Gbps.

3.2.9. A estrutura de firewall do Ministério é composta pelos equipamentos instalados nos 2 (dois) Data Centers do MISP, além de equipamentos
localizados nas 05 (cinco) Penitenciarias Federais (Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e Brasilia (DF)). Importante
salientar, que, a topologia de redes difere das implantada no MJSP e CICCN, tendo em vista que a rede de uma Penitenciaria federal é menos complexa,
utilizando somente switches de distribuigdo para ligar os equipamentos de firewall. Entdo, em cada Penitencidria foi instalado um Appliance Fisico,
contemplando assim 5 "caixas" desses ativos no total.

3.2.10. A tabela abaixo apresenta o quantitativo atual de equipamentos que atende a todo o MJSP (Data Centers Primario, Secundario e Penitencidrias):

Solugdo de Firewall Atual
Descri¢do Tipo Quantidade
Appliance de Firewall para uso nos Datacenters do MJSP Unidade 04
Appliance de Firewall para uso nas Penitenciarias Federais Unidade 05
Appliance para anélise do tréfego de dados para uso nos Datacenters do MISP Unidade 01
Appliance de gerenciamento centralizado para uso nos Datacenters do MJSP Unidade 01

3.2.11. Esses equipamentos de Firewall foram adquiridos por meio do processo 08006.001190/2016-18, tendo o suporte e garantia prazos de expiragdo
em 28/06/2023, o que requer atengdo especial com a elaboragdo de pesquisas e andlises de solugdes voltadas ao atendimento da necessidade,
considerando inicialmente algumas solugdes como, manter a solugdo atual (renovando apenas o suporte e garantia), utilizar uma solugdo de firewall em
software livre ou realizar a aquisigdo de uma solugdo por completo, sendo essas andlises realizadas ainda neste estudo.

3.2.12. Outro fator importante em adquirir uma solugdo robusta e com alto desempenho, é a necessidade observada de utilizar links de internet
redundantes em algumas unidades do MISP, destacando-se as Penitenciarias Federais.

3.2.13. Atualmente, para a interligacdo das Penitencidrias Federais a infraestrutura do Ministério, é utilizada a tecnologia MPLS (Multiprotocol Label
Switching, ou “Comutag¢do de Rétulos Multiprotocolo”) que é uma tecnologia de rede usada, em geral, por empresas a fim de conectar suas unidades
remotas, ou por provedores de internet para a segmenta¢do de trafego de layer 2 e layer 3. A empresa contratada para fornecimento do MPLS é a
Telebrds, sendo que o contrato prevé dupla abordagem de links, ou seja, um por fibra dptica outro por meio sem fio. Apesar disso, diversos incidentes na
rede foram registrados nos anos de 2022 e agora em 2023, ocasionando que sistemas importantes para a seguranca publica ficassem indisponiveis.

3.2.14. O quantitativo de incidentes foram relacionados e podem ser observados na imagem abaixo:




Incidentes TELEBRAS

Localidades n

Rotulos de Linha 202 2023 Total Geral
Fortigate Forca Nacional Gama 7 35 72
PFBSB_CORE 23 31 54
Roteador_Telebras_Concentrador MPLS_MJ_Brasilia 7 13 25
Roteador Telebras_Concentrador MPLS _MJ_Brasilia_Secundario 8 15 23
SW_CORE_CAMPO_GRAMNDE_172.22.16.10 18 34 52
SW_CORE_CATANDUWAS 172.22.80.10 31 34 65
SW_CORE_MOSS0RC_172.22.144.10 63 a8 121
SW_CORE_PORTO_VELHO_172.22.208.10 36 32 68
Total Geral 223 257 480

3.2.15. Sendo assim, percebe-se que foram 480 (quatrocentos e oitenta) incidentes relacionados a solu¢do de internet/MPLS da Telebras, contando todas
as unidades do MISP. Esta situacdo de recorrentes indisponibilidades traz transtornos e perdas considerdveis incalculdveis, levando em conta todos os
sistemas e servigos que estdo afetados e deixando de ser prestados a populagdo. Cabe destacar que muitos dos incidentes ocorrem em decorréncia da
Telebras terceirizar a ultima milha do link, tendo em vista a capilaridade da operadora ndo chegar em algumas localidades.

3.2.16. Dito isso, a equipe de planejamento da contratagdo esta analisando a possibilidade de implementagdo, em um futuro préximo, da tecnologia SD-
WAN (WAN definida por software), com o objetivo de aumentar a disponibilidade, a velocidade do link e diminuir os custos com links MPLS. Varios
beneficios podem ser elencados da SD-WAN em comparagdo com o MPLS, como por exemplo:

a) As SD-WANs nao dependem de hardware especializado. As MPLS requerem a configuragdo de roteadores especializados para encaminhar
pacotes corretamente. As SD-WANs podem ser executadas usando qualquer hardware de rede.

b) As SD-WANSs n3o tém limites de largura de banda inerentes Como as conexdes MPLS sdo mais ou menos definidas (a menos que sejam
reconfiguradas), ha um limite rigido sobre quanta capacidade pode ser provisionada em uma conexdo MPLS de uma sé vez . As conexdes SD-
WAN podem adicionar capacidade conforme necessdrio, combinando varias conexdes e aproveitando a conectividade mais rapida disponivel.

c) As SD-WANSs sdo independentes do provedor de servigos As MPLS exigem que as organiza¢des usem a mesma operadora em todos os
sites conectados por WAN porque as conexdes MPLS precisam ser configuradas em roteadores fisicos na rede adjacente. As conexdes SD-
WAN sdo executadas pela internet comum; qualquer provedor pode ser compativel com uma conexdao SD-WAN.

d) O roteamento SD-WAN é mais flexivel A SD-WAN pode aproveitar vérias op¢des de conectividade, incluindo conexdes de internet de
banda larga, linhas privadas e 5G. Ela pode direcionar o trafego e o failover entre todas as opgdes de conectividade disponiveis. Os servigos
de MPLS normalmente exigem conexdes de linha privada dedicadas do provedor de servigos.

e) As SD-WANSs se integram mais facilmente com a nuvem Conectar-se a nuvem via MPLS é um servigo especializado oferecido por alguns
provedores de servigos MPLS para alguns provedores de nuvem. Com a MPLS, a conexdao com a nuvem requer a construgdo de uma rota direta
para a infraestrutura desse provedor de nuvem.

3.2.17. Diante dos motivos expostos e das necessidades apresentadas, se faz necessario uma andlise sobre as possiveis solugdes no mercado para a
moderniza¢do e expansdo da capacidade, incluindo novos appliances fisicos de firewall, além de contemplar os servigos de instalagdo, suporte técnico
e garantia.

4. AREA REQUISITANTE

Area Requisitante Responsavel

Coordenacgao-Geral de Infraestrutura e Servigos de TIC Rodrigo Albernaz Bezerra

5. NECESSIDADES DE NEGOCIO

ID Principais necessidades de negécio

1 Reestruturar e modernizar a arquitetura de firewall do Ministério, provendo aquisigdo de equipamentos robustos e confiaveis.

2 Suportar o aumento no nimero de usuarios e prestagcao de servicos a estes de maneira rapida, segura e eficaz.

3 Suportar a crescente demanda por conectividade de rede, internet e acesso a sistemas internos que estdo hospedados em nuvem.
4 Garantir a continuidade dos negécios do MJSP por meio de melhorias, apoio técnico e manutencdes da solugéo a ser adquirida.

5 Prover a mitigagdo de impactos para as areas de negoécios decorrentes de problemas no funcionamento dos equipamentos de
seguranca

6 Aumentar a seguranga por meio da ativagao novas funcionalidade técnicas a nova solugao

Prover solugao de firewall eficiente com a atualizagao dos ativos deste Ministério.

Tabela 1- Necessidades de negdcio

6. NECESSIDADES TECNOLOGICAS

ID Principais necessidades tecnoldgicas
1 Manter a integridade da rede em conjunto com a integridade dos dados
2 Permitir gestao centralizada de todos dos dispositivos de seguranga e borda da rede das unidades remotas (Penitenciarias),

otimizando o monitoramento do uso da rede local do MJSP, agilizando a recuperacéo de desastres (disaster recovery).

3 Assegurar estabilidade da rede e dos sistemas frente a ampliacédo da infraestrutura de rede existente nas Unidades do MJSP

Manter a compatibilidade tecnolégica do parque de ativos de seguranga em funcionamento na rede do Ministério

5 Prover maior protegdo contra malwares;

6 Atender prontamente ao aumento de novos servigos online e em nuvem prestados pelo MJSP e na melhoria do acesso a Internet
nas Unidades Penitenciarias




7 Garantir a continuidade da conexdo da VPN entre o MJSP e diversas localidades e servigos

8 Assegurar disponibilidade entre links de internet em unidades do MJSP

Tabela 2 - Necessidades tecnoldgicas

7. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC

ID Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

Prover seguranga da informagéo ao acessar os equipamentos e servigos do Ministério.

Arquitetura tecnologica de seguranca compativel com a utilizada atualmente.

Tabela 3 - Demais requisitos

8. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Solugdo de Firewall
Descri¢do Tipo Quantidade
Appliance de Firewall para uso nos Datacenters do MJSP Unidade 04
Appliance de Firewall para uso nas Penitencidrias Federais Unidade 05
Appliance para anélise do trafego de dados para uso nos Datacenters do MISP Unidade 01
Appliance de gerenciamento centralizado para uso nos Datacenters do MJSP Unidade 01

Tabela 4 - Estimativa da Demanda

9. LEVANTAMENTO DAS SOLUC@ES
9.1. Solugdo 1 - Contratagdo de servigo de garantia e suporte técnico para a solugdo atual.

9.1.1. O presente cendrio tem o objetivo de analisar a possibilidade da contratagdo dos servicos de manutengdo e suporte para os equipamentos
existentes verificando sua viabilidade.

9.2. Solugdo 2 - Contratacdo de toda uma solugdao em Software Livre.

9.2.1. O presente cendrio tem o objetivo de demonstrar a contratagdo por meio da instalagdo, configuragdo e mudanga de todo o ambiente de firewall
para uma solugdo de software livre.

9.3. Solugdo 3 - Contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo
periodo de 60 meses.

9.3.1. O presente cenario tem o objetivo de demonstrar a solugdo por meio da aquisicdo e modernizagdo por completo da solugdo de firewall dos atuais
ambientes do MIJSP. O objetivo principal da andlise é a possibilidade de aquisigdo de novos appliances, expandindo e reestruturando arquitetura de
seguranga do MISP, de forma a dar continuidade as melhorias com uma topologia moderna, escalavel e de alto desempenho.

10. ANALISE COMPARATIVA DE SOLUGCOES
10.1 Solugdo 1 - Contratagdo de servico de garantia e suporte técnico para a solugdo atual.

10.1.1. Atualmente, o Ministério da Justica e Seguranca Publica possui uma solugdo de Firewall adquirida através do Processo 08006.001190/2016-18,
composta por 04 (quatro) equipamentos do modelo FortiGate 1500D, sendo que 02 (dois) desses equipamentos estdo instalados no datacenter primario e
02 (dois) instalados no datacenter secundario do MJSP, além de 05 (cinco) equipamentos do modelo FortiGate 500D, instalado em cada uma das cinco
Penitencidrias que compdem o Sistema Penitenciario Federal, localizadas em Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e
Brasilia (DF).

10.1.2. Também faz parte da solugdo atual, 01 (um) equipamento de Gerenciamento de Firewall, modelo FortiManager 200D, responsavel por controlar
todos os produtos adquiridos, permitindo o gerenciamento centralizado de todos os equipamentos de Firewall.

10.1.3. Por fim, a solugdo atual também possui 01 (um) equipamento de relatério de Firewall, modelo FortiAnalyzer 1000E, responsével por coletar
e armazenar os dados gerados pelos equipamentos de Firewall, permitindo realizar a analise do trafego de dados a partir de relatérios customizados.

10.1.4. O fabricante dos equipamentos ja estabeleceu datas especificas para descontinuidade de todos os produtos que compdem a solugdo atual (end of
life) do MISP, conforme consta na tabela 5.

Modelo Data de descontinuidade Link SEI
FortiGate 1500D 31/12/2026 23806105
FortiGate 500D 08/05/2023 23806064
FortiManager 200D 03/12/2024 23806087
FortiAnalyzer 1000E 22/03/2025 23806042

Tabela 5 - Data de descontinuidade (end of life) dos equipamentos que compem a solugéo de Firewall atual

10.1.5. Diante disso, observa-se que os equipamentos FortiGate 500D, FortiAnalyzer 1000E e FortiManager 200D atingirdo o end of life em breve,
estando, dessa forma, desatualizados tecnologicamente. Logo, hd um comprometimento na contratagdo de garantia e suporte para esses
equipamentos, caracterizando-se como uma solugdo sem sustentabilidade a médio e longo prazo.

10.1.6. Cabe destacar, que além do fato dos referidos equipamentos se encontrarem em estado de obsolescéncia, estando descontinuados pelo
fabricante, ainda é importante considerar as Boas Praticas e Acorddos que tratam sobre o tema para embasar de forma positiva ou negativa o cenario
proposto.

10.1.7. Nessa linha, existem as BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC - Versdo 4 ( Link), do Departamento
de Segurancga da Informacdo, Servicos e Infraestrutura de Tecnologia da Informagido do STI/MP, que cita a contratacdo de manutengdo dos ativos de TIC
fora de garantia como mais onerosa para a Administragdo Publica, assim como define o ciclo de vida para esses equipamentos:



https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf

"

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratacio, a posteriori, de servicos de manutengdo para ativos fora de garantia, usualmente é
mais onerosa para a Administragéo do que quando o bem é adquirido com garantia para toda sua vida util. (grifo nosso)

"

1.4. ORIENTACOES ESPECIFICAS SOBRE CICLO DE VIDA
1.4.5. SERVIDORES DE REDE, APLICAGAO, EQUIPAMENTOS DE BACKUP, ARMAZENAMENTO, SEGURANGCA, ENTRE OUTROS

minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.(grifo nosso)

10.1.8. Assim como a aprecia¢do da Egrégia Corte de Contas que exarou entendimento no sentido de condenara pratica de atualizagdes tecnoldgicas em
detrimento da aquisi¢do de novos equipamentos. Para ilustrar cita-se o Acérddo TCU n2 2400/2006 que assim discorreu sobre os servigos de atualizagdo
tecnoldgica e suporte técnico:

“Acdrdéo TCU n. 2400/2006 — Plendrio

"

2.9.2.4 .... do ponto de vista técnico, o fato de existir garantia para os equipamentos que sofrerem atualizagdo nos mesmos niveis que os prestados a equipamentos novos
ndo garante vantagem técnica ao upgrade. Pelo contrdrio, nGo se pode esperar que um servidor em gabinete desmontado e remontado em um rack com substituigdo de|
quase todos os componentes (ver listagem dos componentes que serdo substituidos a fl. 70 do anexo 2), com a permanéncia de alguns componentes antigos, possa ter|
menor probabilidade de falha que um equipamento novo que, dependendo do fornecedor, pode ser montado e testado em fdbrica. A garantia néo diminui o risco de
falha e necessidade de substituigdo de componentes (mais provdvel no caso do upgrade do que no caso de aquisi¢do de novos servidores), caso em que os equipamentos,
mesmo que por pouco tempo, permaneceriam indisponiveis. ”

10.1.9. Uma observagdo importante também, é quanto aos equipamentos FortiGate 1500D, com data de descontinuidade em 31/12/2026, pois trata-se de
equipamentos que na topologia atual (ligados nos Datacenter primdario e secunddrio) ja ndo atendem satisfatoriamente, conforme mencionado Nota
Técnica 23657316:

Diante do exposto, verifica-se que a capacidade do equipamento de Firewall do nucleo central do MISP encontra-se proximo do seu limite maximo, representando
umrisco a seguranga das informagdes sob responsabilidade do MJSP e a disponibilidade dos seus servigos.

Além disso, é possivel verificar que a ferramenta FortiAnalyzer também estd operando préximo ao seu limite, contribuindo para aumentar os riscos a seguranga da
informagdo do MISP.

Cabe ressaltar que esses fatores decorrem do crescimento da rede do MISP, que passou a disponibilizar mais servigos através da internet e do aumento de usuario
que utilizam a internet para acessar tais servigos.

Ao avaliar os resultados obtidos pela presente andlise, constata-se a necessidade da substitui¢do da solugdo atual de Firewall por uma de maior porte, para
atender tanto as necessidade atuais do MJSP, quanto as expectativas de crescimento de sua rede computacional, de modo a garantir o correto controle sobre os
acessos aos dados armazenados e trafegados pelo MISP e evitar possiveis indisponibilidade de seus servigos.

10.1.10. Cabe destacar, que ao longo dos ultimos anos, houve um crescimento expressivo da infraestrutura do Ministério devido a grande quantidade de
projetos e aplicagdes que entraram em produgdo. Além disso, houve um aumento na utilizagdo da nuvem e sua gama de aplicativos colaborativos, fato
que sobrecarrega o trafego, e sua capacidade de andlise pelas ferramentas de seguranga.

10.1.11. Essa sobrecarga nas soluges de seguranga geram um consumo excessivo de recursos dos equipamentos, gerando a impossibilidade de analisar
o trafego de rede por completo, resultando em falhas de conexdo a rede interna e externa do MJSP, além do risco de acessos indevidos a informagdes
sensiveis sob a responsabilidade do MJSP. Sendo assim, os equipamentos de firewalls estdo frequentemente entrando em um estado chamado de

"conserve mode", que é uma prote¢do do préprio sistema pelo consumo excessivo de processamento. Importante salientar que o estado de "conserve
mode", impacta o funcionamento geral da rede, gerando incidentes massivos para os usuarios.

10.1.12. Para avaliar o desempenho destes Firewalls, foram realizadas duas medigdes, uma no dia 23/11/2022 as 9:00 horas (Figura 1) e outra no dia
29/11/2022 as 16:00 horas (Figura 2). Em ambas as medigBes, é possivel verificar que o consumo médio de CPU alcanga, respectivamente, 85,4% e 81,9%
do limite da ferramenta.

10.1.13. Em uma situagdo de maior acesso aos servigos do MJSP ou no caso de um possivel ataque cibernético, esse consumo pode alcangar valores que
ultrapassam o limite da solugdo, podendo resultar em indisponibilidades de sistemas ou acesso indevido aos dados sob responsabilidade do MISP,
conforme imagens extraidas da solugdo:
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Figura 2 — Numero de conexées e consumo de CPU e SPU do Firewall do niicleo central — Medigéo 01
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Figura 3 — Numero de conexées e consumo de CPU e SPU do Firewall do niicleo central — Medi¢éo 02

10.1.14. Diante o exposto, a equipe de planejamento contratagdo entende que a contratacdo de servigo de garantia e suporte técnico para os ativos
existentes, considerando a topologia atualmente implementada, o consumo elevado do trafego de rede, as boas praticas, orientagdes e vedagdes para
contratagdo de ativos de TIC e o acérddo TCU n. 2400/2006, ndo é uma solugdo viavel, pois também implica em risco elevado para a opera¢do dos
servigos criticos de tecnologia da informagdo providos pelo MISP devido a indisponibilidade de suporte aos equipamentos por parte do fabricante.

10.2. Solugdo 2 - Contratacdo de toda uma solugdo em Software Livre.

10.2.1. O presente cendrio tem o objetivo de demonstrar uma possivel utilizagdo de solugdo em Software Livre nos atuais ambientes do MISP (sede),
CICCN-DF e Penitenciarias Federais . A disposicdo principal da analise é a viabilidade de implementagdo de toda uma solugdo de software livre, inclusive
com suporte e garantia, de forma a tentar concretizar uma topologia de firewall moderna, escaldvel e de alto desempenho.

10.2.2. Nessa linha de solugBes, destaca-se algumas forgas e fraquezas observadas caso se implemente a solugdo em Software Livre:

Forgas Fraquezas

Open-Source Interface ndo muito intuitiva

Demanda um conhecimento mais aprofundado para explorar suas

Permite ainstalagdo de pacotes extras; funcionalidades

Execugdo de servigos como VPN, regras de NAT, geragdo de chaves RSA e

R ( Suporte basico
monitoramento de trafego P

Sistema leve Necessario capacitagdo da equipe com frequéncia para configuragbes

Funciona bem em pequenas e médias empresas

Necessario Hardware adequado do cliente para sua instalagdo

Necessario atualizagdo e monitoramento tempestivos dos plugins por meio
das comunidades

Tabela 6 - Forgas e Fraquezas na Utilizagéo de Solugdo em Software Livre

10.2.3. Apesar da solugdo possuir qualidades como ser Open Source (cédigo projetado para ser acessado abertamente pelo publico), permitir a utilizagdo
de VPN, NAT, chaves de seguranga e ainda ser considerado um sistemas leve, ha bastante fraquezas e necessidades especificas do MISP que ndo sdo
supridas pela solugdo.

10.2.4. Destaca-se nisso que a solugdo como um todo ndo possui nativamente uma empresa especializada/fabricante para manter a solugdo e prestar
suporte especializado, sendo necessario aguardar a "comunidade" disponibilizar as atualizagdes sempre que considerar oportuno.

10.2.5. Além disso, a solugdo é disponibilizada, geralmente, em appliances virtuais, necessitando de servidores de processamento e espaco de
armazenamento de dados nos nossos Datacenters e Penitencidrias para realizar a instalagdo e configuragdo. Nisso, cabe deslindar a caréncia desses
equipamentos em nossos Datacenters e demais locais atualmente.

10.2.6. Outro fato importante é a dificuldade que poderd ser encontrada na configuragdo e implementagdo da solugdo de SD-WAN de forma a ter o
gerenciamento centralizado, com automagdo do controle do caminho baseado em politicas, capacidade de segregar trafego com base nas aplicagbes da
camada 7 e utilizando topologia "full mesh".

10.2.7. Em virtude dos fatos mencionados, a solugdo de contratagdo de toda uma solugdo em Software Livre, contemplando servigos de instalagdo e
suporte técnico, ndo é uma solugdo viavel as areas de negdcio e técnicas do Ministério da Justica e Seguranga Publica.

10.3. Solugdo 3 - Contratacdo deuma nova solucdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo
de 60 meses.

10.3.1. O presente cenario tem o objetivo de demonstrar a modernizagdo necessaria da topologia da nova solugédo de firewall dos atuais ambientes do
MISP (sede), CICCN-DF e Penitenciarias Federais . A disposigdo principal da andlise é a possibilidade de aquisi¢cdo de ativos novos contemplando servigos
de instalagdo e suporte técnico com garantia pelo periodo de 60 meses, de forma a implementar uma topologia de firewall moderna, escalavel e de alto
desempenho.

10.3.2. A Figura 4 demonstra a topologia de firewall implementada junto aos equipamentos de redes presentes no Datacenter MJSP (SEDE) e CICCN-DF:
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Figura 4—Topologia MJSP e CICCN

10.3.3. De um modo geral, a topologia fisica ndo sera alterada, permanecendo a nova solugdo também conectada aos switches Leafs de Servigos,
proporcionando a padronizagdo de topologia fisica, mitigando os riscos de uma parada da rede e obtendo a possibilidade de uma futura expansdo
tecnoldgica.

10.3.4. Destaca-se na nova solugdo, a importancia em  adquirir  Firewalls considerados de Ultima Geragdo  (
inspegdo profunda de pacote que vai além da inspegdo e do bloqueio de portas/protocolos para adicionar uma inspe¢do ao nivel da aplicagdo, uma
prevengdo de intrusGes e obter informagbes fora da firewall), com a implementagdo da tecnologia de SD-WAN, sendo listado abaixo as principais
caracteristicas e vantagens, como:

10.3.4.1. Os NGFWs sdo a evolugdo e ampliagdo das capacidades dos firewalls tradicionais. Inspeciona os dados em um nivel mais profundo para
identificar e bloquear ameacas que podem estar ocultas no trafego normal.

10.3.4.2. Os NGFWs usam inspecdo profunda de pacotes (DPI), ou seja, inspeciona o corpo de cada pacote, ndo apenas o cabegalho, verificando os
corpos dos pacotes em busca de assinaturas de malware e de outras ameagas em potencial. Durante essa inspeg¢do, o conteido de cada pacote é
comparado com o contetdo de ataques maliciosos conhecidos.

10.3.4.3. Faz o controle do aplicativo e application awareness, isto é, bloqueiam ou autorizam pacotes com base em para qual aplicativo eles estdo sendo
encaminhados. Os NGFWs fazem isso analisando o trdfego na camada 7, a camada de aplicativos.

10.3.4.4. Maior capacidade em prevengdo de intrusdes (IPSs), utilizando métodos de detecgdo de assinaturas (verifica as informagdes dentro dos pacotes
recebidos e as compara com ameagas conhecidas), deteccdo de anomalias estatisticas (verifica o trafego para detectar mudangas incomuns de
comportamento, em comparagdo com uma base de referéncia) e detecgdo de andlise de protocolos stateful (semelhante a detecgdo de anomalias
estatisticas, mas com foco nos protocolos de rede em uso, comparando-os com o uso normal dos protocolos).

10.3.4.5. Inteligéncia contra ameacas, ou seja, sdo capazes de receber e agir com base em informagGes de inteligéncia contra ameagas provenientes de
fontes externas, mantendo a eficacia da detecgdo de assinaturas do provedor ao fornecer as assinaturas de malware mais recentes, também fornecendo
informagdes sobre a reputagdo de IP. "A reputagdo de IP" identifica os enderegos de IP de onde os ataques (especialmente ataques de bot).

10.3.4.6. Os NGFWs podem processar o trafego em varias camadas no modelo OSI, ndo apenas nas camadas 3 (camada de rede ) e 4 (a camada de
transporte). Os NGFWs podem analisar o trafego na camada 7 HTTP e identificar quais aplicativos estdo sendo utilizados.

10.3.5. A Figura 5 demonstra a topologia de firewall implementada nas Penitenciarias junto aos principais equipamentos de redes presentes nas
localidades:
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Figura 5 - Topologia de Firewall das Penitencidrias

10.3.6. A topologia de firewall implementada nas penitencidrias segue um padrdo, utilizando-se de um appliance fisico (de menor processamento e
capacidade devido a quantidade de usuarios na rede) ligado diretamente os Switch Core juntamente com outros servigos. Esta topologia fisica também
sera mantida, substituindo os atuais equipamentos por outros mais modernos, visando a utilizagdo mais predominante da tecnologia de SD-WAN.

10.3.7. A SD-WAN pode ser entendida como uma WAN definida por software, ou seja, uma tecnologia de implanta¢des de redes WAN baseadas em
software via internet, oferecendo valor de utilidade significativo para os érgaos publicos e unidades distribuidas em termos de agilidade e capacidade de
alavancar a economia da largura de banda da Internet.

10.3.8. A SD-WAN garante desempenho e resiliéncia consistentes de aplicativos, automatiza o direcionamento de trdfego de maneira orientada por
aplicativos com base nos propdsitos do MISP, melhora a seguranga da rede e simplifica a arquitetura WAN.

10.3.9. Além disso, a implantagdo rapida de servigos de WAN (como largura de banda e firewall) é menos complexa e muitas vezes sem a necessidade de
enviar pessoal de Tl no local, pois tem o gerenciamento centralizado (Centralizado no Datacenter Primario do MJSP). A largura de banda pode ser
facilmente adicionada (com circuitos adicionais) ou reduzida a medida que os requisitos de negdcios evoluem. A virtualizacdo e a configuragdo
automatizada de politicas de negdcios e de seguranga permitem servigos de direcionamento de trafego automatizados, controlados centralmente com
poucos cliques.

10.3.10. Sendo assim, adquirir uma nova solugdo de firewall (Firewall Next Generation (NGFW)), com implementagdo da solugdo de SD-WAN, vai otimizar
implantagdes de links de dados e VPN nas unidades do MISP, principalmente nas Penitencidrias Federais, e apresentam ainda outras funcionalidades,
como:

10.3.10.1. Automatizagdo do caminho das WANs e possibilidade de automagdo do controle do caminho baseado em politicas de negdcios e aplicagdes;

10.3.10.2. Definigdo dinamica de caminhos e métricas, baseadas na visibilidade em tempo real, sobre o destino desejado da aplicagdo, seu desempenho,
a experiéncia do usuario final da aplica¢do e a qualidade das redes disponiveis no caminho;

10.3.10.3. Automacdo alinhada aos negdcios e baseada em politicas para definir a qualidade do servigo e privilégios de acesso para todas as aplicacbes e
todos os usuarios, em combinagdo com a escolha automatizada do caminho;

10.3.10.4. Gerenciamento centralizado, com uma visualizagdo integrada e topologia "full mesh" da estrutura de conectividade entre o datacenter e
Unidades, tudo em uma plataforma de gerenciamento integrada e centralizada, que possibilite automatizar a implantagdo da VPN, com escolha do melhor
link de dados e melhor caminho para a VPN, possibilitar multiplas VPN's e continuidade do servico de VPN em caso de falhas ou degrada¢do de um dos
links de dados, melhorando a conectividade entre redes das Unidades e a Sede;

10.3.10.5. Monitoramento de desempenho integrado de ponta a ponta e otimizagdo da WAN de forma segura.

10.3.10.6. Suporte a VLANSs, capacidade de segregar trafego pelas WANs e entre redes LANs sem fio, e com fio e capacidade de segregar trafego com
base nas aplicagdes da camada 7;

10.3.10.7. Capacidade de aplicar regras de controle de acesso, desempenho e seguranga com base na politica definida no console de gerenciamento
central;

10.3.10.8. Implantagdo sem configuragdes na unidade remota " zero-touch" via ativagdo automatizada e segura de todos os gateways de WAN.

10.3.11. Em virtude dos fatos mencionados, a solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e
suporte técnico com garantia pelo periodo de 60 meses é o cendrio mais vidvel, com vistas os beneficios técnicos e de padronizagdo prestados as areas
de negdcio do Ministério da Justica e Seguranga Publica.

11. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
11.1. Solugdo 1 - Contratacdo de servigo de garantia e suporte técnico para a solugdo atual.

11.1.1. Entende-se que este cendrio ndo é viadvel em virtude das BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC -
Versdo 4, do Departamento de Seguranga da Informagdo, Servigos e Infraestrutura de Tecnologia da Informagdo do STI/MP, o acérddo TCU n. 2400/2006,
além da necessidade de expansdo e atualizagdo dos ativos de TIC.

11.2. Solugdo 2 - Contratacdo de toda uma solugdo em Software Livre.

11.2.1. Ndo é uma solugdo vidvel, considerando o escopo das necessidades do MISP e por ndo se enquadrar nos aspectos técnicos de TIC do
MISP necessarios para esta contratagdo.




12. ANALISE COMPARATIVA DE CUSTOS (TCO)

12.1.Ndo se aplica, pois apenas a Solugdo 3 - contratacdo de toda uma nova solugdo de firewall contemplando servicos de instalacdo e suporte
técnico com garantia pelo periodo de 60 meses encontra-se viavel no momento, ndo sendo possivel realizar comparagdo com outra, conforme previsto
no art. 11, § 12 da INSTRUCAO NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019.

13. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

13.1 Solugdo 3 - Trata-se da solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses, que contempla plano de atualizagdo, expansdo tecnoldgica e contingéncia constituidos por uma série de agbes
e procedimentos.

13.2. A tabela abaixo traz o item e a localidade de instalagdo de cada equipamento:

Item Descri¢do Quantidade Total | Quantidade por localidade Local de Instalagdo
. . 02 Datacenter Primario - SEDE do MJSP
1 Appliance de Firewall para uso nos Datacenters do MJSP 04 —
02 Datacenter Secundario - CICCN
01 Penitencidria Federal Catanduvas (PR)
01 Penitencidria Federal Campo Grande (MS)
2 Appliance de Firewall para uso nas Penitenciarias Federais 05 01 Penitenciaria Federal Mossoré (RN)
01 Penitenciaria Federal Porto Velho (RO)
01 Penitencidria Federal Brasilia (DF)
Appliance para analise do trafego de dados 01 01 Datacenter Primério - SEDE do MJSP
Appliance de gerenciamento centralizado 01 01 Datacenter Primario - SEDE do MJSP

Tabela 7 - Quantidade e localizagéo para instalagdo

13.3. As principais especificagdes e requisitos da solugdo serdo destacados nesta etapa do planejamento, as demais serdo incluidas no Termo de
Referéncia, em seu anexo.

13.3.1. Appliance Fisico de Firewall para uso nos Datacenters do MJSP.

13.3.1. 1. Throughput de no minimo, 15 (quinze) Gbps, com as funcionalidades de firewall, controle de aplicagdo, IPS, anti-malware e prevengdo contra
ameacas avangadas de dia-zero habilitadas e atuantes;

13.3.1. 2. O Throughput é a quantidade de trafego que um Unico equipamento écapaz de encaminhar, ndo havendo soma entre os membros do cluster;
13.3.1. 3. Suporte a, no minimo, 12.000.000 (doze milhdes) de conexdes simultaneas;
13.3.1. 4. Suporte a, no minimo, 500.000 (quinhentos mil) novas conexdes por segundo;
13.3.1. 5. Armazenamento de, no minimo, 480GB SSD;
13.3.1. 7. No minimo, 16 (Dezesseis) interfaces de rede de 1GbE RJ-45;

13.3.1.

3
4
5
13.3.1. 6. Deve possuir fontes de alimentagdo AC 100-240VAC redundantes e hot-swappable;
7
8. No minimo, 02 (duas) interfaces de rede de 10 Gbps SFP+;

9

13.3.1. 9. No minimo, 01 (uma) interface Gigabit dedicada para alta disponibilidade;

13.3.1. 10. 01 (uma) interface do tipo console ou similar;

13.3.1. 11. Deverdo ser licenciados para suportar, pelo menos, 5.000 (cinco mil) usuarios de VPN SSL;

13.3.1. 12. VPN com capacidade de, pelo menos, 40 (quarenta) Gbps de trafego IPSec;

13.3.1. 13. Suportar, no minimo, 2 instancias de firewall (cluster) e permitir a expansao, através de aquisi¢do futura de licengas;

13.3.1. 14. O Throughput e as interfaces solicitados neste item deverdo ser comprovados através de datasheet publico na internet. Ndo serdo aceitas
declaragdes de fabricantes informando nimeros de performance e interfaces;

13.3.1. 15. Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso imediato, incluindo seus
transceivers/transceptores do tipo SR.

13.3.1. 16. Ndo serdo aceitos appliances virtualizados para os firewalls, somente equipamentos fisicos.

13.3.2. Appliance Fisico de Firewall para uso nas Penitenciarias Federais

13.3.2.1. Throughput de, no minimo, 1Gbps com a funcionalidade de Threat Prevention, ou seja, com funcionalidades de Firewall, IPS, Controle de
Aplicagdo e Antivirus habilitadas;

13.3.2.2. Throughput de, no minimo, 8 Gbps de VPN IPSec para ser utilizado no SD-WAN;

13.3.2.3. Estar licenciado para, ou suportar sem o uso de licenga, 500 tuneis de VPN IPSEC Site-to-Site simultaneos;

13.3.2.4. Suporte a, no minimo, 55 mil novas conex&es por segundo;

13.3.2.5. Suportar no minimo 1 Gbps de throughput de Inspec¢do SSL;

13.3.2.6. Possuir ao menos 16 interfaces 1 GE RJ45;

13.3.2.7. Possuir ao menos 4interfaces 1 GE SFP com transceivers inclusos;

13.3.2.8. Possuir ao menos 2 interfaces 10 GE SFP+ com transceivers inclusos;

13.3.2.9. Suportar a criagdo de no minimo 5 instancias virtuais;

13.3.2.10. Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda que este link WAN seja utilizado nas regras de SD-WAN;
13.3.2.11. Possuir armazenamento de no minimo de 480GB;

13.3.2.12. Possuir fonte de alimentagdo interna redundante;




13.3.2.13. Deve suportar a instalagdo em rack padrdo 19”;

13.3.3. SD-WAN
13.3.3.1. Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no minimo 2 (dois) links simultaneos.

13.3.3.2. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo administrador de rede da CONTRATANTE e
dinamicamente. As regras devem permitir ao menos um dos parametros a seguir ou combinagdo destes:

13.3.3.2.1. Endereco IP de origem e/ou destino;

13.3.3.2.2. Subredes de origem e/ou destino;

13.3.3.2.3. Métricas de lJitter, laténcia e perda de pacotes por aplicagio;
13.3.3.2.4. Status da porta de WAN primarios (UP ou DOWN);

13.3.3.2.5. Toda a comunicagdo Wan deve trafegar em um tunel VPN ponto-a-ponto estabelecido dinamicamente entre os PONTOS DE PRESENCA da
CONTRATANTE;

13.3.3.2.6. Suportar o protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784);
13.3.3.2.7. A solugdo deve ter um tempo maximo de failover e failback de 300 segundos;
13.3.3.2.8. A topologia da rede WAN deve ser dentre outras possiveis, a de malha completa (full mesh);

13.3.3.2.9. O estabelecimento do tunel VPN entre os pontos de presenga pode inicialmente ser orientado pelo concentrador, mas o trafego de dados apds
o estabelecimento do tunel deve ser realizado diretamente entre os integrantes do tunel, sem consumir throughput do concentrador;

13.3.3.2.10. A solugdo de SD-WAN devera ser integrada no préprio appliance de NGFW.

14. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

14.1. Conforme o "Guia de Boas Praticas em Contratacdo de SolugSes de Tecnologia da Informagdo" V 3.0 do SISP, o orgamento informado nesse
momento é preliminar. Ele deverd ser suficiente na andlise de custo total de propriedade para a escolha da solugdo. O orcamento detalhado sera
realizado na confec¢do do Termo de Referéncia.

Grupo | Item Descrigdo Unidade | QTDE Estimativo unitario (RS) Estimativo total (RS)
1 FIREWALLTIPO | - APPLIANCE FiSICO Unitério 04 RS 1.195.000,00 RS 4.780.000,00

1 2 FIREWALLTIPO Il - APPLIANCE FiSICO Unitario 05 R$ 93.000,00 RS 465.000,00

3 APPLIANCE FiSICO PARA ANALISE DO TRAFEGO DE DADOS Unitério 01 R$ 210.000,00 RS 210.000,00

4 APPLIANCE VIRTUAL DE GERENCIAMENTO CENTRALIZADO Unitério 01 RS 300.00,00 RS 300.00,00

ESTIMATIVA DO CUSTO TOTAL DA CONTRATACI:\O (Art. 11, Inciso IV, da IN 01/2019 SGD/ME) * R$ 5.755.000,00
* Conforme o "Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagdo" V 3.0 do SISP (pag. 39), o orgamento estimado informado
nesse momento é preliminar. O orgamento detalhado sera realizado na confecgdo do Termo de Referéncia.

Tabela 8 - Descrigdo dos itens

15. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGCAO

15.1. A escolha da solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo
periodo de 60 meses se deu foi por varios motivos, podendo destacar os de ambito técnico como fator importante dessa escolha.

15.2. De fato, para chegar a escolha da solugdo mais vidvel, foi necessdrio realizar a segmentacdo dos requisitos por localidade, o que remete a
necessidades especificas para cada ambiente de TIC administrado pelo MISP, sendo essas localidades os Datacenters primario e secundario e as
Penitenciarias Federais (Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e Brasilia (DF)).

15.3. Os Datacenters primario e secundario e todas as penitenciarias possuem necessidades claras, a primeira € a substituicdo dos ativos da solugdo de
firewall atuais, desatualizados tecnologicamente e que estdo proximos do fim de vida ficando sem suporte e garantia, J4 a segunda, trata-se da
necessidade de expansdo da capacidade da solugdo de Firewall do nucleo central do MISP, pois encontra-se proximo do seu limite maximo,
representando um risco a seguranga das informagdes sob responsabilidade do MISP e a disponibilidade dos seus servigos.

15.4. Além disso, soma-se a necessidade de ativagdo da tecnologia de SD-WAN nas localidades onde ha indisponibilidades de links constantemente, ou
ainda nos locais que possuem sistemas e servigos sensiveis que precisem de uma maior mitigagdo de riscos.

15.5. Sendo assim, tecnicamente, ficou comprovado que a melhor solugdo para os Datacenters primdrio e secundario é a aquisicdo de ativos novos,
levando em consideragdo, para a escolha das especificagdes dos equipamentos, o aumento de usudrios na rede, servigos disponibilizados e acessos
externos aos sistemas ofertados pelo MJSP.

15.6. Por fim, conclui-se que o beneficio da aquisicdo de uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico foi
evidenciado e comprovado, uma vez que foram realizadas andlises do ponto de vista técnico, trazendo com isso melhor administragdo e acompanhamento
da equipe de fiscalizagdo dos contratos.

15.7. Em vista dos argumentos técnicos levantados em todo este Estudo Técnico, contratagdo de toda uma nova solugdo de firewall contemplando
servigos de instalagdo e suporte técnico com garantia pelo periodo de 60 meses foi considerado o cendrio mais viavel, com vistas os beneficios técnicos
e de atendimento da necessidades das dreas de negdcio do Ministério da Justica e Seguranga Publica.

16. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGCAO

16.1. O aspecto econdmico da solugdo escolhida (contrata¢do de toda uma nova solugado de firewall contemplando servicos de instalagdo e suporte
técnico com garantia pelo periodo de 60 meses) foi considerado no sentido do minucioso estudo da quantidade exata ou o mais préximo da realidade
necessaria, com requisitos, analises e comparagdes técnicas consideradas essenciais para os ativos de firewall em cada localidade, ja que ndo foi
possivel realizar a comparagdo econdémica com as demais solugdes devido a singularidade atual do ambiente de TIC, dispensando a necessidade de




calculos comparativos entre solugbes, conforme previsto no art. 11, § 12 da INSTRUCAO NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019: "§ 12 As
solugbes identificadas no inciso Il consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo, dispensando-se a realizagéo
dos respectivos cdlculos de custo total de propriedade."

17. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATAGAO

17.1. Os beneficios buscados com a substituicdo, expansdo e atualizagdo de equipamentos com o objetivo de mitigar os riscos, evitar impactos na
seguranga e na rotina dos usuarios da rede do MISP, se traduzem nas listadas abaixo:

a) Manter parque de ativos de seguranca (Firewalls) com suporte, manutengdo e garantia;

b) Prover a infra-estrutura de Firewalls necessdria para suportar, de forma otimizada e flexivel, as demandas de informagdes e
servigos das areas finalisticas;

c) Manter e aprimorar o método de gestdo centralizada e comunicacdo de toda a infra-estrutura de Firewalls de forma a agilizar a
sua operagao;

d) Suportar a demanda futura por largura de banda e balanceamento de links nas Penitenciarias com a utilizagdo da tecnologia SD-
WAN;

e) Garantir solugdes voltadas a seguranga em redes de computadores;

18. PROVIDENCIAS A SEREM ADOTADAS

18.1. As préximas providéncias estdo relacionadas as etapas referentes a contratagdo da solugdo escolhida, levando em consideragdo outras areas
envolvidas neste projeto.

18.2. Com isso, as demais etapas que envolvem diretamente a area técnica e requisitante sio:
1. A Aprovagdo e Assinatura do Estudo Técnico Preliminar (ETP) pelos Integrantes Técnico e Requisitante da Equipe de

Planejamento da Contratacdo e pela autoridade maxima da Area de TIC, conforme previsto no art. 11, § 22 da INSTRUCAO
NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019.

2. Elaboragdo do Termo de Referéncia pela Equipe de Planejamento da Contratagdo a partir do Estudo Técnico Preliminar da
Contratagdo, que serd assinado pela Equipe de Planejamento da Contratacio e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.

3. Em paralelo a elaboragdo do Termo de Referéncia, realizar a pesquisa de mercado, que trard os esclarecimentos necessarios
sobre os parametros utilizados para a mensuragdo do prego médio de licitagdes realizadas e de mercado.

4. A composicdo do Mapa de Gerenciamento de Riscos (instrumento de registro e comunicagdo da atividade de gerenciamento de
riscos ao longo de todas as fases da contratagdo).

19. DECLARAGAO DE VIABILIDADE

19.1. O presente Estudo Técnico Preliminar da Contratagdo evidencia que a forma de contratagdo que maximiza a probabilidade do alcance dos
resultados pretendidos com a mitigagdo dos riscos e observancia dos principios da economicidade, eficacia e eficiéncia, seria a realizacdo de processo de
contratacdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de 60 meses,
para atendimento das necessidades do Ministério da Justica e Seguranga Publica.

19.2. Como principais objetivos a serem alcangados, entre outros, podem ser citados:

e Alinhamento estratégico com as iniciativas do MISP, garantindo a entrega de valor para que as dreas finalisticas consigam atingir seus objetivos
especificos;

e Melhoria da qualidade dos servigos prestados pela STIC a sua populagdo cliente, com adogdo das melhores praticas de mercado incorporadas
a solugdo tecnoldgica que se pretende adquirir.

e Manter parque de ativos de seguranga com suporte, manutengdo e garantia;

®  Prover a infraestrutura de firewall necessaria para suportar, de forma otimizada e flexivel, as demandas de informagdes e servicos das areas
finalisticas;

e Suportar a demanda futura por por maior prote¢do contra malwares;

19.3. Diante do exposto, a equipe de planejamento declara ser viavel a contratagdo da solugdo pretendida.

il
Sel o
assinatura L

eletrnica

Documento assinado eletronicamente por Bruno Alves de Lima, Integrante Técnico(a), em
23/06/2023, as 14:46, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
novembro de 2020.




"I Documento assinado eletronicamente por RODRIGO ALBERNAZ BEZERRA, Coordenador(a)-
Jel- L‘j Geral de Infraestrutura e Servigos, em 23/06/2023, as 15:34, com fundamento no § 32 do art. 42
assinatura

do Decreto n?10.543, de 13 de novembro de 2020.
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Ministério da Justica e Seguranca Publica
Secretaria-Executiva

Esplanada dos Ministérios, Bloco T, Anexo Il, - Bairro Zona Civico Administrativa, Brasilia/DF, CEP 70064-900
Telefone: (61) 2025-7645 - - www.justica.gov.br

Minuta de Contrato N2 9048696/2019-DICON/CCONT/CGL/SAA/SE

* MINUTA DE DOCUMENTO

TERMO DE CONTRATO N2 ...... /20XX

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N2 __ /20XX QU
FAZEM ENTRE SI A UNIAO, REPRESENTADA PELO MINISTERIO DA JUSTIC/
SEGURANCA PUBLICA, POR INTERMEDIO DA SUBSECRETARIA DE TECNOLOGIA
DA INFORMACAO E DA COORDENAGCAO-GERAL DE LICITACOES E CONTRATO¢
E A EMPRESA xX000000KXXXXXX.

PROCESSO N2 08006.000158/2023-36

A Uni3o, representada pelo MINISTERIO DA JUSTICA E SEGURANGCA PUBLHOA sede na Esplanada
dos Ministérios, CEP 70064-900, Brasilia/DF, inscrito no CNPJ sob o n° 00.394.494/0013-70, neste ato
representado pelo Subsecretdrio de Tecnologia da Informagio e Comunicacdo, Senhor NEY REGO
BARROS JUNIOR, nomeado pela Portaria n° 2.606 de 28 de junho de 2023, publicada no D.O.U. de 29
de junho de 2023, com delegacao de competéncia fixada pela Portaria SE n° 1.411, de 25 de
novembro de 2021, publicada no D.O.U. de 25 de novembro de 2021 - Edicao Extra, e
pela Coordenadora-Geral de Licitagdes e Contratos, Senhora ANA PAULA DE OLIVEIRA
SILVA, nomeada pela Portaria n° 641, de 10 de fevereiro de 2023, publicada no D.O.U. de 13 de
fevereiro de 2023 e com delegacdo de competéncia fixada pela Portaria SAA n2 76, de 25 de
novembro de 2021, publicada no D.O.U. de 29 de novembro de 2021, doravante
denominada CONTRATANTE, e a Empresa XXXXXXXXXXXXXXXXX., inscrita no CNPJ n® XXXXXXXXXX e
inscricao estadual n® XXXXXXXX, estabelecida XXXXXXXXXXX - CEP XXXXXXX, neste ato representada
pelo Senhor xxxxxxx, doravante denominada CONTRATADA, tendo em vista o que consta no Processo
n2 08006.000158/2023-36 e em observancia as disposi¢Ges da Lei n2 8.666, de 21 de junho de 1993,
da Lei n? 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n?
9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010, da Instrugao
Normativa SGD/ME n2 1, de 4 de Abril de 2019 e da Instrugdo Normativa SEGES/MPDG n2 5, de 26 de
maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregaon? .......... /20...., mediante as clausulas e condi¢Ges a seguir enunciadas.



1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é o fornecimento de solugio de firewall
contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de 60 meses, com
vistas a atender as necessidades do Ministério da Justica e Seguranga Publica - MISP, conforme as
especificagcdes e demais condi¢des de execugdo contidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo e a
proposta vencedora da CONTRATADA, independentemente de transcrigao.

1.3. Objeto da contratagao:
= ; METRICA
DESCRICAO DO CODIGO VALOR
GRUPO|ITEMIgEN ou 'SERVICO [CATMATICATSER|QUANTIDADE|OU UNITARIO
UNIDADE
FIREWALL TIPO I - .
1 APPLIANCE FiSICO 484747 04 Unidade
FIREWALL TIPO Il - .
2 APPLIANCE FISICO 484747 05 Unidade
APPLIANCE FiSICO
PARA ANALISE DO .
1 3 TRAFEGO DE 481647 01 Unidade
DADOS
APPLIANCE
VIRTUAL DE .
4 GERENCIAMENTO 27472 01 Unidade
CENTRALIZADO
Planilha adaptada conforme previsao do Termo de Referéncia.
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, de 12 (doze)
meses, com inicio na data de ... - Y e encerramento em
........... [evecciif ueenn.., prorrogaveis conforme art. 57, §19, da Lei n2 8.666/93.
2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas

referentes a contratacdo sejam integralmente empenhadas até 31 de dezembro, para fins de
inscricdo em restos a pagar, conforme Orientacdo Normativa AGU n° 39, de 13/12/2011.

Adaptada conforme previsao do Termo de Referéncia.

3. CLAUSULA TERCEIRA — PRECO
3.1. O valor total da contratacdo é de RS .......... (....n).
3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas

decorrentes da execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.




4. CLAUSULA QUARTA — DOTAGCAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estao programadas em dotagao
or¢camentdria propria, prevista no or¢gamento da Unido, para o exercicio de 20XX, na classificagao
abaixo:

Programa de Trabalho: 0412200322000000001
Plano de Trabalho Resumido (PTRES): 172184
Fonte: 1000

Acao: 2000

Plano Orgamentario (PO): 000C

Plano Interno (PI): GL670TCGLTI

Naturezas de despesas: 449052 e 449040

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos
recursos proprios para atender as despesas da mesma natureza, cuja alocacdo serd feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicdes a ele referentes
encontram-se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual

(reajuste em sentido estrito e/ou repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo
do Edital.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execuc¢do do Contrato, os materiais que serao empregados, a disciplina do

recebimento do objeto e a fiscalizacdo pela CONTRATANTE sdao aqueles previstos no Termo de
Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigacdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sao
aquelas previstas no Termo de Referéncia, anexo do Edital.
10. CLAUSULA DECIMA - SANGOES ADMINISTRATIVAS
10.1. As sang0es relacionadas a execugao do Contrato sao aquelas previstas no Edital e no
Termo de Referéncia, que constitui seu anexo.
11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragao, nas situagdes previstas nos incisos |

a Xll e XVII do art. 78 da Lei n? 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
mesma Lei, sem prejuizo da aplicagao das sang¢les previstas no Termo de Referéncia, anexo do
Edital;



11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

11.4. O termo de rescisdao, sempre que possivel, serd precedido de Relatdrio indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. relagao dos pagamentos ja efetuados e ainda devidos;
11.4.3. indenizacdes e multas.
12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES
12.1. E vedado a CONTRATADA interromper o fornecimento da solugdo sob alegacio de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacao financeira, nos termos e de acordo com os procedimentos previstos na Instrucao Normativa
SEGES/ME n? 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebracdao de termo aditivo, dependera
de comprovagao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdao de
gue a cessionaria nao se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a
cedente (contratada) pela execuc¢dao do objeto contratual, com o desconto de eventuais multas,
glosas e prejuizos causados a Administracdao, sem prejuizo da utilizacdo de institutos tais como
os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n? 5, de 2017, caso

aplicaveis.
13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES
13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666,

de 1993, bem como do Anexo X da IN/SEGES/MPDG n? 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos
ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicoes

contidas na Lei n2 8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicacdao deste instrumento, por extrato,
no Diario Oficial da Unidao, de acordo com o prescrito no artigo 61, paragrafo Unico, da Lei n2 8.666, de
1993, bem como divulga-lo no respectivo sitio oficial na Internet, em atencdo ao art. 82, § 22, da Lei n?
12.527, de 2011, c/c art. 72, § 39, inciso V, do Decreto n2 7.724, de 2012.



16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal, Se¢do Judicidria do Distrito Federal, para dirimir os
litigios que decorrerem da execugdao deste Termo de Contrato que nao possam ser compostos pela
conciliagdo, conforme art. 55, §22 da Lei n? 8.666/93.

17. CLAUSULA DECIMA SETIMA — DA ASSINATURA ELETRONICA E/OU DIGITAL

17.1. O presente instrumento sera firmado através de assinatura eletrénica e/ou digital,
certificada pelo Sistema Eletrénico de Informacgdes - SEI do Ministério da Justica e Seguranga Publica -
MIJSP, garantida a eficacia das Clausulas.

17.2. Em conformidade com o disposto no § 29, art. 10, da Medida Provisdria n2 2.200-2, de
24 de agosto de 2001, a assinatura deste termo pelo representante oficial da CONTRATADA,
pressupde declarada, de forma inequivoca, a sua concordancia, bem como o reconhecimento da
validade e do aceite ao presente documento.

17.3. A respectiva autenticidade podera ser atestada a qualquer tempo, seguindo os
procedimentos impressos na nota de rodapé, nao podendo, desta forma, as partes se oporem a sua
utilizagao.

ANA PAULA DE OLIVEIRA SILVA NEY REGO BARROS
JUNIOR
Coordenadora-Geral de Licitacdes e Contratos Subsecretario de
Tecnologia da Informacdo e Comunicacdo
Ministério da Justica e Seguranca Publica Ministério da Justica e

Seguranca Publica

XXXXXXXXXXXXXXXXXXXXXXX

Representante da Contratada

TESTEMUNHAS:
1. NOME:

CPF:

2. NOME:

CPF:

*I_ Documento assinado eletronicamente por LORENNA AYRES LEAL LIMA, Coordenador(a) de
JEL ,\';_'y Contratos, em 31/08/2023, as 14:44, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de
assnalura
eletrénica 13 de novembro de 2020.

OFa RHO R autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br



http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

2 -t-: informando o cddigo verificador 25346464 e o codigo CRC 8370FB13
= w=r: O tramite deste documento pode ser acompanhado pelo site
A http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de

=
& protocolo no Ministério da Justica e Seguranca Publica.
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Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Divisdo de Licitagdes

ANEXO IV DO EDITAL

VALORES MAXIMOS ADMISSIVEIS

- . Cédigo . Métrica ou -
Grupo | Item | Descrigdo do Bem ou Servigo CATMAT/CATSER Quantidade Unidade Valor Unitario | Valor Total
1 FIREWALLTIPO | - APPLIANCE FiSICO 484747 04 Unidade RS 1.276.800,00 | RS 5.107.200,00
2 FIREWALL TIPO Il - APPLIANCE FiSICO 484747 05 Unidade R$ 102.067,50 | RS 510.337,50
3 APPLIANCE FISICO PARA ANALISE DO TRAFEGO DE 481647 o1 Unidade R$210.030,00 | R$210.030,00
1 DADOS
APPLIANCE VIRTUAL DE GERENCIAMENTO .
4 CENTRALIZADO 27472 01 Unidade RS 179.500,00 | RS 179.500,00
VALOR GLOBAL MAXIMO ESTIMADO R$ 6.007.067,50

seil

eletrénica

Documento assinado eletronicamente por EDUARDO DE OLIVEIRA DA ROSA, Analista
Técnico(a) Administrativo(a), em 31/08/2023, as 15:19, com fundamento no § 32 do art. 42 do
Decreto n2 10.543, de 13 de novembro de 2020.

gri=[m] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
'4- informando o cédigo verificador 25110173 e o cédigo CRC 48DC1C99

= O tramite deste documento pode ser acompanhado pelo site

= http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
k' protocolo no Ministério da Justiga e Segurancga Publica.
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