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Estudo Teécnico Preliminar - 24/2021

1. Informacoes Basicas

Numero do processo: 08006.000749/2021-41

2. Introducgao

2.1. Conforme previsto no artigo 11 da INSTRUGAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019, a elaboragdo dos
Estudos Técnicos Preliminares da Contratacdo serve essencialmente para definicdo e especificacdo das necessidades de
negocio e tecnoldgicas, e dos requisitos necessarios e suficientes a escolha da solugdo de TIC, contendo de forma detalhada,
motivada e justificada, inclusive quanto a forma de célculo, o quantitativo de bens e servicos necessarios para a sua
composicdo. A andlise comparativa de soluc¢des, deve considerar, além do aspecto econémico, os aspectos qualitativos em
termos de beneficios para o alcance dos objetivos da contratagdo.

2.2. E na elaboracdo dos dos Estudos Técnicos Preliminares da Contratacio que diversos aspectos devem ser levantados com
maior profundidade para que os gestores se certifiquem, de que através de uma necessidade da area de negécio, claramente
definida, hd condi¢des de atendé-la, tendo como premissa que os riscos de atendé-la sdo gerenciaveis e os resultados
pretendidos com a contratacdo valem o preco estimado inicialmente, além de embasar a elaboracdo do Termo de Referéncia
ou o Projeto Bésico, que somente é elaborado se a contratacdo for considerada viavel.

2.3. A presente andlise tem por objetivo demonstrar a viabilidade técnica e econémica da aquisicdo de equipamentos de rede
de dados para a modernizacdo e expansdo da capacidade, incluindo novos ativos de camada de acesso, contemplando os
servicos de instalacdo e suporte técnico com garantia pelo periodo de 60 meses para atendimento das necessidades do
Ministério da Justiga e Seguranga Publica (MJSP).

3. Descricao da necessidade

3.1. Visdo geral do Ministério da Justica e Seguranca Publica e seus objetivos estratégicos:

3.1.1. O Ministério da Justica e Seguranca Puiblica (MJSP), érgdo da Administracdo Publica Federal, tem, dentre outras, as
competéncias para atuar no “combate ao trafico de drogas e crimes conexos, inclusive por meio da recuperacao de ativos que
financiem ou sejam resultado dessas atividades criminosas”, na “prevencdo e combate a corrupgao, a lavagem de dinheiro e
ao financiamento do terrorismo”, na “coordenacdo de agdes para combate a infracdes penais em geral, com énfase em
corrupcdo, crime organizado e crimes violentos”, na “coordenacdo e promocdo da integracdo da seguranca publica no
territério nacional, em cooperagdo com os entes federados”, na “promocdo da integracdo e da cooperacdo entre os 6rgaos
federais, estaduais, distritais e municipais e articulacdo com os 6rgdos e as entidades de coordenagdo e supervisao das
atividades de seguranca publica” e, por fim, no “desenvolvimento de estratégia comum baseada em modelos de gestdo e de
tecnologia que permitam a integracdo e a interoperabilidade dos sistemas de tecnologia da informacéo dos entes federativos™.

3.1.2. Atualmente o MJSP, é composto de varias unidades em sua estrutura:

® Orgios de assisténcia direta e imediata ao Ministro (Assessorias Especiais, Gabinete do Ministro, Secretaria
Executiva e Consultoria Juridica);

® Orgios especificos singulares (Secretaria Nacional de Justica - SENAJUS, Secretaria Nacional do Consumidor -
SENACON, Secretaria Nacional de Politicas sobre Drogas - SENAD, Secretaria Nacional de Seguranca Publica -
SENASP, Secretaria de Operagoes Integradas - SEOPI, Secretaria de Gestdo e Ensino em Seguranca Publica -
SEGEN, Departamento Penitencidrio Nacional - DEPEN, Policia Federal - PF, Policia Rodoviéria Federal - PRF e
Arquivo Nacional - AN);

® Orgios colegiados (Conselho Federal Gestor do Fundo de Defesa dos Direitos Difusos - CEDD, Conselho Nacional
de Combate a Pirataria e Delitos contra a Propriedade Intelectual - CNPCP, Conselho Nacional de Politicas sobre

1de 41



UASG 200005 Estudo Técnico Preliminar 24/2021

Drogas - CONAD, Conselho Nacional de Politica Criminal e Penitenciaria - CNCP, Conselho Nacional de Seguranca
Publica - CNSP, Conselho Gestor do Fundo Nacional de Seguranca Publica - CFNSP, Conselho Nacional de
Imigracdo - CNI e Conselho Nacional de Arquivos - CNA);
® Entidade vinculada (Conselho Administrativo de Defesa Econémica - CADE).
3.1.3. Como pode ser observado, a estrutura do MJSP é bastante consideravel e complexa, possuindo diversas areas de
atuacdo que merecem tratamento diferenciado e proporcional as suas especificidades, tanto do ponto de vista de suas

dimensdes, quanto ao grau de sensibilidade e sigilo que as dreas necessitam para o desempenho de suas atividades.

3.1.4. Alguns temas sensiveis podem ser destacados de cada um dos Orgdos especificos singulares e de acordo com
as competéncias do Ministério com base no decreto n° 9.662, de 01 de janeiro de 2019:

Art. 13. A Secretaria Nacional de Justica compete:

II - coordenar, em parceria com os 6rgdos da administragdo publica, a Estratégia Nacional de Combate a Corrupcéo e a
Lavagem de Dinheiro - Enccla e outras agcdes do Ministério relacionadas com o enfrentamento da corrupcdo, da
lavagem de dinheiro e do crime organizado transnacional;

III - coordenar a negociagdo de acordos e a formulagdo de politicas de cooperagdo juridica internacional, civil e penal, e
a execucdo dos pedidos e das cartas rogatérias relacionadas com essas matérias;

IV - coordenar as agdes relativas a recuperagdo de ativos;

Art. 17. A Secretaria Nacional do Consumidor compete:
I - formular, promover, supervisionar e coordenar a politica nacional de protecao e defesa do consumidor;

IT - integrar, articular e coordenar o Sistema Nacional de Defesa do Consumidor;

X - receber e encaminhar consultas, dentincias ou sugestdes apresentadas por consumidores, entidades representativas
ou pessoas juridicas de direito publico ou privado;

Art. 20. A Secretaria Nacional de Politicas sobre Drogas compete:

I - assessorar e assistir o Ministro de Estado quanto as politicas sobre drogas relacionadas com a reducdo da oferta e a
repressdo da produgdo ndo autorizada e do tréfico ilicito de drogas;

VI - indicar bens apreendidos e ndo alienados em carater cautelar, a serem colocados sob custédia de autoridade ou de
6rgao competente para desenvolver acdes de redugdo da demanda e da oferta de drogas, para uso em tais agdes ou em
apoio a elas;

Art. 23. A Secretaria Nacional de Seguranca Publica compete:

I - assessorar o Ministro de Estado na defini¢do, na implementacdo e no acompanhamento de politicas, programas e
projetos de seguranca publica, prevencao social e controle da violéncia e da criminalidade;

I - coordenar e promover a integracdo da seguranga publica no territério nacional em cooperagdo com os demais entes
federativos;
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V - implementar, manter e modernizar redes de integracdo e de sistemas nacionais de informacdes de segurancga
puiblica, em conformidade com disposto na Lei n°?12.681, de 4 de julho de 2012;

VI - promover a articulacdo e a integracao dos 6érgaos de seguranca publica, incluidas as organiza¢es governamentais
e ndo governamentais;

VII - coordenar as atividades da For¢a Nacional de Seguranca Publica;

VIII - promover e fomentar a modernizagdo e o reaparelhamento dos érgdos de seguranca publica;

Art. 24. A Secretaria de Gestio e Ensino em Seguranca Piiblica, conforme ato do Ministro de Estado. (NR),
compete:

I - monitorar a execugdo e os resultados das politicas e a¢Oes financiadas com recursos federais para a seguranca
publica e defesa social;

IV - identificar, destacar e fomentar a utilizacdo de novas tecnologias e boas praticas de inovacdo na area de seguranga
publica e defesa social, com vistas ao fortalecimento e a modernizacdo de suas institui¢oes;

AATE. 25, ettt ettt ettt b ettt b et b et b et b bt b et bttt e be bbb et eaen
I - promover a interoperabilidade dos sistemas de seguranca ptiblica e defesa social;
IT - proceder a gestdo e a integracdo de sistemas de informagdes dos 6rgdos de seguranca publica e defesa social; e

III - disponibilizar informag6es e dados para subsidiar a formulagdo de politicas de seguranga ptblica e defesa social."
(NR).

Art. 29. A Secretaria de Operacées Integradas compete:

I - assessorar o Ministro de Estado nas atividades de inteligéncia e operac¢des policiais, com foco na integracdo com os
6rgdos de seguranca publica federais, estaduais, municipais e distrital;

IT - implementar, manter e modernizar redes de integracdo e de sistemas nacionais de inteligéncia de seguranca ptblica,
em conformidade com disposto na Lei n° 13.675, de 11 junho de 2018;

IIT - promover a integracdo as atividades de inteligéncia de seguranca publica, em consonadncia com os 6rgdos de
inteligéncia federais, estaduais, municipais e distrital que compdem o Subsistema de Inteligéncia de Seguranca Publica;

IV - coordenar o Centro Integrado de Comando e Controle Nacional e promover a integracdo dos centros integrados de
comando e controle regionais; e

V - estimular e induzir a investigacdo de infracdes penais, de maneira integrada e uniforme com as policias federal e
civis.

Art. 32. Ao Departamento Penitenciario Nacional cabe exercer as competéncias estabelecidas nos art. 71 e art.
72 da Lei n° 7.210, de 11 de julho de 1984 - Lei de Execucao Penal, e, especificamente:

I - planejar e coordenar a politica nacional de servigos penais;

IV - prestar apoio técnico aos entes federativos quanto a implementacdo dos principios e das regras da execugdo penal;
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XIII - promover a gestdo da informagdo penitenciaria e consolidar, em banco de dados nacional, informagdes sobre os
sistemas penitenciarios federal e dos entes federativos.

3.1.5. Merecem também ser destacados os drgdos colegiados do Ministério, que atuam em temas sensiveis, e de importancia
nacional, como por exemplo o Conselho Nacional de Combate a Pirataria (CNCP). Esse 6rgdo é a instancia que trata do
assunto pirataria no Brasil, sendo responsavel pela aplicacdo de abordagens e metodologias inéditas para o tratamento da
questdo, elaborando diretrizes para a formulacdo e proposicdo de plano nacional para o combate a pirataria, a sonegacao fiscal
dela decorrente e aos delitos contra a propriedade intelectual.

3.1.6. Outro importante 6rgdo colegiado é o Conselho Nacional de Politicas sobre Drogas - CONAD, sendo o 6rgdo maximo
brasileiro que regulamenta e pesquisa o uso de substancias quimicas e determina quais sdo drogas e quais ndo sdo e sua
classificacdo. Este conselho também realiza campanhas de esclarecimento quanto as drogas e projetos como o de dano
minimo.

3.1.7. Destaca-se também o Conselho Nacional de Politica Criminal e Penitenciaria - CNCP, que preconiza a implementacao,
em todo o territério nacional, de uma nova politica criminal e principalmente penitenciria a partir de peridédicas avaliagdes do
sistema criminal, criminolégico e penitenciario, bem como a execucdo de planos nacionais de desenvolvimento quanto as
metas e prioridades da politica a ser executada.

3.1.8. O Ministério possui também em sua estrutura o Conselho Nacional de Seguranca Publica - CNSP, que tem o objetivo
de propor diretrizes para prevenir e conter a violéncia e a criminalidade no Pais. O CNSP esté previsto na lei n® 13.675, de 11
de junho de 2018, que instituiu o Sistema Unico de Seguranca Piiblica (SUSP) e a Politica Nacional de Seguranca Piiblica e
Defesa Social (PNSPDS), o 6rgdo sera composto por representantes da Unido, dos estados, Distrito Federal, municipios e
sociedade civil.

3.1.9. De acordo com o alinhamento ao plano estratégico institucional 2020-2023 e a estratégia de governo digital 2020-2022,
o MJSP, possui os seguintes objetivos estratégicos:

® OE-PEI-01 - Fortalecer o enfrentamento a criminalidade, com enfoque em crimes violentos, organizagoes
criminosas, corrupcao e lavagem de dinheiro, inclusive com atuagdo na faixa de fronteira;

® OE-PEI-02 - Promover o acesso a justica e proteger os direitos do cidaddo;

® OE-PEI-03 - Aperfeicoar a coordenacdo estratégica e a integracdo dos 6rgdos de seguranca publica;
® OE-PEI-10 - Aprimorar e integrar a gestdo e a governanca institucional;

® OE-PEI-11 - Fortalecer e ampliar a estrutura e os servigos de TIC;

® OE-EGD-01 - Oferta de servicos ptiblicos digitais;

® OE-EGD-11 - Garantia da seguranca das plataformas de governo digital e de missdo critica;

® OE-EGD-16 - Otimizagdo das infraestruturas de tecnologia da informacao.

3.1.20. Para que todos os 6rgdos da estrutura do Ministério possam atuar de maneira eficiente e eficaz, e com os
recursos necessarios para o pleno desenvolvimento de suas atividades, sdo necessarios mecanismos tecnolégicos que sejam
capazes de gerar valor e entregar as informacées necessarias, de forma a permitir a producdo de conhecimento 1til e
tempestivo a tomada de decisao, seja em nivel estratégico, tatico ou operacional.

3.1.21. Uma unidade crucial para que o MJSP cumpra suas fungoes e missdo é a Diretoria de Tecnologia da Informacéo e
Comunicagdes - DTIC, criada por meio do DECRETO N° 9.662, DE 1° DE JANEIRO DE 2019, que é responsavel direta pelo
planejamento, coordenacado e execucdo das atividades relacionadas com o SISP no d&mbito do Ministério, além de articulacao
com os 6rgdos centrais, elaborando e consolidando planos e programas de sua competéncia:

Art. 11. A Diretoria de Tecnologia da Informacio e Comunicacdes compete:

I - planejar, coordenar e supervisionar a execugdo das atividades relacionadas com o Sistema de
Administracad dos Recursos de Tecnologia da Informacad no ambito do Ministério;
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IT - promover a articulacdo com os 6rgaos centrais do sistema federal referido no inciso I e
informar e orientar os drgdos integrantes da estrutura do Ministério e da entidade a ele vinculada
quanto ao cumprimento das normas estabelecidas;

IIT - elaborar e consolidar os planos e os programas das atividades de sua area de competéncia e
submeté-los a decisdo superior; e

IV - acompanhar e promover a avaliagdo de projetos e atividades, no ambito de sua competéncia.

3.1.32. A busca por evolucéo dos servicos de informética vem resultando em mudangas no perfil de trafego de suas aplicacdes
internas e externas, exigindo uma revisdo da arquitetura de rede atualmente em funcionamento, requerendo dos equipamentos
ativos maiores taxas de transmissdo e maior poder de processamento.

3.1.33. Tal implementacdo requer uma maior interatividade da parte de procedimentos de configuracdo, desempenho
e qualidade, bem como a total interoperabilidade, visando uniformizagdo dos recursos como um todo.

3.1.34. Nesse sentido, a adocdo de tecnologias modernas e inovadoras, como switches de acesso e equipamentos de rede sem
fio - WLAN de alto desempenho, deixaram de ser uma tendéncia e passaram a ser uma realidade na Administracdo Publica
Federal — APF, que deve estar alinhada as modernas e eficientes praticas do mercado.

3.1.35. Os switches possuem fungdes fundamentais em uma rede de TIC, podendo interligar varios dispositivos diferentes em
suas portas. Entre tais dispositivos, os principais sdo computadores, mas hd a possibilidade também da conexdo de
impressoras, scanners ou quaisquer outros periféricos.

3.1.36. Também permite o gerenciamento com facilidade de uma rede interna, sendo possivel compartilhar arquivos entre
todos os computadores conectados, administrd-los e controld-los. Os melhores modelos oferecem um bom nimero de
configuracdes disponiveis.

3.1.37. Existem muitas vantagens em manter switches com poder de processamento robusto, com altas taxas de transmissao e
em um ambiente de TIC totalmente coberto com suporte e garantia, cabendo destaque para os listados abaixo:

a) Os processos da rede ficam mais ageis;

b) Oferece grande estabilidade, impedindo falhas e desconexdes;
¢) Aumenta a velocidade da transferéncia de dados entre maquinas;
d) Melhora a seguranga da rede;

e) Faz com que a expansdo da rede seja mais facil;

3.1.38. Além dessas vantagens citadas em relacdo aos switches na rede de TIC, cabe também destacar a importancia da rede
sem fio (WLAN) para o funcionamento cada vez mais necessario dos dispositivos tecnolégicos em geral.

3.1.39. Conforme a taxa de transferéncia desses equipamentos passou a atingir a faixa de Mbit/s, a rede sem fio comecou a ser
vista como uma tecnologia promissora e a receber reais investimentos para a construcdao de equipamentos que possibilitassem
a comunicagdo sem fio entre computadores.

3.1.40. Dentre as premissas fundamentais deste padrdo de rede, destacam-se:

1. Oferecer Interoperabilidade;

2. Suportar diversos canais;

3. Sobrepor diversas redes na mesma area de canal;
4. Apresentar robustez com relacéo a interferéncia;
5. Oferecer privacidade e controle de acesso ao meio.

3.1.41. Além dessas premissas consideradas essenciais, outras vantagens da utilizacdo das redes sem fio devem ser descritas
com mais detalhes:
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® Flexibilidade: dentro da area de cobertura, uma determinada estacdo pode se comunicar sem
nenhuma restricdo. Sendo assim, permite que a rede alcance lugares onde os fios nao poderiam
chegar.

® Facilidade: a propagacdo do sinal se torna mais facil, se comparado com a instalacdo de um
cabeamento de rede, evitando a passagem de cabos através de paredes, canaletas e forros, portanto
uso mais eficiente do espaco fisico.

® Redugdo do custo agregado: mesmo mais dispendiosa que uma rede cabeada, estdo agregadas
vantagens como: melhor utilizagdo dos investimentos em tecnologias existentes como laptops, rede
de dados e voz, aplicativos, agilidade nas respostas aos clientes.

® Diversas topologias: podem ser configuradas em uma variedade de topologias para atender a
aplicacdes especificas. As configuragdes sdo facilmente alteradas, facilidade de expansdo e
manutencdo reduzida.

® Compatibilidade: é a tinica tecnologia de rede local que pode ser utilizada por qualquer dispositivo,
incluindo dispositivos méveis como smartphones e tablets.

3.1.42. Em virtude dos aspectos abordados, é de fundamental importancia a abordagem e entendimento da arquitetura atual da
rede e sua topologia, assim como o entendimento do escopo dos projetos de infraestrutura realizados ao longo dos anos.

3.2. Atual Arquitetura e Topologia de Rede

3.2.1. Na atual conjuntura politica, a estrutura de Tecnologia da Informagdo do Ministério vem passando por mudangas de
disposicdo fisica em suas unidades, o que tem provocado a necessidade de aquisicdo de equipamentos, processos de
automatizacdo e alta disponibilidade que suportem este dinamismo.

3.2.2. A atual plataforma de ativos de rede do MJSP, formada pela rede do nticleo central, é composta por trés camadas:
® (Camada Central;
® (Camada de Distribuicdo e
® Camada de Acesso.

3.2.3. A Camada Central abriga os switches do tipo core, que sdo equipamentos de alto desempenho, os quais devem ser
robustos para suportarem grande trifego de pacotes. A arquitetura desta camada deve proporcionar alto grau de
disponibilidade, capacidade, redundancia e resiliéncia.

3.2.4. A Camada de Distribuicdo é responsavel pela interconexdo entre a camada Central e de Acesso, sendo responsavel pela
concentracdo dos pacotes de dados oriundos da Camada de Acesso para encaminhamento a Camada Central. A Camada de
Distribuicdo controla o fluxo do trafego da rede usando politicas e determina dominios de broadcast, realizando func¢des de
roteamento entre VL ANS, além de conectar os pontos de acesso da rede sem fio (APs).

3.2.5. A Camada de Acesso é a camada de switches mais proxima das maquinas dos usudrios, sendo que os equipamentos
ativos desta camada captam os pacotes de dados oriundos das maquinas de usudrios, impressoras, telefones VoIP e outros
equipamentos da ponta, e os encaminham a Camada de Distribuicdo. O principal propésito da camada de acesso é fornecer
um meio de conectar dispositivos a rede e controlar quais tém permissdo de comunicagdo na rede.

3.2.6. Cabe destacar que a manutencdo de todas as camadas apresentadas é fundamental para o perfeito funcionamento da
rede do MJSP, tendo em vista que a ocorréncia de um incidente ou problema em um dos equipamentos da estrutura de rede
em questdo, impacta diretamente no trabalho dos usudrios, tornando indisponivel todos os meios de TIC, como internet,
impressoras, acesso ao correio eletrénico, entre outros.

3.2.7. Seguindo o cendrio de inovagGes, no ano de 2014, por meio do processo 08006.001074/2014-29, foram
adquiridos switches da Camada Central (Core) em substituicdo aos equipamentos defasados naquele periodo, além de solugdo
de controle de acesso a rede e dispositivos e solucdo de rede sem fio, todos instalados no Data Center do edificio sede, 2°
andar, sala 201.
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3.2.8. Os referidos equipamentos foram adquiridos em dezembro de 2014, com 48 meses de garantia e suporte, 0s quais
tiveram sua expiracdo em dezembro de 2018.

3.2.9. Ja no ano de 2016, através do processo (08006.001634/2016-15), foram adquiridos novos equipamentos de Acesso para
substituicdo somente para o 3° e 4° andares do Edificio Sede, onde encontram-se a Secretaria Executiva e Gabinete do
Ministro. No mesmo processo, também foram adquiridos equipamentos para interconexdo dos servidores de rede do
Datacenter do INFOSEG.

3.2.10. Na época, uma das motivagOes para a troca desses equipamentos, era a ocorréncia constante de incidentes em
alguns switches de acesso, fato que gerou transtornos as areas de negocio, impossibilitando a comunicagdo de dados e
telefonia e que levou a DTIC a adotar solugdes paliativas de contorno como reinicializagdo dos equipamentos.

3.2.11. Além disso, naquele periodo, cerca de 80% dos equipamentos de acesso, e 100% dos equipamentos de distribuicao,
encontravam-se sem contrato de garantia e suporte, necessitando de atualizagdo tecnolégica, garantia e servico de suporte do
fabricante.

3.2.12. Salienta-se que, no ano de 2018, por meio do processo de aquisi¢do (08006.001282/2018-51), foram adquiridos
switches de distribuicdo e acesso contemplando a troca em cerca de 80% de todo o nosso parque desses ativos, tendo o final
de suporte e garantia em margo de 2024. A referida aquisicdo teve como principal objetivo suprir a necessidade de switches
que ndo foram adquiridos no ano de 2016.

3.2.13. Nessa linha de projetos de reestruturagdo e modernizacdo, em 2020, foram adquiridos ativos de rede da Camada
Central (Core) para o novo Data Center do MJ (projeto em fase de implantagdo), que tem por objetivo a insercdo da estrutura
Spine-Leaf, a qual consiste em uma espinha dorsal formada pelo SPINE e os LEAFs, que servem de entrada dos diversos
subsistemas de rede. A arquitetura proposta ird formar um tnico Fabric, que funcionard de forma redundante em camada 3
(trés) e com a utilizacdo de roteamento dindmico interno ao Data Center.

3.2.14. Nesse mesmo projeto, encontra-se a solucdo de seguranga e balanceamento de carga (projeto em fase de implantacao),
que tem por objetivo fornecer balanceamento interno e entre sites, tendo ainda funcionalidades de GSLB, WAF e Visibilidade
SSL, suportando altas cargas de processamento (tratamento de trafego SSL).

3.2.15. Sendo assim, podemos listar todos os projetos de reestruturacdo dos ativos de redes em fases, tais como:

Fase 1 - Modernizacdo dos ativos de rede do Data Center INFOSEG, 3° e 4° andar do Ed. Sede e Penitenciarias
Federais (Contrato 19/2016 - 3422816);

Fase 2 - Modernizacao dos ativos de rede do restante dos andares do Ed. Sede, Ed. Anexo II, Ed. Anexo I, Ed.
Shopping Id e Ed. Arq. Central (Contrato 22/2018 - 7455448);

Fase 3 - Modernizagdo dos ativos de rede da camada Core e solucdo de seguranca e balanceamento de carga
para o novo Data Center do MJ (Contrato 132/2020 - 13489505 e 133/2020 - 13489538).

Fase 4 (projeto deste Estudo Técnico) - Modernizagdo dos ativos de rede da Forca Nacional do Gama, do
novo prédio da Secretaria de Operagdes Integradas (SEOPI) e do Palacio da Justica, Anexo I e II.

3.2.16. Sobre o projeto Fase 4 (projeto deste Estudo Técnico), importante destacar que os ativos da Forca Nacional
(switches de acesso) ndo foram contemplados em nenhuma fase anterior, tendo em vista que os referidos Orgdos pertenciam
ao Ministério da Seguranca Publica a época, ficando entdo sob a responsabilidade da DTIC do MSP. No entanto com a fusdo
dos Ministério a demanda voltou para a DTIC/MJSP. Um dos motivos também para a aquisicdo é o deslocamento da Forca
Nacional do Cruzeiro para o Gama, por razdes estratégicas e por necessidade de expansao.

3.2.17. Outro fato motivador é a mudanga de localidade da Secretaria de Operacdes Integradas (SEOPI) para uma edificacdo
onde seria possivel agrupar toda sua estrutura administrativa em um tinico local. O local em questdo é o Edificio Multibrasil
Corporate, estd localizado no Setor Comercial Norte, Quadra 04, Bloco A, Brasilia/DF. A SEOPI ocuparia parte da Torre C,
do 6° ao 13° pavimento. Levando isso em conta, a necessidade atual é de solucdo de rede sem fio, switches de distribuigdo e
de acesso para esses pavimentos.

3.2.18. Fato também importante é que a Diretoria de Tecnologia da Informacdo e Comunicagdo (DTIC), que teve
seus dispositivos de solucdo de rede sem fio adquiridos por meio do processo 08006.001074/2014-29, estd com esses ativos
sem garantia e suporte, tendo sido expirados em dezembro de 2018, o que requer atengdo especial com a elaboracdo de
pesquisas e analises de solugGes voltadas ao atendimento dessa necessidade.
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3.2.19. A abordagem da necessidade de equipamentos serd exposta de forma segmentada, o que remete a um detalhamento
mais especifico do ambiente de TIC da Forca Nacional (FN), da Secretaria de Operac¢des Integradas (SEOPI) e do Palacio da
Justica, Anexo I e II.

3.2.19. Forca Nacional (FN)

3.2.19.1. A Coordenacao de Infraestrutura de Tecnologia da Informacdo e Comunicacdo (CITIC) realizou levantamento do
quantitativo de switches de acesso sem suporte e garantia, a necessidade de expansdo da rede, além de anélises sobre a
previsdo de aquisicdo de uma solucdo de rede sem fio.

3.2.19.2. Sobre os switches sem suporte e garantia, estdo localizados na Forca Nacional do Cruzeiro (1 Switch) e Forga
Nacional do Gama (5 Switches).

3.2.19.3. Quando trata-se de access point, hd 7 (sete) instalados no Centro Integrado de Comando e Controle Nacional
(CICCN), ndo ha nenhum instalado na Forca Nacional do Cruzeiro e Gama.

3.2.19.4. Sendo assim, hé necessidade de estudos sobre a expansdo da rede de TIC da Forca Nacional, para isso analisa-se a
possivel aquisi¢do de novos ativos de redes para as localidades internas, como: Base A - Cassino - Hack com CFTV, Base B -
Alojamento, Base C - F4 BEPE - Armaria do BEPE, Base D - Alojamento e Cozinha (hoje é auditério).

3.2.20 Secretaria de Operacdes Integradas (SEOPI)

3.2.20.1. A Coordenagao de Infraestrutura de Tecnologia da Informag¢do e Comunicacdo (CITIC) realizou levantamento do
quantitativo de access point para o Edificio Multibrasil Corporate, Bloco A. A SEOPI ocupara parte da Torre C, do 6° ao 13°
pavimento.

3.2.20.2. Assim também, considerou o fato que parte dos profissionais lotados no Centro Integrado de Comando e Controle
Nacional (CICCN) serdao movidos para esse novo local, cabendo, nesse caso, estudos ainda mais detalhados sobre as plantas
do novo edificio.

3.2.20.3 Sobre os switches sem suporte e garantia, ndo encontra-se nenhum nessa localidade, pois trata-se de uma nova
edificacdo nunca habitada, existindo entdo a necessidade de aquisicdo de switches denominados como switches de acesso.

3.2.21. Palacio da Justica, Anexo I e II

3.2.21.1. A Coordenagdo de Infraestrutura de Tecnologia da Informacdo e Comunicagdo (CITIC) realizou levantamento do
quantitativo de switches de acesso e access point sem suporte e garantia ou na eminéncia de encerramento desses servigos,
considerando toda a estrutura do Palacio da Justica, Anexo I e Anexo II.

3.2.21.2. Sobre os switches sem suporte e garantia, estdo localizados no Edificio Sede, 2° andar, (1 switch), no Anexo II,
subsolo (1 switch) e no Anexo II, sala cofre, (1 switch). Quando trata-se de access point, todos estdo sem suporte e garantia,
incluindo também as controladoras wireless AIR-CT5508-K9.

3.2.21.3. Os ativos (switches) adquiridos no ano de 2016, por meio do processo (08006.001634/2016-15), para substituicdo
somente para o 3° e 4° andares do Edificio Sede, onde encontram-se a Secretaria Executiva e Gabinete do Ministro, terdo o
suporte e garantia encerrados em Agosto de 2022. Por isso, cabe uma atengdo especial quanto a solu¢do mais adequada para
prover mitigacdo do risco de incidente no ambiente de TIC dessas unidades.

3.2.21.5. Portanto, sdo necessarias avaliagdes quanto a acdes para expansdo e atualizacdo de equipamentos com o objetivo
de mitigar os riscos e evitar impactos na rotina dos usuéarios da rede do MJSP, que se traduzem nas necessidades abaixo
listadas:

a) Manter parque de ativos de switches e solucdo de rede sem fio com suporte, manutengdo e garantia;

b) Prover a infra-estrutura necessaria para suportar, de forma otimizada e flexivel, as demandas de informagoes
e servicos das areas finalisticas;
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¢) Implantar um método de gestdo e comunicacdo de toda a infra-estrutura de Tecnologia da Informacdo de
forma a agilizar a sua operagdo;

d) Suportar a demanda futura por largura de banda de rede sem fio requeridas por novas tecnologias;

e) Implementar mecanismos de comunicacdo de dados com otimizacdo e aumento de throughput desses
equipamentos de rede;

f) Garantir solugGes voltadas a seguranga em redes de computadores;

3.2.21.6. Diante dos motivos expostos e das necessidades apresentadas, se faz necessario uma andlise sobre as possiveis
solugdes no mercado para a modernizacdo e expansdo da capacidade, incluindo novos ativos de camada de acesso, além de
solucdo de rede sem fio, contemplando os servigos de instalacdo, suporte técnico e garantia.

4. Area requisitante

Area Requisitante Responsavel
Diretoria de Tecnologia da Informacédo e Comunicagdo (DTIC Rodrigo Lange
/MJSP)
5. Necessidades de Negocio
ID Principais necessidades de negécio

Reestruturar e modernizar a arquitetura de rede do Ministério, provendo aquisi¢cdo de equipamentos da camada de

1 acesso e servicos de WLAN.

2 Garantir a continuidade dos neg6cios do MJSP por meio de melhorias, apoio técnico e manutenc¢Ges da solugao a ser
adquirida.

3 Prover a mitigagdo de impactos para as areas de negoécios decorrentes de problemas no funcionamento dos

equipamentos de conectividade de rede

4 Aumentar a velocidade de conexdo dos ativos de rede.

Prover solucdo de Wlan eficiente e atualizagdo dos ativos da camada de acesso a rede do Ministério.

6. Necessidades Tecnolagicas

ID Principais necessidades tecnolégicas

Prover substituicdo de ativos de rede, sem contrato de garantia e suporte, além de expandir os equipamentos
necessarios na camada de acesso.

Manter a compatibilidade tecnolégica do parque de ativos em funcionamento na rede do Ministério

3 Prover servico de instalacdo e configuracdo da solucéo a ser adquirida
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7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

ID

Demais requisitos necessarios e suficientes a escolha da solucdo de TIC

1 Prover seguranca da informacao ao acessar os equipamentos e servicos de Wlan do Ministério.

2 Arquitetura tecnolégica de rede de dados compativel com a utilizada atualmente.

8. Estimativa da demanda - quantidade de bens e servicos

Switches e Solucao de Rede Sem Fio
Switch Switch Acesso 48 .
Switch
Acesso portas- UTP .
- 24 Access | Transceiver
24 (aquisicdo ou Controladora .
- portas- Point 10G
portas- renovacao de .
Fibra
UTP suporte)
FORGA 5 7 1 - 32 24
NACIONAL
SEOPI - 17 1 - 32 17
LOCALIZACAO
Palacio da
Justica, Anexo - 20 - 2 130 -
Iell
TOTAL 5 44 2 2 194 41

8.1. Forca Nacional (FN)

Tabela 4 - Estimativa da Demanda

8.1.1. Estima-se a necessidade de 5 (cinco) switches de 24 portas, 7 (sete) de 48 portas, 1 (um) switch fibra para as
localidades da FN, 24 (vinte e quatro) Transceivers 10G. Assim também, avalia-se também a necessidade de 32 (trinta e dois)

access point.

8.2. Secretaria de Operacoes Integradas (SEOPI)

8.2.1.Estima-se um quantitativo de 17 (dezessete) switches de 48 (quarenta e oito) portas, 1 (um) switch de portas de fibra,
17 (dezessete) Transceivers 10G, 32 (trinta e dois) Roteadores Wi-fi.

8.3. Palacio da Justica, Anexo I e II

8.3.1.Chegou-se a estimativa de quantitativo de 20 (vinte) switches/renovacdo do suporte, 130 (cento e vinte e trés) access

point e 2 (duas) controladoras wireless.
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9. Levantamento de solucoes

9.1. Solugio 1 - Contratagdo de servigo de garantia e suporte técnico para todos os ativos listados nesse estudo.

9.1.1. O presente cenario tem o objetivo de analisar a possibilidade da contratacdo dos servigos de manutencdo e suporte para
os equipamentos existentes verificando sua viabilidade.

9.2. Solugdo 2 - Contratacao de ativos novos para substituicao de todos os listados nesse estudo, contemplando servicos
de instalacdo e suporte técnico com garantia pelo periodo de 60 meses.

9.2.1. O presente cenario tem o objetivo de demonstrar a solu¢cdo por meio da aquisi¢do e modernizacdo necesséaria da
topologia de ativos de redes (camada de acesso) e do servico de WLAN dos atuais ambientes do MJSP. O objetivo principal
da andlise é a possibilidade de aquisicdo de novos switches e equipamentos de rede sem fio, expandindo e
reestruturando arquitetura da rede MJSP, de forma a dar continuidade as melhorias com uma topologia moderna, escalavel e
de alto desempenho.

9.3. Solucdo 3 - contratacdo de ativos novos contemplando servicos de instalacdo e suporte técnico com garantia pelo
periodo de 60 meses e renovacio do suporte técnico e garantia de parte dos ativos existentes por 24 meses

9.3.1. O presente cenario tem o objetivo de demonstrar a solu¢cdo por meio da aquisicdo e modernizagdo necessaria da
topologia de ativos de redes (camada de acesso), do servico de WLAN e renovagdo do suporte e garantia de alguns
equipamentos existentes dos atuais ambientes do MJSP. O objetivo principal da andlise é a possibilidade de aquisicdo
de novos switches e equipamentos de rede sem fio, além da renovacdo de suporte e garantia, expandindo e
reestruturando arquitetura da rede MJSP, de forma a dar continuidade as melhorias com uma topologia moderna, escalavel e
de alto desempenho.

10. Analise comparativa de solucoes

10.1 Solucdo 1 - Contratacado de servico de garantia e suporte técnico para todos os ativos listados nesse estudo.

10.1.1. Atualmente, o Ministério da Justica e Seguranca Publica possui switches de acesso e distribui¢do instalados em boa
parte do seu parque tecnolégico, sendo que atualmente 09 (nove) estdao sem suporte e garantia.

10.1.2. Os switches sem suporte e garantia estdo localizados no edificio sede (1 switch), Centro Integrado de Comando e
Controle Nacional (CICCN) (2 switches), Forca Nacional do Cruzeiro (1 Switch) e Forca Nacional do Gama (5 Switches).

10.1.3. Desses ativos de redes citados, 07 (sete) switches do modelo WS-C2960S-48LPS-L o fabricante dos
equipamentos definiu datas especificas para descontinuidade dos produtos expostos (end of life), que se deu em 30/11/2020,
conforme pode ser observado no site do fabricante do equipamento: https://www.cisco.com/c/en/us/products/collateral
/switches/catalyst-2960-series-switches/eos-eol-notice-c51-733348.html.

10.1.4. Outro equipamento, 01 (um) switch do modelo WS-C2950T-24 o fabricante do equipamento também definiu data
especifica para descontinuidade dos produtos exposto (end of life), que se deu em 30/12/2011, conforme pode ser observado
no site do fabricante do equipamento: https://www.cisco.com/c/en/us/obsolete/switches/cisco-catalyst-2950t-24-switch.html.

10.1.5. Também encontra-se no parque de TI 01 (um) switch do modelo HP A5120-48G-PoE+ EI, que o fabricante do
equipamento definiu data para fim da venda do produto exposto (end of sale), que se deu em 30/09/2015 , conforme pode ser
observado no site do fabricante do equipamento: https://techlibrary.hpe.com/docs/products/eos/End%200f%20Sale%
20Announcement-%20HP%205120%20and%205500%20Switch%20Series.pdf (encontra-se em descontinuidade de suporte e
garantia).

10.1.6. H& também Switches do 3° e 4° andares do edificio sede, modelos da familia Catalyst 2960X, que terdo suporte e
garantia encerrados em Agosto de 2022, estdo com datas de End-of-life (Fim da vida) definido para 31/10/2020 e Last Date of
Support: HW (Ultima data de suporte) para 31/10/2027, conforme pode ser observado no site do fabricante do equipamento:
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/eos-eol-notice-c51-744432 . html.

10.1.7. J& os Switches do modelo N2K-C2348TQ-10GE, que também terdo suporte e garantia encerrados em Agosto de 2022,
estdo com datas de End-of-life (Fim da vida) definido para 24/08/2021 e Last Date of Support: HW (Ultima data de suporte)
para 30/09/2025, conforme pode ser observado no site do fabricante do equipamento: https://www.cisco.com/c/en/us/products
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/collateral/switches/nexus-2000-series-fabric-extenders/nexus-2248tp-ge-2348upq-10ge-2348tq-10ge-fabric-extenders-eol.
html

10.1.8. No caso dos equipamentos da rede sem fio, 33 (trinta de trés) access point do modelo AIR-LAP1252AG-A-K9 o
fabricante dos equipamentos definiu datas especificas para descontinuidade dos produtos expostos (end of life), que se deu em
31/01/2017, conforme pode ser observado no site do fabricante do equipamento: https://www.cisco.com/c/en/us/obsolete
/wireless/cisco-aironet-1250-series.html.

10.1.9. Assim como 90 (noventa) access point do modelo AIR-CAP2702I-Z-K9 o fabricante dos equipamentos definiu datas
especificas para descontinuidade dos produtos expostos (end of life), que se dard em 30/04/2024, conforme pode ser
observado no site do fabricante do equipamento: https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-2700-
series-access-point/eos-eol-notice-c51-740711.html.

10.1.10. Por fim, a controladora wireless atual, modelo Cisco 5508 Wireless Controller, o fabricante dos equipamentos
definiu datas especificas para descontinuidade dos produtos expostos (end of life), que se dara em 31/07/2023, conforme pode
ser observado no site do fabricante do equipamento: https://www.cisco.com/c/en/us/products/collateral/wireless/5500-series-
wireless-controllers/eos-eol-notice-c51-740221.html

10.1.11. Ap6s essa descricdo dos ativos de TIC, observa-se que boa parte dos equipamentos existentes atingiram seu tempo de
vida util ou atingirdo em breve estando, dessa forma, desatualizados tecnologicamente. Logo, hd um comprometimento na
contratagdo de garantia e suporte pelo periodo de 60 (sessenta meses) para boa parte equipamentos citados, sendo esses
caracterizados como uma solugao sem sustentabilidade a médio e longo prazo.

10.1.12. Dos equipamentos que ainda cabe uma renovacgdo de suporte e garantia, em andlise realizada pela equipe técnica,
verificou-se que somente os switches da familia Catalyst 2960X e do modelo N2K-C2348TQ-10GE poderdo ter seus
smartnets renovados de forma que atenda aos requisitos tecnolégicos de TIC do Ministério, pois contam com o Last Date of
Support para 31/10/2027 e 30/09/2025, respectivamente..

10.1.13. Por fim, os demais ativos ndo cabem uma anédlise sobre renovacdo do suporte e garantia, pois boa parte dos referidos
equipamentos se encontram em estado de obsolescéncia, estando descontinuados pelo fabricante. Nesse caso, cabe
observar as Praticas e Acérddos que tratam sobre o tema para embasar de forma positiva ou negativa o cendrio proposto.

10.1.14. Salienta-se, entdo, a existéncia das BOAS PRATICAS, ORIENTAGOES E VEDAGOES PARA CONTRATAGAO
DE ATIVOS DE TIC - Versdo 4, do Departamento de Seguranga da Informacdo, Servigos e Infraestrutura de Tecnologia da
Informacdo do STI/MP, que cita a contratagdo de manutencgdo dos ativos de TIC fora de garantia como mais onerosa para a
Administracdo Publica, assim como define o ciclo de vida para esses equipamentos:

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a
posteriori, de servicos de manutengdo para ativos fora de garantia, usualmente é
mais onerosa para a Administragcdo do que quando o bem é adquirido com garantia
para toda sua vida titil. (grifo nosso)

1.4. ORIENTAGOES ESPECIFICAS SOBRE CICLO DE VIDA
1.4.4. ATIVOS DE REDE

1.4.4.1 Para aquisi¢do de ativos de rede, tipo equipamentos wi-fi, switches de centro e
de borda, roteadores, etc, deve-se considerar o tempo de vida de 5 (cinco) anos para
fins de posicionamento da tecnologia e de garantia de funcionamento.(grifo nosso)

Assim como a apreciagdo da Egrégia Corte de Contas que exarou entendimento no
sentido de condenara prética de atualiza¢Ges tecnoldgicas em detrimento da aquisi¢do
de novos equipamentos. Para ilustrar cita-se 0 Acérddo TCU n° 2400/2006 que assim
discorreu sobre os servigos de atualizagdo tecnoldgica e suporte técnico:

“Acorddo TCU n. 2400/2006 — Plendrio

2.9.2.4 .... do ponto de vista técnico, o fato de existir garantia para os equipamentos
que sofrerem atualizag¢do nos mesmos niveis que os prestados a equipamentos novos
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ndo garante vantagem técnica ao upgrade. Pelo contrdrio, ndo se pode esperar que um
servidor em gabinete desmontado e remontado em um rack com substitui¢do de quase
todos os componentes (ver listagem dos componentes que serdo substituidos d fl. 70 do
anexo 2), com a permanéncia de alguns componentes antigos, possa ter menor
probabilidade de falha que um equipamento novo que, dependendo do fornecedor,
pode ser montado e testado em fdbrica. A garantia ndo diminui o risco de falha e
necessidade de substituicdo de componentes (mais provdvel no caso do upgrade do que
no caso de aquisig¢do de novos servidores), caso em que 0s equipamentos, mesmo que
por pouco tempo, permaneceriam indisponiveis. ”

10.1.15. Por dltimo, cabe ainda destacar que a Forca Nacional (FN) e a Secretaria de Operagdes Integradas (SEOPI) possuem
edificagdes novas, que nunca tiveram equipamentos de TIC instalados, ou seja, precisam necessariamente de equipamentos
novos para suprir as demandas destas localidades, ficando, desse forma, invidvel uma contratacdo de servico de garantia e
suporte técnico para ativos que ndo existem nos locais ou em nenhuma reserva da DTIC/MJSP.

10.1.16. Dessa forma, seguindo as BOAS PRATICAS, ORIENTACOES E VEDAGOES PARA CONTRATACAO DE
ATIVOS DE TIC - Versdo 4, do Departamento de Seguranca da Informacdo, Servigos e Infraestrutura de Tecnologia da
Informacédo do STI/MP, o acérddo TCU n. 2400/2006, além de exposta a necessidade de aquisi¢do e expansdo de novos ativos
de TIC da Forga Nacional (FN) da Secretaria de Operagdes Integradas (SEOPI), a equipe de planejamento contratagdo
entende que a aquisicao do servico de garantia e suporte técnico para todos os ativos existentes, ndo é uma solucdo viavel,
além de implicar em risco elevado para a operacdo dos servigos criticos de tecnologia da informacdo providos pelo MJSP
devido a indisponibilidade de suporte aos equipamentos por parte do fabricante.

10.2. Solucao 2 - Contratacdo de ativos novos para substituicdo de todos os listados nesse estudo, contemplando
servicos de instalacdo e suporte técnico com garantia pelo periodo de 60 meses.

10.2.1. O presente cendrio tem o objetivo de demonstrar a reestruturagdo e modernizagdo necessdria da topologia de ativos de
redes (WLAN e Switches de distribuigdo e acesso) dos atuais ambientes do MJSP (FN, SEOPI, Palacio da Justica, Anexo I e
I1). O objetivo principal da anélise é a possibilidade de aquisicdo da solucdo de WLAN (Access Point e Controladora) e
Switches de acesso, substituindo todos os ativos de TIC listados e modernizando a arquitetura da rede MJSP, de forma a
implementar uma topologia moderna, escalével e de alto desempenho.

10.2.2. Nessa linha, ao analisar os ativos que estdo sem suporte e garantia ou com previsdo de término eminente, com o
objetivo de substituir todos, chegou-se ao entendimento sobre a viabilidade de renovacdo de suporte e garantia somente dos
switches da familia Catalyst 2960X e do modelo N2K-C2348TQ-10GE.

10.2.3. Um dos motivos dessa viabilidade, se deve ao fato desses equipamentos ainda atenderem aos requisitos tecnolégicos
de TIC do Ministério, além disso estio dentro da Last Date of Support: HW (Ultima data de suporte, isto é, a tiltima data para
receber o servigo e suporte aplicaveis ao produto, conforme autorizado pelos contratos de servico ativos ou pelos termos e
condicdes da garantia) que estdo para o dia 31/10/2027 (Catalyst 2960X) e 30/09/2025 (Nexus 2348TQ).

10.2.4. Nesse contexto, cabe citar novamente um trecho das BOAS PRATICAS, ORIENTA(;OES E VEDACOES PARA
CONTRATAGAO DE ATIVOS DE TIC - Versdo 4, do Departamento de Seguranca da Informagcio, Servicos e Infraestrutura
de Tecnologia da Informagdo do STI/MP, que cita a contratagdo de manutengdo dos ativos de TIC fora de garantia como mais
onerosa para a Administracdo Publica, assim como define o ciclo de vida para esses equipamentos:

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a
posteriori, de servicos de manutengdo para ativos fora de garantia, usualmente é
mais onerosa para a Administragdo do que quando o bem é adquirido com garantia
para toda sua vida titil. (grifo nosso)

10.2.5. De fato, hd uma concordancia da equipe de planejamento da contratacdo em seguir as boas préticas orientadas pela STI
/MP, contudo entende-se que essas ndo sejam imperativas, cabendo, assim, uma andlise especifica do ambiente de TIC do
o6rgdo.
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10.2.6. Nessa linha de andlises de equipamentos de TIC, a Coordenacdo de Infraestrutura utiliza requisitos técnicos
considerados essenciais para definir se um ativo de TIC é oneroso para o MJSP. Sendo assim, os equipamentos de TIC
sdo considerados onerosos quando:

1. Os equipamentos nao atenderem aos requisitos tecnoldgicos bésicos do Ministério que motivou a aquisi¢do.

2. Os equipamentos serem ultrapassados tecnologicamente.

3. Terem a ultima data definida pelo fabricante para o receber o servico e suporte aplicaveis ao produto
ultrapassada ou estar na iminéncia.

10.2.6.1. Sobre os requisitos tecnolégicos bésicos, observou-se, dentre outros, os descritos no processo de contratagdo e fatos
importantes daquela época (08006.001634/2016-15):

Nos tiltimos meses, estdo ocorrendo incidentes de travamento em alguns switches de
acesso, fato que tem gerado transtornos ds dreas de negdcio, impossibilitando a
comunicagdo de dados e telefonia e levando a CGTI a adotar solugdes paliativas de
contorno como reinicializagdo dos equipamentos.

Por tanto, no momento, sdo necessdrias a¢bes para substituicdo de equipamentos
problemadticos, principalmente no 3° e 4° andares do Edificio Sede, onde encontram-se
a Secretaria Executiva e Gabinete do Ministro.

Como requisito, é necessdrio que os equipamentos possuam no minimo 48 portas de
100/1000 Mbps de velocidade e tecnologia PoE (Power over Ethernet) para
alimentagdo elétrica dos ramais VoIP.

10.2.6.1.1. Tendo isso como fundamento, desde a aquisicdo do switches da familia Catalyst 2960X e N2K-C2348TQ-10GE,
ndo houve mais incidentes de travamento que pudessem comprometer o bom andamento das atividades da 4rea de negécio,
além disso as solugdes paliativas foram retiradas, possibilitando uma rede estével e confiavel.

10.2.6.1.2 Além disso, todos os switches Catalyst 2960X e N2K-C2348TQ-10GE estdo em perfeito funcionamento, sem
nenhuma porta defeituosa ou apresentando qualquer instabilidade que possam resultar em um possivel incidente.

10.2.6.2. Ja sobre os equipamentos serem ultrapassados tecnologicamente, observou-se que as necessidades técnicas bésicas e
atuais do MJSP sdo compativeis com a especificagdo técnica dos equipamentos, que estdo no Anexo I do Termo de
Referéncia do processo 08006.001634/2016-15:

Switches : 5 - SUBITEM 5 - Switch de acesso 100/1000 Mbps Ethernet PoE 48
portas UTP;

Moédulo de extensao: 2 - SUBITEM 2 - Médulo de extensdo de 48 portas UTP 1/10
Gb (Topo de Rack) com 6 portas 40 Gb

10.2.6.3. Assim também, um fator importante e ja citado é a ultima data definida pelo fabricante para receber o servico e
suporte aplicdveis aos equipamentos que estdo para o dia 31/10/2027 (Catalyst 2960X) e 30/09/2025 (Nexus 2348TQ).

10.2.6.3.1. Deste modo, o prazo para receber o suporte dos equipamentos é considerado aceitdvel e dentro do planejamento
que é deixar quase todos os ativos com datas de término similares. Isso torna-se fundamental para futuras novas contratagdes,
agregando, assim, em diminuicdo de contratos fiscalizados e de forca de trabalho, que poderdo ser realocados em outros
projetos.

10.2.7. Levando-se em consideracdo esses requisitos mencionados, expondo a possibilidade favoravel de renovacdo do
suporte e garantia de alguns equipamentos, o que unificaria os prazos de suporte dos ativos de TIC trazendo uma melhor
administracdo e acompanhamento, a equipe de planejamento contratagdo entende que a possibilidade de aquisi¢do da solugdo
de WLAN (Access Point e Controladora) e Switches de distribuicdo e acesso, substituindo todos os ativos de TIC listados
nesta contratacdo, atualmente sem suporte e garantia, ndo ¢ uma solugdo viavel, além de implicar em um desfazimento de
ativos que atendem a critérios técnicos atuais do Ministério, caso a solucdo fosse adotada.
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10.3. Solucao 3 - Contratacao de ativos novos contemplando servicos de instala¢do e suporte técnico com garantia pelo
periodo de 60 meses e renovacao do suporte técnico e garantia de parte dos ativos existentes por 24 meses

10.3.1. O presente cenario tem o objetivo de demonstrar a reestruturacdo e modernizagdo necessaria da topologia de ativos de
redes (WLAN e Switches de distribuigdo e acesso) dos atuais ambientes do MJSP (FN, SEOPI, DTIC). O objetivo principal
da andlise é a possibilidade de aquisi¢do de ativos novos contemplando servigos de instalagdo e suporte técnico com garantia
pelo periodo de 60 meses e renovacdo do suporte técnico e garantia de parte dos ativos existentes por 24 meses, de forma a
implementar uma topologia moderna, escalével e de alto desempenho.

10.3.2. O controle e o acompanhamento de ativos de rede sdo importantes mecanismos para economizar tempo e orgamento
do Ministério, maximizando-os para oferecer os melhores retornos. O conhecimento sobre a infraestrutura dos ativos de TI
pode reduzir gastos significativamente caso a gestdo seja conduzida de forma eficiente.

10.3.3. No intuito de potencializar o retorno sobre seus ativos de TI, a DTIC é capaz de identificar a necessidade de substitui-
los quando ndo atendem aos requisitos tecnolégicos basicos do Ministério, quando estdo ultrapassados tecnologicamente, ou
ainda se a ultima data definida pelo fabricante para receber o servico e suporte aplicdveis ao produto estiver ultrapassada ou
estar na eminéncia.

10.3.4. Nessa linha, realizou-se um levantamento de quais ativos precisam ser adquiridos, substituidos ou terem o suporte e
garantia renovados com base em critérios técnicos e requisitos basicos atuais das dreas demandantes.

10.3.5. Sendo assim, comecando pelos novos ativos, alguns serdo destinados ao atendimento da Forca Nacional do Gama e,
conforme exposto na "planta baixa", foram marcados os locais onde necessitam de equipamentos:

AP
24 portas Fibra

48 portas UTP

24 portas UTP

Figura 1 - Planta Baixa Forca Nacional do Gama
10.3.6. As marcacgdes na cor verde sdo equipamentos switches de acesso projetados para terem 48 (quarenta e oito) portas e

serdo instalados na base avancada térreo, base avangada 1° andar, CTC- Salas de aula, SSOP/SAAC, STTI/SUPAT e STMV
/DSUP, tendo eles a funcdo de ser a camada mais préxima das maquinas dos usudrios, sendo que os equipamentos ativos
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desta camada captam os pacotes de dados oriundos das méaquinas de usudrios, impressoras, telefones VoIP, Access Point e
outros equipamentos da ponta.

10.3.7. Ja as marcagGes em vermelho, sdo switches também de acesso e que possuem uma quantidade menor de portas, devido
ao numero baixo de equipamentos disponiveis nessas localidades, sendo esses de 24 (vinte e quatro) portas e instalados nas
Bases "A", Bases "B", Bases "C", Bases "D" e Auditorio.

10.3.8. A marcagdo em laranja refere-se a um switch de fibra de 24 (vinte e quatro) portas, tendo como funcao, devido ao
tamanho reduzido da rede, de fazer o papel do core central da rede fazendo a interligacdo com os switches de acesso. Esse
equipamento sera destinado a sala técnica localizada pr6ximo ao auditério.

10.3.9. Os marcados na cor azul sdo equipamentos Access Point, que é um dispositivo de rede usado para estender a cobertura
de redes de Internet. O aparelho funcionara conectado via cabo a um switch de acesso e distribuira sinal Wi-Fi na outra ponta.
Esses equipamentos serdo destinados a todas a estrutura da For¢a Nacional.

10.3.10. Bom ressaltar que para a Forca Nacional do Gama somente equipamentos novos serdo instalados, levando em conta
que os equipamentos atuais ndo sdo passiveis de renovacdo de suporte e garantia e, além disso, boa parte da estrutura daquele
local é nova e pouco habitada, por isso, em certos locais, serdo os primeiros ativos instalados apds a entrega da construgao das
novas instalagdes.

10.3.11. Outro local que serd atendido com novos equipamentos é o Edificio Multibrasil Corporate, Bloco A, onde a
Secretaria de Operacdes Integradas (SEOPI) ocuparé parte da Torre C, do 6° ao 13° pavimento, conforme exposto na
"planta baixa" de um dos andares:
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Figura 2 - Planta Baixa SEOPI
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10.3.12. Para cada andar do edificio a Coordenagdao de Infraestrutura, com o apoio da SEOPI, por meio do
processo 08020.004611/2021-33, foi realizado um estudo do quantitativo de pontos de redes e equipamentos necessarios
aquela localidade.

10.3.13. Com isso, para o devido dimensionamento dos ativos de rede, foram considerados os computadores, leitores
biométricos para controle de acesso, pontos eletrénicos para registro de frequéncia, minimo de impressoras de rede e posi¢oes
para a Sala NOC-DINT.

10.3.14.A tabela abaixo traz o detalhamento dos ativos de redes e a quantidade de pontos de rede necessérios para cada andar:

Andar Quantidade de Pontos Biométricos Ponto Impressoras | Access Total de
Desktops SEOPI (Controle de Acesso) Eletrénico de Rede Point pontos
13° 11 6 1 2 4 24
12° 37 6 1 2 4 50
11° 34 6 1 2 4 47
10° 53 6 1 2 4 66
9° 52 6 1 2 4 65
8° 75 10 1 2 4 92
7° 51 10 1 2 4 68
6° 58 12 1 2 4 77
TOTAL 371 62 8 16 32

Tabela 5 - Estimativa SEOPI

10.3.15. Sendo assim, cada andar contard com 4 (quatro) Access Point (Pontos Azuis da Figura 2) e entre 1 (um) a 3 (trés)
switches, dependendo do quantitativo de pontos de rede.

10.3.16. Estdo previstos 32 (trinta e dois) Access point, 17 (dezessete) switches 48 (quarenta e oito) portas (distribuicdo
/acessos), 01 (um) Switch de fibra (roteamento e core) de 24 (vinte e quatro) portas, 17 (dezessete) transceivers para conexao
das fibras.

10.3.17. Cabe ainda destacar que no 13° andar estd planejado para ter uma sala técnica, sendo nela instalado o switch de 24
portas de fibra, o qual sera responsavel por receber a comunicagdo da fibra principal junto ao SERPRO e fazer a distribuicdo
para os demais andares.

10.3.18. Conforme exposto, para a Secretaria de Operacdes Integradas (SEOPI) somente serdo instalados equipamentos
novos, pois a estrutura daquele local nunca foi habitada, entdo serdo os primeiros ativos instalados ap6s a entrega
da construgdo do edificio.

10.3.19. No Palacio da Justica, Anexo I e II, sdo necessarios a renovacdo do suporte e garantia dos switches adquiridos para
o 3° e 4° andares do Edificio Sede (onde encontra-se a Secretaria Executiva e o Gabinete do Ministro), a renovacgdo também
para os switches Cisco Nexus FEX 2348TQ (localizados no datacenter no subsolo do Anexo II) e a modernizagdo da solucao
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de rede sem fio de todo o Ministério. Na época que foi contratada a solucdo, uma das motivagOes para a troca desses
equipamentos era a ocorréncia constante de incidentes em alguns switches de acesso, fato que gerou transtornos as areas de
negocio, impossibilitando a comunicacédo de dados e telefonia.

10.3.20. Visando mitigar a possibilidade de novos incidentes e transtornos nessas areas fundamentais do Ministério, a equipe
técnica analisou a renovagdo do suporte e garantia destes switches Catalyst 2960X e dos switches Cisco Nexus FEX
2348TQ por mais 24 meses, tendo em consideracdo fatores técnicos importantes como: o atendimento aos requisitos
tecnolégicos basicos do Ministério, o fato dos equipamentos estarem ultrapassados ou ndo tecnologicamente e se a tltima data
definida pelo fabricante para o receber o servi¢o de suporte aplicaveis ao produto estéd ultrapassada ou estar na eminéncia.

10.3.21. Tendo sido observados esses requisitos fundamentais e favoraveis ao Ministério, passa-se a exposicao das localidades
onde estdo instalados esses equipamentos. Levando em consideracdo que a localizacdo das salas técnicas do 3° e 4° andar sdo
semelhantes, a "planta baixa" a seguir traz os switches Catalyst 2960X atualmente instalados nesses 2 (dois) andares (ponto
verde da imagem):

SE .MU

GM - MJ [ COMISSAD DE ETICA
m— CNPP . MSP

A.E. PARTICIPAGAD SOCIAL - MJ

B C. N. COMBATE A PIRATARIA

m— REUNIAO

MINSTERIO D& JUSTIGA
SECAETARA DXECUTIVA
SUBSCAETARIA DE AOMINISTRAGAD
* COORDENAGAO-GIRAL DE ARGUITETURA L CNGENHARLA

LAYOUT BRACHA

- * PLANTA GERAL EDIFICIO SEDE 01,

EDIFICIO SEDE = I PAVIMENTO 3% PAVIMENTO
PANTA AL |1 ECALA 1250)
AUTORA) CoaL DATA 62 /01 / 2008

Figura 3 - Planta Baixa MJSP - SEDE

10.3.22. Estdo instalados 10 (dez) switches de acesso na sala técnica do 3° andar do edificio sede e mais 10 (dez) switches no
4° andar também do edificio sede, sendo todos eles Catalyst 2960X. Ja os switches Cisco Nexus FEX 2348TQ estdo
instalados na sala cofre do 2° subsolo do anexo II.

Descricao Localizac¢ao Quantidade
Switch Catalyst 2960X Sede 3° Andar 10
Switch Catalyst 2960X Sede 4° Andar 10
Cisco Nexus FEX 2348TQ Sala cofre - 2° subsolo, Anexo II 2
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Tabela 6 - Estimativa SEDE
10.3.23. Além da renovacdao de suporte e garantia dos switches e dos FEX, existe a necessidade de substituicdo e

modernizacdo da solucdo de Wlan (rede sem fio) do Ministério. Abaixo, foram mapeados a localizagdo atual dos Access Point
por andar:
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Figura 4 - Planta Baixa MJSP - SEDE - Localizacdo Access Point

10.3.24. Considerando a localizacdo dos Access Point, a topologia que mais se aproxima do nosso cendrio atual encontra-se
abaixo:
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Figura 5 - Topologia Rede WLAN

10.3.25. A topologia atual traz os Access Point de cada andar conectado a um switch de distribui¢do, sendo esses interligados
por meio de fibra 6ptica, com velocidades de 10Gbps, aos switches da camada de Core Lan.

10.3.26. Da camada Core Lan, a conexdo é estabelecida entre os switches do LEAF de Servigos com velocidades de até
40Gbps.

10.3.27. Nos swithces do LEAF de Servicos, além das ligagcdes com o SPINE, os médulos de 40/100Gbps também recebem
conexdo dos switches FEX, que, por sua vez, se conectam as controladoras wi-fi 5500. Essas controladoras possuem 8 portas
de 1Gbps.

10.3.28. Na nova topologia proposta, os Access Point continuam na mesma localizagdo nos andares, podendo, em certos
lugares, ter alteracoes do local exato de instalacdo, conforme andlise a ser realizada por meio da metodologia Site Survey
(uma andlise minuciosa do ambiente de rede. Na prética, esta é uma metodologia que identifica a capacidade de transmissdo
de dados que a infraestrutura de rede suporta e o que esta atrapalhando ou obstruindo o perfeito funcionamento da conexdo
sem fio.)

10.3.29. Ainda na nova topologia, a solucdo de Wifi ndo utilizara mais os switches FEX (Estes switches serdo utilizados
somente para os demais equipamentos do LEAF de Servigos), pois as conexdes serdo realizadas por meio de fibra éptica.

10.3.30. Além disso, as novas controladoras serdo instaladas e configuradas na camada de Core Lan, conforme detalhado na
secio "13.DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA" .

10.3.31. Apresentado o cenario de aquisicdo de ativos novos e renovagdo do suporte técnico e garantia de parte dos ativos
existentes, concluimos que o beneficio da renovacao do suporte e garantia de alguns ativos é o fator chave para a tomada de
decisdo, uma vez que foram realizadas andlises do ponto de vista técnico, assim como da unificacdo dos prazos de suporte e
garantia dos ativos de TIC, atualmente instalados no Ministério, trazendo com isso uma melhor administracdo e
acompanhamento da equipe de fiscalizacdo dos contratos.

10.3.32. Em virtude dos fatos mencionados, a solucdo de contratagdo de ativos novos contemplando servicos de instalacdo e
suporte técnico com garantia pelo periodo de 60 meses e renovacdo do suporte técnico e garantia de parte dos ativos
existentes por 24 meses é o cenario mais viavel, com vistas os beneficios técnicos e de padronizacdo prestados as areas de
negocio do Ministério da Justica e Seguranca Ptblica.
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11. Registro de solucoes consideradas inviaveis

11.1. Solucdo 1: Ativos de Redes: Contratacao de servico de garantia e suporte técnico para os ativos existentes;

11.1.1. Entende-se que este cenario ndo é viavel em virtude das BOAS PRATICAS, ORIENTAGOES E VEDAGOES PARA
CONTRATAGAO DE ATIVOS DE TIC - Versio 4, do Departamento de Seguranga da Informagio, Servicos e Infraestrutura
de Tecnologia da Informacdo do STI/MP, o acérdao TCU n. 2400/2006, além da necessidade de expansdo e atualizagdo dos
ativos de TIC.

11.2. Solucdo 2: Contratacdo de ativos novos para substituicio de todos os listados nesse estudo, contemplando
servicos de instalacdo e suporte técnico com garantia pelo periodo de 60 meses.

11.2.1. Néo é uma solugédo viavel para o momento atual, considerando o escopo das necessidades do MJSP e por ndo se
enquadrar nos aspectos técnicos e de padronizagdo dos ativos de TIC do MJSP, necessérios para estd contratacao.

12. Analise comparativa de custos (TCO)

12.1.Néo se apI ica, pOI S dpenas a 3* (terceira) solucdo (contratagéo de atives novos contemplando servicos de
instalacao e suporte técnico com garantia pelo periodo de 60 meses e renovacao do suporte técnico e garantia de parte dos
ativos existentes por 24 meses) €Ncontra-se viavel no momento atual, ndo sendo possivel realizar
comparago com outra, conforme previsto no art. 11, § 1° daINSTRUCAO NORMATIVA N° 1,
DE 4 DE ABRIL DE 2019.

13. Descricdo da solucdo de TIC a ser contratada

13.1 Solucdo 3 - Trata-se da solucdo de contratacdo de ativos novos contemplando servicos de instalacdo e suporte
técnico com garantia pelo periodo de 60 meses e renovacao do suporte técnico e garantia de parte dos atives existentes
por 24 meses, que contempla plano de atualizagdo, expansao tecnoldgica e contingéncia constituidos por uma série de acdes e
procedimentos.

13.2. A equipe de planejamento da contratagdo entende que a aquisicdo de equipamentos de rede novos e renovacdo de
suporte e garantia de alguns ativos é o cendrio mais vidvel, com vistas a mitigar os possiveis riscos da ndo continuidade dos
servigos prestados as areas de negécio do Ministério da Justica e Seguranca Puiblica (MJSP).

13.3. Os quantitativos foram definidos considerando as necessidades atuais e a médio prazo da Forca Nacional, SEOPI e
Paldcio da Justica, Anexo I e I, levando em conta funcionalidades e caracteristicas de escalabilidade e desempenho.

13.4. Dependendo da localidade, ha a previsdo de switches que suportem velocidades de portas 1/10 Gbps, cujas
modularidades foram definidas tomando como base aspectos técnicos considerados como essenciais pela area técnica,
considerando os mais importantes fabricantes e fornecedores de cada tipo de equipamento.

13.5.0utro ponto que merece destaque €é a aquisicdo unificada de switches e access points, ambos componentes da camada de
acesso. A camada de acesso é a fronteira da estrutura de rede com o usudrio final. Historicamente, camada de acesso era
sin6nimo de switches LAN. No entanto, dada a proliferacdo dos dispositivos wireless, tanto no que diz respeito a tipos quanto
a quantitativos, essa interface com o usuério da rede pode ser tanto por meio de um cabo Ethernet quanto por um Access
Point. Diante desse novo perfil de uso das redes corporativas, é fundamental que exista consisténcia entre os recursos técnicos
implementados nas duas modalidades de acesso, cabeada e sem fio.

13.6. Assim, é essencial que esses equipamentos oferecam integracdo com o Cisco Identity Services Engine (ISE), que
permitird com que as politicas de controle de acesso ja implementadas no ambito do Ministério da Justica e Seguranca Publica
possa continuar a serem aplicadas nos novos equipamentos.

13.7. Além disso, é também importante que os equipamentos novos tenham, no minimo, funcionalidades equivalentes aos
equipamentos atuais, mantendo assim a compatibilidade entre essas redes.
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13.8. Para atender a longevidade prevista do projeto, é vital que os equipamentos da solugdo de rede sem fio e os switches da
camada de acesso sejam robustos, possuam redundancia, sejam flexiveis (fisica e funcionalmente) e escalaveis. Isso se reflete
na decisdo de selecionar Access Point e switches que sejam capazes de suportar algumas combinag¢des estratégicas de portas
fisicas.

13.9. Ativos de redes - Detalhamento de topologias e equipamentos para a Forca Nacional, SEOPI e Palacio da
Justica, Anexo I e IT

13.9.1. A topologia é composta por equipamentos que compdem as camadas de acesso (Switches e Access Point). Como pode
ser observado na Figura 6, sdo detalhados, de forma que se aproxime ao maximo da arquitetura desejada, os equipamentos,
velocidades e conectividade necessarios a Forca Nacional:
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Figura 6 - Topologia proposta For¢ca Nacional

13.9.1.1. A conexdo telebras de 30 Gbps chega a sala técnica da base avancada por meio de switch préprio, sendo esse
conectado ao firewall fortinet ja em funcionamento na localidade. O firewall se interliga a equipamento Switch de fibra (cuja
a funcdo é ser o core da rede) com no minimo 24 portas, com suporte a velocidades de 1/10/25/40/100 Gigabit Ethernet,
divididas em downlink e uplink.

13.9.1.2. No térreo da base avancada, ha previsdo de 1 switch de 48 portas 1 Gbps, com suporte PoE, com no minimo 4 portas
10 Gigabit Ethernet, que internamente conecta com Access Point e também com computadores ligados atualmente na sala de
treinamento operacional.

13.9.1.3. Para o CTC - Salas de aula, existe previsdo de 2 switches de 48 portas 1 Gbps, com suporte PoE, com no minimo 4
portas 10 Gigabit Ethernet, que internamente um conecta com Access Point e o outro com computadores da sala de aula.

13.9.1.4. O Auditério tem previsdo de receber 1 switch de 24 portas 1 Gbps, com suporte PoE, com no minimo 4 portas 10
Gigabit Ethernet, que internamente os Access Point se conectam e o outro com computadores da sala de aula.
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13.9.1.5. Cada Base Avancada (A, B, C e D) tem previsdo de receber 1 switch de 24 portas 1 Gbps, com suporte PoE, com no
minimo 4 portas 10 Gigabit Ethernet, que internamente os Access Point se conectam.

13.9.1.6. Para a SSOP/SAAC ha necessidade de 1 switch de 48 portas 1 Gbps, com suporte PoE, com no minimo 4 portas 10
Gigabit Ethernet, que internamente conecta com Access Point e também com computadores e impressoras.

13.9.1.7. A STTI/SUPAT tem previsdo de 1 switch de 48 portas 1 Gbps, com suporte PoE, com no minimo 4 portas 10
Gigabit Ethernet, que internamente conecta com Access Point e também com computadores e impressoras.

13.9.1.8. Para a STMV/DSUP, existe previsdao de switch de 48 portas 1 Gbps, com suporte PoE, com no minimo 4 portas 10
Gigabit Ethernet, que internamente conecta com Access Point e também com computadores e impressoras.

13.9.1.9. Além disso, para todas as localidades estdo previstos equipamentos Access Point novos capazes de prover uma
conexdo segura e com velocidade adequada ao ambiente.

ATIVOS PARA FORCA NACIONAL (FN) - GAMA
Localizagio Switch Acesso Switch Acesso Switch %4 Controladora Acc.ess Transceiver
24 portas- UTP 48 portas- UTP | portas- Fibra Point 10G
SALA TECNICA - i i 1 i i 8
BASE AVANCADA
BASE AYANCADA - ) 1 ) ) 2 1
TERREO
BASE AVANCADA - ) 1 ) ) 4 1
1° ANDAR
CTC _ASS]I:AAS DE ) 9 ) ) 5 9
AUDITORIO 1 - - - 2 1
BASE A 1 - - - 2 1
BASE B 1 - - - 4 1
BASE C 1 - - - 4 1
BASE D 1 - - - 4 1
SSOP/SAAC - 1 - - 1 1
STTI/SUPAT - 1 - - 2 -
STMV/DSUP - 1 - - 2 1
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TOTAL 5 7 | 1 | 0 “ 32 “ 24 |

Tabela 6 - Quantitativo FN - Gama

13.10. Na Figura 7, sdo detalhados os equipamentos, velocidades, conectividade e localiza¢do necessérios a SEOPI:

[ Switch de 10 Gbps Fibra - 24 porias | Switch de 1 Gbpa — 48 portas, minimo 4 portas

10 Gigabit Ethemnet

Switch de 1 Gbps — 48 portas, minimo 4 portas
10 Gigabit Ethernet
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Switch de 1 Gbps — 48 portas. minimo 4 portas
10 Gigabit Ethernet

|| Switch de 1 Gbps — 48 portas, minimo 4 portas
10 Gigabit Ethemnat

Switch de 1 Gbps — 48 portas, minimo 4 portas
10 Gigabit Ethernet

Switch de 1 Gbps — 48 portas, minimo 4 portas
10 Gigabit Ethernet

Switch de 1 Gbps — 48 portas, minimo 4 portas
10 Gigabit Ethermet

Figura 7 - Topologia proposta SEOPI

13.10.1. A conexdo com a Infovia chega ao 13° (décimo terceiro) andar por meio de switch préprio do SERPRO, sendo esse
conectado ao switch de 10 Gbps Fibra - 24 portas, que pode ser considerando o core da rede. Tendo como fungdo distribuir as
conexdes de fibra 6ptica para o proprio andar e para todos os demais andares reservados a SEOPI.

13.10.2. Ainda sobre o 13° (décimo terceiro) andar, 1 (um) switch de 48 portas 1 Gbps, com suporte PoE, com no minimo 4
portas 10 Gigabit Ethernet, faz a funcdo de equipamento de camada de acesso, que internamente conecta com 4 (quatro)
Access Point, 11 (onze) computadores, 2 (duas) impressoras, 6 (seis) pontos biométricos e 1 (um) ponto eletronico.

13.10.3. Para o 12° (décimo segundo) andar, 2 (dois) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no
minimo 4 portas 10 Gigabit Ethernet, tém a funcdo de equipamento de camada de acesso, que internamente conecta com 4
(quatro) Access Point, 37 (trinta e sete) computadores, 2 (duas) impressoras, 6 (seis) pontos biométricos e 1 (um) ponto
eletronico.

13.10.4. Ja para o 11° (décimo primeiro) andar, 2 (dois) switches de 48 portas 1 Gbpsempilhados, com suporte PoE, com no
minimo 4 portas 10 Gigabit Ethernet, tém a funcdo de equipamento de camada de acesso, que internamente conecta com 4
(quatro) Access Point, 34 (trinta e quatro) computadores, 2 (duas) impressoras, 6 (seis) pontos biométricos e 1 (um) ponto
eletronico.

32 de 41



UASG 200005

13.10.5. No 10° (décimo) andar, 2 (dois) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no minimo 4 portas
10 Gigabit Ethernet, tém a fungdo de equipamento de camada de acesso, que internamente conecta com 4 (quatro) Access
Point, 53 (cinquenta e trés) computadores, 2 (duas) impressoras, 6 (seis) pontos biométricos e 1 (um) ponto eletronico.

13.10.6. Para o0 9° (nono) andar, 2 (dois) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no minimo 4 portas
10 Gigabit Ethernet, tém a fungdo de equipamento de camada de acesso, que internamente conecta com 4 (quatro) Access
Point, 52 (cinquenta e dois) computadores, 2 (duas) impressoras, 6 (seis) pontos biométricos e 1 (um) ponto eletronico.

13.10.7. No 8° (oitavo) andar, 3 (trés) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no minimo 4 portas
10 Gigabit Ethernet, tém a funcdo de equipamento de camada de acesso, que internamente conecta com 4 (quatro) Access
Point, 75 (setenta e cinco) computadores, 2 (duas) impressoras, 10 (dez) pontos biométricos e 1 (um) ponto eletronico.

13.10.8. Para o 7° (sétimo) andar, 2 (dois) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no minimo 4
portas 10 Gigabit Ethernet, tém a fun¢do de equipamento de camada de acesso, que internamente conecta com 4 (quatro)
Access Point, 51 (cinquenta e um) computadores, 2 (duas) impressoras, 10 (dez) pontos biométricos e 1 (um) ponto
eletronico.

13.10.9. Para o 6° (sexto) andar, 3 (trés) switches de 48 portas 1 Gbps empilhados, com suporte PoE, com no minimo 4 portas
10 Gigabit Ethernet, tém a funcdo de equipamento de camada de acesso, que internamente conecta com 4 (quatro) Access
Point, 58 (cinquenta e oito) computadores, 2 (duas) impressoras, 12 (doze) pontos biométricos e 1 (um) ponto eletronico.

13.10.10. Tendo em vista o citado, a tabela abaixo traz o detalhamento dos pontos de rede e a quantidade de ativos de redes
necessdrios para cada andar:

Pontos Switch Switch
Quantidade e . Total | Acesso .
Biométricos Ponto Impressoras | Access 24 Transceiver
Andar | de Desktops .. . de 48
(Controle de | Eletrénico de Rede Point portas- 10G
SEOPI Acesso) pontos | portas- Fibra
UTP
13° 11 6 1 2 4 24 1 1 8
12° 37 6 1 2 4 50 2 - 1
11° 34 6 1 2 4 47 2 - 1
10° 53 6 1 2 4 66 2 - 1
9° 52 6 1 2 4 65 2 - 1
8° 75 10 1 2 4 92 3 - 1
7° 51 10 1 2 4 68 2 - 1
6° 58 12 1 2 4 77 3 - 1

Estudo Técnico Preliminar 24/2021
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TOTAL 371 62 8 16 32

Estudo Técnico Preliminar 24/2021

17

17

Tabela 7 - Quantitativo SEOPI

13.11. Na Figura 8, sdo detalhados, de forma que se aproxime ao maximo da arquitetura desejada, os equipamentos,

velocidades e conectividade necessarios a Palacio da Justica, Anexo I e II:
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Figura 8 - Palacio da Justica, Anexo I e IT

13.11.1. Na topologia para o Palécio da Justica, Anexo I e II, os Access Point continuam na localizagdo atual, podendo, em

certos ambientes, ter alteracdes do local exato de instalacdo.

13.11.2. Uma alteracao bastante significativa, em comparagdo a topologia atual, é que a solucdo de rede sem fio nao utilizara
mais os switches FEX, pois as novas conexdes com as controladoras serdo realizadas por meio de fibra 6ptica. Cabe
novamente frisar que os switches FEX serdo utilizados em outros equipamentos da camada de Leaf de Servigos, por isso

também terd seu suporte e garantia renovados.

13.11.3. Outros ativos que fazem parte dessa topologia e que devem ser adquiridos sdo as controladoras da rede sem fio, que
tem como posicionamento mais adequado a sua instala¢do junto aos switches da camada Core Lan.

13.11.4. Faz parte dessa topologia também a renovagdo do suporte e garantia de 20 (vinte) switches da familia Catalyst 2960X

, instalados no 3° e 4° andares do Edificio Sede.
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13.11.5. As tabelas abaixo trazem o quantitativo de ativos necessérios para a solucdo Wlan (Access Point e Controladoras), e
também os Switches Catalyst 2960X e Cisco Nexus FEX 2348TQ que terdo seus suportes e garantias renovados:

Localizacao Quantidade de Access Point
Sede 5° Andar 13
Sede 4° Andar 16
Sede 3° Andar 14
Sede 2° Andar 12

Sede Térreo 10
Sede Garagem 4

Anexo II- 6° Andar 7
Anexo II- 5° Andar 7
Anexo II- 4° Andar 8
Anexo II- 3° Andar 10
Anexo II- 2° Andar 7
Anexo II- Térreo Andar 6
Anexo II- 1° subsolo 3
Anexo II- 2° subsolo 8
Anexo I 5
TOTAL 130

Tabela 8 - Palacio da Justica, Anexo I e IT - APs

Localizagao Quantidade de controladoras solu¢ao de rede sem fio
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Sala Cofre, 2° subsolo, Anexoll 2

Tabela 9 - Palacio da Justica, Anexo I e II - Controladoras

Descricao Localizacao Quantidade
Switch Catalyst 2960X Sede 3° Andar 10
Switch Catalyst 2960X Sede 4° Andar 10
Cisco Nexus FEX 2348TQ Sala cofre - 2° subsolo, Anexo II/CICCN 4

Tabela 10 - Palacio da Justica, Anexo I e II - Renovacado suporte e garantia

13.11.5. £ uma premissa fundamental que as supracitadas controladoras da solucdo de rede sem fio possuam compatibilidade
tecnolégica com os switches da camada Core Lan (Cisco Catalyst 9500-24Y4C). Onde serdo conectadas através de cabos de
conexdo direta 10G ou transceivers com corddes 6pticos especificos.

13.11.6. Um ponto importante a ser observado também é a compatibilidade entre os novos equipamentos Access Point (APs)
e os ativos atuais do MJSP. Esses (APs) devem ser concilidvel com os appliances virtuais Cisco Identity Services Engine
(ISE) ISE instalados no Ministério, que fazem o gerenciamento da autenticacdo da rede sem fio de visitantes, bem como o
controle de acesso a rede e usuarios. Como requisitos importantes, o atendimento ao padrao IEEE 802.1X e também o servigo
de autenticacdo RADIUS sdo primordiais nesses equipamentos.

13.11.7. E imprescindivel que se pense em seguranca, observando os recursos de protecdo existentes para protecao de cada
uma das camadas. Para a camada 2 (L2), que é a mais préxima ao usudrio, foram criados alguns recursos de protegdo, cujo
papel do ISE é essencial, de forma que os novos equipamentos devem possuir os seguintes requisitos importantes:

® Padrdo IEEE 802.1X para autenticacdo (no ambito da porta de switch ou do SSID do wireless);

® Padrio IEEE 802.3AE (MACsec) para criptografia em L2 (independente do que estd sendo
transportado);

13.11.8. O MACsec foi concebido (e desenvolvido) para trabalhar em L2, como uma camada de seguranca adicional
(independente do que vocé tenha de protecdo nas demais camadas). Uma vez que vérios ataques utilizam a falsificacdo de
identidade para acessar recursos da rede, seja o acesso administrativo dos equipamentos da rede, seja o acesso restrito a
servigos providos pela rede, 0 MACsec, através da criagdo de tineis seguros de transmissdo e recepcdo em cada link Ethernet
baseado em identidade (parte do processo de autenticagdo 802.1X), resolve este problema. Além disso, por permitir a
criptografia na transmissdo dos frames (L2), tal padrdo garante privacidade dos dados que trafegam pela rede, mesmo na
eventualidade destes serem capturados de forma indevida.

13.11.9. Essa é uma medida essencial e requisito fundamental ao funcionamento do parque de ativos do MJSP, destaca-se que
o cendrio de compatibilidade tecnolégica se faz necessario devido as contratagdes ja realizadas, e, por representar uma
infraestrutura de rede de porte consideravel, tanto em quantidade de equipamentos quanto em valores de aquisigdo.

13.11.10. A compatibilidade tecnoldgica de equipamentos em uma mesma infraestrutura apresenta diversos beneficios, tanto
de caréter técnico quanto de carater econdmico, dentre as quais destacamos as seguintes:

a) Todos os equipamentos ativos de rede sdo configurados e administrados sob um tnico Sistema
Operacional (SO), o que significa que a mesma sintaxe de comandos é utilizada em todos os
equipamentos, sendo isso um fator importante, também, nos custos para treinamentos dos
colaboradores, pois um unico SO tem custo menor para capacitacdo do que se forem implementados
varios SOs na rede;
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b) A interoperabilidade entre todos os equipamentos, mesmo que de geracdes diferentes, é garantida,
ndo apenas no que tange a protocolos padronizados pela industria, mas também no que tange a
protocolos proprietérios, que tipicamente existem dentro do escopo da linha de equipamentos de cada
fabricante;

¢) A documentagdo relativa aos procedimentos adotados pelo MJSP para configuragdo e instalacdo dos
equipamentos é tnica, ndo sendo necessarias diferentes versdes para equipamentos que realizem a
mesma funcdo, mas que sejam de diferentes fabricantes;

d) Viabilizacdo da unificacdo de contratos de manutengdo para os equipamentos de rede cuja garantia
ja foi expirada.

e) Facilidade no procedimento de backup e restauragdo de configuracdes dos equipamentos.

13.11.11. Por fim, cabe ressaltar que uma indisponibilidade da Camada de acesso , além da ndo implementagdo e
reestruturacdo da Camada de Core Lan e de acesso da Forca Nacional e da SEOPI, pode gerar alto impacto nas atividades das
areas de negocio do Ministério, comprometendo, inclusive, o cumprimento de sua missdo e o atingimento dos objetivos
estratégicos do MJSP.

13.11.12. Diante da solucdo exposta e dos requisitos apresentados, se faz mais evidente a necessidade a aquisicdo de
equipamentos de rede de dados para a substituicdo, modernizacdo e expansdo da capacidade, incluindo novos ativos de
camada de acesso e ativos considerados Core Lan, contemplando os servigos de instalacdo, suporte técnico e garantia.

14. Estimativa de custo total da contratacao

Valor (R$): 11.828.011,90

14.1. Conforme o "Guia de Boas Préaticas em Contratacdo de Solugdes de Tecnologia da Informagdo” V 3.0 do SISP,
o orcamento informado nesse momento é preliminar. Ele deverd ser suficiente na analise de custo total de propriedade para a
escolha da solucdo. O orcamento detalhado sera realizado na confeccdo do Termo de Referéncia.

14.2. A participagdo dos érgdos ou entidades vinculadas ao Ministério da Justica e Seguranga Publica na presente contratagdo
serd fundamentada na compatibilidade do Estudo Técnico Preliminar e outros documentos de planejamento da contratacdo do
6rgdo interessado na participagdo com o Termo de Referéncia do MJSP, sendo de responsabilidade exclusiva dos érgdos ou
entidades participes as justificativas e os quantitativos solicitados.

14.3. A contratagdo conjunta visa a integracdo tecnoldgica entre o Ministério da Justica e Seguranga Publica e as demais
instituicdes vinculadas que sdo participes do presente processo, viabilizando a utilizacdo de ferramentas comuns para a
comunicacdo e o intercimbio de dados e informacdes, além de possibilitar projetos de TIC conjuntos entre as instituicdes.
Sendo assim, o CADE e o DEPEN enviaram os quantitativos:

® CADE - OFICIO N° 4811/2022/SESIN/CGTI/DAP/CADE - 18457572.
® DEPEN - OFICIO N° 38/2022/CGTIC/DIPEN/DEPEN/MJ - 18492457

o . QTDE QTDE QTDE Estimativo Estimativo
I D
Grupo | Item escrigao Unidade |\ op | cADE | DEPEN | unitario RS) | total (RS)
SmartNet Switch 3 R$
1 itari 2 ; - R$ 11.263,14
Catalyst 2960X Unitario 0 $11.263, 225.262,80
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SmartNet Nexus FEX .
2 2348TQ Unitario 04 - - R$ 10.381,54 R$ 41.526,16
1
VALOR ESTIMADO DO GRUPO R$ 266.788,96
Grupo | Ttem Descricio Unidade QTDE QTDE QTDE Estimativo Estimativo
P ¢ MJSP | CADE | DEPEN | unitirio (R$) | total (RS)
3 Switch Core LAN Unitario 02 - 2 R$ 233.663,37 R$
T 934.653,48
2 Switch de Acesso - Tipo oy R$
4 A Unitario 24 - 26 R$ 92.054,05 4.602.702,50
Switch de Acesso - Tipo L R$
5 B Unitério 05 - - R$ 63.586,90 317.934,50
6 Access Point Unitario 194 50 120 R$ 12.494,91 RS
B 4.548.147,24
7 Controladora rede Wi-fi | Unitéri 02 02 3 R$ 140.850,50 R$
ontroladora rede ario .850, 985.953,50
Transceiver 10G . R$
8 Multimodo (LC) Unitario 41 - 34 R$ 2.291,09 171.831,75
VALOR ESTIMADO DO GRUPO R$ 11.561.222,97
ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO (Art. 11, Inciso
RS 11.828.011,
1V, da IN 01/2019 SGD/ME) * $11.828.011,93
* Conforme o "Guia de Boas Praticas em Contratacdo de Solucdes de Tecnologia da Informagado" V 3.0 do SISP
(pag. 39), o orcamento estimado informado nesse momento é preliminar. O orcamento detalhado sera realizado na
confeccdo do Termo de Referéncia.

Tabela 11 - Descrigdo dos itens
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15. Justificativa técnica da escolha da solucao

15.1. A escolha da solucdo de contratagdo de ativos novos contemplando servigos de instalagdo e suporte técnico com garantia
pelo periodo de 60 meses e a renovagdo do suporte técnico e garantia de parte dos ativos existentes por 24 meses se deu foi
por varios motivos, podendo destacar os de dmbito técnico como fator importante dessa escolha.

15.2. De fato, para chegar a escolha da solucdo mais viavel, foi necessério realizar a segmentacdo dos requisitos por
localidade, o que remete a projetos especificos para cada ambiente de TIC, sendo essas localidades a For¢a Nacional (FN),
da Secretaria de Operagoes Integradas (SEOPI) e do Palécio da Justiga, Anexo I e II.

15.2.1. A Forca Nacional possui necessidades claras, a primeira é a substituicdo dos ativos atuais, desatualizados
tecnologicamente e sem suporte e garantia, J4 a segunda, trata-se da caréncia de equipamentos para instalacdo em seus novos
prédios, além do deslocamento da Forga Nacional do Cruzeiro para o Gama, por razdes estratégicas e por necessidade
de expansdo da forca tatica. Sendo assim, tecnicamente, ficou comprovado que a melhor solucdo para aquele local é a
aquisicdo de ativos novos, levando em consideracéo, para a escolha das especificacdes dos equipamentos, a quantidade de
computadores, impressoras, leitores biométricos e demais pontos de rede.

15.2.2. A Secretaria de Operacdes Integradas (SEOPI) habitard uma edificacdo possivel de agrupar toda sua estrutura
administrativa em um unico local. O local é o Edificio Multibrasil Corporate, esta localizado no Setor Comercial Norte,
Quadra 04, Bloco A, Brasilia/DF. A SEOPI ocupard parte da Torre C, do 6° ao 13° pavimento. Levando em conta que o
edificio nunca foi habitado e, com isso, nunca possuiu infraestrutura de TIC, faz-se necessario a aquisi¢do de equipamentos
novos para suprir a demandas expostas neste ETP.

15.2.3. O Palécio da Justica, Anexo I e II tiveram seus dispositivos de solucdo de rede sem fio adquiridos por meio do
processo 08006.001074/2014-29. Esses ativos estdo sem garantia e suporte, tendo sido expirados em dezembro de 2018 e
considerados obsoletos.

15.2.3.1. Além disso, ficou evidénciada a necessidade e a viabilidade de renovacdo do suporte e garantia dos switches
adquiridos para o 3° e 4° andares do Edificio Sede (onde encontra-se a Secretaria Executiva e o Gabinete do Ministro), e
também para os switches Extensor FEX (localizados no datacenter no subsolo do Anexo II).

15.2.3.1. Para isso, a equipe técnica analisou a renovacdo do suporte e garantia destes switches Catalyst 2960X e
dos switches Cisco Nexus FEX 2348TQ por mais 24 meses, tendo em consideragdo fatores técnicos importantes
como: o atendimento aos requisitos tecnolégicos béasicos do Ministério, o fato dos equipamentos estarem ultrapassados ou
ndo tecnologicamente e se a dltima data definida pelo fabricante para receber o servico de suporte aplicaveis ao produto
estd ultrapassada ou estar na eminéncia.

15.3. Por fim, conclui-se que o beneficio da aquisicdo de ativos e a renovagdo do suporte e garantia foi evidenciado e
comprovado, uma vez que foram realizadas anélises do ponto de vista técnico, trazendo com isso uma melhor administracdo e
acompanhamento da equipe de fiscalizag@o dos contratos.

15.4. Em vista dos argumentos técnicos levantados em todo este Estudo Técnico, a solucdo de contratacdo de ativos novos
contemplando servicos de instalacdo e suporte técnico com garantia pelo periodo de 60 meses e renovagdo do suporte técnico
e garantia de parte dos ativos existentes por 24 meses foi considerado o cenario mais viavel, com vistas os
beneficios técnicos e de padronizacéo prestados as areas de negécio do Ministério da Justica e Seguranca Publica.
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16. Justificativa economica da escolha da solucao

16.1. O aspecto econdémico da solucdo escolhida (contratacdo de ativos novos contemplando servicos de instalacdo e
suporte técnico com garantia pelo periodo de 60 meses e renovacdo do suporte técnico e garantia de parte dos ativos
existentes por 24 meses) foi considerado no sentido do minucioso estudo da quantidade exata ou o mais pr6ximo da realidade
necessdria, sem exageros nos quantitativos e com requisitos, andlises e comparagdes técnicas consideradas essenciais
para os ativos de redes em cada localidade, ja4 que ndo foi possivel realizar a comparagdo econémica com as demais solugoes
devido a singularidade atual do ambiente de TIC, dispensando a necessidade de calculos comparativos entre solucdes,
conforme previsto no art. 11, § 1° da INSTRU(;AO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019: "§ 1° As solugdes
identificadas no inciso II consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo,
dispensando-se a realizagdo dos respectivos cdlculos de custo total de propriedade."

17. Beneficios a serem alcancados com a contratacao

17.1. Os beneficios buscados com a substitui¢do, expansdo e atualizacdo de equipamentos com o objetivo de mitigar os riscos
e evitar impactos na rotina dos usudrios da rede do MJSP, se traduzem nas listadas abaixo:

a) Manter parque de ativos de switches com suporte, manutencdo e garantia;

b) Prover a infra-estrutura necessaria para suportar, de forma otimizada e flexivel, as
demandas de informacdes e servicos das areas finalisticas;

¢) Implantar um método de gestdo e comunicacdo de toda a infra-estrutura de Tecnologia da
Informacéo de forma a agilizar a sua operagao;

d) Suportar a demanda futura por largura de banda em equipamentos de rede requeridas por
novas tecnologias;

e) Garantir solugdes voltadas a seguranga em redes de computadores;

18. Providencias a serem Adotadas

18.1. As préoximas providéncias estdo relacionadas as etapas referentes a contratacdo da solucdo escolhida, levando em
consideragao outras areas envolvidas neste projeto.

18.2. Com isso, as demais etapas que envolvem diretamente a area técnica e requisitante sdo:

A Aprovacdo e Assinatura do Estudo Técnico Preliminar (ETP) pelos Integrantes Técnico e Requisitante da Equipe de
Planejamento da Contrataco e pela autoridade méxima da Area de TIC, conforme previsto no art. 11, § 2° da
INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019.

Elaboracdo do Termo de Referéncia pela Equipe de Planejamento da Contratacao a partir do Estudo Técnico Preliminar
da Contratacio, que seré assinado pela Equipe de Planejamento da Contrataco e pela autoridade maxima da Area de
TIC e aprovado pela autoridade competente.

Em paralelo a elaboracdo do Termo de Referéncia, realizar a pesquisa de mercado, que trara os esclarecimentos
necessarios sobre os parametros utilizados para a mensuragdo do preco médio de licitagdes realizadas e de mercado.

E em todas as etapas de planejamento a composicdo do Mapa de Gerenciamento de Riscos (instrumento de registro e
comunicacao da atividade de gerenciamento de riscos ao longo de todas as fases da contratagdo).

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

19.1. O presente Estudo Técnico Preliminar da Contratacdo evidencia que a forma de contratacdo que maximiza a
probabilidade do alcance dos resultados pretendidos com a mitigacdo dos riscos e observancia dos principios da
economicidade, eficcia e eficiéncia, seria a realizacdo de processo de contratacdo de ativos novos contemplando servigos
de instalacdo e suporte técnico com garantia pelo periodo de 60 meses e renovacdo do suporte técnico e garantia de
parte dos atives existentes por 24 meses, para atendimento das necessidades do Ministério da Justica e Seguranga Publica.

19.2. Como principais objetivos a serem alcancados, entre outros, podem ser citados:

® Alinhamento estratégico com as iniciativas do MJSP, garantindo a entrega de valor para que as dreas finalisticas
consigam atingir seus objetivos especificos;

® Melhoria da qualidade dos servicos prestados pela DTIC a sua populagdo cliente, com adogdo das melhores praticas
de mercado incorporadas a solugao tecnoldgica que se pretende adquirir.

® Manter parque de ativos de switches com suporte, manutencdo e garantia;

® Prover a infra-estrutura necessaria para suportar, de forma otimizada e flexivel, as demandas de informacdes e
servicos das areas finalisticas;

® TImplantar um método de gestdo e comunicacdo de toda a infra-estrutura de Tecnologia da Informacdo de forma a
agilizar a sua operacdo;

® Suportar a demanda futura por largura de banda de rede requeridas por novas tecnologias;

19.3. Diante do exposto, a equipe de planejamento declara ser viavel a contratacdo da solucao pretendida.

20. Responsaveis

BRUNO ALVES DE LIMA

Chefe de Redes, Seguranca e Monitoramento

LEONARDO GARCIA GRECO

Coordenador-Geral de Infraestrutura e Servigos de TIC
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