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17610873 08006.000003/2021-38



Ministério da Justiça e Segurança Pública


Secretaria-Executiva

 
NOTA TÉCNICA Nº 15/2022/CRS/CGGOV/DTIC/SE/MJ
 
PROCESSO Nº 08006.000003/2021-38
INTERESSADO: DTIC
1. INTRODUÇÃO
1.1. Trata-se de resposta ao  DESPACHO Nº 106/2022/DILIC/COPLI/CGL/SAA/SE (17609777), o qual se refere ao Pregão Eletrônico nº 21/2021,
cujo objeto é a contratação de empresa especializada, para o fornecimento de Serviço de Centro de Operações de Segurança (Security Operations Center -
SOC) com funcionamento e suporte 24h por dia e 7 dias por semana, Serviço de tratamento e resposta aos incidentes cibernéticos - CSIRT - Blue Team e
Serviço de teste de invasão -  Red Team, pelo período de 24(vinte e quatro) meses, renováveis até o limite de 60 (sessenta) meses, para o atendimento das
necessidades da Diretoria de Tecnologia da Informação e Comunicação  - DTIC do Ministério da Justiça e Segurança Pública - MJSP.
1.2. O  referido despacho encaminha os autos para análise, documento Resposta Diligência ISH TECNOLOGIA - G1 (17609688), em atendimento
à solicitação constante da Nota Técnica nº 12/2022/CRS/CGGOV/DTIC/SE/MJ (17541454), realizado à Empresa licitante ISH TECNOLOGIA S/A, CNPJ nº
01.707.536/0001-04, segunda classificada para o Grupo 01.
1.3. Isso exposto, passa-se à análise.

 

2. DA HABILITAÇÃO TÉCNICA
2.1. Na primeira análise dos documentos enviados, constatou-se que a  empresa ISH TECNOLOGIA S/A apresentou os atestados de diversas
empresas no documento SEI (17537308), os quais foram sintetizados na tabela 1:
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Doc Sei
(17537308)

1 Usinas Siderúrgicas de Minas Gerais S/A –
Usiminas 60.894.730/0025-82 43-45 01/11/2019 31/10/2022 36 09/03/2022

2 CNI - Confederação Nacional da Indústria 33.665.126/0001-34 46-47 19/02/2019 Não
informado

Não
informado 15/02/2020

3 Sebrae Não informado 48-49 Não
informado

Não
informado

Não
informado 09/10/2020

4 Ministério das Relações Exteriores - MRE Não informado 50-51 27/03/2020 27/03/2025 60 18/03/2021
5 Sebrae - Nacional 00.330.845/0001-45 52-54 07/03/2018 07/03/2021 36 09/03/2022

6 Porto Seguro Companhia de Seguros Gerais 61.198.164/0001-60 55 Não
informado

Não
informado

Não
informado 03/02/2021

7 Sebrae/PR Não informado 56-59 27/07/2017 Não
informado

Não
informado 10/11/2020

Tabela 1

2.2. Desta forma, foram solicitados por diligência as informações complementares  para atender aos   subitens do Termo de Referência. Foram
solicitadas diligências junto às empresas:

2.2.1. Usinas Siderúrgicas de Minas Gerais S/A, foram solicitadas as informações, referentes ao contrato nº 4600171068:
2.2.1.1. Informar a quantidade de Sistemas e serviços de TI;
2.2.1.2. Informar a quantidade de Máquinas virtuais;
2.2.1.3. Informar a quantidade de usuários de rede.

2.2.2. CNI - Confederação Nacional da Indústria, contrato nº PRO-2302/2019:
2.2.2.1. Informar a data de Término do contrato;
2.2.2.2. Informar a quantidade de Máquinas virtuais.

2.2.3. Sebrae - Nacional, contrato CT.0027/2018:
2.2.3.1. Informar a quantidade de Máquinas virtuais.

2.2.4. Sebrae/PR
2.2.4.1. Informar a data de Término do contrato;
2.2.4.2. Informar a quantidade de Máquinas virtuais.
 

2.3. O documento Resposta Diligência ISH TECNOLOGIA - G1 (17609688​), apresenta as respostas aos esclarecimentos solicitados por diligência,
no qual foram informados: 
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Número
do

 atestado

Emissora do atestado de capacidade técnica CNPJ Nº da
página
Doc Sei

(17537308)

Início do
Contrato

Término
do

Contrato

Vigência
(meses)

Emissão
do

Atestado

1 Usinas Siderúrgicas de Minas Gerais S/A –
Usiminas 60.894.730/0025-82 43-45 01/11/2019 31/10/2022 36 09/03/2022

2 CNI - Confederação Nacional da Indústria 33.665.126/0001-34 46-47 19/02/2019 19/10/2022 44 15/01/2020

3 Sebrae Não informado 48-49 Não
informado

Não
informado

Não
informado 09/10/2020

4 Ministério das Relações Exteriores - MRE Não informado 50-51 27/03/2020 27/03/2025 60 18/03/2021
5 Sebrae - Nacional 00.330.845/0001-45 52-54 07/03/2018 07/03/2021 36 09/03/2022

6 Porto Seguro Companhia de Seguros Gerais 61.198.164/0001-60 55 Não
informado

Não
informado

Não
informado 03/02/2021

7 Sebrae/PR Não informado 56-59 27/07/2017 20/07/2022 60 10/11/2020
Tabela 2 - após informações complementares

2.4. Conforme a Nota Técnica nº 12 (17541454), os itens 3, 4 e 6, em destaque na tabela 2, foram desconsiderados. 
2.5. Ao revisar o atestado de capacidade técnica emitido pelo CNI - Confederação Nacional da Indústria, item 2 destacado na tabela 2, observou-se
que ele foi emitido em 15/01/2020, entretanto, a data de início do contrato consta como 19/02/2019. Dessa forma, esse atestado também foi desconsiderado,
uma vez que não atende o item 12.3.5 do Termo de Referência, o qual preconiza que somente serão aceitos atestados decorridos, pelo menos, um ano do
início de sua execução.

...
12.3.5. Somente serão aceitos atestados expedidos após a conclusão do contrato ou se decorrido, pelo menos, um ano do início de sua execução,
exceto se firmado para ser executado em prazo inferior; (grifo nosso)
...

      

2.6. A tabela 3 apresenta o resumo da análise e contém as informações complementares enviadas após as diligências. Informa-se que na última
linha da tabela encontra-se o resultado final, somatório dos requisitos e quantidades atendidas. Importante ressaltar que o termo de referência no item 12.3.3
permite o somatório de atestados de capacidade técnica para comprovação de experiência na prestação dos serviços.

...
12.3.3. Será permitido o somatório de atestado(s) de capacidade técnica para efeito de comprovação de experiência na prestação dos serviços de
características técnicas semelhantes ao objeto desta contratação, não se exigindo que todos tenham sido prestados a uma única pessoa jurídica de
direito público ou privado.
...

Número
do

 atestado

Requisitos do Termo de Referência 

SOAR EDR NTA UEBA CTI SIEM Sistemas e
serviços de TI

Máquinas
virtuais

ativos de
infraestrutura TI

estações de
trabalho

usuários
de rede
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1 Sim Sim Sim Sim Sim Sim 200 1.200 1.000 13.000 20.000

2  
Desconsiderado

3 Desconsiderado
4 Desconsiderado
5 Sim Sim Sim Sim Sim Sim 400 223 77 20.800 15.000
6 Desconsiderado

7 Não
identificado

Não
identificado

Não
identificado

Não
identificado

Não
identificado Sim Não identificado 92 máquinas

virtuais  Não identificado Não
identificado

Não
identificado

Total dos
requisitos
Atendidos

Sim Sim Sim Sim Sim Sim 600 1.515 1.077 33.800 35.000

 
Tabela 3 - Resultado da análise dos Atestados de Capacidade Técnica (Serviços e quantidades), após diligências

 

2.7. Conforme pode ser observado na última linha da tabela 3, o somatório de todos os atestados de capacidade técnica fornecidos pela
empresa ISH TECNOLOGIA S/A atende aos requisitos do termo de referência definidos no item 12.3.1 e subitens. Portanto, no que se refere a habilitação
técnica, considera-se atendido este quesito.

 ...
12.3.1 Atestado(s) ou Declarações de Capacidade Técnica, fornecido(s) por pessoa jurídica de direito público ou privado, que comprove(m) aptidão
para desempenho de atividade pertinente e compatível em características e quantidades com o objeto desta licitação, comprovando:
12.3.1.1. Para o Grupo 1
12.3.1.1.1. Experiência na prestação de serviços de administração de solução(ões) de  automação  (Orquestração, Automação e Resposta de
Segurança (Security Orchestration, Automation, and Response - SOAR), de análise e correlacionamento (Monitoramento de estação de trabalho
(Endpoint Detection and Response - EDR), Análise de Tráfego de  Rede (Network Traffic Analysis - NTA), Análise de Comportamento de Usuário
(User Entity and Behavior Analytics - UEBA), Análise de Inteligência de Ameaças Cibernéticas (Cyber Threat Intelligence - CTI)  e
de coleta (Informações de segurança e gestão de eventos (Security Information and Event Management - SIEM) para um total de, no mínimo de; 
12.3.1.1.1.1. 10 (dez) sistemas e serviços de TI;
12.3.1.1.1.2. 200 (duzentos) maquinas virtuais;
12.3.1.1.1.3. 100 (cem) ativos de infraestrutura TI;
12.3.1.1.1.4. 1200 (mil e duzentos) estações de trabalho, incluindo desktops e notebooks, e;
12.3.1.1.1.5. 1200 (mil e duzentos) usuários de rede.
...

 

3. CONCLUSÃO
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3.1. Diante do exposto e considerando a  Nota Técnica nº 12/2022/CRS/CGGOV/DTIC/SE/MJ (17541454) quanto à  análise e manifestação
da proposta comercial, exequibilidade dos preços ofertados, especificações do objeto e habilitação técnica da licitante ISH TECNOLOGIA S/A, referente ao
Grupo 1, consideram-se atendidas.
3.2. Assim, submete-se o presente processo à Divisão de Licitações, para providências cabíveis e prosseguimento do processo de licitação. 

Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante Requisitante, em 31/03/2022, às 16:06, com fundamento
no § 3º do art. 4º do Decreto nº 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Cintia Mye Yonekawa Yamaguti, Integrante Técnico(a), em 31/03/2022, às 16:13, com fundamento no § 3º do
art. 4º do Decreto nº 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Joedes Cardoso da Silva, Integrante Requisitante - Substituto(a), em 31/03/2022, às 16:14, com fundamento no
§ 3º do art. 4º do Decreto nº 10.543, de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o código verificador 17610873 e o código CRC FA287793 

O trâmite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
protocolo no Ministério da Justiça e Segurança Pública.
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