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Ministério da Justica e Seguranca Publica
Secretaria-Executiva

NOTA TECNICA N° 13/2022/CRS/CGGOV/DTIC/SE/MJ

PROCESSO N° 08006.000003/2021-38
INTERESSADO: DTIC

1. INTRODUCAO

1.1. Trata-se de resposta ao DESPACHO N° 99/2022/DILIC/COPLI/CGL/SAA/SE (17573397),
referente ao Pregdo Eletronico n°® 21/2021, cujo objeto ¢ a contratagdo de empresa especializada, para o
fornecimento de Servico de Centro de Operacdes de Seguranca (Security Operations Center - SOC)
com funcionamento e suporte 24h por dia e 7 dias por semana, Servigo de tratamento e resposta aos
incidentes cibernéticos - CSIRT - Blue Team e Servico de teste de invasdo - Red Team, pelo periodo de
24(vinte e quatro) meses, renovaveis até o limite de 60 (sessenta) meses, para o atendimento das
necessidades da Diretoria de Tecnologia da Informag¢dao e Comunicacao - DTIC do Ministério da Justica e
Seguranca Publica - MJSP.

1.2. O referido despacho encaminha Resposta ao Pedido de Diligéncia, em atendimento a
solicitacdo constante da Nota Técnica n® 11/2022/CRS/CGGOV/DTIC/SE/MJ (17526331), realizado
a Empresa licitante STEFANINI RAFAEL SEGURANCA E DEFESA S.A., CNPJ n° 24.691.488/0001-

09, primeira classificada para o Grupo 02.

1.3. Isso exposto, passa-se a analise.

2. DO PEDIDO DE DILIGENCIA

2.1. Informa-se que na Nota Técnica 11 (17526331) foram solicitados 2 diligéncias:
2.1.1. A empresa Vallourec Tubos do Brasil Ltda:

6.5 Com relagdo a Vallourec Tubos do Brasil Ltda, empresa que emitiu o Atestado de
Capacidade Técnica, solicita-se que seja realizada diligéncia para obtencdo das seguintes
informacdes:

6.5.1 Informar quantos testes de invasdo foram realizados no periodo do contrato;

6.5.2 Informar a quantidade de sistemas em que foram realizados os testes de invasdo ¢ a
quantidade de usuarios desses sistemas;

6.5.3 Informar quais os tipos de testes realizados (Whitebox, Graybox ou Blackbox), quanto
tempo duraram os testes e se houve sucesso em alguma tentativa de invasao;

6.5.4 Quais padrdes internacionais utilizaram para executar os testes e os tipos de
ferramentas utilizadas;

6.5.5 Apresentar copia do contrato, seus anexos e documentos relacionados, assinado com
a STEFANINI RAFAEL SEGURANCA E DEFESA S.A., onde conste todo o
detalhamento do servigo prestado.
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2.1.2. E a empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A:

6.6 Com relacdo a STEFANINI RAFAEL SEGURANCA E DEFESA S.A., solicita-se que
seja realizada diligéncia para obtencao da seguinte informagao:

6.6.1 Apresentar copia do contrato, seus anexos ¢ documentos relacionados, assinado com
a Vallourec Tubos do Brasil Ltda, no qual conste todo o detalhamento do servigo prestado,
visando comprovar as informagdes do Atestado de Capacidade Técnica.

3. DA RESPOSTA AO PEDIDO DE DILIGENCIA

3.1. No que se refere ao pedido de diligéncia a empresa Vallourec Tubos do Brasil Ltda, remete-
se a0 DESPACHO N° 99/2022/DILIC/COPLI/CGL/SAA/SE (17573397), item 2:

2. Compete informar que foi encaminhado e-mail para a empresa VALLOUREC, emissora
do atestado de capacidade técnica, mas nao obtivemos resposta até o presente momento.
Informa-se, ainda, que o prazo estabelecido foi de 24 horas, ocasido em que encontra-se
expirado para recebimento de documentagdo complementar.

3.2. E importante relembrar que, no Grupo 2 para qualificagio técnica e habilitagdo dos
licitantes, foram exigidos os seguintes critérios:

12.3.1 Atestado(s) ou Declaragdes de Capacidade Técnica, fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) aptidao para desempenho de atividade
pertinente e compativel em caracteristicas e quantidades com o objeto desta licitagdo,
comprovando:

12.3.1.2. Para o Grupo 2

12.3.1.2.1. Experiéncia na prestacdo de servicos de testes de invasdo em empresa ou 6rgao
da Administracdo Publica para exploragido de vulnerabilidades de seguranca da informacao,
que contenham pelo menos 1.000 usuarios de sistema cadastrados e ativos, em
conformidade com boas praticas internacionais;

3.3. A empresa Vallourec Tubos do Brasil Ltda forneceu o Atestado de capacidade técnica
apresentado pela empresa Stefanini Rafael Seguranca e Defesa S.A., entretanto, no citado atestado nao
constam informacgdes suficientes para comprovar o atendimento aos requisitos definidos no termo de
referéncia. O unico item do atestado que relaciona-se vagamente ao requisito do edital estd no subitem B
numero 4, conforme abaixo:

4. Especificamente para aplicacdes e/ou sistemas de informag¢do, prover ¢ manter uma
estrutura de servigos apta a realizacdo de atividades de Ethical Hacking em aplicacdes e/ou
sistemas, seguindo escalas ciclicas de verificacdo das solugdes, bem como para atendimento
a demandas eventuais para novos projetos e/ou demandas especificas.

3.4. Nesse sentido, "prover e manter uma estrutura de servicos apta a realizagdo de atividades
de Ethical hacking" ¢ bem diferente de prestar servicos de Red Team. Além disso, o atestado ndo menciona
a quantidade de minima requerida de usudrios e sistemas cadastrados e ativos alvos dos testes de invasao.

3.5. Conforme art. 43, § 3° da Lei 8.666/93, diligéncia ¢ o ato da Administracdo destinado a
esclarecer ou complementar a instru¢cdo do processo, em busca de explicacdes e integracdes que achar
conveniente. Realizar ou ndo diligéncias, ndo ¢ uma faculdade da Administragdao se os documentos ou
informagdes apresentadas pelo participante trouxerem alguma obscuridade ou levantarem duvidas
relevantes a respeito de seu contetido, serd obrigatéria a verificagdo devidamente documentada e juntada
ao processo licitatorio. Sendo que o limite as diligéncias estd caracterizado na determinacdo legal que
proibiu a inclusdo de documentos que deveriam constar originalmente na proposta.
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3.6. As informagdes solicitadas na diligéncia visavam comprovar a similaridade dos servigos
prestados pela empresa Stefanini Rafael Seguranca e Defesa S.A. a Vallourec Tubos do Brasil Ltda, com
aqueles descritos no termo de referéncia em apreco.

3.7. A falta de resposta com as informagdes solicitadas impossibilitou a comprovacao de que os
servigos informados no Atestado de Capacidade Técnica guardam pertinéncia e compatibilidade com os
servicos descritos no Termo de Referéncia.

3.8. No que se refere ao pedido de diligéncia a empresa Stefanini Rafael Seguranga e Defesa
S.A., foi solicitado que a licitante apresentasse copia do contrato com os anexos e documentos
relacionados onde constassem o detalhamento do servigo prestado para a comprovagdo da pertinéncia e
compatibilidade das caracteristicas do servigo e das quantidades com o objeto da licitagdo.

6.6 Com relagdo a STEFANINI RAFAEL SEGURANCA E DEFESA S.A., solicita-se que
seja realizada diligéncia para obten¢do da seguinte informagéo:

6.6.1 Apresentar copia do contrato, seus anexos ¢ documentos relacionados, assinado com
a Vallourec Tubos do Brasil Ltda, no qual conste todo o detalhamento do servico prestado,
visando comprovar as informagoes do Atestado de Capacidade Técnica.

3.9. A licitante acostou aos autos o arquivo compactado sob o numero SEI (17573330).
Conforme apresentado na figura 01.
m Diligencia_STF_Rafael__Lote 2 (1).zip - O X
Arquive Comandos  Ferrarnentas  Favorites  Opgées  Ajuda
= — — x>
— —_—
h e b | I = |
B S EC0me \ ® @ &
Adicionar Extrair Para  Testar  Visualizar Excluir  Localizar Assistente  Informagdes | Antivirus  Cornentdrios
T m Diligencia_STF_Rafael__Lote 2 (1).zip - Arquive ZIP, tamanheo descomprimide 2.524.634 bytes o
Mome N Tamanhe  Cormprimide  Tipe
Vallourec_Termo de anuéncia sub (5TF Rafael)_CT 10002862 - C.docx - Clicksign.pdf 231.157 169,936 Docurm
MF 344 - VALLOUREC . pdf 238,693 181,050 Docurm
MF 508 - VALLOUREC_.pdf 103.623 84.980 Docurm
MF 4238 - VALLOUREC_.pdf 102.524 84,587 Docurm
MJ Declaragde diligéncia.pdf 125777 120,652 Docurm
Atestado Vallourec para STR Agosto 21.pdf 1.722.860 2852418 Docurm
< >
| = <E Total & arquives, 2,524,634 bytes

Figura 01 - Resposta Diligéncia - Stefanini - G2 (17573330)

3.10. Foram extraidos os documentos "Vallourec Termo de anuéncia sub (STF Rafael) CT
10002862 - C.docx - Clicksign.pdf" (17577728) e "MJ Declaracao diligéncia.pdf" (17577735) e anexados
ao SEI em formato descompactado. Quanto aos demais documentos ndo trazem informagdes relevantes ao
Processo.

3.11. No documento "Anexo MJ Declaracao diligéncia.pdf" (17577735), a licitante alega que o
Contrato em questao possui Cladusula de Confidencialidade que impede a juntada de documentagdo que
contenha o detalhamento do servigo prestado em razdo de se tratar de Projetos de Seguranca da
Informacao, pois existem dados sensiveis e criticos da operagdo da empresa emitente do Atestado.

3.12. Além de nao atender as informagdes solicitadas na diligéncia, chamou a atenc¢do da equipe
de contratacio as informag¢des constantes no documento "Anexo Vallourec Termo de
anuéncia" (17577728). Em tal documento, Termo de Anuéncia, a empresa Stefanini Rafael Seguranca e
Defesa S.A. ¢ subcontratada e declara ter ciéncia do contrato entre a VALLOUREC TUBOS DO BRASIL
LTDA (VBR) ¢ a STEFANINI CONSULTORIA E ASSESSORIA EM INFORMATICA S.A.
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3.13. Entretanto, a subcontratagdo s6 ocorreu no ano de 2021, na data de 06 de abril de 2021,
conforme observado nas paginas 3, 4 e 5 pelas assinaturas digitais. Nessa perspectiva, constata-se que ha
divergéncias entre o Termo de Anuéncia e o Atestado de Capacidade Técnica, pois no atestado afirma-se
que o fornecimento dos servigos esta sendo realizado desde junho de 2019. Dessa forma, considerando a
data de assinatura digital do Termo de Anuéncia, a empresa Stefanini Rafael Seguranca e Defesa S.A. nao
cumpriria a exigéncia do Termo de Referéncia, visto que o Atestado de Capacidade Técnica foi emitido
antes de completar 1 ano de assinatura do contrato, conforme item 12.3.5 do Termo de Referéncia.

12.3.5. Somente serao aceitos atestados expedidos apos a conclusio do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucao, exceto se firmado para ser
executado em prazo inferior; (grifo nosso)

3.14. Por fim, informa-se que a licitante ndo atendeu a solicitagdo de diligéncia, ou seja, ndo
encaminhou a coépia do contrato para evidenciar que os servigos descritos no Atestado de Capacidade
Técnica guardam relagdo com o objeto da licitaco.

4. CONSIDERACOES DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

4.1. A equipe de planejamento da contratagdo apos analisar o DESPACHO
N° 99/2022/DILIC/COPLI/CGL/SAA/SE (17573397) e a Resposta ao Pedido de Diligéncia (17573330),
constatou que nao foram atendidos as solicitagdes requeridas na diligéncia, conforme sintetizado na tabela
01 abaixo:

Tabela 01 - Informagdes solicitadas no pedido de diligéncia
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Respondeu Informacao
Id Solicitacao da diligéncia Destinatario a diligéncia , ¢
. N extraida da resposta
(Sim/N2o)
1 Informar quantos testes de invasao foram Vallourec Tubos do Nio Niio houve
realizados no periodo do contrato Brasil Ltda
Informar a quantidade de 51st§mas em que Vallouree Tubos do i i
2 | foram realizados os testes de invasdo e a . Nao Nao houve
. L . Brasil Ltda
quantidade de usuarios desses sistemas
Informar quais os tipos de testes realizados
(Whitebox, Graybox ou Blackbox), quanto Vallourec Tubos do ~ ~
3 . Nao Nao houve
tempo duraram os testes e se houve sucesso em | Brasil Ltda
alguma tentativa de invasao
Quais padroes 1ntem301pnals utilizaram para Vallouree Tubos do i i
4 | executar os testes e os tipos de ferramentas . Nao Nao houve
! Brasil Ltda
utilizadas
Apresentar copia do contrato, seus anexos €
documentos relacionados, assinado com Vallourec Tubos do
5 |a STEFANINI RAFAEL SEGURANCA E Brasil Ltda Nao Nao houve
DEFESA S.A., onde conste todo o
detalhamento do servigo prestado
Nao enviou o
Apresentar copia do contrato, seus anexos e Contrato e as
documentos relacionados, assinado com Stefanini Rafael informagdes do
6 |a STEFANINI RAFAEL SEGURANCA E Seouranca e Defesa S. A Sim Termo de Anuéncia
DEFESA S.A., onde conste todo o gurang o divergem do
detalhamento do servigo prestado Atestado de
Capacidade Técnica
4.2. Quanto aos Ids 1, 3 ¢ 4 da tabela 1: A empresa Vallourec Tubos do Brasil Ltda nao

respondeu a diligéncia e assim ndo informou o detalhamento dos servigos prestados na vigéncia do
contrato, essas informagdes tinham por objetivo complementar as informagdes do item B4 do Atestado de
Capacidade Técnica e aferir se os servigos efetivamente prestados sdo compativeis em caracteristicas e
quantidades com o objeto da licitagdo.
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4.3. Quanto ao Id 2 da tabela 1: A empresa Vallourec Tubos do Brasil Ltda ndo respondeu a
diligéncia e assim ndo informou a quantidade de sistemas em que foram realizados os testes de invasdo e a
quantidade de usudrios desses sistemas. Essa informag¢ao, era de importancia impar, uma vez que, poder-
se-ia comprovar que a licitante atende ao item 12.3.1.2.1 do Termo de Referéncia, no qual consta a
necessidade de experiéncia na prestacdo de servigos de teste de invasdo para exploragdo de
vulnerabilidades de seguranca da informagdo, que contenham, pelo menos, 1.000 usudrios de sistemas
cadastrados e ativos.

4.4, Quanto ao Id 5 da tabela 1: A empresa Vallourec Tubos do Brasil Ltda ndo respondeu a
diligéncia e assim ndo apresentou a copia do contrato, anexos ou documentos relacionados, tais
informagdes visavam comprovar as informagdes do item 4 do Atestado de Capacidade Técnica e aferir
se os servicos efetivamente prestados sdo compativeis em caracteristicas e quantidades com o objeto da
licitagao.

4.5. Quanto ao Id 6 da tabela 1: A empresa Stefanini Rafael Seguranca e Defesa S.A. respondeu
a diligéncia, porém nao apresentou a coépia do contrato, tal informagdo almejava comprovar as
informacgdes do item 4 do Atestado de Capacidade Técnica e aferir se os servicos efetivamente
prestados sdo compativeis em caracteristicas e quantidades com o objeto da licitagdo. Apesar de ndo
apresentar o contrato a licitante enviou alguns documentos relacionados ao contrato, dentre os documentos
apresentados consta o Termo de Anuéncia, o qual trata-se de uma subcontratacio da licitante
pela STEFANINI CONSULTORIA E ASSESSORIA EM INFORMATICA S.A. Esse termo data de 06 de
abril de 2021, conforme assinatura digital, deste modo, o subcontrato possui menos de 1 ano, divergindo
assim do Atestado de Capacidade Técnica, o qual afirma que os servigos sdo realizados desde junho de
2019. Constata-se, portanto, que a licitante possui menos de 1 ano que presta efetivamente servigos
a Vallourec Tubos do Brasil Ltda e por consequéncia ndo atende ao item 12.3.5 do Termo de Referéncia.

5. CONCLUSAO

5.1 Considerando a ndo obtengdo de resposta da empresa Vallourec Tubos do Brasil Ltda de
informagdes solicitadas em diligéncia, a equipe de planejamento da contratagdio nao péde
comprovar, conforme apresentado nos itens 4.2 e 4.3 do presente documento, que a licitante atende aos
critérios de qualificacdo técnica e habilitagdo exigidos no Termo de Referéncia. Entende-se que a
responsabilidade pela falta de fornecimento dessas informacdes ¢ da empresa licitante, que deveria té-las
fornecido por meio de documentos (copia do contrato, anexos ou documentos relacionados), conforme
solicitado por esta equipe.

5.2. Considerando a opg¢ao da licitante vencedora em nao fornecer copia do contrato assinado
entre a Stefanini Rafael Seguranca e Defesa S.A e a Vallourec Tubos do Brasil Ltda, como também,
documentos relacionados, justificando questdes de confidencialidade. A equipe de planejamento da
contratagdo entende que ¢ da responsabilidade da licitante, atestar e esclarecer todas as duvidas acerca da
experiéncia conforme exigéncias do edital.

5.3. Considerando ainda divergéncias entre as informacdes do Atestado de Capacidade Técnica
e o Termo de Anuéncia, conforme apresentado no item 4.4 do presente documento e a constatagao de que
a licitante ndo atende ao item 12.3.5 do Termo de Referéncia.

5.4. E, por fim, considerando o que foi analisado e exposto no presente documento, a equipe de
planejamento da contratagdo informa que ndo identificou nos documentos enviados informacdes
suficientes para comprovar que os servigos prestados sdo compativeis em caracteristicas e quantidades
com o objeto da licitagdo.

5.5. Encerramos a presente Nota Técnica informando que ndo foi possivel aceitar a
comprovagdo de capacidade técnica do atual licitante vencedor para o Grupo 2: Stefanini Rafael
Seguranca e Defesa S.A.

Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante
Requisitante, em 29/03/2022, as 11:38, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de
13 de novembro de 2020.
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