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17359631 08006.000003/2021-38

Ministério da Justica e Seguranca Publica
Secretaria-Executiva
Coordenacdo de Riscos e Seguranca de TIC

RESPOSTA AO PEDIDO DE ESCLARECIMENTO 13 - CRS

1. Trata-se de resposta ao pedido de esclarecimento n2 13 (17357810) ao edital do Pregao
Eletronico n? 21/2021, cujo objeto é a contratacdo de empresa especializada, para o fornecimento
de Servico de Centro de Operacoes de Seguranca (Security Operations Center - SOC)

com funcionamento e suporte 24h por dia e 7 dias por semana, Servigo de tratamento e resposta aos
incidentes cibernéticos - CSIRT - Blue Team e Servi¢o de teste de invasdao - Red Team, pelo periodo de
24(vinte e quatro) meses, renovaveis até o limite de 60 (sessenta) meses, para o atendimento das
necessidades da Diretoria de Tecnologia da Informacdo e Comunica¢do - DTIC do Ministério da Justica e
Seguranca Publica - MJSP, conforme informacgdes constantes do Edital (17308596).

2. No referido pedido de esclarecimento foi feito um questionamento de ordem
técnica. Abaixo segue a resposta ao questionamento.

2.1. Esclarecimento 1 -

a) Referente ao atestado de capacidade técnica, item 12.3.1.1.1 do TR, estamos
entendendo que serdo aceitos atestados que comprovem a prestacdo de servigos antivirus
de gateway, Anti-Malware, Next Gen Antivirus (NGAV) ou EDR (Endpoint Detection and
Response). Esta correto o nosso entendimento?

2.2. Resposta: N3o, o entendimento estd incorreto. O item 12.3.1.1.1 NAO se refere a
prestacdo de servicos antivirus, anti-malware ou Next Gen Antivirus. Quanto ao EDR, é solicitado a
experiéncia na prestacdo de servicos de administracdo de solucdo de analise e correlacionamento
Monitoramento de estacdo de trabalho (Endpoint Detection and Response - EDR), conforme
item 12.3.1.1.1. do Termo de Referéncia do Ministério da Justica e Seguranca Publica:

12.3.3.1.1. Experiéncia na prestacdo de servigos de administracdo de solucdo(oes)

de automacdo (Orquestracdo, Automacao e Resposta deSeguranca (Security Orchestration,
Automation, and Response - SOAR),

de andlise e correlacionamento Monitoramento de estacdo detrabalho (Endpoint
Detection and Response - EDR),

Anadlise de Trafego de Rede (Network Traffic Analysis - NTA),

Analise de Comportamento de Usuario (User Entity and Behavior Analytics - UEBA),
Analise de Inteligéncia de Ameagas Cibernéticas (Cyber Threat Intelligence - CTI) E

de coleta Informacgdes de seguranca e gestdo de eventos (Security Informati on and Event
Management - SIEM) para um total de, no minimo de;

3. Restitua-se o presente processo para continuidade do certame.
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Atenciosamente,

eil _ Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante
- - fily Requisitante, em 03/03/2022, as 16:27, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de

assinatura
eletrénica 13 de novembro de 2020.
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