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Ministério da Justica e Seguranca Publica
Secretaria-Executiva
Coordenacdo de Riscos e Seguranca de TIC

RESPOSTA AO PEDIDO DE ESCLARECIMENTO 8 - CRS

1. Trata-se de resposta ao pedido de esclarecimento n2 08 (16924666) ao edital do Pregdo Eletrénico n2 21/2021, cujo objeto é a contratacdo
de empresa especializada, para o fornecimento de Servico de Centro de Operagdes de Segurancga (Security Operations Center - SOC) com funcionamento e
suporte 24h por dia e 7 dias por semana, Servigo de tratamento e resposta aos incidentes cibernéticos - CSIRT - Blue Team e Servico de teste de invasao
- Red Team, pelo periodo de 24(vinte e quatro) meses, renovaveis até o limite de 60 (sessenta) meses, para o atendimento das necessidades da Diretoria de
Tecnologia da Informacdao e Comunicacdo - DTIC do Ministério da Justica e Segurancga Publica - MJSP, conforme informagdes constantes do Edital
(16833424).

2. No referido pedido de esclarecimento foram realizados quatro questionamentos. Dessa forma, constam abaixo as respostas aos
guestionamentos de ordem técnica, nimeros 1 a 4.

2.1 Questionamento 1 - Em relacdo ao PREGAO ELETRONICO N2 21/2021, conforme o item 4.1.15 sobre o "Servico de Tratamento e Resposta aos
Incidentes Cibernéticos - CSIRT - Blue Team" e seu subitem 4.1.15.1 que fala "Realizar e apresentar relatério de testes de vulnerabilidades de todo o
ambiente tecnoldgico, conforme as praticas de Seguranca da Informacao;"

Entendemos que a CONTRATANTE ja possui ferramentas para analise de vulnerabilidades e ird prover acesso a mesma para que a CONTRATADA possa
realizar de forma integral a atividade descrita. Estd correto nosso entendimento?

2.2. Resposta: Sim, o entendimento esta correto. No que se refere as ferramentas de vulnerabilidades, o Ministério da Justica e Seguranga Publica
por meio do Termo de Contrato N2 69/2021, realizou a contratagdo de empresa especializada, mediante Sistema de Registro de Precos, para prestacdo de
servicos de implementacdo de solucdo para avaliacdo de vulnerabilidades em ativos de tecnologia da informacdo e aplicacdes web ao Ministério da Justica e
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Segura Publica, compreendendo: a subscricdo de licengas de software, abarcando a atualizacdo, o treinamento e o suporte técnico (24x7); e o servico
técnico especializado(Tenable.sc). E, por meio do Termo de Contrato N2 63/2021, realizou a contratacdo de empresa especializada para prestacdo de
servicos de implementacdo de solugao para avaliagao de vulnerabilidades em ativos de tecnologia da informagdo ao Ministério da Justica e Segura Publica,
compreendendo: a subscricdo de licencas de software, abarcando a atualizacdo, o treinamento e o suporte técnico (24x7); e o servico técnico
especializado(Qualys Web Application Scanning - WAS). Conforme o item "4.1.9.4.20 A CONTRATADA poderd utilizar as ferramentas de Vulnerabilidades em
ativos de rede e aplicagdes Web disponiveis no Ministério. A CONTRATADA também podera utilizar outras ferramentas de Vulnerabilidades, se julgar
necessario, ou para complementar as ferramentas disponiveis, desde que nao tenha custos para a CONTRATANTE." (Termo de Referéncia atualizado).

2.3. Questionamento 2 - Em rela¢do ao PREGAO ELETRONICO N2 21/2021, conforme o item 4.4.1. que fala "Caso seja necessario substituir
licencas equivalentes durante a vigéncia do Contrato, isso devera ocorrer sem qualquer onus para o Ministério da Justica e Seguranca Publica." Entendemos
gue o texto refere-se a licencgas de solugdes fornecidas e usadas pela CONTRATADA para prestacdo dos servicos. Estd correto nosso entendimento?

2.4. Resposta: Sim, o entendimento estd correto. Porém, como o item 4.4.1 estava gerando duvidas, foi removido do Termo de Referéncia
atualizado, no entanto, o entendimento permanece correto.

2.5. Questionamento 3 - Em relacdo ao PREGAO ELETRONICO N2 21/2021, conforme o item 4.1.9.4.10 que fala "Desempenhar atividades de 32
nivel de Operacgao de Servicos das fungdes:" e seus subitens, entendemos que é de responsabilidade da CONTRATADA a operacdo das solu¢des de seguranca
do MIJSP de forma pontual, ou seja, apenas quando demando pelo MIJSP. Estd correto nosso entendimento? Caso correto, para a assertividade do
dimensionamento, por favor informar a quantidade de solu¢des que estdao contempladas com informagdes como tipo, fabricante e modelo. Por exemplo: "5
x Firewalls, Checkpoint, NG 5400"

2.6. Resposta: Ndo, o entendimento estd incorreto. Os subitens 4.1.9.4.10.1 a 4.1.9.4.10.4. estdo relacionados as melhores praticas do ITIL. A
CONTRATANTE ja possui contrato de atendimento de suporte de 12, 22 e 32 nivel, conforme o Segundo Termo Aditivo ao Contrato 40/2019. Entretanto, a
CONTRATADA deverda observar o item "4.1.14.1.5 Atuar no sentido de interromper um incidente quando a equipe do NOC ou suporte N1, N2 e N3 estiver
limitada contratualmente ou em sua capacidade operacional. Para incidentes que requeiram atua¢do imediata e em circunstancias onde a equipe do NOC
ndo esteja disponivel ou ndo possa atuar, serdo definidos protocolos para atuacdo da equipe de SOC e Blue Team.". Conforme Termo de Referéncia
atualizado.

2.7. Questionamento 4 - Em relagdo ao PREGAO ELETRONICO N2 21/2021, entendemos que a ferramenta de SIEM/SOAR/NTA/UEBA/CTI do MJSP
ja se encontra instalada e em funcionamento. Estd correto nosso entendimento?

2.8. Resposta: Sim, esta correto o entendimento.

3. Restitua-se o presente processo para continuidade do certame.
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Atenciosamente,

Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante Requisitante, em 10/02/2022, as 20:05, com fundamento
no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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O tramite deste documento pode ser acompanhado pelo 5|te http //www |ust'|ca goV. br/acesso a-sistemas/protocolo e tem validade de prova de registro de
A protocolo no Ministério da Justica e Seguranca Publica.

Referéncia: Processo n2 08006.000003/2021-38 SEI n2 16999295

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19879431&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=44f52b...  3/3


http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

