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Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Coordenagdo de Riscos e Seguranga de TIC

RESPOSTA AO PEDIDO DE ESCLARECIMENTO 6 - CRS

1.

Trata-se de resposta ao DESPACHO N2 7/2022/DILIC/COPLI/CGL/SAA/SE (16915681), por meio do qual o Pregoeiro versa sobre o pedido de esclarecimento n2 06 (16915542 e 16915567) ao edital do Pregdo Eletrénico n?

21/2021, cujo objeto é a contratacdo de empresa especializada, para o fornecimento de Servigo de Centro de Operacdes de Seguranca (Security Operations Center - SOC) com funcionamento e suporte 24h por dia e 7 dias por semana,
Servico de tratamento e resposta aos incidentes cibernéticos - CSIRT - Blue Team e Servigo de teste de invasdo - Red Team, pelo periodo de 24(vinte e quatro) meses, renovaveis até o limite de 60 (sessenta) meses, para o atendimento
das necessidades da Diretoria de Tecnologia da Informagdo e Comunicagdo - DTIC do Ministério da Justiga e Seguranga Publica - MJSP, conforme informag&es constantes do Edital (16833424).

2. No referido pedido de esclarecimento foram feitos 36 (trinta e seis) questionamentos, todos de ordem técnica. Seguem as respostas aos questionamentos.

3. Nas tabelas abaixo seguem os esclarecimentos encaminhados via planilha em excel (16915567).

Esclarecimento | Item Questionamentos Cipher / Grupo 1 item 1

1 :i::] 3 Poderia nos fornecer maiores detalhes sobre a técnologias/ativos utilizados pelo Ministério da Justica e Seguranga Publica (Quantidade, tipo de ativos, marca, modelo, fabricante) ?

2 _?_i':li 3 Dos 728 equipamentos e tecnologias do MJSP citados, quantos estdo integrados e enviando logs para o Sentinel? Poderiam compartilhar maiores informag&es das integragdes ativas?

3 229 No corpo deste TR diz que o dimensionamento da equipe para os servigos objeto deste edital é responsabilidade da contratada, entendemos que tal equipe pode pertencer ao pool de analistas do SOC da contratada, sendo assim
ndo é requirido ser uma equipe dedicada ao Ministerio da Justica. A exigencia é atrelada ao atendimento do escopo e ndo uma equipe exclusiva. Estd correto o entendimento?

4 211415 Entendemos que o time técnico da contratada ndo possui as capacidades necessdrias para substituir a atuagdo dos times de gestdo de infra e/ou apps da contratante ou de terceiros, sendo portanto imprescindivel a atuagdo
conjunta destes em situagdes de crise, ainda que afetados por indisponibilidade do ambiente, sem prejuiso ao escopo claro e definido de atuagdo de todas as partes envolvidas. Tal entendimento esta correto?

5 2114112 Neste item entendemos que a contratante se obriga e se compromete a manter licenciamento, hardware, software e o respectivo suporte dos fabricantes adequadamente dimensionados para o seu parque de assets durante todo
o tempo de vigéncia do contrato objeto deste edital. Tal entendimento esta correto?

6 4114215 Por gentileza, qual é o volume histérico de melhorias solicitadas pela contratante mensalmente? Entendemos que melhorias complexas dardo origem a um projeto fora do escopo de prestagdo de servigos especificados neste
edital, correto?

7 4.1.14.2.18 | E solicitado que seja mantido atualizado o CMDB da contratante, qual é a ferramenta atual utlizada? A contratante permitira a integragdo automatizada de seu CMDB com a plataforma de gestdo da contratada?

3 4.1.14.2.95 Por "instalar e customizar" entendemos que os termos mais adequados seriam "operar e configurar" os softwares listados como objeto deste edital, correto? Uma vez que ja se encontram instalados, e customizagdo de software
envolveria edi¢do de cddigo fonte.

9 4.1.14.2.45 Entendemos que a Unica solugdo que sera adminstrada pela contratada é o sentinel SIEM/SOAR/NTA/UEBA/CTI. Esta correto nosso entendimento? Todas os tipos das solugdes sdo da marca Microsoft Sentinal. Estd correto
entendimento.

10 2.1.14.2.36 Entendemos que a participacdo da contratante em projetos se limita ao escopo de suporte dos ambientes listados neste edital (sentinel SIEM/SOAR/NTA/UEBA/CTI), e desde que ndo causem prejuiso ou sobrecarga ao
atendimento/suporte operacional, correto?

1 4.1.14.2.44 No item é solicitado a atualizagdo de vers3o de todos os softwares e hardwares do parque tecnoldgico que sustenta a Plataforma de SIEM/SOAR/NTA/UEBA/CTI do Ministério. Entedemos que este item estd limitado a planforma
SIEM/SOAR/NTA/UEBA/CTI do Ministério e ndo aos ativos que enviam logs ao SOC, esta correto nosso entendimento?

12 4.1.14.2.39, Entendemos que a participacdo da contratante em projetos se limita ao escopo de suporte dos ambientes listados neste edital (* listar ferramentas *), e desde que ndo causem prejuiso ou sobrecarga ao atendimento/suporte
operacional, correto?

13 4.1.14.2.43 | A contratante possui mapeamento de processos? Se sim, o mesmo pode ser compartilhado?

14 4.1.14.2.43 | A contratante ja tem uma visdo clara do escopo para o GCN? Sera o mesmo escopo contemplado no trabalho anterior com inclusdo dos processos que sofreram alteragdes e novos processos?

15 4.1.14.2.43 | A contratante possui organograma atualizado das dreas de negdcios e tecnoldgicas? Se sim, podem compartilhar?

16 4.1.14.2.43 | Quantas unidades de negdcios (fisicas — prédios) serdo contempladas neste projeto?

17 4.1.14.2.43 | Existem unidades de Data Center nesses prédios? Eles serdo escopo do projeto? Se sim, quantos DC’s?

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19876240&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=d83cb1... 1/6



23/02/2022 SEI/MJ - 16996536 - Resposta

18 4.1.14.2.43 | Existe alguma estratégia de GCN ja definida? Se sim, quais?
19 4.1.14.2.43 | A contratante possui Politica de Continuidade de Negdcios estabelecida?
20 4.1.14.2.43 | A contratante possui metodologia de GCN estabelecida? Se ndo, gostariam da elaboragdo dela neste projeto?
211515 Para Itens 4.1.15.15 e 4.1.15.16 = scans de vulnerabilidade + relatorios
21 4.1.15.16
T Sera permitida a instalagdo de sensores na rede do cliente para efetuarmos os scans de vulnerabilidades ?
22 3.4.2.7 Mediante item 3.4.2.7 (pg. 26) do Termo de Referéncia, entendemos que a proponente ndo poderd ser habilitada nos dois grupos. Estd correto o entendimento?
23 Sobre a prestagdo dos servicos, entendemos que a equipe ficard nas instalagées da proponente. Esta correto o entendimento?
24 8 (pg.56) Sobre o orgamento disponivel para a contratacdo, entendemos que os valores maximos sdo os listados na tabela pg. 56. Estd correto o entendimento?
[Esclarecimento [ltem Questionamentos Cipher / Grupo 1 item 2
25 4.1.15.2.1 IAlém de utilizarmos como base para analise do Framework NIST, podemos utilizar também o padrdo base do CIS 8?
26 4.1.15.2 Entendemos que a execugdo da atividade de Assessment de Maturidade (Gap Analysys) pode ser realizada de forma remota, com reunides no Teams ou outras plataformas de comunicag¢do. Nosso entendimento ¢
27 4.1.15.2 Quais e quantas sdo as areas do MJSP? Citar qualquer area que possa ter (mesmo que ainda ndo sabido) acesso a qualquer informacdo da empresa, mesmo que s6 usuario no dominio.
b8 41152 Ha terceiros que acessam o ambiente computacional ou ambientes criticos do MISP? Informar quantidades e em quais situagdes.
T O MJSP tem uma equipe capaz de implementar e manter um SGSI de acordo com os requisitos da ISO 27001?
29 4.1.15.2 H4 um time interno dedicado a Seguranca da Informagao?
30 4.1.15.2 lUm Assessment de Maturidade ja foi efetuado anteriormente? Quando foi?Ha outros processos de conformidade de Segurancga da Informagao em curso? Se sim citar quais.
el 41150 (O MJSP ¢ aderente a alguma norma ou certificagdo de seguranga? Como ISO 27001, PCI DSS, outras? Se sim citar quais ¢ ano da ultima certificagdo. O MJSP ¢é cobrado de atender alguma regulamentagio, comc
T Se sim citar quais
32 4.1.15.2 [Empresa possui todas as politicas e padrdes do SGSI, como politicas de seguranca da informacdo, classificacdo das informagdes, gerenciamento de acesso, resposta a incidentes, etc.?
13 41150 A empresa tem controle sobre a existéncia, utilizagdo e criagdo de credenciais privilegiadas? Leia-se por credenciais privilegiadas aquelas que permitem acessos a sistemas criticos para o negécio do MJSP, bem ¢
T do ambiente de TI.
4 41.15.15 INeste item ¢ solicitado a realizagdo e apresentagdo de relatorio de testes de vulnerabilidades de todo o ambiente tecnologico, conforme as praticas de Seguranga da informagdo. A contratante possui ferramenta pa
T de vulnerabilidades? Qual a periodicidade para a relizag@o destes testes de vulnerabilidades? Qual a quantidade de Assests a serem scaneados ou que fazem parte do escopo do servico de gestdo de vulnerabilidad:
35 4.1.15.21 INeste item ¢ solicitado que a CONTRATADA que realize os testes em todos os sistemas ou ativos informados neste Termo de Referéncia. Poderiam detalhar melhor quais testes serdo realizados?
6 41.15.19 Entendemos que a contratada ndo sera pensalizada no caso de falhas que ndo tenham sido devidamente tratadas por outros fornecedores da contratante. Neste caso a atuagdo da contratada se dara envidando os me
T INosso entendimento estéd correto?
Esclarecimentos relativos ao grupo 1
3.1. Esclarecimento 1 - item 3.1.16 Tabela 3 - Poderia nos fornecer maiores detalhes sobre a tecnologias/ativos utilizados pelo Ministério da Justica e Seguranga Publica (Quantidade, tipo de ativos, marca, modelo, fabricante) ?
3.2. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formacgdo de pregos e maiores informagdes poderdo ser fornecidas na vistoria, conforme segdo Requisitos de Vistoria.
3.3. Esclarecimento 2 - 3.1.16 Tabela 3 - Dos 728 equipamentos e tecnologias do MJSP citados, quantos estdo integrados e enviando logs para o Sentinel? Poderiam compartilhar maiores informagdes das integragbes ativas?
3.4. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos e maiores informagdes poderdo ser fornecidas na vistoria, conforme segdo Requisitos de Vistoria.
3.5. Esclarecimento 3 - item 2.2.2 - No corpo deste TR diz que o dimensionamento da equipe para os servigos objeto deste edital é responsabilidade da contratada, entendemos que tal equipe pode pertencer ao pool de

analistas do SOC da contratada, sendo assim ndo é requirido ser uma equipe dedicada ao Ministério da Justica. A exigéncia é atrelada ao atendimento do escopo e ndo uma equipe exclusiva. Esta correto o entendimento?

3.6. Resposta: Sim, o entendimento esta correto. Conforme item "6.1.4.12 A contratagdo dos itens mencionados ndo exige mao de obra com dedicacdo exclusiva, mas a prestagdo do servigco dentro dos niveis minimos de

servigos exigidos e com o sigilo adequado, conforme termos e documentagdes previamente assinadas." no Termo de Referéncia atualizado.

3.7. Esclarecimento 4 - item 4.1.14.1.5 - Entendemos que o time técnico da contratada ndo possui as capacidades necessdrias para substituir a atuagdo dos times de gestdo de infra e/ou apps da contratante ou de terceiros,
sendo portanto imprescindivel a atuagdo conjunta destes em situagbes de crise, ainda que afetados por indisponibilidade do ambiente, sem prejuizo ao escopo claro e definido de atuagdo de todas as partes envolvidas. Tal entendimento

estd correto?

3.8. Resposta: Ndo, o entendimento esta incorreto. Conforme item "4.1.14.1.5 - Atuar no sentido de interromper um incidente quando a equipe do NOC ou suporte N1, N2 e N3 estiver limitada contratualmente ou em sua
capacidade operacional. Para incidentes que requeiram atuagdo imediata e em circunstancias onde a equipe do NOC ndo esteja disponivel ou ndo possa atuar, serdo definidos protocolos para atuagdo da equipe de SOC e Blue Team.", do

Termo de Referéncia atualizado, o SOC atuara em casos excepcionais durante incidentes, quando definidos os protocolos de atuagdo pela Contratante. Dessa forma, estando impedido de atuagdo conjunta no exato momento.

3.9. Esclarecimento 5 - item 4.1.14.1.12 - Neste item entendemos que a contratante se obriga e se compromete a manter licenciamento, hardware, software e o respectivo suporte dos fabricantes adequadamente

dimensionados para o seu parque de assets durante todo o tempo de vigéncia do contrato objeto deste edital. Tal entendimento esta correto?
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3.10. Resposta: Ndo, o entendimento esta incorreto. O referido item "4.1.14.1.12 Caso as ferramentas de propriedade do Ministério ndo atendam a completa execugdo dos servigos objeto da presente contratacdo a contratada
podera adotar solugdo tecnoldgica complementar em termos de hardware e software." ndo cita a obrigatoriedade e comprometimento da CONTRATANTE em relagdo aos licenciamentos, hardware, software e o respectivo suporte dos
fabricantes. O item trata somente do possivel complemento a solugdo do Grupo 1 - SOC e Blue Team em relagdo a hardware e software, conforme Termo de Referéncia atualizado.

3.11. Esclarecimento 6 - item 4.1.14.2.15 - Por gentileza, qual é o volume histdrico de melhorias solicitadas pela contratante mensalmente? Entendemos que melhorias complexas dardo origem a um projeto fora do escopo de
prestagdo de servigos especificados neste edital, correto?

3.12. Resposta: Ndo, o entendimento estd incorreto. O atual certame trata da contratacdo de servigos que atualmente ndo existem no Ministério. Dessa forma, ndo é possivel fornecer histérico de melhorias referente a aberturas
de chamados para tal servigo. Independente da complexidade das melhorias solicitadas, essas melhorias ndo estardo fora do escopo de atividades estabelecidas no Termo de Referéncia. Entende-se que os dados contidos no termo de
referéncia sdo suficientes para formacdo de precos.

3.13. Esclarecimento 7 - item 4.1.14.2.18 - E solicitado que seja mantido atualizado o CMDB da contratante, qual é a ferramenta atual utilizada? A contratante permitira a integracdo automatizada de seu CMDB com a plataforma
de gestdo da contratada?

3.14. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos. Esse ponto devera ser alinhado em momento posterior a contratagdo.

3.15. Esclarecimento 8 - item 4.1.14.2.25 - Por "instalar e customizar" entendemos que os termos mais adequados seriam "operar e configurar" os softwares listados como objeto deste edital, correto? Uma vez que ja se

encontram instalados, e customizagdo de software envolveria edigdo de cddigo fonte.

3.16. Resposta: N3do, o entendimento esta incorreto. Em relagdo ao termo "customizar" entende-se que refere-se a configuragdo, criacdo de regras, scripts ou outros para atender as necessidades do CONTRATANTE em relagdo a
utilizagdo das ferramentas existentes. Embora as ferramentas citadas no Termo de Referéncia ja estejam instaladas, o Ministério podera, a qualquer momento, adquirir outras ferramentas relacionadas a Seguranca da Informagdo.

3.17. Esclarecimento 9 - item 4.1.14.2.45 - Entendemos que a Unica solugdo que serd administrada pela contratada é o Sentinel SIEM/SOAR/NTA/UEBA/CTI. Esta correto nosso entendimento? Todas os tipos das solugdes sdo da
marca Microsoft Sentinel. Estd correto entendimento.

3.18. Resposta: Ndo, o entendimento esta incorreto. A CONTRATADA devera administrar todas as ferramentas relacionadas a Seguranca da Informacdo instaladas ou que venham a ser adquiridas pelo Ministério e que fagam parte
das atribui¢des do SOC e Blue Team.

3.19. Esclarecimento 10 - item 4.1.14.2.36 - Entendemos que a participacdo da contratante em projetos se limita ao escopo de suporte dos ambientes listados neste edital (sentinel SIEM/SOAR/NTA/UEBA/CTI), e desde que nio
causem prejuizo ou sobrecarga ao atendimento/suporte operacional, correto?

3.20. Resposta: Ndo, o entendimento esta incorreto, o item é claro e objetivo. "4.1.14.2.36 Participar da implantagdo de projetos/solugdes, substituicdo e atualizagdo de solugdes destinadas a Seguranga da Infraestrutura de
rede;"

3.21. Esclarecimento 11 - item 4.1.14.2.44 - No item é solicitado a atualizagdo de versdo de todos os softwares e hardwares do parque tecnoldgico que sustenta a Plataforma de SIEM/SOAR/NTA/UEBA/CTI do Ministério.

Entendemos que este item estd limitado a plataforma SIEM/SOAR/NTA/UEBA/CTI do Ministério e ndo aos ativos que enviam logs ao SOC, estd correto nosso entendimento?

3.22. Resposta: Ndo, o entendimento estd incorreto. O item 4.1.14.2.44 trata de sugestdo de atualizagdo de versdo dos hardwares e software que sustenta a plataforma mencionada. O item nado solicita a atualizagdo de versao
desses ativos.

3.23. Esclarecimento 12 - item 4.1.14.2.39 - Entendemos que a participagdo da contratante em projetos se limita ao escopo de suporte dos ambientes listados neste edital (* listar ferramentas *), e desde que ndo causem
prejuizo ou sobrecarga ao atendimento/suporte operacional, correto?

3.24. Resposta: Ndo, o entendimento esta incorreto. A CONTRATADA devera administrar todas as ferramentas relacionadas a Seguranca da Informagdo instaladas ou que venham a ser adquiridas pelo Ministério e que fagam parte
das atribui¢des do SOC e Blue Team.

3.25. Esclarecimento 13 - item 4.1.14.2.43 - A contratante possui mapeamento de processos? Se sim, o mesmo pode ser compartilhado?

3.26. Resposta: Entendemos que os dados contidos no termo de referéncia sdo suficientes para formagdo de prego e demais esclarecimento devera ser obtida na vistoria, conforme item 4.16.1.

3.27. Resposta: Atualmente nem todos os processos do Ministério estdo mapeados. Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagéo de pregos.

3.28. Esclarecimento 14 - item 4.1.14.2.43 - A contratante ja tem uma visdo clara do escopo para o GCN? Serd o mesmo escopo contemplado no trabalho anterior com inclusdo dos processos que sofreram alteragdes e novos
processos?
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3.29. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de precgos. O servico de GCN ndo faz parte do escopo da presente contratagao.
3.30. Esclarecimento 15 - item 4.1.14.2.43 - A contratante possui organograma atualizado das areas de negdcios e tecnoldgicas? Se sim, podem - compartilhar?
3.31. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formacao de precos. A informac&o solicitada pode ser obtida no sitio eletrdnico do Ministério https://www.gov.br/mj/pt-br/acesso-a-

informacao/institucional/organogramas.

3.32. Esclarecimento 16 - item 4.1.14.2.43 - Quantas unidades de negdcios (fisicas — prédios) serdo contempladas neste projeto?

3.33. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.34. Esclarecimento 17- item 4.1.14.2.43 - Existem unidades de Data Center nesses prédios? Eles serdo escopo do projeto? Se sim, quantos DC’s?

3.35. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.36. Esclarecimento 18 - item 4.1.14.2.43 - Existe alguma estratégia de GCN ja definida? Se sim, quais?

3.37. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.38. Esclarecimento 19 - item 4.1.14.2.43 - A contratante possui Politica de Continuidade de Negdcios estabelecida?

3.39. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.40. Esclarecimento 20 - item 4.1.14.2.43 - A contratante possui metodologia de GCN estabelecida? Se ndo, gostariam da elaboragdo dela neste projeto?
3.41. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.42. Esclarecimento 21 - item 4.1.15.15 e 4.1.15.16 - Para Itens 4.1.15.15 e 4.1.15.16 = scans de vulnerabilidade + relatorios /Sera permitida a instalagdo de sensores na rede do cliente para efetuarmos os scans de

vulnerabilidades ?

3.43. Resposta: No que se refere as ferramentas de vulnerabilidades, o Ministério da Justiga e Seguranga Publica por meio do Termo de Contrato N2 69/2021, realizou a contratacdo de empresa especializada, mediante Sistema de
Registro de Precos, para prestacdo de servigos de implementagdo de solugdo para avaliagdo de vulnerabilidades em ativos de tecnologia da informacgdo e aplicagdes web ao Ministério da Justica e Segura Publica, compreendendo:
a subscrigdo de licengas de software, abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigo técnico especializado(Tenable.sc). E, por meio do Termo de Contrato N2 63/2021, realizou a contratacdo de empresa
especializada para prestagdo de servigcos de implementagdo de solugdo para avaliagdo de vulnerabilidades em ativos de tecnologia da informagdo ao Ministério da Justica e Segura Publica, compreendendo: a subscrigdo de licengas de
software, abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigo técnico especializado(Qualys Web Application Scanning - WAS). Conforme o item "4.1.9.4.20 A CONTRATADA podera utilizar as ferramentas de
Vulnerabilidades em ativos de rede e aplicagdes Web disponiveis no Ministério. A CONTRATADA também poderd utilizar outras ferramentas de Vulnerabilidades, se julgar necessario, ou para complementar as ferramentas disponiveis,
desde que ndo tenha custos para a CONTRATANTE." (Termo de Referéncia atualizado).

3.44. Esclarecimento 22 - item 3.4.2.7 - Mediante item 3.4.2.7 (pg. 26) do Termo de Referéncia, entendemos que a proponente nado podera ser habilitada nos dois grupos. Esta correto o entendimento?

3.45. Resposta: N3o, o entendimento estd incorreto. As proponentes licitantes, desde que possuam capacitagdo técnica para tal, poderdo oferecer propostas e participar nas fase de lance tanto no grupo 1 quanto no grupo 2.
Caso a licitante, apds a fase de lances, fique classificada em primeiro para os dois grupos, sera analisada a documentagdo referente ao Grupo 1, seguindo a ordem indicada nos itens 3.4.2.7.1 e 3.4.2.7.2. Caso a proposta e habilitagdo
estejam de acordo com o TR, a empresa serd aceita para o Grupo 1 e, consequentemente, desclassificada para o Grupo 2.

3.46. Esclarecimento 23 - Sobre a prestacdo dos servigos, entendemos que a equipe ficara nas instalagdes da proponente. Estd correto o entendimento?

3.47. Resposta: Ndo, o entendimento estd incorreto. Cabera a contratada avaliar se para cumprir os niveis minimos de servigo sera necessario a prestacdo de servico de forma remota, presencial ou mista e as circunstancias
necessdrias para o envio de recurso especializado para prestar servigos presencialmente.

3.48. Esclarecimento 24 - item 8 (pg.56) - Sobre o orgamento disponivel para a contratagdo, entendemos que os valores maximos sdo os listados na tabela pg. 56. Esta correto o entendimento?

3.49. Resposta: Sim, o entendimento esta correto. Conforme Termo de Referéncia atualizado.
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3.50. Esclarecimento 25 - /tem 4.1.15.2.1 Além de utilizarmos como base para andlise do Framework NIST, podemos utilizar também o padréo base do CIS 8?

3.51. Resposta: Sim.

3.52. Esclarecimento 26 - Iltem 4.1.15.2 Entendemos que a execugdo da atividade de Assessment de Maturidade (Gap Analysys) pode ser realizada de forma remota, com reunides no Teams ou outras plataformas de comunicagdo.
Nosso entendimento estd correto?

3.53. Resposta: Sim, o entendimento esta correto. As reunides ocorrerdo de forma alinhada com a equipe de fiscalizagdo do contrato.

3.54. Esclarecimento 27 - ltem 4.1.15.2 Quais e quantas séo as dreas do MJSP? Citar qualquer drea que possa ter (mesmo que ainda néo sabido) acesso a qualquer informagdo da empresa, mesmo que sé usudrio no dominio.
3.55. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.56. Esclarecimento 28 - Item 4.1.15.2 Hd terceiros que acessam o ambiente computacional ou ambientes criticos do MJSP? Informar quantidades e em quais situagées. O MJSP tem uma equipe capaz de implementar e manter
um SGSI de acordo com os requisitos da ISO 27001?

3.57. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.58. Esclarecimento 29 - item 4.1.15.2 Hd um time interno dedicado a Seguranga da Informagdo?

3.59. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formacgdo de precos.

3.60. Esclarecimento 30 - /ltem 4.1.15.2 Um Assessment de Maturidade jd foi efetuado anteriormente? Quando foi?Hd outros processos de conformidade de Seguranga da Informagdo em curso? Se sim citar quais.

3.61. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formacgdo de pregos.

3.62. Esclarecimento 31 - /tem 4.1.15.2 MJSP é aderente a alguma norma ou certificagéo de sequranga? Como ISO 27001, PCI DSS, outras? Se sim citar quais e ano da ultima certificagéo. O MJSP é cobrado de atender alguma
regulamentag¢do, como BACEN, SOX, etc? Se sim citar quais

3.63. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.64. Esclarecimento 32 - ltem 4.1.15.2 Empresa possui todas as politicas e padrées do SGSI, como politicas de seguranca da informagdo, classificagdo das informagées, gerenciamento de acesso, resposta a incidentes, etc.?

3.65. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.66. Esclarecimento 33 - /tem 4.1.15.2 A empresa tem controle sobre a existéncia, utilizagéo e criagdo de credenciais privilegiadas? Leia-se por credenciais privilegiadas aquelas que permitem acessos a sistemas criticos para o
negdcio do MJSP, bem como sistemas criticos do ambiente de TI.

3.67. Resposta: Entende-se que os dados contidos no termo de referéncia sdo suficientes para formagdo de pregos.

3.68. Esclarecimento 34 - /tem 4.1.15.15 Neste item € solicitado a realizagéo e apresentagéo de relatério de testes de vulnerabilidades de todo o ambiente tecnoldgico, conforme as prdticas de Seguranga da informagéo. A

contratante possui ferramenta para execugdo dos testes de vulnerabilidades? Qual a periodicidade para a realizagéo destes testes de vulnerabilidades? Qual a quantidade de Assests a serem scaneados ou que fazem parte do escopo do
servigo de gestdo de vulnerabilidades?

3.69. Resposta: No que se refere as ferramentas de vulnerabilidades, o Ministério da Justiga e Seguranga Publica por meio do Termo de Contrato N2 69/2021, realizou a contratagdo de empresa especializada, mediante Sistema de
Registro de Pregos, para prestacdo de servigos de implementagdo de solugdo para avaliagdo de vulnerabilidades em ativos de tecnologia da informacgdo e aplicagdes web ao Ministério da Justica e Segura Publica, compreendendo:
a subscrigdo de licengas de software, abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigo técnico especializado(Tenable.sc). E, por meio do Termo de Contrato N2 63/2021, realizou a contratagdo de empresa
especializada para prestagdo de servigos de implementagdo de solugdo para avaliagdo de vulnerabilidades em ativos de tecnologia da informagdo ao Ministério da Justica e Segura Publica, compreendendo: a subscrigdo de licengas de
software, abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigo técnico especializado(Qualys Web Application Scanning - WAS). Conforme o item "4.1.9.4.20 A CONTRATADA podera utilizar as ferramentas de
Vulnerabilidades em ativos de rede e aplicagdes Web disponiveis no Ministério. A CONTRATADA também poderd utilizar outras ferramentas de Vulnerabilidades, se julgar necessario, ou para complementar as ferramentas disponiveis,
desde que ndo tenha custos para a CONTRATANTE." (Termo de Referéncia atualizado).
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3.70. Esclarecimento 35 - /tem 4.1.15.21 Neste item é solicitado que a CONTRATADA que realize os testes em todos os sistemas ou ativos informados neste Termo de Referéncia. Poderiam detalhar melhor quais testes serdo
realizados?

3.71. Resposta - Deverdo ser realizados testes de vulnerabilidades, bem como testes relativos a seguranga da informagdo, excetuados aqueles previstos no Grupo 2 Servigo de teste de Invasdo - Red Team.

3.72. Esclarecimento 36 - /tem 4.1.15.19 Entendemos que a contratada ndo serd pensalizada no caso de falhas que ndo tenham sido devidamente tratadas por outros fornecedores da contratante. Neste caso a atuagdo da

contratada se dard envidando os melhores esfor¢os. Nosso entendimento estd correto?

3.73. Resposta: Sim, o entendimento esta correto. No entanto, sera analisado caso a caso, conforme o item "7.3.3.12.7.5 Incidentes comprovadamente ocorridos por fatores alheiros a atuagdo da contratada ndo serdo

computados para fins de aplicagdo de glosas e penalidades." (Termo de Referéncia atualizado). Em todo o caso, a CONTRATADA sempre devera observar os Niveis de Servigos estabelecidos conforme Tabela 11.

4, Restitua-se o presente processo para continuidade do certame.

Atenciosamente,

;?ss!u d Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante Requisitante, em 10/02/2022, as 20:05, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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