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Ministério da Justica e Segurancga Publica
Secretaria-Executiva
Divisdo de LicitacGes

RESPOSTA

1. INTRODUCAO

1.1. Trata-se de resposta ao pedido de esclarecimento n2 01 ao Edital do Pregdo Eletrénico n?
21/2021, cujo objeto é a contratacdo de Servico de Centro de Operagdes de Seguranga - SCO (Security
Operations Center - SOC), com fornecimento de suporte 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana, abrangendo aplicativos, equipamentos, Blue Team, Red Team e treinamentos para a equipe
de gestdo de SIC, com vistas a atender as necessidades do Ministério da Justica e Seguranca Publica
(MJSP), conforme informacgdes constantes do Edital (16833424).

2. DO PEDIDO DE ESCLARECIMENTO N° 01

2.1. O pedido de esclarecimento n2 1 (SEI n2 16874339) foi apresentado por meio de
correspondéncia eletrénica no dia 05/01/2022 as 14h30 aventando questdes de ordem administrativa e
técnica, conforme a seguir:

2.1.1. QUESTIONAMENTO 1: Neste primeiro momento as licitantes interessadas na participacao
deverdao preencher em campo eletronico no comprasnet o valor de sua proposta, nosso questionamento,
se da quanto a necessidade em enviar a proposta e documentacdo de habilitacdo de forma digital, visto
gue o edital prevé a desclassificacdo da empresa que se identifigue conforme paragrafo: 7.2.1. Desta
forma entendemos que o envio da proposta, bem como o envio da documenta¢dao de habilitacdo de
forma digital, e demais termos e declaracbes exigidas no edital, serd solicitada pelo pregoeiro somente
apods o termino da fase de lances para a empresa arrematante do lote, estd certo nosso entendimento?

RESPOSTA 1: Conforme descrito no item 6 do Edital, o preenchimento da proposta, no
sistema eletronico, ocorre mediante o preenchimento dos seguintes campos:

6.1.1 valor unitdrio e total do item;

6.1.2 Descricdo do objeto, contendo as informacgdes similares a especificacdo do Termo de
Referéncia.

Compete informar que o preenchimento de informag¢des que identifique o licitante nos
respectivos campos eletronicos implica em desclassificacao.

O Decreto 10.024/19 exige o cadastro prévio da proposta no sistema e o envio da
documentagdo em anexo, com o intuito de assegurar o sigilo de informacGes que
poderiam ter o condao de identificar a empresa antes da fase de lances, deixando claro no
art. 26:

“Art. 26. Apds a divulgacdo do edital no sitio eletronico, os licitantes
encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a
descricdo do objeto ofertado e o pregco, até a data e o horario
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estabelecidos para abertura da sessdo publica.

(...)

§ 39. O envio da proposta, acompanhada dos documentos de habilitacdo
exigidos no edital, nos termos do disposto no caput, ocorrera por meio de
chave de acesso e senha.

(...)

§ 82. Os documentos que compdem a proposta e a habilitagio do
licitante melhor classificado somente serdo disponibilizados para
avaliagdo do pregoeiro e para acesso publico apds o encerramento do
envio de lances”

Portanto, o envio da documentacdao de habilitacdo e proposta digital devidamente
preenchida, devem ocorrer concomitantemente até a data e o horario estabelecidos para
abertura da sessdo publica, mediante preenchimento e inclusdo de anexo em campos
proprios do sistema eletronico ("incluir anexo da proposta" e ‘"incluir anexo
da habilitacdo"), sendo certo que o sistema somente disponibilizard o acesso aos arquivos
anexos para avaliacdo do pregoeiro e para acesso publico apds o encerramento da etapa
de envio de lances.

2.1.2. QUESTIONAMENTO 2: Para execucgao os itens 3 e 4, este drgao exige mao de obra com
dedicacdo exclusiva?

RESPOSTA 2 - A contratac¢do dos itens mencionados ndo exige mao de obra com dedica¢do
exclusiva, mas a prestacao do servico dentro dos niveis minimos de servigos exigidos e com
o sigilo adequado, conforme termos e documentagdes previamente assinadas.

2.1.3. QUESTIONAMENTO 3: Conforme tabela 5 do edital, a equipe RED TEAM ndo é responsavel
por disponibilizar nenhuma ferramenta de controle, tdo menos em configurar alguma plataforma desse
Org3o, estd correto nosso entendimento?

RESPOSTA 3: A CONTRATADA devera ser responsavel por instalar as ferramentas
necessarias para o cumprimento do servigo solicitado, assim como disponibilizar a lista das
correcdes ou solucdes de contorno que minimizem/corrijam as vulnerabilidades apontadas
pelo Relatério “Teste de Invasdao” a partir do final da “Reunido para apresenta¢do do
relatério de recomendag¢Oes e descricdo das atividades executadas durante o teste”,
conforme preconiza o item 4.1.16.20. Além disso, a CONTRATADA devera atender todas as
exigéncias do Termo de Referéncia.

2.1.4. QUESTIONAMENTO 4: Com relagdo as certificagcdes da equipe RED TEAM: - Quantas dessas
certificagGes o profissional deve apresentar? 4.12.13.4.1.1. Licensed Penetration Tester - LPT (EC-Council),
Certified Penetration Testing Professional - CPENT (EC-Council), Certified Expert Penetration Tester — CEPT
(IACRB), Exploit Researcher and Advanced Penetration Tester — GXPN (GIAC) ou Offensive Security
Certified Professional - OSCP (Offensive Security) - CEH (EC-Council) - ITILv3 Foundation ou superior

RESPOSTA 4: A equipe de especialista(s) Red Team deverd possuir as certificagGes
conforme os subitens 4.12.13.4.1.1, 4.12.13.4.1.2 e 4.12.13.4.1.3. Dessa forma, a equipe
devera ter dentre seus integrantes ao menos um profissional que atenda aos requisitos de
cada subitem, conforme ja consta no edital. Ou seja:

a) De acordo com o item 4.12.13.4.1.1 ao menos um profissional devera possuir alguma
das certificacGes mencionadas: “Licensed Penetration Tester - LPT (EC-Council), Certified
Penetration Testing Professional - CPENT (EC-Council), Certified Expert Penetration
Tester — CEPT (IACRB), Exploit Researcher and Advanced Penetration Tester — GXPN
(GIAC) ou Offensive Security Certified Professional - OSCP (Offensive Security)”.

b) De acordo com o item 4.12.13.4.1.2 ao menos um profissional deverd possuir a
certificagdo Certified Ethical Hacker - CEH (EC-Council).

c) De acordo com o item 4.12.13.4.1.3 ao menos um profissional devera possuir a
certificacdo Certificacdo ITILv3 Foundation ou superior.

2.1.5. QUESTIONAMENTO 5: Com relacdo a graduacdo em qualquer area da Tecnologia da
Informacado, entendemos que para a equipe RED TEAM tal exigéncia nao se faz necessaria, visto que este
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€ um servico muito pouco explorado em graduag¢des, onde o verdadeiro conhecimento se dd através das
certificacBes, as quais ja estdo sendo solicitadas por esse Orgdo, desta forma visando o principio da
isonomia e a ampla concorréncia, solicitamos que seja retirado essa exigéncia, pois as graduacgdes
mencionadas no edital ndo trazem conhecimento para desempenhar o servico em questao.

RESPOSTA 5: Considerando o tamanho do Ministério da Justica e Seguranca Publica e a
diversidade de tecnologias empregadas no fornecimento dos seus servigos é
imprescindivel a educacdo superior em Tecnologia da Informag¢do uma vez que tal
formagdo agrega outros conhecimentos aos profissionais além dos mencionados nas
certificagbes, proporcionando uma visao completa da Tecnologia da Informagdo e
Comunicacdo, motivo pelo qual exige-se a formacdo, certificacGes e experiéncia
profissional. Ademais, trata-se de faculdade da Administracdo com o objetivo de garantir a
plena execucdo do contrato, evitando ou reduzindo prejuizos ao patrimoénio publico.

3. CONCLUSAO

3.1. Ante os esclarecimentos apresentados, encaminhamos as respostas para conhecimento.

eil Documento assinado eletronicamente por EDUARDO DE OLIVEIRA DA ROSA, Pregoeiro(a), em
:;?mm:,. lily 06/01/2022, as 14:33, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro
de 2020.

eletrénica

driz[m] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o
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