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Ministério da Justica e Segurancga Publica
Secretaria-Executiva
Coordenacdo de Riscos e Seguranca de TIC

HISTORICO DE REVISOES

Data Versao Descricao Fase* Autor

Finalizagcdo da primeira versao do PCTIC Equipe de Planejamento da

29/10/2021 1.0
/10/ documento. Contratagdo

*Fase: Registro da fase do processo de contrata¢do da solugio de TIC relacionada a criagdo/alteracdo do Mapa de Gerenciamento de Riscos:
PCTIC - Planejamento da Contratagdo;

SFTIC — Selegdo de Fornecedores;

GCTIC — Gestdo do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS
PROCESSO N2 08006.000003/2021-38

1 - INTRODUCAO

1.1. O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucdo do
objeto e da gestao contratual.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratac¢do, bem como o alcance dos resultados pretendidos com a solucdo de TIC.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsdveis pelas agdes, bem como o registro e o acompanhamento das
acdes de tratamento dos riscos.

1.4. Parametros escalares podem ser utilizados para representar os niveis de probabilidade e impacto
que, ap6s a multiplicacdo, resultardo nos niveis de risco, que direcionardao as ag¢des relacionadas aos
riscos durante as fases de contratacdo (planejamento, selecdo de fornecedor e gestdo do contrato).

Classificagao Valor
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Baixo 1
Médio 2
Alto 3

Tabela 1: Escala de classificagdo de probabilidade e impacto.

1.5. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicao
dos critérios de classificacdo do nivel de risco.

PROBABILIDADE X IMPACTO

Alto (3)

Médio (2)

PROBABILIDADE

Baixo (1) Médio (2) Alto (3)

IMPACTO

Tabela 2: Matriz de probabilidade e impacto.

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como
baixo, logo admite-se a aceitagdo ou adog¢do das medidas preventivas. Se estiver na regiGio amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos
de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as medidas preventivas
previstas.

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de Riscos do 6rgao
prevista na Instrucdo Normativa Conjunta MP/CGU n? 1, de 10 de maio de 2016.

Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.

2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. Definigao e especificacdo das necessidades de negdcio e tecnoldgicas, e dos requisitos necessarios e
suficientes a escolha da solu¢do de TIC, contendo de forma detalhada, motivada e justificada, inclusive
guanto a forma de calculo, o quantitativo de bens e servicos necessarios para a sua composicao.

2.2. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

; Relacionado Probabilidade Impacto I\.Ilvel de
N Risco 3). 1 2 3 Risco (P x
ao(a): (P) (1) )8
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RO1 Nao aprovac¢ao do Termo de Planejamento da 1 3
Referéncia Contratacgao
RO2 Morosidade na conclusdo do | Planejamento da 3 )
procedimento licitatdrio Contratacao
Atraso no tramite dos Planejamento da
RO3 N 3 2
documentos Contratacao
RO4 Baixa qualidade dos PlanejamentNO da 1 3
documentos Contratagao
Nao conclusdo do processo .
o . Planejamento da
RO5 licitatério e assinatura do ~ 2 2
Contratacao
contrato
ROG Impugnacao do processo Planejamento da 1 3
licitatorio Contratacao
Descumprimento de .
) ) Planejamento da
RO7 | clausulas contratuais pela ~ 2 2
Contratagao
contratada
ROS Suspensdo dos servigcos e/ou Gestao 1 3
revogacdo do contrato Contratual
Empresa se tornar inidonea ~
N Gestao
RO9 | durante a execugdo do 1 3
Contratual
contrato
Morosidade na Gestao
disponibilizagao dos Contratual e
R10 . , ~ 1 2
produtos e servigos apds a Solugao
contratagdo Tecnoldgica
Vazamento de dados e Gestdo
. . Contratual e
R11 informacgdes sigilosas, N 1 3
. - Solugao
sensiveis ou privadas o
Tecnoldgica
Ataque a CONTRATADA Gestdo
RN . Contratual e
R12 inviabilizando os servigcos - 1 3
Solucao
prestados .
Tecnoldgica
. Gestao
Ataque via CONTRATADA aos
. . o Contratual e
R13 ativos e informacgdes do - 2 3
Solucdo
MJSP L .
Tecnoldgica
R14 | Servigos indisponiveis devido Gestao 1 3
a Problemas Técnicos na Contratual e
CONTRATADA Solugdo
Tecnolégica
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Legenda: P — Probabilidade; | — Impacto.

1 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugéo Tecnoldgica.

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente,

ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagéo de riscos, expressa em termos da combinagéo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME n? 1, de 2019, art. 22, inciso XllI).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Riscos do processo de contratacdo (planejamento, selecdo de fornecedores e gestdo do contrato), ou
qualquer outro risco relevante relacionado a solucdo de Tecnologia da Informag¢do e Comunicagdo

identificados.

Para o tratamento de riscos, as seguintes op¢des podem ser selecionadas: evitar, reduzir ou mitigar,
transferir ou compartilhar, e aceitar ou tolerar o risco.

RISCOS DO PROCESSO DE CONTRATACAO

Realizar a Revisdao de todos os documentos de elaboragdo do Termo

RO1 Risco: N3o aprovacao do Termo de Referéncia
Probabilidade: Baixo
Impacto: Alto
Dano 1: Inviabilizar a contratacao
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Equipe

1 . de Planejamento
de Referéncia. -
da Contratacao
- L ~ Equipe
Defini¢cdo dos critérios de sele¢ao de fornecedores com respaldo na .
2| . o de Planejamento
jurisprudéncia dos 6rgaos de controle. .
da Contratacdo
e o . ~ o Equi
Verificagdo do teor de impugnagdes e recursos em contragoes qug de
3 - Planejamento da
similares. N
Contratacgao
. A i » ~ . N Equipe
Estrita observancia as recomendacdes da drea juridica do .
4 |, . . de Planejamento
orgdo/entidade. N
da Contratagao
Id | Agao de Contingéncia Responsavel
Alocagdo integral da Equipe de Planejamento da Contratagao na Gestor da
1 | resposta e mitigagao das causas que originaram a suspensao do Unidade
processo licitatoério.
2 | Mitigacdo e eliminacdo das causas que obstruem o processo Equipe
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de Planejamento
da Contratacdo

Equipe
3 | Manuteng¢do do modelo atualmente praticado. de Planejamento
da Contratacao
Risco: Morosidade na conclusdo do procedimento licitatorio
Probabilidade: Alto
Impacto: Médio
Dano 1: Atraso na contratacao
Tratamento: Mitigar
Ro2 | !d | Agdo Preventiva Responsavel
Equipe
Acompanhamento do processo de contratacao. de Planejamento
1 da Contratagao
/ Gestor da Area
Requisitante
Id | Agao de Contingéncia Responsavel
Equipe
1 | Sensibilizar a alta administracao. de Planejamento
da Contratacdo
RO3 Risco: Atraso no tramite dos documentos
Probabilidade: Alto
Impacto: Médio
Dano 1: Atraso na contratagao
Tratamento: Mitigar
Id | Agdo Preventiva Responsavel
Equipe

de Planejamento

1 | Agenda de reunido com dirigentes dos setores responsaveis. -
g g P da Contratacdo/Gestor
da Area Requisitante
Id | Agdo de Contingéncia Responsavel
1 | Monitorar a tramitacdo dos documentos, Equipe de
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buscando sensibilizar os setores correspondentes da importancia | Planejamento da

na agilidade da tramitagao. Contratagao
Risco: Baixa qualidade dos documentos
Probabilidade: Baixo
Impacto: Alto
Dano 1: Atraso na conclusdo do processo licitatorio
Tratamento: Revisdao dos artefatos
Id Acdo Preventiva Responsavel
RO4 - . . Equi
Revisdo dos artefatos por toda a equipe de planejamento da quipe .
1 ~ de Planejamento
contratagdo. -
da Contratacao
Buscar o envolvimento dos diversos atores envolvidos no Equipe
2 processo para que os documentos alcancem o grau de de Planejamento
maturidade necessdrio para a aprovacao nas diversas fases. da Contratagao
Id Acgao de Contingéncia Responsavel
~ . . . Equipe
Elaboragao de novos documentos, com vistas a melhoria na )
1 ) de Planejamento
qualidade. %
da Contratacdo
RO5 Risco: Nao conclusao do processo licitatério e assinatura do contrato

Probabilidade: | Médio

Impacto: Médio

Impossibilidade de oferecer suporte a diversos servicos de Tecnologia da

Dano 1: ~
Informagao no MJSP
Tratamento: Acompanhar a tramitacdo do processo
id Agao Preventiva Responsavel
Equipe
1 Monitorar a tramitacdo do processo, inclusive na fase externa. de Planejamento
da Contratagao
Id Acao de Contingéncia Responsavel
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alta gestdo do 6rgdo sobre a importancia e Equipe de

dos servicos dispostos na contratacao. Planejamento da
Contratagdo /
Gestor do
Contrato

Risco: Impugnacao do processo licitatério
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Atraso na contrata¢ao
Tratamento: Acompanhar a tramitagao do processo
RO6 Id Acdo Preventiva Responsavel
Equipe
1 Acompanhar a tramitacdao do processo. de Planejamento
da Contratacdo
Id Agao de Contingéncia Responsavel
. . . ~ Equi
Avaliar a necessidade de realizar uma contratacao qu.e de
1 . Planejamento da
emergencial. N
Contratagao
RO7 Risco: Descumprimento de cldusulas contratuais pela contratada
Probabilidade: Médio
Impacto: Médio
Dano 1: Inviabilidade de formalizacdo do contrato
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Equipe
1 Acompanhar a execucdo do contrato e cobrar da contratada o de Planejamento
cumprimento das cldusulas. da Contratacdo/Gestor
da Area Requisitante
Id | A¢ao de Contingéncia Responsavel
1 | Monitorar a tramitacdo dos documentos, Equipe de
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buscando sensibilizar os setores correspondentes da importancia
na agilidade da tramitagao.

Planejamento da
Contratacao

2 | Aplicagao de sangdes administrativas. Gestor do Contrato
RISCOS DO PROCESSO DE GESTAO CONTRATUAL
Risco: Suspensdo dos servicos e/ou revogacdo do contrato

Probabilidade: | Baixo

Impacto: Alto
Dano 1: Indisponibilidade da Solucdo
Tratamento: Gestao efetiva do contrato
RO8 id Acao Preventiva Responsavel
Equipe
1 Gestdo eficiente e efetiva do contrato. de PIanejameinto
da Contratacdo/Gestor
da Area Requisitante
id Agao de Contingéncia Responsavel
Equipe de
1 Elaborar novo processo de contratacgao. Planejamento da
Contratac¢ao
R0O9 Risco: Empresa se tornar inidonea durante a execugdo do contrato

Probabilidade: Baixo

Impacto: Alto
Dano 1: Impedimento de continuidade dos servigos
Tratamento: Acompanhar a execugdo do contrato
Id | Agao Preventiva Responsavel
~ . ~ Equi
Acompanhar a execugdo do contrato e verificar a documentacao .qu.e de~
1 L. o Fiscalizacdo do
comprobatdria antes da realizagdo de pagamentos.
Contrato
Id | Agao de Contingéncia Responsavel
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1 | Suspender a liquidagdo da fatura. Equipe de
Fiscalizacdo do
Contrato
RISCOS DA GESTAO CONTRATUAL E SOLUCAO TECNOLOGICA
Risco: Morosidade na disponibilizacdo dos produtos e servicos apds a contratacao
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Atraso na implementagdo e entrega dos servicos
Tratamento: Acompanhar a execugdo do contrato
Id | Agao Preventiva Responsavel
R10 .
Acompanhar a execugdo dos servigos e cobrar da contratada a E_qupe dei
1 ~ . Fiscalizagao do
execugdo dos servigos.
Contrato
Id | A¢ao de Contingéncia Responsavel
Equipe de
1 | Exigir da contratada a prestacao dos servigos. Fiscalizagao do
Contrato
Equipe de
2 | Aplicar Glosas e Sanc¢des. Fiscalizacdo do
Contrato
R11 Risco: Vazamento de dados e informacdes sigilosas, sensiveis ou privadas
Probabilidade: Baixo
Impacto: Alto
Dano 1: Comprometimento de operacgdes policiais e seguranca de presidios
Dano 2: Comprometimento da imagem do MJSP
Dano 3: Violagdo a LGPD, Lei 13.709/2018
Dano 4: Violacdo a cadeia de valores do MJSP
Tratamento: Acompanhar a execugdo do contrato
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para o MISP, se for o caso.

Id | Agao Preventiva Responsavel
Equipe de
1 Abordar o risco com a CONTRATADA na reunido inicial deixando Fiscalizacdo do
estabelecido acdes para mitigacdo ou contingéncia caso ocorra. Contrato / Equipe
de Infraestrutura
5 Acompanhar a execuc¢do do contrato e identificar as interrupg¢des do Ei(llé;rl)iiad(eéo do
servico por parte da CONTRATADA. s
Contrato
Id | Agao de Contingéncia Responsavel
1 | Exigir da contratada investiga¢do e resposta ao incidente. ngp_e deN
Fiscalizacao
) Divulgar aos responsaveis interno ao MJSP o vazamento e exposi¢ao Equipe de
de dados e informacdes. Fiscalizacao
Equipe de
3 | Verificar a necessidade de solicitar sala de crise. Fiscalizagdo /
Gestor do
Contrato
4 | Aplicar penalidades previstas no contrato. Gestor do
Contrato
R12 Risco: Ataque a CONTRATADA inviabilizando os servicos prestados
Probabilidade: Baixo
Impacto: Alto
Dano 1: Inviabilidade de prestacao de servico
Tratamento: Acompanhar a execugdo do contrato
Id | Agao Preventiva Responsavel
1 Abordar o risco com o CONTRATADA na reunido inicial deixando Equipe de
estabelecido acdes para mitigacdo ou contingéncia caso ocorra. Fiscalizacdao
) Acompanhar a execucdo do contrato e identificar as interrup¢oes do Equipe de
servico por parte da CONTRATADA. Fiscalizacdao
Id | A¢ao de Contingéncia Responsavel
Exigir da contratada restabelecimento do funcionamento da solucdo .
- ~ . . Equipe de
1 | assim como da prestacdao de servigos. Como deslocamento da equipe T
Fiscalizacdao
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2 Aplicar penalidades previstas no contrato. Gestor do
Contrato
Risco: Ataque via CONTRATADA aos ativos e informagdes do MJSP
Probabilidade: | Médio
Impacto: Alto
Dano 1: Indisponibilidade de ativos no MJSP
Dano 2: Roubo de dados e informacao
Dano 3: Comprometimento de sistemas
Tratamento: Acompanhar a execuc¢do do contrato
id Agao Preventiva Responsavel
Abordar o risco com a CONTRATADA na reunido inicial deixando Equive de
1 estabelecido agbes para mitigagao ou contingéncia caso ocorra. q p. ~
Fiscalizagao
R13 ) Acompanhar a execuc¢do do contrato e identificar as interrupg¢des | Equipe de
do servico por parte da CONTRATADA. Fiscalizacao
id Acgao de Contingéncia Responsavel
1 Exigir da contratada restabelecimento do funcionamento da Equipe de
solugdo assim como da prestacao de servicos. Fiscalizacao
2 Exigir da contratada investigacdo e resposta ao incidente. ngp_e dei
Fiscalizacao
3 Em caso de roubo ou exposi¢cdo de dados e informacao, divulgar Equipe de
aos responsaveis internos do MJSP. Fiscalizacao
Equipe de
4 Verificar a necessidade de solicitar sala de crise. Fiscalizagdo /
Gestor do
Contrato
5 Aplicar penalidades previstas no contrato. Gestor do
Contrato
R14 Risco: Servicos indisponiveis devido a Problemas Técnicos na CONTRATADA

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19033815&infra_sist...
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Impacto: Alto

Dano 1: Inviabilidade de Prestagao de Servigo

Tratamento: Acompanhar a execugdo do contrato

Id | Agao Preventiva Responsavel

1 Abordar o risco com o CONTRATADA na reunido inicial deixando Equipe de
estabelecido a¢des para mitigacao ou contingéncia caso ocorra. Fiscalizacdao

) Acompanhar a execug¢do do contrato e identificar as interrupg¢des do Equipe de
servico por parte da CONTRATADA. Fiscalizacdo

Id | Agao de Contingéncia Responsavel
Exigir da contratada restabelecimento urgente do funcionamento da Equipe de

1 | solugao assim como da presta¢ao de servigos. Com o deslocamento o

. Fiscalizacao

da equipe para o MJSP, se for o caso.

2 | Aplicar penalidades previstas no contrato. Gestor do

Contrato

4 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

<Espaco para registro e acompanhamento das acbes de tratamento dos riscos, que poderd conter
eventos relevantes relacionados ao gerenciamento de riscos, conforme exemplo abaixo>.

Data Id. Risco

Id. Agdo

Registro e acompanhamento das agées de tratamento dos riscos

5 — APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser
assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratacao e de
Selecdo de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestdo do Contrato.

A Equipe de Planejamento da Contratacao foi instituida pela PORTARIA SAA N¢ 25, DE 30 DE JULHO DE

2020 (12273687) e alterada pela PORTARIA SAA/SE/MJSP N2 57, DE 11 DE MAIO DE 2021 (14627967).

INTEGRANTE REQUISITANTE

Nome:

Ivanildo de Oliveira da Silva JR

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19033815&infra_sis...
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Coordenador(a) de Riscos e Segurancga de TIC

Matricula:

2535600

INTEGRANTE REQUISITANTE SUBSTITUTO

Nome: Joédes Cardoso da Silva
Cargo: Chefe da Divisao de Gestdo de Riscos
Matricula: 3730955

INTEGRANTE TECNICO

Nome: Cintia Mye Yonekawa Yamaguti
Cargo: Analista de Sistemas
Matricula: 3201981

INTEGRANTE TECNICO SUBSTITUTO

Nome: Ivanildo de Oliveira da Silva JR
Cargo: Coordenador(a) de Riscos e Segurancga de TIC
Matricula: 2535600

INTEGRANTE ADMINISTRATIVO

Nome: Gustavo Henrique Corréa de Paula Maciel
Cargo: Coordenador(a) de Contratos
Matricula: 1475463

seil o

assinatura
eletrénica

Documento assinado eletronicamente por Gustavo Henrique Correa de Paula Maciel, Integrante
Administrativo, em 05/11/2021, as 09:56, com fundamento no § 32 do art. 42 do Decreto n? 10.543,
de 13 de novembro de 2020.

seil o

assinatura

eletrénica

Documento assinado eletronicamente por Cintia Mye Yonekawa Yamaguti, Integrante Técnico(a),
em 05/11/2021, as 10:29, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
novembro de 2020.

Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante
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o
Jel! L‘i’ 13 de novembro de 2020.

assinatura
eletrénica

" cédigo verificador 16285707 e o cédigo CRC 33FD66ES

e L

rrer: O tramite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-

sistemas/protocolo e tem validade de prova de registro de protocolo no Ministério da Justica e
¥ Seguranga Publica.

Requisitante, em 05/11/2021, as 14:57, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de

:ﬁi_“; A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o

Referéncia: Processo n2 08006.000003/2021-38

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19033815&infra_sis...

SEI n? 16285707
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http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

